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Commanditaire :

Philippe LEBON : Directeur des Systemes d’Information

Contexte :

Cet audit concerne le serveur hébergé a distance chez XXX fournissant un service application
Web concernant les "fiches produits" de I'entreprise, a destination de la direction Marketing

Sébastien ERMACORE a effectué cet audit depuis les locaux de I’entreprise, avec une prise en
main sur le serveur via SSH et I'acceés aux comptes root et utilisateurs du serveur.

L’ objectif de I'audit est double :

- Préconniser les actions de sécurisation en contexte opérationnel sans impact sur le service ;

- Préconniser les actions de sécurisation dans I'optique de rapatrier le serveur sur le réseau de
I’entreprise.

Résultats :

Nombre de recommandations TOTAL : 49
Nombre de recommandations CRITICAL : 35
Nombre de recommandations WARNING : 14

Conclusion:

L’audit du serveur fiches produits a démontré que le systéme hébergé sur ce serveur est
installé avec une configuration par défaut. Ainsi, les conclusions de cet audit recommandent
des actions de sécurisation indispensables et immédiates sur le serveur. La plupart peuvent
étre effectuées sans incidence sur le service rendu.

Dans une optique de rapatriement du serveur et du service sur le réseau de I'entreprise, il est
fortement recommandé d’effectuer une nouvelle installation, avec les pré-requis et les
reflexions de sécurité pensés au préalable a la configuration des services de I'application.



