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was Sie im Falle eines
Hackerangriffs tun sollten

Leitfaden

Stellen Sie in Ihrem Betrieb sicher, dass alle schnell und umfassend iber den
eingetretenen Datenschutzvorfall informiert werden

Binden Sie den Datenschutzbeauftragten ein

Prifen Sie die Ursache fir den Datenschutzvorfall und ergreifen Sie (kurzfristige)
MaBnahmen zur Abwendung oder Einddmmung

Dokumentieren Sie den Vorfall
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Fihren Sie eine Risikobeurteilung anhand der DSK Risikomatrix durch

Risikobereich nach DSGVO: M Geringes Risiko Risikc [l Hohes Risiko
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0 Treffen Sie als Verantwortlicher die Entscheidung iber das ,OB” der Meldung
Ja: Der Vorfall fihrt zu einem (hohen) Risiko fir die Rechte und Freiheiten natiirlicher Personen

Nein: Es handelt sich um ein geringes Risiko. Dokumentieren Sie die Griinde hierfir

o Melden Sie die Datenschutzverletzung rechtzeitig

I zustéindige Aufsichtsbehorde
(Datenschutz) benachrichtigen

Betroffene benachrichtigen
(sofern ein hohes Risiko besteht)

FFB benachrichtigen (sofern Kundendaten
bei der FFB betroffen sind)

Hierfiir notwendige Informationen:

B Beschreibung der Art der Verletzung, soweit méglich mit Angabe der Kategorien und der
ungefdhren Zahl der betroffenen Personen, Kategorien und Datensdtze;

B Namen und Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle fir
weitere Informationen;

B Beschreibung der wahrscheinlichen Folgen der Verletzung;

B Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen Mafinahmen
zur Behebung der Verletzung und ggf. Mainahmen zur Abmilderung

o Analysieren Sie den Vorfall und setzen Sie Verbesserungen des bisherigen Prozesses um

Mogliche Strafen bei Verletzung der Meldepflicht:

Fir besonders gravierende Verstoe (Art. 83 Abs. 5 DSGVO) betrdgt der BuBgeldrahmen bis zu
20 Millionen Euro oder im Fall eines Unternehmens bis zu 4 % des gesamten weltweit erzielten
Jahresumsatzes im vorangegangenen Geschdftsjahr, je nachdem, welcher Wert der hohere ist.

Bei weniger gewichtigen Verstolen (Art. 83 Abs. 4) sind GeldbuB3en von bis zu 10 Mio. Euro
oder im Fall eines Unternehmens von bis zu 2 % seines gesamten weltweit erzielten Jahres-
umsatzes des vorangegangenen Geschdftsjahrs vorgesehen, je nachdem, welcher der Betrdge
hoher ist.
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