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Asensimme sovellukset puhe-

limeen ja kdytimme puhelinta

|

normaalisti kahden viikon ajan.
Testasimme tietoturvasovel-
lusten helppokéyttoisyyttd,
tarkkailimme niiden vaikutuk-
sia puhelimen resursseihin ja
testasimme myos mahdollisia
lisdominaisuuksia. Sovellus-
ten tehokkuutta haitallisten
sovellusten pysdyttdmises-
sd testasimme yhteistydssa
riippumattoman saksalaisen tie-
toturvayhtion AV-Testin kanssa.
AV-Testilla on yksi maailman
suurimmista tietokoneiden ja
puhelinten haittaohjelmien
kokoelmista. Sovellukset
altistettiin Android-puhelimiin
kohdistuvien vanhojen ja uusien
(ja siksi erityisen vaarallisten)
uhkien koko arsenaalille.
AV-Test rekisterdi myos sen,
antoivatko testatut tietoturva-
sovellukset védrid varoituksia
skannatessaan harmittomia
sovelluksia.

PISTEYTYS

@ Teho
Kuinka hyvan suojan
puhelin saa viruksilta?

[J Lisatoiminnot
Mihin sovellus pystyy
perusasioiden lisaksi?

M Helppokayttoisyys

Kuinka helppoa sovelluksessa
navigoiminen on?

Painotukset:

Osa-alueille annettiin pisteita
asteikolla 1-10. Kokonaisarvo-
sana muodostuu painotetuista
pisteista:

30%

Androidin tietoturvasovellukset tarkistavat puhelimista virukset, mutta niissd on myds muita
katevia toimintoja. Ne pystyvat esimerkiksi suojaamaan pankkitiedot verkko-ostoksia tehdessa.

Androidin oma kehno
tietoturva paremmaksi

Tietoturvasovelluksia verrannut testimme osoitti, etta
Android-sovelluskaupan sisdiseen virusskanneriin ei voi
luottaa. Taydellinen tietoturva vaatii maksullisen sovelluksen.

Viruksen tunkeuminen tietokoneelle on
erittdin ik&vdad, mutta puhelimeen vie-
l& katastrofaalisempaa. Moderneihin
Glypuhelimiin on talletettu pankkitie-
toja, yhteystietoja, valokuvia ja paljon
muita yksityisid tietoja. Siksi on térkedd
varmistaa, etteivdt haitalliset sovelluk-
set ja hdmdraperdiset henkilot padse
kasiksi puhelimen sisdltoon.
Testissémme oli tallg kertaa joukko
Androidille tarkoitettuja tietoturvaso-
velluksia. Googlen suosittu kayttéjdr-
jestelmd on avoimempi ulkopuolisille
sovelluskehittgjille ja siten alttiimpi
haitallisten sovellusten hyokkdayksille.
Testissd oli mukana myés Googlen
oma virustorjuntaskanneri. Halusimme
n&hdd, miten se pdrj&d maksullisten so-
vellusten rinnalla. Jo nyt voimme pal-
jastaa, ettd se ei pdrjénnyt. Virustorjun-
tatoiminto Google Play Protect l6ytyy

Kuva: Shutterstock

Android-puhelimen Google Play Kau-
pasta. Play Protect tarkistaa kaikki uu-
det sovellukset, joita puhelimelle lada-
taan ja asennetaan. Lisdksi se skannaa
ja valvoo jatkuvasti jo asennettuja so-
velluksia ja yrittéd havaita mahdollisen
epdilyttGvdn toiminnan. Tadmd tapahtuu
tyypillisesti silloin, kun puhelinta ei kéy-
tetd mihink&én muuhun. Viimeisen
skannauksen ajankohdan saa selville
avaamalla Google Play Kaupan, na-
pauttamalla omaa profiilikuvaa ja va-
litsemalla Play Protect.

Play Protect -testi paljasti, etté Androi-
din virustorjuntatoiminto pystyi pyséyt-
témddn vain hieman alle kolme neljén-
nestd niistd uhista, joille puhelin altis-
tui. Koska se ei tietenkddn riitd, Android-
puhelimeen kannattaa hankkia myos
jokin testin viidest& muusta virustorjun-
tasovelluksesta.
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Bitdefender Mobile Security

Bitdefender

9

You are safe

TESTIVOITTAJA

. Extend your protection. 14 trial days left.

= Arcaiint Deluacas

Nappaa kaikki puhelimeen
kohdistuvat uhat

Bitdefender Mobile Security & An-
tivirusta parempaa suojaa puheli-
melle on vaikea 16yt&d. Bitdefende-
rin sovellus pysdytti sanalla sa-
noen KAIKKI testipuhelimeen koh-
distuneet uhat — eikd antanut vad-
rid hdlytyksid turvallisten sovellus-
ten kohdalla. Sen kdyttdminen ei
my6skdadn vaikuttanut merkittGvds-
ti puhelimen suorituskykyyn eikd
akun kestoon.

Mobile Security & Antivirus on
kattava tietoturvapaketti, joka si-
sGltéd runsaasti toimintoja. Virus-
ten havaitsemisen ja poistamisen
lisdksi se voi muun muassa auttaa
16ytdmadn varastetun puhelimen.
Sovelluksen sisGé@nrakennettu VPN-
ominaisuus tarjoaa salatun yhtey-
den internetiin.

Tiedot

Suojaus uusia

uhkia vastaan 100 prosenttia

Suojaus tunnettuja

uhkia vastaan 100 prosenttia

Vaarat varoitukset Ei yhtdan

Bitdefender Mobile Security

Pyséyttaa kaikki virushyokkaykset
Ei vadrid halytyksia
Runsaasti toimintoja

-
KOTIMIKRO

13 € B

Hinta on yhden vuoden tilaus yhdelle laitteelle
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Laitteesi on suojattu

Google Play Protect

(8]  Suojaus viruksilta ja uhilta

£3  Suojattu selaus

Virustorjuntasovelluksessa
on liian monta ongelmaa

F-Secure SAFE on ei tee juuri muu-
ta kuin pitdd puhelimen puhtaana
viruksista. Tastd tehtGvdstd se suo-
riutuu kuitenkin hyvin. Sovellus sai
kiinni lghes sata prosenttia niist&
viruksista, joille se altistettiin. Tes-
tin aikana se antoi yhden vadarén
varoituksen tarkistaessaan erdsta
turvallista sovellusta.

SAFE:ssa ei ole lilemmdlti omi-
naisuuksia. Kayton aloittaminen
edellyttad rekisterditymisté asiak-
kaaksi, mutta me emme onnistuneet
viemddn kirjautumisprosessia pdd-
tokseen. Sovellus pyysi meilid kéyt-
téoikeutta puhelimen eri osiin, mut-
ta teimmepd mit& tahansa, proses-
si hyytyi. Lopuksi jouduimme luo-
vuttamaan ja asentamaan sovel-
luksen toiselle puhelimelle.

Tiedot

Suojaus uusia

uhkia vastaan 99,9 prosenttia

Suojaus tunnettuja

uhkia vastaan 100 prosenttia

Vaarat varoitukset 1

F-Secure SAFE

3 Pyséytti lahes kaikki virukset

Hankala kayttoonotto
Yksi vééaré varoitus

-
KOTIMIKRO

40 € B

Hinta on yhden vuoden tilaus kolmelle laitteelle

Haitallisia sovelluksia e

Toivoton tietoturva Androidin
omassa virustorjunnassa

Play Protectin pitdisi tarjota kaikki
puhelimen tarvitsema suojaus. On-
han se sovelluksia siscltdveén Goo-
gle Play Kaupan sisGénrakennettu
suojausominaisuus. Valitettavasti
Play Protect ei toimi l¢heskdén niin
hyvin kuin pitdisi.

AV-Testin teknisessd testissé Play
Protect petti pahasti. Se pysdytti
vain 74,4 prosenttia tunnetuista vi-
ruksista, ja aivan uusien virusten
kohdalla tilanne oli vield huonom-
pi: vain 72,1 prosenttia viruksista
jéi sen haaviin.

Play Protectissa on vain yksi toi-
minto: virusskannaus. Se kdynnis-
tyy automaattisesti, kun puhelin on
pois kdytostd eli yleensd yoaikaan.
Skannauksen voi kdynnistdd myos
Play Kaupan kautta.

Tiedot

Suojaus uusia

i SRR 72,1 prosenttia

8uo!aus tunnettuja 74,4 prosenttia
uhkia vastaan
Vaarat varoitukset Ei yhtdan

Google Play Protect

Siséltyy Play Kauppaan
Toimii huomaamattomasti taustalla

Kéyttokelvoton skannaus
Ei lisatoimintoja

Iimainen

Siséltyy Play Kauppaan
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Kaspersky Mobile Antivirus

4 ongelmaa »

Ota kiyttéon 6 ominaisuutia liséa

B L7 @
Reaaliaikainen

Tarkista Paivita auojaus

Hyva suoja
puhelimelle

Kasperskyn virustorjuntasovelluk-
sessa on hyvdit toiminnot puhelimen
suojaamiseen viruksilta ja hakke-
rien hyokkdyksiltéd. Sovelluksen
ydintoimintona on virusskannaus,
joka pitéd haittasovellukset poissa
puhelimelta. Skannaus on jatkuvas-
ti kdynnissd taustalla, mutta se ta-
pahtuu niin hienovaraisesti, ettei
sitd huomaa puhelinta kayttéessd.
Kasperskyn sovellus pysdytti 1d-
hes kaikki virukset, joille se altis-
tui. Sovellusta voi kokeilla lataa-
malla maksuttoman Mobile Anti-
virus -testiversion. Ensimmadisella
viikolla siind on samat toiminnot
kuin maksullisessa versiossa, mut-
ta sen jélkeen on pdarjattavé ilman
automaattista skannausta eli kéyn-
nistettdvd tarkistus manuaalisesti.

Tiedot

Suojaus uusia

uhkia vastaan 99,9 prosenttia

Suojaus tunnettuja

uhkia vastaan 100 prosenttia

Vaarat varoitukset

Ei yhtdéan

Kaspersky Mobile Antivirus

Ei vaikuta suorituskykyyn
Tehokas suojaus
limainen kokeiluversio

16 €

Hinta on yhden vuoden tilaus yhdelle laitteelle

McAfee Mobile Security

Toiminnoiltaan sekava
tietoturvasovellus

McAfee Mobile Security pysdytti
kaikki tunnetut virukset, joille se
altistui. Uusimmista uhista se on-
nistui pysdyttdmddn vain 99,9 pro-
senttia. Kun McAfee Mobile Secu-
rity on asennettu, sovellus skannaa
puhelimen virusten varalta. Lopuk-
si se tarkistaa puhelimen tietotur-
va-asetukset ja langattoman verkon
turvallisuuden. Ensimmdinen tar-
kistus kest&@ muutaman minuutin,
minkd jélkeen sovellus toimii huo-
maamattomasti taustalla. McAfee
Mobile Securityssé on monia omi-
naisuuksia, mutta kéyttoliittymc on
hieman kémpeld. Pdandgyttéa hal-
litsevat pienet artikkelit, joissa on
yleisté tietoa turvallisuudesta. Sii-
nd olisi parempi ndyttéi¢ viimeisim-
mdt skannaustulokset.

Tiedot

Suojaus uusia

uhkia vastaan 99,9 prosenttia

Suojaus tunnettuja

uhkia vastaan 100 prosenttia

Vaarat varoitukset

Ei yhtéidn

McAfee Mobile Security

Erinomainen tietoturva
Skannausta ei huomaa

Sisallén huono
priorisointi

1S €

Hinta on yhden vuoden tilaus yhdelle laitteelle

Norton 360 Mobile Security

0

Vaatii toimenpiteita

TARKISTA NYT

Helppokayttdinen suojaus
ja selkedt varoitukset

Norton 360 antaa Android-puheli-
melle tGyden suojan haitallisilta
sovelluksilta ja h&dmdraperdisten
verkkosivustojen hytkkdyksiltd. Se
pysaytti testissd kaikki haitalliset
sovellukset eikd antanut vaaratto-
mista vadrid varoituksia.

Norton 360 -sovelluksessa saa he-
ti kGyttoon tdrkeimmdat ominaisuu-
det. Sovellus ilmoittaa selkedsti on-
gelmista ja muista huomionarvoi-
sista asioista, eikd kayttgjalle jada
koskaan epdselvdksi, mitd seuraa-
vaksi pitdisi tehdd. Virustarkistuk-
sen lisgksi Norton 360:n ydintoimin-
toja ovat suojaus vaarallisia verk-
kosivustoja vastaan, varoitukset
haitallisia linkkejd siséltdvistd tie-
tojenkalastelutekstiviesteistd ja lan-
gattoman verkon tarkistaminen.

Tiedot

Suojaus uusia

uhkia vastaan 100 prosenttia

Suojaus tunnettuja

uhkia vastaan 100 prosenttia

Véarat varoitukset Ei yhtaan

Norton 360 Mobile Security

100-prosenttinen suojaus
Helppo navigoida
Ei vadria halytyksia

30 €

Hinta on yhden vuoden tilaus yhdelle laitteelle
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