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Geleitwort des Fachgutachters

Check Point FireWall-1 zählt heute zu den am weitesten verbreiteten und kom-
plexesten Firewalls, die im Unternehmenseinsatz zu finden sind. Von der ersten
Version der FireWall-1, die noch ohne die heute üblichen und unverzichtbaren
Funktionen wie Virtual Private Network und Network Address Translation aus-
gekommen ist, bis zur heutigen Version NGX mit integriertem Virenschutz,
Intrusion Prevention und Bandbreitenmanagement war es für alle Beteiligten ein
weiter Weg. Parallel zum Umfang und zur Komplexität der Software ist die
Anzahl der Konfigurationsmöglichkeiten fast ins Unüberschaubare gestiegen. Mit
Simplified VPN, Traditional VPN und jetzt auch Route-based VPN stehen bei-
spielsweise drei fast grundsätzlich verschiedene Möglichkeiten allein zur Konfi-
guration eines VPN-Tunnels zur Verfügung. Adresstranslation kann manuell oder
mittels Automated Address Translation eingerichtet werden.

Viele Bücher über Check Point leiden an einer Überflutung der Inhalte mit irrele-
vanten oder praktisch nie benötigten Parametern und Einstellungen, die ohne
Wertung neben wichtigen und häufig eingesetzten Funktionen aufgezählt wer-
den. Sowohl für den Anfänger als auch für den Praktiker ist es dadurch unnötig
schwer zu entscheiden, wo es Sinn macht, sich detailliert mit den Einstellungen
der Firewall zu beschäftigen und welche Abschnitte schnell überblättert werden
können. Gleichzeitig fehlt oft der Blick über den Tellerrand. Ein VPN-Zugang ist
nur so gut, wie die Authentisierung der Benutzer. Trotzdem bleibt die Einbin-
dung externer Lösungen zur Benutzerauthentisierung in der Regel außen vor.

Es hat mich deshalb beim Lesen freudig überrascht, dass das vorliegende Buch
von Yasushi Kono nicht einfach nur die diversen Konfigurationsmöglichkeiten
aufzählt, sondern wichtige und häufig benötigte Einstellungen hervorhebt und
betont, dafür im Gegenzug praktisch nie benötigte Parameter aber nur kurz
anreißt. Wo – wie bei VPN – keine eindeutigen Empfehlungen möglich sind, wer-
den die verschiedenen Varianten mit ihren jeweiligen Vor- und Nachteilen
erklärt, damit der Leser, also Sie, eine informierte eigene Entscheidung treffen
kann. Hier spiegelt sich die Erfahrung des Autors wider, der die in der Praxis auf-
tretenden Situationen und notwendigen Lösungen kennt und herausstellt.

Sehr umfang- und deshalb auch sehr hilfreich ist das Troubleshooting der Fire-
Wall-1 ausgefallen. Neben der obligatorischen detaillierten Erklärung der gängi-
gen Hilfsmittel wie fw monitor gibt es ein eigenes Kapitel, das häufig auftretende
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Fehlermeldungen erklärt und die möglichen Lösungen dazu direkt anbietet. Das
mühsame Suchen im Internet oder in der Check Point-Datenbank erübrigt sich.
In diesen Kapiteln zeigt sich auch die besondere Stärke dieses Buchs.

Zu guter Letzt gibt es den versprochenen Blick über den Tellerrand. Neben der
Darstellung der softwarebasierten FireWall-1 enthält dieses Buch ein umfangrei-
ches Kapitel zur Check Point Edge Appliance, die in vielen Unternehmen zur
Anbindung von Außenstellen eingesetzt wird. Die Installation der FireWall-1
wird natürlich auf Windows und SecurePlattform beschrieben, aber eben auch
auf der Appliance von Nokia. Das Kapitel zum RSA Authentication Manager ist
bereits so vollständig, dass nur mit dieser Anleitung eine tokenbasierte Authenti-
sierung in Betrieb genommen werden kann. Hinzu kommen Themen wie die
Beschreibung der Möglichkeiten des Check Point Integrity Clients zum Schutz
der Endgeräte – aber lesen Sie es einfach selbst nach.

Insgesamt hat mich das vorliegende Buch davon überzeugt, dass es auf den
Schreibtisch jedes Check Point FireWall-1-Administrators gehört, obwohl – nein,
eben weil es nicht den Anspruch hat, ein Referenzwerk zu sein, sondern gezielt
die praxisrelevanten Themen umfassend behandelt und darüber hinaus hervorra-
gend zur Fehlersuche und Problemlösung geeignet ist.

Freising
Christian H. Gresser
NESEC GmbH
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Check Point is a major force in the Internet firewall field. Particularly strong sel-
ling points include outstanding remote management abilities and the advanced
(and still evolving) sophistication of the ever-growing list of SmartDefense pro-
tections. Cisco and others are significant competitors, but it’s generally accepted
that Check Point leads with their underlying technology.

However, FireWall-1/VPN-1 is a complex product, and Check Point doesn’t often
shield its end users from this complexity. Further, Check Point administrators
looking to improve their skills often find themselves in a challenging situation
because Check Point’s restrictive licensing makes it difficult to set up a test
machine in a lab or explore the intricacies of the product at home, and an orga-
nization’s production firewall is almost certainly not the place to learn through
experimentation. The result is that it’s particularly difficult to gain Check Point
experience through practice, and thus the need for a detailed, well-written tech-
nical book on this product is especially strong.

Fortunately, Mr. Kono has written such a book, filled with over 1,000 pages of
technical details about FireWall-1/VPN-1. Mr. Kono has six years of experience
with Check Point FireWall-1/VPN-1 (starting with version 4.1), is CCSA/CCSE/
CCSE+/CCSI certified on version NGX, and his expertise has been recognized by
Check Point, who have used his technical and teaching skills to help design the
standard Check Point Authorized Training Center curriculum. Further, Mr. Kono
is one of the authors of the CCSA and CCSE exam questions.

John Donne once said that »No man is an island«. To this, Mr. Kono might have
added that »No firewall is an island, either«, as several chapters of the book are
devoted to interoperability issues with other products and systems. To that end,
as a Novell CNI, Mr. Kono is able to discuss in detail LDAP integration with
Novell eDirectory. As a Microsoft MCSE, he illuminates the steps in integrating
LDAP with Microsoft Active Directory. And as one of only twenty RSA certified
SecurID instructors worldwide, he is well-positioned to have written the chapter
on integration with this market-leading authentication token.

It’s always interesting to hear statistics on the portion of Check Point’s user base
that is still using versions NG, 4.1, or even 3.0b. It seems that once organizations
have a working system in place, they’re reluctant to take on the risks of upgra-
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ding. Therefore it’s particularly useful that there’s a chapter in the book on this
difficult topic that includes upgrading all of the major platforms. Mr. Kono’s wri-
ting about this topic is backed up by much practical experience upgrading his cus-
tomers’ firewalls.

Finally, Mr. Kono has been helpful with the Check Point User Group (CPUG),
becoming a sort of unofficial ambassador for the group in Germany. The group
has just recently successfully completed their first Check Point user conference in
Las Vegas and is now beginning to work on a possible Check Point user confe-
rence in Germany.

In closing, I think I speak for many members of our user community when I say
that Mr. Kono’s book is just what we needed. A detailed technical guide like this
will be a useful companion in any Check Point shop.

Barry J. Stiefel
CCSA/CCSE/CCSE+/CCSI
President, CPUG: The Check Point User Group (www.cpug.org)
San Francisco, California
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In diesem Kapitel geht es um die Admin-Tools für die Verwaltung der 
Firewalls. Das hier vermittelte Wissen ist wichtig, wenn man die prinzi-
piellen Zusammenhänge der einzelnen Check Point-Komponenten und 
ihre Interaktion untereinander verstehen möchte.

5 SmartConsole Tools und SmartPortal

5.1 Was ist SMART?

Check Point beschreibt mit dem Akronym SMART seine Management-Suite der
Firewall-Produkte. Dieser Begriff setzt sich aus Security Management Architec-
ture zusammen. Der Vorteil ist die zentrale Verwaltungsmöglichkeit sämtlicher
Aspekte des Check Point Secure Virtual Networks.

Es gibt eine Vielzahl von verschiedenen Werkzeugen, die unter dem Begriff
Smart Consoles zusammengefasst werden:

� SmartDashboard

� SmartView Tracker

� SmartView Monitor

� SmartLSM

� Eventia Reporter

� SmartUpdate

� SmartPortal

Bei NG gab es noch das Tool SmartView Status, aber seit NGX sind die Funktion-
alitäten desselbigen integraler Bestandteil von SmartView Monitor. Wir werden
uns im Folgenden die einzelnen Tools genauer anschauen.

5.1.1 SmartDashboard

SmartDashboard ist das zentrale Verwaltungswerkzeug für VPN-1 Pro/Power.
Derzeit gibt es keine von Check Point offiziell unterstützte Linux-Version dieses
GUI-Tools. Die Windows-Version ist auf der CD-ROM Nr. 2 enthalten und muss
nicht separat lizenziert werden. Wenn Sie hingegen die Solaris-Version auf einer
SPARC-Plattform einzusetzen gedenken, so müssen Sie für den XMotif-Client
Lizenzgebühren entrichten.
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Mit SmartDashboard erstellen Sie Objekte, Regeln etc., und von hier aus können
Sie zentral alle Firewalls mit von Ihnen definierten Regelsätzen versehen. Dabei
müssen nicht zwangsweise die Sätze auf allen Firewalls identisch sein. Sie kön-
nen zentral auf unterschiedliche Firewalls individuelle Regelsätze installieren.

Wenn Sie das erste Mal SmartDashboard von Ihrem PC aus starten, erhalten Sie
den Bildschirm aus Abbildung 5.1.

Sofern Sie auf Approve klicken, werden Sie diesen Bildschirm nicht mehr ange-
zeigt bekommen. Daher ist es wichtig, dass Sie nicht gewohnheitsmäßig und
ohne die Gewissheit, dass der Fingerprint authentisch ist, diesen bestätigen. Auf
dem Windows-PC wird er dann in der Registry gespeichert, und zwar unter
HKEY_LOCAL_MACHINE\SOFTWARE\CheckPoint\Management Clients\6.0.2\
Connection\Known Servers\. Dort wird ein Schlüssel abgespeichert, dessen Name
gleich zweimal die IP-Adresse des SmartCenter Servers (mit einem Bindestrich
dazwischen) und dessen Wert vom Typ String der Fingerprint ist. Verifizieren
kann man den Fingerprint durch den Befehl cpconfig  �  Fingerprint, und zwar
auf dem SmartCenter Server.

Gerade einem Anfänger passiert es schon mal, dass die Anmeldung an Smart-
Dashboard fehlschlägt. Dies kann unterschiedliche Gründe haben. Wenn Sie die
folgende Meldung (siehe Abbildung 5.2) erhalten, dann kann der Grund entwe-
der ein falsches Passwort, ein falscher Benutzername oder beides sein.

Abbildung 5.1 Bei der ersten Anmeldung an SmartDashboard

Abbildung 5.2 Authentifizierung fehlgeschlagen
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Sollten Sie jedoch eine Meldung bekommen, wie sie in Abbildung 5.3 dargestellt
ist, so können mehrere Gründe vorliegen:

Entweder ist Ihr Windows-PC nicht als GUI-Client definiert oder auf dem Smart-
Center Server (nicht auf dem Security Gateway!) ist der Check Point FireWall-1
Service nicht gestartet. Im ersten Fall können Sie wieder auf dem SmartCenter
Server das Dienstprogramm cpconfig aufrufen und dort unter GUI Clients die IP-
Adresse Ihres Windows-PCs hinzufügen. Sie können hierbei eine oder mehrere
IP-Adressen eintragen, aber auch die Verwendung von Platzhaltern ist zulässig.
So könnten Sie mit der Angabe 10.20.30.* sämtliche PCs in dem Netz mit der IP-
Adresse 10.20.30.0 zu potenziellen GUI-Clients deklarieren. Eine Eingabe von IP-
Adressbereichen der Form »10.20.30.4 – 10.20.30.41« wäre ebenfalls zulässig.
Was nicht unbedingt empfehlenswert, jedoch möglich ist, ist die Angabe Any.
Damit würden Sie alle erdenklichen IP-Adressen als GUI-Clients zulassen.

Ihre Firewall muss schließlich wissen, welche IP-Adressen Sie da konfiguriert
haben. Denn sie ist so intelligent, dass durch sogenannte Implied Rules dafür
gesorgt wird, dass nur die von Ihnen konfigurierten Adressen durch die Firewall
als eingehende Verbindung vom GUI-Client zum SmartCenter Server zugelassen
werden.

Sie können diese Information nachträglich an der Konsole der Firewall mit Hilfe
des folgenden Kommandos verifizieren:

fw tab -t gui_clients_list

Die IP-Adressen sind in dieser Tabelle in hexadezimaler Schreibweise abgelegt:

localhost:
-------- gui_clients_list --------
Static, id 11
<0a141e04, 0a141e29>

Wenn Sie nicht gerade einen Taschenrechner zur Hand haben, so können Sie
diese IP-Adressen direkt an der Konsole Ihres PCs in die herkömmliche dezimale
Schreibweise umwandeln. Dazu genügt der Befehl ping 0x0a141e04 und zwar
unabhängig davon, ob Sie ihn unter Windows, Unix oder Linux verwenden!

Abbildung 5.3 Wieder fehlgeschlagen!
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Ob der Check Point FireWall-1 Service auf Ihrem SmartCenter Server unter Win-
dows gestartet wurde, können Sie im Übrigen leicht überprüfen, indem Sie in der
Eingabe-Aufforderung folgenden Befehl eingeben:

C:\> net start | find "Check Point"

Groß- und Kleinschrift

Untypisch für Microsoft ist hier auf Groß- und Kleinschrift zu achten. Mit dem Schal-
ter /i hinter find können Sie auch die Groß-/Kleinschrift-Überprüfung abschalten
(»ignore case«).

Ein weiterer Grund für einen erfolglosen Anmeldeversuch an den SmartConso-
len könnte sein, dass sich der Administrator mittels eines p12-Zertifikats anzu-
melden versucht, wobei das Zertifkat bereits widerrufen (revoked) worden bzw.
abgelaufen ist.

Eine weitere mögliche Meldung bei fehlgeschlagener Anmeldung könnte wie
folgt aussehen:

Zumindest ist diese Meldung eindeutig: Sie haben sich als Administrator zu oft
bei der Eingabe Ihres Passwortes vertippt, und deswegen ist Ihr Konto gesperrt
worden. Standardmäßig ist diese Funktion nicht aktiviert, und wenn ein Security-
Administrator diese Funktion mit ihren Default-Einstellungen aktiviert hat, so
dauert die Sperre eine halbe Stunde, bis Ihr Zugang wieder automatisch entsperrt
wird. Es könnte jedoch sein, dass Ihr Kollege eine permanente Sperre eingerich-
tet hat. Was können Sie dann tun?

Adminstratoren-Konten

Ein Firewall-Administrator, der während der Installation des SmartCenter Servers
automatisch per fwm -a angelegt wurde, ist von einer solchen Sperre nicht betroffen.
Damit wird verhindert, dass ein Hacker absichtlich alle Administratoren sperrt, um so
zu verhindern, dass die Firewalls weiterhin administriert werden können. Nur die in
SmartDashboard unter der Registerkarte User � Administrators angelegten Benut-
zer können so gesperrt werden. Die Entsperrung lässt sich nicht über SmartDash-
board bewerkstelligen – auch nicht etwa über das Tool cpconfig.

Abbildung 5.4 Ihr Konto wurde gesperrt. Wenden Sie sich an den Systemadministrator.
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Lösung: Sie können in der Kommandozeile des SmartCenter Servers folgenden
Befehl absetzen:

fwm lock_admin -v

So sehen Sie die Liste der gesperrten Administratoren.

Mit dem Befehl fwm lock_admin -ua würden Sie mit einem Schlag alle gesperrten
Admin-Konten wieder entsperren. Wenn Sie nur ein ganz bestimmtes Administrator-
konto wieder entsperren möchten, so geben Sie hinter der Option –u bei dem Befehl

fwm lock_admin -u den Namen des zu entsperrenden Administratorkontos ein.

Die gängige Praxis, den Administrator zu löschen und wieder neu anzulegen, ist der
Tatsache geschuldet, dass die Kenntnis dieses Befehls bislang allgemein keine große
Verbreitung erfahren hat. Nun haben Sie gegenüber Tausenden von Administratoren
zumindest dieses Wissen voraus!

Es gibt noch einen weiteren Grund, der dazu führen könnte, dass Sie sich an dem
SmartCenter Server nicht anmelden können. Die dazugehörige Fehlermeldung
ist zwar eindeutig, ich möchte sie Ihnen dennoch nicht vorenthalten. Sie sehen
sie in Abbildung 5.5. Da hat sich nämlich ein anderer Administrator angemeldet
und dabei Schreibzugriff in Anspruch genommen. Sie haben über die GUI die
Möglichkeit, durch Auswahl der Option Disconnect <username>@<host-

name> and connect in Read/Write mode den anderen Administrator zu tren-
nen und selbst mit Schreibzugriff auf den SmartCenter Server zuzugreifen.

Tipp

Das Fenster in Abbildung 5.5 ist mit NGX neu eingeführt worden. Bei den Vorgän-
gerversionen mussten Sie auf dem SmartCenter Server die Datei $FWDIR/tmp/
manage.lock manuell löschen, bevor Sie sich an der SmartConsole mit Schreibzugriff
anmelden konnten.

Abbildung 5.5 Es hat sich bereits ein anderer Administrator angemeldet!
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Wenn Sie sich erfolgreich anmelden konnten, so öffnet sich SmartDashboard in
seiner vollen Pracht. Hier gehen wir natürlich davon aus, dass bereits vorher
Regeln und Objekte angelegt wurden, sonst würden Sie nach der Anmeldung ein
ziemlich verwaistes SmartDashboard zu Gesicht bekommen. Das Objekt für den
SmartCenter Server ist das einzige, das bei dem Distributed Deployment automa-
tisch angelegt wird.

5.1.2 Die Elemente von SmartDashboard

Seit NG hat sich das Aussehen der grafischen Oberfläche nur unwesentlich geän-
dert: Auf der linken Spalte sehen wir den Object Tree mit den verschiedenen
Icons als Registerkarte, als da wären (siehe Abbildung 5.6):

� Network Objects

� Services

� Resources

� Servers and OPSEC Applications

� Users

� VPN Communities

Abbildung 5.6 SmartDashboard R61
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Unter den jeweiligen Registerkarten befinden sich wiederum Container, in
denen sich diverse Objekte befinden können. Die Registerkarte Network

Objects beherbergt standardmäßig folgende Container:

� Check Point

� Nodes

� Networks

� Groups

� Dynamic Objects

Diese Container sind bei Weitem nicht alle, die standardmäßig angezeigt werden.
Je nach Bedarf werden weitere hinzugefügt, sobald Sie ein neues Objekt anlegen,
das unter einem neuen Container automatisch einsortiert wird. Wenn Sie sich
alle Container-Objekte anzeigen lassen möchten – also auch diejenigen, die leer
sind –, dann erreichen Sie dies, indem Sie auf den Container Network Objects

einen Rechtsklick ausführen und das Häkchen bei Do not show empty folders

herausnehmen.

Check Point

Unter dem Container Check Point befinden sich diverse Objekte, wie z. B. Fire-
walls, der SmartCenter Server und Cluster. Dabei ist zu beachten, dass der Pri-
mary SmartCenter Server automatisch angelegt wird, der Secondary SmartCenter
hingegen manuell angelegt werden muss.

Wir werden nun sehen, wie man exemplarisch ein CheckPoint-Gateway-Objekt
anlegt. Wenn Sie etwas über die Feinheiten und NGX-Features in dem Objekt
erfahren möchten, so werden Sie diese Informationen in Kapitel 6, »Elementare
Regeln und Implied Rules«, nachgereicht bekommen.

Anlegen eines Check Point Gateway-Objekts

Auf dem Check Point-Container innerhalb des Object Tree des SmartDashboards
machen Sie einen Rechtsklick und hangeln sich im Kontext-Menü durch folgende
Einträge durch: New Check Point  �  VPN-1 Pro/Express Gateway. Nun werden
Sie gefragt, ob Sie im Simple Mode per Wizard oder im Classic Mode Ihr Objekt
anlegen möchten. Beide Optionen sind nahezu äquivalent, daher werde ich in
unserem Beispiel das Vorgehen im Classic Mode erklären.

Nachdem Sie eben diesen Modus ausgewählt haben, erhalten Sie ein leeres Tem-
plate für das Check Point-Firewall-Objekt (siehe Abbildung 5.7).
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In diesem Template geben Sie die erforderlichen Informationen ein. Dabei sind
der Name, die IP-Adresse sowie der Activation Key für die Secure Internal Com-
munication und die Auswahl der installierten Funktionalitäten unter Check

Point Products erforderlich, um die Firewall erfolgreich in das Secure Virtual
Network integrieren zu können. Diese Auswahl ist sicherheitsrelevant, denn
dadurch werden etwaige Implied Rules für den entsprechenden Host unmittelbar
aktiviert.

Zum Initialisieren von SIC klicken Sie einfach auf Communication. Sie erhalten
die Eingabemaske, in der Sie das One Time Password (Activation Key) eintragen
müssen. Anschließend klicken Sie auf Initialize, und wenn alles richtig gelaufen
ist, bekommen Sie im Feld Trust state die Information »Trust established« ange-
zeigt, so wie in Abbildung 5.8 dargestellt.

Abbildung 5.7 Anlegen eines Check Point Gateway-Objekts
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Anschließend klicken Sie auf Close und dann auf der linken Seite auf die Option
Topology  �  Get  �  Interfaces with Topology. Sofern SIC etabliert ist, werden
damit sämtliche Netzwerkkarten samt IP-Adresskonfiguration automatisch in die
Liste der Interfaces eingefügt.

Topologie-Information

Die Topologie-Information wird mit Hilfe der Routing-Tabelle ermittelt. Daher ist die
Korrektheit dieser Tabelle von fundamentaler Wichtigkeit.

Sofern Sie sich entschließen sollten, doch die Netzwerkkarten manuell einzutra-
gen, so müssen Sie unbedingt darauf achten, dass die Interface-Bezeichnungen
nicht frei erfunden werden (wie z. B. internal1, DMZ1, external1 usw.), sondern
immer die Bezeichnungen benutzt werden, die vom Betriebssystem verwendet
werden. Es gibt einen Befehl, mit dem Sie prüfen können, ob diese Namen kor-
rekt sind:

#fw getifs

bzw.

#fw ctl iflist

Damit haben Sie Ihr Firewall-Objekt erfolgreich angelegt. Nun können Sie eine
Policy auf der Firewall installieren. Dazu können Sie wie folgt vorgehen: Entwe-
der wählen Sie den Menüpunkt Policy  �  Install, oder Sie klicken auf das Sym-
bol, das sich in der oberen Menüleiste des SmartDashboards befindet und in
Abbildung 5.9 fett eingekreist dargestellt wird. Dies setzt jedoch voraus, dass
bereits eine Security Policy existiert.

Abbildung 5.8 SIC zwischen SmartCenter und Security Gateway erfolgreich initialisiert!
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Sofern Sie jedoch von Grund auf eine komplett neue Policy erstellen möchten, so
können Sie die erste Regel anlegen, indem Sie den Menüpunkt Rules  �  Add

Rule  �  Top bzw. Bottom auswählen.

Links neben dem eingekreisten Icon befindet sich das Icon für die Syntax-Prü-
fung der Regelbasis (Verify). Sollte ein logischer Fehler entdeckt werden, dann
erhalten Sie eine Meldung, wonach sich etwa Regel X und Regel Y widerspre-
chen. Verify macht jedoch keinerlei Aussagen zur Sicherheit des Regelsatzes!

Es gibt Administratoren, die gewohnheitsmäßig vor dem Install ein Verify durch-
führen. Dies ist jedoch nicht notwendig, da vor jedem Install-Vorgang automa-
tisch ein Verify durchgeführt wird.

Nodes

Unter diesem Container werden alle Gateways und Hosts angelegt, die nicht vom
Typ Check Point sind. Damit sind Router, Workstations, Server u. Ä. gemeint. Es
sollte Ihnen nicht sonderlich schwerfallen, sich Situationen vorzustellen, in
denen Sie solche Objekte innerhalb der Rulebase einsetzen würden.

Networks

Dieser Container beherbergt Netzwerk-Objekte, die Sie typischerweise als Quell-
oder Zielsegmente angeben können, um damit den Zugriff auf Ressourcen auf
Basis ihrer IP-Adressen zu regulieren. Sie können natürlich auch mehrere Netze
durch ein einziges Network-Objekt darstellen, sofern die Netz-ID so geartet ist,
dass durch geschickte Wahl der Subnetzmaske sich Ihnen die Möglichkeit bietet,
ein Supernetz zu erstellen. Wenn Sie beispielsweise folgende Netze konfiguriert
haben: Net_10.20.10.0 (mit einer 24er Subnetzmaske) und Net_10.20.11.0 (mit
ebenfalls einer 24er Subnetzmaske), dann könnten Sie beide getrennten Netze
durch ein einziges Objekt abbilden: Sie nehmen dann das erste Netzwerkobjekt
und konfigurieren dazu eine 23er Subnetzmaske!

Groups

Bei den Gruppen haben Sie die Auswahl zwischen drei Möglichkeiten:

� Simple Group

� Group with Exclusion

� UserAuthority Server Group

Abbildung 5.9 Das Icon »Install Policy« in SmartDashboard
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Bei einer Simple Group können Sie bis auf die VoIP Domain-Objekte alle übrigen
Objekte vom Typ Network Objects einfügen. Gruppen dienen dazu, Objekte
logisch zusammenzufassen, um in den Regeln nicht mit vielen Einzelobjekten
arbeiten zu müssen. Dabei sollten Sie möglichst Objekte gleichen Typs gruppie-
ren, um einen logischen Gesamtüberblick bei der Ansicht des Regelbasis zu wah-
ren. Gruppen können grundsätzlich ineinander verschachtelt werden, wegen der
Überschaubarkeit des Regelsatzes sollten Sie die Verschachtelung jedoch nur
sparsam einsetzen.

Seit NGX gibt es ein neues Feature, das als Smart Group bezeichnet wird. Damit
können Sie Kriterien für die potenzielle Gruppenmitgliedschaft von Objekten
definieren. Um diese Funktion einzuschalten, müssen Sie das Kontrollkästchen
neben der Option Suggest to add objects to this group when objects meet

the following conditions aktivieren.

Abbildung 5.10 Smart Group unter NGX
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Sie sehen in Abbildung 5.10, dass es dann folgende Kriterien gibt:

� Object name

� begins with

� contains

� ends with

� has any name

� and Object color is

� and Object is in

Die in Frage kommenden Objekte werden nicht automatisch zu Gruppenmitglie-
dern gemacht, sondern werden lediglich als Kandidaten vorgeschlagen, wenn Sie
das Kontrollkästchen Display only objects that match group convention akti-
viert haben. Sie müssen als Administrator dann immer noch manuell die Kandi-
daten zur Gruppe hinzufügen. Sollte sich an dem Objekt etwas geändert haben,
sodass das Kriterium für Smart Group nicht mehr erfüllt ist (dies erreichen Sie
durch Ändern der Farbe oder des Objektnamens), so bekommen Sie eine Frage
angezeigt, ob dieses Objekt aus der entsprechenden Gruppe wieder entfernt wer-
den soll.

Bei Group with Exclusion können Sie eine Gruppe aus Any bzw. einer anderen
Gruppe ausschließen.

User Authority Server Group ist eine Gruppe der User Authority Server. Sie kön-
nen aus der Gesamtheit aller User Authority Server einige logisch zu einer Gruppe
zusammenfassen.

Dynamic Objects

Ein besonderer Container stellt Dynamic Objects dar. Dort werden Host- und
Gateway-Objekte angelegt, die nicht über eine statische IP-Adresse verfügen.
Check Point hat dafür Mechanismen vorgesehen, wodurch diesen Objekten auto-
matisch dynamische IP-Adressen zugewiesen werden.

Beispielsweise werden in dem Objekt CPDShield die IP-Adressbereiche von
erkannten Hackern automatisch eingefügt, sofern Sie diese Funktionalität nutzen
möchten. Das setzt aber ein Abonnement von SmartDefense voraus, und darüber
hinaus muss die Option Retrieve and Block Malicious IPs unter der Rubrik
DShield Storm Center von SmartDefense aktiviert worden sein.

Wenn Sie sehen möchten, welche Adressen gerade dem entsprechenden Objekt
zugewiesen wurden, so werden Sie diese nicht in dem Objekt selbst sehen kön-
nen. Auch sind Sie nicht in der Lage, IP-Adressen manuell über SmartDashboard



205

Was ist SMART? 5.1

zuzuweisen. Der Befehl, um an die Informationen bezüglich der dynamisch zuge-
wiesenen IP-Adressen zu kommen, lautet:

dynamic_objects -l

Damit sehen Sie auf der Kommandozeile der Firewall alle dynamischen Objekte
samt deren IP-Adressbereichen, die zu dem Zeitpunkt aktuell an die Objekte
gebunden sind. Für die Check Point DAIP Modules (Dynamically Assigned IP)
sind die dynamischen Objekte LocalMachine und LocalMachine_All_Inter-

faces reserviert. In dem Objekt LocalMachine sehen Sie nur die externe dyna-
mische IP-Adresse angezeigt (es wird wohl kein DAIP Module geben, bei dem die
interne Adresse dynamisch konfiguriert ist, während die externe statisch ist!).
Hingegen können Sie sich bei LocalMachine_All_Interfaces sämtliche IP-
Adressen aller Netzwerkkarten anzeigen lassen. Im Moment funktioniert dies
nicht mit dem IPSO-Betriebssystem.

Wenn Sie jedoch ein neues Dynamic Object erstellen und diesem gleichzeitig
manuell (also statisch) einen IP-Adressbereich zuweisen möchten, so gehen Sie
mit folgender Befehlssyntax vor:

dynamic_objects -n fw1_daip -r 172.16.100.1 172.16.100.1 -a.

Damit assoziieren Sie die IP-Adresse 172.16.100.1 mit dem dynamischen Objekt
fw1_daip. In diesem Beispiel wurde dem Objekt nur eine einzige IP-Adresse
zugewiesen. Sie können aber auch mehrere nicht zusammenhängende IP-Adres-
sen zuweisen. Eine solche Vorgehensweise macht dann Sinn, wenn Sie mehrere
Adressbereiche über ein einziges Objekt darstellen möchten. Der Vorteil, den Sie
hiermit erzielen, ist, dass nicht pro IP-Adresse ein einzelnes Host-Objekt erstellt
werden muss. Ein Dynamic Object würde dann mehrere Hosts erfassen können.

Syntax

Die Syntax hierfür wäre:

dynamic_objects -o range1 -r 172.17.100.1 172.17.100.10 -a

Diese Syntax können Sie aber nur dann verwenden, wenn bereits das Objekt range1
vorher erstellt worden ist. Bitte achten Sie in der Syntax auf den Schalter -o!

Die anderen Container, die Sie optional füllen können, sind:

Interoperable Devices

Ein Objekt von Typ Interoperable Device können Sie erstellen, um damit ein
VPN-Gateway eines Fremdherstellers darzustellen. Sie können dann dieses
Objekt nehmen, wenn Sie ein Site-to-Site-VPN zwischen Ihrer Check Point Fire-
wall und dem Router eines Partners einrichten möchten. Sollte der Partner
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jedoch ebenfalls eine Check Point Firewall einsetzen, so wäre es grundsätzlich
denkbar, diese ebenfalls als Interoperable Device anzulegen. Jedoch bestünde
auch die Möglichkeit, diese Firewall als Externally Managed VPN Gateway zu
erstellen.

Sobald Sie ein solches Objekt angelegt haben, erscheint unter dem Object Tree

automatisch ein Container mit der Bezeichnung Interoperable Devices.

Open Security Extension (OSE)

Check Point bietet einigen Routern die Möglichkeit an, über den SmartCenter
Server aus der Security Policy Access Lists zu erzeugen und diese auf die Router
zu kompilieren. Es werden die Router von Cisco und Nortel unterstützt. Diese
Funktionalität heißt Open Security Extension, und der dabei angelegte Container
heißt OSE Devices. Diese Funktion ist lizenzpflichtig und wird pro Anzahl der zu
integrierenden Router lizenziert.

Domains

Sie sind in der Lage, Objekte vom Typ Domains anzulegen. Mit Domains sind
DNS-Domänen gemeint. Damit können Sie Regeln erstellen, die den Zugriff auf
bestimme Domänen erlauben oder verbieten. Wenn Sie ein solches Objekt anle-
gen, so wird ein Container angelegt, dessen Name Domains lautet. Bei dem Ein-
satz solcher Objekte sollten Sie sich im Klaren sein, dass es von DNS abhängig ist,
was sich performance-technisch als ungünstig erweisen könnte, sich aber auch
vom Sicherheitsaspekt her als eher bedenklich herausstellen könnte.

Logical Servers

Um diese Funktion nutzen zu können, müssen Sie die Connect Control-Lizenz
einspielen. Damit würden Sie über den sogenannten Logical Server die Lastvertei-
lung auf beispielsweise Webservern hinter der Firewall per Round Robin, Round
Trip, Domain, Server Load oder Random konfigurieren können. Dieser Logical
Server ist eine logische Instanz, die über eine eigene IP-Adresse verfügt und auf
einem Security Gateway läuft.

VoIP Domains

Wenn Sie in Ihrem Unternehmen Voice over IP einsetzen wollen, so würden Sie
je nach Signalisierungsprotokoll Domänen mit SIP Proxy, H.323 Gatekeeper (also
eine H.323-Zone), H.323 Gateway usw. erstellen. Damit wird automatisch ein
Container mit der Bezeichnung VoIP Domains angelegt.
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Address Range

Mit Hilfe eines Objekts vom Typ Address Range sind Sie in der Lage, statt eines
kompletten Netzwerks nur dessen Teilbereiche auszugliedern. So hätten Sie die
Möglichkeit, einen Bereich anzugeben, der ausschließlich für z. B. die Gesamtheit
aller in einem Segment befindlichen Workstations, Server oder Router vorgese-
hen ist. Sie können dann ein solches Objekt unter der Spalte Source oder Desti-
nation einfügen. Es gibt zahlreiche Situationen, in denen diese Möglichkeit die
Arbeit des Administrators wesentlich erleichtert.

5.1.3 Elemente neben dem Object Tree

Auf der rechten Seite von SmartDashboard befinden sich drei Elemente:

� Der Policy Editor

� Die Object List

� Der SmartMap (optional)

Der Policy Editor ist das Hauptwerkzeug des SmartDashboard. Wie der Name
schon verrät, kann man damit eine Policy erstellen und editieren. Mit Policy ist
hier natürlich die Security Policy gemeint, die Sicherheitsrichtlinie, die den
Zugriff auf Ressourcen regelt.

Der Policy Editor hat mehrere Registerkarten:

Die Registerkarte »Security«

Die Hauptregisterkarte heißt Security. Dort sieht man das Regelwerk (die Rule
Base). Sie können so eine Rule Base einfach herunterlesen und werden feststellen,
dass die Absicht des Regelwerkes Ihnen nicht völlig rätselhaft bleibt: Man kann
das meiste intuitiv verstehen. Bevor wir uns jedoch eine exemplarische Rule Base
anschauen, sollten wir die einzelnen Spalten in dem Policy Editor genauer
betrachten:

Die Spalte »NO.«
Die erste Spalte trägt den Namen NO. Damit werden die Regeln innerhalb der
Rule Base nummeriert. Die Nummerierung erfolgt lückenlos mit eins beginnend.
Damit haben Sie die Möglichkeit, in SmartView Tracker die Behandlung des
Paketes durch die Firewall anhand der Regelnummer nachzuvollziehen.

Die Spalte »Name«
Diese Spalte wurde erst mit NGX eingeführt. Dort kann man eine prägnante
Beschreibung der Regel einfügen. Früher hatte man für solche Zwecke das Com-

ment-Feld vorgesehen. Nun hat man hier gegenüber NG den Vorteil, dass man
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sich nicht mehr allein auf die Regel-Nummer verlassen muss, wenn man alte Log-
Einträge in SmartView Tracker analysieren möchte. Die Nummern sind beson-
ders bei der initialen Konfiguration des Regelwerkes ständiger Änderungen
unterworfen wenn man Regeln hinzufügt oder sie wieder entfernt.

Die Spalte »Source«
Wenn Sie auf eine Zelle dieser Spalte rechtsklicken, so werden Sie folgende Opti-
onen vorfinden:

� Add
Mit dieser Option werden die Objekte eingefügt, die in der Regel als Quelle
dienen. Als Objekte kommen praktisch alle in Frage, die unter Network

Objects angelegt worden sind.

� Add User Access
Hier werden nur Benutzergruppen oder VPN-1 Embedded Devices eingefügt.
Einzelne Benutzer kann man nicht einfügen, und die Koexistenz einer Benutz-
ergruppe mit einem Network Object ist innerhalb einer Zelle nicht zulässig

� Edit
Hiermit können Sie das Aussehen des Objekts modifizieren. Das hat dann
Auswirkungen auf das Objekt in der Objekt-Datenbank, nicht nur innerhalb
der Zelle.

� Delete
Das entsprechende Objekt wird aus der Zelle entfernt.

� Where Used
Damit wird angezeigt, wo das entsprechende Objekt noch verwendet wird.
Sie bekommen dann angezeigt, in welcher Regel und im welchem Regelsatz
dieses Objekt verwendet wird. Manchmal ist diese Funktion erforderlich, da
ein Löschen eines Objektes verweigert wird, wenn dieses irgendwo noch ein-
gefügt wurde.

� Manage Device
Diese Option ist nur aktiviert, wenn es sich bei dem Objekt, auf dem Sie mit
der Maus einen Rechtsklick ausgeführt haben, um ein Firewall-Objekt handelt.
Wenn Sie diese Option auswählen, dann öffnet sich automatisch ein Browser,
und es wird versucht, per HTTP auf die Firewall zuzugreifen. Wenn Sie als
Firewall-Appliance etwa eine Nokia Security Platform nehmen würden, dann
hätten Sie die Möglichkeit, über diese auf den Nokia Network Voyager mittels
HTTP zuzugreifen. Diese Option entbindet Sie jedoch nicht von der Aufgabe,
eine explizite Regel für den HTTP-Zugriff auf Ihre Firewall zu konfigurieren!
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� Negate Cell
Damit wird die komplette Zelle negiert, das bedeutet, dass die Komplemen-
tärmenge des Zellinhaltes gebildet wird (also: »alles, außer den Objekten in
der Zelle«).

� Select All
Dies ist dazu da, um einen Lösch- oder Kopiervorgang zu beschleunigen. So
würden Sie nicht alle Objekte einzeln löschen oder kopieren, sondern können
damit sämtliche Objekte innerhalb einer Zelle auf einmal markieren.

� Cut
Sie schneiden mit dieser Option das Objekt aus der Zelle aus, um es per Paste

an einer andere Stellen wieder einzufügen.

� Copy
Sie kopieren damit ein Objekt in die Zwischenablage, um von dort aus dieses
Objekt an einer anderen Stelle per Paste wieder einzufügen.

� Paste
Diese Option erlaubt es Ihnen, ein bereits per Copy oder Cut in die Zwischen-
ablage verschobenes Objekt an anderer Stelle wieder einzufügen.

� Show
Damit können Sie sich in Verbindung mit dem kostenpflichtigen Tool
SmartMap die Position des Objekts innerhalb der Netzwerk-Topologie anzei-
gen lassen. Dazu wird es rot umrandet und blinkt dreimal.

� Query Column
Damit können Sie einen Filter definieren, um sich alle Regeln anzeigen zu las-
sen, in denen ein ganz bestimmtes Objekt existiert.

� Clear Query
Damit wird das Filterkriterium, das Sie zuvor mit Query Column definiert
haben, wieder zurückgesetzt. Damit können Sie einen neuen Filter definieren
oder sich alle Regeln ungefiltert anzeigen lassen.

Die Spalte »Destination«
Die Optionen, die Sie als Kontextmenü unter Destination angezeigt bekommen,
sind weitestgehend identisch mit denen der Spalte Source. Der einzige Unter-
schied besteht darin, dass die Option Add Users Access fehlt.

Unter dieser Spalte tragen Sie Netzwerk-Objekte oder Hostobjekte ein, aber auch
Gruppen von Netzwerkobjekten sind zulässig. Diese geben das Ziel an, auf das
der Zugriff explizit erlaubt bzw. verboten werden soll.



210

SmartConsole Tools und SmartPortal5

Die Spalte »VPN«
Diese Spalte wird nur angezeigt, wenn Sie die Rule base im Simplified Mode anle-
gen. Edit Cell liefert folgende Optionen:

Dabei heißt Any connections, whether Clear or Encrypted, dass bei Vorhan-
densein eines VPN-Tunnels dieser genutzt wird, ansonsten werden die Pakete im
Klartext versendet. Bei der zweiten Option, Only connections encrypted in any

Site-to-Site VPN Community, muss eine VPN-Verbindung existieren, es muss
jedoch nicht angegeben werden, welche der evtl. vorhandenen Verbindungen
genutzt werden soll. In der letzten Option, Only connections encrypted in spe-

cific VPN Communities, können Sie eine dedizierte Community angeben.

Die Spalte »Service«
Hier können Sie entweder durch Add einen bestimmten Dienst oder eine Dien-
stegruppe (wie z. B. die vordefinierte Gruppe Authenticated) einfügen. Wenn Sie
jedoch mit Ressoucen arbeiten möchten, dann müssen Sie die Option Add with

resource auswählen. Die Koexistenz von einer Ressource und einem Dienst ist
nicht erlaubt, ebenso wenig wie mehrere Ressourcen innerhalb einer Zelle.

Die Spalte »Action«
Hier haben Sie die Möglichkeit, zwischen folgenden Optionen zu wählen:

� Accept
Damit wird das Paket ausdrücklich erlaubt.

Abbildung 5.11 VPN Match Conditions
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� Drop
Die Pakete, die von der entsprechenden Regel behandelt werden, werden
stillschweigend verworfen. Der Absender der Pakete bekommt keine weite-
ren Mitteilungen.

� Reject
Anders als bei Drop bekommt der Absender eine ICMP-Mitteilung gemäß
RFC 792.

� UserAuth
Hiermit wird User Authentication konfiguriert. Es sind nur die Dienste http,
ftp, telnet und rlogin erlaubt. User Authentication aktiviert auf der Firewall
einen Security Server (Check Points Application Layer Gateway).

� ClientAuth
Damit erstellen Sie eine Client-Authentication-Regel.

� SessionAuth
Wenn Sie Session Authentication konfigurieren möchten, so müssen Sie diese
Option auswählen. Dazu benötigen Sie den Session Authentication Agent
clientseitig.

Weiterführende Informationen zu den drei Authentication-Regeln (User-, Client-
und Session Authentication) finden Sie in Kapitel 8, »Authentication unter Check
Point«.

Traditional VPN Setup

Im Traditional Mode fehlt zum einen die Spalte VPN in SmartDashboard. Anderer-
seits haben Sie unter Action noch zwei zusätzliche Optionen: Encrypt und Client

Encrypt. Die erste ist für Site-to-Site VPN, die zweite für Client-to-Site VPN. Es gibt
eine einmalige Möglichkeit, von Traditional Mode auf Simplified Mode zu konvertie-

Abbildung 5.12 Anzeige der Rulebase auf dem SmartDashboard
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ren. Dazu wählen Sie im SmartDashboard den Menüpunkt Policy  �  Convert to  �
Simplified VPN. Diese Aktion lässt sich nicht wieder rückgängig machen, es sei denn,
durch Database Revision Control.

Die Spalte »Track«
Hier können Sie angeben, welche Art von Log-Datei beim Verwenden der ent-
sprechenden Regel genutzt werden soll. Sie können None wählen, wenn Sie
etwas explizit nicht protokollieren möchten, oder Log für den Standard-Log, den
Sie sich in dem SmartView Tracker anzeigen lassen können. Ein Alert produziert
sowohl einen Log-Eintrag als auch einen Popup-Alert, bei dem Sie bei geöffnetem
SmartView Monitor und gestartetem Alert-Daemon eine Warnmeldung erhalten,
wenn ein entsprechendes, durch die Rule Base definiertes Verhalten auftritt.
Ansonsten haben Sie noch Snmp Trap, um Traps an einen SNMP Manager zu
schicken, oder Mail Alert, um eine E-Mail an einen ganz bestimmten Mailserver
zu schicken. Diese Zielserver müssen Sie in den Global Properties unter Log

and Alert und Alert Commands eintragen. Bei User defined können Sie eigene
Skripte oder Batches oder Programme angeben, die beim Auftreten eines Ereig-
nisses automatisch auf dem SmartCenter Server ausgeführt werden sollen.

Skriptverzeichnisse

Wenn Sie dort keine explizite Pfadangabe machen, schaut der SmartCenter Server in
dem Verzeichnis $FWDIR/bin (bei SecurePlatform-, Linux-, IPSO- und Solaris-Syste-
men) bzw. in %fwdir%\bin (unter Windows) nach der angegebenen Skript-Datei.

Die Spalte »Install on«
Hier können Sie angeben, auf welcher Firewall diese Regel installiert werden soll.
Damit werden Sie in die Lage versetzt, unterschiedliche Regeln auf unterschied-
liche Firewalls zu installieren, wobei eine Modifikation der Global Properties sich
global auf alle Check Point Firewalls auswirkt.

Standardmäßig ist in dieser Zelle Policy Targets eingefügt. Während der Instal-
lation der Policy können Sie durch Markieren der Kontrollkästchen der einzelnen
Firewall-Objekte angeben, auf welchen dieser Firewalls die Installation erfolgen
soll. So können Sie einzelne Firewall-Objekte herausklicken, wenn Sie nicht vor-
haben, die Policy auf allen in der Liste befindlichen Firewalls zu installieren.

Mit der Option DST wird auf Check Point Firewalls die Policy so installiert, dass
diese nur in Inbound-Richtung wirksam ist. Mit SRC würden Sie auf Check Point
Firewalls die Policy in Outbound-Richtung aktivieren. Beide Optionen werden in
der Praxis kaum eingesetzt. Das Standardverhalten ist Eitherbound, wenn Sie auf
diese Optionen verzichten.
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Daneben haben Sie noch eine Schnittstelle zu Nicht-CheckPoint-Firewalls und -
Routern: Mit der Option OSE Devices (= Open Security Extension) können Sie
aktuell Router der Firmen Cisco und Nortel in eine Rule einbinden und diese mit
AccessLists ausstatten, die der SmartCenter Server aus der Security Policy gene-
riert. Bei Cisco-Routern werden die Versionen 9.x bis 12.x und bei Nortel die
Versionen 7.x bis 14.x unterstützt.

Die Option Targets ermöglicht es Ihnen, bei jeder Installation nicht neu ent-
scheiden zu müssen, auf welchen Modulen die Policy greifen soll, so wie das bei
der Standardeinstellung Policy Targets der Fall sein kann. Sie tragen hier das
Zielmodul fest ein.

Die Spalte »Time«
Die Regeln werden mit dieser Option zeitabhängig aktiviert. Das ist eine gute
Möglichkeit, wenn man für eine automatisierte Wartungstätigkeit eine entspre-
chende Regel erstellt, die jede Nacht zu einer ganz bestimmten Uhrzeit für eine
vordefinierte Zeitspanne den Zugriff von einem Wartungssystem aus auf interne
Ressourcen zulässt.

Zeitobjekte

Check Point kennt zwei Sorten von Zeit-Objekten:

� Time

� Scheduled Events

In Time geben Sie eine Zeitspanne mit Wochentagen und Uhrzeit an, die dafür ver-
wendet werden kann, dass bestimmte Regeln zu bestimmten Zeiten greifen. Sie kön-
nen dieses Objekt in SmartDashboard unter der Spalte Time einfügen, was zur Kon-
sequenz hat, dass die entsprechende Regel nur zu bestimmten Zeiten wirksam ist.
Dabei ist die lokale Uhrzeit des entsprechenden Gateways ausschlaggebend.

Mit Scheduled Event haben Sie die Möglichkeit, nach dem Triggern eines Ereignisses
dieses in bestimmten Zeitabständen fortwährend wiederkehren zu lassen. Dazu
gehört beispielsweise die Synchronisation von der Objektdatenbank bei Manage-
ment High Availability. Das ist das Thema von Kapitel 12, »Hochverfügbarkeitslö-
sungen«.

Als Time Object unter der Spalte TIME des Policy Editors sind dabei keine Sche-
duled Events zugelassen.

Die Spalte »Comment«
In den früheren Versionen hat man hier eine Kurzbeschreibung der Regel ver-
fasst, damit man später nachlesen konnte, was für eine Funktion diese Regel
haben soll (z B. »Stealth Rule«, »Cleanup Rule« usw.). Im Gegensatz zu den Infor-
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mationen, die Sie in der Spalte Name eintragen können, werden diese Informati-
onen nicht in dem SmartView Tracker angezeigt. Typischerweise sollte man das
Namenskürzel des Security-Admins eintragen sowie das Datum und die Intention
der Regel. Handelt es sich hierbei um eine temporäre Regel, so wäre ein Vermerk
bezüglich des Deaktivierungsdatums sehr hilfreich.

Umlaute und Sonderzeichen vermeiden

Sie sollten hier unbedingt darauf achten, keine Umlaute oder landestypischen Son-
derzeichen zu verwenden. Damit können Sie unerklärliche Effekte herbeiführen!

Die Registerkarte »Address Translation«

Es gibt noch die Registerkarte Address Translation. Damit ist NAT (= Network
Address Translation) gemeint, also die Technik, die eingeführt wurde, um den
Rechnern, die mit einer privaten IP-Adresse (gemäß RFC 1918) ausgestattet wur-
den, den Zugriff auf das Internet zu ermöglichen. Dabei wird die private IP-
Adresse beim Passieren des NAT-Routers durch dessen externe offizielle Adresse
ersetzt. Check Point nennt diese Art von NAT Hide NAT. In so einem privaten Netz
wären alle Server ohne Weiteres nicht mehr vom Internet aus erreichbar. Mit
Static NAT, bei der einem Host eine offizielle nicht-private IP-Adresse zugewiesen
wird, ist der Zugriff wieder möglich. Dadurch wird allerdings die ursprüngliche
Intention konterkariert, mit routing-fähigen IP-Adressen sparsam umzugehen!

Hier können Sie sowohl die automatisch erzeugten NAT-Regeln als auch solche
einsehen, die Sie manuell konfiguriert haben.

Section Title

Neu seit NGX R61 ist die Möglichkeit, NAT-Rules mit Section Title zu versehen! Das
ist die Möglichkeit, eine Art Titelleiste oberhalb der Regeln zu erstellen. Unterhalb
einer solchen Titelleiste kann man eine oder mehrere Regeln unterbringen. Durch
Zuklappen dieser Leiste verschwinden optisch sämtliche darunterliegende Regeln.
Dies ist keine Sicherheitsfunktion, sondern dient der besseren Übersichtlichkeit.

Die Registerkarte »SmartDefense«

Seit der Version NG FP3 hat die Funktionalität SmartDefense Einzug in die Check
Point Firewall-1-Suite gehalten. Es ist ein sehr mächtiges Tool und hat unter-
schiedlichste Mechanismen zur Analyse und Abwehr von Paketen, deren Zusam-
mensetzung etwa nicht RFC-konform ist. Das Grundprinzip von SmartDefense ist
es, u. a. die Syntax für Standardbefehle (wie http, ftp, smtp usw.) auf Konformität
gemäß IETF (so, wie sie in den RFCs dokumentiert sind) zu überprüfen. Auch die
Analyse der Payload zu spezifischen Diensten gehört zum festen Bestandteil von
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SmartDefense. Außerdem sind verschiedene Angriffstypen so vorkonfiguriert,
dass die Firewall anhand typischer Muster einen Angriff als solchen sofort
erkennt und abwehren kann. Kapitel 13, »SmartDefense«, widmet sich ganz die-
ser Thematik. Daher hier nur diese kurze Beschreibung.

Die Registerkarte »Web Intelligence«

Bis NG gehörten die Funktionalitäten von Web Intelligence noch zur SmartDe-
fense-Suite. Da sie im Laufe der Zeit auch sehr mächtig geworden sind, hat Check
Point mit Einführung von NGX R60 beschlossen, diese Funktion aus SmartDe-
fense zu extrahieren und ihr eine eigene Registerkarte zu spendieren. In NGX
R62 wurde die Funktionalität wieder in SmartDefense konsolidiert.

Web Intelligence kümmert sich um Attacken auf Webserver. Nährere Informati-
onen finden Sie in Kapitel 13, »SmartDefense«.

Die Registerkarte »Content Inspection«

Diese Registerkarte ist neu seit NGX R61. Sie ist für die Integration von VPN-1
Edge und für die VPN-1 Pro/Express CI vorgesehen und bietet eine Antivirenlö-
sung für die Services http, smtp, ftp und pop3 für diese Plattformen.

Die Registerkarte »SmartDefense Services«

Das ist die zentrale Stelle für die Aktualisierung für die SmartDefense- und Web-
Intelligence-Instanzen verschiedener Produkte wie VPN-1 Pro/Express Gateways
& Clusters, VPN-1 Edge & Embedded Gateways, VSX Gateways & Clusters, Inter-
spect NG & NGX, Connectra NG & NGX, Express CI sowie Edge CI.

Die Registerkarte »VPN Manager«

Diese Registerkarte ist nicht neu, und es gibt sie seit NG. Sie ist nicht zwingend
erforderlich, um Site-to-Site-VPN oder RemoteAccessVPN zu konfigurieren. Die-
selbe Funktionalität hätten Sie, wenn Sie in dem Object Tree die Registerkarte
VPN Community anklicken würden. Das ist die äußerst rechte Registerkarte mit
einem Symbol in Form eines Vorhängeschlosses. Wenn Sie einmal von Traditio-
nal Mode VPN auf Simplified VPN Setup konvertieren, dann öffnet sich der VPN
Manager, und Sie können dann manuell die entsprechenden VPN Communities
erstellen.

Die Registerkarte »QoS«

Auch diese Karte ist nicht neu. Sie können damit Regeln für QoS (früher: Flood-
Gate-1) konfigurieren. In Kapitel 17, »Quality of Service«, werden wir uns inten-
siver mit dieser Thematik befassen.
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Die Registerkarte »Desktop Security«

Auch sie ist ein Veteran unter den Registerkarten. Damit werden sogenannte
Desktop Security Policies erstellt, und diese dienen quasi als Desktop-Firewalls für
SecureClients. Voraussetzung dafür ist allerdings ein Policy Server, zu dem sich
die SecureClients verbinden und wo sie sich authentifizieren müssen, bevor Sie
diese Policy herunterladen können. Details zu solchen Policies können Sie in
Kapitel 11, »VPN unter Check Point«, nachlesen.

Die »Object List«

Unterhalb des Policy Editors befindet sich die sogenannte Object List. Wenn Sie
auf dem Object Tree einen Container anklicken, so erscheint dessen Inhalt in
dieser Object List. Das ist manchmal sehr praktisch, um z. B. bei den Services alle
Dienste nach Ports zu sortieren, wenn man nach einem ganz bestimmten Service
sucht.

Das »SmartMAP«

Unter der Object List könnte SmartMap sichtbar sein. SmartMap ist ein Visuali-
sierungstool, das die topologischen Zusammenhänge im Netzwerk berechnet
und grafisch darstellt. Dies geschieht auf Grundlage der IP-Adressinformationen
und der Topologie der Host- und Gateway-Objekte. Eine Erdkugel soll das Inter-
net symbolisieren, sodass Sie mit der Option Connect to Internet eine solche
Verbindung visualisieren könnten. Dies hat jedoch lediglich eine kosmetische
Wirkung und beeinflusst keine Sicherheitseinstellung.

Netzwerk-Objekte mit dem Buchstaben i in der Mitte sind implizite Netzwerkob-
jekte (engl.: Implied Networks). Deren Existenz wird nur aufgrund der IP-Infor-
mation von Gateways und Hosts gefolgert, und es gibt dafür noch kein Pendant
als Netzwerk-Objekt in dem Container Networks. Mit einem Rechtsklick auf die-
ses Objekt und die Auswahl der Option Actualize Network aus dem Kontext-
menü machen Sie aus einem impliziten Netzwerkobjekt ein explizites.

Dieses Tool ist leider nicht in der Standard Smart-Suite enthalten und muss zum
Leidwesen vieler Administratoren für viel Geld extra lizenziert werden – es sei
denn, Sie haben sich die Enterprise Lizenz käuflich erworben. Dort ist dann diese
Funktion integraler Bestandteil.

Vielleicht haben Sie schon einmal ein Netzwerkobjekt gesehen, das mit dem
Buchstaben D versehen war. Ein solches Objekt ist ebenfalls ein implizites Netz-
werkobjekt, aber diesmal für Firewalls, die eine externe dynamische IP-Adresse
zugewiesen bekommen. Solche Firewalls werden von Check Point als DAIP
Modules bezeichnet (Dynamically Assigned IP).
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Ein +-Zeichen neben einem Netzwerkobjekt verrät die Existenz von versteckten
Host-Objekten. Das ist dann hilfreich, wenn sehr viele Hosts sich optisch störend
auf die Übersichtlichkeit auswirken. Dazu machen Sie einen Rechtsklick und
wählen die Option Hide Nodes aus. Umgekehrt können Sie sich die Hosts mit
Hilfe der Option Show Nodes anzeigen lassen.

Der große Nutzen von SmartMap ist dessen Visio-Schnittstelle und auch die
Möglichkeit, von der gesamten Topologie eine Bitmap zu erzeugen.

5.1.4 SmartView Tracker

Der SmartView Tracker ist das Tool, um sich die Logs (aktuelle wie historische)
anzeigen zu lassen. Bei der Fehlersuche ist dieses Tool ein Hauptwerkzeug. Sie
bekommen entsprechende Informationen, aus denen hervorgeht, warum ein
Paket verworfen wurde und vor allem, durch welche Regel dies geschah.

Sie haben auch komfortable Filter-Möglichkeiten, um aus der Vielzahl an Infor-
mationen die momentan relevanten zu extrahieren. Sollten Sie bereits den Smart-
Dashboard geöffnet haben, so können Sie über den Menüpunkt Window den
SmartView Tracker starten. Das hat den Vorteil, dass Sie sich nicht noch einmal
authentifizieren müssen.

In Abbildung 5.13 sehen Sie den grundlegenden Aufbau des SmartView Trackers:

Abbildung 5.13 Der SmartView Tracker
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Auf der linken Spalte haben Sie bereits vordefinierte Filter wie FireWall, VPN

oder Login Failures. Die Option All Records, die sich ganz oben befindet, stellt
die vollständig ungefilterte Option dar. Hier werden sämtliche Pakete (durchge-
lassene wie verworfene) auf der rechten Seite angezeigt. Die linke Seite besteht
ferner aus drei Registerkarten:

Log

Hier wird der Standard Log angezeigt, der durch die Implied Rules einerseits und
andererseits durch die Regeln erzeugt wurde, bei denen unter Track nicht None

steht. Bei Regeln mit Alert würden Sie sowohl einen Popup Alert als auch einen
Log-Eintrag erhalten. Dazu muss allerdings der SmartView Monitor gestartet und
dort der Alert Daemon aktiviert worden sein.

Diese Ansicht vom Standard Log setzt sich aus folgenden Spalten zusammen:

� No.
Es wird hier lückenlos nummeriert, von »eins« beginnend.

� Date
Das Datum, an dem der Log-Eintrag erzeugt wurde

� Time
Die Uhrzeit, an dem der Log-Eintrag erzeugt wurde

� Prd.
Steht für »Product« und gibt an, welches Produkt den Log erzeugt hat (VPN-1,
SmartDefense usw.).

� Inter.

Steht für Interface und zeigt an, welche Netzwerkschnittstelle den Log erzeugt
hat. Bei Analysen ist das manchmal sehr hilfreich.

� Origin
Zeigt an, welche Instanz die Meldung produziert hat.

� Type
Zeigt an, ob es sich bei dem Eintrag um einen Log, ein Alert usw. handelt.

� Act.
Steht für Action und zeigt an, ob das Paket durchgereicht (»Accept«) oder
geblockt wurde. Je nach Eintrag wird die Zeile entsprechend mit einer charak-
teristischen Farbe versehen. Bei »Accept« ist die Zeile grün, bei »Drop« und
»Reject« ist sie rot, wobei die Rottöne leicht voneinander abweichen, bei
»Account« ist sie rosafarben usw.
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� Proto.

Steht für Protocol und gibt an, welches Protokoll vorliegt (z. B. UDP, ICMP,
TCP).

� Service
Damit sind die Dienste, wie http, telnet, nbdatagram usw. gemeint.

� Source
Die Quelladresse, der Initiator der Verbindung.

� Destination
Die Zieladresse, also diejenige, auf die zugegriffen wird.

� Rule
Hier kommt die Regelnummer. Entspricht der NO.-Spalte in SmartDashboard
(Registerkarte Security).

� Curr.Rule:No.
Steht für Current Rule Number, den Ist-Zustand in Bezug auf die Regelnum-
mer. Sie ist interessant, wenn man alte Log-Dateien, die per fw logswitch
rotiert wurden, lädt. Dann wird unter Rule angezeigt, welche Nummer
damals die aktuelle war, und unter Curr.Rule No diejenige, die jetzt aktuell
ist. Sollte diese Spalte leer sein, so können Sie daraus folgern, dass die
ursprüngliche Regel nicht mehr existiert.

� Rule Name
Das ist die Information, die Sie in der Spalte Name eingefügt haben. Wenn Sie
konsequent diese Spalte nutzen, macht das die Spalten Rule und
Curr.Rule.No obsolet!

� SourcePort
Der Quellport wird hier angezeigt.

� User
Bei UserAuth, ClientAuth, SessionAuth oder RemoteAccessVPN sehen Sie den
Benutzer, der die Verbindung initiiert hat.

� Information
Dort sehen Sie weitere Meldungen, die bei Problemlösungen hilfreich sein
können. Beispielsweise sehen Sie Fehlermeldungen, wenn der Aufbau von
IKE SA oder IPSecSA nicht geklappt hat. Dort sind die Meldungen manchmal
so aussagekräftig, dass man mit deren Hilfe sofort die Lösung herbeiführen
kann.

Zusätzlich zu diesen Spalten kann man noch weitere hinzufügen. Dazu müssen
Sie auf das Icon Show or Hide Query Properties klicken. Sie erhalten dann ein
Fenster und können zusätzliche Spalten anklicken, die Sie angezeigt haben möch-
ten (siehe Abbildung 5.14). Wenn Sie beispielsweise Accouting eingeschaltet
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haben, dann können Sie zusätzlich die Spalten Elapsed und Bytes hinzufügen,
um nachvollziehen zu können, wie lange eine Sitzung gedauert hat und wie viele
Bytes dabei transferiert wurden.

Wenn Sie bei Dynamic oder Hide NAT sehen möchten, dass die IP-Adressen wirk-
lich geNATtet wurden, dann können Sie dies sehen, indem Sie die Spalte Xla-

teSrc hinzufügen. Wenn Sie weitere Details zu Ihren VPN-Verbindungen ange-
zeigt haben möchten, so können Sie folgende Spalten hinzufügen: Encryption

Scheme, VPN Peer Gateway, IKE Initiator Cookie, IKE Responder Cookie, IKE

Phase 2 Message ID, Encryption Methods, Community usw.

Abbildung 5.14 Query Properties
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Sie sehen, es gibt eine Fülle an Möglichkeiten, bei Troubleshooting an noch mehr
Informationen mit Bordmitteln der SmartConsoles zu kommen. Sollte dies alles
nicht zur Problemlösung führen, hat Check Point weitere Methoden vorgesehen.
Dazu gehören das Debugging, das Monitoring über fw monitor, tcpdump, snoop
(unter Solaris), aber auch der Einsatz von Ethereal (bzw. WireShark), um die fw
monitor-Outputfiles damit zu analysieren.

Wenn Sie die Log-Datei auf die Festplatte speichern und einen neuen Log anfan-
gen möchten, setzen Sie auf der Kommandozeile des SmartCenter Servers folgen-
den Befehl ab:

fw logswitch

Die Output-Datei hat das Format 2006-09-12_145423_1.log (Datum_Uhrzeit_
1.log). In unserem Beispiel ist der erste Log-Eintrag in der Datei vom 12. Septem-
ber 2006 um 14:54:23 Uhr. Datum und Uhrzeit spiegeln nicht den Zeitpunkt
wider, zu dem das Logswitch-Kommando ausgeführt wurde! Ferner ist zu beach-
ten, dass der Auditlog von dieser Aktion nicht betroffen ist!

Sie können aber auch einen automatisierten Logswitch ausführen. Dazu öffnen
Sie SmartDashboard und editieren das Logs and Masters-Attribut Ihres Fire-
wall-Objekts:

Abbildung 5.15 Logs and Masters



222

SmartConsole Tools und SmartPortal5

Dort können Sie angeben, dass ein Logswitch automatisch ausgeführt werden
soll, wenn eine bestimmte vordefinierte Größe der Log-Datei oder eine
bestimmte Uhrzeit erreicht wurde. Darüber hinaus können Sie definieren, wann
alte Log-Einträge gelöscht werden sollen und wann nicht mehr protokolliert wer-
den soll. Wenn Sie die Option Required Free Disk Space aktiviert haben und den
Schwellenwert für die Restkapazität der Festplatte in MB angegeben haben, dann
können Sie mit der Zusatzoption Do not delete log files from the last xx Days

angeben, dass nur Dateien, die älter sind als die angegeben xx Tage, gelöscht wer-
den dürfen. Mit den Optionen Stop logging when free disk space is below xx

MBytes und Reject all connections when logs are not saved regulieren Sie
das Verhalten der Firewall für den Fall einer zur Neige gehenden Festplatte. Es
soll damit verhindert werden, dass Verbindungen noch angenommen werden,
wenn die Plattenkapazität für das Protokollieren von neuen Verbindungen nicht
mehr zur Verfügung steht.

Active

Hier werden die aktuell aktiven Verbindungen angezeigt. Wenn Sie auf eine die-
ser Verbindungen klicken, haben Sie die Möglichkeit, unter dem Menüpunkt
Tools  �  Block Intruder eine sogenannte SAM-Rule zu erstellen. Die Optionen
für die Sperre sind:

� Block all connections from this source to this destination and service

� Block all connections from this source

� Block all connections to this destination

Wenn Sie im Nachhinein schauen möchten, welche Adressen auf diese Weise in
die SAM-Rule aufgenommen wurden, so gibt es mehrere Möglichkeiten. Wir
wollen uns davon nur zwei anschauen: Die erste Möglichkeit besteht darin, per
CLI des Security Gateways folgenden Befehl abzusetzen:

fw tab -t sam_blocked_ips

Wenn Sie eine temporäre Sperre definiert haben, so steht leider die Zeitinforma-
tion nicht in diesem Teil der Dynamic State Table. Diese Zusatzinformation erhal-
ten Sie mit dem Kommando:

fw tab -t sam_requests

Die dort angezeigten IP-Adressen sind hexadezimal dargestellt. Grundsätzlich
gibt es den Schalter -f, um eine dezimale Darstellung der IP-Adressen zu erhal-
ten. Aber bei den angezeigten Tabellen greift diese Option nicht.

Als zweite Möglichkeit können Sie die Informationen über den SmartView Moni-
tor einsehen. Vom Menüpunkt Tools aus gelangen Sie zu dem Punkt Suspicious
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Activity Rules. Dort können Sie auch neue SAM-Regeln erstellen oder beste-
hende wieder löschen. Der große Vorteil gegenüber dem obigen fw tab-Befehl
besteht darin, dass Sie sich von einer zentralen Stelle aus einfacher und schneller
einen Überblick über die SAM-Regeln aller in Ihrem Unternehmen eingesetzten
Firewalls verschaffen können.

Aber die quasi-simultane Benutzung von Kommandozeilen-Befehlen und von
SmartView Monitor für die Verwaltung von SAM-Regeln schließen sich keines-
wegs gegenseitig aus. Das heißt, dass Sie über die Kommandozeile eine Regel hin-
zufügen können und diese beispielsweise über die GUI wieder entfernen können.

Abbildung 5.16 zeigt Ihnen, wie die GUI aufgebaut ist: In dem oberen Drop-
down-Menü können Sie eine individuelle Firewall auswählen und erhalten sofort
die dort aktiven SAM-Regeln. Über den Knopf Add können Sie einfach eine neue
Regel hinzufügen, in der Sie den Adressbereich für die Quelle oder das Ziel (oder
auch beides) als zu sperrende Adresse(n) angeben können. Ferner können Sie die
Dauer der Sperre angeben sowie den zu sperrenden Dienst. Dies wird alles gra-
fisch gesteuert. Das Löschen einer bestehenden SAM-Regel gestaltet sich noch
einfacher: Sie klicken aus der Liste der Regeln die entsprechende an und können
mit Remove sofort diese Regel herausnehmen. Sollten Sie alle SAM-Regeln auf
einmal entfernen wollen, so ist dafür der Knopf Remove All vorgesehen.

Falls Sie noch ältere Check Point Firewalls administrieren und SmartView Moni-
tor nicht einsetzen, so müssen Sie auf diese komfortable Möglichkeit leider ver-
zichten. Ihnen bleibt dann die Möglichkeit, über die Kommandozeile SAM-Rules

Abbildung 5.16 Visualisieren und Modfizieren von SAM Rules
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zu modifizieren. Dies ist grundsätzlich möglich, wenn auch ein wenig umständli-
cher.

SAM steht für Suspicious Activity Monitoring und bietet Ihnen die Option,
bestimmte IP-Adressen in die SAM-Rule so zu integrieren, dass der Zugriff von
oder zu einer solchen Adresse blockiert wird. Sie können dabei selbst bestim-
men, ob die Sperre permanent sein soll oder nur temporär. Sollten Sie sich ein-
mal entschließen, eine Sperre wieder aufzuheben, so haben Sie mit NGX R6x
mehrere Optionen. Unter dem Menüpunkt Tools des SmartView Trackers im
Active Mode finden Sie den Kontextmenü-Eintrag Clear Blocking. Diese
Option würde die komplette SAM-Definition löschen. Sie erzielen das gleiche
Ergebnis mit dem Befehl:

fw sam -D

was identisch ist mit der Syntax:

fw tab -t sam_blocked_ips -x.

Möchten Sie nur einzelne Einträge aus der SAM-Definitionstabelle entfernen,
dann ist Clear Blocking keine geeignete Option. Dafür können Sie per Smart-
View Monitor unter dem Punkt Tools � Suspicious Activity Rules gezielt
bestimmte Einträge durch Markieren eines SAM-Eintrages und per Klick auf den
Schalter Remove löschen. Sollte ein Windows-PC mit installierter SmartConsole
nicht in Reichweite sein, so hätten Sie noch folgende Option:

fw tab -t sam_blocked_ips -e [IP-Adr. in Hexadezimal] -x

also

fw tab -t sam_blocked_ips -e 0a141e28 -x

wenn Sie in diesem Beispiel die IP-Adresse 10.20.30.40 aus der SAM-Rule entfer-
nen möchten.

Audit

An dieser Stelle können Sie sämtliche Aktivitäten des Administrators von dem
Logging-Vorgang bis zum Logout mit samt Datum und Uhrzeit nachvollziehen. In
Abbildung 5.17 können Sie exemplarisch einen Eintrag aus dem Audit-Log
sehen. Damit Sie nachträglich nachvollziehen können, welcher Ihrer Administra-
tor-Kollegen Änderungen an der Rule Base vorgenommen hat, ist es auch extrem
wichtig, dass Sie keinen globalen Security Admin-Account, der von allen Admi-
nistratoren benutzt wird, anlegen, sondern für jeden Administrator einen indivi-
duellen Account einrichten.
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Ein Logswitch für Audit-Logs kann per CLI vom SmartCenter mit dem Befehl

fw logswitch -audit

ausgeführt werden. Die Output-Datei hat die Endung .adtlog.

5.1.5 SmartView Monitor

Sie können sich mit Hilfe des SmartView Monitor die Status-Informationen der
Check Point-Komponenten anzeigen lassen – beispielsweise, wenn ein Laden der
aktuellen Policy nicht funktioniert, weil etwa SIC nicht etabliert worden ist oder
weil die Firewall wegen Netzwerkproblemen nicht erreichbar ist, etc.

Sie können aber auch in Echtzeit die RAM-Auslastung sehen oder sich Informati-
onen über den noch verfügbaren Festplattenplatz einholen oder erfahren, welche
VPN-Tunnel noch etabliert sind. Bevor Sie diese Informationen aus Ihrer Firewall
auslesen können, müssen Sie allerdings das Produkt SmartView Monitor dort vor-
her aktivieren. In Abbildung 5.18 wird dargestellt, wie Sie dies erledigen können.

Abbildung 5.17 fwadmin hat von standard-PC-9E aus eine Policy installiert.
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SmartView Monitor ist ein überaus mächtiges Tool. Dann können Sie beispiels-
weise die System History sehen, bei der Sie auf Security Gateways bezogene
Informationen, wie z. B. den Datendurchsatz, die Festplattenkapazität, CPU-Aus-
lastung u. Ä. grafisch visualisiert bekommen. In dem Dropdown-Menü oberhalb
der Grafik können Sie die Zeitspanne für die Auswertung definieren. Folgende
Möglichkeiten hätten Sie dabei zur Auswahl:

� Last Hour

� Last Day

� Last Week

� Last Month

� Since System Installed

Diese Grafik ist ein Beispiel für die Visualisierung von statischen Informationen,
da historische Informationen von Ereignissen ausgewertet werden, die sich in
der Vergangenheit zugetragen haben.

Abbildung 5.18 Aktivieren des SmartView Monitor auf dem Firewall-Objekt
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In SmartView Monitor haben Sie jedoch auch die Möglichkeit, Statistiken in Echt-
zeit darzustellen. Als Beispiel hierfür habe ich das Diagramm zu den Top Security
Rules herausgegriffen. Obwohl der dynamische Charakter eines Diagramms sich
in einem gedruckten Buch nicht darstellen lässt, gibt Abbildung 5.21 ein solches
dynamisches Diagramm wieder: In diesem Diagramm sehen Sie auf der x-Achse
die einzelnen Regeln, die jeweils über ihren Namen (Spalte: Name) identifizier-
bar sind, während die y-Skala die tatsächlich beanspruchte Bandbreite in Bezug
auf die Verwendung der Regel anzeigt. Die Balkenhöhe, die sich direkt proporti-
onal zu dieser Bandbreite verhält, wird dynamisch aktualisiert.

Abbildung 5.19 System History einer Firewall unter SmartView Monitor (Ausschnitt)
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Auf der linken Spalte finden Sie verschiedene Rubriken, wie Gateway Status,

Traffic, System Counters, Tunnels und Remote Users. Unter diesen Rubriken
haben Sie weitere Unterrubriken. Zum Beispiel befinden sich unter Gateway

Status die Unterrubriken Firewalls, VPN-1 Edge/Embedded, VPNs und All. So
können Sie die gewünschten Informationen selbst auswählen und visualisieren.

5.1.6 SmartLSM

SmartLSM wurde von Check Point eingeführt, um die kleinen VPN-1 Edge Appli-
ances zentral über einen SmartCenter Server zu administrieren. Diese Appliances
nennt Check Point ROBO Gateways (= Remote Office/ Branche Office), und diese
können über SmartLSM verwaltet werden.

Abbildung 5.20 SmartView Monitor: Top Security Rules (Ausschnitt)
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Sollten Sie solche VPN-1 Edge Appliances bei sich im Unternehmen verwenden,
so ist SmartLSM keineswegs die einzige Option. Alternativ könnten Sie über Pro-
vider-1 oder SofaWare SMP (= Security Management Portal) diese Boxen verwal-
ten. Der Vorteil von SMP besteht darin, dass auch Safe@Office-Appliances admi-
nistriert werden kann.

Die Option Safe@ Connector

Bei der Installation vom SmartCenter NG FP2 gab es die Option Safe@Connector,
was einem suggerierte, dass sich die Safe@Office-Appliances von SofaWare in die
Check Point SVN integrieren lassen. Bei persönlichen Gesprächen mit Repräsentan-
ten sowohl von Check Point als auch von SofaWare wurde dies jedoch dementiert!

5.1.7 Eventia Reporter

Bevor Sie dieses mächtige Tool nutzen können, müssen Sie es erst einmal instal-
lieren. Es gibt die Varianten Standalone- und Distributed Installation. Bei einer
Standalone-Installation würden Sie die Eventia Reporter Database und den Even-
tia Reporter Server auf dem SmartCenter Server mit installieren. Bei einer Distri-
buted Installation würden Sie eine dedizierte Maschine für Eventia Reporter neh-
men.

Dieses Tool ist hervorragend dafür geeignet, aus verschiedenen Quellen sehr
schnell Informationen zu sammeln und auszuwerten, um Reports zu erstellen.
Sie können etwa aus den sogenannten Log Consolidator Logs die Standard
Reports oder alternativ aus den SmartView Monitor History Files die Express
Reports generieren. Um Ihnen den Zugang zu diesem Tool zu erleichtern, hat
Check Point bereits vordefinierte Reports vorbereitet. In der Version NGX R60
werden Sie unter den Standard Reports folgende Report-Kategorien vorfinden:

� Security

� Network Activity

� VPN

� FireWall-1 GX

� My Reports

Diese Kategorien beherbergen die Reports. Unter der Kategorie Security befin-
den sich folgende Reports:

� SmartDefense Attacks

� Blocked Connections

� Alerts



230

SmartConsole Tools und SmartPortal5

� FireWall-1 Traffic

� Rule Base Analysis

� Policy Installations

Die Kategorie Network Activity besteht aus folgenden Reports:

� Network Activity

� Network Activity Incoming

� Network Activity Outgoing

� Network Activity Internal

� Web Activity

� FTP Activity

� SMTP Activity

� POP3 / IMAP Activity

� User Activity

� List of All Connections

Die Reports für die Kategorie VPN sind:

� Encrypted Network Activity

� VPN Tunnel for Specific Gateway

� VPN Community

� SecureClient Users Activity

Mit der Version NGX/R61 wurde gerade hier eine fast komplette Überarbeitung
vollzogen. Insbesondere die Zusatzprodukte, wie Connectra, InterSpect und
Antivirus, wurden für das Reporting mit einbezogen. Die Kategorien und vorde-
finierten Reports wurden nicht nur modifiziert, sondern auch sehr erweitert.

Nun haben wir folgende Report-Kategorien mit den jeweiligen Standard Reports:

� Cross Products Security

� SmartDefense Attacks

� SmartDefense Detailed Attacks

� Blocked Traffic

� Login Activity

� Login Failures

� Firewall Security



231

Was ist SMART? 5.1

Diese Rubrik entspricht in etwa den Reports unter NGX/R60, wobei die dazuge-
hörige Kategorie Security heißt. Lediglich SmartDefense Attacks wurde unter
der Kategorie Cross Products Security eingegliedert.

� Endpoint Security

� Summary

� Compliances

� Firewall Events

� Blocked Programs

� Mailsafe

� Spyware

� Malicious Code Protector

� Client Errors

� Cross Product Network Activity

� Approved Traffic

� Web Traffic

� User Activity

� List of All Approved Traffic

� Firewall Network Activity

Die Standard-Reports unter dieser Kategorie entsprechen weitestgehend denen,
die Sie bei NGX/R60 unter der Kategorie Network Activity vorgefunden haben.

Auch unter der Kategorie VPN unterscheiden sich die Reports nicht von denen
unter NGX/R60.

� Connectra

� File Shares Activity

� Connectra Events

� InterSpect

� List of Added Dynamic Rules

� Quarantined Hosts

� Anti Virus

� Viruses

� Scanned File Types

� Firewall GX
Die hier zu findenden Standard Reports sind mit denjenigen von NGX/R60
identisch.
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Außer der letzten Rubrik haben alle anderen noch eine Unterteilung in Unterkate-
gorien. Bevor wir unseren ersten Report erstellen, wollen wir uns ganz kurz mit
der Bedienung der grafischen Oberfläche vertraut machen. Wenn Sie die Eventia-
Reporter-GUI öffnen, dann sehen Sie den Eingangsbildschirm aus Abbildung 5.21.

Der Eingangsbildschirm von Eventia Reporter ist dreigeteilt: in der linken Spalte
haben wir zum einen die Rubriken Reports und Management. Innerhalb der
ersten Rubrik haben wir die Kategorien Definitions (die gerade aktiv ist),
Results und Schedules. In der mittleren Spalte befinden sich die Report-Typen
(Standard Report & Express Report) mitsamt ihren vordefinierten Reports. Die
rechte Spalte beinhaltet Reiter für zusätzliche Parameter wie:

� Description
Hier steht eine Beschreibung zu den Ereignissen, aus denen ein Report gene-
riert werden soll.

� Content
Hier werden die Sections der Reports definiert. Beispielsweise kann man unter
der Report-Kategorie Blocked Traffic angeben, welche Art von geblockten

Abbildung 5.21 Eingangsbildschirm vom Eventia Reporter R61
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Verbindungen visualisiert werden soll, ob nur Blocked Sources oder auch Blo-
cked Destination mit berücksichtigt werden soll usw.

� Period
Diese Einstellung definiert die für das Reporting zu berücksichtigende Zeit-
spanne.

� Input
Hier kann man angeben, ob alle Firewalls einbezogen werden sollen (Select

all gateways) oder nur ganz bestimmte (Select specific gateways) und ob
die Reports für individuelle Firewalls (Per gateway) oder für alle Firewalls
(Summary of all gateways) erstellt werden sollen.

� Filter
Hier kann man diverse Filterkriterien für definieren, die bei der Erstellung
von einem Report berücksichtigt werden sollen:

�  Source

�  Destination

�  Service

�  User (abbreviated)

�  Time

�  Day of Week

�  Action

�  Product

�  Direction

� Schedule
Damit kann man für regelmäßig wiederkehrendes Reporting zeitgesteuerte
Jobs definieren.

� Output
Hier kann man angeben, wohin die Output-Datei abgelegt werden soll. Was
Sie auch wählen, auf dem Eventia Reporter Server wird auf jeden Fall eine
Datei abgelegt. Zusätzlich können Sie sich eine E-Mail schicken lassen, wenn
Sie eine Mail-Benachrichtigung haben wollen, sobald ein Report generiert
wurde. Dazu müssen Sie allerdings unter Tools  �  Options  �  Mail Informa-

tion folgende Informationen hinterlegen:
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Allerdings bekommen Sie da keinen E-Mail-Anhang mit dem Report im HTML-
Format, sondern lediglich etwa folgende Nachricht:

User: fwadmin requested a generation of the Blocked Traffic report.

Sollten Sie als weitere Zusatzoption unter der Registerkarte Output die Option
FTP Upload ausgewählt haben, so wird nach jedem Reporting-Durchlauf auto-
matisch unter dem angegebenen Verzeichnis ein Unterverzeichnis angelegt,
sofern man die Standard-Einstellung übernimmt (Place new report in a new

directory):

Abbildung 5.22 Mail Information für automatische Benachrichtigung

Abbildung 5.23 Send Reports to FTP Upload
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� Sample
Hier sind Beispielreports von einer fiktiven Umgebung abgelegt. Das ist nütz-
lich, wenn Sie etwa auf einer Messe den Interessenten eine solche Output-
Datei zeigen möchten: So brauchen Sie vorher nicht extra eine funktionie-
rende Infrastruktur aufzubauen.

Das Thema Eventia Reporter ist so umfangreich, dass nicht annähernd alle Opti-
onen und Eventualitäten auch nur halbwegs erschöpfend dargestellt werden kön-
nen. An dieser Stelle seien nur einige der interessantesten Reports erwähnt:

Äußerst interessant sind die Kategorien Rule Base Analysis oder Policy Installati-
ons unter der Rubrik Security. Dort können Sie beispielsweise sehen, wie oft die
Rules in einer Security Policy innerhalb einer anzugebenden Zeitspanne gegriffen
haben oder wie oft eine Policy bereits installiert wurde.

Exemplarisch für die allgemeine Vorgehensweise zur Erstellung eines Reports
werden wir im Folgenden einmal etwas ausführlicher erläutern, welche Parame-
ter man einstellt, um die gewünschten Informationen zu erhalten.

Dazu können Sie unter der Registerkarte Content angeben, welche Sections

beinhaltet werden sollen. Sie haben dazu folgende Auswahl:

� Install Policy

� Active Policy Analysis

� Top Matched Logged Rules

� Top Matched Logged Rules and their Top Sources

� Top Sources and their Top Matched Logged Rules

� Top Matched Logged Rules and their Top Targeted Destinations

� Top Destinations and their Top Matched Logged Rules

� Top Services and their Top Matched Logged Rules

� Top Matched Logged Rules for Approved Connections

� Top Matched Logged Rules for Blocked Connections

� FireWall-1 Activity by Action

� Top Gateways and their Top FireWall-1 Activity Actions

Unter der Registerkarte Period geben Sie den Analysezeitrahmen an. Dazu kön-
nen Sie eine relative Zeit (wie etwa »Last Week«, »This Week«, »Today« usw.)
angeben oder eben eine absolute Zeit (»Begin Date: 01-07-06; End Date: 31-12-
2007«). Im letzteren Fall können Sie noch die Uhrzeit für das Anfangsdatum und
das Enddatum angeben.
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Unter Input können Sie die Informationsquellen in Form der beteiligten Security
Gateways angeben. Somit wären Sie in der Lage, Informationen granuliert auf
jedem einzelnen Gateway zu extrahieren.

Die Registerkarte Filter ermöglicht es Ihnen, nach bestimmten Kriterien zu fil-
tern, bevor Sie den Report erzeugen. Filterkriterien können folgende sein (siehe
auch Abbildung 5.24):

� Source

� Destination

� Service

� User

� URL

� Time

� Day of Week

� Action

� Product

Wenn Sie nun nachvollziehen wollten, wer am Wochenende eine große Datei auf
Ihren FTP-Server heraufgeladen hat, dann können Sie als Destination den spezi-
ellen FTP-Server und als Service »FTP« und schließlich unter Day of Week

»Saturday« und »Sunday« einfügen. Dass Sie mit der Angabe der Wochentage

Abbildung 5.24 Filterdefinition in Eventia Reporter
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nicht alle Ereignisse der letzten Monate erfassen, für die das Filterkriterium mög-
licherweise zutrifft, haben Sie bereits durch die Definition des Analysezeitrah-
mens unter der Registerkarte Period oben sichergestellt.

 Somit haben Sie eine sehr gute Möglichkeit, aus dem Wust an Informationen die
für Sie interessanten herauszufiltern.

Ein Beispiel für einen solchen Output von Rule Base Analysis sieht so aus, wie
in Abbildung 5.25 dargestellt ist. Das wirklich Praktische an diesem Report liegt
auf der Hand: Die zusammengefasste Information über die Aktivität der Rule
Base, der Sie entnehmen können, welche Regeln in einem von Ihnen festgelegten
Zeitraum wie oft zum Einsatz kamen, können Sie noch nicht einmal in Smart-
View Tracker auf akzeptable Weise und mit vertretbarem Aufwand extrahieren.

Abbildung 5.25 Eventia Reporter Active Policy Analysis
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Auch das Visualisieren von geblockten Verbindungsversuchen ist oft sehr infor-
mativ und hilfreich:

Express Report hat als Informationsquelle die SmartView Monitor History Files
und als Rubriken folgende vordefinierte Reports:

� Security

� Network Activity

� VPN

� System Information

� InterSpect

� My Reports

Abbildung 5.26 Top Blocked Sources
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Wie bei den Standard Reports haben alle Rubriken (bis auf My Reports) wieder
Unterkategorien.

Nachdem ein Report generiert wurde, wird das Ergebnis in ein dafür vorgesehe-
nes Verzeichnis abgelegt, um sich auch ältere Reports jederzeit anschauen zu
können. Bei einem Windows-System ist der Standardpfad: C:\Program Files\
CheckPoint\EventiaReporter\R61\ReportingServer\Results. Dort werden die Out-
put-Dateien im HTML-Format abgespeichert.

Es gibt in NGX R61 insgesamt 67 vordefinierte Reports (44 Standard Reports und
23 Express Reports). Die meisten Reports sind selbsterklärend und bedürfen kei-
ner weiterer Erläuterungen.

5.1.8 SmartUpdate

Dieses Tool hieß bis NG FP2 noch SecureUpdate und wurde mit NG eingeführt.
Es bietet Ihnen die Möglichkeit, eine zentrale Lizenzverwaltung und eine Fernin-
stallation von Packages auf allen Check Point Gateways und OPSEC-Servern
durchzuführen. Dazu wird der Dienst FW1_CPRID (= Check Point Remote Instal-
lation Daemon) gebraucht.

Reinitialisieren von FW1_CPRID

Zum Reinitialisieren von FW1_CPRID lautet der Befehl:

cpridstop && cpridstart

Wenn Sie SmartUpdate aufrufen, dann sehen Sie dieses Eingangsfenster (siehe
Abbildung 5.27).

Um ein Package in die sogenannte Package Repository abzulegen, wählen Sie den
Menüpunkt Packages  �  Add. Dort haben Sie folgende Optionen:

� From Download Center
Wenn Sie diese Option auswählen, gelangen Sie automatisch zur Download-
Seite des Check Point UserCenters, Internet-Zugang vorausgesetzt. Dazu benö-
tigen Sie eine gültige Software Download Subscription.

� From CD
Hier können Sie eine CD mit dementsprechenden Dateien einlegen. Beispiels-
weise sind Ihre NGX-CDs solche.

� From file
Wenn Sie .tgz-Dateien auf die Festplatte des GUI-Clients kopiert haben, wäre
das die Option, die Sie auswählen könnten.
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Während Sie so ein Package in die Repository übertragen, können Sie in Echtzeit
den Status unter dem Fenster Operation Status verfolgen. Sollten Sie den Vor-
gang abbrechen wollen, so wählen Sie den Menüpunkt OPERATIONS  �  Stop Ope-

rations.

Unter dem Menüpunkt Tools finden Sie noch folgende interessante Optionen:

� Find...
Mit dieser Option können Sie gezielt nach Einträgen beispielsweise in der
Package Repository suchen. Falls Sie wissen möchten, ob ein bestimmtes
Package bereits in die Repository übertragen wurde.

� Check for Updates
Damit geht man in den Check Point Download Center. Dazu ist eine gültige
Benutzerkennung erforderlich, mit der man sich an dem Download Center
registriert hat.

� Generate cpinfo
Dazu müssen Sie vorher ein Gateway-Objekt markiert haben. Damit wird
cpinfo ausgeführt und die Output-Datei an der angegebenen Stelle abgelegt.
Das Tool cpinfo speichert praktisch alle OS- und VPN-1-spezifischen Informa-
tionen in eine ASCII-Datei ab.

Abbildung 5.27 Package unter SmartUpdate
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� Launch Nokia Voyager
Damit greifen Sie auf den Nokia Network Voyager Ihrer IP Appliance zu. Das
ist das Web-Frontend, um das komplette System sowohl konfigurieren als
auch überwachen (Monitoring) zu können.

� Launch SecurePlatform Web UI
Damit haben Sie die Möglichkeit, über HTTPS und den Standardport 443 auf
die Firewall zuzugreifen. Dazu muss es aber eine Regel geben, die oberhalb
der Stealth Rule den Zugriff gestattet.

Frage zur Selbstkontrolle

Wie können Sie den Standardport bei SecurePlatform modifizieren?

Antwort: Mit Hilfe des Kommandos webui enable 4477 haben Sie den Port auf
4477/tcp umgebogen. Dies ist dann notwendig, wenn Sie beispielsweise SSL-VPN
einsetzen möchten, da Letzteres den Standardport 443 benötigt.

Wenn Sie nun auf die Registerkarte Licenses klicken, so erhalten Sie die in Abbil-
dung 5.28 gezeigten Optionen.

Abbildung 5.28 License-Optionen des SmartUpdate
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Wenn Sie Lizenzen hinzufügen möchten, so gehen Sie zu dem Menüpunkt Licen-

ses  �  Add. Dort gibt es folgende Optionen:

� UserCenter
Wie bei Package Management unter SmartUpdate

� From File
Hier wird erwartet, dass Sie eine Datei mit der Endung .lic einspielen!

� Manually
Hier öffnet sich eine Maske, in der Sie viele Informationen eintippen könnten
(siehe Abbildung 5.29).

Aber die gute Nachricht lautet: Wenn Sie vom Check Point UserCenter eine
E-Mail mit der Lizenz-Info erhalten haben, so steht an einer bestimmten Stelle
dieser E-Mail der cplic put-Befehl mit allen dazu erforderlichen Informationen.
So müssen Sie lediglich den String zwischen den Apostrophen markieren und in
die Zwischenablage kopieren. Anschließend müssen Sie nur noch auf den Knopf
Paste License klicken (siehe Abbildung 5.29). Damit füllen sich sämtliche Felder
mit einem Schlag!

Check Point hat mit der Version NG das Lizenzmodell um die sogenannte Central
License erweitert. Vorher hat es nur die Local License gegeben, die nur einer

Abbildung 5.29 Eingabe-Fenster in SmartUpdate zum manuellen Eintippen der Lizenz-
Informationen
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bestimmten Maschine mit der entsprechenden IP-Adresse zugewiesen werden
konnte. Wenn man die IP-Adresse der Firewalls modifizieren musste, so war es
zwingend erforderlich, im UserCenter (unter https://usercenter.checkpoint.com)
die Lizenz auf eine andere IP-Adresse übertragen zu lassen. Auch wenn diese
Aktion kostenlos war und ist, in manchen Fällen hat man sich über diesen Auf-
wand geärgert.

Mit der Einführung der Central License löst Check Point das Problem der Local
License. Ausschlaggebend ist nun nur noch die IP-Adresse des SmartCenter Ser-
vers. Sie können also die IP-Adresse der Firewall so modifzieren, wie Sie es
gerade brauchen, und die Lizenz kann trotzdem an so eine Firewall gebunden
werden, sofern Sie nicht einen anderen SmartCenter Server zum Administrieren
verwenden möchten.

Nach Eingabe aller Attribute, die in der Eingabemaske verlangt werden, können
Sie eine solche Lizenz in die License Repository übertragen. Sie sind vor allem
nicht gezwungen, diese sofort einer Firewall zuzuweisen. Sollten Sie jedoch eine
Local License eingefügt haben, so wird diese automatisch mit dem in Frage kom-
menden Gateway assoziiert. Sollte diese Assoziation nicht möglich sein, so pas-
siert nichts: Sie bekommen dann diese lokale Lizenz nicht in die Repository über-
tragen!

Ein Beispiel für den String, den Sie in die Zwischenablage speichern können,
sieht so aus:

cplic put 10.20.30.10 05Sep2007 a9G3FPbTy-a5u5HiK0N-oKeEpITsi-ð
mplEMANi CPMP-EVAL-1-IKE3DES-NGX CK-7468DEF70219

Dabei ist 10.20.30.10 die IP-Adresse des entsprechenden Hosts (wie die des
SmartCenter Servers) und 05Sep2007 ist das Verfallsdatum. Danach folgen der
Signature Key und die SKU Features. Letztere geben die Funktionen an, die durch
die Lizenz freigeschaltet werden.

5.1.9 SmartPortal

SmartPortal ist eine Technologie, die Ihnen die Möglichkeit einräumt, mit Hilfe
eines Browsers per HTTPS auf einen SmartCenter Server zuzugreifen. Wenn Sie
das kostenlose Tool WebVisualization Tool von Check Point einmal probiert
haben, so werden Sie gewisse Ähnlichkeiten nicht leugnen können.

Es bietet sich an, SmartPortal auf ein dediziertes System zu installieren. Sollte
jedoch die Hardware vom SmartCenter Server genügend Leistung bieten, so kön-
nen Sie SmartPortal auch zusätzlich auf dieser installieren. Damit ein Administra-
tor Zugriff erlangt, müssen folgende Bedingungen erfüllt sein: Zum einen muss
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sein Permission Profile den Zugriff überhaupt gestatten. Also gehen Sie unter
SmartDashboard auf die Option Manage  �  Permission Profiles und erstellen
dort ein neues Profil (siehe Abbildung 5.30).

Anschließend erstellen Sie eine Regel, die den Zugriff von einem Admin-PC aus
auf den SmartCenter Server über HTTPS mit dem SmartPortal-Standardport
4433/tcp zulässt (siehe Abbildung 5.31).

Der Service SmartPortal muss manuell neu angelegt werden, da er standardmä-
ßig nicht vorhanden ist. Die TCP-Portnummer ist 4433.

Abbildung 5.30 Permission Profile für den SmartPortal-Zugriff

Abbildung 5.31 Regel für den Zugriff aus SmartPortal
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SmartPortal Service neu initialisieren

Sollten Sie einmal den SmartPortal Service neu initialisieren müssen, so lautet der
Befehl smartportalstop && smartportalstart.

Nachdem Sie die Regel installiert haben, können Sie einen Browser öffnen und
die entsprechende URL eingeben und erhalten das Fenster aus Abbildung 5.32.

Nach erfolgreicher Anmeldung erhalten Sie den SmartPortal-Zugriff. Auf der
Homepage von SmartPortal eröffnen sich Ihnen folgende Optionen:

� Gateway Status
Hier können Sie Statistiken Ihrer Gateways wie unter SmartView Monitor
sehen (siehe Abbildung 5.33).

� Logs
Hier haben Sie Zugriff auf Traffic, dass dem SmartView Tracker-Log sehr
ähnelt, und Audit (auch vergleichbar mit Audit unter SmartView Tracker).

� Policies
Dort gibt es die Rubrik Security Policy und SmartDefense. Diese Ansichten
sind vergleichbar mit ihren Entsprechungen unter SmartDashboard.

Abbildung 5.32 SmartPortal-Zugriff per Browser
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� Objects
Diese Rubrik ist wiederum unterteilt in:

� Network Objects

� Services

� Internal Users
Hier können Sie mit new neue Benutzerobjekte anlegen, vorausgesetzt, Sie
haben das RW-Zugriffsrecht.

� Internal User Groups

� Time Objects

Zum Zeitpunkt der Drucklegung war unter NGX R62 (und auch unter R65)
SmartPortal eher ein Monitoring Tool. Es war noch nicht möglich, die Objekt-
Datenbank ($FWDIR/conf/objects_5_0.C) zu modifizieren. Wenigstens ließen
sich neue Benutzer anlegen, wenn Sie einem Administrator Schreibzugriff auf die
Objektdatenbank gewähren.

Zumindest die Tatsache, dass SmartPortal noch nicht in der Lage ist, bestehende
Objekte (außer den Benutzerobjekten) zu verändern, macht dieses Tool zu einem

Abbildung 5.33 SmartPortal Gateway Status
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prädestinierten Tool für die IT-Revision. Damit eröffnet sich die Möglichkeit, die
Umsetzung der Sicherheitsrichtlinien anzuzeigen und zu analysieren.

Das allein kann SmartDashboard und SmartView Tracker und andere Tools nicht
obsolet machen! Die Zukunft wird zeigen, ob der Trend dahin geht, die kom-
plette Smart-Console-Suite überflüssig zu machen!

Sollten Sie den Zugriff auf SmartPortal auf bestimmte Hosts beschränken wollen,
so können Sie das erreichen, indem Sie die Datei hosts.allowed entsprechend
modifizieren. Diese Datei befindet sich auf einem Windows-System unter c:\Pro-
gram Files\CheckPoint\R6x\SmartPortal\portal\conf, auf Unix, Linux und Secure-
Platform ist sie unter /opt/CPportal-R6x/portal/conf abgelegt. Die Änderungen,
die vorgenommen werden müssen, sehen wie folgt aus:

ALL: ALL (so können alle darauf zugreifen)
ALL: 10.20.30.120 (nur der PC mit der IP-Adresse 10.20.30.120 hat Zugriff)
ALL: 10.20.30.120/ð (so haben nur PCs mit den Adressen zwischen
255.255.255.252 10.20.30.120 und 10.20.30.123 Zugriff!).

Sollten Sie eine andere Portnummer als den Standardwert von TCP 4433 nutzen
wollen, so müssen Sie die Datei cp_httpd_admin.conf editieren. Diese Datei

Abbildung 5.34 Die Anzeige der Security Policy auf dem SmartPortal
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befindet sich dort, wo auch die hosts.allowed zu finden ist. Deren Anfangszeilen
sehen wie folgt aus:

#
# SmartPortal configuration file for Check Point Web Server
# This file was automatically generated by SmartPortal
#
ACTIVE=1
ADDRESS=0.0.0.0
PORT=4433
SSL=1

Das PORT-Attribut muss entsprechend der gewünschten Port-Nummer modifi-
ziert werden. Vergessen Sie nicht, diese Portnummer auch in dem selbst erstell-
ten SmartPortal-Dienst abzuändern!

5.2 Zusammenfassung

In diesem Kapitel werden erstmals die Verwaltungswerkzeuge vorgestellt, die Sie
benötigen, um eine Check Point-Infrastruktur zentral zu administrieren. Für
diese Infrastruktur wurde der Begriff Check Point Secure Virtual Network geprägt,
und sie umfasst sowohl die Firewalls als auch die Verwaltungskomponenten (wie
den SmartCenter Server) sowie sämtliche Netzwerkressourcen, deren Zugriff
über das Regelwerk gesteuert wird.

Wenn es darum geht, Objekte zu erstellen oder globale und nicht globale Sicher-
heitsrichtlinien durchzusetzen, dann ist dafür das Tool SmartDashboard vorgese-
hen. Doch bevor Sie dieses Tool überhaupt nutzen können, müssen Sie sich
damit am SmartCenter Server authentifizieren. Sie haben hier gelernt, dass es
manchmal nicht unproblematisch ist, sich korrekt zu authentifizieren, und konn-
ten erfahren, welche Tücken dabei lauern. Anhand der unterschiedlichen Fehler-
meldungen konnten Sie auch lernen, welche Maßnahmen zur Lösungsfindung
geeignet sein können.

Oft ist es erforderlich zu analysieren, ob das Regelwerk sich so verhält, wie Sie es
sich als Security-Administrator vorgestellt hatten. In der Praxis werden Sie es
natürlich auch oft erleben, dass aus einer Vielzahl von Gründen der Zugriff auf
eine bestimmte Ressource nicht möglich ist. Ein erster Ansatz bei der Lösung von
Problemen dieser Art besteht in der Analyse der Firewall Log-Dateien. Diese kön-
nen Sie sich mit Hilfe des SmartView Trackers anschauen. Sie sehen, welche
Regel den Zugriff gewährt oder welche ihn blockiert hat. SmartView Tracker ist
für das Troubleshooting in der Praxis auf jeden Fall ein unverzichtbares Werk-
zeug – wenn auch nicht das einzige.



249

Zusammenfassung 5.2

Im Zusammenhang mit dem Thema SmartView Tracker lernen Sie dessen Display
Modes kennenlernen:

� Log

� Active

� Audit

Unter Active können Sie aktive Verbindungen per Mausklick sperren. Somit
erzeugen Sie sogenannte SAM-Regeln. Nun konnten Sie erfahren, mit welchem
Befehl man sich die Liste der gesperrten IP-Adressen anzeigen lassen kann und
was man tun kann, um einzelne Adressen aus der Sperrliste wieder zu entfernen.

Zum Thema Log Rotation (Logswitch) konnten Sie erfahren, wie man so etwas
automatisieren kann.

Neue NGX-Features haben in diesem Kapitel auch Platz gefunden. Beispielsweise
ist SmartGroup ein solches Feature. Sie können Attribute definieren, wie die
Farbe von Objekten, die als Kriterium für eine Gruppenmitgliedschaft einer ent-
sprechenden Gruppe dienen können.

Dynamische Objekte sind zwar nicht neu, ihr Einsatz ist in der Praxis aber noch
nicht so häufig. Sie lernen hier die korrekte Syntax, um dynamischen Objekten
statische IP-Adressbereiche zuweisen zu können. Mit CPDShield haben Sie ein
vorgefertigtes dynamisches Objekt, das automatisch mit IP-Adressen von
Hackern gefüllt werden kann, wenn Sie in Verbindung mit SmartDefense die
Informationen von einem bekannten sogenannten Storm Center Server beziehen.

Ein anderes Tool, das in den früheren Versionen von Check Point keinen hohen
Bekanntheitsgrad genießen konnte, wurde hier sehr ausführlich behandelt: Es
handelt sich um das Tool SmartView Monitor. Damit können Sie aus historischen
Protokolldateien nach bestimmten Kriterien statistische Auswertungen durch-
führen und das Ergebnis grafisch darstellen. Es gibt dort aber auch die Möglich-
keit, Statistiken zu visualisieren, deren Werte dynamisch aktualisiert werden.

Eventia Reporter ist ebenfalls ein sehr mächtiges Tool. Sie sind damit in der Lage,
aus den Standard-Log-Dateien (diese befinden sich unter dem Verzeichnis
$FWDIR/log/ des SmartCenters) bzw. alternativ aus den SmartView Monitor-
Protokolldateien eine statistische Auswertung nach verschiedenen Kriterien
durchzuführen und das Ergebnis im HTML-Format zu speichern.

SmartUpdate ermöglicht es Ihnen, von zentraler Stelle aus die Firewalls mit
Packages zu versorgen. Mit Hilfe dieser Funktion können Sie Firewalls, die unter
SecurePlatform (bzw. Nokia IPSO) installiert sind, zentral von einer Vorgänger-
version auf die aktuelle Version upgraden. Sie können damit aber auch die
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SmartConsole Tools und SmartPortal5

Lizenzverwaltung zentralisieren. SmartUpdate ist daher ein sehr komfortables
Tool, um sich auch einen Überblick über die installierten Lizenzen innerhalb
Ihres Secure Virtual Networks zu verschaffen.

Schließlich wird SmartPortal thematisiert. Dieses ist eine Möglichkeit, auf den
SmartCenter Server mit Hilfe eines Browsers zuzugreifen. Sie können sich jetzt
schon damit das Regelwerk und die Logdateien anzeigen lassen. Aber auch das
Anlegen von Benutzerobjekten ist in der aktuellen Version möglich. Dies setzt
allerdings voraus, dass Sie über sogenannte Permission Profiles Schreibzugriff auf
die Benutzerdatenbank bekommen haben.

Die Zukunft wird zeigen, ob es irgendwann möglich sein wird, mit Hilfe des
SmartPortals sämtliche Administrationsaufgaben zentral zu erledigen. In der
Gegenwart sind erste Andeutungen in diese Richtung erkennbar, jedoch ist die
Implementierung der Funktionalitäten noch nicht so weit fortgeschritten, als
dass man in der Lage wäre, auf die zahlreichen SmartConsole Tools zu verzichten.
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