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Vorwort

Nach der boomenden Wirtschaft in den 90ern kam mit den Bilanz-
skandalen um die Jahrtausendwende das grofe Erwachen. Auf ein-
mal entstanden zahlreiche neue Gesetze und Vorschriften zur Ver-
meidung von Bilanzfilschung und zum Schutz der Investoren. Einige
dieser Anforderungen fithrten vor allem am amerikanischen Markt
zu einem kaum abschitzbaren Kostenvolumen und formalistischen
Priifmethoden fir die Unternehmen.

In Europa wurde ein nachhaltigerer Ansatz als Reaktion auf die inter-
nationalen und europiischen Bilanzskandale angestrebt: So wurden
2006 zwei bedeutende Richtlinien - die Anderungsrichtlinie und die
Abschlusspriiferrichtlinie — in Kraft gesetzt. Die EU-Mitgliedsldnder
missen diese Bestimmungen bereits Mitte 2008 in nationales Recht
umgesetzt haben. In Osterreich wurden diese Anforderungen mit
dem Unternehmensrechts-Anderungsgesetz URAG 2008 eingefiihrt,
in Deutschland soll das Bilanzrechtsmodernisierungsgesetz BilMoG
die EU-Vorgaben in deutsches Recht transferieren.

Die zwei EU-Richtlinien fokussieren unter anderem auf Themen wie
Corporate Governance, Risikomanagement, Internes Kontrollsystem
und Compliance. Ziele sind eine verbesserte Unternehmensbericht-
erstattung und eine konsequente Uberwachung der Organisationsab-
ldufe.

Einen wesentlichen Aspekt wird dabei ein funktionierendes Berech-
tigungskonzept in Threm ERP-System einnehmen. Denn ohne ent-
sprechend eingerichtete und verwaltete Zugriffsrechte auf Unterneh-
mensdaten bzw. die Einhaltung von Funktionstrennung kénnen die
Zuverldssigkeit der betrieblichen Abliufe und die Richtigkeit und
Vollstandigkeit der internen und externen Berichterstattung nicht si-
chergestellt werden.

Diese Richtlinien werden folglich nicht nur Vorstandsmitglieder, Ge-
schiftsfuhrer, Aufsichtsrite und Wirtschaftsprifer wesentlich beein-
flussen, sondern auch interne Revisoren und IT-Mitarbeiter beschif-
tigen.
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Vorwort

Im Unterschied zu US-amerikanischen Gesetzesvorschriften versucht
der europdische Ansatz, weniger sanktionsorientiert die Unterneh-
men und ihre Fithrungs- und Aufsichtsorgane zunichst zu tiberzeu-
gen, vor allem ihren Rechnungslegungsprozess und andere interne
Abldufe transparent zu machen. Das Umdenken muss unternehmens-
intern erfolgen — der Nutzen eines intakten Risikomanagements oder
einer funktionsfahigen Corporate Governance kann nicht durch ex-
terne Priifer oder Berater allein vermittelt werden.

Der Umgang mit diesen Anforderungen seitens der Unternehmen ist
sehr unterschiedlich: Denken Sie an einen Vorstand, der sich halb-
herzig diesen Vorgaben widmet - wieder einmal ein Gesetz oder eine
Richtlinie, die es einzuhalten gilt. Die unternehmensinterne Umset-
zung der Anforderungen wird erst einmal eine Hierarchiestufe hin-
unterdelegiert. Meist wird versucht, im Rahmen eines befristeten
Projekts die Vorgaben zu erfiillen - ein Jahr spiter ist der tiefere Blick
fiir Corporate Governance und Co. auch schon wieder verschwun-
den.

In einem anderen Unternehmen hingegen entschlief8t sich die Ge-
schiftsleitung, die Vorgaben an ein funktionierendes Risikomanage-
ment und Internes Kontrollsystem als potenziellen Nutzen fiir die
Organisation zu sehen. Sie lisst wesentliche Geschiftsabliufe, z.B.
im IT-Bereich, erheben und die Mitarbeiter kritische Prozessaktivita-
ten und Kontrollhandlungen optimieren. Auf diese Weise werden
viele Redundanzen, ineffiziente Strukturen und Abliufe im Unter-
nehmen offengelegt und konnen anschlieSend verbessert werden.

Hier geht es um nachhaltige Optimierung — denn auch wenn Vor-
schriften im Bereich Governance, Risikomanagement und Compli-
ance selten ohne umfangreichen Arbeitsaufwand auskommen, ist es
wichtig, diese Vorgaben als Chance fiir das eigene Unternehmen zu
erkennen.

Das Berechtigungskonzept eines Unternehmens nimmt auch hier
eine ganz besondere Rolle ein: Geschickt eingefithrt und auf die
wichtigsten Aspekte fokussiert, liefert ein solches Konzept seinen
Beitrag zu einer nachhaltigen Verbesserung der Abliufe und Pro-
zesse.

Es liegt an Thnen, diese neuen Vorschriften als Chance und nicht als
notwendiges Ubel zu sehen. Es liegt an Thnen, Ihr firmeneigenes Be-
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rechtigungskonzept selbstkritisch zu hinterfragen und auf die neuen
Anforderungen auszurichten. Und es liegt an Thnen, diese Aufgabe
jetzt anzugehen!

Wir hoffen, dass dieses Buch Sie bei Ihrem ehrgeizigen Vorhaben un-
terstiitzen wird und Ihnen einen tieferen Einblick in aktuelle Heraus-
forderungen, Best-Practice-Methoden und SAP GRC Access Control
liefert.

Dr. Aslan Milla
PricewaterhouseCoopers Osterreich
Prisident des Instituts Osterreichischer Wirtschaftspriifer
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Welche Bedeutung haben Governance, Risk und Compliance
heutzutage fiir Unternehmen und insbesondere ihre IT-Sys-
teme? Welche Anforderungen werden in diesem Zusammen-
hang an ein Berechtigungskonzept gestellt, und wie ldsst sich
dies mithilfe von SAP GRC Access Control umsetzen? Dies sind
die Fragen, die in diesem Buch beantwortet werden. In der
Einleitung lesen Sie, an wen sich dieses Buch richtet und wie
es strukturiert ist.

1 Einleitung

Wir haben uns in der Vorbereitungsphase zu diesem Buch lange
tberlegt, wie wir das Thema Access Control mit SAP moglichst tiber-
sichtlich darstellen, aber dennoch die technischen Grundlagen und
das rechtliche Hintergrundwissen dazu einbinden kénnen. Das war
schwieriger, als zuerst gedacht, und wir haben lange tiber die inhalt-
liche Abgrenzung und die Gewichtung der verschiedenen Themen
diskutiert. Schlieflich werden hier viele verschiedene und komplexe
Themen angesprochen. Warum dieses Buch letztlich genau so zu-
stande gekommen ist, wie es IThnen nun vorliegt, und wie Sie damit
arbeiten kénnen, mdchten wir in diesem Kapitel erldutern.

11 Inhaltliche Abgrenzung

Der Themenkomplex Governance, Risk und Compliance (GRC) ist du-
Berst kompliziert und vielschichtig. Er setzt sich aus einem Wirrwarr
von Richtlinien, Gesetzen, Gesetzesinterpretationen und Priifungs-
standards zusammen, die in verschiedenen Lindern und von diver-
sen Organisationen erstellt und weiterentwickelt wurden. Diese
Regelungen sind oftmals in einer selbst fiir Eingeweihte schwer ver-
stindlichen Sprache verfasst. Letztlich stellt sich auch die Frage, wel-
che Regelungen fiir welche Zielgruppen giiltig und verpflichtend
sind. Wir haben versucht, dieses Begriffsknduel zu entwirren und die
wichtigsten Grundprinzipien des Themenkreises GRC moglichst ver-
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1

Einleitung

SAP-Berech-
tigungskonzept

SAP GRC Access
Control

Die Fallstudie

standlich und mit Beispielen unterlegt aufzuzeigen. Ziel dieses Bu-
ches ist es jedoch nicht, einen vollstindigen Uberblick dazu zu geben.
Damit hitten wir die geplante Seitenzahl des Buches gesprengt. Im
Literaturverzeichnis finden Sie jedoch weiterfithrende Literatur zu
diesem Thema.

Ein aus den GRC-Initiativen abgeleitetes Thema ist die Priifung und
Optimierung von SAP-Berechtigungskonzepten. Auch dieses Thema
wire fiir sich bereits buchfiillend. Da ein gutes Verstindnis eine we-
sentliche Voraussetzung fiir die erfolgreiche Nutzung von SAP Access
Control ist, haben wir auch hier eine Ubersicht tiber die wesentlichen
Prinzipien in das Buch aufgenommen. Da ein Buch auch ein Ende
haben sollte, mussten wir uns auch hier auf wesentliche Punkte
beschranken.

Wie sich GRC-Initiativen in das SAP-Berechtigungskonzept tiberlei-
ten und wie mit SAP GRC Access Control die daraus resultierenden An-
forderungen und Best-Practice-Prozesse an das Rollen- und Benutzer-
management erfiillt werden konnen, ist der dritte Schwerpunkt
unseres Buches. Hier haben wir versucht, den verbleibenden Platz
fiir eine fundierte Beschreibung der wesentlichen Zusammenhange
und Wirkungsweisen der Access-Control-Anwendungen zu verwen-
den. Wir haben die wichtigsten Aspekte und Schritte fiir die Imple-
mentierung der Anwendungen vorgestellt und auch haufige Stolper-
steine aufgezeigt.

Wir haben unsere Ausfihrungen mit der Darstellung von Zusam-
menhingen, wichtigen Konzepten sowie Prozessen und Abldufen un-
terlegt. Dartiber hinaus haben wir Abbildungen aus SAP ERP-Syste-
men und den Access-Control-Anwendungen verwendet, um das
»Look and Feel« und die wesentlichen Customizing-Einstellungen zu
zeigen.

Dieses Buch basiert auf dem aktuellen Releasestand SAP GRC Access
Control 5.3, der sich zurzeit im Ramp-Up befindet. Deshalb sind klei-
nere Anderungen an der Programmoberfliche moglich.

Um die vorgestellten Konzepte zu verdeutlichen, haben wir diese mit
Beispielen untermauert, die sich in der Summe zu einer umfassenden
Fallstudie erginzen, die die dargestellten Inhalte illustrieren soll. Das
Beispielunternehmen - der Crashkurs-Konzern — begleitet uns im
Verlauf des gesamten Buches.
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Wir haben versucht, unsere Ausfithrungen branchen- und linderneu-
tral zu halten, um sie fiir einen moglichst groen Kreis von Interes-
senten anwendbar zu machen.

1.2 Zielgruppen

Folgende Zielgruppen sollten mit diesem Buch wertvolle Hinweise
zum Thema Access Control mit SAP GRC erhalten:

Leiter und Mitarbeiter von Compliance-Abteilungen, IT-Governance-
Abteilungen und internen Revisionen erhalten einen fundierten Uber-
blick tiber den Aufbau der SAP-Berechtigungsstrukturen. Dariiber hi-
naus wird dargestellt, wie die Funktionsweise der Access-Control-
Anwendungen geplante GRC-Initiativen unterstiitzen kann.

SAP-Manager und Mitarbeiter aus SAP-Abteilungen bekommen eine
umfassende Ubersicht iiber die wesentlichen rechtlichen GRC-
Grundsitze, dartiber, wie sich diese im Prifungsansatz bei Berech-
tigungspriifungen niederschlagen, sowie iiber daraus abgeleitete
Best-Practice-Prozesse. Weiterhin werden die Funktionalititen der
Access-Control-Anwendungen dargestellt und die mogliche Unter-
stiitzungsleistung, die Access Control fiir den Rollen- und Benutzer-
administrationsprozess liefern kann.

Projektleiter, Teammitglieder und Berater von GRC-Implementie-
rungsprojekten erhalten hilfreiche Hinweise zur Projektplanung
sowie zu wesentlichen Customizing-Schritten von Access Control.

IT-Priifer bekommen wertvolle Hinweise tiber die Funktionalitit von
Access Control und kénnen daraus wiederum Riickschliisse fiir ihre
Priifungshandlungen ziehen.

Studenten und andere Interessierte bekommen einen fundierten Uber-
blick tiber den Zusammenhang zwischen GRC-Initiativen und SAP-
Berechtigungskonzepten sowie tiber wesentliche Aspekte, Zusam-
menhinge und die Wirkungsweise von SAP GRC Access Control.
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1

Einleitung

Struktur des
Buches

Gesetzliche
Rahmen-
bedingungen

Grundlagen
von GRC

1.3 Arbeiten mit diesem Buch

Wir haben das Buch so aufgebaut, dass kein Vorwissen im Bereich
GRC, SAP-Berechtigungen oder Access Control notwendig ist. Wir
fithren Sie Stiick fiir Stiick in diese Bereiche ein.

Sie kénnen die einzelnen Kapitel des Buches in beliebiger Reihen-
folge durcharbeiten. Da sich jedoch insbesondere unsere Fallstudie
von Kapitel zu Kapitel fortsetzt und dadurch das Verstindnis verbes-
sert werden soll, wiirden wir empfehlen, das Buch in der Reihenfolge
der Kapitelanordnung zu lesen.

Wir haben die Kapitel und unsere Ausfithrungen so angeordnet, wie
wir grundsitzlich bei Implementierungen von SAP GRC Access Con-
trol vorgehen. Die Vertiefungen in die GRC-Grundlagen und SAP-Be-
rechtigungsprinzipien werden im Rahmen des Projekts oftmals in
Form von Grundlagentrainings und Coaching-Unterstiitzungen wei-
tergeben. Dadurch hoffen wir, dass Sie auch einen guten Uberblick
tber die Struktur, Ausmale und Dauer entsprechender Implementie-
rungen und Spin-Off-Projekte erhalten.

In Kapitel 2, »Marktentwicklungen und gesetzliche Rahmenbedin-
gungeng, erliutern wir die wesentlichen Marktentwicklungen,
gesetzlichen Rahmenbedingungen sowie Bedeutung und Grundlagen
von GRC. Dabei diskutieren wir einige der wichtigsten Bilanzskan-
dale der letzten Jahre und deren Auswirkungen, stellen aktuelle
Ergebnisse von Studien vor und versuchen, Begriffe wie Corporate
Governance, Internes Kontrollsystem, Sarbanes-Oxley Act und die 8. EU-
Richtlinie naher zu erldutern.

In Kapitel 3, »Einfithrung in Governance, Risikomanagement und
Compliance«, werden wir Thnen Rahmenwerke und Konzepte vor-
stellen, die die Durchfihrung von GRC-Projekten unterstiitzen.
Dabei erkldren wir allgemeine Abldufe Schritt fiir Schritt und geben
Thnen auch die Moglichkeit, den Status Ihres eigenen Unternehmens
selbst zu analysieren. Wir zeigen Thnen die grundlegenden Struktu-
ren einer effektiven Governance auf, stellen die Corporate-Gover-
nance-Kodizes fiir Osterreich, Deutschland und die Schweiz vor, zei-
gen die wesentlichen Aspekte von IT-Best-Practice-Rahmenwerken
wie CobiT und ITIL und ebenso Rahmenwerke fiir Interne Kontroll-
systeme und Risikomanagementsysteme, COSO I bzw. COSO II, auf.
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Arbeiten mit diesem Buch | 13 I

In Kapitel 4, »Integration von GRC-Initiativen durch SAP-Lésungen Die SAP-Lésungen
fiir GRC«, beschiftigen wir uns mit den wichtigsten Bestandteilen der ~ fir GRC

SAP GRC-Loésungen und stellen sie in Verbindung mit den allgemei-

nen GRC-Initiativen. Wir zeigen auf, dass die Priifung von System-

berechtigungen iiber Bordmittel zumeist nicht zielfihrend ist, und

geben erste Einblicke in den Aufbau von SAP GRC Access Control

und tiber den Ablauf von Implementierungsprojekten.

Im Laufe von Kapitel 5, »SAP-Berechtigungskonzept und Funktions- Das SAP-Berech-
trennunge, fithren wir Sie in die wesentlichen Prinzipien des SAP-Be-  figungskonzept
rechtigungskonzepts und von kritischen Funktionstrennungen und kri-

tischen Berechtigungen ein. Wir zeigen die Verbindung zu den GRC-

Initiativen auf und sprechen Priifungsthemen wie Superuserberech-

tigungen, Data-Owner-Konzept und typische Schwichen im Benutzer-

und Rollenmanagement an.

In Kapitel 6, »Risikoanalyse und Re-Design mit SAP GRC Access Con-  Analyse des
trol«, stellen wir die SAP GRC Access Control-Anwendungen Risk ~'St-Zustands
Analysis and Remediation (RAR) und Superuser Privilege Management

(SPM) im Detail vor. Wir zeigen dabei unter anderem auf, wie Sie mit

RAR Berechtigungen auf der Ebene von Benutzern oder Rollen auf

kritische Funktionstrennungsverletzungen oder kritische Berech-

tigungen priifen konnen, wie die festgestellten Risiken beseitigt wer-

den konnen und wie Sie mit SPM eine Losung fiir die Superuser-Pro-

blematik erhalten.

In Kapitel 7, »Benutzer- und Rollenmanagement mit SAP GRC Access ~ Aufsetzen des
Control«, werden dann die verbleibenden zwei SAP GRC Access Con- gz:ﬁ:z'el:.nd
trol-Anwendungen — Compliant User Provisioning (CUP) und Enter- managements
prise Role Management (ERM) — vorgestellt. Hier werden wir darstel-

len, wie Sie effiziente Rollen- und Benutzermanagementprozesse

durch die Verwendung von CUP und ERM langfristig sicherstellen

kénnen.

In diesem Buch finden Sie mehrere Orientierungshilfen, die Sie beim
Zugriff auf die Informationen unterstiitzen. Die folgenden Symbole
helfen Thnen, sich schneller zu orientieren:

» Hinweis: Dieses Symbol steht an Stellen, die spezielle Empfehlun- [«]
gen enthalten, die Thnen die Arbeit erleichtern kénnen oder auf
Fallstricke hinweisen.
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Einleitung

[*]

[z8]

» Definition: Dieses Symbol kennzeichnet zentrale Begriffe und Fak-
ten, die Sie sich merken sollten.

> Beispiel: Unter diesem Symbol finden Sie Szenarien und Beispiele
aus der Praxis.
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Bevor Sie Ihr Berechtigungswesen reorganisieren, gilt es
zundchst, den Ist-Zustand der SAP-Berechtigungen festzustel-
len. Wie SAP GRC Access Control dazu eingesetzt wird, lesen
Sie in diesem Kapitel. Wie mit den Risiken zu verfahren ist,
die Sie bei dieser Bestandsaufnahme aufdecken, ist aufSerdem
Thema dieses Kapitels.

6 Risikoanalyse und Re-Design mit
SAP GRC Access Control

In den vorangegangenen Kapiteln haben wir Sie in das Themengebiet
Governance, Risikomanagement und Compliance (GRC) eingefiihrt
und dabei insbesondere die Relevanz der Benutzerberechtigungen
und des Benutzer- und Rollenmanagements aufgezeigt.

In diesem und dem nachfolgenden Kapitel wollen wir Ihnen zeigen,
wie Sie die Benutzer- und Rollenmanagementanforderungen durch
den Einsatz von SAP GRC Access Control erreichen.

In diesem Zusammenhang wird auch unsere Fallstudie fortgefiihrt:
Unser Beispielkonzern hat sich zur langfristigen Sicherstellung der
Ziele seiner GRC-Initiativen dafiir entschieden, SAP GRC Access Con-
trol einzusetzen. In diesem Kapitel wird die Software im Unterneh-
men implementiert.

6.1  Anforderungen an SAP GRC Access Control

Wir werden nun nochmals die wichtigsten Schlussfolgerungen aus
unseren bisherigen Ausfithrungen zusammenfassen und aufzeigen,
wie diese in einem Implementierungsprojekt aufgearbeitet werden.

Die folgenden wesentlichen Best-Practice-Standards fiir den Bereich
der Systemberechtigungen sind auch fiir den Crashkurs-Konzern re-
levant:
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Best Practice fiir
Berechtigungen

[»]

Compliance-Sicht
gegen Praktiker-
Sicht

1. Anderungen in den Benutzerstammsitzen von unternehmenskri-
tischen Systemen (Neuanlage/Anderung bestehender User) miis-
sen freigegeben und dokumentiert werden.

2. Der Freigabe von Anderungen an Benutzerstammsitzen, Rollen
und Profilen sollte ein sauber definiertes Data-Ownership-Konzept
zugrunde liegen.

3. Der Aufbau von Rollen und Profilen sowie deren Vergabe an Be-
nutzer sollten die Prinzipien der minimalen Vergabe von Berechti-
gungen wie auch das Prinzip der Trennung kritischer Funktionen be-
ricksichtigen.

4. Der Zustand der bestehenden Berechtigungen in den Systemen
sollte regelmadlig auf bestehende Risiken gepruft, die Ergebnisse
dartber sollten berichtet und entsprechende Konsequenzen abge-
leitet werden.

Erinnern Sie sich an eine unserer wesentlichen Botschaften zu Sys-
temberechtigungen:

Bedeutung des Berechtigungskonzepts

Ein aus Compliance-Sicht sauberes Berechtigungskonzept wirkt praventiv
Risiken entgegen und unterstiitzt nachhaltig die Wirksamkeit interner
Kontrollkonzepte.

In der Diskussion rund um das Erreichen all dieser Anforderungen
treffen zwangsldufig zwei zum Teil sehr kontrire Sichtweisen aufein-
ander. Wie auch Abbildung 6.1 verdeutlicht, handelt es sich dabei
um die Compliance-Sicht des Priifers und die betriebswirtschaftlich
geprégte Sicht des Praktikers in den Fachabteilungen.

Fur den Priifer wie die Leiterin der internen Revision fir den Crash-
kurs-Konzern, Paula Priifer, sind Berechtigungen ein wichtiges Mittel
zur Erreichung von Kontrollsicherheit tiber systemgestiitzte Ge-
schaftsprozesse, der Praktiker, wie es der IT-Governance-Verant-
wortliche Claus Cobit noch immer ist, sieht Berechtigungen jedoch
eher aus dem Blickwinkel eines moglichst effizienten Arbeitsablaufs.
Das Berechtigungskonzept steht somit im Spannungsfeld dieser zwei
Sichtweisen. Aus unserer Erfahrung kdnnen sich dabei scheinbar un-
tiberbriickbare Differenzen bei der Diskussion von Priifungsfeststel-
lungen im Bereich der Berechtigungen ergeben. Ubliche - fast immer
widerlegbare — Einwidnde in diesen Diskussionen haben wir fur Sie
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zusammengestellt. Diese Einwinde werden fiir fast jedes denkbare
Risiko und jede kritische Berechtigung verwendet:

» Das Risiko wird doch durch das SAP-Customizing abgedeckt, da
kann nichts passieren ...

» Mit dieser Transaktion kommt man gar nicht zu der kritischen
Funktion ...

» Wo ist bei dieser Funktion das Risiko? Das ist ja gar nicht kritisch ...

» Meine Mitarbeiter verwenden das ganz sicher nicht ...

» Wir kontrollieren so viel, da kann nichts durchrutschen ...

Auch wenn man viele Einwinde durch Diskussion und genaue Erkli-
rungen der jeweiligen Risiken ausraumen kann: Es besteht die Ge-
fahr, in eine ineffiziente Pattstellung zu gelangen.

Compliance-Sicht des

Priifers betriebswirtschaftliche

Sicht des Praktikers

Berechtigungs-

Prinzip der minimalen

Berechtigungsvergabe Ablaufe sind so effizient wie

moglich
strenge Trennung kritischer

Aktivititen Strukturen innerhalb einer

Organisation sind schlank

Berechtigungen sind Mittel
zur Erreichung von
Priifsicherheit

Berechtigungen unterstiitzen
den effizienten Ablauf

Kosteneffizienz hat die

Kontrollsicherheit
omtrorsicnernet hochste Prioritat

hat hochste Prioritat

konzept

Abbildung 6.1 Das Berechtigungskonzept zwischen den Fronten

Die Anwendungen Risk Analysis and Remediation (RAR) und Superuser
Privilege Management (SPM) versuchen, das oben beschriebene Span-
nungsfeld durch einen sowohl fur Praktiker als auch Prifer verstind-
lichen, effizienten und tragbaren Priifungsansatz weitgehend aufzu-
lésen. Wie das funktioniert, wollen wir nun niher beleuchten.

6.2  Risk Analysis and Remediation

Risk Analysis and Remediation (RAR) ist das zentrale Modul von SAP
GRC Access Control. Hier werden die Prufungsregeln erzeugt, und es
wird verwaltet, wie andere Module von Access Control im Rahmen
der Risikoanalyse auf RAR zugreifen.
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Einstieg in RAR

Fiinf Bereiche
von RAR

In diesem Buch beziehen wir uns, wenn nicht anders angegeben, auf
RAR-Release 5.3, das auf dem SAP NetWeaver Application Server ba-
siert. Vor allem was den Aufbau von Priifregeln betrifft, sind die In-
halte aber auch auf die ABAP-Variante anwendbar.

Der Einstieg in RAR erfolgt mittels der User Management Engine
(UME) des Benutzers entweder tiber das Launch Pad oder tiber den
direkten Link <anwendungsserver>:<portnummer>/webdynpro/dispat-
cher/sap.com/grc~ccappcomp/Compliance Calibrator. Die Einstiegs-
maske Giber den direkten Link sehen Sie in Abbildung 6.2. Im RAR-
Modul kénnen leider tiber diesen Einstieg — im Gegensatz zu Compli-
ant User Provisioning (CUP) und Enterprise Role Management (ERM) —
keine Spracheinstellungen geandert werden. Fiir RAR miissen Sie
dazu die Spracheinstellungen tiber UME dndern.

Willkommen

| Berutzerkennung *

| Kermwort *

Abbildung 6.2 Direkter Einstieg in RAR

Abbildung 6.3 zeigt die Bildschirmmaske von RAR, die direkt nach
dem Einloggen erscheint. Wie Sie sehen, ist RAR tiber Registerkarten
in funf Bereiche aufgeteilt, in die, abhingig von den Berechtigungen
des UME-Benutzers, navigiert werden kann:

» AUSKUNFT — aus diesem Register kénnen Management- und Prii-
fungsberichte gestartet werden.

» REGELARCHITEKT — in diesem Register erfolgt die Konfiguration der
Prifregeln.

» KOMPENSIERUNG — in diesem Menii wird die Funktionalitit der
kompensierenden Kontrollen gepflegt.
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» ALARMMONITOR - iiber dieses Menii werden automatisch gene-
rierte Warnmeldungen konfiguriert.

» KONFIGURATION - in diesem Register finden sich allgemeine Kon-
figurationseinstellungen abseits der Priifregeln wieder.

BEvERaE Ev

w SAP GRC Access Control =
Risk Analysis and Remediation Willkommen Alexander Barta Hife Infa  Apmelden ’
z KD
~ Managementansicht Managementansicht - Risikolberschreitungen Zusammenfassung vem 29-Jun-2008

SR Risikouberschreftungen
- Benutzeranalyse
* Rallenanalyse Monatilahr CE
= Yergleiche
- AlarmmeiUngen
= Regelbiblithelc
« Kontrollenbibicthel Benutzeronippe Al
¥ Riskoanalyse
¥ Priffungsperictte
} Sicherhettsherichts Los

System |l
Analyseart lenutzer
* W Niedrig
W Mitte!
[ Hoch
W Kritisch

Anzahl Verletzungen durch [isko

| |
=

» Hintergrundjob Anzah analysierte Benutzer

Gesamtanzahl der Verltzungen 12425

Risikouiberschreitungen nach Vorgang

Basis 1238 0%
Finanzen 1512 12%
HR und Personslabrechnung 1755 4%
Materiatwitschaft &0 7%
Zahiung vorbereten 3558 29%
Auttragsabwicklung 1671 3%

EBP und SRM 1571 15%

Abbildung 6.3 Startansicht der RAR-Anwendung

Uber die im Startmentii angezeigte Managementansicht kénnen gra-
fische Ubersichten tiber verschiedene Aspekte der in RAR vorgenom-
menen Prifungen ausgewertet werden, durch das Klicken auf die
Grafiken ist ein weiterer Drilldown moéglich. Auf die Management-
ansicht kommen wir nochmals in Abschnitt 6.2.2, »Funktionsumfang
von Risk Analysis and Remediation«, zurtick.

6.2.1 Initiale Konfiguration von Risk Analysis and
Remediation

Nach der Installation der verschiedenen Access-Control-Komponen-
ten missen einige initiale Konfigurationsmafnahmen in RAR durch-
gefuihrt werden. Diese dienen dazu, RAR mit wichtigen Informatio-
nen und Details fiir die weitere Arbeit zu versorgen. Wie auch die
Installation der Access-Control-Komponenten sind sie in Guides
genau beschrieben, wir mochten daher an dieser Stelle nur einen
Uberblick geben.
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Fiihren Sie folgende initialen Konfigurationsmafnahmen durch:

1. Verbinden Sie RAR mit den zu priifenden Systemen {iber Anlage
der Systemkonnektoren im Konfigurationsmenii von RAR, siehe
auch Abbildung 6.4. Der Verbindungstyp bei SAP-Systemen ist
dabei zumeist ADAPTIVE RFC. Sie kénnen nur Systeme auswahlen,

die Sie zuvor im Rahmen der technischen Installation tiber Java
Connectors angebunden haben.

* Rizsikoanalyse
= Standardwerte
= Leistungstuning
= Fustzliche Optionen
= Kompensierende Kaontrollen
= Warkflow
= Sonstiges
F MIC-Benutzerzuordnungen
b MIC-Risikozuordnungen
* Konnektoren

= Suchen

¥ Logische Systeme

¥ Ubergreifende Systeme
¥ Datenextraktion

= Stammbenutzerguelle

¥ Benutzerzuordnung

Konnektor anlegen
T —
Systemart
Werhindungstyp: [Aceptive RFC_ []
co-zie I
54 Cateway [
Berichtsname: I:l
Auzsgehende Verbinduno: O
Unicode-System: O

Abbildung 6.4 Konnektoren flr zu prifende Systeme anlegen

2. Geben Sie im Konfigurationsmenii von RAR im Unterpunkt
STAMMBENUTZERQUELLE Thr Referenzsystem fiir Benutzerstammda-
ten an (siehe Abbildung 6.5). Der etwas sperrige Begriff STAMMBE-
NUTZERQUELLE ist in der englischen Originalbezeichnung vielleicht
leichter verstandlich — dort heiflt er MASTER USER SOURCE.

= Riskoanalyse
= Standardwerte
= Leistungstuning
= Zus#tzliche Optionen
= Kompensierende Kontrollen
= Wiorkflowe
* Sonstiges
b MIC-Benutzerzuordnungen
b MIC-Rigikozuordnungen
~ Konnektoren
= Anlegen
= Suchen

¥ Logische Systeme
¥ Ubergreitende Systeme
b Datenextraktion

Stammbenutzerquelle definieren

STPASF ASAPES EaE
u
ustpadabsap2?

System auswwahlen

Abbildung 6.5 Definition des Referenzsystems fir Benutzerstammsétze
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3. Laden Sie statische Texte (im Wesentlichen die Bezeichnungen fiir
SAP-Transaktionen) aus jedem der zu priifenden SAP ERP-Systeme
in RAR ein. Fiir den Extrakt wird ein entsprechendes ABAP-Pro-
gramm zur Verfiigung gestellt. Der Upload nach RAR wird tiber
das Konfigurationsment unter dem Mentipunkt OBJEKTE HOCHLA-
DEN, Untermeniipunkt TEXTOBJEKTE, durchgefiihrt.

4. Laden Sie den Stand der in Ihren SAP ERP-Systemen gepflegten
SAP-Berechtigungsobjekte (siehe Transaktion SU24) in RAR fiir
jedes zu priifende SAP-System ein. Auch dazu wird ein entspre-
chendes ABAP-Programm zur Verfiigung gestellt. Der Upload er-
folgt dabei ebenfalls unter dem Meniipunkt OBJEKTE HOCHLADEN,
aber im Untermentipunkt BERECHTIGUNGEN.

5. Laden Sie die mit ausgelieferten Standardprufregeln tiber das Kon-
figurationsmenii in RAR.

6. Planen Sie erste und regelmaBige und inkrementelle Hintergrund-
jobs fiir die Synchronisation der Benutzer, Rollen und Profile, der
Risikoanalysen und der Managementberichte ein.

Wir empfehlen Thnen, die Schritte 5 und 6 erst nach erfolgter Anpas-
sung der Standardprifregeln durchzufithren. Beachten Sie dazu auch
unsere Ausfithrungen in den nichsten Abschnitten.

Hinweis zu den initialen KonfigurationsmaBnahmen [«]

Diese MaBnahmen sollten Sie zusammen mit Mitarbeitern Ihrer SAP-
Basis-Administration durchfiihren. Achten Sie auf jeden Fall darauf, die
angegebene Schrittabfolge einzuhalten.

Pre- und Post-Installations-Check beim Crashkurs-Konzern

Nach erfolgtem Projekt-Kick-Off und der Coaching- und Voranalyse-
phase mit Paula Priifer und Claus Cobit erfolgt der Pre-Installations-
Check durch die Berater und die SAP-Basis-Administration. Dabei
wird anhand der Installation Guides und neuester OSS-Meldungen der
SAP gepruft, ob die notwendigen technischen Voraussetzungen in
der fiir Access Control vorgesehenen SAP NetWeaver Application
Server-Plattform gegeben sind.

Danach werden die technische Implementierung und der initiale
Setup der Komponenten der Access-Control-Anwendung durch die
Mitarbeiter der SAP-Basis-Administration mit Unterstiitzung der Be-
rater durchgefiihrt. Dabei werden wie geplant eine Testumgebung
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RAR in der
ABAP-Variante

Fuinf Bereiche von
RAR in der
ABAP-Variante

mit Anschluss an das SAP ERP-Testsystem und eine Produktivumge-
bung mit Anschluss an das SAP ERP-Produktivsystem eingerichtet.

6.2.2 Funktionsumfang von Risk Analysis and
Remediation

Es werden derzeit zwei Varianten von RAR und den anderen Access-
Control-Anwendungen verwendet, eine ABAP-basierte und eine SAP
NetWeaver Application Server-basierte Variante. Da beide Varianten
zurzeit noch immer eingesetzt werden, dies zum Teil sogar parallel,
wollen wir Thnen kurz die Gemeinsamkeiten und Unterschiede der
beiden Varianten, soweit es das RAR-Modul betrifft, vorstellen.

ABAP-basierte Variante

Die ABAP-basierte Version, besser bekannt unter Compliance Calibra-
tor 4.0, lauft direkt auf dem zu prifenden SAP ERP-System und ist,
wie Abbildung 6.6 zeigt, tiber das SAP-Menii oder die Transaktion
/VIRSA/ZVRAT aufrufbar. Historisch gesehen, ist die ABAP-Version
die iltere Variante.

SAP Easy Access
BE 5 \ | =)/ | [ Rl anoen | 6 enusrauaanen [ © |
= &3 Favoriten - " e

SAF Cormpliante Calibraior (WIRBAZVRAT)] - ™

Role Expert (WIRSAVREMT)
Firefighter (WIRSANVFAT)
= &3 5AP Meni
I (3800

I (] Anwendungsibergreffende Kompanenten
I (3 Logistik

> (3 Rechnungswesen

b (3 Personal

I (3 Infosysteme

b (3 Werkzeuge

Abbildung 6.6 Einstieg in den Compliance Calibrator Giber das SAP-Mendi

Grundsitzlich unterteilen sich der Compliance Calibrator 4.0 wie
auch die neuere SAP NetWeaver Application Server-Variante in fiinf
gleiche Funktionsbereiche, die tiber das zentrale Ment erreicht wer-
den konnen, siehe dazu auch Abbildung 6.7. Sie finden eine Repor-
ting-Funktion, die High-Level-Berichte fiir das Management bietet
(siche Button MANAGEMENTBERICHTE), die Risikoanalyse, die direkt
aus dem zentralen Menii heraus gestartet werden kann, und den Re-
gelarchitekten (siehe Button REGELARCHITEKT), mit dem die zu priifen-
den Abfragen verwaltet werden, vor.
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SAP Risikoanalyse und -eliminierung von Virsa Systems - Funktionstrenn
@ Simulieren |||H Regelarchitekt ||,ﬂ Kompensierung H Alarme |\[L-[| Managementherichte |

Analyseart
@ Benuzerbasien

@) Benutzer his

) Benukzergruppe his E
) Rollen-iProfilbasiert

i 1Rallen his ﬁ

O Frofile bis

[] kKamhiniere Analyse

Funktionstrennung Risikostufe

(1 Kiritisch 7 Hoch

(1 Mittel 1 Miedrig

Funktionstrennung auf Ti O F

ung auf Berechtigur

) Kritische Transaktionen ( Kritische Rollen/Profile

(1 Kompensierende Kontrollen
Risiko bl =
Organisationsrolle bis

Berichtsformat

(1 Kurzfassung @ Zusammenfassung (O Defailbericht [] Geschaftssicht

Benutzeryp

[] Dialog

[] Kommunikation [ System [] Serice [] Bezug [w] Alle

Russchlisse
[] Gespere Benutzer [] AbgelaufeneBe [ ] Karm de Kont Roll

Abbildung 6.7 Zentrales Menl des Compliance Calibrators 4.0

Dartiber hinaus gibt es auch hier Verzweigungen zur Anlage von
kompensierenden Kontrollen (Button KOMPENSIERUNG) sowie zur Ein-
richtung von automatischen Alarmmeldungen (Button ALARME).

Kompensierende Kontrolle [*]

Der Begriff kompensierende Kontrolle stammt aus dem Umfeld des Sarba-
nes-Oxley Acts. Im Englischen Mitigating Control genannt, wird er in der
deutschen Literatur teilweise auch als mitigierende Kontrolle bezeichnet.
Damit sind Kontrollen in den Unternehmen gemeint, die bekannte Kon-
trollschwdchen zwar nicht ganzlich abstellen, aber das dadurch entste-
hende Risiko zumindest minimieren sollen.

Ein Beispiel dafr ist die stichprobenartige Kontrolle von durchgefiihrten
Stammdatenanderungen, die durch einen Vorgesetzten auf Basis eines
SAP-Standardberichts nachtraglich durchgefiihrt wird, da sehr viele Mitar-
beiter sowohl buchen als auch Stammdaten dndern kénnen. Das Risiko un-
befugter Anderungen der Stammdaten besteht weiterhin, es wird jedoch
Uber die bestehende Kontrolle bis zu einem gewissen Grad minimiert.

Weitere Informationen zum Aufbau der Priifregeln und der Verwal-

tung von kompensierenden Kontrollen und Alarmmeldungen erhal-
ten Sie in den nachfolgenden Abschnitten.
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RAR in der

SAP NetWeaver
Application Server-
Variante

Aktueller Status
der vorhandenen
Risiken

[»]

SAP NetWeaver Application Server-basierte Variante

RAR in der SAP NetWeaver Application Server-Variante stellt die
Weiterentwicklung der ABAP-Version dar. In den Grundfunktionali-
taten, insbesondere der Art und Weise des Aufbaus der Priifregeln,
gibt es zur ABAP-Variante keine grofen Unterschiede. Die fiinf we-
sentlichen Funktionsbereiche haben wir bereits vorgestellt, siehe
auch Abbildung 6.3.

Die Reporting-Funktionalitdt fiir High-Level-Berichte an das Manage-
ment findet sich im Register AUSKUNFT, Meniipunkt MANAGEMENT-
ANSICHT. Ein Beispiel fiir das Management-Reporting auf der Ebene
der Risikoverletzungen sehen Sie in Abbildung 6.3. Informationen
tber den aktuellen Stand der Analysen konnen dabei fir verschie-
dene Zeitpunkte und tiber verschiedene Systeme auf der Basis von Ri-
siko, Benutzer und Rollen durchgefiithrt und grafisch aufgearbeitet
werden. Diese Berichte sollen dem groben Uberblick dienen.

Unter dem Auswahlfeld GESAMTANZAHL DER VERLETZUNGEN ist die
Summe der festgestellten VerstoBe gegen die aufgestellten Priifre-
geln je gewdhlter Basis zu verstehen. Diese kann auf Basis verschie-
dener Ansitze ermittelt werden.

Hinweis zur Managementansicht

Die Anzahl der Verletzungen sollte auf Basis des Risikos analysiert werden.
Dies fiihrt dazu, dass bei »Treffern« ein User nur einmal pro verletzter
Funktionstrennung gezéhlt wird. Bei Verwendung von BERECHTIGUNG als
Basis wird bei »Treffern« jedoch nicht einmal pro User und Risiko, sondern
pro Kombination von kritischen Transaktionen und Objekten gezahlt. Hat
ein User also verschiedene kritische Kombinationen von Berechtigungen,
werden diese entsprechend mehrfach gezdhlt. Abbildung 6.8 zeigt sehr
deutlich, dass nur durch Anderung der Basis fiir unser Beispiel plétzlich die
Zahl der »Treffer« im Vergleich zu Abbildung 6.3 stark erhéht wurde.

[Managementansicht - Risikotiberschreitungen Zusammenfassung vom 29-Jun-2008
Risikoiiberschreitungen
Moritiahr 08/2007 [=]
System ae [+l
Aryzear
v = B Niedrig
Benutzergruppe e [+ M Mittel
[ Hoch
&nzahl Werletzungen eurch Berechligung [~] B Kritisch
Loz
Anzahl analysierte Benutzer 4282
Gesamtanzahl der Werlstzungen 1 .065 891

Abbildung 6.8 Anzahl der Verletzungen mit Basis-Berechtigung

220



Risk Analysis and Remediation | 6.2

Eine andere interessante High-Level-Berichtsmoglichkeit ist in Abbil-
dung 6.9 dargestellt — tiber das Untermenti VERGLEICHE konnen Sie
die Entwicklung auf den Ebenen Benutzer, Rollen und Profile fiir ein
spezifisches oder alle geprifte Systeme Uber einen zu wihlenden
Zeitverlauf darstellen. Verwenden Sie auch hier bei GESAMTANZAHL
DER VERLETZUNGEN als Basis das RiSIKO.

Managementsicht - Vergleich
vierteljahrlicherimonatlicher Vergleich

12500 o

Kelendertyp fvoratich —— [+]
van 0872007 [=] bis
System S
[Bezer %]

[Risko 7]

10000 3
7500

50003

Analyseart E
25004
Anzahl Verletzungen nach E

Los T

ol
%
=3
=
@
o
2
i
=1
=1
@

o]
082007 ' 092007 ' 04/2008 ' 052008

Fortschritt bei der Fehlerbehebung

40 60

0772008 20 80
Frozent wollsténdig 86%
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Abbildung 6.9 Vergleichende Managementberichte

Ebenfalls im Register AUSKUNFT findet sich unter einem eigenen
Meniipunkt die RISIKOANALYSE, wie Abbildung 6.10 zeigt. Wie auch
in der ABAP-Variante kann die Analyse auf Ebene von Benutzern,
Rollen oder HR-Objekten fiir einen oder mehrere Prozesse und Risi-
ken durchgefiihrt werden.

Ublicherweise wird (insbesondere im Rahmen von internen Revisio-
nen oder IT-Revisionen) auf Ebene der Benutzer gepriift, um die vor-
handenen Risiken aufzuzeigen, die ein Benutzer durch Anhdufung
von Berechtigungen tiber die Vergabe einer oder einer Kombination
vieler verschiedener Rollen erhalten hat. Die Analysen werden dabei
oftmals getrennt pro Risiko ausgewertet, um einerseits die Reports
tibersichtlich zu halten und andererseits die Verteilung an entspre-
chende Stellen im Unternehmen zu erleichtern. Im Rahmen des Re-
Designs des Berechtigungskonzepts wird auch die Analyse auf Ebene
der Rollen zweckdienlich sein. Die Berichte der Risikoanalyse wer-
den wir etwas spdter ausfithrlich besprechen.
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Abbildung 6.10 Einstieg in die Risikoanalyse in der SAP NetWeaver Application
Server-Variante

Einsatz von RAR auf Basis des SAP NetWeaver Application Servers
ist die empfohlene Variante

Ublicherweise wird RAR gemeinsam und integriert mit den anderen
Teilmodulen von Access Control in der SAP NetWeaver Application
Server-Variante eingesetzt. Dies hat insbesondere bei verteilten SAP-
Landschaften den Vorteil, dass von einer zentralen Stelle tibersicht-
lich auf die Abfragen aller angedockten Systeme zugegriffen und in
einer gemeinsamen Datenbank verwaltet werden kann. Es kann je-
doch zweckmiRig sein, die ABAP-Variante zusitzlich auf den zu prii-
fenden SAP-Systemen einzusetzen.

Die Komponenten der RAR-ABAP-Variante stehen nach der techni-
schen Implementierung der Real Time Agents auf den SAP ERP-Syste-
men automatisch zur Verfiigung.

Auch unser Crashkurs-Konzern wird die SAP NetWeaver Application
Server-Variante der Access-Control-Anwendungen nutzen.

6.2.3 Aufbau der Priifregeln in Risk Analysis and
Remediation

Wie bereits erwdhnt, werden die der Risikoanalyse zugrunde liegen-
den Prifregeln im Register REGELARCHITEKT erstellt, mit Access Con-
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trol ausgelieferte Standardregeln werden hochgeladen, gegebenen-
falls modifiziert und die Regeln insgesamt verwaltet. Dies erfolgt
dabei tiber die in Abbildung 6.11 dargestellten Meniipunkte.

[Pl
Managementansicht - Regelbibliothek
Regeln nach Risil
» Regelwerke
» Furidionen
¥ Risiken
N Regelsbans [ation — [¥]
¥ Kriische Rolen 2772 M Hoch
¥ ritische Profile L= H Mitsl
e e Anzeh sktiver Regeln 43819 [ Niedrig
b Zusatzreqein Anzahl desklivierter Regeln 24853 ong  MKritisch
D EiSREm Funklionsanzahl 152
* Funktionsmassenpfisge
» finderungstistorie
Regeln nach Vorgang
MGOD £
TEST 54
PO 16
uftragsabwicklung Az
Basis 18437 1
CRM E
EEP und SRM 455
Finanzen 7314 MG TE 'AP'SD 'BS CR SR FI 'HR EC MM PR
HR und Personalabrechnung 2813
Honsolidierung 442
Materishwirtzchart 14422
Zahlung varbersiten 17,053

Abbildung 6.11 Menlipunkte im Regelarchitekten

In der Abbildung erkennen Sie dabei Begriffe wie Geschdftsprozess,
Regelsatz, Risiko oder Funktion. Hans Huber, Paula Prifer und Claus
Cobit sehen uns als Berater etwas verwirrt an. Wie passen diese Be-
griffe zusammen? Das und die Bedeutung weiterer zentraler Begriffe
wollen wir nun, ausgehend von Abbildung 6.12, erldutern.

Regelsatz (RuleSet) Ges'chaftsprozess Unbegrenzte Zahl von

E B. GLOBAL SRS el Geschéftsprozessen

5 2.B. 1D F100 P
I<om[>{ilf1|:t(i)o=n von Risiko (Risk) Risiko (Risk) Unbegrenzte
A zB.IDY 2.B. 1D ZZ01 W Zahl von Risiken

kritischen Aufgaben
¥
4‘-; 1
2 ¥ ¥

Aktion (Action)

Aktion (Action)
Transaktion, z.B.

Buchung mit Ausgleich Kreditor ausgleichen

Aktion (Action)
Transaktion, z.B.

Transaktion,

z.B. Kreditor anlegen

Unbegrenzte Zahl
von Transaktionen

Berechtigung
(Permission) Objekt,
z.B. F_BKPF_BUK

Berechtigung
(Permission) Objekt,
z.B. F_BKPF_KOA

Berechtigung
(Permission) Objekt,
z.B. F_LFA1_BUK

Berechtigung
(Permission) Objekt,
z.B. F_LFA1_BEK

Abbildung 6.12 Begriffe und Zusammenhénge in RAR
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Ordnungskrite-
rium fir Regeln

[»]

Funktion als
Sammlung von
Berechtigungen

Regelsatz und Geschiftsprozess

Sowohl Regelsatz (Rule Set) als auch Geschidftsprozess (Business Process)
dienen in RAR als Ordnungskriterium fiir die Vielzahl der bereits im
Standard vorhandenen sowie fiir selbst entwickelte Priifregeln. Seit
Release Access Control 5.3 wird auch der Begriff Regelwerk an Stelle
von Regelsatz verwendet. Wir werden fiir unsere weiteren Ausfiih-
rungen beim bereits gekannten Begrift Regelsatz bleiben, in einigen
Abbildungen wird jedoch der neue Begriff verwendet. Funktionen
und Risiken werden darunter gruppiert und erhéhen somit die Uber-
sichtlichkeit und erleichtern auch die Suche nach bestimmten Regeln
und Risiken.

Es wird tiblicherweise nur ein Standardregelsatz verwendet (»GLO-
BAL«), Uiber die mit der Software ausgelieferten Standardregelsitze
werden auch entsprechend vordefinierte Geschiftsprozesse bereitge-
stellt. Sie konnen zusitzlich beliebig viele Regelsitze und Geschifts-
prozesse definieren, achten Sie jedoch darauf, dass diese den Abliu-
fen Ihres Unternehmens auch entsprechen.

Hinweis zu Regelsatz und Geschiftsprozess

Unsere Erfahrung zeigt, dass man mit den bereits angelegten Geschafts-
prozessen und dem Standardregelsatz sehr gut auskommt. Es sollte nur in
Ausnahmefdllen notwendig sein, neue Regelsdtze oder Geschaftsprozesse
anzulegen.

Sie kdnnen Geschéftsprozesse und Regelsdtze nur I6schen, wenn diese
nicht mit Funktionen oder Risiken verbunden sind. Das sollte jedoch nur
selten notwendig sein.

Unser Crashkurs-Konzern wird zunéchst nur den globalen Regelsatz
verwenden.

Funktion, Aktion und Berechtigung

Unter einer Funktion (Function) versteht man in RAR eine Sammlung
verschiedener Systemberechtigungen, die man fur die Austibung
eines zusammenhdngenden Aufgabenbereiches in einem oder meh-
reren Systemen benoétigt. Diese Systemberechtigungen sind dabei in
Aktionen (Action) und Berechtigungen (Permission) unterteilt.

In einer SAP-Systemumgebung sind dabei unter Aktion eine SAP-
Transaktion und unter Berechtigung die entsprechenden Berechti-
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gungsobjekte und Feldwerte zu verstehen. Da in RAR jedoch auch
Berechtigungen anderer Anwendungen (wie z.B. Oracle eBusiness
Suite) gepriift werden kénnen, hat man sich dazu entschlossen, neu-
trale Begriffe zu verwenden.

Nehmen wir zur Verdeutlichung ein Beispiel wie die Funktion GLO1
- Hauptbuchkonten bebuchen - fiir ein SAP-System, siehe auch Ab-
bildung 6.13. Sie ist bereits im Standardregelsatz fiir SAP-Systeme
vorhanden und enthalt auf der Registerkarte AKTION eine Sammlung
von SAP-Transaktionen, die grundsitzlich fur das Bebuchen von
Hauptbuchkonten im SAP-System herangezogen werden kénnen.
Dabei miissen Sie jeweils auch das zu priifende System (SAP-/Nicht-
SAP-System) angeben.

Funktionsinformationen (e
Funktion: GLO1: Hauptbuchkonten bebuchen
Geschéaftzprozess: FIGL
s
LSTRASFASAPES ABAD ABAD

USTPASFASAPES ABAD_OLD ABAD_OLD
LSTRASFASAPES F-01 F-o1

USTPASFASAPES F-02 F-02
LSTRASFASAPES F-03 F-03
USTPASFASAPSS F-04 F-04
LSTRPASFASAPES F-34 F-34
USTPAIFASAPSS Fa® F.19
LSTRPASFASAPES F 56 F 568
USTPAIFASAPES F57 F.57

=1=]-] -I=]=]

Anderungshistorie

=3 e e e Yledje e e Y0

Abbildung 6.13 Aufbau einer Funktion auf der Ebene »Aktion«

Sie kdonnen einzelne Transaktionen dabei auch deaktivieren, diese
werden dann nicht durch RAR gepriift. Ist eine Transaktion deakti-
viert worden, erscheint eine ausgegraute Glithbirne im Feld STatUS.
In unserem Beispiel sind alle im View sichtbaren Transaktionen ak-
tiv.

Abbildung 6.14 zeigt fiir unser Beispiel die unter den Transaktionen
zugeordneten entsprechenden SAP-Berechtigungsobjekte und Feld-
auspragungen auf der Registerkarte BERECHTIGUNG. Auch auf dieser
Ebene konnen die vordefinierten Feldinhalte gedndert oder Teile der
Abfragen deaktiviert werden.
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