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Vorwort

VMware Inc.

Virtualisierung und Systemkonsolidierung sind zwei der wichtigsten Schlag-
worte in der IT-Szene. In den vergangenen Jahren hat das Konzept der Virtuali-
sierung einen regelrechten Siegeszug durch weite Teile der IT-Landschaft ange-
treten, sodass fast jeder Anwender und Administrator direkt oder indirekt mit
dieser Technologie in Berührung kommt.

Die zunehmende Konsolidierung von einzelnen Rechnersystemen, die durch die
Technik der Virtualisierung ermöglicht wird, ist eine der Innovationen, die in der
jüngeren Vergangenheit für eine ganze Reihe von Neuerungen und Änderungen
sowohl im Betrieb großer IT-Infrastrukturen und Rechenzentren als auch im End-
benutzermarkt verantwortlich sind.

VMware ESX Server ist als führendes Produkt im Virtualisierungsumfeld die
Grundlage für ein dynamisches, sich selbst optimierendes Rechenzentrum. Der
ESX Server abstrahiert Prozessor-, Arbeitsspeicher-, Speicher- und Netzwerkres-
sourcen für eine stetig ansteigende Zahl virtueller Maschinen, hat sich in der Pro-
duktion bewährt und bietet Leistung, Skalierbarkeit sowie Flexibilität auf höchs-
ter Ebene.

Die virtuelle Infrastruktur von VMware vereinfacht die IT, sodass Unternehmen
durch bessere Ausnutzung ihrer Speicher-, Netzwerk- und Computerressourcen
ihre Kosten senken und schneller reagieren können. Der Ansatz der virtuellen
VMware-Infrastruktur in Bezug auf die IT-Verwaltung besteht darin, virtuelle
Services aus physischen IT-Infrastrukturen zu erstellen. Damit werden Administ-
ratoren in die Lage versetzt, diese virtuellen Ressourcen schnell denjenigen
Unternehmenseinheiten zuzuweisen, die sie am dringendsten benötigen.

Die Hardwareverwaltung erfolgt vollständig isoliert von der Softwareverwal-
tung. Die Hardwareausrüstung kann man sich als einheitlichen Pool für die Ver-
arbeitungs-, Speicher- und Netzwerkleistung vorstellen, dessen Ressourcen
äußerst schnell und flexibel den verschiedenen Softwarediensten zugewiesen
und auch wieder freigegeben werden können.

In einer virtuellen Infrastruktur können Benutzer so auf Ressourcen zugreifen,
als wären diese genau einem Anwender zugewiesen. Der Administrator hingegen
verwaltet und optimiert Ressourcen, nicht zuletzt mithilfe der VMware ESX Ser-
vice Console auf Kommandozeilenebene, global für das gesamte Unternehmen.
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Vorwort
Heutzutage liegt Virtualisierung voll im Trend, da Unternehmen diese Technolo-
gie nutzen können, um die globale IT-Infrastruktur skalierbar, sicher und ver-
waltbar zu machen.

Das vorliegende Buch deckt alle Einsatzmöglichkeiten der VMware ESX-Adminis-
trationsschnittstelle in praxisorientierter Form ab und bietet zudem einen Über-
blick über interessante und nützliche Zusatzfunktionen.

Sven Kempf, BHF-BANK AG

Virtualisierung ist heutzutage aus fast keinem Rechenzentrum und keinem IT-
Betrieb mehr wegzudenken. Als ich bei meinem Arbeitgeber, der BHF-BANK AG,
bei der ich als Teamleiter »PC Client- und Serversysteme« tätig bin, vor ca. 6 Jah-
ren mit dem ersten Virtualisierungsprojekt angefangen habe, war die Situation
noch eine andere: Hier musste man noch richtig Überzeugungsarbeit leisten und
außer ein paar Testsystemen hat man damals noch nicht viele Systeme dieser bis
dahin weitgehend unbekannten Technologie anvertraut. Seit dieser Zeit hat sich
einiges getan: Unsere Infrastruktur wuchs von anfangs 2 auf mittlerweile fast 100
ESX-Hosts und auch für kritische Systeme ist es seit langem selbstverständlich,
diese auf VMWare zu betreiben.

Und wenn sich seit damals immer wieder neue Schlagwörter in der Virtualisie-
rung verbreitet haben – denken Sie nur zum Beispiel an die Begriffe »virtual
infrastructure« oder zuletzt »cloud computing« –, eines ist nach wie vor geblie-
ben: Die Grundlage für all diese Technologien ist in den meisten Fällen noch
immer der ESX-Server.

Umso wichtiger ist es, diese grundlegende Komponente entsprechend gut zu ver-
stehen.

Und genau dazu leistet dieses Buch einen wichtigen Beitrag. Es eignet sich
sowohl als Nachschlagewerk, wenn man auf der Konsole seines Servers gerade
den richtigen Befehl nicht mehr zur Hand hat, als auch beispielsweise dazu, ein
zielgerichtetes Troubleshooting vorzunehmen. Und besonders dann, wenn die
Umgebungen etwas größer werden, leistet dieses Buch sehr gute Dienste. So zum
Beispiel, um zu verstehen, wie man mit Kickstart seine ESX-Hosts automatisiert
provisioniert oder wie man mittels PowerShell und PowerCLI häufig wiederkeh-
rende und/oder komplexe Aufgaben sehr elegant und effektiv erledigt. Denn
eines hat mir meine Erfahrung gezeigt: Auch wenn VMware von Version zu Ver-
sion immer mehr administrative Aufgaben im vCenter ermöglicht – ein professi-
oneller IT-Betrieb mittlerer bis großer Installationen ist ohne Kommandozeile
und Skripting bis heute nicht möglich.
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Vorwort
Bertram Wöhrmann

Seitdem ich in der Schule mit dem »Computervirus« angesteckt worden bin, hat
mich das Thema nicht mehr losgelassen. Während meines Informatikstudiums
habe ich mich dann intensiver mit dem Thema Hardwareentwicklung und Pro-
grammierung auseinandergesetzt. Durch verschiedene andere Tätigkeiten im IT-
Bereich wurde mir dann schnell bewusst, dass ich weiter in der Entwicklung und
Administration arbeiten wollte. Dennoch bestand mein Einstieg vorerst in der
Programmierung einer Teleskopsteuerungssoftware. Die Administration von
Netzwerk und Windows-Komponenten wurde im Folgenden mein berufliches
Zuhause. Nach meinem Wechsel in den Siemens-Konzern habe ich das Thema
Netzwerk durch das Thema Virtualisierung ersetzt. Seit nunmehr fünf Jahren
arbeite ich in diesem Bereich und habe die Entwicklung von VMware seit der
Version 2.5 mit begleitet.

Ich hoffe, dass ich viele meiner Erfahrungen an Sie weitergeben kann und Sie von
diesem Wissen in Ihrer täglichen Arbeit profitieren können. Auch ich habe bei
meinen Arbeiten viele Dinge und neue Aspekte dazugelernt.

Danksagung

Allen Personen, die mich bei diesem Buch unterstützt haben, möchte ich hier
ausdrücklich danken. Viele haben mir mit Rat und Tat zur Seite gestanden und
mich immer wieder motiviert.

Dank auch an Dennis Zimmer, der mir die Möglichkeit gegeben hat, an diesem
Projekt mitzuarbeiten. Es hat viel Spaß bereitet, gemeinsam mit ihm dieses Buch
fertigzustellen. So hat er immer ein offenes Ohr für neue Ideen und Strukturen.
Ich kann nur sagen, gerne wieder!

Ebenso möchte ich mich bei unserem Lektor Sebastian Kestel von Galileo Com-
puting bedanken, der uns stets tatkräftig bei unserem Vorhaben unterstützt hat.

Last, but not least muss und möchte ich mich bei meiner Familie bedanken. Ohne
die Unterstützung der Familie ist ein solches Projekt nicht durchführbar. Deshalb
gilt auch hier wieder der größte Dank meiner Frau Kornelia, sie hat mir oft den
Rücken freigehalten. So hatte ich die nötige Zeit, meinen Anteil zum Buch zu leis-
ten. Meinen Jungs Sven und Pit möchte ich nur sagen, dass ich jetzt wieder mehr
Zeit habe, die ich mit ihnen verbringen kann.
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Vorwort
Dennis Zimmer

Ich, Dennis Zimmer, arbeite seit mittlerweile über 13 Jahren in der IT-Branche.
Mitte 2008 habe ich gemeinsam mit meinem Geschäftspartner Diego Boscardin
(CEO) das Unternehmen icomasoft AG gegründet, das sich auf Softwarelösungen
im Bereich der Virtualisierung und der Rechenzentrumsautomatisierung speziali-
siert. Weiterhin wurde ich durch VMware zu einem von weltweit 300 vExperts
ernannt. Diese Auszeichnung wurde 2009 das erste Mal verliehen, und sie wurde
mir auch in 2010 zuteil.

Doch zurück zu meiner Historie:

Nach der Ausbildung zum Datenverarbeitungskaufmann war ich viele Jahre in
der Systemadministration tätig. Meine Begeisterung für die virtuelle Infrastruk-
tur lenkte meinen Weg in Richtung Beratung. Als Berater für Konsolidierungs-
und Infrastrukturlösungen war ich bei einem der ersten deutschen VMware Con-
sulting Partner (VAC), der Mightycare Solutions GmbH, tätig und habe in dieser
Funktion viele mittlere und große Unternehmen in Virtualisierungsfragen bera-
ten.

Danach wollte ich einmal die Seite des Herstellers kennenlernen, und so startete
ich bei dem Storage-Hersteller Pillar Data Systems als Virtualisation Specialist
und Systems Engineer. In dieser Funktion kamen neben der Kundenberatung
auch die Aspekte Produktweiterentwicklung und Marketing hinzu.

Ich hoffe sehr, Ihnen aufgrund meiner langjährigen Erfahrung auf diesem Gebiet
hilfreiche Tipps und Leitfäden zu VMware vSphere und insbesondere für dieses
Buch ESX 4 geben zu können.

Danksagung

An dieser Stelle möchte mich ganz herzlich bei allen Personen bedanken, die
mich bei der Planung und Durchführung unterstützt haben. Dazu zählen selbst-
verständlich Sebastian Kestel (Lektor) und Jan Watermann (Lektor der ESX 3.x-
Vorgänger) bei Galileo Computing.

Außerdem bin ich sehr begeistert von der Zusammenarbeit mit meinem Co-
Autor Bertram Wöhrmann, der durch seine Zuverlässigkeit und seinen Ehrgeiz,
möglichst alle Informationen zu recherchieren, ein idealer Schreibpartner ist!
Diesen unermüdlichen Einsatz kann man meines Erachtens in den Kapiteln auch
direkt erkennen und wiederfinden.

Weiterhin möchte ich mich bei Sven Kempf und Thomas Weyell bedanken, die
auch mal an einem Wochenende dieses Buch quergelesen haben, statt ihre Frei-
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zeit zu genießen, um nützliche Hinweise bezüglich Lesbarkeit und Tiefgang zu
geben.

Ein weiteres, sehr großes Dankeschön geht wie schon bei meinen früheren Ver-
öffentlichung an einen sehr guten und langjährigen Kollegen von mir, Urs Alder
von Kybernetika, der mir stets tatkräftig als Reviewer und »Sparringspartner« zur
Seite steht. Auch die Unterstützung durch ihn mit dem d-on-d (Datacenter On
Demand, www.d-on-d.com) ist für mich Gold wert, da ich dadurch von überall und
jederzeit mit einer UMTS-Karte auf eine komplette VMware-Infrastruktur mit zig
Servern Zugriff hatte.

Das größte Dankeschön gilt jedoch wie immer meiner Freundin Andrea, die stets
eine unglaubliche Geduld beweist, und auf viel gemeinsame Freizeit verzichtet,
die in die Bücher fließt. Nur durch ihre Unterstützung konnte ich die Zeit und im
Endeffekt auch Lust aufbringen, weitere Bücher zu schreiben.

Weitere Unterstützung

Vielleicht ergeben sich bei der Lektüre des Buches Fragen, oder Sie benötigen in
einer anderen Richtung Unterstützung. Hierfür habe ich für Sie die E-Mail-
Adresse virtuellemaschinen@email.de eingerichtet, über die Sie mich kontaktieren
können. Darüber hinaus empfehle ich Ihnen, auf den Websites www.vmachine.de,
www.icomasoft.com und http://www.galileocomputing.de/2427 nach Updates zum
Buch Ausschau zu halten.

Vielen Dank an unsere Sponsoren
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Vorwort
Verwendung der VMware Diagram- und Icon-Library

Da wir im Buch die sehr gute Diagram- und Icon-Library von VMware zur Erstel-
lung der Grafiken genutzt haben, sind wir verpflichtet, folgendes Statement
abzudrucken:

This document was created using the official VMware icon and diagram library.

Copyright © 2009 VMware, Inc. All rights reserved. This product is protected by
U.S. and international copyright and intellectual property laws. VMware products
are covered by one or more patents listed at http://www.vmware.com/go/patents.

VMware does not endorse or make any representations about third party informa-
tion included in this document, nor does the inclusion of any VMware icon or dia-
gram in this document imply such an endorsement.
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Viele Administratoren arbeiten lieber mit einer grafischen Benutzer-
oberfläche als in einem Fenster mit weißer Schrift auf schwarzem 
Grund. Auch wenn VMware die Funktionalität des GUI immer mehr 
erweitert, so ist es definitiv richtig, dass Wissen über die Kommando-
zeile des ESX Server mehr als nur sinnvoll ist. Für viele Aufgaben ist es 
zwingend notwendig.

1 Einleitung

Mit der neuen Version VMware ESX 4 sind die Möglichkeiten der Arbeit in der
Service Console noch weiter verbessert worden. Die von VMware ESX 3 her
bekannten Befehle wurden zum Teil erweitert und ermöglichen die Durchfüh-
rung von kleinen bis komplexen Aufgaben. Dadurch werden die Möglichkeiten
der Automatisierung wiederkehrender Aktionen, beispielsweise eines LUN-
Rescans oder der Anlage einer NFS-Verbindung während der Installation, weiter
ausgebaut. Auch die Konfiguration von Netzwerk oder anderen Komponenten
sind mit den Befehlen kein Problem.

1.1 Warum dieses Buch?

Die effektive Nutzung der von VMware gegebenen Möglichkeiten spart nicht nur
Zeit, sondern auch Nerven. Auch wenn es bei der Enterprise Lizenz die Host Pro-
files gibt, mit denen man Hostkonfigurationen auf andere Systeme übernehmen
kann, so ist es möglich, mit den Konsolenbefehlen identische Konfigurationen
auf unterschiedlichen Systemen zu erstellen. Dies ist eben für alle diejenigen
wichtig, die nicht mit der Enterprise Lizenz arbeiten. Mit Skripten können die
Arbeiten wesentlich weniger fehleranfällig durchgeführt werden, als wenn man
sich stundenlang durch das GUI klickt und das mehrfach, z. B. für jeden Host
eines VMware Clusters separat.

Für die Auswertung der Log-Dateien kommen Sie an der Kommandozeile eben-
falls nicht vorbei.

Haben Sie keine Scheu, und setzen Sie sich mit der Kommandozeile auseinander.
Es ist sehr sinnvoll, und Sie werden sehen, dass die Arbeiten dann schneller von
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Einleitung1
der Hand gehen. Auch wenn die Einarbeitung Zeit kostet, jede investierte Minute
werden Sie ganz schnell wieder wettmachen. Sie erarbeiten sich ebenfalls die
Möglichkeit, eigene Prozesse zyklisch laufen zu lassen, ohne sich Einschränkun-
gen von VMware beugen zu müssen.

Sicherlich gibt es auch Software, mit der Sie ähnliche Arbeiten durchführen kön-
nen, aber hier werden dann Kosten generiert, die aus unserer Sicht nicht immer
notwendig sind.

Wir möchten Ihnen also in diesem Buch einen Überblick geben, wie Sie Ihre Sys-
teme ohne den vSphere Client und ohne den Web Access über die Service Con-
sole (die zentrale Verwaltungskonsole des VMware ESX Hosts) verwalten kön-
nen. Natürlich gehen wir auch auf das vSphere CLI (Administration der Systeme
vom Admin-PC aus mit rudimentären VMware-Befehlen), das PowerCLI (Admi-
nistration über die Microsoft PowerShell) und den vSphere Management Assis-
tant (vMA) ein, denn auch ESXi-Systeme wollen betrieben werden.

Die Administration kann somit über das Netzwerk oder über die lokale Konsole
erfolgen.

Wir möchten dabei auf die verschiedensten Facetten eingehen, die interessant
für Ihre Arbeiten sind:

� Installation von vSphere CLI, PowerCLI und vMA

� Erklärung der relevanten Befehle für die unterschiedlichen administrativen
Aufgaben

� automatische Installation von Hosts

� Auslesen der Konfiguration zur Dokumentation

� Erstellung virtueller Maschinen

� Verwaltung von Festplattendateien

� Arbeiten mit den Host Profiles

� Klonen von virtuellen Maschinen

� Sicherheit von Systemen

Wir können nicht Lösungen für alle erdenklichen Probleme aufführen, aber wir
möchten Ihnen die Basis bieten, dass Sie selbst passende Skripte schreiben kön-
nen und dass Sie in der Lage sein werden, von anderen Personen erstellte Skripte
zu verstehen und Teile von diesen für Ihre eigenen Aufgaben nutzen zu können.

Lassen Sie uns die Inspiration sein, die Ihnen die Weite der Kommandozeile
eröffnet.
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1.2 Für wen ist dieses Buch?

Alle Berater und Systemadministratoren möchten wir mit diesem Buch anspre-
chen. Sie sollten den Umgang mit der Kommandozeile des VMware ESX Server
nicht scheuen. Erkennen Sie deren enorme Möglichkeiten und nutzen Sie sie.
Grundlegende Kenntnisse im Umgang mit Linux bzw. Kenntnisse in Skripten
sind von Vorteil, aber nicht unbedingt notwendig.

Schnell bekommen Sie ein Gefühl dafür, wann man die Kommandozeile im rich-
tigen Moment nutzt und wann man besser auf andere Mechanismen zurück-
greift.

1.3 Struktur des Buches

Das Buch ist so strukturiert, dass es als Nachschlagewerk dienen soll, falls Sie ein-
mal verzweifelt im Serverraum stehen und Ihnen der Befehl oder die Syntax
nicht ganz klar ist oder schlichtweg nicht einfällt. Allerdings können Sie sich
durch Lesen des Buches einen schnellen Überblick über die Möglichkeiten im
Umgang mit der Kommandozeile verschaffen.

� Kapitel 1, »Einleitung«
In diesem Kapitel befinden Sie sich gerade. Es gibt einen Überblick über das
Buch und die Hintergründe. Außerdem bekommen Sie eine kleine Einführung
über die Zugriffswege auf den ESX Server.

� Kapitel 2, »VMware ESX4-Kommandos«
Kapitel 2 enthält eine Übersicht über die VMware ESX 4-Befehle, die von der
Kommandozeile ausgeführt werden können. Diese Befehle haben direkte Aus-
wirkung auf die Konfiguration von VMkernel und virtuellen Maschinen.

� Kapitel 3, »VMX-Parameter«
Alle virtuellen Maschinen (VMs) werden über eine Konfigurationsdatei (.vmx)
konfiguriert. Zur Erstellung oder Konfiguration der VMs über die Komman-
dozeile oder durch ein Skript ist die genaue Kenntnis der einzelnen Parameter
unabdingbar.

� Kapitel 4, »Datei- und Verzeichnisstruktur«
Sämtliche Konfigurationen können im Dateisystem eingesehen und durch
Skripte auch verändert werden. Weiterhin sind Überwachung und Auswer-
tung meist nur mithilfe entsprechender Dateiinhalte möglich. Dieses Kapitel
erklärt die wichtigsten Dateien und Verzeichnisse.

� Kapitel 5, »Sicherung, Disaster Recovery und Klonen«
Es gibt mehrere Arten der Sicherung/Wiederherstellung und der Disaster
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Einleitung1
Recovery über die Service Console oder das Gastsystem. Dieses Kapitel zeigt
Ihnen Möglichkeiten und Beispiele der Sicherung ohne VirtualCenter und
Consolidated Backup auf. Außerdem erfahren Sie, wie man sehr schnell zu
einem Klon einer virtuellen Maschine kommt.

� Kapitel 6, »Install- und Bootparameter (Anaconda und GRUB)«
Bei der Installation oder beim Start des ESX Server können Parameter und Ein-
stellungen mitgegeben werden. Außerdem sind manche dieser Parameter für
den Einsatz von Kickstart-Dateien wichtig.

� Kapitel 7, »Arbeiten mit Kickstart-Dateien«
Mit einer Kickstart-Datei ist eine unbeaufsichtigte Installation einzelner oder
mehrerer ESX Server möglich. Dieses Kapitel erklärt die Kickstart-Sektionen
und wie Kickstart-Dateien zur Installation durch Softwareverteilungspro-
gramme genutzt werden können. Das ist essenziell für das Disaster Recovery
der ESX Server.

� Kapitel 8, »VMware vCenter Server«
Der vCenter Server ist das zentrale Managementinterface für die virtuelle
Infrastruktur. Welche Einstellmöglichkeiten habe ich noch außerhalb des GUI
des VI-Clients? Sie werden auch sehen, wo Sie die Log-Dateien finden und wie
Sie das System troubleshooten können.

� Kapitel 9, »Troubleshooting«
Sollte es dann doch mal nicht so laufen, wie es soll, sind Sie in diesem Kapitel
genau richtig. Schlagen Sie hier nach, wenn Sie Probleme lösen wollen. Sie
finden hier Lösungen für Probleme von Host und VMs.

� Kapitel 10, »Ausnahmefehler und deren Analyse«
Auch wenn Sie ihn lieber nicht sehen wollen, sollten Sie wissen, was er bedeu-
tet, wenn Sie ihn sehen. Hier finden Sie eine Beschreibung der dokumentier-
ten sogenannten Purple Screen of Death-(PSOD)-Fehler des vSphere Hosts.

� Kapitel 11, »Sicherheit«
Ein solch vitales System wie der ESX Server, der zig virtuelle Maschinen
betreibt, darf keine Sicherheitsmängel aufweisen. Sonst ist schnell die kom-
plette virtuelle Infrastruktur gefährdet. Die wichtigsten Einschränkungen
werden in diesem Kapitel erklärt.

� Kapitel 12, »VMware PowerCLI«
Die PowerShell ist zu einem wichtigen Instrumentarium für das Management
von VMware-virtuellen Infrastrukturen geworden. Hier finden Sie eine Ein-
führung, die Ihnen die Basis an die Hand gibt, damit Sie Ihre Aufgaben mit der
PowerShell durchführen können. Beispielskripte sollen Ihnen beim Verständ-
nis helfen.
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Formate im Buch 1.4
� Kapitel 13, »PowerCLI – Infrastrukturkonfiguration«
Beginnend bei einem leeren vCenter Server, zeigen wir Ihnen, wie Sie alle
Arbeiten der Einrichtung mit der PowerShell durchführen können. Auch
betriebliche Aufgaben können Sie selbstverständlich mit der PowerShell erle-
digen.

� Anhang A, »Linux-Befehle für die Service Console«
Hier finden Sie Syntax und Beispiele zur Ausführung der Linux-Befehle auf
der Linux-Kommandozeile der Service Console. Alle Beispiele wurden in
Zusammenhang mit VMware ESX gewählt.

� Anhang B, »Steuerungsmöglichkeiten mit esxcfg-advcfg«
Mit dem Befehl esxcfg-advcfg lassen sich fast alle Einstellungen des Hosts
beeinflussen. In diesem Anhang zeigen wir Ihnen alle Parameter, die Sie mit
dem Kommandozeilenbefehl absetzen können.

� Anhang C, »Das Vorlagenfile /etc/vmware/configrules«
Hier wird das Konfigurationsfile abgedruckt, das die Basis für den Konfigura-
tionscheck von virtuellen Maschinen bietet.

� Anhang D, »Die Befehlsstruktur der vim-Shell«
Die vim-Shell hat zwar Konkurrenz durch die PowerShell bekommen, den-
noch setzen viele Administratoren diesen Befehl ein. Deshalb haben wir alle
Parameter der vim-Shell hier gelistet.

1.4 Formate im Buch

Für Befehle, Skripte und Tools, die Sie abtippen und direkt in der Konsole ver-
wenden können, wird eine nichtproportionale Schrift benutzt, wie das folgende
Beispiel zeigt:

esxcfg-boot -q boot

Syntaxerklärungen und generelle Beschreibungen von Befehlen, Optionen, Platz-
haltern und Parametern, die Sie nicht direkt in der Konsole verwenden können,
werden in proportionaler, serifenloser Schrift dargestellt, wie das folgende Bei-
spiel veranschaulicht:

esxcfg-vswitch [Optionen] [vswitch[:Ports]]

Umbrüche im Code, die nur im Buch, bedingt durch die Breite des Satzspiegels,
nicht aber im Editor oder in der Kommandozeile auftauchen sollten, sind mit
einem ð gekennzeichnet.
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1.5 Zugriff auf den ESX 4 Server

Lassen Sie uns nun die Basis dafür schaffen, dass Sie uns in den folgenden Kapi-
teln des Buches auch folgen können. Wir möchten Ihnen hier die Möglichkeiten
des Zugriffs auf die Hostsysteme erläutern. Sollten Ihnen die Zugriffsmöglichkei-
ten bekannt sein, können Sie getrost diesen Abschnitt überspringen. Die hier
gemachten Ausführungen beschränken sich auf die Personen, die noch nicht so
vertraut mit diesem Thema sind.

Grundsätzlich müssen wir hier verschiedene Zugriffsarten unterscheiden. Ein
Zugriff auf die Konsole ist nur bei ESX Hostsystemen möglich, dafür bestehen
jedoch zwei Wege.

1.5.1 Direkter Konsolenzugriff

Der Konsolenzugriff ist der direkte Zugriff auf den Host über einen angeschlosse-
nen Monitor und eine Tastatur. Sollten Sie nicht direkt im Serverraum stehen,
können Sie natürlich auch die Remote-Konsole nutzen, die Ihnen die Hardware-
hersteller zur Verfügung stellen.

Die Remote-Management-Ports der Serverhersteller tragen die folgenden
Namen: Hewlett-Packard iLO, IBM RSA, Fujitsu-Siemens iRMC, Dell DRAC sowie
SUN iLOM.

Wenn Sie sich mit dem ESX 4 Host verbinden, landen Sie direkt auf der 11. Kon-
sole des Systems.

Wie in Abbildung 1.1 zu sehen, müssen Sie sich für die Anmeldung am Host
zuerst eine passende Konsole auswählen. Es handelt sich um den Startbildschirm
mit ESX Servername und ESX Serveradresse. Auf den Konsolen 1 bis 6 ((Alt)+(F1) –
(Alt)+(F6)) können Sie sich anmelden und dort auf die Kommandozeile zugrei-
fen.

Abbildung 1.1 Konsole des ESX Servers
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Zugriff auf den ESX 4 Server 1.5
Unter ESX 4i kann man mit (F2) die Konfiguration anpassen und mit (F12) einen
Neustart anstoßen bzw. das System abschalten.

1.5.2 SSH-Konsolenzugriff

Weiterhin ist immer der Zugriff über das SSH(Secure Shell)-Protokoll auf die
Ports der Service Console nach dem Start des ESX Server möglich, vorausgesetzt,
dass die Ports in der Firewall des Hosts freigeschaltet sind. Der SSH-Zugriff für
den root-Benutzer ist ab der ESX Version 3.x standardmäßig gesperrt und muss
bei Bedarf freigeschaltet werden.

Über das SSH-Protokoll kann zur Übertragung von Dateien eine Vielzahl von Pro-
grammen, z. B. SCP (Secure Copy), betrieben werden. Ein Zugriff auf die Konsole
des ESX Server kann mittels SSH über den Linux-Befehl ssh (von anderen Linux-
basierten Computern), SSH-Clients für Mac OS X (Fugu) oder Windows (z. B.
putty, plink, SSHWin) oder Java-SSH-Clients erfolgen.

Abbildung 1.2 Konsole eines ESXi-Systems

Wichtige Hinweise zum Zugriff auf ESXi-Systeme

Auf ESXi-Systeme kann nicht per SSH zugegriffen werden.

Es gibt nur einen nicht offiziell unterstützten Weg, an einem ESXi-System eine Kon-
sole zu öffnen. Drücken Sie im Konsolenfenster (Alt)+(F1), und geben Sie dann
unsupported ein. Jetzt wird die Eingabe des Passworts erwartet.
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1.5.3 Zugriff bei gesperrtem root-Zugriff

Aus Sicherheitsgründen ist es selbstverständlich sinnvoll, den root-Zugriff deak-
tiviert zu lassen. Natürlich ist es trotzdem möglich, den Zugriff freizuschalten:

1. Sie können sich als root-User oder als normaler Benutzer ohne root-Rechte
anmelden. Dazu legen Sie einen Benutzer über direkten Konsolenzugriff mit
adduser (siehe Anhang A, »Linux-Befehle für die Service Console«) an oder
über den vSphere Client (verbinden Sie sich mit dem ESX Host statt mit dem
vCenter Server, und legen Sie den Benutzer unter USERS & GROUPS an).

2. Ist der Benutzer angelegt bzw. existiert bereits ein Benutzer, den Sie nutzen
können, melden Sie sich mit diesem an und wechseln mit su (siehe Anhang A,
»Linux-Befehle für die Service Console«) und der Angabe des root-Passworts
zur root-Shell. Danach können alle Befehle als root ausgeführt werden.

1.5.4 Aktivierung des root-Zugriffs

Zur Freischaltung des root-Zugriffs für den SSH-Zugriff müssen Sie eine Ände-
rung in einer Konfigurationsdatei vornehmen. Ändern Sie dazu mit einem Editor
Ihrer Wahl in der Datei /etc/ssh/sshd_config einen Eintrag.

Suchen Sie den Eintrag:

PermitRootLogin no

Und ändern Sie ihn in:

PermitRootLogin yes

oder:

# PermitRootLogin no

Nachdem Sie die Änderung abgespeichert haben, muss der SSH-Serverdienst mit
dem Befehl service sshd restart neu gestartet werden. Nach dem Neustart des
Dienstes können Sie sofort mit dem root-User auf den Host zugreifen.

1.6 Architektur vSphere

Wir möchten nun auf die verschiedenen Kernkomponenten eingehen, die die
Architektur des vSphere Hosts definieren.

Achtung: Verringerung des Sicherheitslevels!

Sie verringern an dieser Stelle den Sicherheitslevel des ESX Hosts.
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1.6.1 Kernkomponenten

VMkernel

Der VMkernel kontrolliert und verwaltet die meisten Ressourcen eines ESX Ser-
ver, es handelt sich dabei um den sogenannten Hypervisor. Der Kernel hat neben
einem TCP/IP-Stack zur Netzwerkkommunikation auch einen Storage Stack für
die Kommunikation mit Speichermedien. Mithilfe eines Schedulers werden die
Zugriffe auf die CPU, das Memory und die Disk koordiniert. Viele meinen, es
handelt sich hier um ein Linux-Derivat, das ist aber falsch. Der VMkernel ist eine
Eigenentwicklung von VMware.

VMkernel Resource Manager

Das Ziel von VMware ist es, die Hardware-Ressourcen verschiedenen virtuellen
Maschinen zur Verfügung zu stellen. Für die Partitionierung der Hardware ist der
Resource Manager zuständig. Er bedient sich dabei des Share-Mechanismus. Die-
ser teilt die Shares unter den Core Four (CPU, Memory, Network und Disk) auf.
Des Weiteren fließen die Reservierungsparameter mit ein.

Der Resource Manager wird als Teilprozess des VMkernels gestartet.

Virtual Machine Monitor (VMM)

Der Virtual Machine Monitor gibt die CPU-Befehle der virtuellen CPU eines vir-
tuellen Servers an die unterliegende Physik weiter. Er steuert die Virtualisierung
der CPU. Zusätzlich verwaltet er alle aktiven VMs.

Abbildung 1.3 Struktur eines ESX-Systems
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VMkernel Hardware Interface Layer

Für die Umsetzung der Hardwareanfrage der VMs an die physischen Adressen ist
der Hardware Interface Layer verantwortlich. Somit wird die Adressierung der
Ressourcen ermöglicht. Weiterhin stellt er spezifische Gerätetreiber zur Verfü-
gung und koordiniert die Bereitstellung des VMFS-Dateisystems.

Service Console

Ein kommandozeilenbasiertes Verwaltungsinterface wird dem Administrator mit
der Service Console zur Verfügung gestellt. Es ist eine priorisierte VM mit einem
abgespeckten und gehärteten Red Hat Enterprise Linux in der Version 5.1. Alle
hostbezogenen Tätigkeiten, speziell auch für die Administration des VMkernels,
können hierüber abgewickelt werden.

Die Nutzung kann lokal an der Konsole erfolgen, über einen SSH-Client oder
auch über die Remote-Verwaltungstools, auf die wir später in diesem Buch noch
näher eingehen werden.

Als zusätzliche Funktion bietet die Service Console die Basis für die Installation
von zusätzlicher Software, wie zum Beispiel von Agenten zur Überwachung oder
Datensicherung.

1.6.2 CPU-Virtualisierung

Es ist wichtig, zu wissen, wie der logische Aufbau einer aktuellen CPU ist, um die
Virtualisierung einer CPU besser verstehen zu können.

Jeder Prozessorcore hat zwei, nur ihm zugeordnete Cachelevel. Erst auf die dritte
Cacheebene können alle Cores einer CPU zugreifen. Der Cache bildet das Binde-
glied zwischen der CPU und dem Arbeitsspeicher. Der Arbeitsspeicher wird lang-
samer getaktet als der Cache. Wäre kein Cache vorhanden, würde der Arbeits-
speicher die CPU ausbremsen. Im Cache werden die Daten vorgehalten, auf die
der Core öfter zugreifen muss. Es findet ein Wechsel der Informationen im Cache
nach intelligenten Algorithmen statt, die feststellen, welche Informationen öfter
benötigt werden als andere.

Eine spezielle Schnittstelle koordiniert die Kommunikation der einzelnen Cores
untereinander und priorisiert die CPU-Anfragen.

Der auf der CPU integrierte Speichercontroller erhöht die Performance und ver-
hindert den konkurrierenden Zugriff auf das Memory.

Eine weitere Schnittstelle bildet das Bindeglied zwischen dem Prozessor und der
Peripherie ab. Sie verhindert, dass alte Daten verarbeitet werden, und koordiniert
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die Zugriffe. Durch diese Art Schnittstellen konnte die Verarbeitung von Prozes-
sen wesentlich beschleunigt werden, denn die Anzahl der versendeten Nachrich-
ten konnte so stark reduziert werden, gerade bei Mehrprozessorsystemen.

Lassen Sie uns nach diesem Exkurs den Unterschied zwischen einer Emulation
und einer Virtualisierung betrachten.

Während Prozessoranfragen bei einer Emulation über Software abgebildet wer-
den, leitet ein Virtualisierer die Anfragen direkt an die CPU weiter. Im ersten Fall
bedeutet das keinen direkten Zugriff auf die CPU des Hosts.

VMware vSphere ist ein Virtualisierer (dies gilt im Übrigen für alle VMware-Pro-
dukte). Die CPU leitet sich direkt von dem CPU-Typ des Hosts ab. Damit stehen
der VM auch die CPU-spezifischen Befehlssätze zur Verfügung. So erscheint es
auch nur logisch, dass die im Gast angezeigte CPU der des Hosts entspricht.

CPU-Befehle können in zwei unterschiedlichen Modi abgearbeitet werden: im
Direct Execution Mode und im Virtualization Mode. Der erste Modus ist nahe an
der Geschwindigkeit der originalen CPU. Nur wenn dieser Modus nicht genutzt
werden kann, wird auf den Virtualization Mode zurückgegriffen.

Die Übersetzung der Befehle erzeugt den sogenannten Virtualisierungs-Over-
head. Damit werden die Ressourcen bezeichnet, die zwar verbraucht werden,
aber nicht als Rechenleistung im Gast zur Verfügung stehen.

Eine CPU hat grundsätzlich vier Privilegierungsstufen, sogenannte Ring oder
auch Domains. Der Ring 0 wird auch Supervisor Modus genannt und hat die
höchste Priorität. In dieser Domain läuft normalerweise das Betriebssystem. Pro-
jiziert auf VMware, wäre das der Hypervisor bzw. VMkernel.

Abbildung 1.4 Zusammenspiel zwischen virtuellen und physischen CPUs
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Auch wenn die anderen drei Ringe alle für den User-Mode genutzt werden, gibt
es nur wenige Applikationen, die Ring 1 bzw. Ring 2 nutzen.

Virtual SMP(vSMP)

Mit der Funktion Virtual SMP (Symmetric Multi Processing) oder auch vSMP
ermöglicht VMware die Bereitstellung von VMs mit mehr als einer CPU. Mit
vSphere 4 hat sich die Anzahl auf acht vCPUs erhöht.

Damit Sie mehr Spaß als Verdruss an dieser Funktion haben, sollten Sie immer
im Auge behalten, ob die zu virtualisierende Applikation überhaupt multiprozes-
sorfähig ist. Achten Sie auf den passenden Multiprozessor-Kernel, und bedenken
Sie, dass die Anzahl der vProzessoren einer VM nicht die Anzahl der Cores über-
schreiten sollte, die die darunterliegende physische CPU zur Verfügung stellt.

1.6.3 Memory-Virtualisierung

Der Arbeitsspeicher eines Hostsystems unterteilt sich von der Funktion her in
drei unterschiedliche große Segmente. Der erste Teil wird für den Hypervisor
genutzt, der zweite für die Service Console und der dritte für die virtuellen
Maschinen. Nimmt man es ganz genau, kann man die beiden letzten Segmente
als eines sehen, denn die Service Console ist ja mittlerweile zu einer eigenen pri-
vilegierten VM geworden.

Die Gerätetreiber und der VMkernel nutzen den ersten Bereich. Eine Konfigura-
tion dieses Bereichs ist nicht möglich. Er hat eine Mindestgröße beim Starten von
50 MByte. Je nach Anzahl der Geräte bzw. ihrer Treiber erhöht sich der Bedarf.
Die Service Console nutzt maximal 800 MB Speicher. Dieser Speicher steht der
Service Console explizit zu. Der restliche Speicher ist für die virtuellen Maschi-
nen reserviert.

Bei der Speicheradressierung innerhalb eines Betriebssystems werden virtuelle
Adressen vergeben, die auf die physischen Adressen verweisen. Der direkte
Zugriff einer virtuellen Maschine auf den physischen Speicher ist nicht erlaubt.

Der physische Speicher eines vSphere Hosts wird auch Machine Memory Pages
genannt. Die VM gaukelt diesen physischen Speicheradressen eine zusätzliche
Schnittstelle vor. Die Physical Memory Pages sind für die VM die Speicherseiten,
die das Betriebssystem erwartet. Für die VM sind sie aus unterschiedlichen, nicht
unbedingt zusammenhängenden Speicherbereichen zusammengefasst. Diese
Speicherbereiche können z. B. normale, physikalische Speicherbereiche (Machine
Memory Pages), vSphere shared Pages oder auch swapped Pages sein.
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Der VMkernel übernimmt das virtuelle Speichermanagement, dabei spielt das
installierte Gastbetriebssystem keine Rolle. Der VMkernel greift alle schreiben-
den Speicherzugriffe ab und leitet diese auf die der VM vorgegaukelten Physical
Memory Pages um.

Virtual Machine Memory

Virtual Machine Memory ist der Speicherbereich, der den VMs die Speicherres-
sourcen abzüglich des Virtualisierungs-Overheads zur Verfügung stellt. Der VM
selbst wird Speicher bereitgestellt. Dies geschieht aber variabel, vom möglichen
Minimum bis zum konfigurierten Maximum.

Die Share-Werte geben auch hier die Prioritäten der auf einem Host liegenden
VMs untereinander an. Wird Speicher reserviert, steht dieser der VM exklusiv
zur Verfügung.

Memory Overhead

In Abhängigkeit der Konfiguration einer VM und des installierten Betriebssys-
tems wird ein Memory Overhead benötigt. Der Overhead wird vom VMkernel
und von VMM genutzt. Beide Funktionen benötigen den Speicher, damit sie kor-
rekt arbeiten können.

Tabelle 1.1 beziffert den einzukalkulierenden Overhead. Wir betrachten hier
aber nur die Abhängigkeit zwischen der Anzahl der vCPUs und dem zugewiese-
nen Arbeitsspeicher. Beim Einsatz von 64-Bit-Betriebssystemen verdoppeln sich
die Werte.

Abbildung 1.5 Verknüpfung der Speicheradressierung zwischen ESX-Host und VM
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Memory Overcommitment

Nutzen Sie die Funktion, mehr Arbeitsspeicher an die VMs zu vergeben, als phy-
sisch im Host verbaut sind. Bedienen Sie sich dazu der Funktion des Memory
Overcommitment. Drei unterschiedliche Techniken unterstützen den Einsatz
dieser Funktion, das Page Sharing, das Memory Ballooning und das Memory
Swapping.

Hintergrund dieses Features ist die Verteilung von ungenutzten Ressourcen an
Systeme, die diese derzeit brauchen können. Auch hier steuern die Share-Werte
die Priorisierung.

Content Based Page Sharing

Eine weitere Option stellt die Page-Sharing-Technik dar. Dabei werden identi-
sche Speicherbereiche nur einmal abgelegt. Alle anderen Systeme verpointern
diese Bereiche, allerdings ohne dieses identische Speichermuster ein zweites Mal
anzulegen. Die Blockgröße, die hier betrachtet wird, ist dabei so klein, dass auch
Synergien zwischen unterschiedlichen Betriebssystemen vorkommen können.
Den größten Benefit hat man aber bei sehr homogenen Systemlandschaften.

Möchte eine VM diesen Bereich für sich manipulieren, wird das Speicherseg-
ment dupliziert und explizit für die anfragende VM genutzt.

Mit dieser Technik sind bis zu 30 % Speicherersparnis machbar. Bei weniger
homogenen Memory-Inhalten reduziert sich die Ersparnis auf ca. 5 %.

Memory
(MB)

1 vCPU 2 vCPU 3 vCPU 4 vCPU 5 vCPU 6 vCPU 7 vCPU 8 vCPU

256 113,17 159,43 200,53 241,62 293,15 334,27 375,38 416,50

512 116,68 164,96 206,07 247,17 302,75 343,88 385,02 426,15

1.024 123,73 176,05 217,18 258,30 322,00 363,17 404,34 445,52

2.048 137,81 198,20 239,37 280,53 360,46 401,70 442,94 484,18

4.096 165,98 242,51 283,75 324,99 437,37 478,75 520,14 561,52

8.192 222,30 331,12 372,52 413,91 591,20 632,86 674,53 716,19

16.384 334,96 508,34 550,05 591,76 900,44 942,98 985,52 1.028,07

32.768 560,27 863,41 906,06 948,71 1.515,75 1.559,42 1.603,09 1.646,76

65.536 1.011,21 1.572,29 1.616,19 1.660,09 2.746,38 2.792,30 2.838,22 2.884,14

131.072 1.912,48 2.990,05 3.036,46 3.082,88 5.220,24 5.273,18 5.326,11 5.379,05

262.144 3.714,99 5.830,60 5.884,53 5.938,46 10.142,83 10.204,79 10.266,74 10.328,69

Tabelle 1.1 Zusammenhang zwischen der Konfiguration und dem »Memory Overhead«
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Memory Ballooning

Damit das im Vorfeld beschriebene Memory Overcommitment richtig funktio-
niert, benötigt der Host einen Mechanismus, der das Management des Arbeits-
speichers im virtuellen System übernimmt. Diese Funktion, das sogenannte
Memory Ballooning, muss im laufenden Betrieb funktionieren.

Das Ballooning hat immer eine höhere Priorität als das Swapping.

Kommt eine VM an ihre Grenzen, wird der Memory-Balloon-Treiber (vmmemctl)
aktiv und auch wenn der Speicher des Hosts zu knapp wird.

Bei einem akuten Arbeitsspeicherbedarf gibt der VMM dem Ballooning-Treiber
das Kommando zur Anforderung von Speicher vom Betriebssystem 1.

Bei ausreichendem Speicher gibt die VM dem Treiber Speicher, der in der Free-
List steht, zurück. Ist die Free-List leer, wird das Memory Management dem
Betriebssystem überlassen.

Im Hintergrund gibt der Kernel die vom Ballooning-Treiber markierten Speicher-
seiten wieder frei. Ist genug Speicher für den Host akquiriert worden 2, fängt
der Treiber an, den reservierten Speicher wieder freizugeben 3.

Abbildung 1.6 Darstellung des »Memory Ballooning«
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Mit dem Parameter sched.mem.maxmemctl kann pro Host das Verhalten des Bal-
looning-Treibers festgelegt werden. Dieser Parameter definiert die maximal
abziehbare Speichermenge in MB.

Memory Swapping

Neben dem Ballooning gibt es eine weitere Technik, die der VM mehr Arbeits-
speicher zuweist. Es handelt sich um die letzte und langsamste Option, Speicher
zu akquirieren. Beim Start einer VM wird automatisch ein Swap-File für diese
Aktion angelegt. Kann mit dem Ballooning kein Speicher abgezogen werden (der
Ballooning-Treiber oder sogar die VMware Tools sind nicht installiert), dann
kann nur geswappt werden. Beim Booten funktioniert das Ballooning ebenfalls
nicht, denn die Treiber sind zu diesem Zeitpunkt ja noch nicht geladen. Standard-
mäßig wird die Swap-Datei im Verzeichnis der virtuellen Maschine angelegt, für
jede VM eine eigene Datei. Mit dem Swapping kann der VM ein Minimum an
Speicher zur Verfügung gestellt werden, damit sie gestartet werden kann.

Das Swap-File bildet die Speicherdifferenz zwischen Reservierungswert und dem
zugewiesenen Speicher einer VM ab.

Eine Besonderheit bei der Verwendung von Memory Swapping sollte berück-
sichtigt werden. Im Falle eines Ausfalls des ESX Hosts werden diese Swap-
Dateien nicht mehr automatisch gelöscht. Diese müssen dann manuell gelöscht
werden, wozu das Stoppen und Starten einer VM notwendig wird.

1.6.4 Hardwarevirtualisierung

Zum Abschluss dieses Abschnitts möchten wir noch auf die Hardwarevirtualisie-
rung eingehen.

Der Unterschied zwischen der »normalen« Virtualisierung und der Hardwarevir-
tualisierung besteht darin, dass in ersterem Fall dem Gast nur eine virtuelle Hard-
ware zur Verfügung gestellt wird. Sie sehen das beim Starten der VM am BIOS.
Bewegt man sich in seinen Tiefen, wird kein Unterschied zu einem normalen Ser-
ver sichtbar. Alle Elemente werden emuliert.

Die zweite Variante ist eine paravirtualisierte VM. In Abbildung 1.7 zeigen wir
Ihnen den Unterschied zwischen diesen beiden Virtualisierungsmöglichkeiten.

Bei der Paravirtualisierung fehlt der Layer der virtuellen Hardware, es existiert
aber eine definierte Schnittstelle. Diese kümmert sich um den direkten gemein-
samen Zugriff auf die physische Hardware. Damit keine Probleme bei dieser Art
des Zugriffs auftreten, muss dem Betriebssystem der Hypervisor bekannt sein.
Belohnt wird der Anwender mit einer erhöhten Performance.
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Die direkte Kommunikation zwischen dem Gastsystem und dem Hypervisor wird
dabei als Paravirtualisierung bezeichnet.

Bis dato unterstützen nur wenige Betriebssysteme die Paravirtualisierung. Grund
sind die starken Eingriffe, die dafür im Kernel erforderlich sind.

Als Erstes haben verschiedene Linux-Derivate diese Funktion unterstützt. Der
Grund liegt in den freien Kernel-Sourcen.

Es gibt aber auch einen Teilansatz. In diesem Fall entfällt der Layer der virtuellen
Hardware nicht komplett. Für verschiedene Geräte stellt VMware bereits pas-
sende Treiber zur Verfügung.

Warum geht VMware diesen Weg der Paravirtualisierung von Teilkomponenten,
und welche Vorteile bringen diese Technologien?

Mit der Paravirtualisierung von Teilkomponenten muss nicht der Kernel ange-
passt werden, sondern es genügt, die passenden Gerätetreiber im Gast zu instal-
lieren.

Es gibt dazu bereits zwei Ansätze: den paravirtualisierten SCSI-Adapter (PVSCSI)
und den Netzwerkkartentreiber »vmxnet3«.

1.7 Installation der einzelnen Managementkomponenten

Nun möchten wir die Basis bilden, damit Sie mit den unterschiedlichen Manage-
menttools auch arbeiten können. Zuerst werden wir die Installation der Tools
beschreiben. Anschließend werden wir auch auf das Upgrade der Tools einge-
hen, damit Sie die entsprechende Vorgehensweise bereits kennen, wenn eine
neue Version der Tools von VMware vorgestellt wird.

Abbildung 1.7 Unterschied zwischen klassischer und paravirtualisierter VM
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Für den Download der Komponenten gibt es bei VMware ein zentrales Down-
load-Portal. Von dieser Webseite aus gelangen Sie per sprechenden Link direkt
auf die Seite des gewünschten Tools. Dort sind dann die unterschiedlichen Ver-
sionen herunterladbar (siehe Abbildung 1.8).

Lassen Sie uns nun detailliert auf die einzelnen Komponenten eingehen.

1.7.1 vSphere Command-Line Interface (vSphere CLI)

Zunächst wollen wir mit der Installation des vSphere Command-Line Interfaces
beginnen. Dieses Tool gibt Ihnen die Möglichkeit, VMware ESX-Befehle von
einem administrativen Endgerät aus abzusetzen.

Im Download-Portal finden sich drei Versionen der Software (siehe Abbildung 1.9).

Eine allgemeine Version für Computer mit Windows-Betriebssystemen und zwei
Versionen für Computer, die mit Linux installiert sind, können hier herunterge-
laden werden. Bei den Linux-Systemen wird an dieser Stelle zwischen einem 32-
Bit- und einem 64-Bit-Betriebssystem unterschieden.

Abbildung 1.8 Webportal für den Download der Managementkomponenten
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Damit Sie auch Support von VMware im Fehlerfall bekommen, müssen Sie sich
an die folgende Supportmatrix beim Einsatz des vSphere CLI halten (siehe
Tabelle 1.2 und 1.3).

Die Software funktioniert auch unter anderen Betriebssystemen wie z. B. Win-
dows 7, aber es gibt dann keinen Support. Sollten Sie also ein anderes System
nutzen wollen, bemühen Sie die einschlägigen Foren und testen Sie die Installa-
tion aus. Das ist natürlich nur empfehlenswert, wenn die Supportfrage nicht
wichtig für Sie ist.

Abbildung 1.9 Download des »vSphere CLI«

Windows-Betriebssysteme mit Support

Windows XP SP2 (32 Bit)

Windows XP SP2 (64 Bit)

Windows Vista Enterprise (32 Bit)

Windows Vista Enterprise (64 Bit)

Tabelle 1.2 Für vSphere CLI freigegebene Windows-Betriebssysteme

Linux-Betriebssysteme mit Support

Red Hat Enterprise Linux (RHEL) 5.2 (32 Bit)

Red Hat Enterprise Linux (RHEL) 5.2 (64 Bit)

SUSE Enterprise Server 10 SP1 (32 Bit)

Ubuntu 8.04 (32 Bit)

Tabelle 1.3 Für »vSphere CLI« freigegebene Linux-Betriebssysteme
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Installation unter Windows

Nach dem Download der Windows-Version des vSphere CLI wird die Installation
durch den Aufruf der Datei gestartet. Es zeigt sich der Startbildschirm der Instal-
lation (siehe Abbildung 1.10).

Haben Sie dem Lizenzabkommen zugestimmt, besteht jetzt die Möglichkeit, den
Pfad der Installation anzupassen (siehe Abbildung 1.11).

Weitere Einstellmöglichkeiten haben Sie an dieser Stelle nicht. Damit die mitge-
lieferten Skripte auch gestartet werden können, wird automatisch ein ActivePearl
mit installiert. Außerdem wird noch das vSphere Software Development Kit
(SDK) mit installiert. Im Abschlussdialog wird das aber noch angezeigt werden
(siehe Abbildung 1.12).

Abbildung 1.10 Startbildschirm der vSphere CLI-Installation

Abbildung 1.11 Anpassen des Installationspfads des »vSphere CLI«
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Jetzt können Sie die mitgelieferten Befehle für die Administration der virtuellen
Umgebung nutzen.

Update unter Windows

Ist auf Ihrem System bereits eine ältere Version des vSphere CLI installiert, dann
ist das Update relativ einfach. Starten Sie die Installationsroutine der neuen Ver-
sion. Ein Dialog weist Sie darauf hin, dass bereits eine Vorgängerversion instal-
liert ist (siehe Abbildung 1.13).

Die Deinstallation aller betroffenen Komponenten wird automatisch durchge-
führt. Sie müssen nur darauf warten, dass der Balken sein Ziel erreicht. Es folgt
das automatische Starten der Installationsroutine der neueren Version.

Der Installationsprozess ist selbstverständlich analog zu der bereits vorher
beschriebenen Prozedur.

Abbildung 1.12 Abschlussdialog der vSphere CLI-Installation

Abbildung 1.13 Eine Vorgängerversion des »vSphere CLI« ist bereits installiert.
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Installation unter Linux

Damit Sie die Software von einem Linux-System aus nutzen können, ist auch in
diesem Fall die passende Software für Linux herunterzuladen (siehe Abbildung
1.9). Bitte achten Sie darauf, dass es zwei Versionen gibt, eine für 32-Bit- und
eine für 64-Bit-Linux-Derivate.

Mit dem Befehl tar -xvzf wird die für Sie passende Datei entpackt (siehe Abbil-
dung 1.14).

Nach dem Entpacken ist ein neues Verzeichnis erstellt worden, in dem sich die
Installationsdateien befinden (siehe Abbildung 1.15).

Mit dem Kommando ./vmware-install.pl werden die vSphere CLI-Befehle
installiert. Sollten Sie ein nicht supportetes Derivat nutzen wollen, achten Sie
bitte darauf, dass alle benötigten Module in der richtigen Version vorhanden
sind. Es wird hier die Version 5.8 von Perl benötigt.

Während der Installation besteht für Sie die Option, den Installationspfad zu
ändern. Im Normalfall werden die Befehlsskripte nach /usr/bin installiert  (siehe
Abbildung 1.16).

An dieser Stelle haben Sie alle Vorbereitungen getroffen, um mit den installierten
Skripten die Server Hosts zu administrieren. Dabei ist in diesem Fall keine Unter-

Abbildung 1.14 Entpacken der Installationssourcen von »vSphere CLI« für Linux

Abbildung 1.15 Installationssourcen »vSphere CLI« für Linux

Modul-Versionen

Crypt-SSLeay (0.51) [Crypt::SSLeay]

Data-Dumper (2.102) [Data::Dumper]

MethodMaker (2.0.8) [Class::MethodMaker]

XML-LibXML (1.60) [XML::LibXML]

libwww-perl (5.805) [LWP]

Tabelle 1.4 Benötigte Perl-Module
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scheidung zwischen den Versionen ESX und ESXi zu treffen. Auch wenn der
ESXi-Variante die Service Console fehlt, so können die Skripte doch remote
genutzt werden.

Update unter Linux

Sollten Sie eine ältere Version des Linux vSphere CLI installiert haben, können
Sie selbstverständlich ein Upgrade durchführen. Laden Sie einfach dazu die aktu-
elle Version herunter, entpacken Sie sie, und starten Sie wie zuvor beschrieben
die Installation (siehe Abbildung 1.17).

Abbildung 1.16 Abschluss einer erfolgreichen Installation

Abbildung 1.17 Upgrade Linux vSphere CLI
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Wie Sie sehen, werden die älteren Software-Releases automatisch erkannt, und es
wird eine Deinstallation empfohlen. Stimmen Sie dem zu, und schon sind in
Kürze die aktuellen Softwareversionen auf Ihrem System installiert.

Arbeiten mit dem vSphere CLI

Zum einfachen Arbeiten mit den vSphere CLI-Befehlen sollten Sie kontrollieren,
dass das Verzeichnis mit den vSphere CLI-Befehlen in der Pfadvariablen gesetzt
ist. Des Weiteren können Sie sich die Arbeit erleichtern, indem Sie einige Umge-
bungsvariablen vorbesetzen. Möchten Sie einfach nur einen Befehl eingeben, las-
sen Sie einfach den Teil VI_ weg und ersetzen den Teil durch --.

Variablenname Wert

VI_CONFIG=<config File> Angabe des Konfigurationsfiles, das für die Aus-
führung des Befehls genutzt werden soll.

VI_CREDSTORE Es werden die Authentifizierungsdaten mit 
einem Credential Store File verglichen. Dieses 
liegt unter:

Linux:

<HOME>/.vmware/credstore/vicredentials.xml

Windows:

<APPDATA>/VMware/credstore/
vicredentials.xml

VI_ENCODING Gibt die Enkodierung an:

� Deutsch: ISO-8859-1
� Japanisch: Shift_JIS
� Simplified Chinese: cp936

VI_PASSTHRUHAUTH Nur auf Windows-Systemen relevant!

Für die Authentifizierung wird das Windows 
Security Support Provider Interface (SSPI) 
genutzt, daher sind weder Username- noch Pass-
worteingaben notwendig. Es werden die Anmel-
dedaten des arbeitenden Users durchgereicht.

Für nähere Informationen sollten Sie auf der 
Microsoft-Website nachschauen.

VI_PASSTHRUHAUTHPACKAGE=

<Packet>

Nur auf Windows-Systemen relevant!

Hier wird ein Domain-Level-Authentifizierungs-
protokoll definiert.

VI_PASSWORD Passwort

VI_PORTNUMBER=<Portnummer> Portnummer zur Verbindung mit dem Host

Default: 443

Tabelle 1.5 Environment Variablen für »vSphere CLI«
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Auf Windows-Systemen können Sie die Vorbesetzung der Variablen unter SYSTEM-
STEUERUNG � SYSTEM � ERWEITERTE SYSTEMEINSTELLUNGEN � UMGEBUNGSVARIAB-
LEN setzen.

Arbeiten Sie auf einem Linux-System, werden die Variablen mit export VI_
SERVER=192.168.0.200 vorbesetzt.

Linux-Nutzer haben einen Vorteil: Möchte man keine Variablen global setzen,
kann man hier mit einer Konfigurationsdatei arbeiten. Diese Datei liegt unter
$home/.visdkrc. Denken Sie daran, dass die Userdaten aus dieser Datei auch ein-
fach ausgelesen werden können. Deshalb sollten Sie sich genau überlegen, ob Sie
Usernamen und Passwörter in einer solchen Datei ablegen.

VMware selbst hat diverse Probleme mit den vSphere CLI-Befehlen dokumen-
tiert, die bei der Remote-Nutzung der Befehle auftreten können. In der folgenden
Übersicht sind die bekanntesten Probleme gelistet, und der dazugehörige Work-
around wird ebenfalls mit aufgeführt.

VI_PROTOCOL=<HTTP|HTTPS> Verbindungsprotokoll

Default: HTTPS

VI_SAVESESSIONFILE=<Filename> Erzeugt ein Sitzungsfile, das nach 30 Minuten 
Inaktivität seine Gültigkeit verliert.

VI_SERVER zu administrierender Server

Default: localhost

VI_SERVICEPATH=<Pfad> Pfad für die Serververbindung

Default: /sdk/webService

VI_SESSIONFILE=<File> Lädt ein abgespeichertes Sitzungsfile.

VI_URL=<URL> vSphere Webservice URL

VI_USERNAME Angabe des Usernamens. Wird kein Username 
angegeben, wird automatisch danach gefragt.

Bei Verbindungen mit einem Host sind deren 
Parameter anzugeben, bei Verbindung mit 
einem vCenter können anschließend alle gema-
nagten Hosts ohne weitere Eingabe angespro-
chen werden.

--help Aufruf der Befehlshilfe

VI_VERBOSE Zeigt zusätzliche Debuginformationen an.

--version Gibt Versionsinformationen aus.

Variablenname Wert

Tabelle 1.5 Environment Variablen für »vSphere CLI« (Forts.)
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Die Struktur gliedert sich dabei wie folgt:

Problem

Beschreibung

Workaround

Probleme bei der Nutzung von vmkfstools zur Erstellung eines VMFS3-Volumes, 
wenn der VML-Name der LUN genutzt wird

Bei der Benutzung von vmkfstools -C vmfs3 zur Erstellung eines VMFS3-Volumes 
und der Nutzung des VML-Namens für die LUN kann der Befehl einen Fehler verur-
sachen – auch dann, wenn der VML-Name ein Softlink zu einem Device mit dem 
Namen (naa.xxx name) ist. Der Befehl kann scheitern, wenn schon ein VMFS3-File-
system auf der LUN existiert.

Benutzung des Device-Namens (naa.xxx or eui.xx), um die LUN zu referenzieren.

Benutzung von vmkfstools -C erzeugt keine Warnmeldung

Bei der Benutzung von vmkfstools -C zur Erstellung eines VMFS (Virtual Machine 
File System) auf einer Partition, die bereits eine VMFS-Partition enthält, löscht der 
Befehl das existierende VMFS und erstellt eine neue VMFS-Partition ohne eine wei-
tere Abfrage.

Es gibt keinen Workaround, der Befehl sollte sehr vorsichtig genutzt werden.

resxtop ist im Wiedergabe-Modus nicht supportet

Der resxtop-Befehl ist nur im Batch- oder im interaktiven Modus supportet. Der 
esxtop Service Console-Befehl ist im interaktiven, im Batch- und im Replay-Modus 
supportet.

Für ESXi-Systeme gibt es keinen Workaround, bei ESX Servern kann der esxtop-
Befehl genutzt werden.

resxtop Storage Anzeige, der interaktive Befehl "l" wurde durch "u" ersetzt

Bei der Nutzung des Befehls resxtop im interaktiven Modus wird ein Fehler ange-
zeigt, wenn in der Storage Ansicht mit dem Befehl "l" in den LUN-Level gewechselt 
werden soll.

Nutzen Sie "u", um den LUN Level anzuzeigen.

Bei vicfg-route wird ein schon gelöschtes Gateway angezeigt

Wenn Sie ein Gateway mit dem vicfg-route-Befehl einrichten und später das Gate-
way wieder entfernen, wird mit dem vicfg-route-Befehl immer noch das Gateway 
angezeigt, obwohl es nicht mehr vorhanden ist.

Es gibt keinen Workaround.
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Erklärung

Dieser Befehl dient zur Anzeige der Pfade zum Storage. Eine Verwaltung der
Pfade, die wie bei ESX 3.5 zum Massenspeicher führen, ist nicht mehr möglich.

Optionen

Besonderheiten

Bei dem vSphere CLI gibt es zusätzlich zu dem Befehl esxcfg-mpath noch den
Befehl esxcfg-mpath35 für die Administration von ESX 3.5-Systemen.

Beispiele

� esxcfg-mpath -l
Zeigt alle LUNs inklusive der Pfade an

� esxcfg-mpath -l -d vml.02000b00006801a47813000d20503530432020
Zeigt die Pfade der LUN »vml.02000b00006801a47813000d20503530432020«
an

esxcfg-mpath COS  vMA 

esxcfg-mpath <Optionen>

-l|--list Alle Pfade mit Detailinfo anzeigen vMA 

-L|--list-compact Alle Pfade mit Kurzinfo anzeigen vMA 

-m|--list-map Alle Pfade mit Gerätezuordnung anzeigen vMA 

-b|--list-paths Geräte mit entsprechenden Pfaden anzeigen vMA 

-G|--list-plugins Alle geladenen Multipathing-Plugins anzeigen vMA 

-s|--state <active|off> Setzt den Status der angegebenen LUN. Erfor-
dert die Angabe der Optionen --path.

vMA 

-P|--path Pfad für entsprechende Befehle angeben. Der 
Pfadname kann entweder die längere Pfad-
UUID oder der kürzere Runtime-Name 
(vmhba1:C0:T0:L5) sein. Es kann außerdem 
mit -d nach den verfügbaren Befehlen für den 
angegebenen Pfad gesucht werden.

vMA 

-d|--device Auf bestimmte Geräte filtern vMA 

-r|--restore Wiederherstellen der Standardpfadeinstellun-
gen (VMware-intern)

vMA 

-h|--vihost Auswahl des Hosts, wenn die Verbindung über 
einen vCenter Server hergestellt wird

vMA 
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Um die Customizing-Einstellungen bezüglich Wechsel bei Block bzw. I/O dauer-
haft umzustellen, können folgende Advanced Settings eingestellt werden:

� SPBlksToSwitch – Anzahl der gesendeten Blöcke vor Pfadwechsel

� SPCmdsToSwitch – Anzahl der gesendeten I/O-Commands vor Pfadwechsel

� esxcfg-advcfg -s 200 /Disk/SPCmdsToSwitch

� esxcfg-advcfg -s 4000 /Disk/SPBlksToSwitch

Erklärung

Dieser Befehl dient zur Anzeige der Pfade zum Storage. Eine Verwaltung der
Pfade, die wie bei ESX 3.5 zum Massenspeicher führen, ist hier möglich.

Optionen

esxcfg-mpath35 COS  vMA 

esxcfg-mpath35 <Optionen>

-a|--hbas Alle Fibre Channel- und iSCSI-Geräte werden hier ange-
zeigt.

-d|--detailed Es werden detaillierte Informationen über die LUN 
angezeigt.

-b|--bulk Zeigt die Informationen aller LUNs, speziell für Skript-
verarbeitung.

-l|--list Alle Pfade mit Detailinfo anzeigen

-L|--lun=<lun> Es wird die LUN für die Operation festgelegt.

-s|--state <active|off> Setzt den Status der angegebenen LUN. Erfordert die 
Angabe der Option --path.

-q|--query Es werden alle Informationen der LUN angezeigt, die mit 
--LUN angegeben wird.

-f|--preferred Der angegebene Pfad wird als preferred gesetzt.

-p|--policy Festlegen der Policy für den LUN-Pfad. Mögliche Para-
meter:

mru – der am meisten genutzte Pfad wird genutzt.

fixed – es wird nur der aktive Pfad genutzt.

-P|--path Pfad für entsprechende Befehle angeben. Der Pfadname 
kann entweder die längere Pfad-UUID oder der kürzere 
Runtime-Name (vmhba1:C0:T0:L5) sein. Es kann außer-
dem mit -d nach den verfügbaren Befehlen für den 
angegebenen Pfad gesucht werden.
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Besonderheiten

Dieser Befehl ist nur für die Administration von ESX3.5-Systemen. Sollen
vSphere-Systeme administriert werden, ist der Befehl esxcfg-mpath zu nutzen.

Erklärung

Dieser Befehl dient zur Verwaltung der zugeordneten NFS-Freigaben.

Argumente

Label = Friendly Name der Verbindung

Optionen

Besonderheiten

-h|--vihost Auswahl des Hosts, wenn die Verbindung über einen 
vCenter Server hergestellt wird

esxcfg-nas COS  vMA 

esxcfg-nas <Optionen> [<Label>]

-a|--add Hinzufügen eines neuen NAS-Dateisystems zu 
/vmfs/volumes. Erfordert die Optionen --host 
und --share.

vMA 

-o|--host <host> Angabe des Hostnamens oder der IP-Adresse 
des NAS-Servers

vMA 

-s|--share <share> Angabe des Namens der NAS-Freigabe vMA 

-y|--readonly NFS-Zuordnung readonly (schreibgeschützt) 
durchführen

vMA 

-d|--delete Aushängen und Löschen der NFS-Zuordnung vMA 

-l|--list Anzeige aller derzeit verbundenen NAS-Datei-
systeme

vMA 

-r|--restore Wiederherstellung aller NAS-Dateisysteme aus 
der Konfigurationsdatei (VMware-intern)

vMA 

-o|--nasserver Angabe des Hostnamens oder der IP-Adresse 
des NAS-Servers

vMA 

-h|--vihost Auswahl des Hosts, wenn die Verbindung über 
einen vCenter Server hergestellt wird

vMA 
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Beispiele

� esxcfg-nas -l
Zeigt alle verbundenen NFS-Freigaben des VMkernels an

� esxcfg-nas -d NFS
Löscht die Verbindung zu der NFS-Verbindung NFS

� esxcfg-nas -a NFS -o nfs.book.local -s /Freigabe
Verbindet die Freigabe auf dem Server nfs.book.local als Friendly Name NFS

Erklärung

Dieser Befehl dient zur Verwaltung der physikalischen Netzwerkkarten.

Argumente

NIC = Gerätename des Adapters, z. B. »vmnic0«

Optionen

Besonderheiten

Beispiele

� esxcfg-nics -l
Zeigt alle Netzwerkkarten inklusive vieler Informationen an (siehe Abbildung
2.3)

esxcfg-nics COS  vMA 

esxcfg-nics <Optionen> [nic]

-s|--speed <speed> Setzen der NIC-Geschwindigkeit 
(10/100/1.000/10.000). Erfordert das NIC-
Argument.

vMA 

-d|--duplex <duplex> Setzen der Duplexeinstellung (»full« oder 
»half«). Erfordert das NIC-Argument.

vMA 

-a|--auto Automatische Konfiguration der Speed- und 
Duplexeinstellungen. Erfordert das NIC-Argu-
ment.

vMA 

-l|--list Anzeige aller Netzwerkkarten und deren 
Konfiguration

vMA 

-r|--restore Wiederherstellung der Speed- und Duplex-
einstellungen (VMware-intern)

vMA 

-h|--vihost Auswahl des Hosts, wenn die Verbindung über 
einen vCenter Server hergestellt wird

vMA 
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� esxcfg-nics -s 1000 -d full vmnic0
Setzt den Adapter »vmnic0« auf 1.000 MBit Fullduplex

Erklärung

Dieser Befehl unterstützt Sie bei der Konfiguration des NTP-Service. Hiermit kön-
nen Sie außerhalb des GUI die Einstellungen für den Zeitserver konfigurieren.

Optionen

Beispiele

� esxcfg-ntp -a ptbtime2.ptb.de
Setzt den NTP-Server mit dem Namen »ptbtime2.ptb.de« (Physikalisch-Tech-
nische Bundesanstalt Braunschweig)

� esxcfg-ntp -r
Startet den NTP-Server

Erklärung

Dieser Befehl lädt sämtliche Geräteinformationen und zeigt die gefundenen PCI-
Geräte mit den Herstellernamen und Bus-IDs an.

Abbildung 2.3 Anzeige der vorhandenen Netzwerkkarten

esxcfg-ntp COS  vMA 

esxcfg-ntp <Optionen>

-a|--add Hinzufügen des Namens oder der IP-Adresse eines NTP-
Servers

-d|--delete Herauskonfigurieren eines eingetragenen Zeitservers

-l|--list Listet alle konfigurierten NTP-Server auf

-r|--start Starten des NTP-Servers

-s|--stop Stoppen des NTP-Servers

-h|--vihost Auswahl des Hosts, wenn die Verbindung über einen 
vCenter Server hergestellt wird

esxcfg-pciid COS  vMA 

esxcfg-pciid
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Des Weiteren werden die Dateien pci.ids, pcitable, pcitable.Linux, pci.xml.mer-
ged, simple.map, vmware-devices.map, dvsdata.db und license.cfg aktualisiert.

Erklärung

Dieser Befehl scannt den angegebenen HBA nach neuen LUNs und VMFS-Partiti-
onen.

Argumente

vmkernel SCSI adapter name = HBA-Name, z. B. »vmhba0«

Optionen

Besonderheiten

Beispiele

� esxcfg-rescan vmhba1
Scannt den Adapter HBA »vmhba1« nach Veränderungen am Bus

Erklärung

Dieser Befehl dient zur Verwaltung der Ressourcengruppen des ESX Server. Im
GUI sind diese Einstellungen über Configuration � Hardware � Advanced Set-

tings � System Ressource Allocation zu finden.

Argumente

resgrp Pfad = Pfad zum Ressourcenpfad, z. B. /host/system/console

esxcfg-rescan COS  vMA 

esxcfg-rescan <Optionen> <vmkernel SCSI Adapter Name>

-a|--add Nur nach neu hinzugefügten Geräten (Storage, 
LUNs) suchen

vMA 

-d|--delete Nur nach entfernten Geräten suchen vMA 

-u|--update Nur bereits existierende Pfade durchsuchen 
und den Status aktualisieren

vMA 

-h|--vihost Auswahl des Hosts, wenn die Verbindung über 
einen vCenter Server hergestellt wird

vMA 

esxcfg-resgrp COS  vMA 

esxcfg-resgrp [Optionen] [resgrp Pfad]
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