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Da Sie dieses Buch aufgeschlagen haben, haben Sie mit grofSer Wahrscheinlich-
keit bereits von MySQL gehort. In diesem Buch geht es um eines der erfolgreichs-
ten und weit verbreitetesten Open-Source-Softwareprojekte der Welt. MySQL ist
ein vollwertiges Datenbankmanagement-System, das nicht nur im Allgemeinen
kostenlos fiir alle Betriebssysteme verfiigbar ist, es ist zudem relativ einfach zu
bedienen. Doch wozu dann ein eigenes Buch, wenn die Software doch so einfach
zu bedienen ist? Der angemerkte einfache Umgang mit MySQL setzt voraus, dass
Sie wissen, wo Sie welche Einstellungen vornehmen miissen. Nun kénnten Sie
sich durch die frei verfiigbare englischsprachige Dokumentation im Umfang von
mehreren tausend Seiten qudlen. Oder Sie wihlen die smarte Alternative: Sie
haben sich richtig entschieden! Schliellich lesen Sie bereits dieses Buch, herzli-
chen Gliickwunsch!

Damit Sie so schnell wie moéglich sicher im Umgang mit MySQL werden, bietet
dieses Buch ein umfangreiches und realistisches Praxisbeispiel, anhand dessen
die wichtigsten Kniffe, Tipps und Tricks erkldrt werden.

Fiir wen ist dieses Buch gedacht?

MySQL ist ein sehr weit verbreitetes Datenbanksystem, das in den verschiedens-
ten Szenarien erfolgreich eingesetzt werden kann. Wie Sie das meiste aus MySQL
herausholen koénnen, lernen Sie in diesem Buch. Vorwiegend richtet sich das
vorliegende Administrationshandbuch an Einsteiger und Fortgeschrittene. Aber
gleichgiiltig, ob Sie Datenbanken-Einsteiger sind oder schon Erfahrungen mit
MySQL gesammelt haben, ja sich vielleicht sogar schon zu den Profis zdhlen kon-
nen: In diesem Buch werden Sie viel Neues lernen! Dasselbe gilt natiirlich auch
fiir Umsteiger von anderen Datenbankmanagementsystemen.

Das Besondere an diesem Buch ist das umfassende Praxisbeispiel, anhand dessen
alle Kapitel und die darin enthaltenen Befehle genau erldutert werden. Wir sind
der Meinung, dass ein interessantes und reales Praxisbeispiel besser ist als eine
ode Schritt-fiir-Schritt-Anleitung. Das bedeutet jedoch auch, dass Sie an manchen
Stellen selbst gefordert sind, da wir eine gewisse Eigeninitiative voraussetzen.
Getreu dem Motto learning by doing, werden Sie MySQL immer besser kennen-
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lernen, indem Sie die Entwicklung des vorgestellten Szenarios selbst nachvollzie-
hen werden. Wir sind tiberzeugt, dass Sie so viel mehr lernen und sicherer im
Umgang mit dem Datenbanksystem MySQL werden, als wenn Sie zu sehr an die
Hand genommen werden. Doch keine Bange, auf der mitgelieferten DVD finden
Sie die notwendigen Daten, um jederzeit neu anfangen zu kénnen, falls Sie sich
mal einen gréberen Schnitzer leisten.

Konventionen

In diesem Buch gibt es ein paar wenige Konventionen, welche die Lesbarkeit
erhohen. So werden siamtliche Befehle durch dieses Format hervorgehoben,
damit Sie schneller erkennen kénnen, dass es sich um eine Anweisung fiir den
MySQL-Server bzw. fiir Ihr Betriebssystem handelt.

Eingaben, die fiir den MySQL-Server gedacht sind, titigen Sie mit dem sogenann-
ten MySQL-Client, einem Kommandozeilen-Programm, in das Sie die Befehle
eintippen kénnen, um mit dem Server zu interagieren. Alle kiirzeren oder linge-
ren Befehlssequenzen sind in Listings als Code-Auflistungen angegeben. Jene
Befehle, die Sie innerhalb dieses Clients eingeben miissen, werden durch die Ein-
gabeaufforderung (engl. prompt) mysql> hervorgehoben. Oftmals konnen die
Eingaben fiir den Client aus Platzgriinden nicht in einer Zeile eingegeben wer-
den. Ein solcher Zeilenumbruch wird durch diesen Pfeil -> dargestellt. Dadurch
wird ausgedriickt, dass dieser Befehl noch nicht abgeschlossen ist und daher
noch fortgesetzt wird. Diese Pfeile diirfen Sie nicht selbst eingeben. Der MySQL-
Client schreibt diese Pfeile selbststindig nach einem Zeilenumbruch. In Listing 1
sehen Sie ein Beispiel flir das Format, das in diesem Buch fiir MySQL-Befehle ver-
wendet wird.

mysql> SELECT vorname, nachname FROM passagier
-> WHERE passnummer = 'P137884"';

Listing1 Ein MySQL-Befehl

Die MySQL-Befehle selbst sind immer in GROSSBUCHSTABEN gehalten, damit Sie
diese leichter von Benutzereingaben unterscheiden kénnen. Jene Kommandos,
die Sie in der Kommandozeilenumgebung eingeben miissen, werden durch den
Linux-Prompt bash# eingeleitet. Dadurch sehen Sie auf den ersten Blick, fiir wel-
che Umgebung der Befehl vorgesehen ist. Ein Beispiel fiir einen Konsolen-Befehl
sehen Sie in Listing 2.
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bashi# mysqgladmin ping

Listing 2 Ein Konsolen-Befehl

Besondere Formatierungsiibereinkiinfte gelten auch fiir die Referenz am Ende
dieses Buches, in der Sie alle besprochenen Befehle und Kommandos vollstindig
aufgelistet finden.

Der Aufbau dieses Buches

Dieses Buch ist in drei Teile gegliedert: »Erste Schritte«, »Administration« und
»Programmierung«. Der erste Teil enthdlt die Grundlagen zu Datenbanken im
Allgemeinen und dem Datenbanksystem MySQL im Speziellen. Dabei lernen Sie
nicht nur den Datenbankentwurf kennen, sondern erhalten auch eine Einfiih-
rung in die Theorie von Datenbanken, die fiir das Verstindnis der darauf aufbau-
enden Kapitel wichtig ist. Die Modellierungstechniken, die Sie hier kennenler-
nen werden, kénnen Sie nattirlich auch bei anderen Datenbankmanagementsys-
temen einsetzen. Durch diese Techniken lernen Sie eine einheitliche Sprache
kennen, die fiir die Kommunikation mit allen an der Entwicklung eines Daten-
bank-Projekts beteiligten Personen wichtig ist. Nur wenn alle Beteiligten mit
denselben Begriffen auch dieselben Sachverhalte beschreiben, kann ein Projekt
erfolgreich umgesetzt werden. Dazu zdhlt jedoch nicht nur das notwendige Voka-
bular, sondern auch eine eigene grafische Darstellungsform (sogenannte ER-Dia-
gramme), mit deren Hilfe auf den ersten Blick Zusammenhinge ersichtlich wer-
den. Dieses Beschreibungswerkzeug wird auch von Hilfsprogrammen direkt
angewendet, weshalb dies auch fiir die Arbeit mit MySQL notwendig ist.

Dieser Teil enthilt ebenfalls ein Schnellstart-Tutorial, in dem Sie die wichtigsten
Befehle kennenlernen, um mit MySQL grundlegend arbeiten zu kénnen. Nach
diesem Kapitel sind Sie in der Lage, die Datenbanken selbst samt ihren Tabellen,
in denen letztendlich die Daten gespeichert werden, anzulegen und zu verwal-
ten. Aullerdem stellt dieser Teil das praxisnahe Flughafenszenario vor, das sich
durch das gesamte Buch zieht und einen nachvollziehbaren Rahmen fir die
unterschiedlichsten Aufgaben bietet. Sie lernen in diesem Abschnitt, wie Sie die
Anforderungen an ein Datenbanksystem herausarbeiten und umsetzen kénnen.
Auf der DVD zu diesem Buch finden Sie einen sehr umfangreichen Datensatz, mit
dem Sie auf realistische Weise den Umgang mit MySQL testen kénnen. Dieses
Daten-Set fiir das Flughafenszenario enthdlt mehrere Millionen Datensdtze und
ist daher gut geeignet, um Tests und Optimierungsmallnahmen durchzufiihren.
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Der zweite Teil, »Administration«, beschiftigt sich mit der Installation und der
Wartung von MySQL. Hier lernen Sie nicht nur, wie Sie MySQL optimal an Ihre
Anforderungen anpassen kénnen, sondern auch wie Sie MySQL aktuell halten
kénnen. Des Weiteren lernen Sie mit der Replikation eine interessante Moglich-
keit kennen, wie Sie MySQL im Hochverfiigbarkeits-Bereich und somit auch im
High-Performance-Bereich einsetzen kénnen. Wie Sie lhre Anfragen moglichst
effizient gestalten kénnen, lernen Sie ebenfalls in diesem Teil. Ein sehr wichtiger
Aspekt dieses Teils ist auch die Absicherung der Datenbanken und der damit ver-
bundenen Benutzerverwaltung.

Im dritten und letzten Teil, »Programmierung«, werden Sie lernen, mit MySQL
zu programmieren, um so auch spezielle Anforderungen geschwindigkeitsopti-
miert umzusetzen. Mit gespeicherten Programmen lassen sich viele Probleme
sehr elegant 16sen. Da MySQL in den meisten Fillen als Daten-Backend fiir Soft-
ware-Programme dient, lernen Sie hier ebenfalls, wie Sie mit den unterschied-
lichsten Programmiersprachen auf den Datenschatz einer MySQL-Installation
zugreifen konnen.

Abgerundet wird dieses Buch durch eine umfangreiche Referenz, in der Sie alle
im Buch besprochenen Befehle samt Syntax und Kurzbeschreibung vorfinden.
Diese Befehle sind tibersichtlich nach Themen geordnet, wodurch Sie sich schnel-
ler zurechtfinden werden. Natiirlich enthilt dieses Buch auch einen Index, in
dem Sie alle wichtigen Begriffe und Befehle nachschlagen kénnen und somit
schnell finden werden.

Die DVD zum Buch

Auf der beliegenden DVD finden Sie nicht nur alle Versionen der aktuellen, sta-
bilen Version 5.5 von MySQL fiur Windows, Mac und Linux, sondern auch im
Buch vorgestellte Skripte und Tools, die Sie sofort einsetzen kénnen.

Im Verzeichnis FlughafenDB finden Sie die Beispieldatenbank mit dem Fughafen-
szenario. Diese bildet das Herzstiick dieses Buches, denn sie ermoglicht es Thnen,
alle Befehle, Tricks und Tools sofort anhand einer vollwertigen Datensammlung
auszuprobieren. Die darin enthaltenen Flug-, Passagier- und Buchungsdaten sind
moglichst realistisch gehalten. Sie finden zwei Versionen der Daten des Flug-
hafenszenarios auf dieser DVD. Diese unterscheiden sich im Umfang der enthal-
tenen Daten. Wihrend Sie die kleine Ausgabe sehr schnell importieren kénnen,
dient die grofle Version mit einigen Millionen Datensitzen besonders zum Testen
von Optimierungen und Tuning-Mallnahmen. Wie Sie diese Daten importieren
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konnen, erfahren Sie in Abschnitt 4.2, »Die Beispieldatenbank auf der Buch-
DVD«.

Die Webseite zum Buch

Unter der Web-Adresse www.mysqladmin.at finden Sie aktuelle Informationen
rund um dieses Buch, Kontaktmdoglichkeiten und Neues rund um MySQL.

Die Autoren

Dipl.-Ing. Stefan Proll, Jahrgang 1983, studierte in Innsbruck und Madrid Infor-
matik und spezialisierte sich dabei im Masterstudiengang auf Datenbanken und
Informationssysteme. Wihrend seines Studiums hat er mehrere Praktika im In-
und Ausland bei internationalen Organisationen und Unternehmen im Bereich
Wissenschaftskommunikation, Webentwicklung und Datenbankadministration
absolviert. Seit 2009 lebt er in Wien, wo er Wirtschaftsingenieurswesen an der
Technischen Universitit Wien als zweites Masterstudium studiert und zusdtzlich
im Bereich der Linux-Serveradministration bei privaten Unternehmen gearbeitet
hat. Seit 2011 ist er aullerdem wissenschaftlicher Mitarbeiter bei einem auf IT-
Sicherheit spezialisierten Forschungszentrum. In seiner Freizeit treibt er gele-
gentlich Sport (Badminton, Jogging) hort leidenschaftlich gerne Soul-, Funk- und
Jazzmusik, geht ins Theater und reist, wann immer die Zeit es zulisst.

Dipl.-Ing. Eva Zangerle studierte Informatik an der Universitit Innsbruck in Oster-
reich. Dabei spezialisierte sie sich wahrend ihres Masterstudiums im Bereich von
Datenbanken. In ihrer Masterarbeit entwickelte sie neue Techniken, um kom-
plexe Datenstrukturen, wie graph-basierte Wissensdarstellungen, in Datenban-
ken optimiert zu verarbeiten. Seit 2007 arbeitet sie als wissenschaftliche Mitar-
beiterin am Lehrstuhl fiir Datenbanken und Informationssysteme am Institut fiir
Informatik der Universitdt Innsbruck. Dabei beschiftigt sich ihre Forschung und
Lehre mit der Entwicklung von neuen Methoden zur Personalisierung — soge-
nannten Recommender-Systemen — und der damit verbundenen intelligenten
Datenspeicherung. Die von ihr entwickelten Techniken und Verfahren wurden
bereits auf zahlreichen internationalen Konferenzen verdéffentlicht.

Neben der Forschung und Lehre von neuartigen Datenbanksystemen setzt Eva
Zangerle aber bereits seit 2002 auf MySQL, mit dem sie zahlreiche erfolgreiche
Projekte im universitiren Umfeld realisierte.
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Wolfgang Gassler (Dipl.-Ing. Informatik) absolvierte das Informatikstudium an
der Universitdt Innsbruck in Osterreich und ist seit 2007 wissenschaftlicher Mit-
arbeiter in der Forschungsgruppe Datenbanken und Informationssysteme an der
Universitit Innsbruck. Er beschiftigt sich in seiner Forschung mit neuen Daten-
banktechnologien und neuartigen Verfahren zur optimierten Wissens-Speiche-
rung und Analyse.

Seit 1999 arbeitet er mit dem Datenbanksystem MySQL — damals in der Version
3.21 — und der zu dieser Zeit in Tirol/Osterreich beinahe unbekannten Program-
miersprache PHP in der Version 3. Seit dieser Zeit, als einer der ersten PHP-Ent-
wickler in Tirol, ist er in zahlreichen Softwareprojekten — vorrangig in den Berei-
chen Web & Mobile - bis heute als Entwicklungsleiter oder in beratender
Funktion tdtig.

Die Verbindung zwischen Forschung und Wirtschaft ist ihm ein grofles Anliegen
und so arbeitet er auch heute noch neben seiner wissenschaftlichen und lehren-
den Tétigkeit an der Universitdt Innsbruck an Projekten in der Wirtschatft.
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Tausende Benutzer, hunderte Datenbanken, Millionen von Datensdtzen
und trotzdem sicher? Der Leitfaden zur sicheren MySQL-Installation,
damit Sie auch morgen noch beruhigt durchschlafen kénnen.

10 Sicherheit

Der MySQL-Server kommt in zahlreichen Anwendungsbereichen zum Einsatz. Es
kann sich um eine einfache Installation auf Threm lokalen Rechner, aber auch um
eine GrolSinstallation tiber mehrere Server hinweg in einem Hochsicherheits-
Rechenzentrum handeln. In beiden Féllen muss die Sicherheit Threr Daten in den
Datenbanken gewihrleistet sein, damit nur jene Personen Zugriff auf Ihre gespei-
cherten und unter Umstdnden sehr kritischen Informationen erhalten, die auch
wirklich die Berechtigung dazu haben. MySQL bietet hierfiir zahlreiche Funktio-
nen und Sicherheitsmerkmale, die wir in den folgenden Abschnitten genauer
behandeln werden.

10.1 Grundlagen

MySQL steuert die Sicherheit mit sogenannten Berechtigungen (oder auch Rechte
genannt), die an Datenbankbenutzer vergeben werden kénnen. Berechtigungen
erlauben oder beschranken dabei das Ausfiihren von Aktionen in der Datenbank.
So kann zum Beispiel eine Berechtigung SELECT-Abfragen auf einer bestimmten
Tabelle erlauben. Ist keine Berechtigung vorhanden, wird die Durchfiihrung des
Befehls von MySQL aus Sicherheitsgriinden verweigert.

10.1.1 Verschiedene Szenarien fiir das Rechtemanagement

Beginnen wir zunichst mit dem einfachsten Einsatzszenario, einer MySQL-Instal-
lation mit Thnen als einzigem Benutzer auf Ihrem lokalen Rechner, auf den nur
Sie Zugriff haben. In diesem Fall konnen Sie fir erste Testzwecke die Anforde-
rungen beziiglich Sicherheit und Rechtemanagement in den meisten Fdllen auf
ein Minimum reduzieren. Es ist ausreichend, wenn Sie ein Passwort fiir den
bereits vorinstallierten Administratorbenutzer »root« setzen und sich aus Sicher-
heitsgriinden ein zusitzliches Benutzerkonto mit weniger Berechtigungen fir die
eigentliche Arbeit mit MySQL anlegen.
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Sobald mehrere Personen oder Applikationen auf die Datenbank zugreifen, soll-
ten Sie sich auf jeden Fall mehr Gedanken iiber die Sicherheit machen und das
sehr ausgereifte Sicherheitskonzept von MySQL nutzen. Denken Sie etwa an die
Betreiberfirma unseres Flughafenbeispiels, die alle firmenrelevanten Informatio-
nen in der Datenbank ablegt. Dabei sollen natiirlich nicht alle Mitarbeiter auf alle
Daten zugreifen kénnen. Gerade sehr sensible Informationen, wie zum Beispiel
die Gehilter eines jeden Mitarbeiters, diirfen nicht fiir jede Person einsehbar
sein. Es muss aber auch unterschieden werden, ob Daten nur gelesen oder auch
geschrieben - also verdndert — werden diirfen. In unserem Flughafenbeispiel
etwa miussen zahlreiche Benutzer der Datenbank die Flugtabelle lesen kénnen. Es
soll jedoch nicht jeder beliebige Flughafenmitarbeiter Anderungen an der Flugta-
belle vornehmen diirfen.

Wenn Sie nun die Rechteebene noch um eine Stufe verfeinern, befinden wir uns
nicht mehr auf der Tabellenebene, sondern auf Spalten- oder sogar Zeilenebene.
Betrachten Sie zum Beispiel die Mitarbeitertabelle, die neben Kontaktinformatio-
nen auch eine Spalte »gehalt« beinhaltet. Wie bereits erwdahnt, darf die Hohe des
Gehalts nur von einem sehr beschrinkten Benutzerkreis — etwa der Management-
ebene - eingesehen werden. Die Kontaktdaten (Spalte der E-Mail-Adresse) hin-
gegen sollen den meisten Mitarbeitern zugidnglich gemacht werden. Wir benéti-
gen daher eine genaue Beschrinkung von Berechtigungen auf Spaltenebene.
Dieselbe Einschrankung wire auf Zeilenebene denkbar. Eventuell diirfen gewisse
Daten der Mitarbeiter nur von Mitarbeitern aus der gleichen Abteilung eingese-
hen werden. Zum Beispiel konnte eine Abteilungsleiterin die Gehdlter der Mitar-
beiter ihrer Abteilung einsehen diirfen. Die anderen Zeilen (= Mitarbeiter ande-
rer Abteilungen) miissten jedoch weiterhin geschiitzt bleiben und der Zugriff
miisste verweigert werden. MySQL bietet auf Spalten- und Zeilenebene nur
beschrinkte Mdoglichkeiten, Berechtigungen und damit verbundene Beschrdn-
kungen zu definieren, jedoch gibt es auch daftir Tricks und Loésungswege, die wir
ebenfalls in diesem Kapitel ndher beschreiben.

In sehr umfangreichen Installationen mit vielen Datenbankbenutzern ist es
tiblich, dass gewisse Bereiche auch von geschulten Datenbankbenutzern selbst-
standig administriert werden. Sie kennen eine derartige Konfiguration vielleicht
aus sogenannten Shared-Hosting-Angeboten im Internet, die Webspace inklusive
Datenbank fiir den Internetauftritt vermieten. Dabei werden viele Kunden bzw.
ihre Webseiten und Datenbanken auf einem Server betrieben. Zum Einsatz
kommt jedoch nur eine einzelne MySQL-Installation. Trotzdem kénnen die
Administratoren der jeweiligen Webseiten ihre Tabellen oder sogar Datenbank
selbst verwalten, anlegen, l6schen und manipulieren. MySQL bietet hier sehr fle-
xible Einstellungsvarianten im Rechtemanagement, die es ermdglichen, Berechti-
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gungen auf bestimmte Datenbanknamenmuster zu setzen. So kann zum Beispiel
realisiert werden, dass ein Administrator der Webseite www.mein-kleiner-flugha-
fen.at alle Datenbanken, die mit »flughafen_« beginnen selbststindig administ-
rieren kann. Er kann somit zum Beispiel die Datenbanken »flughafen_cms« und
»flughafen_management« anlegen und darin auch alle Tabellen selbst verwalten.

Erhélt jeder Administrator einen eigenen zugeteilten Bereich, der sich in diesem
Fall durch den Beginn des Datenbanknamens definiert, kénnen so auch Hunderte
Webseiten, deren Datenbanken und die Datenbankbenutzer flexibel mit einer
Installation verwaltet werden. Die beschriebenen Szenarien sind natiirlich nur
ein Bruchteil der méglichen Realisierungen. Der MySQL-Server gibt IThnen mit
seinem Rechtemanagement ein sehr méchtiges, aber dennoch einfaches Werk-
zeug an die Hand, mit dem Sie zahlreiche Szenarien — von der kleinen Installation
bis zur groflen Installation mit tausenden Benutzern - sicher und verldsslich
bewiltigen konnen. Wie Sie mit diesem Werkzeug arbeiten konnen, erfahren Sie
in den folgenden Abschnitten des Buches.

10.1.2 Die zwei Phasen des Berechtigungssystems

Das Zugriffsberechtigungssystem stellt das wichtigste Sicherheitsmerkmal von
MySQL dar und ist dem eigentlichen Datenbanksystem vorgeschaltet. Es tiber-
wacht die gesamte Kommunikation zwischen Server und Client, iiberpriift dabei
staindig die Berechtigungen und gewihrleistet dadurch die notwendige Sicher-
heit. Dabei wird zwischen zwei Zugriffsphasen unterschieden. Die erste sicher-
heitsrelevante Phase, in der bereits Zugriffsrechte tiberpriift werden mussen, ist
die Phase der Verbindung. In der Verbindungsiiberpriifung wird kontrolliert, ob
sich der Benutzer von seinem Computer (Host) aus zur Datenbank verbinden
darf. Ist diese Uberpriifung erfolgreich, wird vom Client das Passwort in Kombi-
nation mit dem Benutzernamen tibertragen und vom Server tberpriift. Sind alle
drei Daten (Host, Benutzer, Passwort) korrekt, kann die Verbindung zur Daten-
bank ordnungsgemil’ hergestellt werden.

Neben der tiblichen Priifung von Benutzername und Passwort bringt die Priifung
des Hosts eine zusdtzliche Steigerung der Flexibilitdt und Sicherheit. So kénnen
Sie zum Beispiel gewissen Benutzern erlauben, sich nur von ihrem eigenen Rech-
ner mit einer speziellen IP-Adresse zu verbinden. Ublich ist hier auch die Angabe
eines ganzen IP-Bereichs, zum Beispiel der des internen Firmennetzwerks. So
sind zum Beispiel auch Zugriffe von aullen, bei denen eventuell das Passwort
durch ein automatisches Hacker-Programm erraten werden kénnte, nicht mog-
lich und werden abgelehnt. Verwenden Sie dennoch »starke« Passworter (mit
Sonderzeichen und Zahlen) fiir Thre Datenbankbenutzer, da auch Hostangaben
unter Umstdnden gefdlscht werden kénnen. Die Host-Einschrankung ist daher
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eine gute Zusatzabsicherung, kann jedoch den Passwortschutz durch ein »star-
kes« Passwort nicht ersetzen.

Wenn Sie nun die Verbindungsiiberpriifung erfolgreich absolviert haben, wer-
den Sie mit dem MySQL-Server verbunden und kdénnen nun Anfragen an den
Server senden. Jede dieser Anfragen, wie zum Beispiel die Wahl einer Datenbank
oder eine SQL-Abfrage, wird ebenfalls tiberpriift. Diese sogenannte Anfrageiiber-
priifung stellt die zweite Zugriffsphase dar. Dabei wird genau kontrolliert, ob Sie
die ausreichenden Berechtigungen in der jeweiligen Datenbank und Tabelle
besitzen, damit die Anfrage erfolgreich durchgefiithrt werden kann. Wie bereits
oben erklirt, bietet MySQL fiir diese Uberpriifung ein sehr umfangreiches Rech-
tesystem, das vom einfachen Lesen (SELECT) bis zur Administration einer Tabelle
(CREATE, ALTER etc.) sehr genau fiir jeden Benutzer eingestellt werden kann. Im
folgenden Abschnitt erkldren wir IThnen alle méglichen Rechteeinstellungen und
die wichtigsten Anweisungen, um das Zugriffberechtigungssystem Ihrer MySQL-
Installation zu verwalten.

10.2 Privilegiert — die Benutzerrechte im Detail

Wie im vorherigen Abschnitt erkldrt, konnen fiir jeden Datenbankbenutzer zahl-
reiche Zugriffsbeschrinkungen angelegt werden. In diesem Abschnitt erfahren
Sie, welche Beschrinkungen und Berechtigungen in MySQL moéglich sind und
wie diese tiber spezielle Anweisungen zugewiesen werden kénnen.

Um einem Benutzer Berechtigungen zuweisen zu kénnen, miissen Sie zundchst
einen Benutzer anlegen. Verbinden Sie sich dazu als Benutzer »root« mit dem
MySQL-Server, und erstellen Sie einen neuen Benutzer, wie in Listing 10.1 ange-
geben. Mit dieser Anweisung wird ein neuer Benutzer mit dem Namen »test«
erstellt und das Passwort »testpasswort« gesetzt. Dieser Datenbankbenutzer ver-
fiigt durch die Anweisung ALL PRIVILEGES tiber alle verfiigbaren Rechte in der
MySQL-Installation. AnschliefSend legen Sie fest, auf welchen Datenbanken bzw.
Tabellen die angegebenen Rechte giiltig sind. In diesem Fall werden alle Berech-
tigungen (ALL PRIVILEGES) durch ON *.* auf allen verfiigbaren Datenbanken und
Tabellen gewdhrt.

Grundsdtzlich wird vor dem Punkt der Datenbankbezeichner und nach dem
Punkt ein Tabellenbezeichner einer Tabelle in der angegebenen Datenbank ange-
zeigt, auf jene die Berechtigungen gewdhrt werden sollen. Das Zeichen * steht fiir
einen beliebigen Namen bzw. Bezeichner und setzt die angegebene Berechtigung
somit in diesem Beispiel auf allen Datenbanken bzw. Tabellen.
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Durch die Bezeichnung eines Hosts nach dem @, in diesem Fall 1ocalhost, kann
sich der Benutzer »test« nur vom lokalen Computer (IP-Adresse 127.0.0.1) aus
zum MySQL-Server verbinden. Der Benutzer muss sich daher an demselben
Computer wie der MySQL-Serverdienst befinden. Selbstverstindlich kénnen Sie
auch durch % als Hostangabe spezifizieren, dass sich der Benutzer von einem
beliebigen Host aus anmelden kann. Wird kein @ bzw. kein Host angegeben, wird
ebenfalls die Anmeldung von jedem Host erlaubt. Die letzte Anweisung WITH
GRANT OPTION erlaubt dem Benutzer, die GRANT-Anweisung auszufiihren und
damit seine Rechte auch an andere Benutzer weiterzugeben.

Bei der GRANT-Anweisung handelt es sich um den Befehl zum Setzen von gewis-
sen Benutzerrechten. Existiert der angegebene Benutzer wie in unserem Beispiel
jedoch noch nicht, legt die GRANT-Anweisung auch diesen automatisch an und
setzt anschliefend die Rechte:

mysql> GRANT ALL PRIVILEGES ON *.* TO 'test'@'localhost’
-> IDENTIFIED BY 'testpasswort' WITH GRANT OPTION;

Listing 101 Anlegen eines neuen Benutzers mit dem GRANT-Befehl

Neben der GRANT-Anweisung ist die Anweisung REVOKE sehr wichtig und wird
dazu verwendet, bereits vergebene Rechte zu widerrufen bzw. aufzuheben. In
Listing 10.2 sehen Sie eine Anweisung, die alle gesetzten Rechte auf allen Daten-
banken und das GRANT-Recht unseres Testbenutzers wieder authebt.

mysql> REVOKE ALL PRIVILEGES, GRANT OPTION
-> FROM 'test'@'localhost':

Listing 10.2 Ldéschen aller Rechte des angelegten Benutzers

Beachten Sie, dass der Benutzer zwar alle Rechte auf allen Datenbanken verliert,
dass das Benutzerkonto jedoch weiterhin bestehen bleibt und der Benutzer sich
daher auch weiterhin mit dem MySQL-Server verbinden kann. Die Anweisung
REVOKE l6scht also in keinem Fall einen Benutzer aus dem MySQL-System. Wol-
len Sie den Benutzer vollstindig und unwiderruflich 16schen, ist dies mit der
Anweisung DROP USER, wie in Listing 10.3 dargestellt, moglich.

mysql> DROP USER 'test'@'localhost';

Listing 10.3 Ldschen des angelegten Benutzers

Nun haben Sie die wichtigsten drei Grundanweisungen kennengelernt, mit
denen Sie bereits neue Benutzer anlegen, Berechtigungen vergeben und widerru-
fen und selbstverstandlich auch Benutzer wieder 16schen kénnen. Im Folgenden
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gehen wir nun ndher auf die verschiedenen Ebenen der Rechteverwaltung ein.
Diese ermoglichen es Thnen, Berechtigungen zum Beispiel nur auf einer gewissen
Spalte oder aber auch datenbankweit zu setzen.

10.2.1 Die Ebenen der Benutzerberechtigungen
Je nach Berechtigung kénnen die von MySQL zur Verfiigung gestellten Rechte in

unterschiedlichen Granularititen vergeben werden. Dies hilft Thnen dabei, mit
dem Berechtigungssystem auf die Anforderungen in diversen Anwendungsszena-
rien moglichst flexibel zu reagieren. Dabei sind die folgenden Granularitdten
oder Berechtigungsebenen in MySQL moglich:

» globale Ebene

» Datenbankebene

» Tabellenebene

» Spaltenebene

» Zeilenebene (nur begrenzt moglich)

» Objektebene

MySQL Installation ‘ >

Tabelle

Datenbank

Abbildung 104 Berechtigungsebenen in MySQL
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[n Abbildung 10.1 sehen Sie die Berechtigungsebenen und wie diese zusammen-
wirken. Zum Beispiel schlief’t die Datenbankebene die Tabellenebene voéllig mit
ein. Das bedeutet, dass Berechtigungen auf Datenbankebene automatisch auch
auf allen Tabellen in der jeweiligen Datenbank giiltig sind. Andere Bereiche, wie
zum Beispiel die Spalten- und Zeilenebene, schlieBen sich nicht vollstindig ein,
konnen sich aber bei gewissen Daten (Zellen) natiirlich tiberschneiden. Auch
Objekte sind unabhdngig und kénnen sich auf mehreren Ebenen befinden. Im
Folgenden stellen wir Thnen die verschiedenen Granularititen bzw. Ebenen und
deren Anwendung genauer vor.

Globale Ebene

Berechtigungen auf der globalen Ebene sind tiber die gesamte MySQL-Installation
hinweg giiltig. Eine dieser Berechtigungen, die GRANT-Berechtigung zur Vergabe
von Berechtigungen, haben Sie bereits kennengelernt. Dieses Recht kann nur auf
globaler Ebene vergeben werden, da es sich nicht auf eine spezielle Datenbank
oder Tabelle bezieht. In diesem Kontext spricht man auch oft von Administrator-
berechtigungen, da globale Berechtigungen meist mit der Verwaltung der MySQL-
[nstallation in Verbindung stehen. In Listing 10.4 sehen Sie eine Vergabe der
Berechtigung SELECT auf der globalen Ebene an den Benutzer »admin«. Die glo-
bale Ebene wird dabei immer mit *.* gekennzeichnet, da dieses Recht auf globa-
ler Ebene iiber alle Datenbanken und Tabellen hinweg giiltig ist.

mysql> GRANT SELECT ON *.* TO 'admin'@'%';

Listing 10.4 GRANT-Befehl auf globaler Ebene

Datenbankebene

Berechtigungen auf Datenbankebene konnen Sie jeweils auf eine oder mehrere
Datenbanken setzen. Gerade in groBen MySQL-Installationen, in denen es oft
zahlreiche Datenbankadministratoren gibt, ist eine Rechte-Granularitit auf
Datenbankebene vonnéten. So kann man zum Beispiel einem Web-Administra-
tor des Flughafens erlauben, dass er die Tabellen in der Datenbank »cms« (Daten
des Content-Management-Systems) selbst verwaltet. Er nimmt so dem Hauptad-
ministrator viel Arbeit ab und kann in seiner Datenbank selbst Tabellen erzeugen
(CREATE), editieren (ALTER) oder auch ldschen (DROP). In Listing 10.5 wird die
Berechtigung DROP auf Datenbankebene vergeben.

Die Datenbankebene wird mit dem Namen der Datenbank und einem darauffol-
genden .* gekennzeichnet. Der * (Wildcard-Symbol) steht dabei fiir eine belie-
bige Tabelle in der angegebenen Datenbank. Der Benutzer »admin« besitzt damit
in diesem Beispiel die DROP-Berechtigung auf allen Tabellen (. *) in der angegebe-
nen Datenbank »FlughafenDB«.
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mysql> GRANT DROP ON FlughafenDB.* TO 'admin'@'%';

Listing 10.5 GRANT-Befehl auf Datenbankebene

Tabellenebene

Selbstverstandlich konnen Sie Berechtigungen auch auf Tabellenebene vergeben,
um zum Beispiel gewissen Benutzern nur Leserechte (SELECT) auf einer Tabelle
zu gewdhren. Das Einftigen (INSERT) oder Aktualisieren (UPDATE) neuer Daten-
sdtze ist damit nicht méglich und wird vom MySQL-System verwehrt. In Listing
10.6 sehen Sie die Zuweisung der SELECT-Berechtigung auf die Tabelle »mitarbei-
ter«. Der Benutzer »admin« besitzt somit nur Leserechte auf der Tabelle »mitar-
beiter«. Die Tabellenebene wird durch Angabe des Tabellennamens gekennzeich-
net.

mysql> GRANT SELECT ON FlughafenDB.mitarbeiter TO 'admin'@'%';

Listing 10.6 GRANT-Befehl auf Tabellenebene

Spaltenebene

Die Lese- und Schreibrechte konnen Sie ebenfalls auf Spaltenebene setzen. So kon-
nen Sie zum Beispiel einem Benutzer erlauben, die Spalte mit der E-Mail-Adresse
der Mitarbeiter zu lesen. Sensible Daten in derselben Tabelle, wie zum Beispiel
die Spalte mit der Hohe des Gehalts, konnen Sie fur die Allgemeinheit sperren
und zum Beispiel nur dem Personalmanager zuginglich machen. In Listing 10.7
wird die UPDATE-Berechtigung auf der Spalte »gehalt« dem Benutzer »admin«
zugewiesen. Die Spalten werden dabei in einer Liste (durch Kommata getrennt)
nach dem Bezeichner der Berechtigung (mdéglich sind SELECT, INSERT, UPDATE,
REFERENCES) in runden Klammern angegeben.

mysql> GRANT UPDATE(gehalt) ON FlughafenDB.mitarbeiter
-> T0 'admin'@'%";

Listing 10.7 GRANT-Befehl auf Spaltenebene

Zeilenebene

MySQL bietet derzeit keine direkte Unterstiitzung fiir die Einschrinkung von
Zugriffen auf Zeilenebene. Mit ein wenig Fingerfertigkeit kann aber auch dieses
Problem gelést werden. Ndhere Details dazu finden Sie in Abschnitt 10.3.5,
»Workaround fiir Berechtigungen auf Zeilenebene/Kapselung«.
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Objektebene

Die bisher beschriebenen Ebenen betrachten Berechtigungen in Bezug auf den
Zugriff auf die in MySQL gespeicherten Daten — also Tabellen gruppiert in Daten-
banken. Neben den gespeicherten Daten existieren aber auch noch andere Kon-
strukte in MySQL, die unter dem Sammelbegriff »Objekte« zusammengefasst
werden. Diese Objekte konnen Sichten (Views), gespeicherte Prozeduren (Stored
Procedures), Ereignisse (Events) oder Indizes sein, die selbstverstdndlich auch
durch ein Sicherheitskonzept bzw. durch Berechtigungen geschiitzt werden miis-
sen. Rechte auf Objektebene werden durch eine zusdtzliche Angabe des Objekt-
typs, wie in Listing 10.8 gezeigt, angegeben. In diesem Beispiel wird die EXECUTE-
Berechtigung auf eine Prozedur (Schliisselwort PROCEDURE) mit dem Namen
berechne_distanz vergeben.

mysql> GRANT EXECUTE ON PROCEDURE FlughafenDB.berechne_distanz
-> 10 'admin'@'%"';

Listing 10.8 GRANT-Befehl auf Objektebene (PROCEDURE)

Die richtige Ebene fiir die Berechtigung

Die Berechtigungen in MySQL koénnen meistens auf einer speziellen Ebene
gesetzt werden. Gewisse Berechtigungen koénnen auch auf mehreren Ebenen
gesetzt werden. So konnen Sie je nach Bedarf eine einfache Leseberechtigung
(SELECT) global, auf Datenbanken oder nur auf einzelne Tabellen setzen. Das
Recht zur Erzeugung von neuen Benutzern (CREATE USER) hingegen konnen Sie
nur auf globaler Ebene setzen. Auf welchen Ebenen die jeweiligen Rechte ein-
setzbar sind, erfahren Sie im ndchsten Abschnitt zusammen mit den genauen
Beschreibungen aller verfiigbaren Berechtigungen.

10.2.2 Berechtigungen zum Schutz der Daten

In diesem Bereich gehen wir nun ndher auf die einzelnen Rechte ein, die Thnen
MySQL zur Verfuigung stellt. Beginnen wir zundchst mit dem wichtigsten Gut
einer Datenbank — Ihren Daten.

In Tabelle 10.1 finden Sie eine Auflistung der wichtigsten Berechtigungen zur
Verwaltung der Datenbanken, Tabellen und des Zugriffs auf die gespeicherten
Daten. Die Spalte Ebene/Kontext beschreibt dabei, in welchem Kontext die
Berechtigung verwendet wird bzw. auf welcher Granularititsebene diese gesetzt
werden kann. Im darauffolgenden Bereich finden Sie zu den in der Tabelle gelis-
teten Berechtigungen genauere Beschreibungen und praxisrelevante Beispiele.
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Berechtigung Ebene/Kontext

SELECT Tabellen, Spalten

INSERT Tabellen, Spalten

UPDATE Tabellen, Spalten

DELETE Tabellen

CREATE Datenbanken, Tabellen, Indizes
CREATE TEMPORARY TABLES Datenbanken

ALTER Tabellen

DROP Datenbanken, Tabellen, Sichten
INDEX Tabellen

LOCK TABLES Datenbanken

CREATE VIEW Sichten

SHOW VIEW Sichten

Tabelle 104  Wichtigste Berechtigungen bezliglich der Datenverwaltung

SELECT

Die Berechtigung SELECT kénnen Sie auf Tabellen- und Spaltenebene setzen. Sie
berechtigt einen Benutzer, lesend auf eine Tabelle bzw. Spalte zuzugreifen.
Beachten Sie, dass bei UPDATE- und DELETE-Anweisungen stets eine Leseberechti-
gung vonnoten ist. So bendtigt zum Beispiel die SQL-Anweisung in Listing 10.9
zur korrekten Durchftihrung auch Leserechte fiir die Spalte »flug_id«.

Betrachten Sie das Beispiel eines Webadministrators, der fiir den Webauftritt des
Flughafens verantwortlich ist. Dieser soll auf allen Tabellen des Content-Manage-
ment-Systems in der Datenbank »cms« uneingeschriankten Lesezugriff erhalten.
In Listing 10.10 wird diese Berechtigung in der ersten Zeile fiir den Benutzer mit
dem Namen »webadmin« gesetzt.

Gewisse SELECT-Anweisungen bendtigen jedoch auch keine besonderen Berech-
tigungen. Wird zum Beispiel bei einer SELECT-Anweisung nicht auf Daten zuge-
griffen, so konnen diese Anweisungen auch ohne SELECT-Berechtigung, wie in
Listing 10.11 angegeben, durchgefiihrt werden. Auch der Aufruf von Funktio-
nen, wie im Beispiel der Cosinus-Funktion, ist ohne Berechtigung méglich, wenn
in der Funktion auf keine Daten zugegriffen wird.

mysql> DELETE FROM flug WHERE flug_id < 5;

Listing 10.9 SQL-Anweisung, die auch Leserechte bendtigt
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mysql> GRANT SELECT ON "cms .* TO 'webadmin'@'%";
mysql> GRANT UPDATE ON "cms .* TO 'webadmin'@'%";
mysql> GRANT DELETE ON "cms .* TO0 'webadmin'@'%";

Listing 1010 Rechte eines Webadministrators in der Datenbank »cms«

mysql> SELECT 3*5;

+----- +
| 3%5 |
+----- +
|15 |
+----- +
mysql> SELECT COS(90);
il +
| COS(90) |
i +
| -0.4480736161291701 |
il +

Listing 1041 SELECT-Anweisungen ohne Datenzugriff

INSERT und UPDATE

Die Berechtigungen INSERT und UPDATE kdénnen Sie in derselben Weise wie die
Berechtigung SELECT auf Tabellen- und Spaltenebene vergeben. INSERT erlaubt
dabei das Einfiigen von neuen Datensdtzen in der jeweiligen Tabelle. Beachten
Sie, dass die Berechtigung INSERT auch fiir die korrekte Durchfithrung der Ope-
rationen ANALYZE_TABLE, OPTIMIZE_TABLE und REPAIR_TABLE bendtigt wird. Das
Recht UPDATE erlaubt einem Benutzer, den Inhalt einer Zeile zu aktualisieren, also
zu verdndern. Zusdtzlich kénnen Sie die UPDATE-Berechtigung auch auf Spalten-
ebene setzen, um die Aktualisierung einer Zeile auf bestimmte Spalten einzu-
schrinken.

DELETE

Die Berechtigung DELETE erlaubt das Loschen von Zeilen in einer angegebenen
Tabelle. Da mit der DELETE-Anweisung immer ganze Zeilen geloscht werden,
konnen Sie diese Berechtigung nicht auf Spaltenebene, sondern nur auf Tabellen-
ebene setzen.

CREATE

Die Berechtigung CREATE erlaubt das Erstellen von Tabellen und Datenbanken.
Fiir die Erstellung von Tabellen kénnen Sie genau spezifizieren, in welchen
Datenbanken es erlaubt ist, Tabellen anzulegen. Zusdtzlich kénnen Sie die
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Namensgebung von Datenbanken und Tabellen beeinflussen. Mit der Anweisung
in Listing 10.12 kénnen wir unserem Webadministrator »webadmin« erlauben,
nur Datenbanken anzulegen, die mit dem Prdfix »cms_« beginnen. Beachten Sie,
dass das Zeichen _ bereits als Sonderzeichen in MySQL vergeben ist und wir
daher den normalen Unterstrich »escapen« und als \_ angeben miissen. In den
Datenbanken, die auf »cms_« lauten, darf der Benutzer durch die Tabellenmuster-
angabe .* Tabellen mit einem frei wihlbaren Namen anlegen. Listing 10.13 zeigt
die Fehlermeldung, falls der Benutzer »webadmin« eine Datenbank anlegt, die
nicht dem angegebenen Muster entspricht.

Die moglichen Namenskonventionen beschranken sich nicht nur auf ein Prifix,
Sie kénnen selbstverstdndlich auch komplexere Muster fiir die Datenbank- und
Tabellennamen angeben. Beachten Sie, dass die Namensschemas in sogenannten
Backticks (*) (rickwirtsgerichtete Anfithrungszeichen) angegeben werden miis-
sen. Diese Vorgehensweise wird oft verwendet, um verschiedenen Benutzern zu
erlauben, selbst Datenbanken anzulegen. Damit man auch bei Hunderten von
Datenbanken von den verschiedensten Benutzern noch den Uberblick behalten
kann, wird fiir jeden Benutzer ein eigenes Préfix vergeben. So kann man jede
Datenbank anhand des Namens dem jeweiligen Benutzer zuordnen, und die Ver-
waltung wird vereinfacht. Weitere Tipps und Tricks zur Verwaltung von sehr
grollen Installationen mit vielen Benutzern erhalten Sie in Abschnitt 10.3.2.

mysql> GRANT CREATE ON “cms\_%" .* TO 'webadmin'@'%';
mysql> GRANT ALTER ON “cms\_% .* TO 'webadmin'@'%';
mysql> GRANT DROP ON “cms\_% .* TO 'webadmin'@'%';
mysql> GRANT INDEX ON “cms\_% .* TO 'webadmin'@'%';

Listing 1042 Festsetzen eines Namensschemas fiir Datenbanken

mysql> CREATE DATABASE cms_Tlog;

Query 0K, 1 row affected (0.00 sec)

mysql> CREATE DATABASE meine_tabelle;

ERROR 1044 (42000): Access denied for user 'webadmin'@'%' to
database 'meine_tabelle’

Listing 1043 Anlegen von Datenbanken mit Benutzer »webadmin«

CREATE TEMPORARY TABLE

Die Berechtigung CREATE TEMPORARY TABLE erlaubt die Erzeugung von tem-
pordren Tabellen. Diese Tabellen kénnen Sie mit dem erweiterten Befehl CREATE
TEMPORARY TABLE zusammen mit den gewiinschten Spalten wie gewohnt anlegen.
Tempordre Tabellen sind dabei nur fiir die aktuelle Verbindung giiltig und wer-
den danach automatisch wieder geloscht. Die jeweilige temporidre Tabelle ist
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auch nur fiir den erstellenden Benutzer bzw. innerhalb der aktuellen Verbindung
sichtbar, wobei temporire Tabellen bei SHOW TABLES nicht mit angezeigt werden.
Andere Benutzer sehen die tempordre Tabelle nicht und kénnen diese auch nicht
ansprechen.

ALTER

Die Berechtigung ALTER erlaubt das Ausfilhren der Anweisung ALTER TABLE zur
Modifizierung von Tabellen. Das Recht vergeben Sie daher auf der Granularitits-
ebene von Tabellen. Beachten Sie, dass Sie fiir die Verinderung von Tabellen
auch die Berechtigungen INSERT und CREATE zusdtzlich vergeben miissen. In Lis-
ting 10.12 erhilt der Benutzer »webadmin« die Berechtigung ALTER auf allen
Tabellen in den Datenbanken mit dem Prafix »web_«. Damit ist der Benutzer nun
auch in der Lage, alle Tabellen in diesen Datenbanken zu modifizieren (INSERT
und CREATE werden hier als bereits vergeben vorausgesetzt).

DROP

Das Recht DROP erlaubt dem Benutzer das Loschen von Datenbanken und Tabel-
len. In Listing 10.12 wird in der dritten Zeile dem Benutzer »webadmin« erlaubt,
auch alle Datenbanken mit dem Prifix »cms_« bzw. die darin befindlichen Tabel-
len und Sichten (Views) zu loschen. Der Benutzer »webadmin« hat mit diesen
Berechtigungen aus Listing 10.12 nun im Subbereich »cms_« alle Moglichkeiten
und kann dort beliebige Datenbanken mit dem Prifix »cms_« und Tabellen anle-
gen, verwalten und auch wieder léschen.

Beachten Sie, dass die Berechtigung DROP auch fiir die Anweisung TRUNCATE
TABLE bendétigt wird, da diese Anweisung eine angegebene Tabelle 16scht (DROP)
und anschliefSend wieder anlegt (CREATE) und damit ein sehr schnelles Leeren
von sehr speicherintensiven Tabellen realisiert.

Auch Sichten (siehe Abschnitt 11.8, »Sichten (Views)«) werden mit dieser tabel-
lenbezogenen Berechtigung verwaltet, da sie als »virtuelle« Tabellen angesehen
werden.

INDEX

Mit der Berechtigung INDEX, die auf Tabellenebene spezifiziert wird, kann der
jeweilige Benutzer Indizes auf den angegebenen Tabellen anlegen und auch wieder
l6schen. Beachten Sie, dass auch ein Benutzer mit der Berechtigung CREATE Indizes
direkt bei der Erzeugung von Tabellen (ohne vorhandene INDEX-Berechtigung)
anlegen kann. Soll ein Index nachtrédglich angelegt oder geléscht werden, wird
jedoch das INDEX-Recht bendtigt. Damit der Beispielbenutzer »webadmin« in sei-
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nen Datenbanken bzw. Tabellen auch Indizes verwalten kann, wird die INDEX-
Berechtigung in Listing 10.12 analog zu den anderen Berechtigungen gesetzt.

LOCK TABLES

Die Berechtigung LOCK TABLES ist auf Datenbankebene giiltig und erlaubt das
explizite Setzen von Sperren auf den Tabellen in der jeweiligen Datenbank. Die
zugehorigen Befehle LOCK TABLES bzw. UNLOCK TABLES ermoglichen mit der
Berechtigung LOCK TABLES das Setzen und Aufheben von Schreib- oder Lesesper-
ren, wie in Listing 10.14 angegeben. Beachten Sie, dass dieses Recht keinen Ein-
fluss auf das automatische Setzen von Sperren durch den MySQL-Server hat.
MySQL setzt zum Beispiel auch unabhidngig von Berechtigungen selbststindig
Sperren zur Gewdhrleistung der Konsistenz im laufenden Betrieb. Weitere Infor-
mationen zu Sperren finden Sie in Abschnitt 5.3.3, »Lock-Management«.

mysql> LOCK TABLES FlughafenDB.mitarbeiter READ;
mysql> LOCK TABLES FlughafenDB.mitarbeiter WRITE;
mysql> UNLOCK TABLES;

Listing 1044 Verwenden von LOCK und UNLOCK

CREATE VIEW

Die Berechtigung CREATE VIEW erlaubt das Erstellen von neuen Sichten (Views)
mit der Anweisung CREATE VIEW und kann in derselben Weise wie die Berechti-
gung CREATE verwendet werden. Es ist ebenfalls moglich, die zu erstellenden
Sichten auf ein Namensmuster, wie zum Beispiel ein Prifix in Listing 10.12, ein-
zuschrianken. Zusitzlich zu diesem Recht setzen Sichten ein weiteres Sicherheits-
konzept ein, das wihrend ihrer eigentlichen Ausfithrung ebenfalls zusitzliche
Berechtigungen tuiberpriift. Ndhere Informationen zu diesem Sicherheitskonzept
finden Sie im Abschnitt »DEFINER vs. INVOKER« in Abschnitt 10.2.4.

SHOW VIEW

Die Berechtigung SHOW VIEW erlaubt die Verwendung der Anweisung SHOW CREATE
VIEW, die den Quellcode der Sicht (View) anzeigt. Im ersten Moment erscheint
die Erstellung einer eigenen Berechtigung fiir die Anzeige von Quellcodes etwas
tiberspitzt. Sichten werden jedoch oft als Sicherungsschicht eingesetzt, die
gewisse Details und Daten von Tabellen verstecken. Dadurch kann alleine die
Ansicht des Quellcodes einer Sicht bereits ein Sicherheitsrisiko darstellen. Ein
Angreifer kénnte so tiber den Quellcode erfahren, welche Teile einer Tabelle ver-
steckt werden und weiterfithrende Angriffe durchfithren. Aus diesem Grund
wurde diese Anweisung auch mit einem eigenen Recht versehen.
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10.2.3 Berechtigungen zur Programmierung mit MySQL

Neben den Berechtigungen zur Verwaltung und zum Zugriff auf Daten werden
auch die Erstellung und Verwaltung von Funktionen, Prozeduren, Triggern und
Events, die in Kapitel 11, »Gespeicherte Programme und Events«, im Detail
beschrieben werden, ebenfalls tiber eigene Berechtigungen kontrolliert. In
Tabelle 10.2 sehen Sie eine Auflistung der Berechtigungen in Bezug auf die Pro-
grammierung mit MySQL, die im Folgenden ndher beschrieben werden.

EVENT Datenbanken

CREATE ROUTINE gespeicherte Prozeduren
ALTER ROUTINE gespeicherte Prozeduren
EXECUTE gespeicherte Prozeduren
TRIGGER Tabellen

Tabelle 10.2 Berechtigungen im Bereich der Programmierung

EVENT

Die Berechtigung EVENT setzen Sie auf Datenbankebene. Sie erlaubt dem Benut-
zer das Anlegen (CREATE EVENT) und Verwalten (ALTER EVENT, DROP EVENT) von
Events, die auf den angegebenen Datenbanken operieren. Vielleicht fragen Sie
sich, warum fiir dieses méchtige Konstrukt der Events nur eine Berechtigung
existiert und diese nicht weiter unterteilt wird. Bei Events gibt es jedoch noch
weitere Sicherheitsmallnahmen, die mit dem Benutzer, der den Event erstellt
bzw. startet, gekoppelt sind. Ndheres zu diesem allgemeinen Sicherheitskonzept,
das beim Aufruf von Programmcode (Events, Triggern, Prozeduren) verwendet
wird, finden Sie im Abschnitt »DEFINER vs. INVOKER« in Abschnitt 10.2.4.

CREATE ROUTINE

Die Berechtigung CREATE ROUTINE operiert auf Datenbankebene und erlaubt dem
jeweiligen Benutzer, gespeicherte Prozeduren und Funktionen in der angegebe-
nen Datenbank zu erstellen. Beachten Sie, dass es nicht moglich ist, diese Berech-
tigung auf spezielle Namen oder Namensmuster fiir Prozeduren einzuschrdnken.
Die Berechtigung gilt immer uneingeschrankt in der angegebenen Datenbank
oder auf eine angegebene Prozedur. Das Beispiel in Listing 10.15 weist dem
Benutzer »admin« das Recht zur Erstellung von gespeicherten Prozeduren in der
Datenbank »FlughafenDB« zu:

mysql> GRANT CREATE ROUTINE ON FlughafenDB.* TO 'admin';
mysqgl> GRANT ALTER ROUTINE ON PROCEDURE
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-> FlughafenDB.berechne_distanz TO "admin';
mysql> GRANT EXECUTE ON FlughafenDB.* TO 'admin';

Listing 1045 Berechtigung zur Erzeugung und Verwaltung von Prozeduren

ALTER ROUTINE

Die Berechtigung ALTER ROUTINE erlaubt einem Benutzer die Modifizierung von
Prozeduren. In der zweiten Zeile in Listing 10.15 finden Sie ein Beispiel, in dem
der Benutzer »admin« die Berechtigung zur Modifizierung der Prozeduren
berechne_distanz in der Datenbank »FlughafenDB« erhidlt. Beachten Sie, dass
Sie bei Prozeduren nur die Metadaten modifizieren kénnen. Fiir die Verdnde-
rung des Quellcodes einer Prozedur miissen Sie die Prozedur 16schen und wieder
erneut erstellen. Daher erlaubt diese Berechtigung neben der Modifizierung auch
die Loschung (iiber den Befehl DROP PROCEDURE) der jeweiligen Prozedur bzw.
Funktion. Beachten Sie auch, dass Benutzer beim Erzeugen einer neuen Routine
das zugehorige Recht ALTER ROUTINE fiir die erstellte Routine automatisch er-
halten. Dieses Verhalten konnen Sie mithilfe der Variablen automatic_sp_
privileges verindern und durch den Wert O deaktivieren.

EXECUTE

Die Berechtigung EXECUTE bendtigen Sie, um eine gespeicherte Prozedur auszu-
fithren. Diese Berechtigung wenden Sie in derselben Weise wie die oben ange-
fithrte Berechtigung ALTER ROUTINE an, und zwar auf einzelne oder mehrere Pro-
zeduren. Listing 10.15 zeigt ein Beispiel, in dem der Benutzer »admin« die
Berechtigung erhilt, alle Prozeduren in der Datenbank »FlughafenDB« auszufiih-
ren. Wie auch das Recht ALTER ROUTINE, wird die EXECUTE-Erlaubnis dem Ersteller
einer Prozedur automatisch zugewiesen. Dieses automatische Verhalten kénnen
Sie ebenfalls tiber die Variable automatic_sp_privileges deaktivieren (Wert 0).

Beachten Sie aber, dass das Recht EXECUTE allein nicht die ordnungsgemélle Aus-
fithrung einer Prozedur garantiert. Wihrend der Ausfiihrung kénnen noch wei-
tere Rechte benétigt werden, die in Zusammenhang mit den in der Prozedur ver-
wendeten Befehlen stehen. Nihere Informationen zu diesem erweiterten
Sicherheitskonzept von Prozeduren finden Sie im Abschnitt »DEFINER vs. INVO-
KER« in Abschnitt 10.2.4.

TRIGGER

Trigger beziehen sich immer auf Tabellen. Die zugehérige Berechtigung TRIGGER
vergeben Sie daher auf Tabellenebene. Sie erlaubt das Anlegen, L6schen und Aus-
filhren der Trigger auf der jeweiligen Tabelle. Die eigentliche Rechtetiberpriifung
des Triggers wird tiber das DEFINER- bzw. INVOKER-Konzept realisiert.
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10.2.4 Das Sicherheitskonzept von Programmen oder
DEFINER vs. INVOKER

Im vorherigen Abschnitt haben Sie die grundlegenden Benutzerberechtigungen
zur Programmierung in MySQL kennengelernt. Wie bereits erwédhnt, beschranken
sich diese Berechtigungen nur auf die grundlegende Absicherung — zum Beispiel
ob Prozeduren ausgefiihrt oder erstellt werden diirfen. Das Sicherheitskonzept in
MySQL sieht bei der Programmierung neben diesen Grundberechtigungen eine
zweite Sicherheitsiiberpriifung vor. Da es sich bei Programmen meist um eine
Aneinanderreihung von SQL-Anweisungen handelt, miissen natiirlich die Berech-
tigungen fir alle einzelnen SQL-Anweisungen tiberpriift werden.

Betrachten Sie zum Beispiel die sehr einfache Prozedur f1ug_loeschen() in Lis-
ting 10.16. Der Benutzer, der diese Prozedur startet (CALL flug_loeschen();),
muss selbstverstandlich tiber die DELETE-Berechtigung auf der Tabelle »flug« ver-
fligen, um diese Prozedur korrekt ausfithren zu kdonnen. Welcher Benutzer fiir
die Rechtetiberprifung von MySQL herangezogen wird und wie dies von Thnen
beeinflusst werden kann, erkldren wir im folgenden Abschnitt.

DEFINER vs. INVOKER

Das Sicherheitskonzept von DEFINER (erstellender Benutzer) und INVOKER (aufru-
fender Benutzer) wird bei allen gespeicherten Programmen in MySQL verwen-
det. Dazu zdhlen die Konstrukte der gespeicherten Prozeduren, Funktionen, Trig-
ger, Sichten (Views) und Ereignisse (Events), die in Kapitel 11, »Gespeicherte
Programme und Events«, niher beschrieben werden. Betrachten wir zundchst
diese zwei Begrifflichkeiten. Der DEFINER eines beliebigen Programms ist jener
Benutzer, der das Programm erstellt hat. Der INVOKER ist der Benutzer, der das
Programm aufruft (zum Beispiel CALL f1ug_loeschen(); bei einer gespeicherten
Prozedur) und damit auch das Programm ausfiihrt. Der INVOKER kann sich bei
jedem Aufruf dndern, da Programme von verschiedenen Benutzern aufgerufen
werden kénnen. Der DEFINER hingegen ist im Normalfall durch den erstellenden
Benutzer festgelegt und dndert sich nicht mehr.

Das Sicherheitskonzept von MySQL bei Programmen sieht zwei Einstellungen
beziiglich des Benutzers vor. Sie kdnnen ein Programm mit den Berechtigungen
eines vorher manuell festgelegten Benutzers oder des gerade aktiven Benutzers
ausfithren lassen. Diese Einstellung legen Sie mithilfe der Anweisung SOL
SECURITY fest, und geben Sie entweder mit INVOKER (aufrufender Benutzer) oder
DEFINER (erstellender Benutzer) an.

In Listing 10.16 sehen Sie ein Beispiel, bei dem in der zweiten Zeile mit SQL
SECURITY INVOKER angegeben wird, dass das Programm unter dem aktiven aufru-
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fenden Benutzer ausgefiihrt werden soll. Dies hat zur Folge, dass der Benutzer
beim Start der Prozedur flug_loeschen() tiber die notwendigen Berechtigungen
- in diesem Fall die DELETE-Berechtigungen auf der Tabelle »flug« — verfiigen
muss.

In Listing 10.17 sehen Sie ein Beispiel unseres Benutzers »webadming, der auf
der Tabelle »flug« keine Berechtigungen besitzt und dennoch versucht, die Proze-
dur flug_loeschen() auszufiihren. In der resultierenden Fehlermeldung wird
auch angegeben, bei welcher Anweisung (im Beispiel DELETE) ein Berechtigungs-
problem aufgetreten ist.

DELIMITER $%
CREATE PROCEDURE flug_Tloeschen()
SQL SECURITY INVOKER
BEGIN

DELETE FROM FlughafenDB.flug;
END$ $
DELIMITER ;

Listing 1016 Beispiel flir das Sicherheitskonzept von Programmen

mysql> CALL FlughafenDB.flug_loeschen();
ERROR 1142 (42000): DELETE command denied to user
'webadmin'@'localhost' for table '"flug'

Listing 1047 Aufruf einer Prozedur ohne ausreichende Berechtigungen

Die zweite Moglichkeit ist die Einstellung des Sicherheitskonzepts auf die Aus-
fiihrung unter dem Ersteller des Programms. Diese Option setzen Sie mit der
Anweisung SQL SECURITY DEFINER, wie in Listing 10.18 in der zweiten Zeile ange-
geben. Ihnen ist bestimmt schon aufgefallen, dass wir im Beispiel in Listing 10.18
mit der Anweisung DEFINER einen konkreten Benutzer angeben. Wie oben
beschrieben, ist der DEFINER standardmalig jener Benutzer, der das betreffende
Programm erstellt hat. Dies ist der Fall, wenn, wie in Listing 10.16 gezeigt, kein
expliziter DEFINER angegeben wird. Der DEFINER wird darum automatisch von
MySQL auf den aktuellen Benutzer, der das Programm erstellt, gesetzt.

Es besteht jedoch die Moglichkeit, den DEFINER eines Programms manuell festzu-
legen und damit die Standardeinstellung (der gerade aktive Benutzer) zu iiber-
schreiben. Beachten Sie, dass Sie die globale Berechtigung SUPER (siehe Abschnitt
10.2.5, »Berechtigungen zur Administration von MySQL«) bendétigen, um den
DEFINER auf einen anderen Benutzer zu setzen. Andernfalls wire es moglich,
beliebige Anweisungen unter einem beliebigen Benutzer (auch »root« mit allen
Rechten) auszufiihren.
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DELIMITER $%
CREATE DEFINER = '"admin' PROCEDURE flug_loeschen()
SQL SECURITY DEFINER
BEGIN
DELETE FROM FlughafenDB.flug;
END$ $
DELIMITER ;

Listing 1048 Erstellen einer Prozedur mit DEFINER

Wenn das Sicherheitskonzept eines Programms wie in Listing 10.16 auf INVOKER
gesetzt wird, ist der DEFINER nicht relevant. Wird jedoch wie in Listing 10.18 die
Sicherheitsrichtlinie eines Programms auf DEFINER gesetzt, wird das Programm
bei jedem Aufruf unter dem gesetzten DEFINER-Benutzer ausgefiihrt. Beachten
Sie, dass in diesem Fall bei einer Ausfithrung immer nur die Berechtigungen von
DEFINER tiberpriift werden. Der Benutzer, der das Programm startet, benotigt nur
das jeweilige Recht zur Ausfithrung, zum Beispiel EXECUTE bei einer Prozedur.
Alle weiteren Rechteliberpriifungen der einzelnen Anweisungen innerhalb eines
Programms erfolgen auf den Berechtigungen des DEFINER-Benutzers.

Diese Vorgehensweise wird oft zur sogenannten Kapselung verwendet. Dabei ist
der direkte Zugriff auf die eigentliche Tabelle und auf die Daten nicht méglich.
Eine Sicht (View) oder Prozedur kann aber bestimmten Benutzern einzelne
Aspekte aus einer Tabelle zur Verfiigung stellen.

Betrachten Sie das Beispiel in Listing 10.19. Es geht um einen Benutzer, der aus
Sicherheitsgriinden die Tabelle »mitarbeiter« bzw. die Spalte »gehalt« nicht lesen
darf, aber dennoch Zugriff auf das durchschnittliche Gehalt aller Mitarbeiter im
Betrieb erhalten soll. Dies realisieren Sie iiber die Prozedur durchschnitt_
gehalt(), die das aktuelle durchschnittliche Gehalt berechnet. Diese Prozedur
wird dabei unter dem Benutzer »admin« ausgefiihrt, der wiederum Lesezugriffe
auf die Tabelle »mitarbeiter« besitzt. Sie sehen, dass hier mit sehr einfachen Bord-
mitteln von MySQL gezielt ausgewdhlte Daten an Benutzer weitergereicht wer-
den konnen, ohne dabei dem Benutzer gleich den Zugriff auf den gesamten
Datenbestand (in diesem Fall die Mitarbeitertabelle) zu gewéhren.

Ein weiteres Beispiel fiir eine derartige Kapselung mit Sichten zur Realisierung
von Berechtigungen auf Zeilenebene finden Sie in Abschnitt 10.3.5, »Work-
around fiir Berechtigungen auf Zeilenebene/Kapselungx«.

DELIMITER $%

CREATE DEFINER = 'admin' PROCEDURE durchschnitt_gehalt()
SQL SECURITY DEFINER

BEGIN
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SELECT AVG(gehalt) FROM FlughafenDB.mitarbeiter;
END$$
DELIMITER ;

Listing 1049 Kapselung von Daten

Tipps und Besonderheiten bei der Verwendung von INVOKER und DEFINER

» Bevorzugen Sie, wenn moglich, die Option SQL SECURITY INVOKER, da dadurch
immer die Rechte des ausfithrenden Benutzers {iberpriift werden und nicht
erlaubte Zugriffe leichter verhindert werden konnen.

» Trigger werden immer im Kontext von DEFINER aufgerufen. Geben Sie daher,
wenn moglich, bei der Erzeugung von Triggern immer einen DEFINER an, und
achten Sie darauf, dass dieser Benutzer moglichst eingeschrinkte Rechte
besitzt.

» Geben Sie bei der Verwendung von SQL SECURITY DEFINER immer einen
DEFINER an, der moglichst eingeschrinkte Berechtigungen besitzt.

Sie haben in den letzten Abschnitten Absicherungsmalinahmen fiir Daten und
die darauf operierenden Programme kennengelernt. Im folgenden Abschnitt
widmen wir uns nun den Berechtigungen zur Administration und Benutzerver-

waltung in MySQL.

10.2.5 Berechtigungen zur Administration von MySQL

Die Berechtigungen zur Verwaltung von Benutzern und sonstiger administrativer
Tdtigkeiten reichen vom Anlegen von Benutzern tiber den Zugriff von Dateien im
File-System des Servers bis hin zu Replikationsprozessen des MySQL-Servers. In
Tabelle 10.3 finden Sie alle Berechtigungen, die im Administrationskontext von
MySQL angeboten werden. Im darauffolgenden Abschnitt beschreiben wir alle
Berechtigungen im Detail.

Berechtigung Ebene/Kontext

GRANT OPTION Datenbanken, Tabellen, Prozeduren
CREATE USER Administration/global

ALL Administration/global

SUPER Administration/global

FILE Dateizugriff/Dateisystem

CREATE TABLESPACE  Administration/global

Tabelle 10.3 Administrative Berechtigungen
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Berechtigung Ebene/Kontext

USAGE leeres Recht
PROCESS Administration/global
RELOAD Administration/global

REPLICATION_CLIENT Administration/global
REPLICATION_SLAVE  Administration/global
SHOW DATABASES Administration/global
SHUTDOWN Administration/global

Tabelle 10.3 Administrative Berechtigungen (Forts.)

GRANT OPTION

Die Berechtigung GRANT OPTION kdnnen Sie auf globaler, Datenbank- oder Tabel-
lenebene setzen. Sie erlaubt dem Benutzer die Verwendung des GRANT-Befehls
und damit die Weitergabe oder das Widerrufen von Berechtigungen anderer
Benutzer. Beachten Sie, dass Sie immer nur jene Berechtigungen weitergeben
oder widerrufen kénnen, die der Benutzer auch selbst besitzt. In Listing 10.20
wird zum Beispiel dem Benutzer »webadmin« die DELETE-Berechtigungen auf
allen Tabellen in der Datenbank »FlughafenDB« vergeben. Der Zusatz am Ende
des GRANT-Befehls, WITH GRANT OPTION, erlaubt dem Benutzer dabei, diese Berech-
tigung auch an andere Benutzer weiterzugeben bzw. zu entziehen.

mysql> GRANT DELETE ON FlughafenDB.*
-> TO "admin' WITH GRANT OPTION;

Listing 10.20 Zuweisen einer Berechtigung mit GRANT OPTION

Beachten Sie, dass GRANT OPTION immer liber alle Berechtigungen einer Ebene
giiltig ist. Betrachten Sie das Beispiel in Listing 10.21, in dem zuerst die INSERT-
Berechtigung ohne GRANT-Option vergeben wird. In der zweiten Anweisung wird
nun die DELETE-Berechtigung mit der GRANT-Option vergeben. Nachdem die
GRANT-Option immer auf der gesamten angesprochenen Ebene (in diesem Fall
»FlughafenDB.*«) giiltig ist, erhdlt der Benutzer das Recht zur Weitergabe von
Berechtigungen nicht nur auf die DELETE-Berechtigung, sondern im Nachhinein
auch auf die INSERT-Berechtigung.

mysql> GRANT INSERT ON FlughafenDB.*
-> TO 'admin';

mysql> GRANT DELETE ON FlughafenDB.*
-> T0 'admin' WITH GRANT OPTION;

Listing 10.21  Giltigkeit der GRANT-Option auf ganzer Ebene
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Um solche Probleme zu vermeiden, empfehlen wir Ihnen, die Berechtigung
GRANT OPTION gesondert zu vergeben. Wie in Listing 10.22 angegeben, werden so
unerwartete Berechtigungen vermieden, da die Folgen einer gesonderten Opera-
tion klarer ersichtlich sind. Zusidtzlich sehen Sie in Listing 10.22, wie sie einem
Benutzer die Berechtigung GRANT OPTION auf der jeweiligen Ebene mit dem
Befehl REVOKE wieder entziehen kodnnen.

mysql> GRANT GRANT OPTION ON FlughafenDB.* TO 'admin';
mysql> REVOKE GRANT OPTION ON FlughafenDB.* FROM 'admin';

Listing 10.22 Vergabe und Entzug der Berechtigung GRANT OPTION

CREATE USER

Neben der impliziten Erzeugung von Benutzern durch die Anweisung GRANT
(siehe Listing 10.1), kénnen Sie Benutzer auch dezidiert mit dem Befehl CREATE
USER anlegen. Die dazu notige Berechtigung CREATE USER wird auf globaler Ebene
gesetzt und erlaubt zusitzlich auch noch die Anweisungen DROP USER, RENAME
USER, REVOKE ALL PRIVILEGES.

[n Listing 10.23 sehen Sie alle Befehle, die mit dieser Berechtigung maéglich sind.
Die erste Anweisung erstellt einen neuen Benutzer mit dem Namen »admin« und
weist ihm das Passwort »testpasswort« zu. Im ndchsten Schritt wird der Benutzer
in »admin2« umbenannt. Dem umbenannten Benutzer werden anschlieend alle
Rechte entzogen. Der Benutzer bleibt aber auch ohne Rechte bestehen und
konnte sich noch weiterhin mit dem MySQL-Server vom Host Tocalhost aus ver-
binden, jedoch keine Abfragen mehr ausfithren. Mit dem letzten Befehl wird der
Benutzer nun endgiiltig und unwiderruflich geldscht.

Bitte vergeben Sie die Berechtigung CREATE USER nur mit Vorsicht, da sie zwar
nicht die Vergabe von Berechtigungen, jedoch das unwiderrufliche Léschen aller
Benutzer erlaubt. Ein Benutzer kénnte daher mit dieser Berechtigung eine
MySQL-Installation vollig lahmlegen.

mysql> CREATE USER 'admin'@'localhost’
-> IDENTIFIED BY 'testpasswort';
mysql> RENAME USER 'admin'@'localhost' TO 'admin2'@'localhost';
mysql> REVOKE ALL PRIVILEGES, GRANT OPTION
-> FROM 'admin2'@'localhost';
mysqgl> DROP USER 'admin2'@'localhost';

Listing 10.23 MGdogliche Befehle mit der Berechtigung CREATE USER
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ALL

Die Berechtigung ALL (Kurzform von ALL PRIVILEGES) ist keine eigene Berechti-
gung, sondern steht fiir alle Berechtigungen aulBer GRANT OPTION. Setzen Sie zum
Beispiel die Berechtigung ALL auf eine Datenbank, erhalten Sie in dieser Datenbank
alle verfiigbaren Berechtigungen auf Datenbankebene. Die Verwendung von ALL
auf globaler Ebene durch *.* (Listing 10.1) bewirkt zum Beispiel das Setzen aller
Berechtigungen auf globaler Ebene. Dies beinhaltet auch sehr kritische Berechti-
gungen, wie zum Beispiel SUPER, ALTER ROUTINE oder CREATE USER. Gehen Sie
daher vor allem auf der globalen Ebene (* . *) mit der Verwendung der Anweisung
ALL sehr gewissenhaft um. Wir empfehlen, den ALL-Befehl generell zu vermeiden.
Der sicherere Weg besteht in der Erstellung eines Benutzers ohne jegliche Rechte
und der anschliefenden schrittweisen Zuordnung weiterer Berechtigungen.

SUPER

Die globale Berechtigung SUPER erlaubt diverse Administrationsanweisungen,
die sich auf den gesamten MySQL-Server auswirken kénnen. So ist zum Beispiel
das Abbrechen fremder Verbindungen bzw. laufender Befehle mit dem Kom-
mando KILL moéglich. Zusdtzlich kénnen Sie globale Variablen (auch bei aktivier-
ter read_only-Option von Systemvariablen) mit dem Befehl SET GLOBAL verdn-
dern. Die Berechtigung erlaubt auch die Verwendung der Anweisungen CHANGE
MASTER TO (Andern der Replikationseinstellungen), PURGE BINARY LOGS (Loschen
von Log-Dateien) und die Angabe eines beliebigen DEFINER-Benutzers bei der
Programmierung mit MySQL (siehe Abschnitt 10.2.4, »Das Sicherheitskonzept
von Programmen oder DEFINER vs. INVOKER).

Sollte Thr MySQL-Server einmal die maximale Anzahl an Client-Verbindungen
(siehe Abschnitt »Threads — gleichzeitige Verbindungen« auf Seite 333) erreicht
haben, wird den Benutzern mit der Berechtigung SUPER trotzdem eine Verbindung
zum weiteren administrativen Vorgehen ermdglicht. Diese Berechtigung SUPER
sollte daher nur an die héchsten Administratoren vergeben werden, da Sie tiber
Umwege die vollstindige Kontrolle tiber eine MySQL-Installation ermdéglicht.

FILE

Die globale Berechtigung FILE ermdglicht in erster Linie den Umgang mit den
Anweisungen LOAD DATA INFILE, SELECT ... INTO OUTFILE und LOAD_FILE(), die
zum Import und Export von Daten aus bzw. in das Dateisystem ermoglichen. Die
Berechtigung erlaubt dabei das Lesen und Schreiben von allen Dateien im Datei-
system, auf die der MySQL-Server zugreifen darf. Welche Dateien durch den
MySQL-Server lesbar oder schreibbar sind, hdngt von den Rechteeinstellungen
des Dateisystems bzw. des Betriebssystems ab.

473

| 10.2




10 | Sicherheit

Beachten Sie aber, dass die Berechtigung FILE auch missbrdauchlich verwendet
werden kann. Die vom MySQL-Server lesbaren Dateien beinhalten diverse Log-
Dateien von MySQL oder auch die Datenverzeichnisse selbst, in denen die
eigentlichen Daten der Tabellen liegen. Vergeben Sie daher auch diese Berechti-
gung nur mit Vorsicht, da die erwdhnten Dateien gelesen werden kénnten.
Beachten Sie auch, dass der MySQL-Server unabhidngig von Berechtigungen aus
Sicherheitsgriinden nicht erlaubt, bestehende Dateien im Dateisystem zu {iber-
schreiben.

CREATE TABLESPACE

Die Berechtigung CREATE TABLESPACE erlaubt die Verwendung von CREATE, ALTER
und DROP in Verbindung mit TABLESPACE und LOGFILE GROUP. Diese dienen zur
Verwaltung der eigentlichen Dateien im Dateisystem, in denen die Daten des
MySQL-Servers gespeichert werden. Diese Anweisungen betreffen derzeit
jedoch nur den Cluster-Betrieb mit der Storage-Engine NDB.

USAGE

Die Berechtigung USAGE dient als Platzhalter und spezifiziert keine bestimmte
Berechtigung. USAGE wird verwendet, wenn mit dem GRANT-Befehl keine Berech-
tigungen, sondern Optionen, wie zum Beispiel SSL-Einstellungen (siehe
Abschnitt 10.4.2, »Zugang beschrinken oder verschliisseln«), am jeweiligen
Benutzer vorgenommen werden sollen. In diesem Fall wird das »leere« Recht
USAGE verwendet, da der GRANT-Befehl immer die Angabe einer Berechtigung
benotigt. Weitere Details zum GRANT-Befehl finden Sie in Abschnitt 10.2.6, »Die
Befehle GRANT und REVOKE im Detail.

PROCESS

Die Berechtigung PROCESS erlaubt Ihnen, alle aktuellen Prozesse am MySQL-Ser-
ver anzuzeigen. Dies inkludiert auch die laufenden Prozesse anderer Benutzer
und deren aktuell ausgefiihrte SQL-Anweisungen. Beachten Sie, dass das Lesen
von fremden SQL-Anweisungen bereits ein grolSes Sicherheitsrisiko darstellen
kann, da diese Anweisungen oft auch sensible Informationen beinhaltet kénnen.
Denken Sie etwa an eine SQL-Abfrage, die mit der WHERE-Klausel WHERE
passwort="'geheim' ein Passwort tiberpriift. Wird diese Abfrage in der Prozess-
liste angezeigt, kann ein Angreifer das gerade eingegebene Passwort einsehen.

Weitere Informationen zu diesem Sicherheitsproblem finden Sie auch in
Abschnitt 10.4, »STOP! — MySQL absichern«. Die Anzeige der Prozesse erfolgt
mit der Anweisung SHOW PROCESSLIST.
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RELOAD

Die Berechtigung RELOAD ermoglicht die Verwendung des Befehls FLUSH, mit dem
Sie diverse Caches in MySQL (siehe Abschnitt 7.2.2) leeren oder optimieren kon-
nen. So kénnen Sie zum Beispiel mit der Anweisung FLUSH PRIVILEGES alle
Benutzerberechtigungen neu einlesen. Dieses Kommando wird bei der Ausfiih-
rung von GRANT-Anweisungen automatisch durchgefiihrt. Andere Anwendungs-
bereiche sind Logs (FLUSH LOGS), diverse Caches im Bereich der Replikation oder
auch der Query Cache (FLUSH QUERY CACHE) zur Beschleunigung von SQL-Abfra-
gen. Beachten Sie, dass manche FLUSH-Anweisungen zusdtzliche Berechtigungen
benotigen.

REPLICATION CLIENT

Die Berechtigung REPLICATION CLIENT verwenden Sie, wie der Name schon sagt,
in Replikationsumgebungen. Sie erlaubt Thnen das Ausfithren der Kommandos
SHOW MASTER STATUS und SHOW SLAVE STATUS. Diese Anweisungen zeigen genau-
ere Informationen zum aktuellen Replikationsstatus am Master bzw. am Slave an.
Néhere Informationen erhalten Sie in Kapitel 8, »Replikation und Hochverfiigbar-
keit.

REPLICATION SLAVE

Die Berechtigung REPLICATION SLAVE bendtigen Sie zur Replikation selbst. Ein
Slave-Server in einer Replikationsumgebung verbindet sich iiber einen bestimm-
ten Benutzer mit dem Master-Server. Dieser Benutzer muss am Master-Server die
Berechtigung REPLICATION SLAVE besitzen, damit dieser die nétigen Informatio-
nen zur Replikation erhilt.

SHOW DATABASES

Die Berechtigung SHOW DATABASES erlaubt das Ausfithren der gleichnamigen
Anweisung SHOW DATABASES aufallen Datenbanken. Der Befehl an sich kann grund-
sdtzlich von jedem Benutzer ausgefiihrt werden, zeigt jedoch nur jene Datenban-
ken an, in denen der Benutzer eine Berechtigung besitzt. Erhdlt ein Benutzer das
Recht SHOW DATABASES, kann er sich alle Datenbanken anzeigen lassen.

SHUTDOWN

Die Berechtigung SHUTDOWN erlaubt das Herunterfahren des MySQL-Servers.
Diese Aktion konnen Sie nicht direkt in der MySQL-Kommandozeile austfiihren,
sondern miissen Sie mit dem Hilfsprogramm mysqladmin von aullen mit dem
Befehl mysqladmin shutdown durchfithren. Weitere Informationen zum Hilfspro-
gramm mysqladmin finden Sie in Abschnitt 7.2.
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10.2.6 Die Befehle GRANT und REVOKE im Detail

Sie haben den Befehl GRANT zur Vergabe von Berechtigungen bereits in den vor-
angegangen Abschnitten kennengelernt. In Listing 10.24 sehen Sie die ausfiihrli-
che Syntax des GRANT-Befehls mit allen Optionen. Die Grundstruktur besteht
dabei immer aus einer Berechtigung (siehe Abschnitte 10.2.2, 10.2.3 und 10.2.5),
die einem Benutzer auf ein bestimmtes Objekt/eine bestimmte Ebene (siehe
Abschnitt 10.2.1, »Die Ebenen der Benutzerberechtigungen«) gewahrt wird.

Natiirlich ist es auch moglich, mit einem Befehl gleich mehrere Berechtigungen
zu vergeben. Diese Berechtigungen konnen Sie auch gleichzeitig auf mehrere
Objekte vergeben und an mehr als einen Benutzer zuweisen. Diese Aufzahlungen
werden dabei jeweils durch ein Komma getrennt.

Zu den bisher behandelten Optionen des Befehls sind die Klauseln REQUIRE und
WITH, die weitere zusdtzliche Optionen zur Verfiigung stellen, hinzugekommen.
Eine Option der WITH-Klausel, die GRANT OPTION zur Weitergabe von Berechtigun-
gen, haben Sie bereits im letzten Abschnitt kennengelernt.

Zusdtzlich konnen Sie tiber die WITH Klausel dem Benutzer weitere Einschrankun-
gen auferlegen. Sie konnen dabei die Anzahl der SQL-Anweisungen (MAX_
QUERIES_PER_HOUR), UPDATE-Anweisungen (MAX_UPDATES_PER_HOUR) und Verbin-
dungen (MAX_CONNECTIONS_PER_HOUR) pro Stunde begrenzen. Da vor allem die
Verwaltung von Verbindungen fiir den MySQL-Server sehr ressourcenaufwendig
ist, konnen Sie auch die gleichzeitigen Verbindungen pro Benutzer mithilfe der
Option MAX_USER_CONNECTIONS zusdtzlich einschranken.

GRANT
berechtigung [(spaltenliste)]
[, berechtigung [(spaltenliste)]]
ON [objekttyp] berechtigungsebene
TO benutzerangabe [,benutzerangabe]
[REQUIRE {NONE | SSLoption [[AND] SSLoption] ...}]
[WITH zusatzoption ...]

objekttyp:
TABLE

| FUNCTION

| PROCEDURE

berechtigungsebene:
*

'Jr:.‘p’t'
bezeichner_datenbank.*
bezeichner_datenbank.bezeichner_tabelle
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| bezeichner_tabelle
| bezeichner_datenbank. bezeichner_tabelle

benutzerangabe:
"benutzername' [@'hostname']
LIDENTIFIED BY [PASSWORD] 'passwort']

SSLoption:

SSL

X509

CIPHER 'cipher_text'
[SSUER '"issuer_text'
SUBJECT 'subject_text'

zusatzoption:

GRANT OPTION

MAX_QUERIES_PER_HOUR numerischer_wert
MAX_UPDATES_PER_HOUR numerischer_wert
MAX_CONNECTIONS_PER_HOUR numerischer_wert
MAX_USER_CONNECTIONS numerischer_wert

Listing 10.24 Ausfihrliche Syntax des GRANT-Befehls

In der Standardeinstellung eines MySQL-Servers ist eine einfache unverschliis-
selte Verbindung vom Client zum Server moglich. Dieses Verhalten (REQUIRE
NONE) konnen Sie tiber die Klausel REQUIRE dndern. So kénnen Sie zum Beispiel
durch die Anweisung REQUIRE SSL erzwingen, dass sich der jeweilige Benutzer
nur ber eine SSL-verschliisselte Verbindung mit dem Server verbinden kann.
Die Option X509 erzwingt die Benutzer-Authentifizierung tiber den x509-Stan-
dard. Die Angaben von CIPHER, ISSUER und SUBJECT beziehen sich auf weitere
Einschrankungen bzw. Einstellungen der jeweils angegebenen Verschliisselung.
Ndhere Informationen zur verschliisselten Kommunikation finden Sie in
Abschnitt 10.4.2, »Zugang beschrinken oder verschliisseln«.

Das Gegenstiick zum GRANT-Befehl stellt der REVOKE-Befehl dar, der Thnen ermég-
licht, Berechtigungen wieder zu entziehen. Der REVOKE-Befehl unterscheidet sich
vom GRANT-Befehl nur geringfiigig. Seine ausfiihrliche Syntax finden Sie in Listing
10.25, die sich partiell auch auf Teile der GRANT-Syntax (Listing 10.24) bezieht.

REVOKE
berechtigung [(spaltenliste)]
[.berechtigung [(spaltenliste)]]
ON [objekttyp]l berechtigungsebene
FROM benutzerangabe [,benutzerangabe]
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REVOKE ALL PRIVILEGES, GRANT OPTION
FROM benutzerangabe [,benutzerangabel

Listing 10.25 Ausflhrliche Syntax des REVOKE-Befehls

In Listing 10.26 finden Sie ein Beispiel beider Befehle. Zuerst wird mit dem
GRANT-Befehl ein Benutzer »webadmin« mit dem Passwort geheim angelegt und
die Berechtigungen SELECT und UPDATE auf allen Datenbanken, die mit »cms_«
beginnen, vergeben. Der zweite Befehl, die REVOKE-Anweisung, entzieht demsel-
ben Benutzer die Berechtigungen wieder. Sie konnen erkennen, dass der
Umgang mit REVOKE und GRANT sehr dhnlich ist und Sie diese Befehle beinahe in
gleicher Form verwenden konnen.

mysql> GRANT SELECT, UPDATE ON “cms\_% .* TO 'webadmin'@'%'
-> IDENTIFIED BY 'geheim’;
mysql> REVOKE SELECT, UPDATE ON "cms\_% .* FROM 'webadmin'@'%"';

Listing 10.26 Beispiel von GRANT und REVOKE

Der Umgang mit diesen Befehlen fiihrt aber vor allem bei unerfahrenen Adminis-
tratoren oft zu Verwirrung. Betrachten Sie das Beispiel in Listing 10.27, in dem
wiederum die zwei Berechtigungen SELECT und UPDATE auf der Datenbankebene
vergeben werden. In der zweiten Zeile wird mit einer REVOKE-Anweisung ver-
sucht, die zwei Berechtigungen auf der Ebene *.* zu entziehen.

Nun wiirde man intuitiv erwarten, dass der Benutzer »webadmin« anschliefSend
keine Berechtigungen mehr besitzt, da eine beispielhafte Datenbank »cms«
eigentlich auch in *.* enthalten sein miisste. In MySQL ist dies jedoch nicht der
Fall. Berechtigungen werden strikt nach Berechtigungsebenen getrennt.

Durch die Angabe von *.* werden nur Berechtigungen auf globaler Ebene ange-
sprochen. Dies bedeutet, dass ein REVOKE-Befehl auf globaler Ebene nicht tiber-
priift, ob etwaige Berechtigungen auf einer darunterliegenden Ebene existieren.
Dem Benutzer werden dementsprechend eventuell gesetzte SELECT- und UPDATE-
Berechtigungen auf globaler Ebene entzogen, die Berechtigungen auf der Daten-
bankebene (Datenbank »cms«) bleiben dem Benutzer aber erhalten.

mysql> GRANT SELECT, UPDATE ON cms.* TO 'webadmin'@'%';
mysql> REVOKE SELECT,UPDATE ON *.* FROM 'webadmin'@'%';

Listing 10.27 Irrefihrende Anwendung von REVOKE

Beachten Sie also bei REVOKE immer, dass die Berechtigungsebene genau der
Ebene im urspriinglichen GRANT-Befehl entspricht. Stimmen die Ebenen tiberein,
konnen Sie auch einzelne Berechtigungen entziehen. Listing 10.28 zeigt ein Bei-
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spiel, in dem nur das UPDATE-Recht zuriickgenommen wird. Diese Anweisung
funktioniert, da GRANT und REVOKE jeweils auf der gleichen Berechtigungsebene
und auf demselben Benutzer »webadmin@?%« operieren.

mysql> GRANT SELECT, UPDATE ON cms.* TO 'webadmin'@'%";
mysql> REVOKE UPDATE ON cms.* FROM 'webadmin'@'%"';

Listing 10.28 GRANT und REVOKE auf derselben Berechtigungsebene

Neben der Berechtigungsebene muss also auch der Benutzer iibereinstimmen.
Diese Ubereinstimmung muss jedoch nicht nur bei dem Benutzernamen gewihr-
leistet sein, sondern auch bei der Hostangabe.

Betrachten Sie das Beispiel in Listing 10.29, in dem zwei Fehler eingebaut sind.
Der GRANT-Befehl wird dabei auf der Datenbank »cms« ausgefiihrt. Der zugeho-
rige Benutzer wird durch den Namen »webadmin« und einen beliebigen Host %
angegeben. Der REVOKE-Befehl versucht nun, die UPDATE-Berechtigung auf der
Tabelle »cms.user« zu entziehen, wenn sich der Benutzer »webadmin« vom Host
localhost aus verbindet. Dies ist aber nur dann moglich, wenn auch bereits
einige Rechte genau auf der Tabellenebene »cms.user« zusammen mit dem
Benutzer »webadmin« und dem Host Tocalhost gewdhrt wurden. In diesem Bei-
spiel ist dies jedoch nicht der Fall und der Benutzer hat weiterhin durch die
Datenbankebene auf allen Tabellen in der Datenbank »cms« die Berechtigungen
SELECT und UPDATE.

Die Realisierung eines Berechtigungskonstrukts, wie zum Beispiel »Berechtigung
auf allen Tabellen in der Datenbank >cms< aul8er der Tabelle >user«, ist nur mog-
lich, wenn alle Berechtigungen einzeln fiir die Tabellen auf der Tabellenebene
vergeben werden.

Beachten Sie daher, dass REVOKE immer nur genau diese Berechtigungen entzie-
hen kann, die auch im Vorhinein vergeben wurde. REVOKE kann keine »intelligen-
ten« Berechtigungen durchfithren, wie Sie eventuell von der Anweisung in Lis-
ting 10.29 erwarten konnten.

mysql> GRANT SELECT, UPDATE ON cms.* TO 'webadmin'@'%';
mysql> REVOKE UPDATE ON cms.user FROM 'webadmin'@'localhost';
ERROR 1141 (42000): There is no such grant defined for user
'webadmin' on host 'localhost'

Listing 10.29 Falsche Berechtigungsebene und falscher Benutzer
Gerade bei Benutzern, die man vor ldngerer Zeit erstellt hat, kann man schon ein-

mal die genauen Berechtigungen (GRANT-Anweisungen, Berechtigungsebenen
etc.) vergessen haben. Eine Abdnderung der Berechtigungen wird dann schwieri-
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ger und fiihrt sehr schnell zu unerwartetem Verhalten. Zu diesem Zweck kénnen
Sie sich die Berechtigungen (GRANT-Befehle) eines bestehenden Benutzers anzei-
gen lassen. In Listing 10.30 sehen Sie ein Beispiel der Berechtigungen des Benut-
zers »webadmin« von einem beliebigen Host. Die erste Anweisung (GRANT USAGE)
dient dabei nur der Zuordnung des Passwortes, da die Berechtigung USAGE (leere
Berechtigung) nur als Platzhalter verwendet wird.

mysqgl> SHOW GRANTS FOR 'webadmin'@'%';

GRANT USAGE ON *.* TO 'webadmin'@'%' IDENTIFIED BY
PASSWORD "*94BDCEBE19083CEZ2A1F959FD0Z2F964C/AFACFC29"

GRANT SELECT, UPDATE ON “cms\_% .* 10 'webadmin'@'%'

GRANT EXECUTE, ALTER ROUTINE ON PROCEDURE
"FlughafenDB . berechne_distanz™ 10 'webadmin'@'%'

Listing 10.30 Beispiel zum Aufruf von SHOW GRANTS

Die restlichen GRANT-Anweisungen entsprechen genau den Berechtigungen, die
Sie dem Benutzer zugewiesen haben. Diese Auflistung erleichtert vor allem den
Uberblick tiber die verschiedenen Berechtigungsebenen, auf denen der Benutzer
Berechtigungen besitzt. Davon ausgehend konnen Sie auch sehr einfach weitere
GRANT- oder REVOKE-Befehle zur Verfeinerung der Berechtigungen des jeweiligen
Benutzers ausfiihren. Sie verlieren so nie den Uberblick und sind tiber die
Berechtigungen eines jeden Benutzers bestens informiert.

10.2.7 Benutzerverwaltung ohne GRANT - die Datenbank »mysql«

In den bisherigen Abschnitten haben Sie alle Berechtigungen und die wichtigsten
Befehle zur Benutzerverwaltung kennengelernt. Die Anweisungen zur Benutzer-
verwaltung, wie zum Beispiel der GRANT-Befehl, stellen jedoch nur eine verein-
fachte Moglichkeit zur Verwaltung der in MySQL abgespeicherten Benutzerbe-
rechtigungen dar. Diese Benutzerberechtigungen speichert MySQL - wie viele
andere Datenbanksysteme auch - in speziellen Tabellen. Das Datenbankmanage-
mentsystem kann daher alle Vorteile der ausgereiften relationalen Speicherung
auch fir »hausinterne Angelegenheiten« nutzen. In MySQL liegen alle benut-
zerrelevanten Daten in der Datenbank mit dem Namen »mysql«. In diesem
Abschnitt gehen wir nun ndher auf die Einzelheiten dieser direkten Handhabung
der Berechtigungen ein.
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In der Systemdatenbank »mysql« befinden sich zahlreiche Systemtabellen, wobei
uns hier nur die relevanten Tabellen in Bezug auf die Benutzerverwaltung inter-
essieren. Diese relevanten Tabellen finden Sie im verkiirzten Listing 10.31.

mysql> USE mysql;
mysql> SHOW TABLES;

e e +
columns_priv
db
procs_priv
tables_priv
user
e +

Listing 10.31 Tabellen in der Systemdatenbank »mysql« (Auszug)

Die Tabellen entsprechen dabei den jeweiligen Berechtigungsebenen, wie in
Abschnitt 10.2.1, »Die Ebenen der Benutzerberechtigungen«, ndher beschrieben.
Die Tabelle »user« beinhaltet die Benutzerdaten selbst und die Berechtigungen
auf globaler Ebene. Die Tabelle »db« bestimmt die jeweiligen Berechtigungen auf
Datenbankebene. Dementsprechend sind die Berechtigungen der Tabellen- und
Spaltenebene in den Tabellen »tables_priv« und »columns_priv« gespeichert.
Werden auf bestimmte gespeicherte Prozeduren oder Funktionen Berechtigun-
gen gesetzt, werden diese in der Tabelle »procs_priv« abgespeichert. Das »priv«
steht dabei fiir »privileges« (dt. Berechtigungen).

Sie fragen sich vielleicht, warum die Tabellen »user« und »db« kein »priv« bein-
halten. Die zwei Tabellen waren im Gegensatz zu den priv-Tabellen jedoch schon
in sehr frithen Versionen von MySQL verfiigbar und wurden nicht mehr umben-
annt. Alle spiter eingefiihrten Tabellen, die Berechtigungen beinhalten, wurden
mit dem Suffix »priv« versehen.

Werfen wir nun aber einen Blick auf die Struktur dieser Tabellen, die jeweils sehr
dhnlich ist. Wie auch beim GRANT-Befehl beinhaltet jede Zeile in einer Berechti-
gungstabelle den Benutzer, das Objekt, fiir welches die Berechtigungen gelten,
und natiirlich die gesetzten Berechtigungen selbst. In Listing 10.32 sehen Sie die
globale Berechtigungsebene durch eine verkiirzte Ausgabe der Tabellenstruktur
der Tabelle »user«.

Wie Sie bereits wissen, wird der Benutzer durch die drei Werte User, Host und
Passwort definiert. Jede Zeile in der angegebenen Tabelle enthilt dabei einen
Benutzer, den zugehérigen Host und alle Berechtigungen. User und Host werden
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direkt als String-Wert angegeben. Auch die Platzhalter % kdnnen selbstverstind-
lich direkt verwendet werden. Beachten Sie, dass das Passwort nicht in Klartext
abgespeichert wird. Der Wert in der Passwortspalte entspricht einem Hashwert
des eigentlichen Passwortes und wird mit der in MySQL vorhandenen Funktion
PASSWORD( 'geheim') erzeugt. Ein Beispiel zur manuellen Erstellung eines Benut-
zers finden Sie auch in Listing 10.39 in Abschnitt 10.3.3, »Benutzerverwaltungs-
API«. Beachten Sie, dass der GRANT-Befehl diese Funktion intern selbst aufruft. Sie
konnen daher in einer GRANT-Anweisung das Passwort in Klartext angeben.

Die Berechtigungen sind in jenen Spalten gespeichert, die mit dem Text »priv«
enden. Wird die betreffende Spalte in einer Zeile auf Y (steht fiir »yes«) gesetzt,
besitzt der in der Zeile angegebene Benutzer das jeweilige Recht. Der andere
mogliche Wert N (steht fiir »no«) gibt an, dass die jeweilige Berechtigung nicht
vorhanden ist. Die Namen der Spalten entsprechen dabei der in den Abschnitten
10.2.2, 10.2.3 und 10.2.5 beschriebenen Berechtigungen und koénnen leicht
zugeordnet werden.

mysql> DESCRIBE user;

o e m et e oo fommmmm e mmm e — - +--- - +--- - tmmm - +
| Field | Type | Null | Key | Default |
e e - - e e +
Host char(60) NO PRI
User char(16) NO PRI
Password char(41l) NO
Select_priv enum('N","Y") NO N
Insert_priv enum('N',"Y") NO N
Update_priv enum('N',"Y") NO N
Delete_priv enum('N","Y") NO N
Create_priv enum('N","Y") NO N
Drop_priv enum('N","Y") NO N
Reload_priv enum('N',"Y") NO N
Super_priv enum('N","Y") NO N
Trigger_priv enum("N","Y") NO N
Create_tablespace_priv enum('N","Y") NO N
o e m et e oo fommmmm e mmm e — - +--- - +--- - tmmm - +

Listing 10.32 Verkirzte Ausgabe der Tabellenbeschreibung der Tabelle »user«

Auf diesen Tabellen kénnen Sie selbstverstindlich wie auf jeder gewdhnlichen
Tabelle in der tiblichen Weise operieren. So kann auch jede GRANT-Anweisung
durch eine oder mehrere SQL-Anweisungen auf die entsprechenden Tabellen
ersetzt werden. Beachten Sie aber, dass bei einer direkten Manipulation der
Tabellendaten im Gegensatz zur Verwendung von GRANT keine Uberpriifungen
stattfinden. Sie miissen daher genau wissen, welche Anweisungen und Anderun-
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gen Sie durchfiithren. Andernfalls kénnen ungiiltige Eintridge in den Tabellen ent-
stehen, und die Berechtigungen kénnten von MySQL falsch interpretiert werden.
Wir empfehlen daher, immer den GRANT-Befehl zu verwenden und nur, wenn es
nicht anders moglich ist, auf den direkten Umgang mit den Berechtigungstabel-
len zurtickzugreifen.

Ein Beispiel fiir die Umsetzung einer GRANT-Anweisung durch SQL-Anweisungen
finden Sie in Listing 10.33. Dabei wird in der ersten Zeile durch die GRANT-
Anweisung die Vergabe der Berechtigungen INSERT und DELETE auf globaler
Ebene an den Benutzer »admin« vergeben. Wird kein zusdtzlicher Host spezifi-
ziert, kann sich der Benutzer von jedem Host aus (%) zu Ihrem MySQL-Server ver-
binden. In der zweiten und dritten Zeile sehen Sie die SQL-Anweisungen zur Ver-
gabe derselben Berechtigungen an den Benutzer. Wir gehen in diesem Beispiel
davon aus, dass der Benutzer »admin« bereits erstellt wurde und daher in der
Tabelle »user« in der Datenbank »mysql« eine Zeile fiir den Benutzer »admin«
vorhanden ist. Diese Zeile wird nun mit dem UPDATE-Befehl aktualisiert und die
zugehorigen Spalten auf Y gesetzt. Sollten mehrere Zeilen zu diesem Benutzer
vorliegen — zum Beispiel fiir den Host Tocalhost und den Host chef-pc.mein-
kleiner-flughafen.at —, werden die Anderungen in allen Zeilen durchgefiihrt.

Die Berechtigungen sind anschliefend korrekt in der Tabelle gesetzt, jedoch
noch nicht aktiv. MySQL lddt aus Geschwindigkeitsgriinden beim Start alle
Berechtigungen in den Speicher, um diese bei jeder Anfrage schnell tiberpriifen
zu konnen. Damit MySQL die Berechtigungen nun aktualisiert und die zugehori-
gen Tabellen aus der Datenbank »mysql« neu einliest, miissen Sie den Befehl
FLUSH PRIVILEGES aufrufen (Listing 10.33). Sie benotigen dazu die Berechtigung
FLUSH und weisen MySQL damit an, den Cache aller Berechtigungen zu leeren
und neu einzulesen. Auch dieser Schritt entfdllt bei der Verwendung von GRANT,

da der GRANT-Befehl diese Aktualisierung des Berechtigungs-Caches automatisch
durchfiihrt.

mysql> GRANT INSERT, DELETE ON *.* TO "admin';

mysql> UPDATE mysql.user SET Insert_priv = 'Y', Delete_priv = "Y'
-> WHERE User = 'admin';

mysql> FLUSH PRIVILEGES;

Listing 10.33 Umsetzung einer GRANT-Anweisung durch SQL-Anweisungen

Neben den globalen Berechtigungen in der Tabelle »user« werden die Rechte auf
Datenbankebene in der Tabelle »db« gespeichert. Wihrend in der Tabelle »user«
die Zeile durch die Spalten »user« und »host« identifiziert werden (siehe Primary
Key in Listing 10.32), wird eine Zeile in der Tabelle »db« durch »user«, »host«
und »db« eindeutig identifiziert. Die Spalte »db« beinhaltet dabei den Namen der
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Datenbank, auf der die Rechte gesetzt sind. Selbstverstindlich kénnen Sie in die-
sem Feld auch ein Muster von Datenbanknamen, wie in Listing 10.12 gezeigt,
angeben. Den resultierenden Eintrag in der Tabelle »db« sehen Sie in gekiirzter
Form in Listing 10.34.

mysql> SELECT * FROM mysql.db \G
HEHA I A A A A AT AT A AT hxxdhrhix 1 oW hhkkFd kA A ArAAhrd o hrhhdrxhhhhrxk
Host: %
Db: cms\_%
User: webadmin
Select_priv:
Insert_priv:
Update_priv:
Delete_priv:
Create_priv:
Drop_priv:
Grant_priv:
References_priv:

_ = = = = = = =

Listing 10.34 Ausgabe der Tabelle »mysql.db« (Auszug)

Wie bereits erwihnt, haben alle Rechte-Tabellen eine dhnliche Struktur und ent-
sprechen weitestgehend der Struktur in Listing 10.32. Neben der Abbildung von
Rechten als Spalten mit den Auspriagungen Y oder N kénnen mehrere Rechte aber
auch in einer Spalte gespeichert werden. Diese Vorgehensweise wird bei den
Tabellen »tables_priv«, »columns_priv« und »procs_priv« angewendet. In Listing
10.35 sehen Sie die Struktur der Tabelle »tables_priv«. Die Berechtigungen zu
einer Tabelle sind dabei in einer Zeile in der Spalte »Table_priv« gespeichert.
Diese Spalte vom Typ set kann mehrere durch Kommata getrennte String-Werte
aufnehmen.

Vielleicht haben Sie sich schon gefragt, warum auf der Tabellenebene (Tabelle
»tables_priv«) eine Spalte »Column_priv« existiert. Diese Spalte dient der
Beschleunigung des Rechtesystems und gibt an, ob es noch feinere Berechtigun-
gen auf der darunterliegenden Spaltenebene gibt. Beinhaltet die Spalte »Column_
priv« Werte, priift MySQL auch die Eintrige in der Tabelle »columns_prive.
Andernfalls kann MySQL diese Priifung einsparen, und die Rechteiiberpriifung
wird somit beschleunigt.

Einen Beispieleintrag der Tabelle »tables_priv« finden Sie in Listing 10.36, in
dem der Benutzer »webadmin« die Berechtigungen CREATE und DELETE auf die
Tabelle »cms_log.test« zugewiesen bekommen hat. Beachten Sie, dass Namens-
muster mit dem Wildcard-Zeichen % nur in der Spalte »db.db« und den Spalten
»host« erlaubt sind und in den beschriebenen priv-Tabellen nicht funktionieren.
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mysql> DESCRIBE mysql.tables_priv;

e e +om - - +

| Field | Type | Null | Key |

e e +om - - +
Host char(60) NO PRI
Db char(64) NO PRI
User char(1l6) NO PRI
Table_name char(64) NO PRI
Grantor char(/7) NO MUL
Timestamp timestamp NO
Table_priv set('Select','Insert', 'Update’,

'Delete','Create’, 'Drop’',
'"Grant', 'References’', 'Index"',
"Alter', 'Create View',

'Show view', 'Trigger') NO
| Column_priv | set('Select','Insert’,
"Update', 'References') NO
R e e e e e e e e o - - - - +

8 rows in set (0.00 sec)

Listing 10.35 Struktur der Tabelle »tables.priv«

mysql> SELECT * FROM mysql.tables_priv \G

khkkkhkkhkhkirkdxhdhTdhrxhkhhhhhhhhkx 1 row hhkkkhkkhkhkFrhrdThEhdrxhhhkhhhdixik

Host: %
Db: cms_1log
User: webadmin
Table_name: test
Grantor: root@12/7.0.0.1
Timestamp: 2011-03-18 14:55:11
Table_priv: Delete,Create
Column_priv:

Listing 10.36 Beispieleintrag der Tabelle »tables_priv«

Die Tabellen »columns_priv« und »procs_priv« sind dhnlich aufgebaut, und Sie
konnen sie daher analog zur Tabelle »tables_priv« verwenden. Eine Ubersicht
aller Berechtigungstabellen, die MySQL verwendet, finden Sie in Tabelle 10.4

Tabellenname Inhalt/Berechtigungen Rechtestruktur

»USEr« Benutzerdaten und globale ein Recht pro Spalte
Berechtigungen
»db« Rechte Datenbankebene ein Recht pro Spalte

Tabelle 10.4 Ubersicht der Berechtigungstabellen in der Datenbank »mysql«
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Tabellenname Inhalt/Berechtigungen

»tables_priv« Rechte Tabellenebene SET-Spalte (»Table_priv«)

»columns_priv«  Rechte Spaltenebene SET-Spalte (»Column_priv«)

Tabelle 10.4 Ubersicht der Berechtigungstabellen in der Datenbank »mysql« (Forts.)

Sie haben nun die direkte Moglichkeit kennengelernt, Berechtigungen zu verge-
ben bzw. zu verwalten. Ob Sie nun den GRANT-Befehl verwenden oder lieber direkt
auf den jeweiligen Berechtigungstabellen operieren, bleibt natiirlich Thnen tiber-
lassen. Der GRANT-Befehl fiihrt zwar zur Vermeidung von Fehlern einige Uberprii-
fungen durch, kann diese aber trotzdem nicht ausschlieBen. Wir empfehlen daher
also auch bei Verwendung des GRANT-Befehls — vor allem bei komplexeren Rech-
tekonstrukten —auch die jeweiligen Eintridge in den Rechtetabellen zu tiberpriifen,
um eventuell fehlerhafte Konfigurationen ausschliefSen zu kénnen.

Sie konnen auch tiber die Datenbank »INFORMATION_SCHEMA« auf die Rechte
zugreifen, die in den jeweiligen Tabellen (zum Beispiel »TABLE_PRIVILEGES«)
verfiigbar sind. Die Metadaten werden im Hintergrund aber wiederum aus den
Systemtabellen der Datenbank »mysql« geladen. Der Vorteil dieser Zugriffsvari-
ante liegt im einheitlichen Zugriff tiber die Datenbank »INFORMATION_
SCHEMA«. Weitere Praxistipps zur Verwaltung von Berechtigungen lernen Sie
im ndchsten Abschnitt kennen.

10.3 Tipps und Tricks

In diesem Abschnitt gehen wir auf Best-Practice-Vorgehensweisen im Sicher-
heitsbereich ein, die das Leben eines Administrators auf lingere Sicht stark ver-
einfachen, Fehler vermeiden helfen und die Sicherheit des Systems erhéhen kén-
nen. Zusdtzlich zeigen wir IThnen mogliche Losungen fiir einige herausfordernde
Szenarien, damit Sie ein Gefiihl dafiir entwickeln, mit welchen Tricks man in
MySQL arbeiten kann. Eventuell treffen auch Sie auf derartige Szenarien oder
konnen die beschriebenen Losungswege fiir Ihre Herausforderungen adaptieren.

10.3.1 Vorgehen bei der Erstellung von Benutzern

Wir haben Thnen in den vorangegangenen Abschnitten ausfiihrlich die Berechti-
gungen und die zugehorigen Befehle zur Verwaltung gezeigt. Im ersten Kontakt
mit MySQL reicht es nattirlich véllig aus, dass Sie Benutzer einfach erstellen und
mit den Berechtigungen experimentieren. In Produktivumgebungen ist ein »Expe-
rimentieren«jedoch nicht mehr anzuraten. Allgemein sollten Sie einige Punkte bei
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der Erstellung von neuen Benutzern in produktiven Umgebungen beachten, um
die Sicherheit in Threr MySQL-Installation stindig gewdhrleisten zu kénnen:

» Erstellen Sie einen Benutzer zu Beginn immer ohne jegliche Berechtigungen,
wie in Listing 10.37 angegeben.

» Erlauben Sie, wenn dies mdoglich ist, nur die lokale Verbindung mit dem
MySQL-Server (Host Tocalhost), wie in Listing 10.37 angegeben.

» Wenn der Zugriff iiber das externe Netzwerk gestattet wird, grenzen Sie den
Host ein, und erlauben Sie nicht automatisch alle Hostnamen (%).

» Vergeben Sie schrittweise so lange Berechtigungen, bis diese fiir den Benutzer
ausreichend sind.

» Vermeiden Sie die Berechtigung ALL, und geben Sie alle Berechtigungen
manuell an.

» Versuchen Sie, Berechtigungen moglichst auf Datenbank- oder sogar Tabellen-
ebene zu vergeben, und vermeiden Sie die Vergabe von Rechten auf globaler
Ebene.

mysql> CREATE USER 'benutzername'@'localhost';

Listing 10.37 Benutzer ohne Berechtigungen erstellen

Wenn Sie diese Regeln befolgen, werden Ihre Benutzer immer die minimalen
Berechtigungen erhalten und Sie somit die grofSte mogliche Sicherheit. Natiirlich
ist diese Art der Rechtevergabe wesentlich aufwendiger als eine einfache Zuwei-
sung der ALL-Berechtigung auf globaler Ebene. Eine Sicherheitsliicke durch falsche
Berechtigungen bedeutet fiir Sie als Administrator jedoch meist einen wesentlich
héheren Zeitaufwand und mehr Arbeit. Wir empfehlen daher, bei der Sicherheit
nicht zu sparen und ausreichend Zeit daftir zu investieren. Wie Sie dagegen Zeit
einsparen und auch in sehr groffen Installationen bei Tausenden Benutzern noch
den Uberblick bewahren kénnen, zeigen wir Thnen im folgenden Abschnitt.

10.3.2 Tausende Benutzer und Datenbanken ohne Chaos verwalten

Je grofler MySQL-Installationen werden, desto mehr Benutzer miissen Sie als
Administrator auch verwalten. Oft beinhalten MySQL-Installationen Hunderte
von Benutzern und Tausende Tabellen. Denken Sie an einen Anbieter von Web-
space im Internet, der auf einem Datenbankserver oft Tausende Internetdomains
und ihre dazugehorigen Datenbanken verwaltet. Hier verliert man als Administ-
rator sehr schnell den Uberblick iiber alle Benutzer und Datenbanken. Leider ver-
fligt MySQL derzeit {iber keine Gruppierungsmoglichkeiten bei Datenbanken
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oder Benutzern. Es liegt also bei lhnen, die Verwaltung von Benutzern und
Datenbanken sinnvoll und iibersichtlich zu gestalten.

Wir empfehlen Thnen daher, sich zuerst ein Sicherheits- und Benutzerkonzept
zurechtzulegen. Dieses Konzept sollte vor allem Namenskonventionen fiir Benut-
zer und Datenbanken beinhalten. Nattirlich kénnen wir hier keine Musterlosung
fiir jedes mogliche Szenario anbieten, jedoch kénnen Sie im folgenden Beispiel
sehen, wie ein mogliches Verwaltungskonzept aussehen konnte. Basierend auf
diesen Informationen konnen Sie dann ein Konzept fiir Ihren speziellen Anwen-
dungsfall - maligeschneidert auf Ihre Bediirfnisse als Administrator — entwickeln.

Gehen wir beispielhaft von dem Szenario eines grolen Web-Hosters aus, der sei-
nen Kunden Webspace fiir eine Internetseite bzw. Domain und eine dazugeho-
rige MySQL-Datenbank anbietet und der auch die Website www.meinkleinerflug-
hafen.de hostet. Jede Domain erhidlt dabei einen MySQL-Benutzer, der auch
Datenbanken selbst anlegen darf. Da auf einem Datenbanksystem meist auch
andere Benutzer existieren, zum Beispiel fiir interne Verwaltungsprogramme,
sollten die Kunden durch ein Prifix gekennzeichnet werden. Zum Beispiel kénn-
ten Benutzerkonten fiir Kunden immer nach dem Schema www_kundenummer
oder www_domainname benannt werden. Beachten Sie, dass die Linge von
MySQL-Benutzernamen auf 16 Zeichen beschrankt ist. In diesem Fall wire eine
Kiirzung des Domainnamens auf 8 Zeichen sinnvoll. An diesen Namen wird dann
noch eine dreistellige fortlaufende Nummer gehdngt. Der Benutzer der Domain
www.meinkleinerflughafen.de wiirde damit www_meinklei001 lauten, und Sie
hitten ausreichend Benutzernamen fiir alle bendtigten Kunden.

Wie in den Anforderungen beschrieben, sollen die Benutzer selbststindig Daten-
banken anlegen und verwalten kénnen. Damit es zu keinen Uberschneidungen
oder Namenskonflikten kommt, erhdlt jeder Benutzer einen eigenen Namens-
raum zur Verfiigung gestellt. Dies kann mit einem einfachen Prifix fiir die Daten-
banken des jeweiligen Benutzers erreicht werden. Dieses Prifix kann nun wie-
derum dem Benutzernamen entsprechen, um eine direkt ersichtliche Verbindung
zwischen jeder Datenbank und dem zugehorigen Benutzer herzustellen. In Listing
10.38 sehen Sie, wie Sie dem Benutzer »www_meinklei001« alle Berechtigungen
fiir seinen Namensraum »meinklei001_« zuweisen. Da der _ in MySQL als Platz-
halter fiir ein beliebiges Zeichen steht, miissen wir den Unterstrich »escaped«
(maskiert) als \_ angeben.

mysql> GRANT ALL PRIVILEGES ON “meinkleiQO0I\_% .*
-> TO 'www_meinkleiQ01"':

Listing 10.38 Zuweisung des Namenraums flr einen Benutzer
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Der Benutzer »www_meinklei001« kann nun nur Datenbanken, die mit dem Text
»meinklei001_« beginnen, erstellen und verwalten. Datenbanknamen kénnen in
MySQL bis zu 64 Zeichen lang sein und schrinken den jeweiligen Benutzer daher
auch mit einem derartigen Prifix in der Namensgebung kaum ein. Jeder Benutzer
arbeitet so in seinem eigenen Unterbereich der Datenbank, der durch das Prifix
definiert ist. Sie konnen derartige Prifixe selbstverstindlich auch fiir andere Zwe-
cke, wie etwa das Einteilen in Gruppen oder Abteilungen, nutzen und so die feh-
lende Unterstiitzung in diesem Bereich durch MySQL einfach und tibersichtlich
kompensieren. Durch die Verwendung des Benutzernamens als Prifix ist zusatz-
lich die Verbindung zwischen den jeweiligen Datenbanken und den zugehoérigen
Benutzern sofort erkennbar. Sie sehen also, dass sich die Planung und Erstellung
eines Sicherheitskonzepts bzw. einer Namenskonvention gerade bei grofSen Instal-
lationen bewihrt. Die investierte Zeit fiir das Konzept macht sich durch die stark
vereinfachte Verwaltung im laufenden Betrieb schnell bezahlt.

10.3.3 Benutzerverwaltungs-API

In sehr groBBen Installationen mit sehr vielen Benutzern, wie im letzten Abschnitt
erwdhnt, werden oft sogar externe Programme zur Benutzerverwaltung einge-
setzt. Diese externen Programme erstellen und verwalten die Benutzer und zuge-
hoérigen Gruppen selbst, miissen aber selbstverstindlich auf das Berechtigungs-
system in MySQL zugreifen. In der Softwareentwicklung spricht man hierbei oft
von sogenannten APIs (Application Programming Interfaces), Schnittstellen, die
einen gekapselten Zugriff auf Daten oder Funktionen in Programmen erlauben.
MySQL stellt fur externe Programme keine eigene Berechtigungs-API zur Verfii-
gung. Dies hat jedoch einen sehr guten Grund, denn MySQL bietet eine viel ein-
fachere Moglichkeit, auf Berechtigungen zuzugreifen. Sie kénnen fiir diesen
Zweck den klassischen Datenbankzugrift auf SQL-Ebene, der beinahe mit jeder
Programmiersprache moglich ist, verwenden.

Wie Sie bereits in Abschnitt 10.2.7, »Benutzerverwaltung ohne GRANT - die
Datenbank >mysql«, gelernt haben, speichert MySQL alle Berechtigungen in
Tabellen, auf die auch mit tiblichen SQL-Anweisungen zugegriffen werden kann.
Ein externes Programm kann also auf den Berechtigungstabellen wie auf norma-
len Datentabellen operieren und die Berechtigungen verwalten und verdndern.
Um einen Benutzer zu erstellen, muss ein externes Verwaltungsprogramm also
nur die in Listing 10.39 angefiihrten Anweisungen ausfiihren:

mysqgl> INSERT INTO mysql.user (User,Host,Password)
-> VALUES ('admin', '%', password('geheim'));
mysql> FLUSH PRIVILEGES;

Listing 10.39 Manuelles Erstellen eines Benutzers
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Das Erlernen von und Programmieren mit einer neuen API entfillt also vollstdn-
dig, und Sie konnen mit bestehenden Mitteln auch in grofen Installationen
direkt auf Ihre Benutzer und Berechtigungen zugreifen und diese verwalten.
Beachten Sie aber, dass Sie den zusitzlichen Schutz der GRANT-Anweisung verlie-
ren, da lhre SQL-Anweisungen nicht tiberpriift werden. Verwenden Sie diese
Methode also nur, wenn die automatische Erzeugung von GRANT-Befehlen aus
technischen Griinden nicht méglich ist. Ndhere Details zur Rechteorganisation
und Struktur dieser Berechtigungstabellen finden Sie in Abschnitt 10.2.7.

10.3.4 Benutzerverwaltung in der Applikation, nicht in der
Datenbank?

Die meisten modernen Applikationen bringen heutzutage ihr eigenes Berechti-
gungssystem mit. Dies bedeutet, dass zwar die Daten in der Datenbank gespei-
chert werden, die Sicherheitstiberpriifungen aber in der Applikation ablaufen.
Die Applikation verbindet sich daher immer mit demselben Benutzer zur Daten-
bank und legt in der Applikation selbst eine zusdtzliche Sicherheitsschicht tiber
die Datenbank. In dieser Sicherheitsschicht wird dann tiberprift, welcher Benut-
zer welche Daten einsehen, dndern oder l16schen darf. Die eigentlichen Endbe-
nutzer sind daher dem Datenbanksystem gar nicht mehr bekannt und werden
von der Applikation vor dem Datenbanksystem »versteckt.

Der Grund fiir dieses Vorgehen ist sehr einfach zu erkldren. Jede Applikation hat
eigene Anforderungen an eine Benutzerverwaltung und die Granularitit an
Berechtigungen. Oft sind diese Anforderungen nur schwer oder sogar gar nicht
in Datenbanken umsetzbar. Denken Sie an eine Buchung in unserer Flughafenda-
tenbank. Nehmen Sie an, ein Mitarbeiter einer Fluggesellschaft darf die Perso-
nendaten der Buchungen seiner Flughafengesellschaft einsehen. Selbstverstand-
lich soll dieser Mitarbeiter aber nicht alle Personendaten im gesamten System
einsehen kénnen. Die Berechtigung auf der Tabelle »passagier« wire daher pro
Zeile abhdngig von einer eventuell bestehenden Buchung eines Flugs der Flugli-
nie des Mitarbeiters. Eine derartige Berechtigungskonstruktion innerhalb der
Datenbank wire nur sehr schwer zu realisieren. In der Applikation kénnen der-
artige Konstrukte im Normalfall wesentlich leichter umgesetzt werden.

Zusdtzlich missen moderne Applikationen mit moglichst vielen Datenbanken
der unterschiedlichsten Hersteller zusammenarbeiten kénnen. Die meisten
Datenbanksysteme »sprechen« zwar SQL, doch unterscheiden sie sich gerade
beim Berechtigungssystem in sehr groflen Teilen. Es ist daher einfacher, die
Sicherheitstiberpriifungen in der Applikation zu programmieren und nur die
Benutzerdaten bzw. Applikationsberechtigungen in der Datenbank in Tabellen
abzuspeichern.
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Diese Vorgehensweise zahlreicher Applikationen sorgt immer wieder fiir ziin-
denden Diskussionsstoff innerhalb der Community. Wir werden uns aber an die-
ser Diskussion nicht beteiligen und méchten Ihnen nur einen wichtigen Tipp fiir
den Einsatz der oben beschriebenen Applikationen geben.

Wie erwidhnt verwendet die Applikation nur einen Datenbankbenutzer, tiber den
alle Datenmanipulationen abgehandelt werden. Oftmals wird hier ein hochprivi-
legierter Benutzer oder sogar der Benutzer »root« verwendet. Gerechtfertigt wird
diese Vorgehensweise damit, dass die Applikation die Berechtigungen tiberpriift
und keine unerlaubten Zugriffe gestattet. Doch kennen Sie eine Software, die
keine Fehler hat und unhackbar ist? Gerade bei Web-Applikationen wird hier oft
fahrldssig gehandelt. Wird eine Web-Applikation von aullen geknackt, kann der
Angreifer tiber den hochprivilegierten Benutzer auf die Datenbank zugreifen und
grollen Schaden anrichten.

Eine Gegenmalnahme ist bereits im Vorfeld ohne groffen Aufwand méglich.
Vergeben Sie jeder Applikation, die nur einen Datenbankbenutzer verwendet,
nur die allerndtigsten Berechtigungen. Wigen Sie auch ab, ob der jeweilige
Benutzer fiir die Applikation tiberall Schreibzugriffe benétigt. Oftmals reichen
auch Leserechte fir bestimmte Bereiche aus.

Uberdenken Sie auch andere Berechtigungen, wie CREATE oder DROP. Diese
Berechtigungen sind meist nur fiir die Installation einer Applikation vonnéten.
Im laufenden Betrieb erzeugen die meisten Applikationen eher selten neue
Tabellen. Viele Applikationen bieten hierfiir auch die Moglichkeit zur Benen-
nung eines speziellen Benutzers fiir die Installationsphase und eines Benutzers
fiur den laufenden Betrieb. Machen Sie von solchen Angeboten unbedingt
Gebrauch, da diese bereits groBBe Sicherheitsliicken stopfen kénnen. Wird zum
Beispiel eine Web-Applikation angegriffen und die Kontrolle {ibernommen,
sperrt die Sicherungsschicht auf Datenbankebene zumindest andere Bereiche der
Datenbank und grenzt so den Schadensbereich auf ein Minimum ein.

Beachten Sie daher, dass eine Berechtigungskontrolle auf Applikationsebene die
SicherheitsmalBnahmen auf Datenbankebene nicht ersetzen kann und die Grund-
regel »nur die notigsten Berechtigungen« in diesem Szenario weiterhin ihre Giil-
tigkeit bewahrt.

Wie Sie sehr komplexe und verstrickte Sicherungskonzepte, wie Sie oft in Appli-
kationen realisiert werden, auch auf der Datenbankebene umsetzen kénnen,
erfahren Sie im nichsten Abschnitt.
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10.3.5 Workaround fiir Berechtigungen auf Zeilenebene/Kapselung

Wie in Abschnitt 10.2.1, »Die Ebenen der Benutzerberechtigungen«, erwahnt,
verfigt MySQL derzeit tiber keine Moglichkeit, Berechtigungen auf Zeilenebene
zZu setzen.

Betrachten Sie das Beispiel der Mitarbeiter und deren Gehilter. Ein Abteilungs-
leiter darf unter Umstdnden die Gehilter seiner Abteilung einsehen, jedoch auf
keinen Fall auf die Gehdlter anderer Mitarbeiter zugreifen. Dieses Szenario ldsst
sich im ersten Moment mit den klassischen Berechtigungen und Sicherheitsme-
chanismen in MySQL nicht umsetzen, da hier Berechtigungen auf Zeilenebene
benodtigt werden und diese von MySQL nicht direkt angeboten werden. Es gibt
jedoch auch Lésungen bzw. Workarounds, um sogar diese Herausforderung zu
bewiltigen. Alle benétigten Techniken haben Sie bereits kennengelernt, und Sie
miissen sie nur noch in der richtigen Weise kombinieren.

Fiir dieses spezielle Szenario mochten wir Thnen zwei mdégliche Losungswege
vorstellen, die alle auf dem Kapselungsprinzip basieren. Von einer Kapselung
spricht man, wenn der Zugriff auf die eigentlichen Daten durch eine Kapselungs-
schicht in einer vereinfachten Form erfolgt. Der Benutzer erhidlt dadurch eine
vereinfachte Sicht bzw. Zugriffsmoglichkeit auf die Daten. Dies kénnen Sie durch
Sichten oder gespeicherte Prozeduren realisieren, die in Kapitel 11, »Gespei-
cherte Programme und Events«, vorgestellt werden.

Realisierung mit gespeicherten Prozeduren

Wie Sie bereits in Abschnitt 10.2.4, »Das Sicherheitskonzept von Programmen
oder DEFINER vs. INVOKER¢, kennengelernt haben, eignen sich Prozeduren
sehr gut fiir die Kapselung bzw. das Information Hiding. Der Zugriff auf die Daten
bzw. eine Tabelle ist dabei nicht direkt méglich. Der jeweilige Benutzer kann nur
tiber vordefinierte Prozeduren auf die Daten in eingeschridnkter Form zugreifen.
Dieses Vorgehen ldsst sich natiirlich auch fiir dieses Szenario gut nutzen. Aufgabe
der Prozedur ist es dabei, die jeweiligen Zeilen bzw. Mitarbeiter anderer Abtei-
lungen zu filtern und dem jeweiligen Benutzer nur die erlaubten Daten auszu-
liefern.

Eine einfache Umsetzung zeigt Listing 10.40, in dem die Prozedur proc_
mitarbeiter_marketing durch die angegebene SQL-Anweisung nur die Mitar-
beiterdaten der Marketingabteilung zuriickliefert. Durch die Anweisung SQL
SECURITY DEFINER wird die Prozedur immer unter dem Benutzer »admin« ausge-
fihrt, der die Zugriffsrechte auf die eigentliche Tabelle »mitarbeiter« benotigt.
Der Abteilungsleiter der Abteilung Marketing bendtigt daher nur die Ausfiih-
rungsrechte auf die Prozedur, jedoch nicht auf die Tabelle »mitarbeiter.
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mysql> CREATE DEFINER = "admin'
-> PROCEDURE proc_mitarbeiter_marketing()
-> SQL SECURITY DEFINER
-> SELECT * FROM mitarbeiter WHERE abteilung = 'Marketing';

Listing 10.40 Prozedur zur Kapselung des Zugriffs auf Mitarbeiter

Der Nachteil dieser Umsetzung ist die Beschrankung auf das Lesen der Daten. Mit
der in Listing 10.40 angegebenen Prozedur ist es dem Abteilungsleiter nicht
moglich, die Daten seiner Mitarbeiter zu dndern. Sie miissten daher eine weitere
Prozedur erstellen, die als Parameter die jeweiligen Daten zur Anderung iiber-
nimmt und dann die Anderungen auf der eigentlichen Tabelle durchfiihrt. So
konnen sehr schnell sehr viele Prozeduren entstehen, und der Verwaltungsauf-
wand wird dadurch stark erhoht. Eine flexiblere Losung, basierend auf Sichten,
stellen wir Thnen im Folgenden vor.

Realisierung mit Sichten (Views)

Wie der Name dieser Vorgehensweise beschreibt, wird in diesem Lésungsansatz
eine spezielle Sicht auf die Daten erstellt. Diese Sicht versteckt alle Datensdtze
bzw. in diesem Fall Gehilter aus anderen Abteilungen, die aufgrund sicherheits-
technischer Griinde nicht zugdnglich sein sollen. Der Benutzer hat auf der einen
Seite keine Zugriffsrechte auf die Mitarbeiter-Tabelle, erhdlt aber auf der anderen
Seite die Zugriffsrechte auf die erstellte Sicht. Diese Sicht, oder auch View
genannt, kann wie eine {ibliche Tabelle angesprochen werden. Die Tabelle ent-
hilt selbst aber keine Daten, sondern greift im Hintergrund auf die Originalta-
belle — in diesem Fall »mitarbeiter« — zu und leitet Anfragen an diese Tabelle wei-
ter. Darum spricht man auch oft von »virtuellen« Tabellen. Weitere Details zu
Sichten finden Sie in Abschnitt 11.8.

In Listing 10.41 sehen Sie ein Losungsbeispiel flir unser Szenario mit einer Sicht,
die nur die Mitarbeiter der Marketingabteilung zur Verfligung stellt. Eine derar-
tige Losung mit Sichten bendétigt aber auch eine sehr genaue Analyse der Berech-
tigungen. Besonders hier konnen sich sehr leicht Fehler einschleichen. Beachten
Sie daher, dass der DEFINER (im Beispiel admin) die ausreichenden Berechtigun-
gen fiir die Originaltabelle — in diesem Fall »mitarbeiter« — besitzt und Sie die
Sicherheitseinstellung SQL SECURITY DEFINER angeben. Der eigentliche Zugriff
auf die Originaltabelle wird dadurch mit dem angegebenen DEFINER-Benutzer
durchgefiihrt. In der WHERE-Klausel wird spezifiziert, welche Daten in der Sicht
sichtbar sein sollen. In diesem Beispiel sind dies alle Zeilen, die die Ausprdgung
Marketing in der Spalte »abteilung« aufweisen.
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mysql> CREATE DEFINER = "admin' SQL SECURITY DEFINER
-> VIEW mitarbeiter_marketing AS
-> SELECT * FROM mitarbeiter WHERE abteilung = 'Marketing'
-> WITH CHECK OPTION;

Listing 10.41 Erzeugen der Sicht zur Filterung der Marketingmitarbeiter

Beachten Sie auch unbedingt die unerldssliche Angabe WITH CHECK OPTION. Diese
Option garantiert auch bei sogenannten aktualisierbaren Sichten das sichere
Arbeiten. Aktualisierbare Sichten erlauben UPDATE-, DELETE- und INSERT-Operati-
onen und leiten diese an die darunterliegende Tabelle weiter. Aus diesem Grund
miissen Sie unbedingt sicherstellen, dass nur Daten geldscht, geindert oder hin-
zugefiigt werden, die auch der Sicht bzw. deren WHERE-Klausel entsprechen. In
diesem Fall kénnen also nur Mitarbeiter der Abteilung Marketing aktualisiert
oder eingefiigt werden.

In Listing 10.42 sehen Sie einen Update-Versuch auf einen Mitarbeiter mit der
mitarbeiter_id=2, der zwar in der Originaltabelle »mitarbeiter« vorhanden ist,
jedoch nicht in der Abteilung Marketing arbeitet. Wie Sie sehen, werden keine
Zeilen (Changed: 0) aktualisiert, da dieser Mitarbeiter von der Sicht auch bei
einer UPDATE-Anweisung durch die Option WITH CHECK ordnungsgemdls »ver-
steckt« wird.

mysql> UPDATE mitarbeiter_marketing SET gehalt = 0
-> WHERE mitarbeiter_id = 2;

Query 0K, 0 rows affected (0.00 sec)

Rows matched: 0 Changed: 0 Warnings: 0

Listing 10.42 Update-Versuch auf eine Zeile, die nicht in der Sicht vorhanden ist

Versuchen wir nun, einen neuen Mitarbeiter in der Abteilung Buchhaltung tiber
die Sicht einzufiigen (Listing 10.43), erhalten wir die Fehlermeldung, dass CHECK
OPTION - also die Bedingung in der WHERE-Klausel — nicht erfiillt ist und es daher
nur moglich ist, Mitarbeiter aus der Abteilung Marketing einzuftigen.

mysql> INSERT INTO mitarbeiter_marketing

-> (mitarbeiter_id,abteilung) VALUES (100, 'Buchhaltung');
ERROR 1369 (HY000): CHECK OPTION failed
'"FlughafenDB.mitarbeiter_marketing'

Listing 10.43 Einfiigen von ungiltigen Werten in eine Sicht
Wichtig ist auch, dass der Benutzer, der auf dieser Sicht arbeitet, selbstverstand-

lich keine Berechtigungen auf der Originaltabelle haben soll. Nur dann funktio-
niert das ordnungsgemalle Verstecken (Kapseln) von Daten. Sie sehen, dass diese

494



STOP! — MySQL absichern

Variante sehr elegant ist und trotzdem alle Méglichkeiten — sogar UPDATE- und
[NSERT-Operationen — auf die eingeschrankte Sicht erlaubt.

Sie haben aber gelernt, dass Sie auf zahlreiche Kleinigkeiten achten miissen, bei
denen sich oft Fehler einschleichen, die dann unter Umstdnden zu grollen Sicher-
heitsliicken fiihren. Entwerfen Sie Ihr Sicherheitskonzept daher mit moglichst
viel Sorgfalt, und tberpriifen Sie es auch mit diversen Abfragen und von Thnen
angelegten Testbenutzern. Nutzen Sie fiir diese Tests sowohl Abfragen, die kor-
rekt durchgefiihrt werden sollen, wie auch Abfragen, die nicht erlaubt sind und
mit einer Fehlermeldung abgebrochen werden sollen. Nur durch beide Arten
von Abfragen konnen Sie Ihr Rechtesystem ausreichend testen.

10.4 STOP! - MySQL absichern

Im vorangegangen Abschnitt haben Sie das Sicherheitskonzept und die zugehori-
gen Berechtigungen innerhalb des MySQL-Servers kennengelernt. In diesem
Abschnitt beschiftigen wir uns mit der Sicherheit rund um den Server, der Ver-
bindung nach aullen iiber das Netzwerk, allgemeinen SicherheitsmalBnahmen
und dem sehr hdufigen Anwendungsfall »MySQL im Web«.

10.4.1 Allgemeine Sicherheitshinweise — der gewissenhafte
Administrator

Wie Sie bereits gesehen haben, bietet MySQL zahlreiche Funktionen, um die
Sicherheit in Threr MySQL-Installation zu erhdhen. Zahlreiche andere Faktoren -
vor allem der Faktor Mensch — beeinflussen aber auch die Sicherheit Ihres Sys-
tems. Sie sollten daher auch die Sicherheit auf anderen Ebenen analysieren und
Sicherheitsliicken gegebenenfalls beseitigen oder schon im Vorfeld verhindern.
Im Folgenden zeigen wir IThnen einige Best-Practice-Vorgehensweisen, die ihren
MySQL-Server zusitzlich absichern.

Sicherheitsliicke Administrator

Beginnen wir mit dem Faktor Mensch der Administratorenseite. Sie verwalten
als Administrator zahlreiche Server und sichern diese mit héchster Sorgfalt ab.
Doch wie oft aktualisieren, analysieren und tiberpriifen Sie Ihre Benutzerkonten,
Gruppen und Sicherheitseinstellungen? Haben Sie die Benutzerkonten der ehe-
maligen Mitarbeiter alle geloscht oder deaktiviert? Hat ein Mitarbeiter vielleicht
einmal die Abteilung gewechselt und hat nun Zugritt auf die alte und neue Abtei-
lung? Dies sind nur einige Beispiele, die IThnen als Administrator eines MySQL-
Servers tagtdglich begegnen kénnen und die Sie vermeiden sollten.
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In Kapitel 11, »Gespeicherte Programme und Events«, lernen Sie Trigger kennen,
die im Datenbanksystem automatisch auf Aktionen, zum Beispiel das Einfiigen
einer neuen Zeile, reagieren kénnen. In der Realitdt miissen Sie als Administrator
auf Aktionen selbst reagieren und bestimmte Aufgaben durchfithren. Kleine
Hilfsmittel, die Sie vielleicht auch bereits benutzen, kénnen das Leben eines
Administrators aber erleichtern und Datenbank-Trigger in der Realitit ermdg-
lichen.

Eine sehr einfache, aber umso effektivere Methode ist die Definition von soge-
nannten Workflows, die einen Ablauf — angestofen durch eine reale Aktion -
beschreiben. Ein Ablauf konnte zum Beispiel der Austritt eines Mitarbeiters sein.
Solche Workflows sollen fiir Sie eine Art Checkliste sein, die Sie zum Beispiel
beim Austritt eines Mitarbeiters Schritt fiir Schritt abarbeiten kénnen. Ein mog-
liches Beispiel dazu sehen Sie in Tabelle 10.5. Derartige einfache Auflistungen in
beliebiger Form erleichtern Thnen regelmilSige Tdtigkeiten und verhindern das
Entstehen von »Systemleichen« oder anderen ungiiltigen Altbestinden. Fiir sol-
che Workflows oder Aktionsbeschreibungen eignen sich firmeninterne Wiki-Sys-
teme sehr gut, da diese dann auch im Team verwaltet werden kénnen und Sie
somit automatisch iiber eine gewisse Dokumentation verfiigen. Selbstverstand-
lich sind die beste Dokumentation und die Vordefinition von Abldufen nur dann
wirksam, wenn Sie diese Hilfestellungen auch bei Bedarf zu Rate ziehen.

Ein anderes hdufiges Problem ist die Informationspolitik in Unternehmen. Wenn
Sie als Administrator nicht tiber allgemeine Verdnderungen, wie etwa den Aus-
tritt eines Mitarbeiters, informiert werden, kénnen Sie auch nicht darauf reagie-
ren. Versuchen Sie daher auch diese Informationskanile zu nutzen bzw. gegebe-
nenfalls zu optimieren, da ein daraus resultierendes Sicherheitsproblem immer
auf den Administrator zuriickfallt.

Datenbank Benutzer |6schen Berechtigungen uberpriifen

Datenbank Kontaktdaten archivieren Backup der Daten fiir Riickfra-
gen an den Mitarbeiter

CMS Kontaktdaten auf Homepage entfernen Online-Inhalte aktualisieren

Tabelle 10.5 Workflow der Aktionen beim Austritt eines Mitarbeiters
Sie sehen, dass ein Administrator neben den Kernaufgaben, der Verwaltung der

Serversysteme, auch das Umfeld gut im Auge behalten muss, um die gréfStmaogli-
che Sicherheit gewdhrleisten zu kénnen.
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Sicherheitsliicke »Benutzer und ihre Anwendungenc

Sie haben als Administrator tagtiglich mit Benutzern und deren Anwendungen
zu »kdmpfeng, durch die viele Sicherheitsliicken entstehen. Einige grundlegende
Tipps zu diesem Thema mochten wir im Folgenden besprechen.

Selbstverstdndlich miissen wir Ihnen als Administrator nicht erkldren, dass Pass-
worter nicht nur aus Buchstaben, sondern auch aus Sonderzeichen und Zahlen
bestehen und in keinem Worterbuch gefunden werden sollen. Auch die Sicher-
heitsliicke »Postlt« — das Notieren von Passwortern auf Klebezetteln, die anschlie-
Bend auf den Monitor geklebt werden —ist Thnen vermutlich hinreichend bekannt.
Diese Probleme sind vielen Anwendern jedoch nicht bewusst. Wir empfehlen
[hnen daher, Thre Benutzer tiber diese Problematik regelmidlSig zu informieren, sie
aufzukldren und zu sensibilisieren. Leider zeigen viele reale Fille, dass der Faktor
Mensch noch immer eine der gréf8ten Sicherheitsliicken darstellt.

Aber auch die »fremden« Anwendungen Ihrer Benutzer, die Ihre Datenbank
benutzen, stellen natiirlich ein Sicherheitsrisiko dar. Gleichzeitig kann die unzu-
reichende Absicherung der Datenbank ein Risiko fiir die Daten der Anwendung
darstellen. Um eine moéglichst hohe Sicherheit zu erreichen, sollten Sie die fol-
genden Punkte beachten:

Anwendungen mit einer eigenen Benutzerverwaltung sollten die Passworter der
Benutzer nie im Klartext abspeichern. Wir empfehlen zur Speicherung der Pass-
worter die Verwendung einer Hashfunktion (zum Beispiel md5('geheim')), die
statt des Passwortes den Hashwert in der Datenbank abspeichert (Hashing siehe
auch Abschnitt 9.4, »Partitionierung«). Bei der Uberpriifung wird wiederum der
Hashwert des angegebenen Passwortes erzeugt und mit dem gesicherten Hash-
wert in der Datenbank verglichen. Diese Vorgehensweise hat zwei Vorteile: Der
erste Vorteil ist, dass die Passworter nicht rtickfiithrbar sind, wodurch auch ein
eventuell erfolgreicher Angriff auf die Datenbank nicht automatisch alle Passwor-
ter der Benutzer offenlegen wiirde. Der Angreifer hitte dann »nur« die Hash-
werte aller Passworter erbeutet, mit denen er blof8 sehr schwer auf die Passwor-
ter riickschliefen kann.

mysql> SELECT * FROM user WHERE user='test'
-> AND password = MD5('geheim');
mysql> SELECT * FROM user WHERE user='test'
-> AND password = 'f14a298bc8/fff2cd/57f71054fdd94d";

Listing 10.44 md5-Passwort-Hashing

In Listing 10.44 sehen Sie zwei Mdoglichkeiten zur Verwendung des md5-Hashes.
In der ersten Zeile wird dabei die von MySQL angebotene md5-Hashfunktion ver-
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wendet. Die zweite Variante verwendet bereits den aus dem Passwort berechneten
Hashwert. Dieser kann zum Beispiel in den meisten Programmiersprachen tiber
bereits vorhandene Funktionen (zum Beispiel md5() in PHP) berechnet werden.

Die Variante der Berechnung des Hashwerts in der Applikation ist dabei zu bevor-
zugen, da diese den zweiten groflen Vorteil der Verwendung von Passwort-
Hashing mit sich bringt. Wie Sie sehen, ist in der zweiten Anweisung in Listing
10.44 das eigentliche Passwort nicht mehr zu sehen. Dies bedeutet, dass auch ein
eventueller Abhoérversuch der zum MySQL-Server tibermittelten Anweisungen
keinen Zugriff auf die Klartext-Passworter ermoglicht. Im Gegenzug wird in der
ersten Variante in Listing 10.44 das Passwort im Klartext tibermittelt und erst auf
der MySQL-Serverseite in den Hash umgewandelt. Ein Abhorversuch wiirde somit
Zugriff auf den Benutzernamen und das zugehorige richtige Passwort erhalten.

Sie sehen, dass eine kleine Mafnahme, wie das Client-seitige »Verschliisseln«
(bzw. Hashen) des Passwortes, bereits Abhorversuchen einen Riegel vorschiebt.
Bedenken Sie daher immer, welche Daten Sie wirklich im Klartext tiber die
Datenleitung zum Server tibertragen miissen.

Nattirlich lisst es sich oft nicht verhindern, dass zwischen Client und Server auch
sehr kritische Daten im Klartext ausgetauscht werden. Diese sensiblen Daten
konnen aber nicht nur durch Abhoren der Datenleitung den Weg zu einem
Angreifer finden. SQL-Anweisungen werden auch in vielen Fillen geloggt und in
Dateien am Server abgelegt. Denken Sie an die Slow-Query-Log-Funktion, die zu
langsame SQL-Anweisungen protokolliert. Sorgen Sie daher immer dafiir, dass
die Log-Dateien von MySQL durch weitere Schutzmalinahmen des Dateisystems
(zum Beispiel Lese-/Schreibrechte nur fiir den Systembenutzer, der auch zur Aus-
fithrung von MySQL verwendet wird) abgesichert sind. Auch Backups sollten in
der gleichen Form vor fremdem Zugriff geschiitzt werden. Andernfalls konnen
andere Systembenutzer iiber die Log-Dateien oder Backup-Dateien von MySQL
sehr schnell und einfach an sehr sensible Daten gelangen.

Wie Sie Thre Datenleitung zu Threm MySQL-Server zusitzlich durch Verschliisse-
lung absichern kénnen und wie Sie Thren MySQL-Server vor Zugriffen von aullen
tiber das Netzwerk schiitzen, erfahren Sie im folgenden Abschnitt.

10.4.2 Zugang beschranken oder verschliisseln

Als Administrator sind Sie es gewohnt, Ihre Systeme nach aullen zum Netzwerk
hin abzusichern und die Kommunikation der einzelnen Dienste Ihres Servers zu
beschrinken. Wir empfehlen Thnen, diese Vorgehensweise auch bei Threm
MySQL-Server anzuwenden. In vielen Anwendungsfillen kénnen Sie auf die
Kommunikation nach aullen in das Netzwerk oder Internet vollstindig verzich-
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ten. Ist dies der Fall, konnen Sie den standardmifigen Serverport 3306 von
MySQL mit Ihrer Firewall sperren. Es gibt somit keine direkten Angriffsmoglich-
keiten mehr. Die Applikationen greifen dann entweder direkt lokal auf Ihren
MySQL-Server zu oder tliber ein internes Netzwerk, indem die Kommunikation
tiber den Port 3306 ermoglicht wird.

Bendotigen Sie jedoch einen Zugriff von aullen (Internet oder Netzwerk), bieten
sich mehrere Moglichkeiten an, diesen zu schiitzen:

» Beschrinkung der Benutzer
» indirekter Zugriff tiber SSH

» verschlisselte Kommunikation (SSL)

Die erste, sehr einfach zu realisierende Moglichkeit zur Erhéhung der Sicherheit
ist die Einschrdnkung des Benutzerkreises, der sich von aullen mit dem MySQL-Ser-
ver verbinden darf. Dabei reicht es aus, wenn Sie bei jedem Benutzer kurz tiber
die Moglichkeit nachdenken, die Host-Angabe nicht automatisch mit % anzugeben.
Nicht jeder Benutzer muss sich von aullen verbinden kénnen. Vor allem hochpri-
vilegierte Benutzer mit vielen Berechtigungen sollten sich nur in Ausnahmefillen
von aullen verbinden kdnnen. Wir empfehlen IThnen daher méglichst oft den Host
mit Tocalhost anzugeben und daher den Benutzer auf die lokale Kommunikation
mit dem Server zu beschrianken. Trotzdem ist natiirlich der Port nach aulSen wei-
terhin gedffnet und bietet Moglichkeiten fiir Angriffe und Abhoérversuche.

[n vielen Szenarien ist die Kommunikation nach aullen iiberwiegend fir die
Administration, Wartung oder andere seltenere Tétigkeiten geoffnet. In diesem
Fall ldsst sich die Sicherheit drastisch erhdhen, wenn Sie die Kommunikation
nach aullen vollstindig per Firewall sperren. Die Wartungstitigkeiten konnen Sie
dann indirekt per SSH (Unix-Systeme) oder mit Fernwartungssoftware (Windows)
durchfiihren. Die Verbindung zum Server ist somit abgesichert, und die eigentli-
che Kommunikation mit dem MySQL-Server erfolgt lokal.

Da diese Variante nicht fiir alle Szenarien maglich ist und oft auch eine Kommuni-
kation nach aullen unabdingbar ist, bietet es sich an, die Kommunikation mit dem
MySQL-Server zu verschliisseln. Die Verschliisselung der MySQL-Verbindungen per
SSL stellt dabei die letzte und komplexeste Moglichkeit zum Schutz vor Angriffen dar.
Diesen von MySQL selbst angebotenen Schutzmechanismus und alle notwendigen
zugehorigen Einstellungen lernen Sie im folgenden Abschnitt im Detail kennen.

MySQL-Verbindungen per SSL

In MySQL besteht die Moglichkeit, verschliisselte Verbindungen zwischen Client
und Server zu nutzen. Dabei wird der gesamte Datenverkehr verschliisselt und
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das Abhoren des Datenverkehrs verhindert. Wir empfehlen daher - wenn mog-
lich - in offentlichen Netzwerken (zum Beispiel Internet) eine SSL-Verschliisse-
lung (Secure Socket Layer) zu nutzen.

Um eine SSL-Verbindung aufbauen zu kénnen, muss Thre MySQL-Version mit
der zugehorigen SSL-Option kompiliert worden sein. Ob das der Fall ist, konnen
Sie mit der Abfrage der Systemvariablen have_ss1, wie in Listing 10.45 gezeigt,
herausfinden.

mysql> SHOW VARTABLES LIKE 'have_ssl';

Listing 10.45 Abfrage, ob SSL in MySQL verflugbar ist

Ist der Wert NO, wurde MySQL nicht mit der SSL-Option kompiliert. Weitere
Informationen zur Kompilierung von MySQL finden Sie auch in Kapitel 6,
»Manuelle Installation, Plugins und Upgrades«. DISABLED bedeutet, dass MySQL
SSL unterstiitzt, die nétigen Komponenten aber nicht beim Start aktiviert wur-
den. Fiir eine Aktivierung missen Sie, wie in Listing 10.46 dargestellt, die noti-
gen Zertifikate beim Start von MySQL angeben. Sie konnen die Optionen natiir-
lich auch in der Datei my.cnf angeben, um diese Werte nicht immer bei jedem
Start schreiben zu miissen. Wurden beim Start die SSL-Optionen gesetzt, werden
die notwendigen Komponenten zur Verschliisselung geladen und Ihnen die Akti-
vierung von SSL iiber die Systemvariable have_ss1 mit dem Wert YES angezeigt.

bash# mysqld --ssl-ca=ca.crt --ssl-cert=mysql.crt \
--3s]-key=mysql.key

Listing 10.46 Aktivierung der SSL-Verschlisselung beim Start des Servers

Um eine SSL-Verbindung zu aktivieren, miissen Sie die in Listing 10.46 angege-
benen Optionen nicht nur beim Start des MySQL-Servers, sondern auch beim
Start des MySQL-Clients (mysql) angeben. Die SSL-Parameternamen der Optio-
nen sind bei Client und Server dieselben, wobei die Angabe des Zertifikats und
des Schliissels auf Client-Seite, wie in Listing 10.47 angegeben, ausreichend ist.

bash# mysql -u admin -p --ssl-cert=client.crt \
-ssl-key=client.key

Listing 10.47 Aktivierung der SSL-Verschliisselung beim Start des Clients
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Bei den Angaben handelt es sich um Zertifikate, die zur Verschliisselung benotigt
werden. Normalerweise werden Zertifikate von einer offiziellen Zertifizierungs-
stelle (Certificate Authority, kurz CA) signiert. Fiir erste Testzwecke oder lokale
Netze reichen in den meisten Fillen aber auch selbst signierte Zertifikate aus.
Eine Schnellanleitung zur Erstellung eines selbst signierten Zertifikats und wei-
tere Informationen zu Zertifikaten finden Sie in der grauen Box weiter unten.

Uber den Parameter ss1-ca konnen Sie das Zertifikat der Zertifizierungsstelle
angeben. Ihr eigenes Zertifikat geben Sie tiber ss1-cert an, und ss1-key speziti-
ziert Thren privaten Schliissel.

Wenn Sie nun, wie in Listing 10.47 gezeigt, eine erfolgreiche verschliisselte Ver-
bindung aufgebaut haben, kénnen Sie die korrekte Verbindung tiber die Abfrage
des sogenannten Cipher (Verschliisselungsalgorithmus) tiberpriifen. Wird Thnen
nach Eingabe des Befehls aus Listing 10.48 ein Cipher angezeigt, ist die aktuelle
Verbindung sicher und verschliisselt.

mysql> SHOW STATUS LIKE 'ssl_cipher';

o o 4
| Variable_name | Value |
e o 4
| Ssl_cipher | DHE-RSA-AES256-SHA |
o o 4

1 row in set (0.00 sec)

Listing 10.48 Anzeige des Ciphers der aktuellen Verbindung

Erstellen eines Zertifikats mit OpenSSL

Mit OpenSSL, das auf den meisten Linux-Distributionen bereits standardmablig ver-
flgbar sein sollte, konnen Sie sich schnell und einfach ein selbst signiertes Zertifikat
erstellen.

(1) Im ersten Schritt erstellen Sie sich mit dem nachfolgenden Befehl zuerst einen
sogenannten privaten Schlissel, der mit 2.048 Bit verschliisselt wird und in die Datei
ca.key gespeichert wird. Der zweite Befehl erstellt Ihnen das zugehorige Zertifikat mit
dem Namen ca.crt. Sie werden wahrend der Schritte des Ofteren nach Dateneinga-
ben (wie zum Beispiel Landercodes, Adresse usw.) gefragt. Diese kénnen Sie flir erste
Testzwecke ignorieren und einfach bestatigen.

bash# openss] genrsa -out ca.key 2048

bash# openssl req -new -x509 -key ca.key -out ca.crt

(2) Im zweiten Schritt erstellen Sie nun eine Signierungsanfrage (Certificate Signing
Request, kurz CSR) und einen zweiten privaten Schlissel fir Ihren Server. Die in die-
sem Schritt abgefragten Daten (Adresse usw.) werden anschlieBend fest mit |hrem
Zertifikat verknupft.
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bashi## openssl req -newkey rsa:2048 -nodes \
-keyout mysql.key -out mysql.csr

Diese Datei mysql.csr senden Sie im Normalfall an eine offizielle Zertifizierungsstelle,
wie A-Trust in Osterreich oder D-Trust in Deutschland. Diese Stelle stellt gegen eine
Bearbeitungsgeblhr anschlieBend ein Zertifikat aus.

(3) Mit dem folgenden Kommando erstellen Sie ein selbst signiertes und kostenloses
Zertifikat, das aber flr erste Testzwecke vollig ausreichend ist.

bash## openssl x509 -req -days 365 -in mysql.csr \
-CA ca.crt -CAkey ca.key -out mysqgl.crt -set_serial 01

Die resultierende Datei mysql.crt stellt dabei das Zertifikat dar, das Sie nun fir lhre
SSL-Verbindung, wie in Listing 10.46 angegeben, nutzen kénnen.

(Client) Fir den Client konnen Sie sich ein weiteres Zertifikat durch Wiederholung der
zwei letzten Schritte (2) und (3) erstellen. Wahlen Sie dabei statt des Dateinamens
mysql.Endung (zum Beispiel mysqgl.crt) eine andere Bezeichnung, wie zum Beispiel
client.Endung (zum Beispiel client.crt).

Beachten Sie, dass ein MySQL-Server, bei dem die SSL-Verschliisselung aktiviert
wurde, auch weiterhin unverschliisselte Verbindungen akzeptiert. Wenn Sie
Benutzer zu einer verschliisselten Verbindung verpflichten wollen, miissen Sie
das bei der Erstellung der Benutzer angeben. Zum Beispiel kénnen Sie einem
Benutzer die lokale (Tocalhost) Verbindung unverschliisselt und anderen Hosts
nur SSL-Verbindungen erlauben. In Listing 10.49 sehen Sie ein Beispiel, wie Sie
dem Benutzer »admin« nur mehr SSL-verschliisselte Verbindungen erlauben
kénnen.

mysql> GRANT USAGE ON *.* TO 'admin'@'%' REQUIRE SSL;

Listing 10.49 Benutzer auf SSL-Verbindungen beschranken

Selbstverstandlich gibt es noch weitere Einschrinkungen, die Sie bei der Ver-
schliisselung vornehmen kénnen. X509 setzt zum Beispiel ein giiltiges Zertifikat
zur Authentifizierung mit dem X509-Standard voraus. Dieses muss — wie in Lis-
ting 10.47 angegeben — beim Start des Clients benannt werden. Durch die
Angabe von einem oder mehreren Ciphern kénnen Sie fiir die Verbindungen des
jeweiligen Benutzers einen bestimmten Verschlisselungsalgorithmus (zum Bei-
spiel DHE-RSA-AES256-SHA) voraussetzen. Uber die Schliisselworter 1SSUER und
SUBJECT konnen Sie einschranken, von welchen Quellen Sie das Zertifikat (X509)
des Clients akzeptieren wollen. In Listing 10.50 sehen Sie ein komplexes Beispiel,
bei dem ein Cipher und beispielhafte X509-Optionen durch Issuer und Subject
angegeben werden.
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mysql> GRANT USAGE ON *.* TO 'admin'@'%'
-> REQUIRE CIPHER 'DHE-RSA-AESZ256-SHA' AND
-> ISSUER '/C=GB/ST=Berkshire/L=Newbury/0=My Company Ltd' AND
-> SUBJECT '/C=GB/ST=Berkshire/L=Newbury/0O=My Company Ltd';

Listing 10.50 Genaue Angabe der SSL-Optionen

Wie Sie gesehen haben, bietet MySQL also auch zur Verschliisselung der Verbin-
dung zahlreiche Optionen an. Administratoren sind vom Umgang mit SSL des
Ofteren abgeschreckt und auch die Kosten der offiziellen Signierungsstelle wer-
den gerne als Argument gegen den Einsatz von SSL verwendet. Wir kénnen
Ihnen aber nur stark dazu raten, SSL einzusetzen, da die gesamte Verbindung
verschlisselt wird und dies daher einen sehr grofen Gewinn fiir die Sicherheit
Thres Systems darstellt. In vielen Fdllen ist auch bereits ein selbst signiertes Zerti-
fikat ausreichend und offiziell signierte Zertifikate lassen sich meist auch fir
andere Dienste am Server (zum Beispiel Webserver) wiederverwenden. Vor
allem wenn Sie MySQL im Internet einsetzen und der Datenverkehr durch das
Internet geleitet wird, ist eine verschliisselte Verbindung beinahe unumganglich.
Weitere Punkte, die Sie bei einer Installation von MySQL im Web beachten soll-
ten, besprechen wir im folgenden Abschnitt.

10.4.3 MySQL im Web

Der grofle Erfolg von MySQL ist unter anderem auf die Verwendung im Web
zuriickzuftihren. Gebiindelt mit PHP war MySQL bereits vor vielen Jahren der
Standard fiir die Programmierung von Web-Applikationen.

Wenn Sie MySQL selbst im Web einsetzen wollen, gibt es nur wenige Unter-
schiede zu einer klassischen Installation im lokalen Netzwerk. In einem abge-
schlossenen lokalen Netzwerk ist die Gefahr von Angriffen jedoch meist geringer
einzustufen. Im Internet ist Thr Server fiir jedermann zugdnglich. Durch diese
Tatsache wird Ihre Installation weder sicherer noch unsicherer. Sie kénnen aber
davon ausgehen, dass Sicherheitsliicken im Internet schneller eine Gefahr dar-
stellen und ausgenutzt werden.

Die zwei groten Gefahren liegen dabei im Zugang zu Ihrer Datenbank, der auf
zwei verschiedene Arten durchgefiihrt wird. Einerseits konnen sich Benutzer
klassisch iiber einen Datenbank-Client mit Threm Server verbinden. Die Absiche-
rungsmoglichkeiten dieser Schnittstelle durch eine vollstindige Sperre oder die
Verwendung einer Verschliisselung haben Sie bereits im letzten Abschnitt ken-
nengelernt.
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Die zweite Verbindungsmoglichkeit besteht tiber die Web-Applikation (zum Bei-
spiel Ihr Content-Management-System) selbst, die im Internet frei zuganglich ist
und sich wiederum mit Threr Datenbank verbindet. Natiirlich haben Sie auf diese
Verbindungsvariante als Administrator nur beschrinkte Eingriffsmoglichkeiten.
Wie Sie IThre MySQL-Installation trotzdem vor dieser potenziellen Gefahr schiit-
zen konnen und welche Gefahren diese Schnittstelle birgt, behandeln wir im
Detail im folgenden Abschnitt.

SQL-Injections

Die SQL-Injections, oder auf Deutsch auch SQL-Einschleusungen genannt, sind kein
direktes Sicherheitsproblem des MySQL-Servers, sondern gehen vom Benutzer
bzw. der Applikation aus. Sie betreffen daher auch nicht nur das MySQL-System,
sondern konnen in jedem SQL-basierten Datenbanksystem auftreten und stellen
ein sehr grolSes Sicherheitsrisiko dar.

Aufgrund der groffen Verbreitung der Sicherheitsliicke ist diese Thematik auch
fur Sie als Administrator relevant, obwohl die Problemlésung nur auf Client-
bzw. Applikationsseite getroffen werden kann. Das grolSe Problem dieser Sicher-
heitsltiicke ist aber nicht die Schwierigkeit, diese zu beseitigen, sondern die
Unwissenheit vieler Programmierer tiber diese Problematik. Sie kénnen daher
auch als Administrator helfen, diesen Wissensmissstand zu beseitigen.

Das Problem beruht auf der Tatsache, dass Applikationen meist mit dem Benutzer
interagieren und diesem erlauben, diverse Eingaben zu tatigen. Meist muss der
Benutzer bereits vor der Verwendung der eigentlichen Applikation einen Benut-
zernamen und ein Passwort eingeben. In der Welt der Softwareentwicklung gibt
es die Grundregel »Traue nie den Eingaben des Benutzers«, und so muss die Appli-
kation jede Benutzereingabe tiberpriifen. Oft wird dies gerade bei banalen Feldern,
wie dem Benutzer- oder Passwortfeld bei der Anmeldung, vergessen.

Betrachten wir das Beispiel einer Internetapplikation, bei der sich Mitarbeiter
unseres Flughafens anmelden kénnen, um interne Informationen (zum Beispiel
Dienstpline) zu erhalten. Die Applikation ist selbstverstindlich nur nach der
erfolgreichen Anmeldung iiber den Benutzer und das korrekte Passwort zugdng-
lich. Die Anmeldeseite selbst muss aber natiirlich im Internet verfiigbar sein. In
Listing 10.51 sehen Sie eine Abfrage, die wiahrend des Anmeldeprozesses an den
Datenbankserver gestellt wird, wenn ein Benutzer die Kombination aus dem
Benutzernamen admin und dem Passwort geheim eingibt.

SELECT * FROM mitarbeiter WHERE benutzername = 'admin'
AND passwort = md5('geheim');

Listing 10.51 Abfrage wahrend des Web-Anmelde-Prozesses
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Bereits dieser Vorgang kénnte ein Sicherheitsrisiko darstellen, wenn die Einga-
ben des Benutzers nicht ordnungsgemdl tiberpriift werden. Betrachten Sie das
Beispiel in Abbildung 10.2, bei dem ein béswilliger Benutzer statt des eigentli-
chen Benutzernamens eine SQL-Anweisung ' ;DELETE FROM mitarbeiter; in das
Feld eingibt.

In Listing 10.52 sehen Sie die resultierende SQL-Anweisung. Die Zeichenfolge ' ;
ist dabei ausschlaggebend, da diese die umschliefende SQL-Anweisung verfriiht
abbricht. Fiir den Datenbankserver handelt es sich nun nicht mehr um eine SQL-
Anweisung, sondern um drei aneinandergereihte Anweisungen, die in Listing
10.53 angefiihrt sind. Die ersten zwei Anweisungen werden dabei im Normalfall
korrekt ausgefiihrt, und die dritte Anweisung wird mit einer Fehlermeldung (fal-
sche Syntax) abgebrochen. Das grofle Problem ist hierbei die Ausfiihrung der
zweiten SQL-Anweisung, die alle Benutzer in der Tabelle »mitarbeiter« 16scht.

SELECT * FROM mitarbeiter WHERE
benutzername = '';DELETE FROM mitarbeiter;'
AND passwort = mdb('geheim');

Listing 10.52 Resultierende Anweisung durch SQL-Injection

SELECT * FROM mitarbeiter WHERE benutzername = '':
DELETE FROM mitarbeiter:
' AND passwort = md5('geheim');

Listing 10.53 Drei resultierende Anweisungen durch SQL-Injection

Willkommen bel Web-App!

Passwort: eeeeeeccceee \.

‘_ Anmelden |

Abbildung 10.2 Beispiel einer SQL-Injection

Das bedeutet, dass eine SQL-Anweisung in eine bestehende Abfrage einge-
schleust wurde und félschlicherweise vom Datenbankserver ausgefiihrt wird.
Diese Einschleusung ist also besagte SQL-Injection. Gerade bei Web-Applikatio-
nen wird meist, wie in Abschnitt 10.3.4, »Benutzerverwaltung in der Applika-
tion, nicht in der Datenbank?«, erwihnt, nur ein Datenbankbenutzer filir die
gesamte Web-Applikation verwendet. Das eigentliche Rechtesystem wird von
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der Applikationsebene tibernommen. Das bedeutet aber auch, dass der Daten-
bankbenutzer meist auch kritische DELETE-Befehle, wie in Listing 10.53 angege-
ben, ausfithren kann. Gerade durch die stark wachsende Zahl an Web-Applikati-
onen wurde die SQL-Injection-Sicherheitsliicke so zu einem Massenproblem im
Internet.

Eine derartige Sicherheitsliicke kann groffen Schaden anrichten, ldsst sich aber
sehr einfach durch striktes Uberpriifen bzw. Maskieren der Benutzereingaben
vermeiden. Unter Escapen (dt. Maskieren) versteht man die Kennzeichnung von
bestimmten Steuersymbolen als »normale« Eingaben.

Betrachten Sie das Beispiel in Listing 10.54, in dem die Benutzereingabe aus
Abbildung 10.2 korrekt maskiert wurde. Das kritische Hochkomma-Symbol wird
dabei mit einem \ (Escape-Zeichen) maskiert und daher vom MySQL-Server nicht
mehr als Steuersymbol, sondern als normales Zeichen interpretiert. Die Abfrage
sucht so nach einem Benutzer mit dem Namen ';DELETE FROM mitarbeiter;.
Dieser Benutzer wird nicht gefunden, und die Web-Applikation kann die tibliche
Fehlermeldung bei einem unbekannten Benutzer anzeigen. Wichtig dabei ist,
dass der Versuch, eine SQL-Anweisung einzuschleusen, nicht erfolgreich war. Sie
sehen also, dass bereits dieses eine Escape-Zeichen iiber die Sicherheit einer
Applikation entscheiden kann.

SELECT * FROM mitarbeiter WHERE
benutzername = '\':DELETE FROM mitarbeiter;'
AND passwort = md5('geheim');

Listing 10.54 Maskierte Benutzereingabe

Doch wie kénnen Sie sich vor diesen SQL-Injections am besten schiitzen? Leider
kann man auf der MySQL-Serverseite nicht entscheiden, ob eine SQL-Anweisung
einen Angriff beinhaltet oder nicht. Die Absicherung kann daher nur auf der
Applikationsseite erfolgen. Hierzu gibt es einige einfache Mdoglichkeiten, diese
SQL-Injections zu verhindern. Die Gegenmalinahmen kénnen grob in die folgen-
den drei Ansdtze unterteilt werden:

» Uberpriifung der Benutzereingaben

» Maskieren von Benutzereingaben

» Prepared Statements

Bei der Uberpriifung der Benutzereingaben wird von der Applikation zuerst
gepriift, ob die Eingaben eventuelle Angriffe beinhalten. Bei unserem Beispiel

des Benutzernamens ist dies sehr einfach moglich. Benutzernamen dirfen im
Normalfall nur aus Buchstaben und Zahlen bestehen. Eine Priifung kann daher
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alle Benutzernamen, die beliebige Sonderzeichen beinhalten (zum Beispiel das
Hochkomma), sofort verwerfen. Bei komplexen Benutzereingaben kann eine der-
artige Priifung jedoch sehr schnell an die Grenzen stollen, da die Programmie-
rung zum Abfangen aller Méglichkeiten zu komplex wird.

Die einfachere Moglichkeit ist daher die Maskierung der Benutzereingaben. Dabei
werden alle »gefdhrlichen« Symbole maskiert, damit diese nicht von der Daten-
bank als Steuerzeichen interpretiert werden. Einige Programmiersprachen bieten
hierftir bereits vordefinierte Funktionen fiir diesen Zweck an. In PHP kénnen Sie
zum Beispiel die Funktion mysq1_real_escape_string('eingegebener Text')?
verwenden, die IThnen einen »sicheren« String zuriickliefert. Dies erspart Thnen,
eine derartige Maskierungsfunktion selbst zu programmieren und zu testen. Den
zuriickgelieferten String konnen Sie anschlieBend ohne Bedenken in einer SQL-
Anweisung verwenden.

Die letzte Moglichkeit zur Vermeidung von SQL-Injections besteht in der Ver-
wendung von sogenannten Prepared Statements oder parametrisierten SQL-Anwei-
sungen. Diese Variante ist ebenfalls in sehr vielen Programmiersprachen verftig-
bar. Dabei wird im ersten Schritt eine SQL-Anweisung mit sogenannten
Parametern versehen. Diese konnen Sie wie Variablen oder Platzhalter sehen, die
Sie zu einem spidteren Zeitpunkt mit richtigen Daten fiillen.

Listing 10.55 zeigt die Anmelde-Abfrage unseres Beispiels als Prepared State-
ment. Das ? steht dabei als Platzhalter fiir einen spéter gesetzten Wert. Dieser
vorbereitende Schritt hat zusdtzlich den Vorteil, dass MySQL bereits bei der
Erstellung eines Prepared Statements die Abfrage optimiert und kompiliert. Wird
die Anfrage also ofter mit unterschiedlichen Parametern (Werte der ?) ausge-
fithrt, muss die Abfrage nicht jedes Mal neu optimiert und kompiliert werden. Es
kénnen also Berechnungen wiederverwendet werden, was die Abfragegeschwin-
digkeit bei wiederholter Ausfiihrung erhoht. Nachdem auch bereits im Vorfeld
die genaue Struktur der SQL-Anweisung festgelegt wird, erwartet sich MySQL
auch bei den Parametern nur mehr Werte, wie zum Beispiel Zahlen, Datumsan-
gaben und Strings, jedoch keine neuen SQL-Anweisungen. Wird also als Parame-
ter eine neue Anweisung eingeschleust, wird diese einfach als Wert interpretiert
und nicht ausgefiihrt.

SELECT * FROM mitarbeiter WHERE
benutzername = ? AND passwort = md5(7)

Listing 10.55 Beispiel eines Prepared Statements

1 http://php.net/manual/de/function.mysql-real-escape-string.php
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[n Listing 10.56 sehen Sie die Erzeugung und den Aufruf eines Prepared State-
ments in der MySQL-Konsole. In der Programmiersprache Ihrer Wahl gibt es fiir
Prepared Statements meist eigene Funktionen, die Sie in dem jeweiligen Manual
der Programmiersprache oder in Kapitel 12, »Softwareentwicklung mit MySQL«,
finden.

mysql> PREPARE abfragel FROM
-> "SELECT * FROM mitarbeiter WHERE
-> benutzername = 7 AND passwort = mdb(?)";
Query OK, 0 rows affected (0.00 sec)
Statement prepared
mysql> SET @benutzer = 'meinBenutzer';
mysql> SET @passwort = 'geheim';
mysql> EXECUTE abfragel USING @benutzer,@passwort;
Empty set (0.00 sec)
mysql> DEALLOCATE PREPARE abfragel:

Listing 10.56 Verwendung von Prepared Statements in der MySQL-Konsole

Der allgemeine Ablauf bei der Verwendung von Prepared Statements ist dabei
immer derselbe (siehe Listing 10.56). Zuerst wird das Prepared Statement erzeugt
und die Platzhalterpositionen werden mit dem ? markiert. Beim Aufruf durch
EXECUTE werden die Werte bzw. in diesem Fall Variablen, die an die jeweilige
Platzhalterposition geschrieben werden sollen, mit USING tibergeben. Der Aufruf
resultiert, wie gewohnlich, beim direkten Aufruf einer Abfrage in einer Ergebnis-
menge. Wird das Prepared Statement nicht mehr benétigt, sollten Sie es mit
DEALLOCATE PREPARE l6schen. Dieses Kommando entfernt auch alle damit ver-
bundenen Vorberechnungen zur Geschwindigkeitsoptimierung der Abfrage.

Alle drei Gegenmallinahmen vermeiden SQL-Injections. Die erste Variante der
Uberpriifung der Benutzereingaben kann aber sehr schnell komplex werden und
bietet damit wiederum Potenzial fiir neue Sicherheitsliicken. Wir empfehlen
Ihnen daher als einfachste und sicherste Methode, alle Benutzereingaben zu mas-
kieren. Gerade in Programmiersprachen, die bereits Funktionen fiir diesen Mas-
kierungszweck zur Verfiigung stellen, wie zum Beispiel PHP, ist diese Vorgehens-
weise sehr einfach zu handhaben.

Das Wichtigste ist jedoch, dass Sie die Thematik der leicht entstehenden Sicher-
heitsliicke der SQL-Injections im Kopf behalten. Vielleicht programmieren Sie
selbst Software und kénnen eine der besprochenen Gegenmallnahmen nutzen
oder konnen die Programmierer der eingesetzten Software dariiber informieren.
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10.5 Zusammenfassung

In diesem Kapitel haben Sie alle wichtigen Aspekte zur Absicherung von MySQL
kennengelernt. Die interne Benutzerverwaltung mit all ihren Berechtigungen auf
den verschiedenen Ebenen stellt dabei das Kernstiick der Sicherheit in MySQL
dar. Sie koénnen damit jedem Benutzer Berechtigungen auf globaler, Datenbank-,
Tabellen- oder sogar Spalten- und Zeilenebene vergeben. Wir haben Ihnen auch
die Berechtigungen von Objekten in MySQL, wie zum Beispiel Events oder
gespeicherte Prozeduren, vorgestellt. Sie haben Tipps und Tricks kennengelernt,
wie Sie herausfordernde Berechtigungsaufgaben losen und direkt auf den
Berechtigungstabellen von MySQL operieren kénnen.

Der letzte Teil des Sicherheitskapitels hat sich mit dem Schutz rund um MySQL
beschiftigt. Dabei haben wir Thnen die Mdoglichkeit zur Verschliisselung von
Datenbankverbindungen vorgestellt. Aber auch zahlreiche Aspekte in Bezug auf
Ihre Datenbankbenutzer und deren Anwendungen haben Sie kennengelernt.
SQL-Injections, ausgehend von »unachtsamen« Anwendungen, sind dabei nur
ein Sicherheitsrisiko des MySQL-Administrators.

Die Tipps zur Erstellung von Sicherheitskonzepten oder die Erstellung von regel-
méligen Abldufen (Workflows) sollen Thnen im Administratorenalltag helfen
und die Arbeit erleichtern.

Wenn Sie die innere Sicherheit — die Berechtigungen von MySQL - und die duf3e-
ren Einfliisse auf MySQL im Auge behalten, analysieren und gegebenenfalls rea-
gieren, werden Sie mit einem sehr sicheren und stabilen Datenbanksystem
belohnt werden, das auch Thre Benutzer zu schitzen wissen.
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