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Von Windows 95 bis Windows 8

Coactus assiduis tuis vocibus, Balbe, cum cotidiana mea recusatio non 

difficultatis excusationem, sed inertiae videretur deprecationem 

habere, rem difficillimam suscepi.

Gaius Iulius Caesar, De bello Gallico, Liber VIII

Was haben Windows 95 und Windows 8 gemeinsam?

Antwort: Beide Betriebssysteme führten eine ziemlich grundlegende Veränderung

in der Bedienung des Betriebssystems ein. Windows 95 brachte uns das Startmenü

und machte Schluss mit dem Programm-Manager. Mit Windows 8 verabschiedet

sich nach ungefähr 17 Jahren das Startmenü und macht Platz … für eine neue Art, Pro-

gramme zu bedienen und zu verwenden. Natürlich ist das Startmenü auch immer

wieder modifiziert worden – der »Geist des Windows 95-Startmenüs« ist aber bis ein-

schließlich Windows 7 immer erhalten geblieben.

Ob man jetzt auf einem Desktop unbedingt Programme besser anwenden kann? Ich

möchte mich, auch als bekanntermaßen bekennender Microsoft-Fan, nicht zu

euphorisch äußern. Wenn man eine Weile mit der neuen Oberfläche gearbeitet hat,

ist es im Business-Einsatz (! – und nur darum geht es in diesem Buch) auf dem PC (!)

weder besser noch schlechter – eben anders.

Diese Betrachtung schießt nun aber genau am Sinn und Zweck vorbei. Microsoft

dürfte es nicht darum gegangen sein, die geneigte Desktop-PC-Anwenderschaft nach

17 Jahren den frischen Odem der Innovation spüren zu lassen. Vielmehr brauchte

(und braucht!) Microsoft dringend Antworten darauf, dass der Computer der Zukunft

eben nicht in erster Linie ein Desktop-PC oder ein Notebook ist. Smartphones und

Tablet-PCs mausern sich als »Universalgeräte«, die für einen nicht unerheblichen

Teil der Mitarbeiter vollkommen ausreichend, in vielen Fällen sogar besser zu hand-

haben sind.

Man muss ehrlicherweise feststellen, dass das Windows 7-Bedienkonzept für einen

Tablet-PC mit Touch-Bedienung völlig ungeeignet ist. Statt eines »Windows 8 for

Desktop« und eines »Windows 8 for Tablets« hat Microsoft nun ein einziges Win-

dows 8 geschaffen, das sich auf dem Tablet toll bedienen lässt und auch auf dem

Desktop eine ordentliche Figur macht – letzteres nach etwas Umgewöhnung.
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Dieses Buch wendet sich an Leser, die Netze mit Dutzenden bis Hunderttausenden

PCs betreuen. Das veränderte Bedienkonzept von Windows 8 zieht somit unter

Umständen erheblichen Schulungsaufwand nach sich. Andererseits ernten Sie frü-

her oder später die Früchte, da PC, Notebook, Tablet und Smartphone alle demselben

Bedienkonzept folgen und die Anwender eben nicht für jedes Gerät eine andere

Bedienung lernen müssen.

Fernab von den strategischen Überlegungen ist die neue Windows-Oberfläche intel-

ligent gemacht – vor allem in Hinblick auf Tablet-Bedienung. Wenn Sie Abbildung 1

anschauen, sehen Sie, dass die Kacheln eben nicht nur ein Symbol anzeigen, sondern

auch selbst Informationen enthalten können. Hier sind sicherlich auch noch viele

andere Anwendungsfälle denkbar – jenseits von Wetterbericht und Börsenkursen.

Zum Vergleich sehen Sie die Oberfläche meines heiß geliebten iPads: Der »Auf-einen-

Blick-Informationsgehalt« beschränkt sich darauf, dass eine kleine Zahl meldet, dass

26 ungelesene E-Mails vorhanden sind, und Lync meldet vier Voicemails – der Infor-

mationsgehalt ist also recht begrenzt. Sowohl als bekennender Microsoft-Fan als

auch überzeugter Apple-Anhänger stelle ich fest: Die Microsoft-Oberfläche ist viel-

leicht nicht hübscher, aber intelligenter – sofern die App-Entwickler dieses Potential

auch nutzen.

Ich möchte Windows 8 aber keinesfalls nur auf die Oberfläche reduzieren. Viele

andere Funktionen, die in kleinen und großen Netzen hilfreich sind, gehören zum

Umfang von Windows 8.

Abbildung 1 Hier ist sie: Die Windows-8-Startseite
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Die gute Nachricht für erfahrene Windows 7-Admins ist übrigens, dass diese ihr

Expertenwissen weitgehend verwenden können. Es hat sich zwar etliches geändert,

das meiste ist aber eher evolutionär als revolutionär. Das sehen Sie auch an der Ver-

sionsnummer, in der RTM-Version ist dies 6.2.9200. Zur Erinnerung: Vista: 6.0.x,

Windows 7: 6.1.x, Windows 8: 6.2.x.

Windows 8 gehört somit zur »Generation Vista«.

Abbildung 2 Zum Vergleich: Die Oberfläche des iPads

Abbildung 3 Generation Vista: Versionsnummer 6.2.9200
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Ich möchte Ihnen nun viel Freunde mit diesem Buch wünschen und natürlich nicht

versäumen, mich bei all denen zu bedanken, die direkt oder indirekt zum Entstehen

beigetragen haben. Insbesondere sind dies natürlich meine Frau und unsere Amy

gewesen. Vielen Dank für Liebe, Ansporn und Zuversicht!

Ulrich B. Boddenberg, 2. September 2012

So kontaktieren Sie mich

Ich bin freiberuflicher Berater, Softwarearchitekt und Entwickler. Folglich kann ich

Ihnen helfen, wenn Sie Aufgabenstellungen rund um Microsoft-Technologien

haben. Ich bin in Projekten einerseits Berater, andererseits aber auch »Macher«.

Wenn Sie mit mir in Kontakt treten möchten, gibt es verschiedene Möglichkeiten:

� Sie besuchen meine Website https://www.boddenberg.de.

� Sie schreiben eine E-Mail an ulrich@boddenberg.de.

Des Weiteren möchte ich Sie gern auf mein Angebot an Seminaren aufmerksam

machen. Sie finden es unter https://www.boddenberg.de/seminare.
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Aufbau des Buchs

Caesaris nostri commentarios rerum gestarum Galliae, non compa-

rantibus superioribus atque insequentibus eius scriptis, contexui 

novissimumque imperfectum ab rebus gestis Alexandriae confeci 

usque ad exitum non quidem civilis dissensionis, cuius finem nullum 

videmus, sed vitae Caesaris.

Dieses Buch über Windows 8 richtet sich in erster Linie an Administratoren, System-

architekten, IT-Verantwortliche und Entscheider.

Diese Personengruppe braucht kein Anwenderbuch, in dem erklärt wird, wie man die

Bildschirmauflösung umstellt oder wie man mit Windows 8 eine DVD besser abspie-

len kann. Zugegebenermaßen stellt die neue Oberfläche von Windows 8 zu Beginn

schon eine kleine Hürde dar, weil man plötzlich den ein oder anderen Konfigurati-

onsdialog nicht findet. Der allgemeine Tipp ist, dass die Suchfunktion hilft. Sucht

man die BitLocker-Konfiguration, ist es am einfachsten, auf der Startseite einfach Bit-

Locker einzutippen – so einfach ist das.

Ich möchte in diesem Buch zeigen, welche Möglichkeiten das neue Clientbetriebssys-

tem im Unternehmenseinsatz bietet und wie man diese implementiert.

Diese Zielsetzung bedingt, dass ein weit größerer Bereich betrachtet wird als nur das

Betriebssystem selbst. Ich habe diesen Leitgedanken des Buchs auf Abbildung 0.4

visualisiert:

� Im Zentrum steht natürlich das Windows 8-Betriebssystem mit seinen Möglich-

keiten und Fähigkeiten – das wird durch den inneren Kreis symbolisiert.

� Um das Betriebssystem herum gibt es im professionellen Einsatz viele Aufgaben-

stellungen, die eine breitere Betrachtung erfordern:

– Da sind beispielsweise die Aufgaben Management, Deployment und Sicherheit

zu nennen.

– Ein wichtiges Thema ist die mobile Nutzung, die auch eine eingehende Betrach-

tung der Themen Internet-Gateway und Netzwerk erforderlich macht.

– Ein Betriebssystem ohne Applikationen wäre wie ein Auto ohne Gaspedal.

Daher spielen Applikationen und insbesondere deren Kompatibilität zu Win-

dows 7 natürlich auch eine wichtige Rolle.

– Das Management des Betriebssystems ist natürlich eine ganz wesentliche Auf-

gabe, die zu einem nicht geringen Teil mittels Gruppenrichtlinien erledigt wird.
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Mein Buch betrachtet Windows 8 in einer umfassenden Darstellung, denn ohne das

»Drumherum« kommen die wahren Fähigkeiten des neuen Betriebssystems aus

Redmond im betrieblichen Einsatz nur sehr begrenzt zur Geltung.

Erst im Zusammenspiel mit dem Rest der Umgebung spielt Windows 8 seine Stärken

aus. Ich bin sicher, dass Sie feststellen werden, dass es viele Aspekte mitbringt, die das

Unternehmen wirklich nach vorn bringen, und dass das neue Windows so echte

Mehrwerte für das Unternehmen bietet – und vom Business Value handelt dann

auch das erste Kapitel: Gemeinsam mit Ihnen werde ich da die Frage erörtern, warum

wir überhaupt über ein neues Betriebssystem nachdenken und wie es zum Unter-

nehmenserfolg beitragen kann.

Hier noch ein wenig Statistik, mit der die Schwerpunkte des Buchs anhand von har-

ten Zahlen beschrieben werden:

� Den seitenmäßig umfangreichsten Teil machen die Themen Deployment und

Aktivierung aus, nämlich ein bisschen mehr als 19 %.

� Es folgt das Thema Sicherheit mit ein bisschen weniger als 19 % des Umfangs.

Abbildung 4 Die Themen dieses Buchs in grafischer Darstellung

Gateway zum
Internet

Mobile Clients

Aufgabe:
Deployment

Aufgabe:
Management 

Netzwerk

SCCM

Applikationen/
Kompatibilität 

Active Directory/
Gruppenrichtlinien 

Aufgabe:
Sicherheit

Server-
landschaft
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� Im Kapitel zum Technologieüberblick bespreche ich diverse Grundlagen, die Sie

kennen sollten. Dass dieses Kapitel knapp 15 % des Umfangs ausmacht, zeigt, wie

vielfältig die Welt des Clientbetriebssystems ist.

� Bei den heutigen Business-Anforderungen ist die mobile Nutzung zunehmend

wichtig. Das schlägt sich in einem Textanteil von ca. 10,4 % des Umfangs dieses

Buchs nieder.

� Ein wesentliche Rolle beim Management spielen die Gruppenrichtlinien: Sie sor-

gen für 9,7 % des Umfangs.

Die Aufstellung soll natürlich nicht suggerieren, dass die anderen Themen weniger

wichtig seien – sie sind nur nicht ganz so umfangreich. Allein schon am Umfang las-

sen sich also die wesentlichen Themen ablesen:

� Deployment

� Management

� Sicherheit

� Mobilität

Ich denke, dass genau diese vier Themen auch für Ihr Business die wesentlichen Fra-

gestellungen sind, oder?
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1Kapitel 1

Business Value

Quos utinam qui legent scire possint quam invitus susceperim scriben-

dos, qua facilius caream stultitiae atque arrogantiae crimine, qui me 

mediis interposuerim Caesaris scriptis.

Da Sie sich dieses Buch gekauft oder ausgeliehen haben oder es vielleicht einfach nur

durchblättern, haben Sie ein mehr oder weniger starkes Interesse an Windows 8. Nun

ist es aber vermutlich so, dass auch Ihr Unternehmen bzw. Ihre Organisation kein

Geld übrig hat, um »nicht notwendige« IT-Projekte (um es mal vorsichtig auszudrü-

cken) durchzuführen. Irgendwann werden Sie also eine Entscheidungsvorlage ausar-

beiten müssen, in der klipp und klar begründet ist, warum Geld für die Einführung

von Windows 8 ausgegeben werden muss.

Für einen IT-Menschen ist es zwar irgendwie ganz einleuchtend, dass man nach eini-

gen Jahren das Clientbetriebssystem aktualisiert. Vielleicht ist Ihr Unternehmen

schon bei Windows 7 angekommen, rein statistisch gesehen wird in Ihrem Unterneh-

men vermutlich (auch) Windows XP oder Windows 2000 im Einsatz sein – im letzt-

genannten Fall feiert das Clientbetriebssystem also bald seinen 13. Geburtstag. Das

allein ist aber nun kein Grund fürs Geldausgeben. Warum verwendet man eigentlich

nicht einfach Windows NT4 auf den Desktops weiter? Oder wenn nun schon Win-

dows 2000 Workstation oder gar XP Professional in Betrieb sind, könnten die doch

problemlos noch die nächsten zehn Jahre ihren Dienst tun! Verdient das Unterneh-

men etwa dadurch mehr Geld, dass für viel Geld das Betriebssystem erneuert wird?

Nein, dann lassen wir es doch besser bleiben. Full Stop!

Nun, es gibt natürlich jede Menge gute Gründe, warum es sinnvoll ist, über ein neues

Clientbetriebssystem nachzudenken. Ich würde hier aber dringend empfehlen, die

Beschäftigung mit dem Thema direkt ein wenig ganzheitlicher und nachhaltiger zu

gestalten und nicht »nur« ein wenig auf die Betriebssystem-Technik zu schauen, son-

dern auch Serviceprozesse, Servicequalität, das Management der Umgebung und

weitere Business-Anforderungen wie Mobilität und Sicherheit in die Betrachtung

einzubeziehen. Um es an dieser Stelle ruhig etwas provokant zu sagen: Wenn Sie

zwar Ihre Windows 2000 Workstation-Systeme mit mehr oder weniger großem Auf-

wand durch Windows 7-Systeme ersetzen, ansonsten aber alles beim Alten bleibt,

haben Sie nur wenig gewonnen. Sie haben natürlich ein paar Probleme gelöst, bei-

spielsweise:
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� Sie setzen nicht mehr ein Betriebssystem ein, für das Microsoft keinen Support

mehr anbietet.

� Sie brauchen sich keine Sorgen mehr zu machen, dass es zu dem in Ihrem Unter-

nehmen großflächig eingesetzten Betriebssystem keine Hardwareunterstützung

gibt, sprich: dass keine neuen PCs mehr angeschafft werden können oder zumin-

dest die Auswahl schwierig ist.

Wenn das aber Ihre einzigen Argumente für das neue Betriebssystem sind, dann ver-

schenken Sie einerseits recht viel Potenzial und tragen andererseits auch zum »IT-

Frust« von eher kaufmännisch-orientierten Entscheidern bei: »Die IT tut dauernd

irgendetwas, verbraucht viel Geld, aber wirkliche Verbesserungen gibt’s nicht!«

Wir werden uns in diesem Kapitel mit einigen Argumentationslinien befassen. Vor-

her gibt es aber noch einen kurzen rückwärtsgerichteten Blick. Ich finde, dass ein

Blick in die Vergangenheit hilft, die Sinne für zukünftige Anforderungen zu schärfen …

1.1 Ein kurzer Blick zurück

Ich möchte Sie zunächst auf eine kleine Zeitreise mitnehmen und Ihnen einige frü-

here Versionen des Windows-Betriebssystems nebst einer kurzen »historischen Ein-

ordnung« zeigen.

1.1.1 Windows 1, 2 und 3

Das erste Windows-Betriebssystem war, wie sollte es auch anders sein, Microsoft

Windows Version 1.01 und erschien im Jahre 1985. Auf Abbildung 1.1 sehen Sie den

Startbildschirm.

Abbildung 1.1 Der Startbildschirm von Windows 1.01 (Quelle: www.winhistory.de)
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Die Windows-Version 1.01 habe ich selbst nie zu sehen bekommen, was an zwei Din-

gen lag:

1. Ich machte damals (übrigens im Alter von 14 Jahren) meine ersten Gehversuche in

der Computerwelt mit einem C64, später dann mit einem Atari ST.

2. Es gab wenige »Killeranwendungen«, die die Installation von Windows 1.01 vor-

ausgesetzt hätten. Ich nehme daher an, dass die wenigsten Leser dieses Buchs

diese erste Windows-Version wirklich produktiv genutzt haben. Textverarbeitung

und Tabellenkalkulation ging damals auch noch ganz gut unter DOS.

Apropos DOS: Dieses lag damals in der Version 3.1 vor und bildete die Grundlage für

Windows 1.01. Auf Abbildung 1.2 sehen Sie einen Dateimanager, der auch treffend mit

MS-DOS Executive überschrieben ist. Dieser »Dateimanager« ist übrigens die

Hauptoberfläche von Windows 1.01 gewesen – der Programm-Manager kam erst mit

Version 3.

Unabhängig davon, ob die Benutzer mit Windows arbeiteten oder nicht, war das Auf-

gabengebiet recht eng umrissen:

� Der Personal Computer war eine bessere elektrische Schreibmaschine.

� Der PC wurde für die ersten Ansätze der Tabellenkalkulation verwendet.

� Eventuell diente er als Terminal für Host-Anwendungen.

Ein LAN mit zentralen Servern war damals etwas, was größeren Firmen vorbehalten

war, im Allgemeinen war der nicht vernetzte Einzelplatz-PC der Stand der Technik.

Wenn zwei Kollegen Dokumente austauschen mussten, ging das eben auch auf Dis-

kette.

Abbildung 1.2 Die Hauptoberfläche von Windows 1.01 (Quelle: www.winhistory.de)
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Die erste Windows-Version, mit der ich gearbeitet habe, war die Version 2.03, die im

Jahre 1987 erschien. Die Anwendung war damals Aldus Pagemaker, eine Desktop-

Publishing-Software. Diese Software, die aufgrund ihrer Aufgabe nicht im Textmo-

dus laufen konnte, nutzte Windows vermutlich vor allem deshalb, weil Windows eine

Abstraktion der Grafikkarte mitbrachte. Wer grafische Anwendungen unter DOS pro-

grammiert hat, der weiß, dass unterschiedliche Grafikkarten mit unterschiedlichen

Fähigkeiten zu berücksichtigen waren. Simpel ausgedrückt: Wer viele Grafikkarten

unterstützen wollte, hatte viel Arbeit. Mit Windows konnte man die eingebauten

Grafikfunktionen verwenden, ohne direkt mit der Grafikkarte zu tun zu haben – ein

gigantischer Vorteil.

Gleiches gilt natürlich auch für alle anderen angeschlossenen Geräte wie Maus, Tas-

tatur, Drucker, Schnittstellen etc.

Der wirkliche »Durchbruch« kam dann mit Windows 3.0, das im Jahr 1990 erschien.

1992 folgte Windows 3.1, und 1993 erschien Windows for Workgroups 3.11. Mit Win-

dows 3 wurde die Oberfläche deutlich verändert, es tauchte erstmalig der Programm-

Manager auf. Entscheidend war aber, dass es mittlerweile jede Menge nützliche

Anwendungen für Windows gab. Man konnte die komplette Büroarbeit mit Win-

dows-Applikationen erledigen. Zugegebenermaßen waren branchenspezifische

Applikationen häufig DOS-Anwendungen, aber die Anwender forderten Windows-

Applikationen, woran die Hersteller auch mit mehr oder weniger starkem Engage-

ment arbeiteten.

Zu Zeiten von Windows 3 waren auch lokale Netzwerke nichts Außergewöhnliches

mehr, und auch kleinere Firmen vernetzten ihre PCs. Der Sinn und Zweck der Vernet-

zung war aber primär die Ablage von Dateien auf einem zentralen Server und die

gemeinsame Verwendung von teuren Ressourcen wie Laserdruckern. Mit anderen

Worten: Der PC war in erster Linie eine bessere Schreibmaschine – jetzt mit Netzwer-

kanschluss.

Mit Windows for Workgroups (WfW) gab es eine Peer-to-Peer-Lösung, die ohne einen

dedizierten Server auskam. Rückwirkend betrachtet, hat WfW dem Thema »Compu-

tervernetzung in kleinen Umgebungen« ungeheuren Vorschub geleistet – auch

wenn sich einem heute noch die Zehennägel bei dem Gedanken aufrollen, dass ein

einfacher Selbstbau-PC den lebensnotwendigen Datenbestand eines kleinen Mittel-

ständlers trug – ohne RAID, ohne vernünftige Sicherung und ohne Desasterkonzept.

1.1.2 Windows NT kommt (3.1 bis 3.51)

Im Sommer 1993 erschien Windows NT 3.1 Workstation. Auch wenn die praktischen

Auswirkungen für die IT-Welt zunächst eher gering waren, war es zumindest ein

technologischer Paukenschlag: Unter der grafischen Oberfläche werkelte kein DOS,
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1
es war also wirklich ein eigenständiges Betriebssystem entstanden. Mit der DOS/

Windows 3.11-Kombination hat Windows NT 3.1 Workstation lediglich die grafische

Oberfläche gemeinsam; Abbildung 1.3 zeigt den wohlbekannten Program Mana-

ger.

Im Herbst 1994 (NT 3.5) und Sommer 1995 (NT 3.51) kamen dann die Folgeversionen,

die allmählich auch eine gewisse Bedeutung im Markt erlangten. NT 3.1 war zwar ver-

fügbar und grundsätzlich auch ein gutes Produkt, aber bekanntlich brauchen neue

Konzepte eine Weile, bis sie wirklich Massenware werden. Wer einmal NT 3.1 instal-

liert hat, weiß, dass das auch nicht so ganz trivial war: Abgesehen von einer sehr

ansehnlichen Menge von Disketten, von denen dann garantiert eine nicht gelesen

werden konnte, war das neue Betriebssystem nicht unbedingt mit reicher Treiberun-

terstützung gesegnet. NT 3.5 und NT 3.51 waren dann zumindest schon so etabliert,

dass zumindest jeder Marken-PC mit diesem Betriebssystem betrieben werden

konnte.

Abbildung 1.3 Die Oberfläche von Windows NT 3.5 Workstation

(Quelle: www.winhistory.de)
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1.1.3 Windows NT 4 – Der Durchbruch

Ohne jetzt pathetisch werden zu wollen: Windows NT 4 Workstation kann man wohl

getrost als den Durchbruch der NT-Technologie bezeichnen. Im Spätsommer 1996

kam diese Version auf den Markt, die wohl eine der langlebigsten Betriebssystemver-

sionen überhaupt ist. Auch heute (im Herbst 2009) habe ich noch viele Kunden, die

Windows NT 4 sowohl im Client- als auch im Serverbereich einsetzen – 13 Jahre ist

eine phänomenale Einsatzdauer für ein Betriebssystem.

Auf den ersten Blick fällt Windows NT 4 natürlich durch die an Windows 95 ange-

lehnte Oberfläche auf (Abbildung 1.4). Es gibt keinen Program Manager mehr, son-

dern Ausklappmenüs und einen Start-Button, hübschere Symbole und dergleichen

mehr.

Wenn auch aus Sicht der Anwender die Oberfläche der Hauptunterschied gewesen

sein mag, ist der wesentliche Punkt bei NT 4 eher die strategische Bedeutung: Mit die-

ser Version war die NT-Technologie wirklich nachhaltig am Markt angekommen. Um

die Jahrtausendwende gab es kaum ein mittleres oder größeres Unternehmen, das

nicht auf den Anwender-PCs Windows NT 4 eingesetzt hätte. Windows 95, 98, 98SE

(Second Edition) und ME haben nie eine nennenswerte Verbreitung in den Unter-

nehmen gefunden. Letztendlich war das von Microsoft ja auch so gewollt:

� Die Non-NT-Betriebssysteme, also Windows 95, 98, 98SE und ME wurden für den

Privatbereich positioniert.

� Für Business-Anwendungen wurden die NT-Betriebssysteme empfohlen.

Windows NT war (und ist) ein gutes Betriebssystem – sonst gäbe es nicht noch immer

produktiv laufende Installationen. Es hat aber auch diverse Nachteile, die in der Pra-

xis mehr oder weniger unangenehm waren:

� Der Treibersupport war immer recht kritisch.

� NT 4 war recht umständlich zu installieren und zu warten.

� NT 4 auf Notebooks ist ziemlich katastrophal gewesen.

Wer heute noch NT 4 einsetzt, hat unter anderem mit diesen Problemen zu kämpfen:

� NT 4 läuft nicht mehr auf moderner Hardware, insbesondere wegen fehlender

Treiber.

� Moderne Softwareprodukte laufen nicht mehr auf NT 4, beispielsweise Office 2007,

Internet Explorer 7 oder 8.

� Etliche Technologien stehen nicht für die NT 4-Plattform zur Verfügung, beispiels-

weise die aktuellen Versionen des .NET Frameworks nebst Erweiterungen wie die

Windows Communications Foundation (WCF) oder die Windows Presentation

Foundation (WPF). Allein hierdurch können viele moderne Anwendungen nicht

mit NT 4 verwendet werden.
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� NT 4 kennt das Active Directory nicht, sodass beispielsweise Gruppenrichtlinien

nicht verwendet werden können.

� Nicht zuletzt ist der Support seit Jahren ausgelaufen. Hierdurch sind einerseits

keine Support-Anfragen bei Microsoft möglich, andererseits gibt es keine

Updates/Patches mehr. Letzteres bedeutet unter anderem, dass Sicherheitslücken

nicht mehr geschlossen werden.

1.1.4 Windows 2000 Professional

Im Februar 2000 kam die nächste NT-Generation auf den Markt, und zwar gleichzei-

tig mit einer Desktop- und einer Server-Variante. Das Betriebssystem meldet sich

zwar intern als Version 5, hieß auch in der Betaphase Windows NT 5, erreichte den

Markt dann aber schließlich als Windows 2000. Der Hinweis auf die zugrunde lie-

gende NT-Technologie im Startbildschirm (Abbildung 1.5) war wohl als Qualitäts-

merkmal gedacht und sollte Sicherheit vermitteln und Kompatibilität signalisieren.

In der Tat konnten Applikationen, die auf Windows NT problemlos liefen, auch unter

Windows 2000 ausgeführt werden.

Windows 2000 beseitigte einige üble NT-Eigenschaften wie beispielsweise die mise-

rable Hardwareerkennung, führte eine vernünftige Unterstützung von mobilen

Geräten ein und war insgesamt stabiler als Windows NT.

Abbildung 1.4 Die Windows NT 4-Linie verwendete die Windows 95-Optik. 

(Quelle: www.winhistory.de)
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Vergessen wir ebenfalls nicht, dass Microsoft mit der Windows 2000-Generation

deutlich im Bereich der Verwaltbarkeit nachgelegt hat: Hier wäre insbesondere das

Active Directory zu nennen, in dessen Schlepptau auch Funktionen wie die Gruppen-

richtlinien eingeführt wurden.

1.1.5 Windows XP

Im Herbst 2001 beglückte Microsoft den Markt mit Windows XP. Dieses Betriebssys-

tem ist im Grunde genommen ein optimiertes Windows 2000 Professional, was man

auch an der Versionsnummer erkennt: Sie lautet 5.1.

Gegenüber Windows 2000 gab es zwar diverse Erweiterungen, die Versionsnummer

deutete aber an, dass es sich nicht um eine vollkommen umgekrempelte Betriebssys-

temversion handelte. Allerdings gab es noch eine weitere »strategische« Bedeutung:

Mit Windows XP wurden erstmalig die NT-Linie und die Windows 9x-Linie zusam-

mengeführt. Windows XP hat so gesehen also zwei »Ahnen«; das zeigt sich auch in

den beiden Editionen:

� Windows XP Home: Dies war die Version für zu Hause, die etwas eingeschränkt

war und beispielsweise kein Domänenmitglied werden kann.

� Windows XP Professional: Dies war die Version für den Business-Einsatz in Win-

dows-Netzen.

Abbildung 1.5 Der Startbildschirm von Windows 2000 – »Auf NT-Technologie basierend« 

(Quelle: www.winhistory.com)
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Windows XP war einerseits optisch verbessert (Abbildung 1.6), andererseits gab es

auch eher technische Erweiterungen.

� Das Treibermodell war optimiert worden.

� Es gab zwecks Optimierung der Verwaltung mehr Gruppenrichtlinien.

� Stabilität und Performance waren optimiert worden.

Windows XP war übrigens das erste Microsoft-Desktop-Betriebssystem, das auch in

einer x64-Version verfügbar war.

1.1.6 Windows Vista

Windows Vista, das sich als Version 6 meldet, erschien in Deutschland Ende 2006.

Vista ist nun nicht so erfolgreich gewesen, wie Microsoft es geplant hatte: Von

Anfang an war in der Presse zu lesen, dass viele Unternehmen Windows Vista auslas-

sen und direkt auf den Nachfolger warten wollten. Hierfür gab es diverse Gründe: Sie

begannen bei hohen Hardwareanforderungen, reichten über Kritik an der Oberfläche

und endeten bei Problemen mit der Kompatibilität von Applikationen.

Anzumerken wäre, dass diejenigen meiner Kunden, die Vista eingeführt haben, ins-

gesamt eher positive Erfahrungen gemacht haben. Trotzdem beobachte ich auch bei

meinen Kunden den klaren Trend, Vista auszulassen und sich direkt auf Windows 7

zu stürzen.

Abbildung 1.6 Windows XP war optisch noch ein wenig bunter als Windows 2000. 

(Quelle: www.winhistory.de)
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Dabei gibt es durchaus vielfältige Anforderungen, die Vista bedienen konnte, ange-

fangen von einer modernen Oberfläche (Abbildung 1.7) über zusätzliche Sicherheits-

funktionen und bessere Möglichkeiten von Deployment und Verwaltung bis hin zu

einer modernen Gesamtarchitektur.

1.1.7 Windows 7

Am 22. Oktober 2009 erschien Windows 7, das nun immerhin drei Jahre das Gesche-

hen auf dem Desktop geprägt hat. Dass Windows 7 und der eher erfolglose Vorgänger

Vista technologisch relativ nah beieinander sind, zeigt der Blick auf die Versions-

nummer: Vista war 6.0.x, Windows 7 meldet sich als 6.1.x (Abbildung 1.8). Sicherlich

ist Windows 7 an etlichen Stellen gemäß den mit Vista gemachten Erfahrungen (z. B.

Benutzerkontensteuerung) etwas optimiert bzw. entschärft worden, und mit Tech-

nologien wie DirectAccess oder BranchCache sind Möglichkeiten hinzugekommen,

die vor allem für den Unternehmenseinsatz sehr hilfreich sind. Letztendlich ist es

aber doch ein wenig kurios, dass Windows 7 im Grunde genommen sehr positiv auf-

genommen wurde, während Vista über den Status des ungeliebten Stiefkinds nie

Abbildung 1.7 Das »Flippen« ist nur einer von vielen optischen Effekten von Windows Vista. 

Unter der Haube steckt diverse neue Technologie.
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hinausgekommen ist. Letztendlich ist Windows 7 schon viel mehr als ein Servicepack

für Windows Vista, insofern ist die Bildunterschrift zu Abbildung 1.8 schon sehr pro-

vokant. Der Schritt von Vista zu 7 war aber bezüglich der Basistechnologien nicht

sehr groß.

Windows 7 wird allen Lesern noch frisch in Erinnerung sein, aber als letzten Gruß an

das klassische Startmenü möchte ich Ihnen Abbildung 1.9 zeigen. Vielleicht fällt ein

Exemplar dieses Buchs ja jemandem in dreißig Jahren in die Hände, und da sage ich:

»Lieber Kollege, hier siehst du die Art und Weise, wie wir mehr als 15 Jahre lang unsere

Programme gestartet haben.«

Abbildung 1.8 Windows 7: Ein Servicepack zu Vista?

Abbildung 1.9 Ein letzter Blick auf das Startmenü, das uns in diesem Stil nach 

mehr als 15 Jahren verlassen wird.
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1.1.8 Windows 8

Dieses Kapitel ist ein Rückblick, daher ist Windows 8 vielleicht hier ein wenig fehl am

Platze. Wie erfolgreich Windows 8 insgesamt sein wird, werden wir erst in einigen

Monaten abschätzen können. Trotzdem möchte ich gern einige Aspekte erwähnen,

die bezüglich der »historischen Einordnung« durchaus interessant sind.

Wie Sie auf Abbildung 1.10 erkennen können, meldet sich Windows 8 als Betriebssys-

tem der Generation 6. Zur Erinnerung:

� Windows 2000: 5.0

� Windows XP: 5.1

� Windows Vista: 6.0

� Windows 7: 6.1

� Windows 8: 6.2

Ich möchte Versionsnummern nicht überbewerten. Wir sehen aber, dass Microsoft

den technologischen Sprung nicht so bedeutsam fand, dass sie hier die 7.0 gezogen

hätten.

Das hervorstechende Thema an Windows 8 ist nun sicherlich die angepasste Oberflä-

che. Hier prasseln aus verschiedenen Richtungen wenig begeisterte Statements auf

Microsoft ein. Beispiele:

� Da die Oberfläche signifikant anders aussieht, sind Benutzerschulungen im gro-

ßen Stil erforderlich

� Da es neben der neuen Oberflächen-Gestaltung auch den traditionellen Desktop

gibt, der durchaus häufig zum Vorschein kommt, wird der Benutzer mit zwei

Bedienkonzepten in einem Betriebssystem konfrontiert

Beide Aspekte kann man kaum wegdiskutieren. Wir haben eine ähnliche Diskussion

aber bereits vor 17 Jahren geführt, als Windows 95 den Programm-Manager (erinnern

Sie sich noch an Windows 3.x, siehe Abbildung 1.3) zugunsten des heute bekannten

Startknopfs in der linken unteren Ecke beerdigt hatte. Auch damals gab es »Pro-

gramm-Manager-Traditionalisten«, die wenig begeistert waren – und die Unterneh-

Abbildung 1.10 Windows 8 meldet sich, ebenso wie Vista und Windows 7, als System der 

Generation 6.
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men weltweit sind auch nicht kollektiv in die Insolvenz gegangen: Mir ist kein

Unternehmen bekannt, deren Anwendern es nicht mehr gelungen war, auch nur

eine Anwendung zu starten – trotz neuer Oberfläche.

Die »klassische« Windows-Oberfläche hat in der Tat kaum eine zufriedenstellende

Antwort auf die Erfordernisse eines Tablet-PCs mit Touchbedienung. Hat mal

jemand versucht, »mit den Fingern« (also ohne Stift) eine Applikation unter Win-

dows 7 zu starten? Wenig amüsant! Da Tablets mit Sicherheit auch weiterhin eine

Erfolgsgeschichte sein werden, ist es dringend notwendig, die Bedienbarkeit zu opti-

mieren. Hätten die Macher der Windows 95-Oberfläche schon Tablets als marktrele-

vant erachtet, hätten wir vermutlich eine ganz andere Oberfläche bekommen.

Ich finde übrigens, dass es noch eine weitere gravierende Schwäche der Windows 95-

Oberfläche gibt: Sie bekommen kaum Informationen »auf einen Blick«. Schauen Sie

einmal auf Abbildung 1.11. Die Wetter-Applikation liefert mir die Kerninformation

direkt auf einen Blick, ohne dass ich sie öffnen muss. Auf dem klassischen Desktop

bekomme ich die Info, wie warm es draußen ist, nur, indem die Anwendung gestartet

wird; in Windows 8 bekomme ich derlei Infos direkt auf meinen Startbildschirm –

immer unter der Voraussetzung, dass die Anwendungen das unterstützen. Der Start-

bildschirm enthält also zukünftig relevante Informationen und nicht »nur« das Bild

vom Haustier oder Ehegatten nebst bunter Symbole, die allerdings einen Informati-

onsgehalt von Null haben. Seit Vista können Sie sich sicherlich Gadgets für die Side-

bar installieren, aber das wirkt doch eher angeflanscht als integriert. Zu Abbildung

1.11 ist allerdings anzumerken, dass die Wetteranzeige nicht stimmt: In Dortmund ist

es bedeckt und regnet …

Abbildung 1.11 Die Kacheln können auch selbst Informationen darstellen – z. B. das Wetter 

in Dortmund.
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Kapitel 4

Deployment

Erat autem in Caesare cum facultas atque elegantia summa scribendi, 

tum verissima scientia suorum consiliorum explicandorum.

Bevor der Benutzer mit dem Betriebssystem arbeiten kann, muss es installiert

werden – das ist so weit einleuchtend. Wenn Sie Dutzende oder Hunderte von Instal-

lationen von Windows 7 durchführen müssen, spielt die Automatisierung und Ver-

einheitlichung des Installationsprozesses eine große Rolle. Einerseits soll die

eigentliche Installation schnell und möglichst kostengünstig ablaufen, andererseits

sollen die PCs auch in der Betriebsphase einfach zu warten und zu managen sein.

Letzteres ist nur dann erreichbar, wenn alle Systeme identisch aufgesetzt sind, also

nicht individuell über jeden PC nachgedacht werden muss.

Der Pflicht-Download für alle, die sich mit der automatisierten Installation von Win-

dows 8 auseinandersetzen, ist das Windows Assessment und Deployment Kit (ADK).

Vorher, also zu Zeiten von Windows 7/Vista, hieß das Teil übrigens Windows Auto-

mated Installation Kit (WAIK). Abbildung 4.1 zeigt eine kleine »Suchhilfe«, damit Sie

schnell zum Download kommen.

Abbildung 4.1 Pflicht-Download: ADK für Windows 8
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4.1 Einführende Überlegungen

Es gibt nun natürlich mehrere Wege, wie ein Betriebssystem auf den PC kommen

kann. Sie müssen sich dabei aber stets die Frage stellen, wie gut die durchgeführte

Installation dann letztendlich zu betreiben ist.

4.1.1 Standardisierung

Bevor wir in die Technik einsteigen, möchte ich ein wirklich wesentliches Thema

erwähnen: die Standardisierung.

Dreh- und Angelpunkt sowohl eines effizienten Deployment-Prozesses als auch

einer kostengünstigen Betriebsphase ist eine möglichst hohe Standardisierung der

PCs – das betrifft sowohl die Hardware als auch die Art und Weise, wie das Betriebs-

system installiert wird.

Im günstigsten Fall sieht jeder PC softwaremäßig gleich aus, sodass Sie einfach an

einer Konsole auf einen Knopf drücken, und zehn Minuten später ist ein PC auf-

gesetzt – einfach durch Installation des Standard-Images. So weitgehend wird eine

Vereinheitlichung im Allgemeinen nicht möglich sein, da die Abteilungen unter-

schiedliche Anforderungen an die Applikationen haben. Somit gibt es für das opti-

male Szenario in der Praxis zwei Wege:

1. Sie installieren immer dasselbe Image, das einen »Grundstandard« für das

Unternehmen darstellt. Individuell benötigte Applikationen werden entspre-

chend nachinstalliert – im Optimalfall geschieht das automatisch.

2. Sie arbeiten mit mehreren Images, verwenden also für jede Abteilung ein anderes

Image.

Der erstgenannte Fall ist eigentlich der bessere, denn Sie müssen nicht mehrere

Images pflegen und hätten vermutlich auch im zweiten Fall die Situation, dass bei

dem einen oder anderen Anwender etwas nachinstalliert werden muss.

4.1.2 Lokale Daten und Profile

Beim Austausch von PCs oder auch bei einer Neuinstallation eines bestehenden PCs

im Fehler- oder Upgrade-Fall stellen lokal auf dem PC vorhandene Daten eine wesent-

liche »Bremse« dar. Diese müssen gesichert und auf den neuen PC übertragen wer-

den, wobei erschwerend hinzukommt, dass dies mit Profilen nicht so ganz simpel ist.

Optimalerweise sollte es also keine Benutzerdateien auf PCs geben, was in der Praxis

bedeutet:

� Sorgen Sie dafür, dass die Benutzer gar nicht erst in Versuchung geführt werden,

Dateien lokal abzuspeichern. Dies lässt sich einerseits durch eine entsprechend
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restriktive Vergabe von Dateisystemberechtigungen erzwingen, andererseits

sollte auch jeder Benutzer darauf hingewiesen werden, dass es streng verboten (!)

ist, Dateien lokal zu speichern.

� Verwenden Sie servergespeicherte Profile (Roaming Profiles).

Bei den servergespeicherten Profilen schwingt immer ein wenig der Gedanke mit,

dass diese in erster Linie dazu dienen, dass Benutzer sich an beliebigen PCs im Unter-

nehmen anmelden können und trotzdem stets ihre Einstellungen zur Hand haben.

Ja, das ist ein Aspekt – dieser spielt meiner Erfahrung nach aber nur selten wirklich

eine Rolle. Wichtig im Zusammenhang mit servergespeicherten Profilen sind aber

die »implizite Sicherung« des Profils und die deutliche Vereinfachung im Fall eines

Austauschs oder einer Neuinstallation des PCs.

4.1.3 Vorinstallierte Versionen und Re-Imaging-Recht

Wenn Sie nicht als Großabnehmer PCs ohne vorinstalliertes Betriebssystem kaufen,

wird es auf Ihren Geräten bereits ein Windows 8 geben. Warum also nicht einfach den

PC einschalten, 15 Minuten warten, bis das vorinstallierte Betriebssystem eingerich-

tet ist und den Benutzer losarbeiten lassen?

Ein wesentliches Problem ist, dass die vorinstallierten Images mit Sicherheit nicht

gemäß Ihrer Vorgaben bzw. Vorstellungen eingerichtet sein werden. Vermutlich

installieren Sie standardmäßig keine Spiele und Testversionen von Virenscannern

und Bildbearbeitungswerkzeugen mit. Dafür möchten Sie vielleicht andere Software

einfügen, wie beispielsweise den Adobe Reader.

Zu bedenken ist auch, dass bei der Beschaffung von PCs zu unterschiedlichen Zeit-

punkten vermutlich auch leicht unterschiedliche Vorinstallationen geliefert werden.

Eventuell entspricht auch die Partitionierung nicht Ihren Vorstellungen, oder Sie

möchten den Beitritt zur Domäne optimieren – kurzum: Es gibt viele Gründe dafür,

nicht einfach die vorinstallierte Version zu verwenden.

Wenn Sie sich dafür entscheiden, das Betriebssystem neu zu installieren und dabei

eine Volumenlizenzversion aufspielen, stellt sich die Frage nach den lizenzrechtli-

chen Aspekten.

Grundsätzlich gewährt Microsoft Volumenlizenzkunden (!) das Recht auf Re-Ima-

ging. Vereinfacht gesagt, bedeutet dies, dass beispielsweise auf einem PC, der vom

Weitere Informationen

Mehr zum Thema »Profile« finden Sie in Abschnitt 3.2, »Profile«, in Kapitel 3 »Einige

Technologiegrundlagen«.
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Hersteller mit einer Windows 8-Enterprise-Lizenz verkauft worden ist, ein Image

aufgebracht werden darf, das von einem Windows 8-Enterprise-Volumenlizenz-

datenträger installiert wurde. Die Bedingungen für die legale, also lizenzbestim-

mungskonforme Nutzung des Re-Imaging-Rechts sind relativ eng:

� Re-Imaging ist nur erlaubt, wenn das zu installierende Image mit einem legal

erworbenen Volumenlizenzdatenträger erstellt worden ist, also im Rahmen des

Volumenlizenzvertrags.

Ein Re-Imaging auf ein mit einem OEM/SB/FPP-Datenträger erstelltes Image ist in

jedem Fall verboten. (Zu den Abkürzungen siehe den grauen Kasten weiter unten.)

� Die für den PC lizenzierte Betriebssystemversion und das via Image installierte

Betriebssystem müssen dieselben Editionen sein. Ein Re-Imaging vom Windows 8

Professional auf Windows 8 Enterprise ist beispielsweise nicht zulässig.

� Selbstverständlich müssen auch die Produktversionen übereinstimmen. Eine für

einen PC vorhandene Windows Vista-Lizenz kann nicht mit Windows 8 re-imagt

werden. Das ist aber wohl einleuchtend.

� Beim Re-Imaging müssen die Sprachen übereinstimmen. Ein Re-Imaging einer

deutschen Windows 8 Enterprise-Lizenz auf ein englisches Windows 8 Enterprise

ist nicht erlaubt.

Lizenzierung

Dieses Buch kann eine fundierte Lizenzberatung nicht ersetzen. Die Aussagen, die

ich hier zur Lizenzierung mache, könnten von Microsoft kurzfristig geändert wer-

den, außerdem könnten Ihr Volumenlizenzvertrag oder Ihre Einzellizenzen speziel-

len Bedingungen unterliegen.

Eine recht lesenswerte Einführung in das Thema Re-Imaging finden Sie hier: 

http://download.microsoft.com/download/3/D/4/3D42BDC2-6725-4B29-B75A-

A5B04179958B/Reimaging.docx

Weiter vorn sind einige Typen von Einzellizenzen erwähnt; hier eine kurze Zusam-

menfassung:

� FPP (Full Packaged Product): Hierbei handelt es sich um die klassischen Einzelli-

zenzen. Wenn Sie in die Computerabteilung eines Kaufhauses gehen und ein

Windows 8-Paket (mit buntem Karton) erwerben, wird es sich um ein Full Packed

Product handeln.

� OEM (Original Equipment Manufacturer): Diese Produkttypen finden sich vorin-

stalliert auf Marken-PCs.

� SB (System Builder): Diese Produktversion wird von Fachhändlern mit »selbst-

gebauten« PCs vertrieben und ist somit auch für die Vorinstallation vorgesehen.
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4.1.4 Der Deployment-Prozess

Wenn Sie ein zu verteilendes Image erstellt haben, müssen Sie entscheiden, wie Sie es

auf die PCs aufbringen möchten. Es gibt dazu zwei Methoden:

1. Sie starten den PC, auf dem Sie Windows 8 installieren wollen, von einem startfä-

higen, eventuell temporär angeschlossenen Medium, beispielsweise einer USB-

Platte oder auch einer DVD.

2. Sie booten aus dem Netz.

Eine dritte Variante wäre freilich die Installation direkt von der Original-Windows 8-

DVD, aber diese Variante dürfte in der Unternehmenspraxis wirklich nur eine sehr

untergeordnete Rolle spielen.

Die meisten Kunden erstellen heute ein Image, das zum Rollout neuer PCs oder zum

Neuinstallieren von vorhandenen PCs verwendet wird. Nun ist noch zu entscheiden,

wie das Image auf einen PC gebracht werden soll:

� Sie können über das Netzwerk booten (PXE-Boot) und direkt vom Server instal-

lieren.

� Sie booten über ein Medium und führen die Installation auch von diesem aus. Das

besagte Medium könnte eine bootfähige DVD, eine USB-Wechselplatte oder der-

gleichen sein.

Eine weitere wichtige Entscheidung ist, ob Sie die PCs zunächst in der IT auspacken

und installieren möchten und dann den fertig installierten PC zum Anwender brin-

gen oder ob die Installation des PCs beim Anwender stattfinden soll. Der »klassische«

Fall ist die Vorbereitung der PCs im IT-Labor, allerdings erscheint mir das heute gar

nicht der zeitsparendste Weg zu sein. Eine Netzwerkinstallation von einem Image

geht so schnell, dass durchaus folgende Vorgehensweise denkbar ist:

� Der Techniker geht mit dem neuen PC zum Arbeitsplatz des Anwenders.

� Der alte PC wird abgebaut und der neue angeschlossen.

� Der neue PC wird gestartet, bootet aus dem Netz und führt die Installation durch.

� In dieser Zeit verpackt der Techniker den alten PC, kümmert sich um das saubere

Verlegen von Kabeln, regelt Formalitäten mit dem Anwender und tut dergleichen

mehr.

Während der Techniker mit dem letztgenannten Schritt beschäftigt ist, dürfte auch

die Installation durchgelaufen sein. Nun werden unter Umständen die Nachinstalla-

tion von Anwendungen und Patches die Installationszeit verlängern, trotzdem

dürfte in vielen Fällen der Gesamtprozess nicht allzu lange dauern.

Wenn der Techniker an jedem einzelnen PC noch zwei Stunden herumbasteln muss,

dann wird die Installation beim Anwender nicht funktionieren. Es stellt sich dann
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allerdings die Frage, ob es nicht erforderlich ist, das Thema Standardisierung noch-

mals genau aufzugreifen.

4.2 ADK installieren und Testumgebung

Der erste Schritt ist die Installation des Windows Assessment und Deployment Kit

(ADK). Dieses enthält einerseits verschiedene Dokumentationen, andererseits einige

Werkzeuge, unter anderem den Windows-Systemabbild-Manager, mit dem sich Defi-

nitionsdateien für die unbeaufsichtigte Installation erzeugen lassen. Das ADK ist als

Download erhältlich (siehe auch Abbildung 4.1), die Installation startet mit der

Abfrage des Installationsortes, dann erscheint der auf Abbildung 4.2 gezeigte Dialog,

in dem Sie die zu installierenden Features wählen können. 

Da Sie sich vielleicht nicht unter allen Optionen etwas Konkretes vorstellen können,

gibt es hier eine kurze Beschreibung:

� Anwendungskompatibilitäts-Toolkit (ACT): Tools zum Auswerten und Beheben

von Problemen mit der Anwendungskompatibilität vor der Bereitstellung einer

neuen Version von Windows

� Bereitstellungstools: Tools zum Anpassen und Verwalten von Windows-Images

und Automatisieren der Installation

Abbildung 4.2 Installation des Windows Assessment and Deployment Kit (ADK)
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� Windows-Vorinstallationsumgebung: minimales Betriebssystem, das zum Vor-

bereiten von Installationsvorgängen verwendet wird.

� Windows-Easy Transfer: Tools zum Migrieren der Benutzerdaten von einer vor-

herigen Windows-Installation zu einer neuen Installation

� Tools für die Volumenaktivierungsverwaltung: Tools zum Automatisieren und

Verwalten der Aktivierung von Windows, Windows Server und Office

� Windows Performance Toolkit: Tools zum Aufzeichnen von Systemereignissen

unter Verwendung der Ereignisablaufverfolgung für Windows und ein Tool zum

Analysieren von Leistungsdaten auf einer grafischen Benutzeroberfläche

� Windows-Bewertungstoolkit: Tools zum Ermitteln und Ausführen von Bewer-

tungen auf einem einzelnen Computer. Bei Bewertungen handelt es sich um

Tasks, von denen die Benutzeraktivität simuliert und der Computerstatus über-

prüft wird. Bewertungen geben Metriken für verschiedene Aspekte des Systems

sowie Empfehlungen für Verbesserungen zurück.

� Windows-Bewertungsdienste-Client: Anwendung zur Remoteverwaltung von

Einstellungen, Computern, Images und Bewertungen in einer Laborumgebung, in

der Windows-Bewertungsdienste installiert sind

Wir benötigen für die ersten Schritte mindestens die Bereitstellungstools. Wäh-

len Sie die gewünschten Komponenten aus, und klicken Sie auf Installieren. Die

ausgewählten Komponenten werden heruntergeladen. Wie Sie in den Größenanga-

ben sehen können, sind einige Komponenten schon etliche Gigabytes groß.

Sie können übrigens auch zunächst nur die Komponente(n) installieren, die Sie aktu-

ell benötigen und bei Bedarf nachinstallieren. Dazu starten Sie einfach noch einmal

das Setup-Programm, das schlauerweise merkt, dass Sie an der Konfiguration etwas

ändern möchten.

Da die ADK-Installation problemlos durchläuft, lautet die Frage eigentlich nicht, wie

man es installiert, sondern vielmehr, wohin. Das hört sich zunächst irgendwie trivial

an, aber die Frage ist durchaus begründet.

Das ADK gehört auf den PC, mit dem der jeweilige Administrator das Deployment

verwaltet. Auf diesen PC werden Sie gegebenenfalls noch einige andere Dinge instal-

lieren, beispielsweise eine Software zum Erstellen und Modifizieren von ISO-Images

und ähnliche Werkzeuge. Dieser PC kann durchaus Ihr »normaler« Admin-Arbeits-

platz sein, es hat sich in der Praxis aber durchaus bewährt, eine separate Maschine

dafür vorzusehen. Der Grund ist simpel: In etwas größeren Unternehmen arbeiten

häufig mehrere Leute an einem Thema, wobei es dann hilfreich ist, wenn hierfür ein

gemeinsamer PC genutzt werden kann, auf dem »alles drauf« ist. Dieser PC kann

übrigens auch eine virtuelle Maschine sein.
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Wenn Sie Installationen testen oder eine Master-Installation erzeugen möchten,

können Sie als Ziel ebenfalls mit virtuellen Maschinen arbeiten. Dies ist durchaus

sinnvoll, denn man kann schnell Zwischenstände wegsichern, Snapshots anfertigen

und zurückholen und dergleichen mehr. Der große Nachteil ist, dass Sie im Normal-

fall irgendwann die Hardware ins Spiel bringen müssen, was insbesondere die Instal-

lation von Treiberpaketen bedeutet. Grundsätzlich ist es aber kein schlechter Weg,

zunächst mit einer virtuellen »Zielumgebung« zu arbeiten und dann erst in der End-

phase mit PC-Hardware zu validieren und gegebenenfalls Ergänzungen vorzuneh-

men. Die erwähnten Möglichkeiten wie das Erstellen von Snapshots führen schon zu

einem deutlichen Produktivitätsgewinn – ansonsten sind Sie ständig damit beschäf-

tigt, mit einem Imaging-Tool (z. B. True Image) Zwischenstände zu sichern.

4.3 Installations-Image vorbereiten – erster Durchlauf

Sie können Windows 8 natürlich ganz klassisch mit einer unbeaufsichtigten Installa-

tion von DVD auf die Maschine bringen. Der schnellere Weg ist aber definitiv die Nut-

zung des mit Windows 8 eingeführten WIM-Imageformats. WIM steht für Windows

Imaging Format – den Umgang mit WIM und etliche Möglichkeiten dieses Formats

nebst den dazu passenden Werkzeugen führe ich Ihnen im Verlauf des Kapitels vor.

Um zu einem WIM-Installations-Image zu kommen, beschreibt Microsoft im ADK

einen Weg, der zunächst mit einer unbeaufsichtigten Installation beginnt. Ich zeige

Ihnen hier mehr oder weniger den im ADK dokumentierten Weg. Wenn das erste

Image dann erstellt ist, wird es um weitere Anpassungen, das Hinzufügen von Trei-

bern und einiges andere mehr gehen.

In diesem ersten Durchlauf werden Sie auch einige im ADK enthaltenen Werkzeuge

kennenlernen, wie beispielsweise den Windows System Image Manager (WSIM) oder

ein Kommandozeilenwerkzeug zum Erzeugen eines WinPE-Start-WIMs.

4.3.1 Antwortdatei vorbereiten

Der erste Schritt ist das Erzeugen einer Antwortdatei, um eine automatische Installa-

tion des Betriebssystems durchzuführen. Wer bereits Antwortdateien für automati-

sche Installationen erstellt hat, erinnert sich an Textdateien und die Arbeit mit

Noch ein Hinweis

Das ADK muss auf einem Admin-/Techniker-PC installiert werden, es kommt kei-

nesfalls auf die Zielmaschine!
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Notepad.exe. Seit Windows Vista (und damit erst recht mit Windows 8) geht das

deutlich komfortabler:

� Als Antwortdatei wird ein XML-Dokument verwendet.

� Zur Erstellung des Antwort-XML-Dokuments enthält das ADK den Windows Sys-

tem Image Manager (WSIM).

Bevor Sie nun WSIM starten, sollten Sie das Installations-Image von der Windows 8-

DVD in das lokale Dateisystem Ihres Arbeits-PCs (also des PCs mit dem installierten

ADK) kopieren. Die Datei heißt install.wim und befindet sich im Verzeichnis /sources

der DVD. Sie ist knapp drei Gigabyte groß.

Dann starten Sie den WSIM und wählen zunächst den Menüpunkt Windows-Abbild

auswählen (Abbildung 4.3).

In einer WIM-Datei können mehrere Abbilder vorhanden sein, was bei der

install.wim übrigens auch der Fall ist. Somit wird WSIM zunächst erfragen, welches in

der WIM-Datei vorhandene Abbild verwendet werden soll (Abbildung 4.4).

Abbildung 4.3 Der erste Schritt im WSIM ist das Auswählen eines Windows-Abbilds.

Hinweis

Der Screenshot wurde mit einem Retail-Datenträger des Release Candidate aufge-

nommen. Ein Volumenlizenz-Datenträger der finalen Version wird andere Optionen

zeigen – die Vorgehensweise bleibt aber identisch.
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Kapitel 10

Sicherheit

Ianuarias ab oppido Bibracte proficiscitur ad legionem XIII, quam non 

longe a finibus Aeduorum collocaverat in finibus Biturigum, eique adi-

ungit legionem XI, quae proxima fuerat.

Sicherheit ist ohne Zweifel eines der vordringlichsten Themen. In diesem Umfeld

sehe ich fünf wichtige Aspekte, die ich kurz – und ohne ausschweifende mehr oder

weniger philosophische Betrachtung – benennen möchte:

1. Die technischen Gegebenheiten des Betriebssystems: Vielleicht erinnern Sie sich

noch an die späten 90er-Jahre und den Anfang des neuen Jahrtausends: Damals

jagte eine Pressemitteilung über neue spektakuläre Sicherheitslücken in den

Microsoft-Produkten die nächste. Bewertet man diese Situation in ihrem »histori-

schen Kontext«, ist das auch gar nicht so erstaunlich – alle anderen Betriebssys-

teme (inklusive das angeblich so sichere Linux) werden übrigens dieselben

Probleme gehabt haben, was mangels Verbreitung und dem daraus resultieren-

den öffentlichen Interesse aber einfach nicht oder nicht so stark wahrgenommen

wurde: In den 90er-Jahren liefen die Betriebssysteme in einer recht abgeschotte-

ten Welt im lokalen Netz. Das Internet war vorhanden und wurde genutzt, war

aber bei Weitem nicht so omnipräsent wie heute. In diesem lokalen Netz gab es

folglich auch viel weniger Bedrohungen von außen. Das im Wesentlichen betrach-

tete Szenario waren Viren, die auf Datenträgern oder per E-Mail eingeschleppt

wurden.

Folglich hat wohl kaum ein Programmierer, egal ob bei Microsoft oder sonstwo,

sich wirklich ernsthaft darüber Gedanken gemacht, dass sich ein Problem im Pro-

grammcode zu einem spektakulären Sicherheitsproblem entwickeln könnte. In

einer verbundenen Welt, die dann insbesondere um die Jahrtausendwende Reali-

tät zu werden begann, wurden genau diese Programmfehler rigoros ausgenutzt –

und traten als Sicherheitslücken in Erscheinung. Hätte die Welt weiterhin »nur«

aus abgeschlossenen LANs bestanden, wären diese Fehler wohl nie zutage getre-

ten – oder zumindest nicht so massiv.

Ich möchte hier nun keine Programmierfehler schönreden, es ist aber schon wich-

tig, sich darüber klar zu werden, was damals geschehen ist und wie diese Erfahrun-

gen eingeordnet werden müssen.
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Man kann wohl mittlerweile schon davon ausgehen, dass Microsoft das Thema

Codequalität sehr ernst nimmt und dass das diesbezügliche Niveau bei Windows 8

ein ganz anderes ist als beispielsweise bei NT 4 oder auch bei dem ersten Windows

2000-Release.

Bekanntlich ist Software niemals komplett fehlerfrei und wird es auch niemals

sein. Um diesem Punkt Rechnung zu tragen, gibt es regelmäßig Patches und Hot-

fixes.

2. Implementation des Betriebssystems: Viele Angriffe auf NT 4 und Windows

2000 machten sich die Tatsache zunutze, dass bei der Installation standardmäßig

alle irgendwie verfügbaren Komponenten installiert wurden. Viele Angriffsszena-

rien nutzten beispielsweise die durch dieses Verhalten massig vorhandenen IIS-

Dienste (Internet Information Server), die die Administratoren mangels Bewusst-

sein, dass diese überhaupt vorhanden waren, oder aufgrund fehlenden Know-

hows nicht pflegten.

Sowohl im Client- als auch im Serverumfeld geht Microsoft mittlerweile den Weg,

dass nur die Komponenten vorhanden sind, die explizit vom Administrator

installiert werden. Das ist sicher ein dringend notwendiger Schritt in die einzig

sinnvolle Richtung.

Die Verantwortung dafür, was der jeweilige Administrator nun aus dem Betriebs-

system macht, kann Microsoft natürlich nicht übernehmen. Im Klartext sind also

Administratoren und Systemarchitekten gefordert, eine qualitativ hochwertige

Installation auf die PCs zu bringen. Hier bietet sich nun eine breite Palette von

möglichen »Sünden«, die begangen werden könnten: Dies beginnt beim Ausrol-

len von veralteten Softwareständen, geht über das routinemäßige Abschalten der

Windows-Firewall und endet bei der massenweisen Installation von nicht benö-

tigten Betriebssystemkomponenten (oder sonstigen »Utilitys«).

Es besteht also selbstverständlich die Möglichkeit, aus dem unter Sicherheitsas-

pekten eigentlich sehr ordentlichen Betriebssystem eine unternehmensgefähr-

dende Daten- und Malware-Schleuder zu machen.

3. Die technischen Gegebenheiten der Gesamtumgebung: Das Desktop-Betriebs-

system ist niemals allein. Es ist umgeben von Servern, Netzwerkkomponenten,

Protokollen, Software und dergleichen mehr. Es existiert in einer im Allgemeinen

gewachsenen Unternehmensumgebung.

Was ich sagen will: Es ist zweifelsfrei notwendig, dass Sie sich um eine unter

Sicherheitsaspekten optimale Installation der Windows 8-Clients kümmern. Es ist

aber genauso wichtig, dass Sie hin und wieder einen prüfenden Blick auf Ihr

Gesamtszenario werfen. Zur Verdeutlichung empfehle ich die Lektüre des Bei-

spiels im nächsten Abschnitt (Abschnitt 10.1, »Mein Lieblingsbeispiel in Sachen

Sicherheit«).
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Letztendlich gilt hier, wie auch im richtigen Leben, dass die Kette nur so stark wie

ihr schwächstes Glied ist. Wahrscheinlich werden die Windows 8-Clients nicht das

schwächste Glied sein, allerdings ist Ihnen mit dieser Aussage auch nicht viel

geholfen, wenn Sie ein Opfer von Datenklau und/oder Datenmanipulation gewor-

den sind.

4. Die gelebten Vorgehensweisen bei Administration und Pflege des Systems:

Heute, in der zweiten Hälfte des Jahres 2012, brauche ich wohl niemandem mehr

zu erzählen, dass es notwendig ist, regelmäßig die von Microsoft zur Verfügung

gestellten Patches einzuspielen – dachte ich. Ich verbringe meinen Tag damit, in

der Gegend herumzugondeln und mir Installationen anzuschauen, und nur ge-

fühlte 25 % der Unternehmen und Organisationen spielen diese Patches wirklich

auch regelmäßig ein. Ja, mir ist klar, dass Patches auch zu Problemen führen kön-

nen. Ja, mir ist auch klar, dass Updates und Patches sich nicht von selbst einspielen

und WSUS auch nicht ganz adminfrei betrieben werden kann. Trotzdem ist eine

Umgebung, in der PCs und Server ihr ganzes Leben lang auf dem Stand der Instal-

lation bleiben, unter Sicherheitsaspekten eine ziemliche Katastrophe – vorsichtig

ausgedrückt. Da hilft es übrigens auch nur wenig, wenn es eine vom Geschäftsfüh-

rer unterschriebene Unternehmensrichtlinie gibt, die das zur gewünschten und

offiziell für gut befundenen Vorgehensweise erklärt.

Es gibt aber diverse viel subtilere Beispiele, wie Sicherheitsprobleme in der

Betriebsphase entstehen: Irgendetwas funktioniert nicht, und deswegen wird die

Windows-Firewall »vorübergehend« abgeschaltet – blöd nur, dass so etwas leicht

zur Dauerlösung wird. Beliebt sind auch mehr oder weniger hektisch durchge-

führte Modifikationen von Sicherheitseinstellungen, Berechtigungen und Richtli-

nien: Häufig wird mehr zugelassen, als unbedingt notwendig ist, und dann gerät

die Aufgabe, dies zu optimieren, in Vergessenheit – für immer.

Ich möchte diese Anmerkungen nun keineswegs als Admin-Schelte verstanden

wissen. Mir ist klar, dass die real existierenden Anwender schnell eine Lösung für

ihr jeweiliges Problem fordern und es ihnen dabei herzlich egal ist, dass der Admi-

nistrator dabei gegen besseres Wissen handelt. An dieser schleichenden Ver-

schlechterung des Sicherheitsniveaus ist niemand wirklich »schuld«, wobei diese

Erkenntnis allerdings nichts an dem Problem ändert. Es wird notwendig sein,

genau zu definieren, wann welche Änderungen durchgeführt werden dürfen. Die

Änderungen müssen bewertet und dokumentiert werden. Ein Ergebnis könnte

übrigens auch sein, dass eine Anwendung nicht oder nur unter bestimmten eng

eingrenzbaren Bedingungen eingesetzt werden darf, weil ihre Installation einen

massiven Eingriff in das Sicherheitskonzept bedeuten würde (z. B. wenn eine

Anwendung partout mit administrativen Berechtigungen ausgeführt werden will).
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5. Der Umgang der Benutzer mit den Geräten und Programmen: Der Klassiker für

die Gefährdung der Sicherheit der Daten ist das Fehlverhalten der Benutzer. Ich

möchte nun die Anwender nicht unter einen Generalverdacht stellen, es bleibt

aber festzuhalten, dass es durchaus viele Situationen gibt, in denen Daten auf-

grund schusseligen oder fahrlässigen Verhaltens gefährdet und/oder korrumpiert

wurden. Das beginnt mit dem im Taxi oder in der Flughafen-Lounge liegen gelas-

senen Notebook, und natürlich müssen auch gezielte Diebstähle in Betracht gezo-

gen werden.

Problematisch ist, dass viele Benutzer nach wie vor jeden Anhang öffnen und

jedem noch so suspekten Link im Browser folgen, wenn er durch bestimmte

Schlüsselbegriffe attraktiv gemacht wird. Etwas deutlicher: Viele (männliche) Zeit-

genossen klicken garantiert auf einen Link oder einen Anhang, wenn sich dahinter

leicht bekleidete Mitbürgerinnen vermuten lassen: »Sex sells malware.« Durch die

üblichen Viren- und Malware-Abwehrmaßnahmen lässt sich auch hier technisch

einiges bewirken, die Sensibilisierung der Anwender ist aber in jedem Fall wichtig.

Das »Social Hacking«, dessen eine Facette das Erlangen von Zugängen durch Täu-

schen der Anwender ist (»Ich rufe vom IT-Service an und bräuchte einmal Ihr

Kennwort, weil wir Ihnen eine neue Software installieren«), ist nach wie vor eine

latente Gefahr. Ich fürchte, dass noch immer hinreichend viele Anwender auf der-

lei Tricks hereinfallen – zumindest wenn die Betrüger etwas geschickter sind, als

einfach plump anzurufen und nachzufragen. Die Auswirkungen, wenn auf diese

Weise Zugangsdaten verloren werden, sind übrigens größer geworden als noch

vor ein paar Jahren: Die meisten Unternehmen ermöglichen den Mitarbeitern den

Datenzugriff von Mobilgeräten oder aus dem Homeoffice. Mit anderen Worten:

Man kann mit einem erbeuteten Zugang heute deutlich mehr anfangen als noch

vor ein paar Jahren – und zwar ohne auch nur in der räumlichen Nähe des Unter-

nehmens zu sein.

Welche Schlüsse können nun aus diesen Überlegungen gezogen werden?

� Es ist notwendig, die technischen Möglichkeiten auszuschöpfen. Dadurch lässt

sich zwar nicht jedes Übel bekämpfen, man kann allerdings viele Bedrohungssze-

narien minimieren.

� Die Administratoren und IT-Verantwortlichen müssen jede Änderungsmaß-

nahme hinterfragen, um nicht die Sicherheit des Gesamtsystems in der Betriebs-

phase immer weiter zu reduzieren. Dokumentierte Prozesse und Richtlinien

helfen dabei.

� Jeder einzelne Benutzer muss sensibilisiert und zur aktiven Mitarbeit bei der Errei-

chung dieses Ziels angehalten werden. Dies geht erfahrungsgemäß besser, wenn

dies nicht über »Drohungen« erreicht wird, sondern wenn die Anwender aus Ein-

sicht und Überzeugung handeln. Dies ist natürlich einfacher gesagt als getan und
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hat auch viel damit zu tun, ob sich die Anwender grundsätzlich mit dem Unter-

nehmen und dessen Zielen identifizieren oder ob sie nur dort arbeiten, weil sie

keinen besseren Job bekommen konnten. Letzteres ist zwar nicht unbedingt ein

Problem der IT, macht es aber schwerer, die Kollegen für das gemeinsame Ziel

»Sicherheit« zu interessieren.

Bei den Überlegungen, wie sich die Sicherheit eines Systems verbessern lässt, gibt es

ein recht interessantes grafisches Modell (Abbildung 10.1): An die Ecken eines gleich-

seitigen Dreiecks werden die Aspekte Sicherheit, Kostenoptimierung und Benutzeref-

fizienz aufgetragen. Sie können nun eine Kugel auf den Punkt der Fläche schieben,

der für Ihr Unternehmen die optimale Kombination darstellt. Es gibt drei Extreme:

1. Wenn Sie die Kugel komplett in die Ecke Sicherheit verschieben, bedeutet das, dass

Sie beliebig Geld für alle möglichen Sicherheitstechnologien und -maßnahmen

ausgeben und dabei die Benutzerumgebung konsequent auf maximale Sicherheit

trimmen: Den Zugriff auf Daten von außen könnte man beispielsweise komplett

unterbinden, und der Zugriff auf das Internet ist ebenfalls ein potenzielles Risiko,

das es auszuschalten gilt. Weiterhin dürfen Unternehmensdaten nicht auf Note-

books mitgeführt werden. Weitere Aspekte sind denkbar.

Die Umgebung wird zwar ein hohes Sicherheitsniveau aufweisen, aber besonders

effizient werden die Benutzer nicht mehr arbeiten können.

2. Ein weiteres Extrem wäre, alles auf maximale Kostenoptimierung zu trimmen.

Dabei blieben notwendigerweise technische Sicherheitsmaßnahmen (die kosten

im Allgemeinen Geld) auf der Strecke, und dasselbe gilt für die Benutzereffizienz.

3. Das dritte Extrem wäre, alles an der Benutzereffizienz auszurichten oder, anders

gesagt, den Benutzern das Leben so bequem wie möglich zu machen. Erlaubt man

alles, was bequem ist und Spaß macht, wird dies fast notwendigerweise zulasten

der Sicherheit gehen.

Abbildung 10.1 Das Spannungsfeld zwischen Sicherheit, 

Benutzereffizienz und Kostenoptimierung

Sicherheit

KostenoptimierungBenutzereffizienz
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Wie immer im Leben wird es also auf einen Kompromiss hinauslaufen, da vermut-

lich auch in Ihrem Unternehmen bzw. Ihrer Organisation alle drei Aspekte gefragt

sein werden. Sie müssen also erarbeiten, wo die Kugel hingeschoben werden soll.

Vermutlich wird sie irgendwo mitten auf der Fläche liegen bleiben und eine leichte

Tendenz in eine Richtung haben.

Sicherheit in der IT ist also letztendlich ein Kompromiss, wobei dies nicht bedeuten

soll, dass die Umgebung dramatisch unsicher ist, nur weil den Benutzern die Kom-

munikation über das Internet gestattet wird und der Geschäftsführer kein unbe-

grenztes Budget bewilligt hat. Das Schutzbedürfnis wird ohnehin von Unternehmen

zu Unternehmen unterschiedlich sein. Hightechunternehmen, die in extrem sensib-

len Bereichen tätig sind, werden sicherlich andere Anforderungen haben als bei-

spielsweise ein kleiner mittelständischer Metallverarbeitungsbetrieb.

10.1 Mein Lieblingsbeispiel in Sachen Sicherheit

Ich finde es sehr positiv, wenn sich die IT-Verantwortlichen in Unternehmen und

Organisationen mit dem Thema Sicherheit beschäftigen. Ich beobachte aber gar

nicht so selten zwei Effekte:

1. Es werden Maßnahmen geplant und teilweise auch umgesetzt, die das Unternehmen

auch vor einem massiven gemeinsamen Angriff von russischem Geheimdienst, CIA,

NSA und Mossad schützen könnten. Eine realistische Gefahrenabschätzung ist also

unbedingt notwendig. Wenn Ihr Unternehmen weder ein attraktives Ziel für Indus-

triespionage ist und auch nicht so bekannt und/oder verhasst ist, dass sich jeder

Hacker der Welt daran beweisen möchte, kann man wohl eher von einem mittleren

oder geringen Gefährdungspotenzial ausgehen.

Die Sicherheit darf natürlich trotzdem nicht vernachlässigt werden, es macht

dann aber wenig Sinn, so zu tun, als ob Sie von Feinden und Spionen umzingelt

seien, und massiv Geld in die Sicherheitsinfrastruktur zu pumpen. Bleiben Sie also

realistisch, aber ohne dabei irgendwie leichtsinnig zu werden.

2. Teilweise werden komplizierte Maßnahmen ergriffen, um bestimmte Gefährdun-

gen auszuschließen. Auch wenn diese Maßnahmen hier und da vielleicht »überdi-

mensioniert« sind, schadet es zunächst »nur« dem Budget. Kritisch ist allerdings,

wenn durch die Konzentration auf ein Bedrohungsszenario andere nicht berück-

sichtigt werden – eventuell sogar solche, die wesentlich »konkreter« sind.

Zu dem zweiten Punkt ein kleines Beispiel:

Technisch denkende Menschen tendieren meiner Erfahrung nach dazu, die ganz

simplen Möglichkeiten für die »illegale Aneignung« von Daten zu vernachlässigen.
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Es ist schon nicht mehr ganz trivial, gezielt einen Trojaner einzuschleusen und die-

sen als »zuverlässige Backdoor« ins Unternehmensnetz zu positionieren. In vielen

Fällen gibt es einen wesentlich einfacheren Weg, der in Abbildung 10.2 skizziert ist:

� Ein WLAN-Access-Point ist in das Unternehmensnetz geschmuggelt worden.

� Wenn jeder Client, der eine IP-Adresse per DHCP anfordert, auch eine solche

bekommt, kann sich der Dunkelmann bzw. die Dunkelfrau problemlos mit dem

Notebook auf eine bequeme Bank in den Park hinter dem Firmengebäude setzen

und ist im Innenbereich des Netzes.

� Ohne Zugangskennwort kommt man zwar zunächst nicht unbedingt weiter; aber

befindet man sich IP-mäßig »innen«, kann man in aller Ruhe beginnen, die »übli-

chen Maßnahmen« ablaufen zu lassen, um irgendwo eine Schwachstelle zu finden

(z. B. Portscanner einsetzen, Social-Hacking, Ausnutzung von bekannten Schwach-

stellen ungepatchter Systeme etc.).

Einen WLAN-Access-Point irgendwo einzuschmuggeln, ist in vielen Unternehmen

deutlich einfacher, als man auf den ersten Blick vielleicht vermutet. Ich besuche so

gut wie jeden Tag Unternehmen, Organisationen und Behörden. Beim Warten auf

den Ansprechpartner werde ich zumeist unbeaufsichtigt in Wartezonen, Besucher-

Abbildung 10.2 So einfach kommt man in ein Unternehmens-LAN, wenn ein WLAN-Access-

Point »eingeschmuggelt« worden ist.

Illegal in den Räumlichkeiten
des Unternehmens positionierter

WLAN-Access-Point

Dunkelmann/-frau sitzt im Park hinter dem
Firmengebäude und befindet sich dank des

eingeschmuggelten Access-Points im
Innenbereich des Netzes.
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zimmern etc. zurückgelassen, in denen oft ungeschützte Netzwerkanschlüsse zu fin-

den sind. Ich habe natürlich nie ausprobiert, ob es da wirklich eine Verbindung zum

Netz gibt, vermutlich wäre man aber zumindest in 80 % der Fälle erfolgreich.

Viele Unternehmen und Organisationen haben Bereiche, die ganz offiziell für Kun-

den zugänglich sind, also Wartezonen, Show-Rooms, Verkaufsflächen, wo es auch

durchaus möglich sein könnte, einen »trojanischen WLAN-AP« zu positionieren.

Und wenn das alles nicht gelingt, hilft immer noch der gute alte Einbruch, bei dem

seltsamerweise nichts gestohlen wird, aber irgendwo ein zusätzliches Teil zurückge-

lassen wird, das dann jahrelang unbemerkt bleibt: nämlich ein WLAN-AP, der

irgendwo vor einem Drucker hängt. Denkbar ist auch, so etwas nicht in der gut

bewachten Zentrale, sondern am Fertigungsstandort in Estland (oder wo auch

immer) zu tun, wo die Sicherheitsmaßnahmen nicht so stark sind – da viele Unter-

nehmen aber die VPN-Verbindungen vollkommen offen halten, ist so etwas für den

Datendieb genauso gut.

Ich möchte mich nicht zu sehr auf den WLAN-Access-Point konzentrieren, Fakt ist

aber, dass es viele Schwachstellen gibt, die zunächst gar nichts »mit Computern« zu

tun haben, die aber ausgenutzt werden könnten. Daraus lassen sich drei Punkte

ableiten:

1. Schauen Sie ganzheitlich auf die Infrastruktur. Denken Sie wie ein Datendieb, und

fragen Sie sich, wie Sie beim »Angriff« auf Ihr Unternehmen beginnen würden.

Beseitigen Sie die offenkundigen Schwachstellen.

2. Sie werden das Netzwerk niemals wirklich »dicht« bekommen. Dass jemand in

eine Niederlassung einbricht und einen WLAN-AP montiert, können Sie nicht

hundertprozentig verhindern. Denken Sie also über Maßnahmen nach, die es

jemandem, der zwar eine physikalische Verbindung in Ihr Netz hat, schwer macht,

tatsächlich zu kommunizieren. Die Port-Authentifizierung auf Basis der Switches,

am besten in Verbindung mit der im Verlauf des Kapitels vorgestellten Network

Access Protection (NAP) könnte so ein Ansatz sein.

3. Da Sie auch nicht hundertprozentig ausschließen können, dass jemand Zugriff auf

das Netz erhält (also nicht nur physikalisch »drin« ist, sondern auch kommunizie-

ren kann), müssen die Systeme bestmöglich gesichert sein. Die Patches, die Micro-

soft monatlich veröffentlicht, dienen zu einem Großteil dazu, Sicherheitslücken

der Systeme zu schließen. In vielen Fällen sind das genau die Sicherheitslücken,

die ausgenutzt werden können, wenn man eine IP-Verbindung zu den Computern

hat. Weiterhin helfen die lokalen Firewalls (sprich: die Windows-Firewall), eine

weitere Verteidigungslinie aufzubauen.

In diese Überlegungen passt hinein, dass es Mitarbeiter geben könnte, die doch nicht

so vertrauenswürdig und integer sind, wie sie eigentlich sein sollten. Unzufriedene
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Mitarbeiter mit Rachegelüsten sind immer ein Problem. Die Möglichkeiten, die ein

solcher Mitarbeiter hat, sind häufig nicht mit Betriebssystemmitteln zu stoppen:

Wer offiziell auf die Kundendatenbank zugreifen und die Datensätze exportieren

kann, wird das auch mit »dunklen Absichten« können. Hier gilt es also, auch die

Applikationen zu durchleuchten und Berechtigungen einzuschränken.

10.2 Windows Server Update Services (WSUS)

Es hat sich gezeigt, dass das Installieren von Patches, Service Packs oder sonstigen

Updates einer der wichtigsten Beiträge sowohl zur »inneren Sicherheit« als auch für

die Stabilität der Systeme ist.

So komplexe Produkte wie ein Windows-Betriebssystem, ein Exchange Server oder

ein Office-Paket können notwendigerweise niemals fehlerfrei sein, trotz aller Quali-

tätssicherung in den Entwicklungsprozessen. Hierbei bezieht sich »fehlerfrei«

sowohl auf die Resistenz gegen unautorisierte Zugriffsversuche (»Hacking«) als auch

auf die stabile Funktion an sich.

Es ist extrem positiv zu bewerten, dass Microsoft mit Fehlern in den Produkten ers-

tens sehr offen umgeht und zweitens recht zügig Patches zur Behebung derselben

bereitstellt. Das ist in der IT-Branche vorbildlich. Obwohl es eigentlich selbstver-

ständlich sein sollte, ist mir kein Hersteller bekannt, bei dem dieser Prozess so nach-

haltig funktioniert.

Nun verhält es sich aber leider so, dass in den meisten Installationen zwar bei der

Erstinstallation darauf geachtet wird, dass aktuelle Service Packs und Patches einge-

spielt sind, aber danach ist die Maschine sich selbst überlassen. Das war vor zehn Jah-

ren so, vor fünf Jahren, letztes Jahr, ist auch heute so und wird vermutlich auch in der

Zukunft noch immer so sein. Da es allerdings dringend notwendig ist, diesen

Zustand bzw. Missstand zu beheben, scheint mir ein Abschnitt über WSUS in diesem

Buch sehr angebracht zu sein.

Falls Sie glauben, dass Patch-Management mittlerweile eine Selbstverständlichkeit

ist und es folglich doch eigentlich nicht notwendig ist, so die Trommel dafür zu rüh-

ren: Ich sehe häufig Umgebungen, deren Verantwortliche mich zwar ganz zer-

knirscht anschauen, aber in denen trotzdem Windows 2000-Server und -Clients

ohne Service Pack und Patches eingesetzt werden.

Ich kann gut verstehen, dass man nicht monatlich 30 Server und 500 Clients besu-

chen kann, um dort Updates aufzuspielen. Da der Windows Server Update Service

(WSUS) aber sowohl kostenlos als auch recht einfach einzuführen ist, gibt es ab jetzt

keine Entschuldigungen mehr.
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10.2.1 Die Funktionsweise

Die Funktionsweise von WSUS ist in Abbildung 10.3 gezeigt:

� Der WSUS-Server im Unternehmen bzw. in der Organisation lädt Update-Definiti-

onen und Updates von der Microsoft-Update-Website herunter.

� Die Clients, auf denen der Microsoft-Update-Client standardmäßig vorhanden ist,

werden über Gruppenrichtlinien konfiguriert. So erhalten sie auf diesem Weg die

Information, welcher WSUS-Server verwendet werden soll, ob automatisch die

Software-Updates installiert werden sollen und dergleichen mehr.

� Die Clients fragen nun regelmäßig den WSUS-Server ab und erhalten dabei gege-

benenfalls die benötigten Updates.

Zwei Aspekte wären anzumerken:

1. Welche Patches, Updates oder Service Packs letztendlich auf den WSUS-Clients

installiert werden sollen, entscheidet weder Microsoft noch der WSUS-Server, son-

dern der Administrator. Sie können entweder jedes einzelne Update individuell

genehmigen, oder Sie erstellen eine oder mehrere Regeln, die dieses für Sie erledi-

gen.

2. Im Gegensatz zu vielen »großen« Softwareverteilungslösungen wird bei WSUS der

Verteilungsvorgang nicht vom Server angestoßen. Vielmehr ist es die Aufgabe des

Clients, sich in regelmäßigen Abständen beim Server zu melden und zu prüfen, ob

Abbildung 10.3 Stark vereinfacht: Die Funktionsweise von WSUS

Microsoft Update

WSUS-Server
im Unternehmen

Domänen-
controller

Der WSUS-Server im Unternehmen
lädt Update-Definitionen und Updates

von Microsoft Update herunter.

Die Clients erhalten vom
Domänencontroller über 
Gruppenrichtlinien die 
Konfiguration für den 
Windows Update-Client. 

Der auf dem PC vorhandene Windows Update
Client bezieht die Updates vom WSUS-Server.

Wichtig zu verstehen ist, dass der Client anfragt (Pull)
und nicht der Server etwas von sich aus sendet (Push).
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es Updates für ihn gibt. WSUS basiert also auf einem Pull- und nicht auf einem

Push-Verfahren.

Es gibt noch eine weitere gute Nachricht in Zusammenhang mit WSUS – jedenfalls

für den Finanzvorstand des Unternehmens: Microsoft bietet WSUS kostenlos an.

WSUS ist bei Server 2012 und 2008 R2 bereits im Lieferumfang enthalten und kann

über den Server Manager installiert werden. Wenn Sie WSUS auf einem älteren Server

(2008 ohne R2 oder 2003) einsetzen möchten, gibt es einen Download auf der Micro-

soft Website.

10.2.2 Installation

Die Installation ist – wie bei den meisten Rollen – unkompliziert, ein paar Kleinigkei-

ten sind zu beachten.

Überlegungen vorab

Der erste Hinweis bezieht sich auf das Festplattenlayout. Planen Sie für das Speichern

der empfangenen Updates ein eigenes Volume ein, das hinreichend groß sein sollte.

Wie groß es tatsächlich sein muss, hängt davon ab, wie viele unterschiedliche Soft-

ware Sie über WSUS bedienen und wie viele Sprachen Sie unterstützen möchten.

Unterschätzen Sie das nicht, das werden eher Hunderte als Dutzende von Gigabytes.

Meine eigene WSUS-Installation, die »nur« deutsch unterstützt, hat mittlerweile

einen Platzbedarf von knapp 400 GB.

Abbildung 10.4 Der WSUS-Server sollte ein großes Volume für das Speichern von Updates 

und Patches haben.
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