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Kapitel 2
Hyper-V im Uberblick

Studien schdatzen, dass mittlerweile mehr als die Hdlfte der Windows
Server-Systeme nicht mehr auf Hardware, sondern in virtuellen Com-
putern lduft. Ein Grund mehr, sich mit Virtualisierung auseinanderzu-
setzen. Und wenn schon, denn schon: Dann richtig und zwar mit
»Windows Server 2012 Hyper-V«, dem neuen Star am Virtualisierungs-
himmel. Dieses Kapitel beschdftigt sich mit der grundlegenden Funkti-
onsweise von Hyper-V. Ein Wissen, das Ihnen nicht nur hilft, Hyper-V
zu verstehen, sondern auch bessere Virtualisierungslosungen zu
bauen.

Carsten Rachfahl, MVP Virtual Machine

Hyper-V lasst sich zwar Windows-typisch recht leicht bedienen und verwalten, doch
unter der Haube ist es naturlich ein sehr komplexes Produkt. Es ist hilfreich, die
Grundlagen, einige Hintergriinde und die Architektur des Hypervisors zu kennen,
um besser verstehen zu konnen, was im Einzelfall geschieht. Besonders beim Ent-
wurf einer Virtualisierungsinfrastruktur und bei der Problemanalyse sind solche
Kenntnisse ntitzlich.

Der Begriff Hypervisor, der vielleicht nicht jedem Leser gelaufig ist, bezeichnet die
Software-Komponente, die auf einem physischen Server lauft und die virtuellen
Maschinen steuert, die auf derselben Server-Hardware in Betrieb sind. Es ist Aufgabe
des Hypervisors, die Ressourcen der Hardware bedarfsgerecht an die virtuellen
Maschinen (VM) zu verteilen. Zu diesen Ressourcen zdhlen vor allem die Rechenleis-
tung der CPUs, der Arbeitsspeicher, die Speichersysteme (oft pauschalisierend als
»Festplatten« bezeichnet, obwohl das in gréfleren Umgebungen zu ungenau ist) und
der Zugriff auf das Netzwerk. Vereinfacht gesagt, sorgt der Hypervisor tiber eine Zeit-
planung dafiir, dass er alle VMs abwechselnd versorgt — das Zeitscheibenprinzip, das
in der IT oft zur Anwendung kommt, ist auch hier relevant. Manchmal wird der
Hypervisor auch als Virtual Machine Monitor bezeichnet, was dieselbe Kontrollfunk-
tion ausdruickt.

Es gibt eine Reihe von Begriffen und Konzepten, mit denen Server-Virtualisierung
beschrieben wird. Im Folgenden beschranken wir uns auf einen Ausschnitt, der aus
unserer Sicht fiir das Verstandnis von Hyper-V wichtig ist.
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2 Hyper-V im Uberblick

Wichtige Begriffe fiir Hyper-V

An dieser Stelle geben wir lhnen einen kurzen Uberblick tiber wichtige Begriffe in
Hyper-V, die Sie einordnen konnen sollten. Sie werden feststellen, dass diese
Begriffe im Web, in Artikeln oder Vortragen nicht immer ganz korrekt verwendet
werden. Zu vielen der Begriffe finden Sie im Verlauf dieses Kapitels und auch im
ganzen Buch weitere Erlauterungen. Die Reihenfolge der Ausdriicke ist nicht alpha-
betisch, sondern an inhaltlichen Zusammenhangen orientiert.

>

>

>
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Host, Host-Server: Als »Host« oder »Host-Server« bezeichnet man in der Virtuali-
sierung meist den physischen Server, auf dem die Virtualisierungs-Software und
eine oder mehrere virtuelle Maschinen laufen. Manchmal wird als »Host« auch
die Virtualisierungs-Software selbst, also der Hypervisor, bezeichnet, aber das ist
eigentlich nicht richtig.

Hypervisor: die Software-Komponente, die fiir den Betrieb von virtuellen Maschi-
nen auf einem Host-Server zustandig ist.

Hyper-V-Server: Der Begriff wird uneinheitlich verwendet. Oft ist damit ein Host-
Server gemeint, der mit Hyper-V lauft. Selten bezeichnet der Ausdruck eine virtu-
elle Maschine innerhalb von Hyper-V. Vor allem aber gibt es ein eigenes Produkt
namens »Hyper-V Server 2012«, die kostenlose Fassung von Microsofts Virtualisie-
rungs-Software.

Parent Partition: In Hyper-V ist die »Parent Partition« die erste Instanz des Server-
Betriebssystems, in der die Steuerung der gesamten Virtualisierung stattfindet.

Root Partition: ein weiterer Ausdruck fiir die Parent Partition, der aber weniger
gebrauchlich ist.

Management OS: ein anderer Ausdruck fiir die Parent Partition. Manche Autoren
trennen auch zwischen der »Parent Partition« als virtueller Instanz und dem
»Management OS« als dem Betriebssystem, das in der Parent Partition lauft. In
diesem Buch verwenden wir aber beide Begriffe synonym.

Host-Betriebssystem: ein anderer Ausdruck fiir das Management OS, manchmal
auch bezogen auf andere Virtualisierungsprodukte oder als allgemeiner Begriff
verwendet.

Child Partition: ein anderer Ausdruck fir eine virtuelle Maschine, die als eigene
Instanz separat zur Parent Partition auf Hyper-V lauft.

Virtuelle Maschine oder virtueller Computer: eine virtuelle Instanz eines Compu-
ters, die innerhalb eines Hypervisors lduft.

Gast: Eine virtuelle Maschine wird manchmal als »Gast« oder »Guest« bezeichnet
(denn der englische Ausdruck »Host« bedeutet »Gastgeber«).

2.1 Die Architektur

» Integrationsdienste: die Treiber, Dienste und Anpassungen, die innerhalb einer
virtuellen Maschine in Hyper-V laufen und fiir eine optimale Zusammenarbeit
des VM-Betriebssystems mit dem Hypervisor sorgen. Manchmal auch als Integra-
tionskomponenten bezeichnet, weil Microsoft auf Englisch etwas uneinheitlich
mal Integration Components und mal Integration Services verwendet.

» Virtueller Server: Dieser Ausdruck wird leider sehr uneinheitlich verwendet. Man-
che meinen damit den Host-Server, andere meinen eine virtuelle Maschine. Die-
sen Begriff sollten Sie vermeiden.

» VOSE: ein Ausdruck aus den Microsoft-Lizenzbestimmungen. Inhaltlich bezeich-
net VOSE eine virtuelle Maschine (Virtual Operating System Environment).

» POSE: Das Gegenstiick aus den Microsoft-Lizenzbestimmungen bezeichnet das
Betriebssystem, das direkt auf einem physischen Server installiert ist (Physical
Operating System Environment).

2.1 Die Architektur

Genau wie die anderen wichtigen Produkte am Markt fiir Server-Virtualisierung
gehort auch Hyper-V der Kategorie der »Typ-1«-Hypervisoren an. Diese Klassifikation
finden Sie in den folgenden Abschnitten erlautert. Ebenso stellen wir IThnen einige
weitere Beschreibungskategorien vor, durch die sich Hyper-V teilweise von seinen
Mitbewerberprodukten unterscheidet.

2.1.1 Hypervisor Typ 1

Hypervisoren vom Typ I sind eine Software, die direkt auf Basis der Server-Hardware
lauft. Sie bauen nicht auf einem allgemeinen Betriebssystem auf, sondern sind als
relativ »schmale« Software-Schicht implementiert, die sich auf das Wesentliche kon-
zentriert (siehe auch Abbildung 2.1). Dadurch, dass die gesamte Hardware so der Kon-
trolle des Hypervisors unterliegt, ist gewissermafien der gesamte Server fur die
Virtualisierung reserviert und muss sich um keine anderen Aufgaben kiimmern. Auf
diese Weise konnen Typ-1-Hypervisoren sehr effizient die Leistung der Hardware an
die virtuellen Maschinen weitergeben.

Beispiele fiir diese Kategorie sind neben Hyper-V die Produkte VMware vSphere
Hypervisor (frither als ESX Server bzw. ESXi bekannt), Citrix XenServer und sein
Open-Source-Verwandter Xen sowie zahlreiche andere Vertreter.

Ein anderer Begriff fiir diese Kategorie ist Bare-Metal-Hypervisor, weil die Kontroll-
instanz direkt auf der Hardware, also dem »nackten Blechg, installiert ist. Manchmal
findet man auch den Ausdruck nativer Hypervisor.
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VM1 | IVM2| |VM3 | |VM4

Hypervisor

Hardware

Abbildung 2.1 Architektur eines Hypervisors vom Typ 1: Der Hypervisor ersetzt das
Betriebssystem auf der Hardware und kontrolliert alle Vorgange von Grund auf.

2.1.2 Hypervisor Typ 2

Die Typ-2-Hypervisoren sind keine eigenstandigen Produkte in dem Sinn, dass man
sie direkt auf einem Server installiert. Sie bendtigen ein separates Betriebssystem als
»Unterlage« und setzen als Applikation oder als Dienst darauf auf. Aus diesem Grund
bezeichnet man sie auch als Hosted Hypervisors.

Da in diesem Fall das unterliegende Betriebssystem auch andere Zwecke erfiillen
kann, ist die Gesamtumgebung weniger stark fiir den Betrieb der Server-Virtualisie-
rung optimiert. In manchen Situationen ist das durchaus erwiinscht, aber es hat den
Nachteil, dass die Typ-2-Virtualisierung weniger effizient ist und daher die dort
betriebenen virtuellen Maschinen weniger performant sind.

VM1 | [ VM2

App | | App
1 2

Hypervisor

Betriebssystem

Hardware

Abbildung 2.2 Architektur eines Hypervisors vom Typ 2: Auf der Hardware lauft ein
Allzweck-Betriebssystem, der Hypervisor ist eine von mehreren Anwendungen.
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2.1 Die Architektur

In der Server-Virtualisierung spielen Typ-2-Hypervisoren seit einigen Jahren prak-
tisch keine Rolle mehr. Bekannte Vertreter aus diesem Bereich waren VMware Server
(vorher als GSX Server vermarktet) und Microsoft Virtual Server.

Recht weit verbreitet sind diese Hypervisoren aber immer noch bei der clientseitigen
Virtualisierung, beispielsweise in der Software-Entwicklung oder fiir Demonstrati-
onszwecke. In solchen Fillen lauft die Virtualisierungs-Software auf einem »allge-
meinen« PC parallel zu Standardapplikationen wie etwa Microsoft Office, und der
Anwender nutzt virtuelle Maschinen auf seinem Computer eher sporadisch, etwa
um Vorgange auszuprobieren. Wichtige Produkte fur diesen Einsatzzweck sind
VMware Workstation, Oracle VirtualBox und einige andere. Das Produkt Virtual PC
von Microsoft gilt hier als technisch tiberholt.

In einem Spezialfall hat diese Form der Virtualisierung aber eine etwas grofiere Ver-
breitung, namlich fiir den Betrieb alterer Software, die mit einem modernen
Betriebssystem inkompatibel ist. Ein Beispiel dafiir ist der sogenannte »XP Mode«
von Windows 7 (siehe Abbildung 2.3), in dem im Hintergrund (auf Basis von Virtual
PC) eine VM mit Windows XP werkelt. Windows 8 bietet diese Funktion nicht mehr,
bei Bedarf kann man sie tiber Zusatzprodukte nachbilden. Die integrierte Virtualisie-
rungslosung Hyper-V bietet zwar eine Losung zur Virtualisierung von weiteren
Betriebssystemen, bringt aber keinen »XP Mode« mit.
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Abbildung 2.3 Der »XP Mode« in Windows 7 beruht auf einem Typ-2-Hypervisor. Er stellt
eine VM mit Windows XP bereit, in der altere Anwendungen als Fenster laufen kdnnen. In
Windows 8 gibt es den »XP Mode« nicht mehr.
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Innerhalb der Typ-1-Hypervisoren hilft noch ein zweiter Ansatz, um die Produkte
grundlegend voneinander zu unterscheiden. Hier gibt es vor allem eine technische
Trennung zwischen dem langjahrigen Marktfithrer VMware und den beiden anderen
wichtigen Produkten Hyper-V und XenServer.

2.1.3 Monolithischer Hypervisor

VMwares vSphere betrachtet man oft als einen monolithischen Hypervisor, weil er
gewissermaflen »aus einem Block« besteht. Das bedeutet vereinfacht, dass alle hard-
warespezifischen Treiber direkt innerhalb der Hypervisor-Schicht implementiert
sein mussen, damit der Hypervisor mit einer bestimmten Hardware-Ausstattung
zusammenarbeitet.

Ein Vorteil dieser Konstruktion besteht darin, dass der Hypervisor in seinem Kom-
munikationsaufbau relativ einfach sein kann, weil er alle Treiber und Komponenten
direkt kontrolliert und keine aufwendige Infrastruktur zur Steuerung bendétigt.

VM1 | VM2| | VM3 | | VM4

Hypervisor

Treiber

Hardware

Abbildung 2.4 Im monolithischen Hypervisor sind alle Treiber und Komponenten
in den Hypervisor integriert, er bildet also einen zusammenhangenden Block.

Der wesentliche Nachteil besteht darin, dass alle Treiber ausdriicklich fiir den Hyper-
visor entwickelt und mit diesem getestet werden missen. Das halt die Auswahl an
Komponenten gering, die direkt mit dem Hypervisor zusammenarbeiten konnen,
weil der Entwicklungsaufwand diese teuer macht. Bei einer neuen Generation an
Hardware kann es vorkommen, dass diese erst durch ein Update des Hypervisors
genutzt werden kann. Zudem muss der Hersteller der Virtualisierungs-Software aus
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eigenem Interesse eine intensive Qualitatspriifung externer Treiber vornehmen,
weil Fehler in dieser Sorte von Software schnell die ganze Infrastruktur in Mitleiden-
schaft ziehen. Das ware nicht nur schlecht fir die Betreiber, sondern wirft auch ein
schlechtes Licht auf den Virtualisierungsanbieter, auch wenn er selbst vielleicht gar
nicht die Verantwortung fur die fehlerhafte Komponente tragt. In der Praxis ist
dies der Hauptgrund fir das restriktive Hardware-Zertifizierungsprogramm von
VMware.

2.1.4 Microkernel-Hypervisor

Im Gegensatz dazu verstehen sich einige andere Produkte als Microkernel-Hypervi-
sor, weil sie die Software-Schicht des eigentlichen Hypervisors bewusst »schmal« hal-
ten und die Spezifika der Hardware auf3erhalb des eigenen Kernels behandeln. Solche
Virtualisierer bendtigen parallel zum eigentlichen Hypervisor eine separate Instanz,
die die Hardware-Treiber enthalt und tiber diese eine Abstraktionsebene in Form
einer standardisierten Kommunikationsschnittstelle legt. Der Hypervisor und die
virtuellen Maschinen sprechen damit die Treiber (und die Hardware) nicht direkt an,
sondern nur Uber die Schnittstelle.

Vertreter dieser Gattung sind Citrix XenServer und Microsoft Hyper-V. In XenServer
heif3t die steuernde Instanz DomO, bei Hyper-V bezeichnet man sie als Parent Parti-
tion oder Management OS. Beide sind fiir den Betrieb der Virtualisierungsplattform
unverzichtbar.

VM IVM2 | | VM3 | | VM4

Parent

Treiber

Hypervisor

Hardware

Abbildung 2.5 Der Microkernel-Hypervisor setzt den Hypervisor als sehr »schmale«
Komponente um, die keine Treiber und Erganzungen enthalt. Alle hardware-
spezifischen Elemente sind Teil einer speziellen virtuellen Maschine.
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Der Vorteil, den besonders Hyper-V aus dieser getrennten Konstruktion zieht, liegt
in einer hohen Kompatibilitdt mit Treibern und Komponenten. Da die Parent Parti-
tion ein Windows-Betriebssystem ist, konnen die Hardware-Hersteller auf eine ver-
traute Umgebung bei der Entwicklung von Treibern zuriickgreifen und bendtigen
keine separaten Prozesse, um fiir Hyper-V zu entwickeln. Das sorgt fiir eine sehr
breite Basis an einsetzbarer Hardware fiir die Server-Virtualisierung.

Zusatzlich bietet diese Trennung eine ergdnzende Schutzebene. Die Treiber bei den
Microkernel-Hypervisoren mussen eine sehr hohe Qualitat aufweisen, um das Sys-
tem stabil zu halten. Da aber Windows (bzw. im Fall von XenServer Linux) bereits
uber sehr ausgereifte Techniken fur Fehlerbehandlung, Prozessisolation etc. verfu-
gen, mussen die Entwickler des Hypervisors nicht selbst fur den Schutz vor Fehlern
oder Angriffen sorgen. Dartiber hinaus sorgt ein Zertifizierungsprogramm dafiir,
dass die zur Verfligung gestellten Treiber ausgiebig getestet werden.

2.2 Paravirtualisierung und Emulation

Eine weitere Unterscheidung von Virtualisierungstechniken bezieht sich auf die
Integration von Hardware und Betriebssystemen der virtuellen Maschinen. Die
Frage ist dabei, welche Hardware dem Betriebssystem innerhalb der virtuellen
Maschine prasentiert wird, wie der Hypervisor damit umgeht und welche Perfor-
mance dies am Ende der virtuellen Maschine ermoglicht. Hier gibt es eine grofie
Bandbreite an Techniken, die die Virtualisierungshersteller zunehmend parallel ein-
setzen.

Ein grofier Nutzen der Virtualisierung besteht in einer Abstraktion der Hardware: Da
die virtuelle Maschine unter Kontrolle eines Hypervisors lauft, das heif3t mit der tat-
sachlichen Hardware keinen direkten Kontakt hat, kann man die Details der Gerat-
schaften vor ihr verbergen. Dadurch benotigt die VM selbst keine speziellen Treiber —
das erhoht die Kompatibilitat und sorgt dafir, dass man eine VM auch von einem
physischen Server auf einen anderen ubertragen kann und sie dort trotzdem ohne
Anpassung lauft —, sie »sieht« ja weiterhin nicht die echte, sondern die abstrahierte
Hardware.

Wenn man allerdings in jedem Fall einen bestimmten Satz an »klassischer« Hard-
ware emuliert, um ihn den virtuellen Maschinen zu prasentieren, beschneidet man
die Leistungsfahigkeit der VMs. Zum einen ist es sehr aufwendig, Gerdte zu emulie-
ren, denn der Hypervisor muss dann zwischen den Befehlen ibersetzen, die die VM
absetzt, und denen, die die echte Hardware wirklich versteht. Zum anderen ist es auf
diese Weise nicht moglich, neue Funktionen oder Leistungsmerkmale zur Verfigung
zu stellen.

66

2.3 Hardware-Virtualisierung

Aus diesem Grund nutzen heutige Virtualisierer das Prinzip der Emulation nur mog-
lichst selten. Oft greifen sie auf das Prinzip der »Paravirtualisierung« zurtick: Zwi-
schen der realen Hardware des Host-Servers und der virtuellen Hardware der VM gibt
es eine weitere Schicht, die zwischen beiden vermittelt. Damit dies moglichst effizi-
ent geschieht, muss das Betriebssystem innerhalb der VM von dieser Schicht wissen,
man muss es daher anpassen. Bei den meisten kommerziellen Produkten geschieht
dies, indem man einen Satz spezieller Treiber innerhalb der VM installiert.

Tatsachlich vermeiden die meisten Hersteller den Ausdruck »Paravirtualisierungg,
denn klassisch versteht man darunter eher eine Anpassung der Betriebssysteme auf
der Code-Ebene. Da kommerzielle Betriebssystem-Hersteller eine derartige Anpas-
sung aber kaum erlauben wiirden, soll die genutzte Technik auch gar nicht erst so
klingen, als taten sie dies.

Wihrend XenServer und Hyper-V von Anfang an primar auf das Prinzip der Paravir-
tualisierung setzten, hat VMware lange Zeit nur den Emulationsweg beschritten und
Paravirtualisierung erst recht spit eingefiihrt (mit Version ESX 3.5 Update 1). Man
erkennt den Ansatz der Paravirtualisierung oft einfach daran, dass flr den leistungs-
fahigen und effizienten Betrieb einer VM spezielle Treiber notig sind, die keine her-
kommliche Hardware ansprechen. Bei aktuellen VMware-Systemen sind das
beispielsweise die VMNet-Netzwerkkarten sowie die VMI-Schnittstelle, in Hyper-V
die Integration Services und in XenServer die Enlightenments.

Keines der genannten Produkte setzt aber ausschliefdlich auf einen technischen Weg,
sondern alle Hersteller setzen Techniken verschiedener Art und Herkunft (Emula-
tion, Paravirtualisierung, Hardware-Virtualisierung) nebeneinander ein, um fiir ver-
schiedene Situationen passende Losungen bieten zu konnen.

2.3 Hardware-Virtualisierung

In ernst zu nehmender Grofienordnung hielt die Server-Virtualisierung Einzug in die
Welt der Client-Server-Umgebungen, als VMware sein Produkt ESX Server am Markt
etablierte. Dessen Version 2, eingefuhrt im Sommer 2003, verfluigte bereits tber
einige Merkmale, die heutige virtuelle Infrastrukturen auszeichnen: Mechanismen
fir Clustering und Hochverfugbarkeit, SAN-Integration und vor allem eine Live-
Migration-Technik namens vMotion, mit der man laufende virtuelle Maschinen von
einem physischen Host-Server auf einen anderen verschieben konnte, ohne sie
anzuhalten oder die Benutzerverbindungen zu unterbrechen.

In der gesamten Frithzeit der Server-Virtualisierung (bezogen auf die Client-Server-
Welt mit Intel-basierten Rechnern) beruhte die Technik nur auf Software. Zwar gab es
in anderen Rechnerarchitekturen, beispielsweise der IBM-Grofirechner-Welt, teils
schon jahrzehntelang Hardware, die sich unterhalb der Software-Ebene in mehrere
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logische Systeme (dort meist Partitionen genannt) aufteilen lie3. Doch es dauerte bis
zum Jahreswechsel 2005/2006, als Intel und sein Mitbewerber AMD die ersten Pro-
zessoren auf den Markt brachten, die auf der Hardware-Ebene Unterstiitzung fir Vir-
tualisierung enthielten.

Durch diese erweiterten Prozessorfunktionen, am Markt bekannt als Intel-VT und
AMD-V, lassen sich Hypervisoren wesentlich effizienter und sicherer betreiben als
auf Basis der vorherigen CPUs. Durch einen neuartigen Aufbau sind die Prozessoren
in der Lage, Befehle aus den virtuellen Maschinen auch dann direkt umzusetzen,
wenn sie den Protected Mode der CPU voraussetzen. Dadurch ist es fir den Hypervi-
sor unndtig, diese Befehle abzufangen und zur Ausfithrung zu tibersetzen (manch-
mal als Maskieren bezeichnet). Dies entlastet die CPU, weil sie fiir denselben Vorgang
weniger Arbeit aufwenden muss.

Hyper-V setzt diese Prozessorfunktionen zwingend voraus, denn die Software ist von
vornherein fur diese CPU-Integration entwickelt worden. Andere Virtualisierungs-
produkte profitieren ebenfalls von den Funktionen, kénnen in anderen Betriebs-
modi aber auch mit einfachen Prozessoren arbeiten. Zwar mag dies wie ein
konzeptioneller Nachteil von Hyper-V erscheinen, doch sind alle Server, die in der
Praxis fiir Virtualisierung infrage kommen, ohnehin seit vielen Jahren mit den néti-
gen Funktionen ausgestattet.

Sowohl AMD-V als auch Intel-VT bedienen sich eines speziellen architektonischen
Kniffs, um die Kontrolle der CPU tiber die Virtualisierung zu ermoglichen. Schon im
Grundprinzip der x86-Prozessorarchitektur gibt es in der CPU mehrere sogenannte
»Ringe«, Uber die ein Betriebssystem Berechtigungen umsetzen kann. Jeder Ring
stellt eine Berechtigungsstufe dar, in der bestimmte CPU-Befehle moglich sind. Ein
Betriebssystem kann diese Ringe nutzen, um Prozesse voneinander zu trennen und
vorzugeben, welche Aktivitidten ein Prozess ausfihren kann und welche nicht.

Die x86-Architektur kennt die Ringe O, 1, 2 und 3, doch alle relevanten Betriebssys-
teme nutzen nur den Ring O (sogenannter »Kernel Mode«) und den Ring 3 (soge-
nannter »User Mode«). Prozesse des User Modes diirfen keine Funktionen des Rings
O nutzen.

Die Virtualisierungsprozessoren haben nun einen neuen Ring -1 eingefiihrt, der
sozusagen »unterhalb« des Rings O liegt. Auf diesem Ring -1 arbeitet der Hypervisor
und behalt so die Kontrolle iber alle hoheren Ringe. Durch diesen Trick konnen die
virtuellen Betriebssysteme ohne weitere Anpassung den Ring O fiir Kernel-Operatio-
nen nutzen. Der Hypervisor ist in der Lage, von seinem hoch privilegierten Ring -1
aus mehrere Betriebssystem-Kernel im Ring O zu verwalten.

Mehr zu dem Konzept der CPU-Ringe lesen Sie in einem knappen, aber guten Wikipe-
dia-Artikel unter http://de.wikipedia.org/wiki/Ring (CPU) (Kurzlink: http://qccq.
de/s/h201).
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2.4 Der VMBus und die Integration Services

Mit Windows Server 2012 untersttitzt Hyper-V optional eine weitere Technik der
Hardware-Virtualisierung, ndmlich Single-Root I/O Virtualization (SR-IOV), eine
Funktion neuartiger Netzwerkkarten. Diese Technik dhnelt weit mehr dem Vorbild
der partitionierbaren Hardware aus der Grofdrechnerwelt als die CPU-Virtualisie-
rungsfunktionen, denn sie bildet tatsachlich auf der Hardware-Ebene mehrere logi-
sche Gerite, die sich aus Sicht der dartiber laufenden Software wie mehrere getrennte
Einheiten darstellen. Der technische Nutzen besteht in einer weit effizienteren
Abwicklung des Netzwerkverkehrs.

2.4 Der VMBus und die Integration Services

Wie in Abschnitt 2.2, »Paravirtualisierung und Emulation«, dargestellt, ist fur die
Technik der Paravirtualisierung eine Kommunikationsschicht noétig, Uber die das
Betriebssystem einer virtuellen Maschine auf die Hardware zugreifen kann. Im Fall
von Hyper-V nennt man diese Komponente VMBus.

VM Parent VM Child 1 VM Child 2 VM Child 3
Ring 3
User Virt.
_____ postack p o\ |
| vsp || || vsC || || VvsC
Ring O : X
Kernel Treiber IC IC Treiber
VMBus VMBus VMBuUs Emulierte
| | | | Gerate
Ring -1 Hypervisor
Hardware

Abbildung 2.6 Das Hyper-V-Architekturschema. Fiir Hyper-V optimierte VM-Betriebssys-
teme nutzen den VMBus und die Integrationsdienste (Integration Components, IC) zur
Kommunikation.
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Vereinfacht konnen Sie sich diese vorstellen wie einen virtualisierten Hardware-Bus,
wie ihn etwa der PCI-Bus darstellt. Das virtuelle Betriebssystem kann tber seinen
Treiber-Stack seine Zugriffe auf die Hardware auf diesen Bus legen und erhalt von
dort die jeweiligen Daten bzw. Funktionen zuriick. Den tatsdchlichen Aufbau des
VMBus kontrolliert die Parent Partition, denn nur dort sind die hardwarespezifi-
schen Treiber fiir die tatsachlich vorhandenen Gerite installiert. Abbildung 2.6 stellt
diesen Aufbau dar.

Um auf den VMBus zugreifen zu konnen, bedarf es aber einiger Anpassungen im
Gast-Betriebssystem. Dazu dienen die Integrationsdienste (Integration Services,
manchmal auch Integration Components), die Sie sich wie einen Satz von Treibern
und Werkzeugen vorstellen konnen, die im Betriebssystem der virtuellen Maschine
laufen. In XenServer sind diese Dienste als Enlightenments bekannt, bei VMware als
VMware Tools. In Abbildung 2.6 verfiigen die »VM Child 1« und »VM Child 2« tiber
diese Dienste.

Neben dem reinen Hardware-Zugriff steuern diese Dienste auch noch einige weitere
Funktionen der Virtualisierung. Dazu zdhlen einfachere Vorginge wie der Zeitab-
gleich der virtuellen Maschine mit dem Host-Server oder auch komplexere wie der
»Heartbeat« zur Uberwachung der VM oder die Kommunikation mit dem Host-Ser-
ver Uber die Verwendung des Arbeitsspeichers im Fall von Dynamic Memory. Details
zu den Integrationsdiensten lesen Sie in Abschnitt 5.2.10, »Integrationsdienste«.

Sofern die virtuellen Maschinen auf Ihrem Host-Server dasselbe Windows-Betriebs-
system ausfiihren wie der Host selbst, enthalten sie bereits die passenden Integrati-
onsdienste. Altere Windows-Versionen innerhalb einer VM sollten Sie auf den jeweils
neuesten Stand der Integrationsdienste bringen, um Stabilitat, Leistung und Funkti-
onsumfang zu gewahrleisten. Fur einzelne virtuelle Maschinen konnen Sie die Instal-
lation uber die Remote-Verbindungskonsole des Hyper-V-Managers uber den
Meniipunkt AKTION + INSTALLATIONSDATENTRAGER FUR INTEGRATIONSDIENSTE
EINLEGEN vornehmen (siehe auch Abbildung 2.7). Miissen Sie eine grofiere Anzahl
von virtuellen Maschinen versorgen, ist die Automatisierung per PowerShell, dem
Virtual Machine Manager oder einem anderen Werkzeug sinnvoll. Auch hierzu fin-
den Sie mehr in Kapitel 5, »Virtuelle Maschinen«.

Die Integrationsdienste gibt es auch fiir andere Betriebssysteme, vor allem fiir Linux.
Einige Distributionen haben eine Version der Komponenten bereits in ihrem Liefer-
umfang, fiir andere konnen Sie diese selbst einbinden. Da die Entwicklung schnell
voranschreitet, sollten Sie bei der Installation und spéter regelmaflig priifen, welche
Version fiir welche Distribution verfligbar und unterstiitzt ist.
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DVD-Laufwerk (D:) Integrat...

Wahlen Sie eine Aktion fur diesen Datentrager.
Programm von Medium installieren oder ausfiih...
Hyper-V-Integrationsdienste installieren

Werdffentlicht von Microsoft Windows
Andere Optionen

Ordner &ffnen, um Dateien anzuzeigen

Explorer
@ Keine Aktion durchfihren

Abbildung 2.7 Die Integrationsdienste lassen sich lber die Verbindungs-
konsole im Hyper-V-Manager installieren oder aktualisieren.

Sofern in einer VM unter Hyper-V ein Betriebssystem lduft, in dem die Integrations-
dienste nicht vorhanden sind, stellt Hyper-V emulierte Gerate zur Verfiigung. Das
Prinzip finden Sie in Abbildung 2.6 in der »VM Child 3« dargestellt. Diese emulierten
Gerate sind weit weniger leistungsfahig als ihre »paravirtuellen« Pendants. Beson-
ders beim Netzwerkverkehr lasst sich dies oft beobachten: Ein virtueller Server, der
unter Hyper-V mit einer »élteren Netzwerkkarte« (»Legacy Network Adapter«) ausge-
stattet ist —so lautet hier die Bezeichnung fiir eine emulierte, nicht paravirtualisierte
Karte —, zeigt oft Ping-Rundlaufzeiten im Bereich von Sekunden statt der tblichen
Millisekunden (in einem Fall haben wir mehr als 30 Sekunden beobachten konnen).
Installiert man die Integrationsdienste und stattet die VM mit einer synthetischen
Netzwerkkarte aus, andert sich die Netzwerkperformance tiblicherweise schlagartig
auf die erwarteten Werte.

2.5 Die Parent Partition

Die Parent Partition spielt in der Virtualisierung mit Hyper-V eine besondere Rolle.
Manchmal bezeichnet man diese Instanz auch vereinfachend als »den Host«, wobei
das nicht ganz richtig ist — der »Host« ware eher der ganze Hardware-Server mitsamt
dem Hypervisor und der Parent Partition. Auch der Ausdruck Management-Betriebs-
system oder kurz Management OS ist verbreitet, aber auch dies trifft die Funktion
der Parent Partition nicht ganz. Trotzdem verwenden wir diesen Ausdruck an eini-
gen Stellen in diesem Buch, da dies der von Microsoft genutzte Name ist.

Wie in Abschnitt 2.1.4, »Microkernel-Hypervisor«, erwahnt, dient diese spezielle
Instanz dazu, den Hardware-Zugriff aller virtuellen Maschinen zu steuern und die
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Geratetreiber fiir die tatsachliche Hardware bereitzuhalten. Der Ausdruck Partition
flr diese Instanz ist dabei in der Server-Virtualisierung eher untblich und leitet sich
aus der traditionellen Virtualisierungswelt der Grofirechner her.

Streng genommen, kann man die Parent Partition auch als erste virtuelle Maschine
des Hyper-V-Hosts bezeichnen. Diese »Eltern-VM« kommt dabei auf eine spezielle
Weise zustande, von der Sie sich nicht auf eine falsche Fahrte fithren lassen sollten.
Um die Vorginge zu erldutern, schauen wir uns den Installationsprozess eines
Hyper-V-Hosts genauer an.

Zunachst installieren Sie Windows Server 2012 »ganz normal« auf dem Server. Wah-
rend der Installation stellen Sie die notigen Treiber zur Verfligung, spielen die aktuel-
len Updates ein und fiihren die Grundkonfiguration durch. Erst wenn Sie dies
abgeschlossen haben, richten Sie die Server-Rolle »Hyper-V« iber den Server-Mana-
ger ein. Das erfordert wenige Angaben und zwei Neustarts, und danach sieht Ihr Ser-
ver aus wie vorher — ein ganz normaler Windows Server.

Tatsachlich ist nun aber Gravierendes geschehen: Der Hypervisor ist gewissermafien
nachtraglich unter das bereits laufende Windows geschoben worden und hat die
Kontrolle tiber das gesamte System tibernommen. Dadurch ist der eben erst auf der
Hardware installierte Windows Server zur ersten virtuellen Maschine geworden, die
»nur noch« der Steuerung des Hypervisors dient und ihm einige wichtige Funktio-
nen bereitstellt.

Lasst die Eltern in Ruhe!

Die Sonderfunktionen der Parent Partition sind der Grund, warum Sie innerhalb der
Parent Partition auf keinen Fall weitere Dienste einrichten sollten. In der Projektpra-
xis diskutieren wir immer wieder mit Kunden, die »den Host« noch besser ausnut-
zen mochten und daher direkt in der Parent Partition zusatzlich Dienste wie Active
Directory, Dateidienste oder gar Applikationen wie SQL Server installieren méchten.
Das ist aber Uberhaupt keine gute Idee.

Halten Sie sich vor Augen: Die Parent Partition ist an jedem Ein- und Ausgabevor-
gang beteiligt, zu dem irgendeine virtuelle Maschine auf die Hardware zugreifen
muss. Denn nur in der Parent Partition laufen die dazu notigen Treiber. Das bedeu-
tet aber, dass »der Parent« auch die n6tigen Ressourcen braucht, um seine wichtige
Aufgabe zu erfiillen.

Jeder Dienst, den die Parent Partition daneben noch ausfiihrt, belegt dieselben Res-
sourcen und schrankt damit alle laufenden VMs ein. Wiirden Sie einen Dateiserver,
einen SQL Server oder eine andere Applikation direkt innerhalb des »Parents« laufen
lassen, kann dieser durchaus unter Last stehen, und dann hat die Parent Partition
einfach keine Ressourcen mehr fiir ihre eigentliche Funktion frei, namlich die Unter-
stitzung der virtuellen Maschinen.
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Die Empfehlung lautet daher: Installieren Sie alle produktiven Funktionen nur
innerhalb von virtuellen Maschinen, denn dafiir sind diese da. Richten Sie keine pro-
duktiven Dienste in der Parent Partition ein, sondern beschranken Sie diese auf das,
was fir die Virtualisierung wirklich nétig ist. Dies kommt Ihnen auch bei der Siche-
rung und Wiederherstellung des Hosts zugute.

In der Parent Partition legen Sie einige zentrale Konfigurationsparameter fiir Hyper-
V fest, die wir in Kapitel 3, »Den Host-Server einrichten«, genauer vorstellen. Ebenso
finden Sie hier die Einstellungen fiir »den Host« selbst, also etwa das Teaming fiir die
physischen Netzwerkkarten oder die Anbindung des Festplattenspeichers, der die
virtuellen Festplatten fiir die VMs bereitstellt.

Ein Umstand fuhrt allerdings immer wieder zu Missverstindnissen: Die meisten
Betriebssystem-Einstellungen der Parent Partition beziehen sich nur auf diese eine
»virtuelle Maschine« und haben mit den anderen VMs, die der Server hostet, nichts
zu tun. Legen Sie etwa in der Parent Partition eine IP-Adresse fiir eine Netzwerkver-
bindung fest, gilt diese ausschliefilich fiir die Netzwerkkommunikation der Parent
Partition — die IP-Konfigurationen der VMs auf demselben Host sind davon véllig
getrennt, auch wenn sie durch die Virtualisierung vielleicht tiber dieselbe physische
Karte laufen.

2.6 Der Virtualisierungs-Stack

Innerhalb der Parent Partition lauft der sogenannte Virtualization Stack. Das ist ein
Satz von Komponenten, Diensten und Treibern, die die virtuelle Infrastruktur auf
dem Host-Server bereitstellen und steuern. Erst durch diesen Aufbau wird die Parent
Partition zur Management-Instanz, denn hier finden sich die nétigen Schnittstellen
und Funktionen, um virtuelle Maschinen zu erzeugen, zu konfigurieren und zu
betreiben.

Sie haben bereits gelesen, dass die Parent Partition alle Hardware-Zugriffe der virtu-
ellen Maschinen kontrolliert. Das gilt mit zwei Ausnahmen: Die Zuweisung von CPU-
Ressourcen — also »Rechenzeit« — und Arbeitsspeicher ist Kernaufgabe des Hypervi-
sors. Das bedeutet, dass auch der Parent Partition ihre CPU-Leistung und ihr Arbeits-
speicher vom Hypervisor zugewiesen wird und sie nicht selbst dariber bestimmt.
Dies ist ein wichtiger Faktor, den Sie beim Sizing der Umgebung beachten sollten —
mehr dartiber lesen Sie in Abschnitt 3.1.5, »Die Host-Reserven«.
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VM Parent
Virt. Stack
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User
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VID
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Mg © Treiber
Kernel
VMBus

Abbildung 2.8 Der Virtualization Stack stellt innerhalb der Parent Partition
einige wichtige Funktionen flr den Betrieb virtueller Maschinen bereit.

2.6.1 Virtual Machine Management Service

Der Virtual Machine Management Service (VMMS) ist verantwortlich fiir den
Zustand jeder einzelnen virtuellen Maschine auf dem betreffenden Host-Server.
Dabei gibt er einige Aufgaben an den Virtual Machine Worker Process (VMWP) ab,
den Sie im folgenden Abschnitt kennenlernen.

Folgende Zustande einer VM kontrolliert der VMMS:

» STARTEN

» WIRD AUSGEFUHRT (Aktiv)
» Aus (Nicht aktiv)
>

SNAPSHOT WIRD ERSTELLT
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» SNAPSHOT WIRD ANGEWENDET
> SNAPSHOT LOSCHEN

> ZUSAMMENFUHRUNG WIRD AUSGEFUHRT (Snapshot zusammenfiihren)

Die Aktionen Anhalten, Pausieren und Abschalten hingegen steuert der jeweilige
VMWP.

Der VMMS bietet Automatisierungsschnittstellen fiir WMI, die PowerShell oder
COM-Programme wie VBScript. Aufderdem ldsst er sich natirlich tiber die grafische
Oberflache der Parent Partition ansprechen. Ebenso bietet er die Grundlage fiir die
Verwaltung mit Ubergeordneter Software wie etwa dem System Center Virtual
Machine Manager.

2.6.2 Virtual Machine Worker Process

Sobald der Virtual Machine Management Service eine konkrete virtuelle Maschine
startet, erzeugt er fiir diese einen separaten Prozess, den man als Virtual Machine
Worker Process (VMWP) bezeichnet. Dieser Prozess lauft im Kontext des eingebauten
Systemkontos Netzwerkdienst, das heif3t mit reduzierten Berechtigungen. Dadurch,
dass jede VM einen separaten VMWP hat, ist eine hohe Isolation der virtuellen
Maschinen gewéhrleistet.

Neben den Basisoperationen fiir den Betrieb der virtuellen Maschine stellt der
VMWP auch das virtuelle Motherboard bereit, in dem Funktionen wie das BIOS, der
Zugriff auf den Arbeitsspeicher und einige andere systemnahe Elemente implemen-
tiert sind, die nicht tiber den Virtual Machine Bus laufen.

Eine VM gewaltsam beenden

Sehr selten kann es vorkommen, dass eine virtuelle Maschine unter Hyper-V nicht
mehr auf Steuerungsanforderungen reagiert. Als Administrator haben Sie in einer
solchen Situation keine Maoglichkeit mehr, auf das Gast-Betriebssystem zuzugrei-
fen. Ebenso gelingt es Ihnen dann nicht, die VM lber die Steuerungsfunktionen der
Parent Partition zu beeinflussen, um sie etwa zu beenden.

In solchen Situationen ist manchmal das »gewaltsame« Beenden der letzte Ausweg.
Dazu erzwingen Sie das Abschalten des zugehorigen VM Worker-Prozesses. Vorsicht
aber: Das Verfahren ist nicht offiziell unterstitzt.

So kénnen Sie vorgehen:

1. Identifizieren Sie den GUID (Globally Unique Identifier) der virtuellen Maschine,
indem Sie im Dateisystem der Parent Partition den Ordner 6ffnen, in dem die Kon-
figuration der VM gespeichertist. Notieren Sie sich den (etwas kryptischen) Namen
der XML-Datei — die ersten flinf bis zehn Zeichen reichen normalerweise aus.
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2. Rufen Sie in der Parent Partition den Task-Manager auf, und 6ffnen Sie dort die
Registerkarte PROZESSE.

3. Klicken Sie mit der rechten Maustaste in die Uberschriftenzeile, und aktivieren
Sie das Hakchen neben BEFEHLSZEILE.

4. Nun sehen Sie zu jedem Prozess die genaue Befehlszeile, mit der er gestartet
wurde. Sortieren Sie die Ansicht nach NaAmE, und scrollen Sie zu den Eintragen
namens vmwp.exe.

5. Identifizieren Sie den zugehorigen VMWP-Prozess Uber den GUID, der in der
Befehlszeile steht — er muss dem XML-Dateinamen entsprechen, den Sie im ers-
ten Schritt notiert haben.

6. Diesen Prozess konnen Sie per Rechtsklick beenden. Vorsicht: Die virtuelle
Maschine wird hart abgeschaltet, als ware bei einem echten Server der Strom
ausgefallen!

7. Sollte Ihr Host-Server Teil eines Failover-Clusters sein, wird dieser die virtuelle
Maschine sofort neu starten. Meist sollte sie dann aber auch wieder ordnungsge-
mal arbeiten.

2.6.3 Virtual Devices

Die virtuellen Gerdte oder Virtual Devices (VDev) stellen den virtuellen Gast-Syste-
men den Zugriff auf »Hardware« bereit, die aber in Form von Software-Modulen im-
plementiert ist. Die VDevs befinden sich je nach ihrem Typ an verschiedenen Stellen
im Virtualisierungs-Stack.

Hyper-V unterscheidet folgende Geratetypen:

» Core VDevs stehen allen virtuellen Maschinen zur Verfligung, weil die System-
architekturen, die sich mit Hyper-V virtualisieren lassen, diese voraussetzen. Hier-
bei gibt es zwei Untertypen:

— Emulierte Geridte: Dieser Typ bildet das Verhalten eines konkreten Geratemo-
dells nach, sodass vorhandene Treiber in einem Gast-Betriebssystem ord-
nungsgemaf’ arbeiten. Es ist dabei nicht notig, dass das zugehorige Gerat auch
tatsachlich im Host-Server vorhanden ist. Die meisten Core VDevs gehoren die-
sem Typ an, dazu zdhlen unter anderem das BIOS, der ISA- und der PCI-Bus, die
Tastaturschnittstelle und viele andere. Auch die dltere Netzwerkkarte (Legacy
Network Adapter), die Sie optional in eine virtuelle Maschine einbinden kon-
nen, gehort dazu.

— Synthetische Gerate: Dieser Typ stellt kein konkretes Gerat bereit, sondern
eher eine Gerdteklasse. Tatsdchlich handelt es sich hier um paravirtualisierte
Gerite (siehe dazu Abschnitt 2.2, »Paravirtualisierung und Emulation«), das
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heif3t einen Durchgriff auf die echte Hardware im Host-Server. Da diese Technik
den Virtual Machine Bus (VMBus) nutzt, steht sie nur Gast-Betriebssystemen
zur Verfligung, in denen die Integrationsdienste installiert sind (sieche dazu
Abschnitt 2.4, »Der VMBus und die Integration Services«). Typischerweise ist
die Performance synthetischer Gerdate hoher als die von emulierten Geraten.

» Plug-in VDevs: Diese VDevs bilden ebenfalls keine konkreten Gerdte nach und
sind grofdtenteils nicht einmal »Gerdte« im vertrauten Sinn. Sie bilden eine
Schnittstelle fuir verschiedene Virtualisierungsdienste und ermoglichen die Kom-
munikation tiber den VMBus.

2.6.4 Virtualization Service Providers und Virtualization Service Clients

Die Virtualization Service Providers (VSP) und die Virtualization Service Clients (VSC)
gehoren zusammen und bilden gewissermafien die Endpunkte im Virtual Machine
Bus (VMBus). Ein VSP ist eine Server-Schnittstelle in der Parent Partition, die
bestimmte Gerdtefunktionen zur Verfligung stellt. Ein VSC lauft in dem Gast-
Betriebssystem einer VM und kann tiber den VMBus auf einen VSP zugreifen.

Hinter VSPs und VSCs verbergen sich die paravirtualisierten Gerite, die Sie auch
schon als synthetische Gerate kennengelernt haben. Da der Zugriff auf solche virtuel-
len Hardware-Komponenten meist wesentlich schneller vonstattengeht als die Nut-
zung eines emulierten Gerats, stellt der Aufbau aus VSP, VMBus und VSC das zentrale
Leistungselement eines Hyper-V-Systems dar.

2.7 Child Partitions

Als Child Partitions bezeichnet man in Hyper-V die virtuellen Maschinen. Sie stehen
im Gegensatz zur Parent Partition, die eine privilegierte Stellung im System innehat
und als einzige die Konfiguration des Host-Servers sowie den Zugriff auf die Hard-
ware steuert (siehe Abschnitt 2.5, »Die Parent Partition«). Da die Child Partitions
keine Verwaltungsaufgabe fur das Virtualisierungssystem tibernehmen, sind sie fiir
die produktiven Zwecke eines Unternehmens gedacht.

Die Child Partitions lassen sich in zwei Klassen unterscheiden, je nachdem, ob sie fiir
Hyper-V angepasst sind oder nicht.

2.7.1 An Hyper-V angepasste Gast-Systeme

Wenn in einem Betriebssystem, das in einer virtuellen Maschine unter Hyper-V
lauft, die Integrationsdienste (Integration Services) installiert sind (siehe Abschnitt
2.4, »Der VMBus und die Integration Services«), ist es an die Besonderheiten von
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Hyper-V angepasst. Man spricht hier auch von Hyper-V-Aware, denn das VM-
Betriebssystem »weif3« gewissermaflen, dass es innerhalb von Hyper-V lauft. Die
Integration Services stellen die notigen Funktionen, Anpassungen und Treiber
bereit, damit die virtuelle Maschine optimal mit Hyper-V zusammenarbeitet. Vor
allem sind dies die Komponenten, die Sie in Abschnitt 2.6, »Der Virtualisierungs-
Stack«, kennengelernt haben.

Fiir Windows-Betriebssysteme ab Windows Server 2003 SP2 bzw. ab Windows XP SP3
sind die Integrationsdienste in Hyper-V enthalten. Sie kdnnen diese tiber die Hyper-
V-Verwaltungswerkzeuge in einer VM installieren (siehe dazu Abschnitt 5.2.10, »Inte-
grationsdienste«). Seit Windows Server 2008 und Windows Vista ist die jeweils aktu-
elle Fassung der Integrationsdienste sogar schon im Betriebssystem enthalten. Wenn
Sie in einer VM dasselbe Betriebssystem ausfithren wie auf dem Host-Server (etwa
Windows Server 2012), sind die Integrationsdienste auf dem aktuellen Stand und
missen nicht nachtraglich installiert werden. Fiihrt der Host-Server hingegen eine
neuere Windows-Version aus als die VM, sollten Sie deren Integrationsdienste aktu-
alisieren. Wie das funktioniert, beschreiben wir ebenfalls in Kapitel 5, »Virtuelle
Maschinen«.

Integrationsdienste flir einige Nicht-Windows-Systeme finden Sie nur im Einzelfall.
Microsoft selbst entwickelt aktiv die betreffenden Komponenten fiir Linux, sodass
die Integration Services in vielen Linux-Distributionen bereits enthalten sind. Die
jeweils aktuelle Fassung finden Sie tiber den Download-Bereich der Microsoft-Web-
seite.

2.7.2 Nicht an Hyper-V angepasste Gast-Systeme

Die Anpassung des Gast-Betriebssystems an Hyper-V ist keine zwingende Vorausset-
zung. Technisch konnen Sie problemlos etwa Windows 2000 oder gar Windows NT 4.
O in einer virtuellen Maschine unter Hyper-V betreiben. Fir diese und andere
Betriebssysteme gibt es keine Integrationsdienste, sodass dort nur emulierte Gerate
bereitstehen (siehe dazu Abschnitt 2.6.3, »Virtual Devices«). Diese Gerédte sind teil-
weise weit weniger leistungsfiahig als die synthetischen Gerite, wie sie die Integrati-
onsdienste zur Verfligung stellen. Dadurch miissen Sie beim Betrieb derartiger
virtueller Maschinen oft deutliche Einschrankungen in der Leistungsfahigkeit hin-
nehmen.

2.7.3 Neuerungen unter Windows Server 2012 R2

Seit Hyper-V unter Windows Server 2012 R2 gibt es zwei Generationen von VMs. Die
bisher einfach als »virtueller Computer« bekannte VM ist nun eine VM der Genera-
tion 1, hinzugekommen ist die VM der Generation 2. Diese Art von virtuellem
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Computer kommt komplett ohne Emulation aus und ist ausschliefdlich unter Win-
dows Server 2012 R2 nutzbar. Statt eines BIOS wird eine UEFI Firmware genutzt, dies
ermoglicht unter anderem die Nutzung von Secure Boot, dem Booten von Festplatte
und DVD-Laufwerk tiber den SCSI-Controller und die Nutzung eines PXE-Boots liber
die Netzwerkkarte. Die Anzahl der »Hardware«-Komponenten einer VM der Genera-
tion 2 ist deutlich geringer als die der Hardware einer VM der Generation 1. Es fehlen
z.B. der IDE-Controller sowie die dltere Netzwerkkarte.

2.8 Best Practices Analyzer

Seit Windows Server 2008 R2 enthalten die Windows Server-Betriebssysteme eine
Funktion namens Best Practices Analyzer oder kurz BPA. Dabei handelt es sich um
eine ganze Infrastruktur, die Administratoren dabei unterstiitzen soll, die Konfigura-
tion ihres Servers nach Empfehlungen von Microsoft einzurichten.

Den Kern des BPA-Systems bildet das Produktwissen aus dem technischen Support
des Herstellers. Dort haben sich in teilweise jahrelanger Support-Praxis Empfehlun-
gen angesammelt, die insbesondere fiir grofiere und anspruchsvolle sowie eigene
Implementierungen der Microsoft-Produkte gelten. Viele dieser Hinweise lassen sich
durchaus als Regeln formulieren und automatisiert auf eine real vorhandene Infra-
struktur anwenden. Genau dies tun die Best Practices Analyzers: Sie sammeln Infor-
mationen Uber die Konfiguration einer bestimmten Server-Applikation und ihrer
Umgebung und tberpriifen diese anhand vorab festgelegter Regeln.

Den ersten BPA gab es bereits vor etwa zehn Jahren fiir Microsofts Exchange Server.
Zunidchst war das Analysewerkzeug als separates, kostenloses Produkt erhiltlich. Die
Entwicklung war in enger Zusammenarbeit zwischen Microsofts technischem Sup-
port, der Entwickler-Produktgruppe und der Microsoft-nahen Community vollzogen
worden. Da der Exchange-BPA schnell sehr erfolgreich war und dazu beitrug, die
technische Qualitat von Kundenumgebungen zu verbessern — was nattrlich auch
den Support-Aufwand fiir Microsoft verringerte —, entwickelte man in Redmond wei-
tere BPA-Fassungen fiir andere Produkte. Seit Windows Server 2008 R2 ist die
gesamte Struktur nun auf einheitlicher Basis zum Teil des Betriebssystems gewor-
den. In unregelmifiigen Abstinden aktualisiert Microsoft das Regelwerk fir
bestimmte BPA-Funktionen, es lohnt sich also, auch nach den optionalen Windows
Updates Ausschau zu halten.

Nattrlich enthalt Windows Server 2012 auch einen Best Practices Analyzer fiir Hyper-
V (ebenso wie flir zahlreiche weitere Dienste wie DNS, Active Directory etc.). Sie fin-
den den BPA im Server-Manager auf der Rollen-Seite flir Hyper-V (siehe Abbil-
dung 2.9). Sofern Thnen dort unter der Uberschrift BEST PRACTICES ANALYZER keine
Ergebnisdaten angezeigt werden, ist die Funktion noch nie gelaufen. In diesem Fall
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klicken Sie auf die Schaltfliche AUFGABEN und fithren Uber BPA-UBERPRUFUNG
STARTEN den Analyzer aus. Nach einiger Zeit wird Ihnen das Ergebnis direkt im Ser-

ver-Manager angezeigt.
= Server-Manager = [=

= (@I r Verwalten Tools Ansicht  Hilfe

BEST PRACTICES ANALYZER

IEE Dashboard Warnings or Errors | 10 von 73 insgesamt AUFGABEN
i Lokaler Ser...

- Filter o DR v
BE Alle Server -

ii Datei-/Spel.. P Filter wurde angewendet, X Alle |5schen

- Hyper-V Servername | Schwere... Titel Kategorie

HOST_EX28  Warnung  Die Domanenmitgliedschaft wird far Server mit Hyper-V...  Konfiguration
HOST_EX28  Fehler Verwenden Sie RAM mit Fehlerkorrekturunterstitzung Richtlinie

HOST_EX28 Vermeiden Sie das Speichern von Smart Paging-Dateien...
HOST_EX28 Wamung  Aktivieren Sie alle virtuellen Metzwerkadapter, die fur eine... Konfiguration

HOST EX28  Warnung Vermeiden Sie die Verwendung von Mementaufnahmen...  Vorgang
HOSTEX28  Warnung  Die WFP-Erweiterung fiir virtuelle Switches muss aktiviert...  Konfiguration
HOST_EX28  Fehler Virtuelle Computer sollten mindestens einmal wéchentlic...  Konfiguration
HOST_EX28 Wamung Dynamischer Arbeitsspeicher ist aktiviert, reagiert aber au.. Vorgang

HOST_EX28  Warnung  Fdhren Sie die aktuelle Version der Integrationsdienste in..  Konfiguration

Problem:

Die Arbeitsspeicherkonfiguration fiir mindestens einen virtuellen Computer erfordert die Verwendung
von Smart Paging, falls der virtuelle Computer neu gestartet ist und als Speicherort fiir die Smart Paging-
Datei der Systemdatentrager des Servers mit Hyper-V angegeben ist.

Auswirkung:

Bei Verwendung des Systemdatentragers fir Smart Paging kénnen auf dem Server mit Hyper-V
Probleme auftreten. Dies wirkt sich auf die folgenden virtuellen Computer aus:

R2-\W15-NC (CF3NANFR-FR?A-4FA1-ACR?-GFQRFAGTADTY

Weitere Informationen zu dieser bewahrten Methode und den detaillierten Losungsverfahren

Abbildung 2.9 Der Best Practices Analyzer fuir Hyper-V findet sich im Server-Manager.

Der BPA teilt seine Ergebnisse in verschiedene Kategorien ein und bietet Filteroptio-
nen fur die Anzeige. Auf diese Weise konnen Sie sich etwa auf »Fehler« und »Warnun-
gen« konzentrieren. Halten Sie sich dabei vor Augen, dass ein »Fehler« im BPA nicht
unbedingt auf einen echten technischen Fehler im Sinn etwa des Ereignisprotokolls
hinweist. Gemeint ist hier eher, dass eine bestimmte Konfiguration nicht den Regeln
entspricht, die Microsoft fiir eine Hyper-V-Umgebung vorschlagt.

Es besteht kein Zwang, jede dieser Regeln genau umzusetzen. Microsoft wird Sie bei
technischen Problemen grundsatzlich auch unterstiitzen, wenn es BPA-Fehler gibt,
es kann allerdings sein, dass man Sie im Rahmen eines technischen Support-Calls im
Einzelfall zur Korrektur auffordert.

Aufjeden Fall aber bilden die BPA-Regeln eine sehr gute Orientierung fiir den Aufbau
und die Detailkonfiguration eines Hyper-V-Systems, zumal die Ergebnisse meist gut
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erlautert sind. Es empfiehlt sich durchaus, die BPA-Analyse regelmafiig auszufiihren,
besonders nach Anderungen der Konfiguration oder Updates des Regelwerks durch
Microsoft.

RegelmiRige Uberpriifungen kénnen Sie beispielsweise mit der PowerShell automa-
tisieren. Dazu dienen Ihnen die Commandlets des Moduls BestPractices (siehe
Abbildung 2.10).

PS5 C:\WindowsSystem32\windowsPowershell\vl. 0> Get-Command -Module BestPractices

CommandType Name ModuleName

Cmdlet Get-BpaModel BestPractices
Cmdlet Get-BpaResult BestPractices
Cmdlet Invoke-BpaModel BestPractices

Cmdlet Set-BpaResult BestPractices

P5 C:\Windows'\System32\WindowsPowerShell\v1.0> |

Abbildung 2.10 Die PowerShell-Cmdlets flir den BPA gehoren dem Modul
»BestPractices« an.

Mit folgendem Kommando fihren Sie auf dem lokalen Server einen BPA-Scan der
Hyper-V-Rolle aus:

Invoke-BpaModel Microsoft/wWindows/Hyper-V

Windows speichert dieses Ergebnis, und im Server-Manager konnen Sie es im Bereich
BEST PRACTICES ANALYZER Uber den Befehl AUFGABEN « AKTUALISIEREN anzeigen.
Direkt in der PowerShell geben Sie die Ergebnisse mit diesem Kommando aus:

Get-BpaResult Microsoft/Windows/Hyper-V

2.9 Vergleich mit Hyper-V 2.0

Gegenuiber dem Windows Server 2008 R2 und den darin enthaltenen Funktionen
wurde Hyper-V unter Windows Server 2012 stark erweitert. Neben den reinen Zahlen
und Fakten gibt es auch einige Funktionen, die verbessert oder erweitert wurden,
ohne dass sich diese Verbesserungen in Zahlen ausdriicken lassen. Dieser Abschnitt
zeigt die Unterschiede zwischen den beiden Versionen auf und beschreibt die Ande-
rungen sowie Erweiterungen der einzelnen Features.

2.9.1 Zahlen, Daten, Fakten

Da unterschiedliche Losungen gern tber die maximalen Werte verglichen werden,
finden Sie hier in Tabelle 2.1 eine Auflistung der Betriebsgrenzen von Hyper-V unter
Windows Server 2008 R2 sowie Windows Server 2012 und Windows Server 2012 R2.
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Beide Versionen haben die gleichen Werte, daher werden sie in einer Spalte zusam-
mengefasst.

Wie Sie in Tabelle 2.1 erkennen konnen, ist keiner der Werte gleich geblieben. Die
kleinste Steigerung hat die Anzahl der aktiven VMs mit dem Faktor 2,66 erhalten (384
zu 1.024), die grofite mit einer Steigerung um 16 haben das RAM sowie die CPUs einer
VM erhalten (64 zu 1.024 bzw. 4 zu 64).

2.9 Vergleich mit Hyper-V 2.0

Funktion Windows Server Windows Server
2008 R2 2012 (R2)

Anzahl logischer Prozessoren im Host 64 320

Physikalischer Arbeitsspeicher 1TB 4TB

Virtuelle Prozessoren 512 2.048

CPUs pro virtuelle Maschine 4 64

RAM pro virtuelle Maschine 64 GB 1TB

Aktive virtuelle Systeme 384 1.024

Maximale Cluster-Knoten 16 64

Virtuelle Systeme pro Cluster 1000 8000

Tabelle 2.1 Maximalwerte der jeweiligen Funktionen unter Windows Server 2008 R2 und
Windows Server 2012 sowie Windows Server 2012 R2

Neben diesen Werten gibt es auch eine Liste von Funktionen, die sich nicht in reinen
Zahlen ausdriicken lassen (siehe Tabelle 2.2 und Tabelle 2.3).

Netzwerkfunktion Windows Server Windows Server
2008 R2 2012 (R2)
Zusammenfassen von Interfaces ja, aber Unterstiitzung ja
(Teaming) durch Kartenhersteller
notwendig
Spoofing von MAC-Adressen ja, mit Service Pack 1 ja
Schutz vor ARP-Spoofing ja, mit Service Pack 1 ja
SR-IOV-Unterstitzung nein ja

Tabelle 2.2 Vergleich der Netzwerkfunktionen zwischen Windows Server 2008 R2 und
Windows Server 2012 sowie Windows Server 2012 R2
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Netzwerkfunktion Windows Server Windows Server
2008 R2 2012 (R2)
Quality of Service (QoS) nein ja
Bandbreiten-Management nein ja
Port-Spiegelung nein ja
IPSec-Taskabladung nein ja
NIC-Teamvorgang nein ja

Tabelle 2.2 Vergleich der Netzwerkfunktionen zwischen Windows Server 2008 R2 und
Windows Server 2012 sowie Windows Server 2012 R2 (Forts.)

Speicherfunktion Windows Server Windows Server
2008 R2 2012 (R2)

Storage-Live-Migration nein ja

Ablage von VMs auf einem Fileserver nein ja, realisiert durch
SMB 3.0

Fibre Channel in einer VM nein ja

GrofRe der virtuellen Festplatten VHD biszu 2 TB VHD bis zu 2 TB,
VHDX bis zu 64 TB

Native 4K-Unterstitzung nein ja

Snapshot-Zusammenfihrung im Betrieb nein, nur beiaus- | ja

geschalteter VM

Zuweisung einer neuen Parent Disk (Live nein ja
New Parent)

Offloaded data transfers (ODX) nein ja

Tabelle 2.3 Vergleich der Speicherfunktionen zwischen Windows Server 2008 R2 und Win-
dows Server 2012 sowie Windows Server 2012 R2

2.9.2 Die groRBen und kleinen Erweiterungen

Im Bereich des Netzwerks hat der Windows Server 2012 eine der grof3ten Erweiterun-
gen erfahren. Unter Windows Server 2008 R2 ist die Moglichkeit, Netzwerke vonein-
ander zu isolieren, die Uber dieselbe physikalische Infrastruktur betrieben werden,
begrenzt auf die Funktion Virtual Local Area Networks (VLAN). Mit Windows Server
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2012 steht Thnen eine vollstindig isolierte Netzwerkschicht zur Verfiigung, die fiir
einen sicheren und komplett voneinander getrennten Netzwerkverkehr genutzt
werden kann. Erméglicht wird dies durch den Hyper-V Extensible Switch, einen virtu-
ellen Layer-2-Switch. Diese Schicht kann durch Erweiterungen angepasst und erwei-
tert werden, hierbei gibt es keine Herstellerbegrenzungen, das heif3t, die Erweiterun-
gen mussen nicht von Microsoft verdffentlicht oder gepriift werden. Jeder Hersteller
kann eine entsprechende Erweiterung entwickeln und anbieten. Ein Beispiel fur
solch eine Erweiterung ist ein Virenscanner, der simtlichen Netzwerkverkehr aus
und in die VM scannt und Schadcodes automatisch erkennt und blockiert. Dies
erspart unter Umstanden den Einsatz von Virenscannern in jeder VM, was sich in
Bezug auf die Performance positiv auswirkt. Jeder Hyper-V-Switch kann seine eigene
Konfiguration haben, das heifdt, Erweiterungen sind pro Switch aktiv, nicht pro Host.
Dies ermoglicht den Einsatz mehrerer Hyper-V-Switches mit unterschiedlichen
Erweiterungen und Konfigurationen. Pro Hyper-V-Switch konnen mehrere Erweite-
rungen aktiviert werden.

Erweiterungen sind zum Beispiel in der Lage, das Verhalten der VMs (in Bezug auf
den Netzwerkverkehr) zu lernen, um so das virtuelle Netzwerk optimal anpassen zu
konnen. Sie waren in der Lage, verdachtiges Verhalten zu erkennen und entspre-
chend ihrer Konfiguration zu reagieren, zum Beispiel werden bei dauerhaft stark
erhohtem Traffic innerhalb einer VM automatisch eine Bandbreiten-Regulierung
und ein Virenscanner aktiv, die den Traffic untersuchen.

Die Virtualisierung des Netzwerks ermoglicht den Betrieb mehrerer VMs in einem
Subnetz Uiber Hosts hinweg, selbst mit einem privaten Netzwerk. Die Nutzung von
VLANs ist nicht mehr zwingend notwendig. Dies erleichtert das Management und
erhoht die Anzahl der moglichen Gast-Netzwerke auf tiber 4.096 (pro Netzwerk kon-
nen maximal 4.096 VLANs vergeben werden, dies ist technisch die Grenze).

Mithilfe von Private Virtual Local Area Network (PVLAN) konnen Sie kontrollieren,
welche VMs miteinander kommunizieren durfen. Diese Funktion erméglicht einen
Betrieb von VMs mit denselben privaten IP-Bereichen. Dies macht eine Nutzung fiir
Hoster sehr interessant, da die Systeme des Kunden den gewiinschten privaten IP-
Bereich haben konnen, unabhidngig davon, ob dieser auf benachbarten Systemen
ebenfalls genutzt wird.

Es gibt insgesamt zwei Techniken, mit denen eine Virtualisierung des Netzwerks
erreicht wird: IP Address Rewrite und Generic Routing Encapsulation (NVGRE). Mehr
zum Thema Netzwerkvirtualisierung durch Adressvirtualisierung und eine ausfiihr-
liche Erklarung beider Techniken finden Sie in Abschnitt 3.3.10, »Hyper-V-Netzwerk-
virtualisierung«.

Unter Windows Server 2012 R2 wurde die Anzahl der nutzbaren Techniken auf
NVGRE reduziert, IP Address Rewrite ist nicht mehr enthalten.
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Die Funktion DHCP-Wdichter sorgt dafiir, dass unerwiinschte (virtuelle) DHCP-Server
keine Storung im Netzwerk erzeugen. Router-Wdchter funktioniert ahnlich, hierbei
werden Router-Ankiindigungen und Umleitungen von anderen, virtuellen Systemen
blockiert.

Aufeinige dieser Funktionen wird in den spéteren Kapiteln noch ndher eingegangen,
daher wird an dieser Stelle auf eine ausfiihrliche Erklarung verzichtet.

2.10 Virtuelle Gaste

Damit Sie Thre virtuellen Betriebssysteme zuverldssig betreiben konnen, sind
gewisse Regeln einzuhalten. Wir zeigen Thnen, wie Sie mit unterstiitzten Betriebssys-
temen und Konfigurationen einen stabilen Betrieb erreichen.

2.10.1 Funktionierende und unterstiitzte VM-Betriebssysteme

Unter Hyper-V konnen sehr viele Betriebssysteme betrieben werden, aber nur einige
von ihnen werden seitens Microsoft unterstiitzt. Dies liegt unter anderem daran,
dass die Systeme ab einem gewissen Alter nicht mehr unterstitzt werden und keinen
Support mehr erfahren. Eine aktuell gepflegte und zuverlassige Quelle sind die Sei-
ten von Microsoft: http://technet.microsoft.com/library/hh831531.aspx (Kurzlink:
http://qccq.de/s/h501).

Zu den offiziell unterstiitzten Systemen gehoren:

Unterstiitzte Gast-Betriebssysteme (Server)
Windows Server 2012

Windows Server 2008 R2 mit Service Pack 1
Windows Server 2008 R2

Windows Server 2008 mit Service Pack 2
Windows Home Server 2011

Windows Small Business Server 2011 (Essentials)
Windows Small Business Server 2011 (Standard)
Windows Server 2003 R2 mit Service Pack 2
Windows Server 2003 mit Service Pack 2
CentOS 6.0-6.3

CentOS 5.7 sowie 5.8

Red Hat Enterprise Linux 6.0-6.3

vV vV vV vV v vV vV V. vV v v Vv Y

Red Hat Enterprise Linux 5.7 sowie 5.8
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» SUSE Linux Enterprise Server 11 SP2
» Open SUSE12.1
» Ubuntu 12.04

Unterstiitzte Gast-Betriebssysteme (Client)
Windows 8

Windows 7 mit Service Pack 1
Windows 7

Windows Vista mit Service Pack 2
Windows XP mit Service Pack 3
Windows XP x64 mit Service Pack 2
CentOS 6.0-6.3

CentOS 5.7 sowie 5.8

Red Hat Enterprise Linux 6.0-6.3

Red Hat Enterprise Linux 5.7 sowie 5.8
SUSE Linux Enterprise Server 11 SP2
Open SUSE 12.1

Ubuntu 12.04

vV vV vV vV v vV V. V. v v v v Y

Neben diesen offiziell unterstiitzten Systemen gibt es noch einige andere Betriebssys-
teme, die als VM problemlos betrieben werden kénnen, auch wenn Sie im Problemfall
nicht auf den Support von Microsoft zurtiickgreifen konnen. Hierzu zahlen unter
anderem die zuvor genannten Betriebssysteme ohne den entsprechenden Service-
Pack-Level, Betriebssysteme von Microsoft, die keinen offiziellen Support mehr erfah-
ren (Windows 2000 Server, Windows 98 etc.), sowie Linux-Distributionen wie Debian.

Je nach Betriebssystem gibt es hinsichtlich der Konfiguration und des Betriebs des
virtuellen Computers gewisse Bedingungen. Zur Unterstiitzung und Nutzung von
synthetischer Hardware werden Treiber bendtigt, die entweder im Betriebssystem
direkt enthalten sind oder alternativ nachtraglich installiert werden konnen. Sind
diese Treiber nicht verfiigbar oder lassen sich nicht installieren, muss die VM mit
emulierter Hardware arbeiten (zum Beispiel mit der dlteren Netzwerkkarte). Dies ist
mittlerweile bei allen Microsoft-Betriebssystemen ab Windows 2000 und alter der
Fall, wobei sich ein Windows 2000 oder die jeweilige Server-Variante auch mit den
Integrationskomponenten von Windows Server 2008 R2 (SP1) oder Windows Server
2008 betreiben lasst.

Wenn Sie ein Unix-Betriebssystem einsetzen, konnen Sie auf die Integrationsdienste
fir Linux zuruckgreifen oder sich alternativ einen Kernel kompilieren, der die entspre-
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chenden Treiber beinhaltet. Ob die Treiber vorhanden sind oder die Moglichkeit einer
Kernel-Kompilierung in Ihrem speziellen Fall moglich ist, miissen Sie selbst herausfin-
den, da die Anzahl an Distributionen und Versionen nahezu uniiberschaubar ist.

2.10.2 Technische Limits

Bei dem Betrieb von virtuellen Betriebssystemen gibt es einige Einschrankungen, auf
die in diesem Abschnitt eingegangen wird. Die meisten dieser Einschrankungen sind
fur viele Szenarien nicht relevant, in der einen oder anderen Situation kann es aller-
dings trotzdem vorkommen, dass Sie an diese Grenzen stofen.

Die CPU

Sie konnen in einer VM maximal 64 vCPUs verwenden, sofern das Betriebssystem
dies unterstuitzt. Diese Begrenzung wird in den meisten Anwendungsfallen niemals
erreicht, allerdings gibt es noch eine weitere Begrenzung bzw. Abhangigkeit: Die
Anzahl der vCPUs kann die Anzahl der logischen Prozessoren nicht tibersteigen. Dies
bedeutet, dass Sie bei einem Server mit zwei Quad-Core-CPUs ohne Hyper-Threading
nur maximal acht vCPUs pro VM zuweisen konnen, eine hohere Anzahl lasst der
Wizard nicht zu. Bedenken Sie dies, wenn Sie eine bestimmte Anzahl an vCPUs inner-
halb Ihrer VM bendétigen.

Der Arbeitsspeicher

Sie konnen einer VM maximal 1 TB an Arbeitsspeicher zuweisen. Diese Zahl ist aktu-
ell nahezu unerreichbar hoch, allein die Kosten fiir diese Anzahl an RAM sind enorm.
Ein weiterer Punkt, der neben der maximalen Grofie bedacht werden muss, ist die
Zuweisung von dynamischem Arbeitsspeicher. Behalten Sie hier immer im Hinter-
kopf, dass Sie keine (!) Uberprovisionierung technisch nutzen kénnen.

Nattrlich koénnen Sie fiir jede VM einen Maximalwert von 1 TB eintragen, technisch
nutzt Ihre VM allerdings immer nur das, was auch zur Verfligung steht. Dies ist zwar
eine Einschriankung, wir sehen diese allerdings sehr positiv. Sollte es bei einer Uber-
provisionierung einmal dazu kommen, dass RAM-Inhalte auf die Festplatte ausgela-
gert werden mussten, ware das in etwa so, als wenn Sie in einem Formel-1-Wagen bei
300 km/h schlagartig auf die Bremse treten und maximal 2 km/h fahren. Hyper-V hat
solch eine Technik nicht implementiert, in unseren Augen eine kluge Entscheidung.

Die Netzwerkkarten

Sie haben bei der Anzahl der physischen Netzwerkkarten in Ihrem Host keine direkte
Begrenzung, allerdings werden Sie ab einer gewissen Anzahl an Karten keinen Platz
mehr in Threm Server haben, um weitere Karten einbauen zu konnen.
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Aufseiten der VM sieht das Ganze schon »ein wenig« begrenzter aus, Sie konnen eine
VM mit maximal zwolf Karten ausstatten. Die Anzahl von synthetischen und emu-
lierten Karten ist hierbei nicht gleichgtltig — Sie konnen maximal acht synthetische
und vier emulierte Karten pro VM zuweisen. Aufseiten des Hosts konnen Sie eine
unendliche Anzahl an virtuellen Switchen erstellen, die Anzahl externer Switches ist
hierbei auf die Anzahl an Karten bzw. Ports (eine Karte kann nattrlich mehrere Ports
besitzen) begrenzt. Interne oder private Netzwerke konnen in einer unendlichen
Anzahl erstellt werden.

Fibre Channel

Sie kénnen mit Hyper-V unter Windows Server 2012 erstmals innerhalb einer VM
einen Fibre-Channel-Host-Bus-Adapter (FC-HBA) verwenden. Bedingung fiir die Nut-
zung ist hierbei die Funktion N_Port ID Virtualization (NPIV), die es erlaubt, dass jede
VM eigene Worldwide Names (WWN) erhdlt, da nur so eine Kommunikation mehre-
rer VMs Uber einen Adapter moglich ist. Diese Funktion muss nicht nur vom FC-HBA
unterstiitzt werden, sondern von allen Geraten, die in die Fibre-Channel-Kommuni-
kation involviert sind.

Lokale Schnittstellen

Bei der Nutzung der lokalen Schnittstellen hat sich gegentiiber den vorherigen Versi-
onen nichts geandert. Es ist weiterhin nicht moglich, lokal angeschlossene USB-
Geridte oder Gerdte am COM- sowie Parallel-Port zu nutzen. Wir horen oft Beschwer-
den iber diese »Einschrankung, die Begriindung von Microsoft erscheint allerdings
schliissig und sinnvoll: Lokale Gerate storen oder verhindern den Umzug einer VM
auf einen anderen Host, somit wird keine Technik implementiert, die die Nutzung
von lokalen Komponenten wie USB-Sticks oder -Festplatten ermoglicht, die wie-
derum einen Transfer der VM verhindert.

2.10.3 Alte Betriebssysteme betreiben

Mochten Sie ein oder mehrere Betriebssysteme virtualisieren, die bereits eine
geraume Zeit auf dem Markt sind und schon vor der Virtualisierungstechnik erschie-
nen sind, kann es zu Problemen mit der simulierten Hardware kommen. Dies liegt
daran, dass die Betriebssysteme zu einer Zeit entwickelt wurden, in der ein Prozessor
auch wirklich nur ein Prozessor war und sich die Grofien von Arbeitsspeicher in MB
oder sogar KB beschreiben lief3en. Solche Systeme kommen nicht mit den aktuellen
Mehrkern-CPUs zurecht und verweigern auch als VM den Betrieb. Hier konnte unter
Windows Server 2008 oder Windows Server 2008 R2 eventuell nachgeholfen werden,
indem in den Eigenschaften einer VM unter PROZESSOR die Option PROZESSORFUNK-
TIONEN EINSCHRANKEN aktiviert wurde. Diese Option gibt es unter Windows Server
2012 nicht mehr, zumindest nicht im GUI. Falls Sie die vCPU fiir den Betrieb einer VM
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einschranken mussen, kann dies nur noch tiber die PowerShell durchgefiihrt werden.
Der Befehl dazu lautet:

Get-VM VM Name | Get-VMProcessor | Set-VMProcessor O
-CompatibilityForOlderOperatingSystemstnabled $true

(%] Administrator: Windows PowerShell -

indows PouwerShell
opyright (C> 2012 Microsoft Corporation. Alle Rechte vorbehalten.

PS C:\Windows\systemn32> Get—-UM ulinNI | Get—UMProcessor ! Set—UMProcessor —CompatibilityForMigrationEnabled $true

PS G:\Windows\system32)>

Abbildung 2.11 Nutzung der PowerShell zur Aktivierung der eingeschrankten Prozessor-
funktionen

Um diese Anderung wieder riickgingig zu machen, muss folgender Befehl ausge-
fuhrt werden:

Get-VM VM Name | Set-VMProcessor O
-CompatibilityForOlderOperatingSystemsEnabled $false

2.11 Mit der PowerShell administrieren

Vor dem Release von Windows Server 2012 war eine Administration von Hyper-V
uber die PowerShell nur durch die Installation einer PowerShell Management
Library for Hyper-V moglich, die iiber http://pshyperv.codeplex.com heruntergela-
den und installiert werden muss. Mit dieser Bibliothek stehen Thnen knapp 80
Befehle (Commandlets genannt, im weiteren Verlauf teilweise mit Cmdlets abge-
kiirzt) zur Verfiigung, mit denen Sie Hyper-V unter Windows Server 2008 R2 oder
Ihren Hyper-V Server 2008 R2 administrieren konnen. Neben Befehlen zur Erstel-
lung, Verwaltung und Anderung von VMs stehen Ihnen auch noch weitere Maglich-
keiten zur Verfuigung, zum Beispiel die Arbeit mit VHD-Dateien.

Die wohl bekannteste Anwendung findet diese Bibliothek bei der Nutzung eines
automatischen Export-Skripts, das vom deutschen MVP Carsten Rachfahl geschrie-
ben wurde und unter http://www.hyper-v-server.de/tools/hyper-v-sicherung-
mittels-powershell-script (Kurzlink: http://qccq.de/s/h202) zur Verfiigung steht. Mit-
hilfe dieses Skripts konnen Sie per geplanten Task eine oder mehrere VMs herunter-
fahren, diese in ein lokales oder ein Netzwerkverzeichnis exportieren und danach
wieder starten.

Achtung: Da es sich hierbei allerdings nicht um eine offizielle Entwicklung von
Microsoft handelt, bietet Microsoft bei Fehlern oder Problemen keinen Support.

Ab Windows Server 2012 ist die Administration von Hyper-V per PowerShell fester
Bestandteil des Betriebssystems und direkt bei der Grundinstallation mit dabei.
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Ihnen stehen mehr als 160 Commandlets zur Verfligung, um die Administration zu
automatisieren und zu vereinfachen. Im weiteren Verlauf dieses Abschnitts zeigen
wir Thnen einige dieser Commandlets, eine komplette Liste aller Befehle zur
Administration von Hyper-V inklusive einer ausfiihrlichen Beschreibung erhalten
Sie unter http://technet.microsoft.com/en-us/library/hh848559.aspx (Kurzlink:
http://qccq.de/s/h203).

Jan Kappen hat das erwdhnte Export-Skript fiir die Nutzung unter Windows Ser-
ver 2012 angepasst, diese Version steht unter http://www.hyper-v-server.de/
management/hyper-v-sicherung-mittels-powershell-skript-fr-windows-server-2012
(Kurzlink: http://qccq.de/s/h204) zum Download zur Verfiigung.

2.11.1 Der Einstieg

Wenn Sie bisher noch keinen Kontakt mit der PowerShell hatten, sollten Sie sich das
Thema einmal unvoreingenommen anschauen. Dieser Abschnitt bietet [hnen genau
solch eine Moglichkeit, da wir bei den Grundlagen beginnen und spéter mit einigen
Beispielen praktische Anwendungsmaoglichkeiten aufzeigen, die Ihnen das Leben als
Administrator etwas einfacher machen konnen. Kleiner Tipp: Die Administration
eines oder mehrerer Hyper-V-Hosts kann grof3tenteils per PowerShell erledigt wer-
den, dies erspart Ihnen eine Menge Zeit gegentiiber der Administration per GUI bei
haufig wiederkehrenden Aufgaben.

Die PowerShell aufrufen

Sie konnen eine PowerShell 6ffnen, indem Sie im Start-Mentui beginnen, das Wort
»powershell« zu tippen. Nach einigen Buchstaben sehen Sie links im Ment, dass Sie
die Wahl zwischen mehreren Programmen haben (sieche Abbildung 2.14). Sie kénnen
die PowerShell auch Uber den Server-Manager iber das Menii TOOLS + WINDOWS
POWERSHELL oder Uiber AUSFUHREN + POWERSHELL.EXE aufrufen.

Korrekter Aufruf der PowerShell

Achten Sie darauf, dass Sie die PowerShell mit administrativen Rechten aufrufen, da
sonst die Ausflihrung von Befehlen teilweise nicht funktioniert und Sie mitunter
sehr »interessante« Fehlermeldungen erhalten, die nicht unbedingt auf fehlende
Rechte zuriickzufiihren sind. Bei der Nutzung einer administrativen PowerShell soll-
ten Sie stets vorsichtig agieren und wissen, was Sie tun, da Sie mit den falschen
Befehlen eine Menge Schaden anrichten kénnen.

Neben der nativen 64-Bit-Version steht Ihnen auch noch eine 32-Bit-Version zur Ver-
flgung. Die 32-Bit-Variante findet nur selten Anwendung, nutzen Sie grundsatzlich
erst einmal die 64-Bit-Variante.
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= Administrator: Windows PowerShell ISE = ‘:'
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

e d & O »x 9 W @« |8 Boo &0
Unbenanntl.ps1* X & Befehle X >

1  Set-Exd

g Set-ExecutionPalicy

————— Module: | Alle &
Set-ExecutionPolicy

Name:

A
Add-ADCentralAccessPolicyMembe
Add-ADComputerServiceAccount
Add-ADDomainControllerPassworg
Add-ADFineGrainedPasswordPolicy
Add-ADGroupMember
PS C:\Windows\system32> Add-ADPrincipalGrouphembershig
Add-ADResourcePropertyListMemt
Add-AppxPackage
Add-AppxProvisionedPackage
Add-BCDataCacheExtensian
Add-BitLockerkKeyProtector
Add-BitsFile
Add-CauClusterRole
Add-CertificateEnrollmentPolicySer
Add-ClusterCheckpoint

Ln1 Spalte & 100%

Abbildung 2.12 Autovervollstandigung mittels »Intellisense« im »PowerShell ISE«

Neben der PowerShell-Konsole konnen Sie unter Windows Server 2012 erstmals das
PowerShell ISE (siehe Abbildung 2.12) verwenden. ISE steht flr Integrated Scripting
Environment und stellt Thnen eine grafische Oberflache zur Erstellung, Bearbeitung
oder einfach nur zur Sichtung eines PowerShell-Skripts zur Verfligung. Die Erstellung
oder Modifikation eines Skripts gestaltet sich im ISE sehr einfach, da das Programm
die Syntax farblich kennzeichnet. Mittels Intellisense werden lhre Eingaben automa-
tisch vervollstandigt, zudem haben Sie iber ein Ment eine Ubersicht tiber die bei
Threm Befehl vorhandenen Parameter und Mdoglichkeiten (siehe Abbildung 2.12).
Wenn Sie mit der Maus tiber den Befehl fahren, kénnen Sie im eingeblendeten Ment
die moglichen Parameter einsehen (siehe Abbildung 2.13).

Ly Administrator: Windows PowerShell ISE - E'
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

0O e - & o » |9 =B @« | & E 00 @|F.-:

Unbenanntl.psT* X #) || Befehle X X

Set-Exe

L set-ExecutionPalicy alisieren
EF set-
Set-ExecutionPalicy [-ExecutionPalicy] «ExecutionPolicy> [-Scope] <ExecutionPalicyScope=] [-Farce] [-Whatlf] [-Confirm]
[<CommonParameters>]

Add-ADCentralAccessPolicyMember
nt
wordReplicati

Add-ADComputerServi

Add-ADDomzinContral
Add-ADFineGrainedPassw!

Add. ADGrounkeminer

olicySubject

Abbildung 2.13 Eingeblendete Parameter eines Befehls im PowerShell ISE
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Nach dem Aufruf einer PowerShell wie in Abbildung 2.14 erwartet Sie ein weif3er blin-
kender Cursor in einer blauen Box, der auf [hre Befehle wartet (Abbildung 2.15).

Suchen

/\F)F)S Ergebnisse fur ,powers " Apps

powers

Apps
Windo

PowerShell ISE

Einstellungen
Windows n

PowerShell (x86)

E Dateien
Windows

PowerShell ISE...

Abbildung 2.14 Der Aufruf einer PowerShell Giber das Startment

[T} Administrator: Windows PowerShell |;|i-

Hindows PowerShell
opyright (C) 2012 Microsoft Corporation. Alle Rechte vorhehalten.

PS C:~Users“Administrator> _

Abbildung 2.15 Eine Windows PowerShell direkt nach dem Aufruf

Die Hilfe nutzen

Innerhalb der PowerShell steht fur jeden Befehl eine kurze Hilfe zur Verfiigung, die
Ihnen den Namen, die Syntax und maogliche Aliasse anzeigt. Diese Hilfe konnen Sie
einsehen, wenn Sie hinter das entsprechende Commandlet den Parameter -? setzen
(siehe Abbildung 2.16) oder alternativ den Befehl Get-Help <cmdlet-Name> nutzen.

(x] Administrator: Windows PowerShell -8 “

Get-UM [[-Namel <string[1>1 [—ComputerName <string[l>] [<CommonParameters>]
Get—UM L[[-Id] <guid>] [-ComputerName <{string[1>1 [{CommonParameters>1]
Get-UM [-ClusterOhject] <ClusterOhject?> [<CommonParameters>]

SE
Die Hilfedateien fii» dieses Cmdlet kbnnen von "Get—Help" auf diesem Conputer nicht gefunden werden. Es wird nue
ein Teil der Hilfe angezeigt.

——"Sie kinnen die Hilfedateien fiir das Modul, das dieses Cmdlet enthdlt, herunterladen und installieren, indem
gie "Update-Help” vervenden.

—"Uenn Sie das Hilfethema fiir dieses Cmdlet online anzeigen michten. geben Sie Folgendes ein: "Get-Help
Get—UM —Online”, oder

gehen Sie zu “http:/’go.microsoft.comFulink ?LinkID=217748".

IPS C:\Windows\system32>

Abbildung 2.16 Aufruf der integrierten Hilfe zu einem PowerShell-Befehl
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Neben diesen Informationen erhalten Sie als weitere Ausgabe den Hinweis, dass die
Hilfe-Dateien fiir dieses Cmdlet nicht auf Threm Computer gefunden wurden. Dies
hat den Grund, dass die Hilfe-Dateien stetig erweitert und angepasst werden, aufler-
dem wird auf jedem Server Speicherplatz gespart, wenn diese Dateien standardma-
Rig nicht installiert sind und nur bei Bedarf installiert werden. Die Hilfe liefert Thnen
neben der Information der fehlenden Hilfe-Dateien auch direkt den Befehl mit, mit
dem Sie die aktuellen Dateien von Microsoft herunterladen kénnen. Hierzu geben
Sie in der PowerShell den Befehl

Update-Help

ein. Nach dem Aufruf wird online eine Verbindung zu den Servern von Microsoft auf-
gebaut und die Dateien werden heruntergeladen, falls der Server mit dem Internet
verbunden ist und die Verbindung nicht per Firewall oder sonstigen Kontrollmecha-
nismen gesperrt ist. Da dies zum einen fiir Hyper-V-Hosts nicht empfohlen und zum
anderen in vielen Umgebungen nicht moglich ist, scheitert der Aufruf von Update-
Help mit einer Fehlermeldung.

In diesem Fall konnen Sie sich helfen, indem Sie die aktualisierten Hilfe-Dateien auf
einen Server oder PC mit PowerShell 3.0 und aktiver Internetverbindung herunterla-
den und danach auf Threm Hyper-V-Host einspielen. Speichern Sie die Dateien mit
dem auch in Abbildung 2.17 gezeigten Befehl

Save-Help -DestinationPath C:\temp

[ %] Administrator: Windows PowerShell

indows PowerShell
opyright (C> 2012 Microsoft Corporation. Alle Rechte vorbehalten.

PS C:sWindowsssystem32> Save—Help —DestinationPath C:stemp

Abbildung 2.17 Befehl zur Speicherung der Hilfe-Dateien

Sie konnen diese Dateien nun per Wechseldatentrager oder Netzwerk auf einen
gemeinsam genutzten Speicherplatz oder direkt auf Ihren Server tibertragen und die
Hilfe-Dateien mit dem Befehl

Update-Help -SourcePath C:\temp

importieren.

Tipp

Wenn Sie den Befehl zum Update der Hilfe-Dateien oder zur lokalen Speicherung an
diesem Tag bereits ausgefiihrt haben, erfolgt keine erneute Priifung. Dies konnen
Sie umgehen, indem Sie den Parameter -Force an den Aufruf anhangen.
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Cmdlets zur Administration von Hyper-V nutzen

Um alle zur Verfligung stehenden Commandlets fiur Hyper-V anzeigen zu lassen, fiih-
ren Sie den folgenden Befehl aus:

Get-Command -Module Hyper-V

Diese Ausgabe ermoglicht es Ihnen, alle zur Verfligung stehenden Commandlets zu
studieren und das fiir Thren Fall benotigte auszuwéhlen. Wenn Sie sich zum Beispiel
eine Liste aller auf Threm Host befindlichen VMs anzeigen lassen mochten, realisie-
ren Sie dies am einfachsten mit dem Befehl:

Get-WM

Die Auflistung zeigt Thnen den Namen, den aktuellen Betriebsstatus, die Auslastung
der CPU, die Zuweisung des Arbeitsspeichers, die Laufzeit und den Status Ihrer VMs
an. Wenn Sie nun eine VM starten mochten, erreichen Sie dies am einfachsten tiber
den Befehl:

Start-VM -Name VM1

Sie konnen mehrere Befehle miteinander verbinden, dies wird tiber die PowerShell-
Pipeline ermoglicht. Mehrere Befehle werden nacheinander abgearbeitet, wobei das
Ergebnis oder die Ausgabe des ersten Befehls im zweiten Befehl verarbeitet wird. Ein
Beispiel hierfur ware die Auflistung aller VMs, allerdings mit einer Filterung auf den
Namen, da der Rest aktuell uninteressant ist:

Get-WM | Select-Object -Property Name

Wie Sie in Abbildung 2.18 erkennen konnen, wird nun nur der Name der VMs ausge-
geben, keine weiteren Details.

) Administrator: Windows PowerShell = B “
PS C:s\Windouws“system32> get—vm

State CPUUsage<x> MemoryAssigned(M> Uptime Status
Y2K12 Running @ 25 Normaler Betrieh

HW2K8R2 Off ] ] a8 : B8 Normaler Betrieh
WinNT Running @ BA:37:55 Normaler Betrieh

PS C:s\Windowsssystem32> Get—UM | Select-0Object —Property Hame

Abbildung 2.18 Ausgabe einer Liste aller VMs, gefiltert auf den Namen der VMs

Dies sind nur einige Beispiele flr Befehle, die zur Administration genutzt werden
konnen. Die Nutzung von PowerShell bringt Ihnen nach einer kurzen Zeit der Einge-
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wohnung einen erheblichen zeitlichen Vorteil, gerade wenn Sie gewisse Aufgaben in
regelmafiigen Abstinden durchfithren miissen. Um die Nutzung der PowerShell fiir
Sie im Verlauf dieses Buches ein wenig einfacher zu gestalten, listen wir bei vielen
Themen die betreffenden PowerShell-Cmdlets auf. Da dieses Buch aber nicht primar
von PowerShell handelt, gehen wir nicht sehr in die Tiefe, sondern zeigen Ihnen nur
den Weg dorthin. Im nachsten Abschnitt zeigen wir Ihnen einige Beispiel-Skripte, die
verdeutlichen, welche Moglichkeiten Sie mit der Nutzung von PowerShell haben.

2.11.2 Beispiel-Skripte

Um Thnen die Moglichkeiten einer Administration per PowerShell zu zeigen, haben
wir Thnen an dieser Stelle zwei Beispiel-Skripte aufgefiihrt.

In Listing 2.1 und Listing 2.2 sehen Sie die betreffenden Skripte und kénnen anhand
der Kommentare die Funktion der Codezeilen genau nachvollziehen.

Skript fiir Anmerkungen zu einer VM

Das folgende Skript liest die MAC- und IP-Adressen aller VMs auf einem Host aus und
schreibt diese in die Anmerkungen der jeweiligen VMs. Bestehende Informationen
werden nicht tiberschrieben oder geldscht, ein erneutes Ausfithren des Skripts aktu-
alisiert die Informationen, ohne zusatzliche Informationen zu 16schen oder zu tiber-
schreiben.

#

# Dieses Skript erweitert die Bemerkungen einer VM um
# die Angaben von IP- und MAC-Adressen:

#

# 000000000000 (a.b.c.d e::f) 000000000001 (...)

#HH# existing notes

#

# Existierende Bemerkungen werden beibehalten.

#

Get-VM | foreach {
$oMachine = §

# Extrahiere existierende Bemerkungen
[string]$sUserNotes = $oMachine.Notes
# Entferne friiher vorangestellte Daten (delimiter #iHf)
[int]$iIndex = $sUserNotes.IndexOf(" ###")
if ($iIndex -gt 0) {
# enthdlt jetzt nur die Bemerkungen des Eigentimers
$sUserNotes = $sUserNotes.Substring($ilndex + 5)
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# Variable wird zusatzliche Bemerkungen pro VM enthalten
[string]$sNotes = ""

# alle Netzwerkkarten durchgehen
$oMachine.NetworkAdapters | foreach {
$oAdapter = $_

# flgt MAC- und IP-Adressen hinzu
$sNotes += "$($oAdapter.MacAddress) (" D
$sNotes += $oAdapter.IPAddresses O
$sNotes += ") "

# fugt Trennzeichen und existierende Bemerkungen hinzu
$sNotes += "#iHf $sUserNotes"

# aktualisiert VM mit neuen Bemerkungen
Set-VM -Name $oMachine.Name -Notes $sNotes

}

Listing 2.1 Skript zur automatischen Erweiterung der VM-Bemerkungen

Skript fur ein NIC-Team mit virtuellen Netzwerkkarten

Der Auszug aus dem folgenden Skript wurde uns freundlicherweise vom deutschen
MVP Carsten Rachfahl zur Verfiigung gestellt. Das gesamte Skript fasst die beiden
Ports einer 10-GBit/s-Dual-Port-Karte zu einem Team zusammen, danach erstellt es
die zur Einrichtung eines Failover-Clusters benotigten Netzwerkkarten und versieht
sie mit den entsprechenden Bindungen. Auf Wunsch kann mit diesem Skript das
Team auch wieder komplett entfernt werden. Der Grund fiir die Erstellung dieses
Skripts war die Installation bei einem Kunden, der diese Art von Netzwerkkonfigura-
tion gern nutzen und bei der Anschaffung von weiteren Cluster-Knoten eine einfa-
che Moglichkeit haben wollte, diese neue Hardware komplett identisch mit den
bestehenden Knoten zu konfigurieren. Wir beschranken uns hier auf einen Teilbe-
reich, bei dem die Karten zu einem Team zusammengefasst und basierend auf die-
sem Team weitere virtuelle Karten erstellt werden.

# Erstellung eines Teams mit allen Karten
New-NetLBFOTeam -Name "TEAM" -TeamNICName "TEAM" D
-TeamMembers Ethernet* -TeamingMode LACP O
-LoadBalancingAlgorithm HyperVPort -Confirm:$false

# Erstellung einer virtuellen Switch, basierend auf dem
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vorher erstellten Team-Interface
New-VMSwitch "ConvergedSwitch" -MinimumBandwidthMode weight O
-NetAdapterName "TEAM" -AllowManagementOS O -Confirm:$false

# Konfiguration der Bandbreiten-Reservierung
Set-VMSwitch "ConvergedSwitch" O
-DefaultFlowMinimumBandwidthiWeight 10

# Erstellung von virtuellen Netzwerkkarten (vNics)
# vNic Management
Add-VMNetworkAdapter -ManagementOS -Name "Management" O
-SwitchName "ConvergedSwitch"
# vNic CSV
Add-VMNetworkAdapter -ManagementOS -Name "CSV" O
-SwitchName "ConvergedSwitch"

# Konfiguration der Bandbreiten-Reservierung
# vNic Management
Set-VMNetworkAdapter -ManagementOS -Name "Management" O
-MinimumBandwidthWeight 20 -verbose
# vNic CSV
Set-VMNetworkAdapter -ManagementOS -Name "CSV" O
-MinimumBandwidthWeight 25 -verbose

Listing 2.2 Erstellung eines Netzwerkkarten-Teams und zwei vNics

Diese beiden Skripte geben nur im Ansatz wieder, welche Moglichkeiten Sie mit der
Nutzung von PowerShell-Skripten haben. Da nahezu alle Produkte von Microsoft eine
Administration per PowerShell erlauben oder teilweise sogar voraussetzen, sollten Sie
diese Moglichkeiten nutzen, auch wenn Ihnen eine Administration per GUI einfacher
und leichter erscheint. Eine Ubersicht tber alle verfiigbaren Befehle fir nahezu alle
Rollen und Features finden Sie auf der folgenden Technet-Seite: http://technet.
microsoft.com/de-de/library/hh801904.aspx (Kurzlink: http://qccq.de/s/h205).

Weitere interessante Informationen erhalten Sie im Windows PowerShell Blog,
gefiihrt von der Microsoft-Produktgruppe fiir die PowerShell: http://blogs.msdn.
com/b/powershell (Kurzlink: http://qccq.de/s/h206).

2.12  Microsoft Hyper-V Server 2012

Der Hyper-V Server 2012 ist die dritte Version, die Microsoft kostenfrei zur Verfiigung
stellt. Das System ist eine im Umfang reduzierte Version von Windows Server 2012,
bei der nach der Installation direkt die Hyper-V-Rolle aktiv ist und auf dem keine
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weiteren Rollen oder Features installiert werden konnen, alle bendtigten Features
sind bereits aktiviert. Der Hyper-V Server 2012 ist, genau wie die Core-Variante von
Windows Server 2012, nur bedingt lokal administrierbar. In den Moglichkeiten der
Virtualisierung steht der Hyper-V Server 2012 seinem »grofen Bruder, der als Rolle
unter Windows Server 2012 Standard oder Datacenter verfigbar ist, in nichts nach.
Alle Funktionen und Moglichkeiten, die Sie mit Hyper-V als Rolle in den kosten-
pilichtigen Versionen haben, haben Sie auch im Hyper-V Server 2012.

Was Sie beachten missen: Sie erwerben mit diesem Produkt keine Lizenzen oder
Lizenzrechte. Alle Betriebssysteme, die nicht kostenfrei erworben werden konnen
und die auf einem Hyper-V-Server betrieben werden, mussen laut ihren Bedingun-
gen lizenziert werden.

2.12.1 Installieren und einrichten

Die Installation von Hyper-V Server 2012 gestaltet sich recht einfach. Die Software
kann frei verfugbar von Microsoft heruntergeladen werden und ist ca. 1,7 GB grof3.
Nachdem die ISO-Datei auf einen Datentrdger gebrannt und in das System eingelegt
wurde, beginnt das bekannte Windows-Setup. Wahrend dieses Setups wird die Spra-
che der Tastatur abgefragt, zudem konnen Sie eine Partitionierung der Festplatten
vornehmen. Bei der Einrichtung und dem Betrieb eines Hyper-V-Servers gelten die
gleichen Bedingungen und Empfehlungen wie bei der Nutzung von Windows Server
2012 Standard oder Datacenter. Diese konnen Sie in Kapitel 3, »Den Host-Server ein-
richten«, nachlesen.

Nach der erfolgreichen Installation und der Vergabe des lokalen Administrator-
Kennworts erwartet Sie das von den vorherigen Versionen bekannte Bild (siehe dazu
Abbildung 2.19).

C\Windows\System32\cmd.exe - C\Windows\system32\sconfig.cmd

Domane Arbe it sgrupp he i ppe
Computername : WIN-4GAA1RGUQNG
Lokalen Administrator hinzufiigen

Remoteverwaltung konfigurieren Aktiviert

m|> || %

Windows Update—Einstellungen: Manuell
Updates herunterladen u. installieren
Remotedesktop: Deaktiviert

1>
2>
3>
4>
5>
6 >
7>

Metzwerkeinstell. Keine aktiven Metzwerkkarten gefunden.
> Datum und Uhrzeit
1d> Produktuverhesserung mit CEIP Nicht teilnehmen

1]
~

1> Benutzer abmelden

12> Server neu starten

13> Server herunterfahren
14> Zur Befehlszeile wechseln

Geben Sie eine Zahl ein. um eine Option auszuwdhlen:

Abbildung 2.19 Der Hyper-V-Server nach dem ersten Start
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Das System wird primar Uber die Server-Konfiguration verwaltet. Die Aufgaben, die
mit diesem Tool ibernommen werden konnen, sind folgende:

Wechsel zwischen Domédne und Arbeitsgruppe
Andern des Computernamens

Management der lokalen Administratoren
Konfiguration des Remote-Managements
Konfiguration des Windows Update-Verhaltens

Konfiguration von Remote Desktop

Konfiguration von Datum und Uhrzeit

Teilnahme am Programm zur Verbesserung der Software
Abmelden des aktuellen Benutzers

Neustart des Servers

>

>

>

>

>

>

» Konfiguration des Netzwerks
>

>

>

>

» Herunterfahren des Servers
>

Schlief}en des Fensters und Wechsel zur Befehlszeile

Kleiner Tipp: Falls Sie die Server-Konfiguration versehentlich schliefien, konnen Sie
diese durch den folgenden Aufruf wieder 6ffnen:

C:\Windows\System32\sconfig.cmd

Neben der Moglichkeit, das System lokal tiber die Konsole zu verwalten, steht Thnen
auch eine Verwaltung per PowerShell oder per MMC zur Verfligung. Hierzu muss die
Remote-Verwaltung aktiviert sein, was standardmaf3ig der Fall ist. Falls sie ausge-
schaltet werden soll, konnen Sie dies tiber den Punkt REMOTEVERWALTUNG KONFI-
GURIEREN vornehmen. Sobald mehrere Hosts gemeinsam verwaltet werden sollen,
kommen in der Regel Management-Losungen zum Einsatz, die solch einen Betrieb
deutlich vereinfachen. Ein Beispiel wire der System Center Virtual Machine
Manager.

Die Hyper-V-Rolle muss bei einem Hyper-V Server 2012 nicht manuell aktiviert wer-
den, da das System nach der Installation direkt im Management OS-Betrieb lauft, das
heift, die Virtualisierung ist bereits aktiv und kann genutzt werden. Eine Verwaltung
der VMs und eine Konfiguration des Systems per GUI sind lokal nicht moglich, da
kein Hyper-V-Manager vorhanden ist. Hierzu muss entweder ein Windows Server
2012 mit den Hyper-V-Verwaltungstools oder ein Client-Betriebssystem mit den
Remoteserver-Verwaltungstools, kurz RSAT, genutzt werden. In Abbildung 2.20
sehen Sie ein Windows 8 mit Hyper-V-Manger, der mit einem Hyper-V Server 2012
verbunden ist.
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Datei

g

Aktion  Ansicht 7

=5 Hyper-W-Manager
3 WIN-AGADTRGUONG Virtuelle Computer
MNarme : Phase CPU-Buslast,, Zugewiesener Spei.,  Betriehszeit Status
Auf dern Server wurden keine virtuellen Computer gefunden.
L4
Snapshots
Kein virtueller Computer ausgewahlt.

Abbildung 2.20 Verbindung zu einem Hyper-V Server 2012 mit dem Hyper-V-Manager auf
Windows 8

2.12.2 Auf einem USB-Stick installieren

Sie konnen einen Hyper-V Server 2012 (neben weiteren Betriebssystemen wie Win-
dows 8, Windows Server 2012 etc. — beachten Sie in diesem Fall allerdings die Unter-
stiitzung seitens Microsoft) auf einem USB-Stick installieren und diesen als Boot-
Medium nutzen. Da in vielen Server-Modellen zum Beispiel USB- oder Speicherkar-
ten-Schnittstellen verbaut sind, lassen sich diese als Datentrager des Host-Betriebs-
systems nutzen. Diese Vorgehensweise hat unter anderem den Vorteil, dass Sie alle
zur Verfligung stehenden Slots mit Festplatten flllen und diese ausschlieflich als
Datentrager der VM-Daten nutzen. Ob Sie einen USB-Stick oder eine Speicherkarte
nutzen, hangt zum einen von Ihnen als Entscheider, zum anderen von den techni-
schen Moglichkeiten der Hardware ab. Achten Sie generell auf die Lese- und Schreib-
geschwindigkeiten des Speichermediums, hier gibt es gravierende Unterschiede.
Falls moglich, nutzen Sie USB 3.0-Sticks oder Speicherkarten der neuesten Genera-
tion. Achten Sie zusatzlich auf Kennzahlen der Hersteller und Aussagen von Kaufern
im Internet, die bereits Erfahrungen gesammelt haben.

Bevor Sie mit der Installation beginnen, bendtigen Sie den Datentrager von Hyper-V
Server 2012. Schieben Sie den Stick in einen freien Anschluss, und offnen Sie eine
administrative Eingabeaufforderung. Offnen Sie das Programm diskpart fir den
Start des Programms zur Partitionierung. Lassen Sie sich mit dem Befehl 1ist disk
die verfligbaren Datentrdger anzeigen, wihlen Sie danach Thren Datentrdger mit
dem Befehl select disk 2 aus (die Zahl 2 muss ersetzt werden mit der Nummer des
Datentragers). Fiihren Sie als Nachstes den Befehl clean aus, um den Datentriager zu
l6schen. Mit dem Befehl create partition primary erstellen Sie eine Partition auf dem
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Datentrager, mit select partition 1 setzen Sie den Fokus auf die soeben erstellte Par-
tition. Der Befehl active markiert die erstellte Partition als aktiv. Sie konnen die Par-
tition mit einem Dateisystem (in unserem Fall NTFS) mit dem Befehl format fs=ntfs
quick formatieren. Nach der Formatierung benotigen Sie noch einen Laufwerksbuch-
staben fuir die Partition, diesen weisen Sie mit assign letter=s zu. Welchen Buchsta-
ben Sie verwenden ist gleich, er darf nur nicht anderweitig belegt sein. Einen
Screenshot der Formatierung und Partitionierung sehen Sie in Abbildung 2.21.

o} Administrator: Eingabeaufforderung - diskpart = =

sUHindowsssysten3d2 >diskpart
icrosoft DiskPart—Version 6.2.9288

opyright (C> 1999-2012 Microsoft Corporation.
Auf Computer: DUZJK

[DISKPART> list disk

Datentridger HiH# Status

Datentrdger 1

Datentriger 2

Datentriger 3 Online
DISKPART> select disk 2
Datentrdger 2 ist jetzt der gewdhlte Datentriger.
DISKPART > clean
Deyr Datentrdger wurde bereinigt.
DISKPART > create partition primary
[Die angegebhene Partition wurde erfolgreich erstellt.
DISKPART > select partition 1
[Partition 1 ist jetzt die gewdhlte Partition.
DISKPART > active
Die aktuelle Partition wurde als aktiv markiert.
DISKPART > format fs=ntfs guick

188 Prozent hearbeitet

DizkPart hat das Uolume erfolgreich formatiert.

[DISKPART > assign letter=s

Der Laufwerkbuchstabe oder der Bereitstellungspunkt wurde zugewiesen.

DI SKPART >

Abbildung 2.21 Partitionierung und Formatierung eines USB-Sticks mit »Diskpart«
zur Nutzung als Boot-Medium

Beenden Sie diskpart mit dem Befehl exit, schlief3en Sie das Fenster aber noch nicht.

Laden Sie den Hyper-V Server 2012 herunter, und mounten oder entpacken Sie die
iso-Datei. Schauen Sie sich den Ordner boot an, hier befindet sich eine Datei mit dem
Namen bootsect.exe. Wechseln Sie zurtick in die noch gedffnete Eingabeaufforde-
rung, und fithren Sie den Befehl G:\boot\bootsect.exe/nt60 S: wie in Abbildung 2.22
aus. Laufwerk G: in diesem Beispiel ist die gemountete .iso-Datei, Laufwerk S: ist Thr
USB-Stick.
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Kopieren Sie nun den kompletten Inhalt der .iso-Datei auf Ihren USB-Stick. Nachdem
der Kopiervorgang abgeschlossen ist, konnen Sie den USB-Stick entfernen, an dem
gewlinschten Server oder PC anschlief’en und von ihm booten. Es startet ein Setup,
nach der Durchfiihrung kann der USB-Stick dauerhaft als Boot-Datentrager verwen-
det werden.

oo Administrator: Eingabeaufforderung ==

DISKPART > format fe=ntfs guick
188 Prozent hearbeitet
DizkPart hat dasz Uolume erfolgreich formatiert.
DISKPART > assign letter=s
Der Laufwerkbuchstabe oder der Bereitstellungzpunkt wurde zZugewiesen.
DISKPART > exit
Datentrigerpartitionierung wird heendet...

Nindowsssystemd2 >G:“\hoot“bootsect.exe ~ntcB 5:
arget volumes will be updated with BOOTMGR compatible hootcode.

 ONWolume{6Bd1c596-655f-11e2-he?d-cBf BdablBf623D

Successfully updated MIFS filesystem hootcode.

Bootcode was successfully updated on all targeted volumes.

SHindowsssysten32 >

Abbildung 2.22 Der USB-Stick wird mithilfe des Programms »bootsect.exe« angepasst.

2.12.3 Hyper-V Server 2012 ohne Domane verwalten

Bei der Nutzung eines Hyper-V-Servers mussen Sie sich im Klaren dartber sein, dass
Sie ohne Dritthersteller-Programme keine Moglichkeit einer lokalen Administration
der VMs haben. Eine weitere Einschrankung ist, dass Sie das System nicht als Mitglied
eines Failover-Clusters verwenden konnen, da hier eine Domanenmitgliedschaft
zwingend erforderlich ist.

Zur Administration muss ein Windows 8-Client oder ein anderer Server genutzt wer-
den, auf dem ein Hyper-V-Manager vorhanden ist. Da sich die Systeme teilweise
nicht in derselben Domane oder tiberhaupt nicht in einer Domane befinden, ist die
Herstellung einer Verbindung zu diesen Systemen nicht einfach. Man kann diese
trotzdem herstellen, wenn man die richtigen Kniffe kennt. Diese mochten wir Ihnen
nun vorstellen.

Einstellungen liberpriifen

Wenn Sie sich auf dem Hyper-V-Server in der Server-Konfiguration befinden, konnen
Sie mit Option 4) REMOTEVERWALTUNG KONFIGURIEREN einstellen, ob eine Verwal-
tung von extern moglich ist. Standardmaf3ig ist dies in der aktuellen Version der Fall.
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Falls die Remote-Verwaltung deaktiviert ist, konnen Sie diese mit Auswahl der Op-
tion 4) und einer Bestdtigung mit Option 1) wieder aktivieren (siehe Abbildung 2.23).

BN CA\Windows\System32\cmd.exe - C\Windows\system32\sconfig.cmd E@E

11> Benutzer abmelden

123 Server neu starten

13> Server herunterfahren

14> Zur Befehlszeile wechseln

Geben Sie eine Zahl ein,. um eine Option auwszuwdhlen: 4

Remoteverwaltuny konf

fiktueller Status: Remoteverwaltung ist aktiviert.

1> Remoteverwaltung aktivieren
2> Remoteverwaltung deaktivieren
B> Serverantwort fur Ping konf igurieren

> Zuriick zum Hauptmenii

Auswahl:

Abbildung 2.23 Option zur Aktivierung oder Deaktivierung der Remote-Verwaltung
eines Hyper-V Servers 2012

Freigabe konfigurieren

Wenn Sie nun eine Verbindung zu Ihrem Hyper-V Server 2012 aufbauen, wird dieser
Versuch durch eine Fehlermeldung beendet. Sie miissen weitere Schritte unterneh-
men, um erfolgreich eine Verbindung aufbauen zu konnen.

» Offnen Sie aufThrem Client eine administrative PowerShell, und geben Sie den fol-
genden Befehl ein:

Set-ItemWSMan:\localhost\Client\TrustedHosts -Value O
Name Ihres Hyper-V-Server —Concatenate

> Navigieren Sie auf Ihrem Client in der Systemsteuerung zu SYSTEM UND SICHER-
HEIT « VERWALTUNG + KOMPONENTENDIENSTE, klicken Sie unter COMPUTER
rechts auf ARBEITSPLATZ, und wahlen Sie die Option EIGENSCHAFTEN. Auf dem
Karteireiter COM-SICHERHEIT klicken Sie unter ZUGRIFFSBERECHTIGUNGEN auf
LIMITS BEARBEITEN... und geben der Gruppe ANONYMOUS-ANMELDUNG das
Recht REMOTEZUGRIFF.

Sie konnen nun eine Verbindung zu IThrem Hyper-V-Server aufbauen und remote
eine Administration durchfiihren (siehe Abbildung 2.24). Die Firewall muss sowohl
auf dem Client als auch auf dem Server nicht angepasst werden, die entsprechenden
Freigaben sind standardmafig aktiviert.
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EF] Hyper-V-Manager = =
Datei  Aktion  Ansicht 7
= x|H BE
35 Hyper-V-Manager Aktionen
5 HYPERVSERVER1 Virtuelle Computer
ia el HYPERVSERVER1 .
Name Phase CPU-Auslast.. Zugewiesener Spei... Betriebszeit Neu »
Auf dem Server wurden keine virtusllsn Computer gefunden Lep Virtuellen Computer i...
%] Hyper-V-Einstellungen...
1 Manager fur virtuelle 5...
< 7 | &l Manager fur virtuelle S...
Snapshots (&) | | Datentrager bearbeiten..
L Datentrager uberprife...
Kein vitusller Computer ausgewahit
(®) Dienst beenden
75 Server entfernen
L Aktuslisiersn
Ansicht »
Details @ wire
Kein Element susgewahlt

Abbildung 2.24 Administration eines Hyper-V Servers 2012 mit dem Hyper-V-Manager auf
einem Windows 8-Client

Das Ding mit der Namensauflésung

Achten Sie bei der Nutzung dieser Art von Administration darauf, dass Sie immer
mit den Namen der jeweiligen Systeme arbeiten. Registrieren Sie die Namen sowie
IP-Adressen, wenn moglich, auf einem DNS-Server in lhrer Umgebung, um eine
»einfache« Art der Auflésung zu erhalten. Falls dies nicht méglich ist, konnen Sie die
Daten in die Hosts-Datei unter C:\Windows\system32\drivers\etc eintragen, um
eine Auflésung auch ohne DNS zu erméglichen. Achten Sie bei dieser Variante aller-
dings darauf, dass Sie die Daten andern, wenn Sie die IP-Adressen oder Namen der
Systeme andern.

2.12.4 Dritthersteller-Tools zur Verwaltung nutzen

Neben der Administration tiber ein anderes System gibt es auch die Moglichkeit, auf
dem Hyper-V-Server selbst ein Programm zur Administration zu installieren. Der
wohl bekannteste Vertreter dieser Art ist das Programm 5nine Manager for Hyper-V
und wird von der Firma 5nine vertrieben. Es gibt sowohl eine kostenfreie als auch
eine kostenpflichtige Variante. In der kostenfreien Variante konnen Sie Thre VMs
anpassen und »von auflen« administrieren, eine Verbindung mit der Konsole und
eine lokale Administration des Systems ist nur in der kostenpflichtigen Variante
moglich.
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Nachdem Sie das Paket heruntergeladen und entpackt haben, missen Sie die Datei
core-preinstall.bat ausfiihren. Diese installiert bei Bedarf alle benotigten Features.
Fihren Sie danach die Datei 59Manager.exe aus, um die Installation zu starten. Nach
dem erfolgreichen Setup konnen Sie das Programm starten, indem Sie im Haupt-
verzeichnis (standardmiaflig wird das Programm nach C:\Program Files\5nine\
59Manager for Hyper-V\ installiert) die Datei 5nine.Manager.exe starten. Im darauf-
hin sich 6ffnenden Programm konnen Sie Ihre VMs einsehen und grundlegende Auf-
gaben erledigen. Abbildung 2.25 zeigt einen Screenshot des Programms direkt nach

dem Aufruf.
5 Snine Manager for Hyper-V 3.2 |=[=]x
File Edit View Help
+-TXD S ZEE Hyper-V Manager | Vitual Network Manager | System Status Report
=~ Snine Manager Virtual Machines
T Name State CPU Usage  Assigned Memory Memory Demand  Memory Status  Upti
< m >

Snapshots

VM [ Mount transfer disk Insert Integration Services Disc

Created: VM ID:

Notes: VHD Path:
Heartbeat
Assigned memory:

Abbildung 2.25 »5nine Manager for Hyper-V« auf einem Hyper-V Server 2012

Das Programm kann nicht nur auf einem Hyper-V-Server oder der Core-Variante
eines Windows Servers ausgefiihrt werden. Wenn Sie Gefallen an dem Programm fin-
den, konnen Sie die Administration auch komplett auf dieses Programm verlagern.

2.12.5 Hyper-V Server 2012 R2

Mit dem Release von Windows Server 2012 R2 ist nattrlich auch wieder eine neue
Version des Hyper-V-Servers erschienen. Die mittlerweile vierte Version kann wie
gewohnt von Microsoft kostenlos heruntergeladen und eingesetzt werden. Nach der
Installation steht Thnen wie gewohnt kein Desktop zur Verfligung, dafiir beinhaltet
der Hyper-V-Server alle technischen Funktionen und Eigenschaften, die im Windows
Server 2012 R2 Standard oder Datacenter enthalten sind (abgesehen von der automa-
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tischen Aktivierung der Gastbetriebssysteme, diese Funktion ist nur im Windows
Server 2012 R2 Datacenter enthalten). Sie konnen die kostenfreie Version z.B. ver-
wenden, um Ihre Replikation um einen weiteren Standort zu erweitern.

2.13 Hyper-V auf dem Client

Unter Windows 8 in den Versionen Pro und Enterprise ist Hyper-V erstmalig auch in
einem Client-Betriebssystem von Microsoft enthalten. Somit ist es moglich, auf dem
eigenen PC oder Notebook virtuelle Systeme mithilfe der Hyper-V-Technologie zu
betreiben.

2.13.1 Anforderungen und Einschrankungen

Die Funktion der Virtualisierung mit Hyper-V unter Windows 8 ist nur in den Versio-
nen Pro und Enterprise moglich. Eine weitere Einschrankung besteht darin, dass der
Prozessor die Funktion Second Level Address Translation (SLAT) beherrschen muss,
da sonst eine Installation der Funktion nicht moglich ist.

Im Funktionsumfang wurde Hyper-V ebenfalls leicht beschrankt. Mit einem Hyper-
visor auf Client-Basis ist keine komplette Live-Migration einer VM moglich, lediglich
eine Verschiebung der Dateien einer VM (Storage-Migration) ist erlaubt.

Dies sind die einzigen beiden Einschrankungen, alle anderen Funktionen, die man
mit Windows Server 2012 nutzen kann, sind auch im Client vorhanden.

2.13.2 Installieren und Nutzen

Die Installation von Hyper-V erfolgt iber SYSTEMSTEUERUNG * PROGRAMME * PRO-
GRAMME UND FEATURES + WINDOWS-FEATURES AKTIVIEREN ODER DEAKTIVIEREN.
In dem Fenster mit den verfligbaren Features konnen Sie unter Hyper-V das Feature
Hyper-V-Plattform installieren. Falls diese Option ausgegraut ist, konnen Sie mit
dem Mauszeiger tUiber das Feature fahren und sehen eine kurze Information mit dem
Grund, warum die Hyper-V-Plattform nicht installiert werden kann. In den meisten
Fallen wird dies daran liegen, dass die CPU nicht den Anforderungen entspricht. Die
Fehlermeldung lautet in diesem Fall: Hyper-V kann nicht installiert werden. Der
Prozessor hat keine SLAT-Fihigkeiten (Second Level Address Translation).

Ein System lasst sich sehr einfach auf Funktionalitat mit Hyper-V hin testen. Hierzu
mussen Sie in einer Eingabeaufforderung den Befehl systeminfo eingeben. Nach
einem kurzen Moment werden Thnen einige Informationen zu IThrem System ange-
zeigt, unter anderem, ob Ihr System den Anforderungen entspricht. Insgesamt wer-
den im Bereich ANFORDERUNGEN FUR HYPER-V vier Eigenschaften abgefragt:
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ERWEITERUNGEN FUR DEN VM-UBERWACHUNGSMODUS

>

» VIRTUALISIERUNG IN FIRMWARE AKTIVIERT
» ADRESSUBERSETZUNG DER ZWEITEN EBENE
>

DATENAUSFUHRUNGSVERHINDERUNG VERFUGBAR

Steht hinter allen vier Eigenschaften ein JA, konnen Sie Hyper-V auf Threm Gerat nut-
zen. Ist mindestens eine der Optionen mit einem NEIN versehen, 1asst sich Hyper-V
nicht nutzen.

Neben der Hyper-V-Plattform konnen Sie die Hyper-V-Verwaltungstools installieren.
Bei der Aktivierung von Hyper-V-Plattform werden Sie gefragt, ob diese Tools auto-
matisch mit installiert werden sollen, sie konnen aber auch separat installiert wer-
den, zum Beispiel, wenn Sie Giber Ihren Client einen oder mehrere Hosts mit Hyper-V
administrieren mochten. Die Gruppe HYPER-V-VERWALTUNGSTOOLS enthadlt die
HYPER-V-GUI-VERWALTUNGSTOOLS und das HYPER-V-MODUL FUR WINDOWS
POWERSHELL (siehe Abbildung 2.26).

Wenn Sie die HYPER-V-PLATTFORM zur Installation ausgewahlt und bestatigt haben,
fordert Sie das System zu einem Neustart auf. Nachdem Ihr System mehrfach neuge-
startet ist, kann Hyper-V genutzt werden. Im Startment befinden sich zwei neue
Symbole: HYPER-V-MANAGER und HYPER-V-VERBINDUNG MIT VIRTUELLEM COM-
PUTER.

il Windows-Features = =

Windows-Features aktivieren oder deaktivieren @

Verwenden Sie die Kontrollkdstchen, um die entsprechenden Features
ein- oder auszuschalten, Ein ausgefulltes Kontrollkdstchen bedeutet,
dass ein Feature nur teilweise aktiviert ist.

=10 Hyper-V A
O Hyper-V-Plattform
= [=] | Hyper-V-Verwaltungstools
Hyper-V-GUI-Verwaltungstools
[] | Hyper-V-Modul fir Windows PowerShell
Internet Explorer 10
[] | Intemetinformationsdienste v
< >

oK Abbrechen

Abbildung 2.26 Windows-Features aktivieren oder deaktivieren, in der Abbildung
die »Hyper-V-Plattform« und die »Hyper-V-Verwaltungstools«

Nach dem ersten Aufruf des Hyper-V-Managers wird versucht, eine Verbindung mit
dem Hyper-V-Dienst herzustellen, dies ist allerdings nur dann erfolgreich, wenn Sie
als Administrator an dem System angemeldet sind. Bei der Verwendung eines Benut-
zerkontos ohne Administrationsrechte erhalten Sie die folgende Meldung:
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Sie besitzen nicht die erforderliche Berechtigung flir diese Aufgabe. Wenden Sie
sich an den Administrator der Autorisierungsrichtlinie fiir den Computer »local-
host«.

Dieses Problem konnen Sie umgehen, indem Sie sich entweder als Administrator an
Ihrem System anmelden, den Hyper-V-Manager als Administrator starten oder in
der Verwaltung Ihres Systems das betreffende Benutzerkonto in die lokale Gruppe
HYPER-V-ADMINISTRATOREN aufnehmen (sieche Abbildung 2.27). Mitglieder dieser
Gruppe erhalten uneingeschrankten Zugriff auf alle Funktionen von Hyper-V, ohne
direkt Administrator des gesamten Betriebssystems zu werden.

Allgemein

% Hyper-V-Administratoren

Beschreibung: Lie Mﬂg\iede:_r dieser Gruppe erhghen
uneingeschrankten Zugriff auf samtliche Features von

Mitglieder:

Anderungen der Gruppenmitgliedschaft
Hinzufigen Ertfemen des Benutzers werden erst bei der
nachsten Anmeldung wirksam.

Fobchin

Abbildung 2.27 Eigenschaften der lokalen Gruppe »Hyper-V-
Administratoren« auf Windows 8 Enterprise

2.13.3 Windows Server 2012 remote verwalten

Mit Windows 8 und den installierten Hyper-V-GUI-Verwaltungstools ist es moglich,
einen oder mehrere Windows Server 2012-Hosts mit aktivierter Hyper-V-Rolle zu
administrieren. Bisher war hierflr die Installation der Remoteserver-Verwaltungs-
tools (RSAT) notwendig, unter Windows 8 ist die Installation nur noch erforderlich,
wenn Rollen oder Features administriert werden sollen, die nicht in Windows 8 ent-
halten sind. Da dies bei Hyper-V nicht der Fall ist, muss in der Systemsteuerung ledig-
lich das Feature HYPER-V-GUI-VERWALTUNGSTOOLS aktiviert werden.

Der Zugriff auf einen Host per Hyper-V-Manager ist standardmafiig nur Doménen-
Administratoren erlaubt, allerdings gibt es auf den Server 2012-Systemen eben-
falls eine Gruppe Hyper-V-Administratoren. Hier konnen Sie bei Bedarf Benutzer
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eintragen, die keine doméanenweiten Administratoren sind, aber trotzdem das
Hyper-V-Management Uibernehmen sollen.

Die Verwaltung von Hyper-V-Hosts mit den Betriebssystem-Versionen Windows Ser-
ver 2008 und Windows Server 2008 R2 ist nicht mdglich, bei einem Zugriff auf solch
ein System erhalten Sie diese Fehlermeldung:

Mit dieser Version von Hyper-V-Manager kdnnen keine Server mit Hyper-V unter
Windows Server 2008 oder Windows Server 2008 R2 verwaltet werden.

Interessanterweise konnen Sie von einem Windows Server 2008 R2 iiber den Hyper-
V-Manager einen Windows Server 2012 administrieren. Hierbei werden allerdings
alle Funktionen ausgeblendet, die dem Windows Server 2008 R2 noch nicht bekannt
sind. Diese Art der Administration ist nicht unterstiitzt, daher empfiehlt sich dies
nicht.

214 Zusammenfassung

Dieses Kapitel hat Ihnen einen Einblick in die Struktur von Virtualisierungslosungen
gegeben. Dieses Wissen ist wichtig, um verstehen zu konnen, in welchem komplexen
Zusammenhang viele der alltaglichen Aufgaben stehen. Der Vergleich zwischen
Hyper-V in den friheren Versionen und unter Windows Server 2012 zeigt, in wel-
chem Umfang Microsoft die eigene Losung erweitert und verbessert hat. Neben
einem kurzen Einblick in die Administration per PowerShell kennen Sie nun eben-
falls die Moglichkeiten, einen Hyper-V-Server zu betreiben und Hyper-V unter Win-
dows 8 einzusetzen.
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Kapitel 4
Host-Farmen und Verfligbarkeit

Windows Server 2012 Hyper-V releases us from the traditional bound-
ary of storage, host, and cluster, enabling our workloads to move
where we want them, when we want them, without affecting our
service level agreements to our customers. It has also made disaster
recovery possible for all by building in Hyper-V Replica.

Aidan Finn, MVP Virtual Machine

Die Idee der Hochverfligbarkeit fiir IT-Systeme ist nicht neu. Bereits seit vielen Jahren
stehen zahlreiche Losungsansatze fiir die Erthohung der Ausfallsicherheit und der
Leistungssteigerung von IT-Systemen zur Verfligung. Es haben sich zahlreiche
Losungen am Markt etabliert. Angefangen bei der Redundanz auf Server-Ebene mit-
hilfe von zwei Netzteilen und ausfallredundanten Festplattensystemen tiber Server,
die sich uber Netzwerkverbindungen oder spezielle Speichernetze replizieren und
synchron halten, bis hin zu redundanten Rechenzentren, die sich an verschiedenen
Orten der Erde befinden. Dieses Kapitel konzentriert sich auf das Thema Host-Far-
men mit dem Ziel, zuverldassige Umgebungen fiir virtuelle Maschinen unter Hyper-V
zur Verflgung zu stellen.

4.1 Warum ist Verfuigbarkeit ein Thema?

Keine Frage, sicher fallen Ihnen noch viele weitere Beispiele ein, die die Abhdngigkeit
moderner Geschaftsprozesse von der IT belegen. Das gilt schon lange nicht mehr nur
fir »technische« Unternehmen, sondern fiir alle Wirtschaftsbereiche. Der Grad der
Rechnerunterstiitzung mag unterschiedlich sein, doch nirgends geht es mehr ganz
ohne.

Durch Virtualisierung hoffen viele Verantwortliche, die Abhangigkeit zu verringern,
denn schliefilich lauft ein virtueller Server unabhdngig von der konkreten Hardware,
in der es viele Teile gibt, die ausfallen konnen. Tatsachlich aber fiihrt die Virtualisie-
rung von Servern zundchst zu einer hoheren Ausfallwahrscheinlichkeit. Wenn in
einer herkommlichen Umgebung ein einzelner Server ausfallt, ist dessen Funktion
nicht mehr nutzbar, die anderen Rechner arbeiten aber weiter. Sobald Server-Virtua-
lisierung hinzukommt, hat der Ausfall einer einzelnen Server-Hardware ganz andere

289




4 Host-Farmen und Verfiigbarkeit

Folgen, denn das betrifft nicht mehr nur einen Server, sondern fiinf, zehn oder noch
mehr, die virtuell auf dieser Hardware laufen.

Steht ein einzelnes System nicht zur Verfligung, kann dies gravierende Folgen haben,
die dem Unternehmen mehr schaden als zuvor. Die Abhilfe dafiir ist Redundanz:
Nicht ein einzelnes System ist zustandig fiir eine bestimmte Aufgabe, sondern meh-
rere, die fireinander einspringen konnen. Wer sich mit dem strategischen Einsatz
von Virtualisierung in seinem Unternehmen beschaftigt, wird daher fast zwangslau-
fig schnell zu anspruchsvollen Aufbauten gelangen, die mit Server-Farmen, Cluste-
ring oder Netzwerkspeicher arbeiten. Noch vor wenigen Jahren wire das im
Mittelstand kein Thema gewesen, heute ist es fast tblich.

I | I |
I | I |
| | I |
I | I |
I | I |
I —_— | I —_— |
I | I |
I | I |
I | I |
I | I |
| VM1 VM2 | I VM3 VM4 I
I | I |
I | I |
I | I |
I | I |
I | I |
I 1 1 [}
I | I |
I | I |
I | I |
I | I |
I | I |
I | I |
: Host 1 | | Host 2 :
I 1 |
I I I I
I I I I
I 1 1 I
I I I I
I I I I
: SAN 1 : : SAN 2 :
I I I I
Rechenzentrum 1 Rechenzentrum 2

Abbildung 4.1 Clustering auf mehreren Ebenen: Bei sehr hohen Anforderungen an den aus-
fallsicheren Betrieb lassen sich viele Redundanzen einrichten.

4.1.1 Was ist iberhaupt Verfligbarkeit?

Der etwas sperrige Begriff der »Verfligbarkeit« hat in der IT eine spezielle Bedeutung.
Kurz gefasst, bezeichnet man damit die Moglichkeit, auf einen Dienst oder Datenbe-
stand zuzugreifen. Die Betonung liegt dabei auf »einen« Dienst oder Datenbestand:
Die Anforderung nach Verfligbarkeit bezeichnet nicht das gesamte Netzwerk und
steht auch nicht allgemein im Raum, sondern es geht um ganz bestimmte Kompo-
nenten. Bei der Contoso AG beispielsweise ist der Speicherbereich, auf dem die
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IT-Abteilung ISO-Dateien zur Software-Installation ablegt, sicher weniger kritisch als
die Datenbank des ERP-Systems.

Welche IT-Komponente wichtig ist und fiir welche Teile des Netzwerks weniger hohe
Anforderungen gelten, leitet sich aus den Geschéaftsprozessen ab. Die Frage ist: Auf
welche Elemente ist das Unternehmen so angewiesen, dass ein langerer Ausfall der
Nutzung sptirbare Schaden hervorrufen wiirde?

Diese Frageist gar nicht einfach zu beantworten. In vielen IT-Abteilungen wird die Ent-
scheidung daher eher nach der Frage getroffen: Wann beginnt es im Helpdesk unge-
mitlich zu werden, weil das Telefon so oft klingelt? Zwischen beiden Fragen mag zwar
durchaus ein Zusammenhang bestehen, doch ist nur die erste Formulierung wirklich
geeignet, Gegenmafinahmen zu definieren und Budgets zu verhandeln.

Verflgbarkeiten gibt man oft in Prozentwerten an. Dabei stellt man die Zeit, in der
der Zugriff auf einen bestimmten Dienst besteht, ins Verhaltnis zur gesamten Zeit.
War also innerhalb von zehn Stunden die Datenbank fiir zehn Stunden nutzbar, lag
die Verflgbarkeit bei 100 Prozent. Ware sie eine Stunde offline gewesen, hatte die
Verfligbarkeit 90 Prozent betragen.

Besonders im Marketing fiir hochpreisige IT-Komponenten begegnen Ihnen solche
Prozentwerte sehr oft. In Tabelle 4.1 sehen Sie, was typische Werbeversprechen tat-
sachlich bedeuten wiirden. Als Konigsklasse gilt dabei »Five-Nine«, das heifst 99,999
Prozent Verfiigbarkeit — auf ein Jahr bezogen nur wenig mehr als finf Minuten Aus-
fallzeit.

Prozentwert Ausfallzeit pro Jahr
99 % 3,65 Tage

99,9 % Uiber 8 Stunden
99,99 % eine knappe Stunde
99,999 % 5 Minuten

Tabelle 4.1 Prozentangaben fiir Verfugbarkeit und was
sie auf ein Jahr bezogen bedeuten

Solche Zahlenspiele ntitzen Thnen aber in der Praxis herzlich wenig. Die meisten
Unternehmen etwa beeintrachtigt es tiberhaupt nicht, wenn ein Server die ganze
Nacht ausfallt, auch wenn die rechnerische Verfiigbarkeit dadurch ganz schlecht aus-
sieht. Wichtig ist, dass die IT-Administration die Systeme am nachsten Morgen
schnell wieder bereitstellen kann. Die meisten Unternehmen wiaren mit ihrer eige-
nen Organisation auch gar nicht in der Lage, die vier oder finf »Neunen« zu errei-
chen, selbst wenn alle Lieferanten das zusagen: Ganz banal ware es beispielsweise
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notwendig, dass jemand mitten in der Nacht das per Eildienst gelieferte Ersatzteil
entgegennehmen oder den Technikern des Service-Partners den kontrollierten
Zugang zum Server-Raum ermoglichen kann.

Nehmen Sie die mathematischen Angebereien der kommerziellen Anbieter daher als
das, was sie sind, namlich reine Werbeaussagen. Im echten Leben konnen Sie mit
einem hoch motorisierten Sportwagen auch nur selten 250 Stundenkilometer
schnell fahren, der Normalverkehr spielt sich zwischen 30 und 120 Stundenkilome-
tern ab, und selbst davon ist der grofdte Teil der langsame Stadtverkehr. In diesen
Standardsituationen muss das System sich bewahren. Und genauso ist es auch fur
den Aufbau Threr IT wichtig, dass er zu Ihrem Unternehmen und seinen Geschafts-
zielen passt.

4.1.2 Wie abhangig sind wir wirklich?

Es ist also offenbar wichtig, tiber die konkreten Anforderungen des eigenen Unter-
nehmens nachzudenken. Die Aufgabe ist nicht einfach, und deshalb ist sie auch so
unbeliebt. Denn sie erfordert, nimmt man sie ernst, dass man mit verschiedenen
Kollegen und Hierarchieebenen spricht, von denen nur wenige einen IT-technischen
Hintergrund haben. Aus Sicht der Geschaftsprozesse ist die IT ein Werkzeug oder
eine Infrastruktur, die bestimmte technische Grundlagen fiir die »eigentlichen«
Aktivitdten des Unternehmens bereitstellt. Selbstverstandlich sehen wir in der IT das
etwas anders — dirfen wir auch, aber das steht in diesem Moment nicht im Mittel-
punkt.

Um Anforderungen herauszuarbeiten, auf deren Grundlage Sie ein Verfligbarkeits-
Design fur Thre IT aufbauen kénnen, mussen verschiedene Stellen des Unterneh-
mens eine durchaus komplexe Frage beantworten, die wir bereits kurz erwahnt
haben: Wie lange kann ein bestimmter IT-Dienst oder -Datenbestand als Ausnahme
ausfallen, ohne dass es fiir das Unternehmen kritisch wird? Dabei bedeutet »kritisch«
nicht, dass es unbequem wird, sondern es bezieht sich tatsiachlich auf messbare Scha-
den fiir das Unternehmen. Je nach Geschéaftsbetrieb kann es sich dabei um den Ver-
derb frischer Ware handeln, um entgangene Auftrage oder um Image-Schaden.

Halten Sie sich dabei vor Augen, dass es »die eine« Verfligbarkeit nicht gibt. Diese
Fragen sind fiir jedes Unternehmen und in der Regel sogar fiir jeden einzelnen
Geschaftsprozess unterschiedlich zu beantworten. Manche Firmen haben mehrere
Prozesse, die spatestens nach einigen Stunden wieder funktionsfahig sein missen,
bei anderen gibt es nur eine zentrale Komponente, die aber erst nach mehreren
Tagen Ausfall wirklich kritisch wird, weil es solange noch Moglichkeiten gibt, um
einen Schaden herum zu improvisieren. Dass dies dann zu Aufwand und Nacharbei-
ten fuhrt, ist zunachst nicht relevant, solange sie geleistet werden konnen.
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In der Klarung dieser Fragen hat es sich bewdhrt, zunachst mit den Fachabteilungen
zu diskutieren, welche IT-Komponenten, -Dienste und -Datenbestande sie tiberhaupt
benotigen. Mit der dabei entstandenen Liste konnen Sie theoretisch durchspielen,
was geschehen wiirde, wenn das jeweilige Element nicht zur Verfligung stiinde. Kon-
zentrieren Sie sich dabei stets auf die Frage: Wann entsteht ein ernsthafter Schaden
flr das Unternehmen?

Auf diese Weise kann eine Matrix fiir die Anforderungen entstehen, die Sie meist in
verschiedene Verfugbarkeitsklassen gliedern konnen. Es mag beispielsweise Kompo-
nenten geben, die nach spatestens einem halben Arbeitstag wieder laufen mussen,
andere mussen am nachsten Tag wieder erreichbar sein, und auf wieder andere Ele-
mente kann die Firma zur Not auch mehrere Tage verzichten. Eine so strukturierte
Matrix konnte so aussehen wie das Beispiel in Tabelle 4.2. Dabei handelt es sich aus-
driicklich nur um ein Beispiel — die jeweiligen Verfligbarkeitsklassen und die Zuord-
nung werden bei Ihnen sicher anders aussehen.

Dienst Klasse 1: 4 Stunden | Klasse 2: 8 Stunden | Klasse 3: 3 Tage
ERP-System v

E-Mail v

Data Warehouse v
Dateiserver v

Tabelle 4.2 Matrix fir Verfugbarkeitsklassen (nur ein Beispiel —sowohl die Klassen als auch
die Zuordnung konnen in lhrem Fall anders sein)

4.1.3 Wasist eigentlich ein Ausfall?

Allzu oft sind wir als IT-Experten verleitet, einen Ausfall als ein plotzliches, unerwar-
tetes Ereignis anzusehen, das die Qualitit eines Unfalls hat. Da ist der Verschleif3 von
Festplatten, der zur unglnstigsten Zeit einen Headcrash oder das Versagen des
Motors nach sich zieht, oder ein elektrischer Fehler in einem komplexen Bauteil wie
einem RAM-Modul oder einem Controller, der den Server als Ganzen aufler Funktion
setzt. Genau auf diese Vorfille setzt auch nahezu das gesamte Herstellermarketing.
Die Antwort auf solche Befiirchtungen besteht dann meist in Hardware-Redundanz -
man setzt also zwei oder mehr Elemente ein, um den Ausfall eines einzelnen Ele-
ments Uberstehen zu konnen.

Es gibt aber noch eine zweite Kategorie von Ausfallen, die einem erst bei einem sorg-
faltigeren Blick bewusst wird: Nahezu jeder Wartungsvorgang setzt ein System aufer
Betrieb. Dabei ist es zundchst sekundar, ob es sich um die Erweiterung der Hardware
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handelt, um den Austausch eines defekten Bauteils (das aufgrund von Redundanzen
selbst keinen Ausfall verursacht hat) oder um Software-Updates. Solche Vorgiange
haben den unbestreitbaren Vorteil, dass sie nicht plotzlich und tiberraschend auftre-
ten, sondern sich in der Regel planen lassen. Man spricht hier auch von »geplanten
Ausfillen« oder, bezogen auf die Prozesse, von »geplanter Downtime« im Gegensatz
zur »ungeplanten Downtime, die durch die beschriebenen Unfille auftritt.

In der Praxis spielt bei Systementwtirfen allzu oft nur die »ungeplante Downtime«
eine Rolle. So gibt es viele Hersteller von anspruchsvollen (und teuren) Geraten, die
im Kleingedruckten darauf hinweisen, dass die angegebenen Verflugbarkeitswerte
(mit vier oder gar finf »Neunen, versteht sich) sich nuraufungeplante Ausfille bezie-
hen, dass diese Werte aber gleichzeitig nur erreichbar sind, wenn man das System
regelmaflig wartet —was wiederum Downtime bedeutet, die aber nicht gewertet wird.

Seien Sie in diesem Zusammenhang auch aufmerksam, wenn Sie flir Ihre Infrastruk-
tur externe Dienste mit zugesagten Verfligbarkeiten nutzen. Nicht selten verbergen
deren Anbieter in ihren Bedingungen uberraschende Klauseln, die vielleicht Thren
Zielen widersprechen. So gibt es beispielsweise Cloud-Anbieter, die alle Ausfalle
unterhalb von finf Minuten pro Stunde gar nicht erst zahlen.

Fir Thr System-Design kann diese Unterscheidung Folgen haben — das muss aber
nicht notwendig so sein, zumindest nicht fiir jede Komponente. So ist es durchaus
maoglich, beispielsweise ein virtuelles Exchange-System so auszulegen, dass es nicht
nur bei ungeplanter Downtime durch Hardware-Ausfille weiterlduft (dazu eignet
sich etwa ein Failover-Cluster fiir Hyper-V), sondern dass auch geplante Downtime
durch Updates fiir die Anwender keinen Nutzungsausfall bedeutet. Wie Sie vielleicht
wissen, dauern gerade Exchange-Updates oft sehr lange. Wenn Sie fur Exchange auf
der Dienstebene einen Failover-Cluster einrichten, konnen Sie jeden Teil des Clusters
unabhingig vom anderen aktualisieren, und der Dienst als solcher lauft weiter.

In vielen Unternehmen allerdings ist es gar kein ernsthaftes Problem, wenn alle paar
Wochen nach Ankiindigung ein Dienst wegen Wartung nicht zur Verfligung steht.
Ein Failover-Cluster ist dann vielleicht gar nicht nétig, um ungeplante Downtime zu
uberbriicken. Hier kann ein Unternehmen durchaus Geld sparen, wenn es seine
Anforderungen realistisch einschatzt.

Es gibt noch eine weitere Dimension von IT-Ausfallen, die Sie betrachten sollten. Die
Zeit nach einem Ausfall haben viele Verantwortliche ndmlich nicht im Blick, dabei
kann sie noch einmal erhebliche Aufwande nach sich ziehen. So ist das Umschalten
von einem System auf ein Notfallsystem die eine Sache, die vielleicht entscheidend
zum Weiterlaufen der Geschiftsprozesse beitragt. Irgendwann ist dann aber das
»Hauptsystem« repariert, und der Betrieb muss zuriickgeschaltet werden. Manch-
mal stellt sich dies als unerwartet komplexer Vorgang dar, der seinerseits (geplante)
Downtime erfordert.
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4.1.4 Wenn Redundanz zum Problem wird

In der IT haben wir uns daran gewohnt, das Prinzip der Redundanz zu nutzen, wenn
wir Ausfallen vorbeugen mochten. Wir verstehen darunter, dass wir wichtige Kom-
ponenten oder Daten nicht nur einmal vorhalten, sondern zwei- oder mehrfach,
damit bei einem Ausfall nicht gleich alles verloren ist. So hilfreich dieser Grundsatz
ist, so schnell kann er selbst zum Problem werden.

Esist dabei aufschlussreich, dass der lateinische Ursprung des Begriffs Redundanz fir
»Uberfluss« steht — es ist also zu viel da. Tatsdchlich kann das Streben nach Ausfallsi-
cherheit in der IT paradoxerweise dafiir sorgen, dass Ausfille nicht seltener, sondern
wahrscheinlicher werden.

Ein Blick in die Mathematik kann dies illustrieren. Ein Wert, der die Zuverlassigkeit
technischer Gerdte angeben soll, hei3t »Mean Time Between Failures (MTBF)« und
gibt an, wie grof? statistisch der zeitliche Abstand zwischen zwei wesentlichen Sto-
rungen ist (siehe Abbildung 4.2).

® Q0
| W

Zeit O: Zeit 1: Zeit 2: Zeit 3: Zeit 4:
Server fallt aus Wiederherstellung ~ Wiederherstellung Anwender arbeiten  Server féllt
beginnt abgeschlossen, wieder erneut aus

Nacharbeit beginnt

[ Zeit >
0 1 2 3 4

MTBF: Mean Time Between Failures

v

Abbildung 4.2 Die »Mean Time Between Failures« (MTBF) gibt als statistischer Wert den
zeitlichen Abstand zwischen zwei Ausfallen an.

Hat man eine Komponente mit einer sehr hohen MTBF von 20 Jahren, mag man sich
in der IT auf der sicheren Seite sehen. Bei der zweiten gleichartigen Komponente
muss man aber innerhalb derselben Zeit schon mit zwei Ausféllen rechnen —und bei
zehn Geraten tritt rechnerisch alle zwei Jahre eine Storung auf. Da einerseits IT-
Equipment aus vielen komplexen und teils stark beanspruchten Bauteilen besteht
und andererseits die meisten MTBF-Werte viel niedriger sind, besteht in realen
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Umgebungen mit hoher Redundanz ein betrachtliches Gesamtrisiko, dass es zu
einem kritischen Ausfall kommt (siehe Abbildung 4.3).
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Abbildung 4.3 Nutzen und Last der Redundanz: Gegen den Ausfall eines Bauteils kann man
sich schutzen, indem man zwei Bauteile vorsieht. Ab einer gewissen GroRe wird die Redun-
danz aber selbst zum Problem: Je mehr Bauteile beteiligt sind, desto wahrscheinlicher wird
ein Ausfall.

Doch auch ein allgemeiner Blick auf ein IT-Netzwerk stiitzt diese Ansicht. In den letz-
ten Jahren haben auch in mittelstdndischen und kleineren Unternehmen immer
mehr aufwendige Techniken Einzug in die IT gehalten. Nicht zuletzt hat gerade die
Virtualisierung fur eine erneute Zunahme der Komplexitdt gesorgt, weil neben
anspruchsvollen Servern und Netzwerkkonstrukten auch Speichernetzwerke mit
ihren Spezialprotokollen und Techniken wie Zoning, MPIO oder LUN-Reservierun-
gen dazugehoren.

Das schon kurz erwdhnte »verschachtelte Clustering«, bei dem nicht nur Host-Clus-
ter betrieben werden, sondern innerhalb der VM-Farm auch noch Gast-Cluster fir
Ausfallsicherheit sorgen, erhoht die Untbersichtlichkeit noch einmal deutlich. Nicht
ohne Grund schranken viele Hersteller fiir solche rekursiven Aufbauten den Support
ein. Auch die Verantwortlichen in den Anwenderunternehmen stehen allzu oft ratlos
da, wenn es in solchen Umgebungen tatsichlich zu einem Ausfall kommt.

Betrachten Sie vor diesem Hintergrund die Idee der »Vollredundanz«, an der viele
Kunden sich orientieren, kommen Sie vielleicht zu differenzierteren Urteilen dari-
ber. Mit diesem Begriff bezeichnen wir hier das Konzept, das gesamte Server-Netz-
werk (oder dessen wichtige Teile) vollstdndig auf zwei getrennte Rechenzentren
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aufzuteilen (siehe auch Abbildung 4.1). Im oft zitierten »Fall des Falles« mochte das
Unternehmen dann in der Lage sein, von einem Rechenzentrum auf das andere
umzuschalten, um nahtlos weiterzuarbeiten.

So bestechend diese Idee ist, geht sie doch von einigen Voraussetzungen aus, die in
der Praxis leider nicht immer gegeben sind. Ublicherweise setzt die Planung solcher
Spiegel-oder Notfall-Rechenzentrenaufder Vorstellungauf, dass das gesamte »Haupt-
Rechenzentrum«ausfallt und ein sofortiger und eindeutiger Schwenk »auf die andere
Seite« stattfindet. Natiirlich kann dies gelingen. Leidvolle Projekterfahrung zeigt aber,
dass dies so nicht immer funktioniert. Dabei spielt gar nicht immer technisches oder
menschliches Versagen eine Rolle, sondern das Hindernis kann auch darin bestehen,
dass es gar keinen Komplettausfall gibt und daher die angemessene Reaktion nicht so
einfach festzulegen ist. Der Vorgang konnte also beispielweise so aussehen:

» Nach einem Ausfall einer oder mehrerer Komponenten zeigen sich bei den
Anwendern erste Storungen. Applikationen arbeiten nicht wie gewohnt, der
Zugriff auf Dateien bricht ab.

» Der Helpdesk registriert die Situation anhand der vermehrt aufgegebenen Sup-
port-Tickets und versucht, die Lage einzuschitzen. Da Uibliche First- und Second-
Level-MafSnahmen nicht sofort Abhilfe schaffen, wird nach einem definierten
Zeitraum der Third Level hinzugezogen.

> Das Fehlerbild zeigt sich nicht eindeutig. Einzelne Dienste funktionieren, andere
nicht. Es gibt Einschrankungen, deren Ursache nicht eindeutig zu kldren ist. Die
Frage, ob ein Failover auf das Notfall-Rechenzentrum die Lage entspannt, steht im
Raum. Da dies jedoch Folgen hat — nicht jeder Dienst steht dann in einer Qualitat
zur Verfiigung, die das normale Tagesgeschaft ermoglicht, und einzelne Datenver-
luste konnen beim Umschalten nicht ausgeschlossen werden —, zieht sich die Ent-
scheidung daruber ldngere Zeit hin.

» Nachdem der Umschaltvorgang von entscheidungsbefugten Mitarbeitern
beschlossen ist, miissen die IT-Administratoren die notigen Schritte identifizie-
ren, um die notige Handlungssicherheit zu erreichen. Erst danach erfolgt die
Umschaltung, die ihrerseits einigen Aufwand erzeugt.

» Da das Notfall-Rechenzentrum nicht alle Dienste vorhalt, schafft das IT-Team fur
einige Funktionen Workarounds. Einige andere Applikationen stehen nicht zur
Verfligung.

> Nach der Behebung der Fehler ist die geordnete Riickschaltung auf das Hauptsys-
tem einzuleiten. Hierbei gilt es zu priifen, ob die Datenbestinde des Notfall-
Rechenzentrums in das Hauptsystem iibernommen werden kénnen oder ob Inte-
grationsaufwdnde anstehen, die vielleicht nur mit punktuellen Datenverlusten
umzusetzen sind. Da die verschiedenen Applikationen unterschiedliche Speicher-
mechanismen verwenden, erfolgt diese Priifung separat fiir mehrere Dienste.
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4.1.5 Grenzen des Clusterings

Cluster und Host-Farmen sind trotz ihrer hohen Komplexitat gut geeignet, um eine
Reihe von denkbaren Ausfallen zu tiberbriicken. In vielen Fallen konnen die Anwen-
der weiterarbeiten, und das Unternehmen hat in seinen Geschaftsprozessen keine
Einschrankungen hinzunehmen. Gleichwohl gibt es auch viele Situationen, in denen
ein Cluster nicht helfen kann. Hier sind andere Mechanismen gefordert, um die Aus-
wirkungen gering zu halten.

Einige Beispiele sollen dies ndher darstellen. Denken Sie etwa an Fehler in einer
Anwendung: Es gibt gar kein Hardware-Problem, sondern die Applikation oder das
Betriebssystem der geclusterten Server arbeitet nicht richtig. Ein solches Problem
wird wahrscheinlich alle Systeme betreffen, die an einem Cluster beteiligt sind. Auch
einen Ausfall vorgelagerter Dienste kann ein Cluster nicht ausgleichen: Wenn im
Unternehmen DNS ausfallt, kann der Exchange Server noch so zuverldssig arbeiten —
niemand kann darauf zugreifen.

Zu den tlckischsten Schiaden gehoren logische Fehler im Datenbestand. Stellen Sie
sich etwa vor, dass ein bislang unentdeckter Bug in einer SQL-Abfrage Threr Waren-
wirtschaft dafir sorgt, dass nach einem harmlosen Knopfdruck alle Kunden dieselbe
Kundennummer haben. Das macht sicher den Nummernkreis sehr tibersichtlich,
aber alle weiteren kaufmannischen Prozesse dirften fehlschlagen. Die Ausfallsicher-
heit auf der Hardware-Ebene bringt Ihnen in dieser Situation leider gar nichts. Im
Gegenteil, wahrscheinlich haben die dort implementierten Spiegelmechanismen
daftir gesorgt, dass das logische Problem auf alle beteiligten Systeme tibergegriffen
hat.

Es missen aber gar nicht solche Verkettungen ungliicklicher (und zugegebenerma-
Ren durchaus unwahrscheinlicher) Umstidnde sein. Das einfache Loschen oder
Andern von Daten reicht schon aus. Hat ein Anwender bewusst oder versehentlich
wichtige Datenbestande manipuliert, ist auch das ein Fall, in dem Hardware-Redun-
danz nicht hilft. Hier kommt es auf ein Wiederherstellungskonzept an, mit dem auch
solche Schaden heilbar sind und das selbst moglichst geringe Folgeschaden verur-
sacht (etwa wenn durch den notwendigen Restore-Vorgang alle anderen Prozesse auf
veraltete Daten zuriickgeworfen sind).

4.1.6 Das Konzept entscheidet

Wie Sie den vorangegangenen Abschnitten entnehmen konnen, sind Clustering und
technische Redundanz kein Allheilmittel, sondern nur Bausteine in einem Gesamt-
plan, der eine angemessene Verfligbarkeit von Diensten und Datenbestanden sicher-
stellen soll. Wie dieser Gesamtplan aussieht, ist immer eine individuelle Frage, die
jedes Unternehmen selbst beantworten muss. Selbstredend wird ein einmal entwor-
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fener Plan dabei auch nicht fiir alle Zeiten gelten, sondern er muss sich verdnderten
Bedingungen anpassen.

Am Anfang eines Verfiigbarkeitskonzepts steht immer die Festlegung, welche Anfor-
derungen denn fir die einzelnen Applikationen und Daten gelten. Dies zu erarbeiten
und festzulegen, ist keine Aufgabe der IT-Abteilung, sondern der Fachabteilungen:
Schliefllich sind es die Fachkollegen, die ihre Geschiaftsprozesse mit der addquaten
IT-Unterstiitzung erledigen miussen. Das IT-Team kann dabei unterstiitzen, die
Details zu erarbeiten, aber ersetzen kann es die notige Festlegung in der Fachabtei-
lung nicht. Das Gesamtgerust der Anforderungen fur das Unternehmen festzulegen,
ist wiederum eine origindre Aufgabe der Geschaftsfihrung, denn sie ist als Organisa-
tionseinheit (und je nach Unternehmensform auch personlich) fiir die Vorsorge ver-
antwortlich, die den Bestand des Unternehmens sichert.

In Abschnitt 4.1.2, »Wie abhéngig sind wir wirklich?«, haben wir IThnen beispielhaft
ein einfaches Werkzeug aufgezeigt, das die notige Diskussion unterstiitzen kann.
Machen Sie sich aber darauf gefasst, dass Sie weitere Hilfsmittel und vor allem viel
Zeit benotigen, um die Anforderungen realistisch und verbindlich zu erarbeiten.

Es zeigt sich immer wieder, dass dieser wichtige erste Schritt, sich tiber Anforderun-
gen und Ziele zu verstandigen, in echten Kundenprojekten tibergangen oder nur
stiefmiitterlich behandelt wird. Schon in Kapitel 1, »Einleitung«, haben wir daher dar-
aufhingewiesen, wie elementar unserer Ansicht nach diese Definition ist: Ein Projekt
ohne Ziel kann nur scheitern.

Beim Aufbau einer zuverladssigen Virtualisierungsumgebung gibt es zwei Zeitpunkte,
an denen Miangel der Zieldefinition sehr deutlich werden. Der erste ist der Moment,
in dem Sie als Planer der Umgebung den Kostenplan zusammengestellt haben und
bei der Geschiftsleitung das Budget beantragen mussen. Kommt es hier zu hochge-
zogenen Augenbrauen oder entsetzten Aufschreien, weil die Leitung die Kosten fir
vollig unangemessen hilt, dann waren vielleicht die Anforderungen falsch definiert.
Genau wie bei einer Versicherungspolice steigt der Preis fur IT-Zuverladssigkeit mit
dem Grad der Absicherung. Einen geringeren Preis erzielt man oft nur noch durch
ein Absenken des Schutzniveaus. Oft stellt man erst in dieser Phase fest, dass eine
geringere Absicherung auch ausreicht — oder anders gesagt: dass man im ersten
Schritt die Anforderungen zu hoch angesetzt hat.

Der zweite Zeitpunkt, an dem viele Verantwortliche feststellen, dass die ursprungli-
chen Ziele falsch oder nicht gut genug definiert waren, tritt kurz nach einem Ausfall
ein. Wenn die Vorgesetzten der Meinung sind, dass dieser Schaden nicht hatte eintre-
ten dirfen, kann es durchaus sein, dass sie zu Projektbeginn die Anforderungen
falsch definiert und dadurch das Budget nicht ausreichend dimensioniert haben.

Aufdertechnisch-organisatorischen Ebene ist es wichtig, dass Sie Verfuigbarkeit nicht
als isoliertes Phanomen betrachten. Nicht ein einzelnes System muss die Hochver-
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flgbarkeit herstellen, sondern die ganze Umgebung muss dazu in der Lage sein. Das
bedeutet nicht nur, dass Sie neben den redundanten Servern und dem ausfallsicheren
Speichersystem auch daran denken, die Switches abzusichern, iiber die die Anwender
die Dienste nutzen. Es beinhaltet durchaus auch das Know-how, das Sie in Ihrem Team
benotigen, um die Infrastruktur zu betreiben und auf Fehler zu reagieren.

Notfallvorsorge ermdglicht strukturierte Improvisation

Damit Sie im Fall des Falles nicht konzeptlos dastehen, empfiehlt sich eine Notfall-
vorsorge. In der Praxis hat es sich dabei bewahrt, nicht jede Detailkomponente ein-
zeln durchzuplanen, sondern die Informationen zusammenzustellen, die Sie im
Fehlerfall benétigen, um handlungsfahig zu bleiben.

Wie Sie in diesem Abschnitt unseres Buches festgestellt haben, lehrt uns unsere
Erfahrung, dass sich Stérungen und Ausfalle meist anders darstellen, als man vor-
her gedacht hat. Meist werden Sie also ohnehin an vielen Stellen von einem Notfall-
konzept abweichen miissen, weil die Situation es einfach erfordert.

Sie sollten daher natirlich planen und vor allem dokumentieren. Bauen Sie Ihre Pla-
nung und Dokumentation dabei aber so auf, dass Sie auf deren Grundlage gut
improvisieren und flexibel handeln kénnen. Sie erleichtern sich dies, wenn Sie da,
wo es moglich ist, Funktionen statt Konfigurationen beschreiben. Nur an Stellen, an
denen bestimmte Konfigurationsdetails relevant sind, hinterlegen Sie diese.

4.2 Failover-Clustering

In diesem Teil des Kapitels widmen wir uns der Installation und Konfiguration eines
Failover-Clusters mit Windows Server 2012. Diese Technik dient auch als Basis der
Hochverflgbarkeit fir Hyper-V. Zunachst stellen wir Thnen vor, wie das Failover-
Clustering in Windows Server 2012 allgemein arbeitet, denn das Prinzip lasst sich auf
sehr unterschiedliche Dienste anwenden. So konnte es in einer Hyper-V-Umgebung
durchaus einen Host-Cluster fur die Virtualisierung, einen separaten Speicher-Clus-
ter und einen virtualisierten Cluster fiir Exchange Server oder SQL Server geben.

4.2.1 Uberblick

Bei einem Failover-Cluster handelt es sich in der Microsoft-Terminologie um eine
Gruppe aus unabhdngigen Computern, die miteinander interagieren, um die Verfug-
barkeit und Skalierbarkeit von Cluster-Rollen (Anwendungen auf dem Cluster) zu
erhohen. Jeder Cluster-Server wird als Cluster-Knoten bezeichnet und ist iiber das
Netzwerk mit den jeweils anderen Cluster-Knoten verbunden. Die Windows-Funktion
Failover-Cluster ist fiir die Kommunikation und Koordinierung der Cluster-Knoten
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zustandig. Wenn aufeinem oder mehreren der Cluster-Knoten ein Fehler auftritt, wer-
den die Aufgaben des ausgefallenen Cluster-Knotens sofort von anderen Cluster-Kno-
ten ibernommen. Diesen Vorgang nennt man Failover. Das Wiederaufnehmen der
Funktion durch den zuvor ausgefallenen Cluster-Knoten bezeichnet man als Failback.

Zusatzlich werden die Cluster-Rollen aktiv iiberwacht, um sicherzustellen, dass diese
ordnungsgemaf funktionieren. Wenn Windows einen Fehler feststellt, startet es die
Cluster-Rollen neu oder verschiebt sie auf einen anderen Cluster-Knoten. Die Fail-
over-Cluster-Funktion sorgt dafiir, dass die Unterbrechungen auf Anwenderseite nur
minimal sind, allerdings ist die konkrete Ausfallzeit von dem Failover der Ressourcen
und der Zeit fir die Wiederaufnahme der Funktionen der Anwendungen abhéngig.

Die Failover-Cluster-Funktion in Windows Server 2012 wird als Feature tiber den Ser-
ver-Manager oder mithilfe der PowerShell installiert und mit dem Snap-in FAILOVER-
CLUSTER-MANAGER und den PowerShell-Cmdlets fir Failover-Clustering verwaltet.
Dateifreigaben in einem Dateiserver-Cluster konnen aufierdem mithilfe der Tools in
den Datei- und Speicherdiensten verwaltet werden.

4.2.2 Terminologie

Windows-Failover-Cluster verwenden eine eigene Terminologie zur Beschreibung
der einzelnen Funktionen eines Clusters. Das Verstandnis fiir die wichtigsten Clus-
ter-Begriffe ist entscheidend fiir eine effiziente Cluster-Administration, sodass die
folgende Tabelle 4.3 die wichtigsten Begriffe erklart.

Cluster-Begriff Beschreibung

Quorum die Datenbank eines Failover-Clusters und zustandig als Voter fiir
Cluster mit gleicher Anzahl an Cluster-Knoten

Cluster-Knoten ein Mitglied (Server) eines Failover-Clusters

Failover Ubernahme der Funktionen eines ausgefallenen Cluster-Knotens
durch einen anderen Cluster-Knoten

Failback Ubertragen der Cluster-Ressourcen auf den urspriinglichen
Cluster-Knoten

Cluster Shared eine neue Speichertechnik seit Windows Server 2008 R2, mit der
Volume (CSV) mehrere Cluster-Knoten gleichzeitig auf gemeinsam genutzten
Festplattenspeicher zugreifen konnen

Cluster-IP- die IP-Adresse fiir den virtuellen Cluster-Namen (CNO — Cluster
Adresse Name Object)

Tabelle 4.3 Wichtige Begriffe flir das Failover-Clustering in Windows

301




4 Host-Farmen und Verfiigbarkeit

Cluster-Begriff

Beschreibung

Cluster Name
Object (CNO)

der NetBIOS-/DNS-Name der virtuellen Cluster-Ressource

Heartbeat

die Kommunikationsverbindung zwischen Cluster-Knoten zur
Ermittlung des Zustands der Cluster-Knoten

Cluster-Rolle

die Anwendung, die in einem Cluster hochverfiigbar gemacht
werden soll

Cluster-Daten-
trager

der Datentrager zur Speicherung der Daten einer Cluster-Rolle

Cluster-Netz-

die Netzwerkkarten und Netzwerke, die von einem Cluster ver-

werke wendet werden

Cluster- die Vorgehensweise zur Ermittlung, ob die verwendete Hard- und

Validierung Software clusterfahig ist

WSFC Windows Server Failover-Clustering

Ressourcen- Eine Sammlung von Cluster-Ressourcen, die als einzelnes Cluster-

gruppe Objekt verwaltet werden. In der Regel enthalt eine Ressourcen-
gruppe alle Cluster-Ressourcen, die zum Ausfiihren einer
bestimmten Anwendung oder eines Dienstes erforderlich sind.

Ressourcenab- Eine Ressource, von der eine andere Ressource abhangt. Wenn

hangigkeit Ressource X von Ressource Y abhangt, dann ist Y eine Abhangig-
keit von X.

Netzwerk- Ein logischer Server-Name, der als Cluster-Ressource verwaltet

namenressource | wird. Eine Netzwerknamenressource muss mit einer IP-Adress-
ressource verwendet werden.

Bevorzugter Ein Cluster-Knoten, auf dem eine Ressourcengruppe bevorzugt

Besitzer ausgefiihrt wird. Jede Ressourcengruppe ist einer Liste von bevor-
zugten Besitzern zugeordnet. Wahrend eines automatischen
Failovers wird die Ressourcengruppe in den nachsten bevorzug-
ten Knoten in der Liste der bevorzugten Besitzer verschoben.

Moglicher Ein sekundarer Cluster-Knoten, auf dem eine Cluster-Ressource

Besitzer ausgefiihrt werden kann. Jede Ressourcengruppe ist einer Liste

von moglichen Besitzern zugeordnet. Ein Failover fiir Ressourcen-
gruppen kann nur zu Knoten erfolgen, die als mogliche Besitzer
aufgefuhrt sind. Auf nicht als moglichen Besitzer aufgefiihrten
Cluster-Knoten kann kein Failover von Cluster-Ressourcen durch-
gefuihrt werden.

Tabelle 4.3 Wichtige Begriffe fiir das Failover-Clustering in Windows (Forts.)
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Diese Tabelle hat Ihnen nur eine Auflistung der wichtigsten Begriffe aus dem Bereich
des Windows-Failover-Clusterings gegeben. Im Lauf der Arbeit mit einem Failover-
Cluster werden Sie weiteren Abkiirzungen und Begriffen begegnen. Mochten Sie eine
Erklarung fir weitere Begriffe erhalten, konnen Sie die Windows-Hilfefunktion fiir
den Failover-Cluster verwenden, die eine gute Erklarung vieler Fachbegriffe bietet.

4.2.3 Cluster-Arten

Die Cluster-Funktion kann generell in verschiedene Cluster-Konzepte unterteilt wer-
den. Die gebrduchlichsten Cluster-Konzepte sind:

» Compute-Cluster

> Standby-Cluster (Aktiv/Passiv)
» Aktiv-/Aktiv-Cluster

» Multi-Site-Cluster

Bei einem Compute-Cluster handelt es sich um einen Cluster-Verbund mit dem Ziel,
die Rechenkapazitat zu erhohen, indem die Rechenkapazitdten der einzelnen Cluster-
Knoten tiber spezielle Hard- und Software zusammengefasst werden. Microsoft hat
einige Jahre lang mit der High Performance Computing Edition (HPC) einen Compute-
Cluster zur Verfligung gestellt, sich aus diesem Geschaftsfeld aber zurtickgezogen.

Bei einem Standby-Cluster handelt es sich (zumindest in der Vergangenheit) um die
wohl hdufigste Form des Clusterings im Windows-Umfeld. Ein Cluster bestehend aus
zwei Cluster-Knoten bietet eine Hochverfiigbarkeit, indem ein Cluster-Knoten die
aktiven Aufgaben ubernimmt und somit als aktiver Cluster-Knoten bezeichnet wird.
Ein weiterer Cluster-Knoten dient als passiver Cluster-Knoten und ubernimmt im
Fall eines Ausfalls des aktiven Cluster-Knotens alle Aufgaben. Hierzu startet er die
ausgefallene Applikation stets neu, sodass fiir die Anwender eine kurze Unterbre-
chung auftritt.

Im Gegensatz zum Aktiv-/Passiv-Cluster ibernehmen in einem Aktiv-/Aktiv-Cluster
beide Cluster-Knoten aktiv Aufgaben, fiihren in der Regel also eine bestimmte Appli-
kation parallel aus. Fallt einer der Cluster-Knoten aus, muss der verbleibende Cluster-
Knoten in der Lage sein, die Aufgaben des anderen Cluster-Knotens zusatzlich zu
ubernehmen.

Bei einem Multi-Site-Cluster handelt es sich eigentlich nicht um eine spezielle Form
eines Clusters. Ein Multi-Site-Cluster kann als Aktiv-/Aktiv- oder als Aktiv-/Passiv-
Cluster betrieben werden. Die Unterscheidung zu einem »herkdmmlichen« Cluster
ist bei einem Multi-Site-Cluster nur die raumliche Trennung der Cluster-Knoten.
Waéhrend bei einem traditionellen Cluster die Cluster-Knoten raumlich relativ eng
beieinanderstehen (bedingt durch den gemeinsamen Zugriff auf Cluster-Datentréger
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durch SCSI/SAS oder Fibre Channel), konnen Cluster-Knoten in einem Multi-Site-
Cluster tiber Kontinente hinweg verteilt sein.

Ein Beispiel fiir eine Form eines Multi-Site-Clusters ist Microsoft Exchange Server
2007, der es erstmals mit der Funktion der Cluster Continuous Replication (CCR)
ermoglichte, dass Cluster-Knoten ohne gemeinsamen Speicher in Form eines SANs
auskamen. Hierzu speichert Exchange seine Datenbanken lokal auf den Exchange
Servern und repliziert sie iber das Netzwerk. Mit Exchange Server 2010 und 2013
wurde das Multi-Site-Cluster-Konzept mit der Funktion der Datenbanken fir die
Hochverfligbarkeit (DAG — Database Availability Group) ausgebaut.

4.2.4 Historie des Windows-Clusterings

Microsoft hat bereits sehr friih begonnen, eine Hochverfiigbarkeitslosung auf Win-
dows Server-Basis anzubieten. Begonnen hat das Cluster-Engagement von Microsoft
mit Windows NT 4.0 Server im Marz 1996 in der Enterprise Edition unter dem Codena-
men Wolfpack. Unterstitzt wurden maximal zwei Cluster-Knoten in einem Cluster.

In Windows 2000 Server wurde die maximale Anzahl der unterstiitzten Cluster-Kno-
ten versionsspezifisch geandert: Windows 2000 Advanced Server unterstutzte eine
maximale Anzahl von zwei Cluster-Knoten, die Windows 2000 Datacenter Edition
vier Cluster-Knoten. Mit Windows Server 2003 betrug die maximale Anzahl unter-
stiitzter Cluster-Knoten sowohl in der Enterprise als auch in der Datacenter Edition
acht Cluster-Knoten.

Neben zahlreichen technischen Anderungen der Cluster-Funktionen in Windows
Server 2008 wurde die maximale Anzahl unterstiitzter Cluster-Knoten auf 16 erhoht,
was sich auch in Windows Server 2008 R2 nicht gedndert hat. Die grafische Oberfla-
che zur Cluster-Verwaltung wurde erheblich vereinfacht und eine neue Form der
Cluster-Validierung eingefiihrt, die es auch ermdoglicht, Hardware einzusetzen, die
nicht in der Hardware-Kompatibilitétsliste (HCL — Hardware Compatibility List) von
Microsoft aufgefiihrt ist.

Mit dem Erscheinungsdatum von Windows Server 2012 hat Microsoft neben der Ein-
flihrung von zahlreichen technischen Neuerungen und Verbesserungen die maxi-
male Anzahl der Cluster-Knoten auf 64 erhoht und ermoglicht nun auch die Nutzung
der Failover-Cluster-Funktionen in der Standard- und Datacenter-Version von Win-
dows Server 2012. Die Fassung Windows Server 2012 R2 erweitert die Techniken fiir
Skalierbarkeit und Fehlertoleranz des Systems.

4.2.5 Neuerungen im Failover-Cluster

In diesem Abschnitt stellen wir Ihnen die neuen Funktionen und Techniken vor, die
Windows Server 2012 eingefiihrt hat. Sie gelten auch fiir Windows Server 2012 R2,
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ebenso wie das gesamte Fundament des Clusterings. Den Erweiterungen von Win-
dows Server 2012 R2 widmen wir einen eigenen Abschnitt 4.2.21, »Neu in Windows
Server 2012 R2«.

Failover-Cluster in Windows Server 2012 stellen eine hochverfiigbare und skalierbare
Infrastruktur fiir viele Anwendungen wie Exchange Server, Hyper-V, SQL Server und
Dateiserver, aber auch fiir Anwendungen wie DHCP und iSCSI-Target-Server zur Ver-
fligung. Die Server-Anwendungen konnen auf physischen Servern, aber auch auf vir-
tuellen Maschinen laufen. Nach eingehender Validierung und Priufung der Vorgaben
der jeweiligen Anwendungshersteller sind sogar Hybrid-Cluster moglich, bei denen
ein Knoten physisch arbeitet und ein anderer virtuell. Failover-Cluster stellen seit
Windows Server 2008 R2 auch eine neue Funktion mit dem Namen Cluster Shared
Volume (CSV) zur Verfiigung, die den Cluster-Knoten einen konsistenten, verteilten
Namensraum fiir die Datenablage zur Verfligung stellt.

Windows Server 2012 unterstiitzt jetzt sowohl in der Standard Edition als auch in der
Datacenter Edition eine maximale Anzahl von 64 Cluster-Knoten und eine maximale
Anzahl von 8.000 aktiven virtuellen Maschinen pro Cluster. Die maximale Anzahl
von virtuellen Maschinen pro Cluster-Knoten betrdgt 1.024 (zum Vergleich lag die
Anzahl in Windows Server 2008 R2 bei 384).

Die Verwaltung eines Failover-Clusters erfolgt mithilfe der Failover-Cluster-Verwal-
tungskonsole oder — neu in Windows Server 2012 — mithilfe des Server-Managers.
Eine Verwaltung des Clusters mithilfe der PowerShell ist ebenfalls moglich.

Das mit Windows Server 2008 R2 eingefiihrte Cluster Shared Volume (CSV) wurde
vollstandig tiberarbeitet. Es bietet jetzt neben Geschwindigkeitsverbesserungen und
verbesserter Wiederherstellbarkeit die Moglichkeit, auch anderen Anwendungen wie
SQL Server und den Dateidiensten die CSV-Technik in Form des Dateiservers fiir das
horizontale Skalieren (SOFS) zur Verfiigung zu stellen. Zusatzlich kann jeder verfiig-
bare Cluster-Datentrager mithilfe der Failover-Cluster-Verwaltungskonsole zu einem
CSV-Datentrdger konvertiert und ebenso leicht wieder in einen verfiigbaren Cluster-
Datentrager zurickkonvertiert werden.

Da sich die maximale Anzahl an Cluster-Knoten in Windows Server 2012 auf bis zu 64
Cluster-Knoten erhoht hat, steigt der Aufwand fiir die Installation von Updates in
einem Cluster, da Updates in der Regel eine Einschrankung der Verfligbarkeit von
Anwendungen auf den Servern bedingen und oft sogar einen Neustart erfordern. Um
Cluster-Administratoren die Installation von Updates zu erleichtern, stellt die Fail-
over-Cluster-Funktion von Windows Server 2012 einen Assistenten zur automati-
schen Installation von Windows Updates in einer Cluster-Umgebung zur Verfigung.
Die als Cluster Aware Updating (CAU, clusterfahiges Aktualisieren) bezeichnete
Funktion erlaubt eine anndhernd vollautomatische Aktualisierung eines Windows-
Clusters.
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Wenn Sie als Administrator die Dienste einer virtuellen Maschine nicht mit dedizier-
ten Uberwachungslosungen wie System Center 2012 Operations Manager oder
Losungen von anderen Anbietern Uberwachen konnen oder mochten, stellen die
Failover-Cluster-Dienste in Windows Server 2012 eine neue Mdoglichkeit zur Uberwa-
chung von Diensten innerhalb der virtuellen Maschine zur Verfiigung. Diese erfolgt
mithilfe der Failover-Cluster-Verwaltungskonsole.

Seit Windows Server 2008 priift ein Cluster-Validierungsprozess die Cluster-Hard-
ware auf Cluster-Tauglichkeit hin anhand von Microsofts Vorgaben. Die Cluster-Vali-
dierungsgeschwindigkeit in Windows Server 2012 wurde im Vergleich zu Windows
Server 2008 R2 fur die Uberpriifung der Hyper-V- und CSV-Funktionen noch einmal
verbessert.

Eine Abhangigkeit der Cluster-Server-Funktion von einer Active-Directory-Doméanen-
umgebung fur das Failover-Cluster-Dienstkonto wurde mit Windows Server 2012
reduziert. Das Windows-Dienstkonto fiir den Failover-Cluster kann jetzt auch ohne
Kontakt zu einem Active-Directory-Domanencontroller den Cluster-Dienst starten.
An der Notwendigkeit, dass alle Cluster-Knoten in einem Failover-Cluster Mitglied
einer Active-Directory-Domane sein mussen, hat sich jedoch nichts gedndert.

Im Bereich der Cluster-Quorum-Konfiguration hat es in Windows Server 2012 eine
sinnvolle Erweiterung gegeben. Der Cluster-Dienst untersttitzt jetzt die Funktion des
dynamischen Quorums, indem sichergestellt wird, dass ein Cluster bei einer sich
andernden Anzahl an Cluster-Knoten, zum Beispiel durch Ausfall eines Cluster-Kno-
tens, weiterhin funktionsfahig bleibt und fiir eine Entscheidungsmehrheit (Vote
Majority) sorgt.

Failover-Cluster unter Windows Server 2008 R2 koénnen recht einfach zu Windows
Server 2012 migriert werden. Dabei unterstiitzt ein eigener Assistent zur Ubertra-
gung von Applikationen und Rollen in einem Cluster. Die Cluster-Migration von
Windows Server 2012 zu Windows Server 2012 R2 ist in vielen Féllen sogar noch einfa-
cher geworden —im Fall von Hyper-V etwa entfallen Wartezeiten fur die Anwender in
einer solchen Situation vollstandig.

Eine weitere sinnvolle Erweiterung der Failover-Cluster-Funktionen in Windows Ser-
ver 2012 ist die Integration des Windows-Aufgabenplaners in die Cluster-Funktion.
Sie mussen in Windows Server 2012 also nicht mehr die gleichen Aufgaben aufjedem
Cluster-Knoten manuell anlegen oder durch Ex- und Import der Aufgaben daftr sor-
gen, dass alle Cluster-Knoten einen konsistenten Aufgabenplaner haben.

Abgerundet werden diese zahlreichen neuen Funktionen durch eine Vielzahl von
neuen PowerShell-Cmdlets, mit deren Hilfe Sie zahlreiche Aspekte der Cluster-Admi-
nistration und -Verwaltung skripten konnen. Auf einige werden wir im Verlauf dieses
Kapitels hinweisen.
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Der Server-Manager und die Failover-Cluster-Verwaltungskonsole in Windows Ser-
ver 2012 erleichtern insbesondere die Administration von Clustern mit einer grofden
Anzahl von Cluster-Knoten. Der Server-Manager ist in der Lage, alle Cluster-Knoten
in einem Failover-Cluster zu ermitteln und zentral zu verwalten. Sie konnen mit
einer einzelnen Instanz des Server-Managers alle Cluster-Knoten remote verwalten,
Windows-Rollen und -Funktionen installieren und die Failover-Cluster-Verwaltungs-
konsole starten. Mithilfe von Suchfiltern und benutzerdefinierten Ansichten kénnen
Sie zum Beispiel eine grofie Anzahl von virtuellen Maschinen oder andere Cluster-
Rollen einfacher verwalten. Durch eine Mehrfachauswahl von virtuellen Maschinen
konnen Sie gemeinsame Aktionen wie das Herunterfahren und Starten von virtuel-
len Maschinen oder eine Live-Migration von mehreren virtuellen Maschinen gleich-
zeitig starten.

Windows Server 2012 erlaubt mehrere gleichzeitige Live-Migrationen

Eine der eindrucksvollsten Neuerungen bei der Live-Migration ist die Moglichkeit,
mehrere Live-Migrationen gleichzeitig zu starten. Sie kénnen in der Hyper-V-Ver-
waltungskonsole die Anzahl gleichzeitiger Live-Migrationen festlegen. Wenn Sie
mehr Maschinen zur Live-Migration auswahlen, als festgelegt wurde, werden die
weiteren anstehenden Live-Migrationen in eine Warteschlange gestellt und
sequenziell abgearbeitet.

Hyper-V VM Replica (VM-Replikation) ist eine weitere Neuerung in Windows Server
2012. Hyper-V Replica erlaubt es Thnen, eine virtuelle Maschine mithilfe einer asyn-
chronen Replikation auf einen anderen Hyper-V-Server zu ubertragen. Die Replika-
tion funktioniert zu anderen Hyper-V-Servern, die Mitglied derselben Active-
Directory-Domane sind, zu Hosts in einem Failover-Cluster oder zu Hyper-V-Servern,
die sich in einer anderen Domine oder sogar in einer Arbeitsgruppe befinden.

Somit ermoglicht Hyper-V Replica Disaster-Recovery-Szenarien, in denen virtuelle
Maschinen in ein Backup-Rechenzentrum oder zu einem Hoster repliziert werden.
Im Katastrophenfall konnen dann die replizierten VMs im Backup-Rechenzentrum
gestartet werden. Wenn virtuelle Maschinen in einem Windows-Failover-Cluster aus-
gefiihrt werden und fir die Funktion der Hyper-V Replica eingerichtet werden sollen,
stellen die Cluster-Funktionen in Windows Server 2012 eine Cluster-Rolle mit dem
Namen Hyper-V-Replikatbroker zur Verfluigung, der unter anderen die Aufgaben der
Koordination der Hyper-V Replica-Funktionen im Failover-Cluster tibernimmt. Aus-
fuhrliche Informationen zu Hyper-V Replica finden Sie in Abschnitt 4.7, »VM-Repli-
kation«.

Um Administratoren eine bessere Steuerungsmoglichkeit zu geben, auf welche Clus-
ter-Knoten virtuelle Maschinen in einem Failover-Cluster verschoben werden,
erlaubt es Windows Server 2012, festzulegen, in welcher Reihenfolge virtuelle
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Maschinen nach einem Failover auf einem anderen Hyper-V-Host gestartet werden
und auf welchem Host-Server dies geschehen soll, um eine bessere Lastverteilung zu
ermoglichen. Folgende Prioritatseinstellungen stehen zur Verfligung:

» HOCH

» MITTEL (STANDARD)
> GERING

> KEIN AUTOSTART

Ist KEIN AUTOSTART konfiguriert, startet die virtuelle Maschine nach einem Failover
nicht automatisch. Der Windows-Cluster-Dienst stellt virtuelle Maschinen mit gerin-
ger Prioritat offline, wenn hoher priorisierte virtuelle Maschinen aufgrund von Res-
sourcenknappheit nicht starten konnten.

System Center 2012 Virtual Machine Manager erlaubt eine granulare
Steuerung der Lastverteilung

Fiir eine granulare Steuerung des Failovers von virtuellen Maschinen bietet sich der
System Center 2012 Virtual Machine Manager an, der die Funktion der Dynamic
Optimization (DO) bietet. Sie kann anhand vieler weiterer Kriterien die Lastvertei-
lung von virtuellen Maschinen in einem Failover-Cluster steuern.

Fiir Wartungsarbeiten konnen Administratoren einen Cluster-Knoten mit Windows
Server 2012 einfacher in den Wartungsmodus versetzen (siehe Abbildung 4.4). Der
Failover-Cluster verschiebt automatisch alle Cluster-Rollen basierend auf den Priori-
tatseinstellungen zu anderen Cluster-Knoten und versetzt den Cluster-Knoten dann
in den Wartungsmodus. Ist der Wartungsmodus beendet, werden die zuvor verscho-
benen Cluster-Rollen automatisch wieder auf den urspriinglichen Cluster-Knoten
verschoben.

% Failovercluster-Manager
4 B WS2012-HV-CLNT.win2|

Rellen Name Status
5 WS2012-MEM2 Aliv
E
bl Speichg Anhalten 3 Rollen ausgleichen
b 'ﬂ'j N b Fortsetzen 3 Rollen nicht ausgleichen
Clust ?
24| Cluster
Remotedesktop

Kritische Ereignisse anzeigen
Weitere Aktionen 3
Aktualisieren

Hilfe
11

Abbildung 4.4 Cluster-Wartungsmodus
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Zu den Neuerungen des Cluster Shared Volumes (CSV) in Windows Server 2012 geho-
ren, urspringlich eingefithrt mit Windows Server 2008 R2:

» Unterstitzung fiir das horizontale Skalieren. Mithilfe von CSV konnen jetzt auch
Dateiserver mit Windows Server 2012 im Cluster betrieben werden.

» Mithilfe des Protokolls Server Message Block 3.0 (SMB) konnen virtuelle Maschi-
nen auf einer SMB-Freigabe gespeichert werden.

> Unterstitzung flr Bitlocker-Laufwerksverschlisselung

» Unterstiitzung fir Volume Shadow Copy Service Backup Requestor (VSS) zur
anwendungs- und crashkonsistenten Sicherung mithilfe von VSS-Snapshots

» direkter Input-/Output-Zugriff
» Integration mit der SMB-Multichannel- und SMB-Direct-Funktion des SMB 3.0-

Protokolls in Verbindung mit der Funktion Remote Direct Memory Access (RDMA)
von Netzwerkkarten

» Der CSV-Datentragerzugriff kann auf bestimmte Cluster-Knoten beschrankt
werden.

> Unterstiitzung fir Storage Spaces. Storage Spaces von Windows Server 2012 kon-
nen in CSV integriert werden.

> Automatische Dateisystemreparaturen eines CSV-Volumes konnen im laufenden
Betrieb durch das NTFS-Dateisystem ohne Ausfallzeit durchgefiihrt werden.

Da ein Failover-Cluster fir diverse Konfigurationsoptionen Zugriff auf ein Active
Directory bendétigt, wurden in Windows Server 2012 folgende Anderungen in der
Integration mit den Active-Directory-Diensten durchgefiihrt:

> Der Speicherort fiir Cluster-Computerobjekte kann jetzt frei gewdhlt werden;
diese werden nicht mehr automatisch im Containercomputer erstellt, wie das bis
Windows Server 2008 R2 der Fall war. Sie konnen den Speicherort des Cluster-
Objekts mithilfe der Windows PowerShell oder bei der Erstellung des Clusters in
der Failover-Cluster-Verwaltungskonsole durch Angabe des Distinguished Names
(DN) festlegen.

> Failover-Cluster konnen jetzt in ein delegiertes Active-Directory-Administrations-
modell integriert werden.

> Virtuelle Computerobjekte (VCO: Virtual Computer Objects), erstellt von dem
Failover-Cluster, konnen jetzt automatisch wiederhergestellt werden, sollten
diese durch Active-Directory-Administratoren versehentlich geloscht werden.

> Ein Failover-Cluster kann jetzt Read Only Domain Controller (RODC) zur Authenti-
fizierung verwenden.

» Der Cluster-Dienst kann auch ohne Kontakt zu einem Active-Directory-Doménen-
controller gestartet werden.
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Keine Group Managed Service Accounts fiir das Failover-Clustering

Windows-Failover-Clustering kann keinen Gebrauch von der neuen Funktion der
Group Managed Service Accounts in Windows Server 2012 machen.

Wie bereits erwahnt, bieten die Failover-Cluster-Dienste zahlreiche Neuerungen im
Bereich der Cluster-Quorum-Konfiguration. Zu den wesentlichen Neuerungen gehoren:

> erweiterter Assistent zur Konfiguration der Cluster-Quorum-Einstellungen

» Administratoren konnen jetzt den Cluster-Knoten bestimmen, der fiir die Quo-
rum-Ermittlung zustandig ist.

» Die Failover-Cluster-Dienste konnen jetzt das Quorum in einem Cluster dyna-
misch bestimmen und bei Ausfall von Cluster-Knoten das Quorum automatisch
anpassen.

5 Assistent zum Konfigurieren des Clusterquorums -]

dﬁgl Quorumzeuge auswahlen

Vorbemerkungen Knaten, die als Mitglieder des Clusters konfiguriert sind: 1

X X Knoten, denen Voten zugewiesen sind, sodass sie bei Quorumbeechnungen bericksichtigt werden: 1
Ou_orumkonf!_hLluahons Wotumszuweisung wird vom Cluster dynamisch verwaltet: Alktiviert
option auswahlen

Treffen Sie eine Auswahl, um den Quorumzeugen fir die Clusterkonfiguration hinzuzufigen oder zu andem.
Die Empfehlungen basieren darauf, dass die hochste Verfligbarkeit des Clusters emeicht wird.

Speicherzeugen = - -

korfigurieren (® Einen Datentragerzeugen konfigurieren fir die aktuelle Korfiguration nicht empfohlen)
Bestatiguna Fiigt ein Quorumvotum des Datentragerzeugens hinzu

Clusterguorumeinst. O Einen Dateifreigabenzeugen korfiguriersn ffiir die aktuelle Korfiguration nicht empfohlen)
konfigurieren Fiigt ein Quorumvotum des Dateifreigabezeugens hinzu

Zusammenfassung O Keinen Quorumzeugen konfigurisren fir die aktuelle Korfiguration empfohlen)

Quorum- und Zeugenkorfiqurationsoptionen fiir Failovercluster

| < Zunick || Weiter = || Abbrechen

Abbildung 4.5 Quorum-Konfiguration fiir den Cluster

Um die Migration eines Failover-Clusters mit Windows Server 2008, Windows Server
2008 R2 oder Windows Server 2012 zu erleichtern, stellt Windows Server 2012 einen
Cluster-Migrationsassistenten zur Verfligung, der die Konfigurationseinstellungen
von Cluster-Rollen, Cluster-Diensten und -Anwendungen migriert. Die Funktionen
umfassen:

» Exportieren und Importieren von virtuellen Maschinen

» Migration von Cluster-Datentrdgern zu CSV-Datentragern

» Zuordnen von Cluster-Datentragern und virtuellen Netzwerken

» Verwendung von existierenden Cluster-Datentragern
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Wie in Abschnitt 4.2.6, »Hardware fiir einen Cluster, gezeigt wird, konnen jetzt mit
dem Aufgabenplaner erstellte Aufgaben in den Cluster-Dienst integriert werden,
damit diese auf allen Cluster-Knoten zur Verfligung stehen. Zu den Moglichkeiten
der Aufgabenplaner-Integration gehoren:

> Aufgabenerstellung auf allen Cluster-Knoten

> Aufgabenerstellung auf ausgewdhlten Cluster-Knoten

> Ausfiihrung von Aufgaben auf nur einem zufillig gewahlten Cluster-Knoten

>

Ausfihrung von Aufgaben nur auf einem Cluster-Knoten, der aktuell Besitzer der
Cluster-Ressource ist

Die Erstellung und Verwaltung von Aufgaben mit dem Aufgabenplaner kann mit-
hilfe der folgenden PowerShell-Cmdlets durchgefiihrt werden:

> Register-ClusteredScheduledTask

» Set-ClusteredScheduledTask

» Get-ClusteredScheduledTask

» Unregister-ClusteredScheduledTask

Konsequenterweise erweitert Microsoft mit Windows Server 2012 auch die Unter-
stutzung der Failover-Cluster-Verwaltung mithilfe der PowerShell. Hierdurch stehen
zahlreiche PowerShell-Cmdlets zur Verfiigung. Dazu gehoren:

> Verwaltung von Checkpoints fiir die Cluster-Registrierung

Erstellung von Dateiservern fiir das horizontale Skalieren

>
» Uberwachung von Anwendungen und Diensten in virtuellen Maschinen
» Update der Einstellungen eines Distributed Network Names (DNN)

>

Erstellen und Verwalten von Aufgaben mit dem Aufgabenplaner im Cluster

Kommandozeilenprogramm »Cluster.exe« wird nicht mehr unterstiitzt

Das Kommandozeilenprogramm Cluster.exe, das bis Windows Server 2008 R2 fiir
die Verwaltung eines Clusters verwendet wurde, steht in Windows Server 2012
nicht mehr zur Verfligung und wurde komplett durch die PowerShell ersetzt.

Eine Ubersicht tiber die PowerShell-Befehle zur Verwaltung der Windows-Failover-
Cluster-Funktion finden Sie auf der Webseite http://technet.microsoft.com/en-us/
library/hh847239.aspx (Kurzlink: http://qccq.de/s/h40]).

Mit dem folgenden PowerShell-Befehl wird ein neuer Windows-Failover-Cluster mit
zwei Cluster-Knoten erstellt:

New-Cluster -Name Contoso-CLUO1 -Node CLU-NDO1,CLU-NDO2 O
-StaticAddress 192.168.34.222
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4.2.6 Hardware fiir einen Cluster

Die beiden IT-Mitarbeiter der Firma A. Datum GmbH planen den Einsatz eines Fail-
over-Clusters mit Hyper-V, bestehend aus zwei Cluster-Knoten mit Anbindung an
einen iSCSI-Storage zur Speicherung der virtuellen Maschinen von Hyper-V. Da der
Cluster nur etwa zehn virtuelle Maschinen betreiben soll, sind die Anforderungen an
die Hardware und das Speichersubsystem tiberschaubar.

Die IT-Administratoren entscheiden sich fiir eine Hardware-Kombination, die die
Anforderungen an eine Cluster-Losung unterstiitzt, damit im produktiven Betrieb
keine Probleme mit Inkompatibilitaiten zwischen Hard- und Software entstehen. Als
Speichersubsystem-Losung wihlt die A. Datum GmbH ein iSCSI-Speichersystem mit
einer Netzwerkanbindung von 1 GBit/s. Das Gerit bietet zwei redundante Storage-
Controller und die Moglichkeit, mehrere Netzwerk-Ports zusammenzufassen, um die
Kapazitit zu erhohen und fir eine Ausfallsicherheit der Netzwerkverbindungen zu
sorgen.

Die Auswahl der Hardware-Losung erfolgte unter diesen Anforderungen von Micro-
soft an eine zertifizierte Cluster-Losung:

» Die Hardware-Komponenten der Failover-Cluster-Losung missen die Windows-
Logo-Anforderungen Zertifiziert fiir Windows Server 2012 erfillen.

» Fir eine Cluster-Losung fir Hyper-V muss gemeinsam genutzter Speicher (SAN)
zur Verfligung stehen und auf allen Cluster-Knoten verfligbar sein.

» Speicher-Controller kdnnen Komponenten fir Serial Attached SCSI (SAS), Fibre
Channel, Fibre Channel over Ethernet (FCoE) oder iSCSI sein.

» Die vollstindige Cluster-Konfiguration (Server, Netzwerk, Software und Speicher)
muss alle Tests im Cluster-Validierungsassistenten bestehen.

Bei der Auswahl der Hardware und Software fiir die Cluster-Losung haben sich die
beiden IT-Mitarbeiter auch Gedanken tber die notwendige Netzwerk-Bandbreite,
benotigten Arbeitsspeicher auf den Cluster-Knoten und benotigten Speicherplatz im
SAN gemacht. Dabei miussen unter anderen folgende Aspekte berticksichtigt werden:
Wie viele virtuelle Maschinen sollen auf einem Hyper-V-Host betrieben werden?
Wie hoch sind die Arbeitsspeicheranforderungen pro virtuelle Maschine?

Wie viel Festplattenplatz wird von einer virtuellen Maschine benotigt?

Wie viele virtuelle und logische CPUs werden pro virtuelle Maschine benotigt?
Wie hoch sind die I/O-Anforderungen (IOPS) fiir das Festplattensubsystem?

Wie viel Netzwerk-Bandbreite wird pro virtuelle Maschine bendtigt?

vV V. vV vV v v v

Soll ein Hyper-V-Host in der Lage sein, bei Ausfall eines Cluster-Knotens alle virtu-
ellen Maschinen auszufiihren?
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Bei der Kalkulation der Anforderungen an eine Hyper-V-Cluster-Losung ist das
Hyper-V-Kalkulator-Tool von Aidan Finn sehr hilfreich. Beachten Sie jedoch hierbei,
dass es sich nicht um die offizielle Aussage von Microsoft handelt und die Zahlen in
jeder Umgebung variieren konnen. Das Tool kann von folgender Webseite herunter-
geladen werden:

https://skydrive.live.com/?cid=847C7D34B429AD95&id=847C7D34B429AD95 %21312
(Kurzlink: http://qccq.de/s/h402)

4.2.7 Cluster-Validierung

Bis einschliefdlich Windows Server 2003 musste die Hardware fiir einen Windows-
Failover-Cluster vollstindig von Microsoft zertifiziert sein, was die Auswahl auf
wenige Hersteller beschrankte, die spezielle Cluster-Versionen ihrer Hardware anbo-
ten. Damals galt auch die Empfehlung, dass alle Cluster-Knoten in der Hardware-Aus-
stattung nahezu identisch konfiguriert sind.

Seit Windows Server 2008 qualifiziert der Cluster-Validierungsassistent Failover-
Cluster auf eine andere Weise. Mit dem Cluster-Validierungsassistenten miissen Sie
die Server, die als Knoten in einem Cluster verwendet werden sollen, einer Reihe von
detaillierten Tests unterziehen. Bei der Cluster-Validierung werden die zugrunde lie-
gende Hardware der Server, Speichersubsysteme, Netzwerkkarten und Software auf
die Lauffahigkeit in einem Failover-Cluster hin getestet. Die erfolgreiche Cluster-Vali-
dierung ist deshalb notwendig, weil der Microsoft-Support (Customer Support Ser-
vices, CSS) im Fall einer Support-Anfrage durch den Kunden die Vorlage des Cluster-
Validierungsberichts verlangt, bevor er die Unterstiitzung aufnimmt. Um eine unter-
stutzte Cluster-Losung zu gewahrleisten, sind folgende Hardware- und Software-
Anforderungen zu erfullen:

> Alle Hardware- und Software-Komponenten mussen die Anforderungen erfullen,
die flr die Vergabe des Logos Zertifiziert ftir Windows Server 2012 gelten.

> Die vollstandig konfigurierte Losung (Server, Netzwerk und Speicher) muss samt-
liche Tests des Cluster-Validierungsassistenten bestehen.

Ziel der Cluster-Validierung ist es, Hardware- oder Konfigurationsprobleme vor der
Cluster-Installation zu erkennen. Sie konnen mithilfe der Cluster-Validierung sicher-
stellen, dass Ihr System alle Anforderungen an eine unterstutzte Cluster-Konfigura-
tion unterstiitzt. Des Weiteren kann die Cluster-Validierung auch als Diagnose-Tool
aufkonfigurierten Failover-Clustern ausgefithrt werden, um bei Hardware- oder Soft-
ware-Anderungen am Cluster zu priifen, ob die Konfiguration weiterhin unterstiitzt
wird.

Wenn die Cluster-Validierung auf einem bereits konfigurierten Failover-Cluster aus-
gefiihrt wird, verwendet der Test der Datentragerressourcen nur solche Datentrager,
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die administrativ in der Failover-Cluster-Verwaltungskonsole in den Offline-Modus
versetzt wurden oder keiner Cluster-Rolle zugeordnet sind. Damit verhindert der
Cluster-Validierungsdienst, dass der Zugriff auf Anwendungen und Speichersysteme
unterbrochen wird. Fir einen erforderlichen Test der Cluster-Datentrager ist es mog-
lich, dem Cluster einen zusatzlichen Datentrdger zu prasentieren, der auf allen
Cluster-Knoten bereitgestellt wird, aber nicht den produktiven Cluster-Rollen zuge-
wiesen ist. Somit kann der Cluster-Validierungsassistent die korrekte Funktions-
weise der Speichersubsysteme testen, ohne fir eine Unterbrechung der produktiven
Cluster-Ressourcen zu sorgen.

Wenn der Failover-Cluster alle Validierungstests bestanden hat und Sie keine Ande-
rungen an der Cluster-Konfiguration (Hardware- und Software-Anderungen) vorneh-
men, gilt die Cluster-Konfiguration als validiert. Sobald eine Anderung an der
Cluster-Konfiguration vorgenommen worden ist, muss der Cluster erneut mit dem
Cluster-Validierungsassistenten gepruft werden und alle Tests bestehen.

Zur Validierung einer anstehenden Cluster-Installation bietet es sich an, die zu ver-
wendende Hard- und Software vor der Cluster-Validierung bereits so weit konfigu-
riert zu haben, wie der Endzustand des Clusters sein soll. Nachdem Sie die Hard- und
Software des Clusters vorkonfiguriert haben, miissen Sie noch mithilfe des Server-
Managers das Failover-Cluster-Feature installieren. Anschlief3end konnen Sie von
einem beliebigen zukiinftigen Cluster-Knoten die Failover-Cluster-Verwaltungskon-
sole starten und den Konfigurationsiiberpriifungs-Assistenten ausfithren (siehe
Abbildung 4.6).

ko Konfigurationstiberprifungs-Assistent [x]
- .
?’%_g? Bestatigung
Vorbemerkungen Sie kénnen die Uberprifung starten.
Server oder Cluster Bestatigen Sie die folgenden Einstellungen:
auswahlen
Testoptionen Zu testende Server P
- WS2012-MEM2.win2012.server
Uberp
Tzl Vom Benutzer ausgewdhlte Tests Kategorie
Zusammenfassung Fibre-Channel-Hostbusadapter auflisten Inventar
ISCSI-Hostbusadapter auflisten Inventar
SAS-Hostbusadapter auflisten Inventar
Ausgefiihrte Prozesse auflisten Inventar
Betriebssysteminformationen auflisten Inventar v
RINC.TnfAarmatinnan aoflictan Truran tar
Kicken Sie auf "Weiter”, um den Vorgang fortzusetzen.
Weitere Informationen Gber Clusterpriftests
<Zuiick || Weiter> | [ Abbrechen

Abbildung 4.6 Cluster-Validierungsprozess
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Wiahlen Sie die Server aus, die in den Cluster aufgenommen werden sollen, und star-
ten Sie den Cluster-Validierungsassistenten, wozu Sie alle verfligbaren Tests auswah-
len. Sind noch nicht alle erforderlichen Komponenten fiir den zukiinftigen Failover-
Cluster auf allen Cluster-Knoten konfiguriert, konnen Sie auch nur einzelne Validie-
rungstests durchfiihren, um Teilsysteme auf Cluster-Tauglichkeit hin zu priifen. Der
abschliefRende Test vor der endgiltigen Cluster-Installation muss jedoch mit allen
Testverfahren durchgefihrt werden, und alle Tests mussen erfolgreich sein.

Nach Abschluss der Tests erscheint eine Zusammenfassungsseite, der Sie die Ergeb-
nisse der einzelnen Tests entnehmen konnen. Fur jeden Bereich der Cluster-Validie-
rung werden detaillierte Ergebnisse angezeigt, die fur eine etwaige Validierung nicht
erfolgreicher Tests behilflich sind, wie in Abbildung 4.7 zu sehen ist.

k;¢,| 2 mhtrlfile//C:\Users\administrator. WIN2012\AppData\Local\Temp O - O| & Failovercluster-Prifbericht | ‘ ﬂ_b :"? {:‘i}
M =

Failovercluster-Priifbericht

Knoten: WS52012-MEM2.win2012.server Uberprift
Gestartet 22.10.201Z 07:54:20
Abgeschlossen 22.10.2012 07:55:25

Der Konfigurationsiiberpriifungs-Assistent muss ausgefihrt werden, nachdem die Konfiguration des Clusters oder der Hardware gedndert wurde.
Weitere Informationen finden Sie unter http://go. microsoft.com/fwlink/p/?LinkId=226879.

Ergebnisse nach Kategorie

Name Ergebniszusammenfassung Beschreibung
Inventar ":\._l' Erfolgreich
Netzwerk X EI Warnung
Speicher X = Warnung

Systemkonfiguration ‘EI

Warnung

v,
.f-w
“'Inventar
Name Ergebnis Beschreibung
Ausgefiihrie Prozesse auflisten X ":\._l' Erfolgreich v
<

Abbildung 4.7 Ergebnis des Failover-Cluster-Priifberichts

Die Validierungsergebnisse werden mithilfe unterschiedlicher Symbole farblich
gekennzeichnet. Validierungsergebnisse konnen drei Farbzustinde annehmen:
GRUN, GELB und ROT.

Validierungsergebnisse mit einem griinen Symbol haben den Test erfolgreich
bestanden, Symbole mit einem gelben Symbol signalisieren einen Warnzustand und
sagen aus, dass einige Prifpunkte den Test nicht vollstindig bestanden haben. Prif-
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ergebnisse mit dem gelben Warnsymbol besagen, dass der Cluster eventuell fir das
Clustering geeignet ist. Im Fall der Er6ffnung eines Support-Calls bei Microsoft kann
es sein, dass Sie aufgefordert werden, den Cluster-Validierungsbericht fiir die bean-
standeten Punkte neu zu erzeugen, wenn diese im Zusammenhang mit gemeldeten
Problemen stehen konnten.

Das rote Symbol im Cluster-Validierungsbericht besagt, dass der Test nicht erfolg-
reich war und eine unterstiitzte Cluster-Installation mit dieser Konfiguration nicht
moglich ist. Ein weiteres Symbol im Prufbericht gibt Auskunft dartber, ob der Vali-
dierungstest abgebrochen wurde, wenn der Test zum Beispiel von einem anderen
Test abhdngig war, der nicht erfolgreich durchgefihrt werden konnte.

Bei »Rot« kein Support — mit wenigen Ausnahmen

Konnte eine Cluster-Validierung nicht erfolgreich abgeschlossen werden, wird die
Konfiguration in der Regel nicht von Microsoft unterstiitzt. Bei wenigen Ausnah-
men gibt es aber doch eine Unterstiitzung fur die Cluster-Konfiguration seitens
Microsoft, wenn zum Beispiel ein Multi-Site- oder geografisch verteilter Cluster
erstellt werden soll, der keinen gemeinsamen freigegebenen Speicher verwendet. In
diesem Szenario generiert der Cluster erwartungsgemaf3 eine Fehlermeldung. Der
Cluster kann jedoch trotzdem erfolgreich in Betrieb genommen werden.

4.2.8 Best Practices fiir Cluster

Auch wenn die Voraussetzungen fiir eine von Microsoft unterstiitzte Failover-Clus-
ter-Konfiguration seit Windows Server 2008 nicht mehr so strikt sind wie in fritheren
Windows-Versionen, empfiehlt es sich, alle Cluster-Knoten mit maoglichst identi-
scher Hardware und Anwendungskonfiguration einzurichten, um mogliche Pro-
bleme im laufenden Betrieb zu minimieren. Die verwendete Hardware muss das
Zertifikat Zertifiziert fiir Windows Server 2012 besitzen. Im Besonderen sollte fiir die
folgenden Hardware-Komponenten auf eine zertifizierte Losung geachtet werden:

» Prozessortechniken
Netzwerkadapter
Host-Bus-Adapter (HBA)
Direct Attached Storage (DAS)
Storage Area Network (SAN)

vV v.v Vv

Nicht nur die Hardware sollte den Voraussetzungen fiir eine zertifizierte Cluster-
Losung gerecht werden, sondern auch die Software und die eingesetzten Dienste gilt
es, sorgfaltig einzurichten. Zu tiblichen Best-Practice-Empfehlungen gehoren:
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identische Windows Server-Konfiguration

identischer Update-Stand fiir das Betriebssystem und die Applikationen
einheitliche Konfiguration der Netzwerkadapter auf allen Cluster-Knoten
funktionsfahige DNS-Namensauflosung

Mitgliedschaft aller Cluster-Knoten in derselben Active-Directory-Doméane

vV vV v v v Vv

Der Benutzer zur Erstellung und Verwaltung des Failover-Clusters muss lokale
Administrator-Berechtigungen auf allen Cluster-Knoten besitzen und das Recht
haben, Computerobjekte im Active Directory zu erstellen und alle Objekte zu
lesen.

Obwohl ein Failover-Cluster schon im Gesamtaufbau fiir ein hohes Maf3 an Ausfallsi-
cherheit sorgt, sollten verschiedene Cluster-Komponenten ebenfalls redundant und
ausfallsicher ausgelegt sein. Dazu gehoren:

» Anbindung der Cluster-Knoten an eine unterbrechungsfreie Stromversorgung
(USV), die idealerweise ihrerseits redundant ausgelegt ist

» Verwendung von redundanten Netzteilen in allen Cluster-Knoten

» redundante Anbindung aller Host-Bus-Adapter (HBA) an das SAN bzw. den SAN-
Switch

> Verwendung von Netzwerkkarten-Teaming (bzw. entsprechenden Redundanz-
techniken wie MPIO fiir Speichernetze) fiir die Netzwerkanbindungen

Zu den allgemeinen Empfehlungen fur die Betriebssystem-Konfiguration der Clus-
ter-Knoten gehoren:

» Die Windows-Funktion zur Erstellung eines Kernel-Speicherabbilds im Fall eines
Betriebssystem-Fehlers sollte aktiviert werden.

» Service Packs und Updates sollten auf allen Cluster-Knoten identisch eingespielt
werden.

» Die Geratetreiber sollten auf allen Cluster-Knoten identisch und aktuell sein. Das
betrifft auch die Firmware der verwendeten Hardware.

» Alle Cluster-Knoten sollten identische Windows Server-Rollen und -Funktionen
installiert haben.

» Alle Windows-Dienste in einem Failover-Cluster sollten identisch sein und die-
selbe Startart und Konfiguration besitzen.

Nach der Installation des Failover-Clusters und der Ubergabe an den Produktionsbe-
trieb sollte eine Performance-Baseline mithilfe der Leistungsiiberwachung von Win-
dows Server 2012 erstellt werden, um bei Leistungsproblemen verldssliche
Informationen zu haben, welche Komponente fiir den Leistungseinbruch verant-
wortlich ist.
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Die Contoso AG setzt als Virenscanner auf den Cluster-Knoten System Center 2012
Endpoint Protection Client und hat sichergestellt, dass flir die Cluster-Konfiguration
die entsprechenden Ausnahmen fiir einen Antivirenscan durchgefiihrt worden sind.
Fir eine korrekte Konfiguration einer Antiviren-Software auf einem Cluster-Knoten
empfiehlt sich der folgende Artikel: http://support.microsoft.com/kb/250355/en-us
(Kurzlink: http://qccq.de/s/h403).

Ein weiterer wichtiger Aspekt flir einen ordnungsgeméfien Cluster-Betrieb ist die
Uberwachung der Cluster-Knoten, der Dienste und auch der Cluster-Rollen. Aus
unserer Erfahrung konnen wir sagen, dass einige Firmen Cluster einsetzen, aber die
Cluster-Knoten nicht iberwachen. Dies fihrt zum Beispiel bei Zwei-Knoten-Clustern
bisweilen dazu, dass der Ausfall eines Cluster-Knotens nicht auffallt und sich die
Administratoren Wochen spater wundern, dass der Cluster nicht mehr funktioniert,
weil auch der zweite Cluster-Knoten ausgefallen ist.

il Ereignisanzeige =@
Datei  Aktion Ansicht 7
= xnm BIE
(SR ELG BRI L IMEL GEL A IR Betriebsbereit  Anzahl von Ereignissen: 323 Aktionen
D tics-Metworki . B
b Jegnesticsetwerking Ebene Daturm und Unrzeit Quelle Ereignis-ID  Aufgaber ~ | | Betriebsbereit -
b [ DirectoryServices-Deployment
p [ Disk = Gespeicherte Protokell...
» [ DNS Client Events (i) Informationen 08.11.2012 06:46:41 FailoverC... 1201 Ressource ¥ Benutzerdefinierte Ans..
b 7 DriverFrameworks-UserMode () Informationen 08.11.2012 06:46:40 FailoverC... 1200 Ressourcs '
S (@ Informati 08.1.2012 06:46:40 FailoverC 1156 R Benutzerdefinierte Ans..
b 1 EapHost nformationen 1. :46: ailoverC... essource
b [ EapMethods-Ttls Informationen 08.11.2012 06:46:40 FailoverC... 1217 Netzwerk Protokoll I8schen...
b 1] EnrolimentPolicyWebService (i) Informationen 08.11.2012 D6:46:11 FailoverC... 1156 Ressourct | | 9 Aktuielies Protokoll fit..
Enroll tWebS < il s
S i [ Eigenschaften
b L EventCollector Ereignis 1601, FailoverClustering x
b [ Eventlog-ForwardingPlugin Protokoll deaktivieren
4 [ FailoverClustering = | | Allgemein | Details 88 Suchen...
{5 Betriebshereit
—l Lo Id Alle Ereignisse speiche...
‘—| Diagnose Der Dateiserverklon mit horizontaler Skalierung wurde vem Clusterdienst erfolgreich enlin
4 || FailoverClustering-Manager geschaltet. Aufgabe an dieses Prot..
& Admin Ansicht 3
4 [ FailoverClustering-WMIProvider -
] Admin [c Aktualisieren
b [ FileServices-Serverhanager-EventPri H Hitte »
b [ FileShareShadowCopyProvider — =
b [ FMS Ereignis 1601, Failove.. «
b [ Folder Redirection — Micrasaft Windowe.FailoverClustering/Betricoch [] Ereigniseigenschaften
tokellname: icrosoft-Windows-FailoverClustering/Betriebshereit
b [5] GenericRoaming S . T Auf
gabe an dieses Erei...
b L glend Quelle: FailoverClustering Protokolliert: 08.11.2012 06: j
;| Kopieren »
b L GroupPalicy Ereignis-1D: 1601 Aufgabenkategorie:  Dateiserverres =
p [ Help [ Ausgewshlte Ersigniss...
HomeGroup Control Panel Ebene: Informationen Schlisselwdrter:
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Abbildung 4.8 Die Windows-Ereignisanzeige erlaubt die Erstellung von Aufgaben an Ereig-
nis-IDs.

Die Uberwachung eines Cluster-Knotens kann mithilfe von Windows-Bordmitteln
mit der Ereignisanzeige und eines Abonnements realisiert werden, indem Sie das
jeweilige Ereignis auswahlen und im Bereich AKTIONEN diesem Ereignis eine Auf-
gabe hinzufiigen, wie in Abbildung 4.8 zu sehen ist.
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Es kénnen aber auch andere Uberwachungsprogramme wie WhatsUp von Ipswitch
oder System Center 2012 Operations Manager (OpsMgr) verwendet werden, der eine
sehr enge Integration der Uberwachung eines Failover-Clusters mithilfe von SCOM-
Management-Packs ermdoglicht. Eine detaillierte Ubersicht Gber weitere Empfehlun-
gen fiur den ordnungsgemafien Betrieb eines Windows-Failover-Clusters liefert
der folgende Artikel: http://blogs.technet.com/b/aevalshah/archive/2012/05/15/
windows-server-2008-r2-failover-clustering-best-practice-guide.aspx (Kurzlink:
http://qccq.de/s/h404).

4.2.9 Cluster-Quorum

Unter einem Quorum versteht man in der Failover-Cluster-Terminologie eine Kom-
ponente des Clusters, die bei einem Teilausfall die Datenintegritat wahren soll. Bei
Ausfall der Netzwerkverbindung zwischen den Cluster-Knoten (des sogenannten
Cluster Interconnects oder Cluster-Heartbeats) besteht das Risiko, dass sich der Clus-
ter in zwei Teile aufspaltet. Dies ist auch als Split-Brain-Problem bekannt.

Split Brain

Ein »Split Brain« ist ein Risiko jedes Cluster-Systems. Er kann auftreten, wenn die
Teile eines Clusters jeweils flir sich gegnommen noch funktionieren, aber keine Kom-
munikation mehr miteinander aufbauen konnen. Hierbei konnte es geschehen,
dass jeder Teil des Clusters die jeweilige Applikation und ihre Daten separat online
halt und Anderungen daran akzeptiert. Hierbei kénnten Anwender auf dem einen
Cluster-Knoten die Daten anders bearbeiten als die Anwender auf dem anderen
Knoten — die Datenbestande driften schnell auseinander und sind spater nicht
mehr zu integrieren. Bildlich bezeichnet man dies als »Split Brain«, weil gewisser-
mafen die eine Halfte des »Hirns« nicht mehr weil3, was die andere tut.

Das Cluster-Quorum in einem Failover-Cluster befindet sich klassisch auf einem
Datentrager, der iiber ein SAN angebunden ist. Man bezeichnet dies auch als Zeugen-
datentrdger. Eine andere Form des Cluster-Quorums ist die Knotenmehrheit, bei der
jeder Cluster-Knoten eine Stimme (Vote) erhalt. Im Lauf der Weiterentwicklung der
Cluster-Funktionen in verschiedenen Windows-Versionen kamen weitere Abwand-
lungen des Quorums in Form des Dateifreigabemehrheits-Quorums hinzu. Wenn
Netzwerkprobleme zwischen den Cluster-Knoten auftreten, kann dies dazu fihren,
dass die Cluster-Knoten tiberhaupt nicht mehr miteinander kommunizieren. Hierbei
muss jeder Cluster-Knoten feststellen konnen, ob er der »liberlebende« Teil des Clus-
ters ist, also aktiv bleiben darf oder ob er selbst isoliert ist und der nicht mehr
erreichbare Teil des Clusters die Applikation weiterbetreibt. Windows-Cluster regeln
dies Uiber das Prinzip der Mehrheit (»Quorum« kann »Mehrheit« bedeuten): Es darf

319




4 Host-Farmen und Verfiigbarkeit

derjenige Teil des Clusters aktiv bleiben, der die Mehrheit der verbleibenden »Stim-
men« versammelt. Jeder Server verfiigt dabei iber eine Stimme.

Um das Split-Brain-Problem bei einer geraden Anzahl von Cluster-Knoten (zwei, vier,
sechs Server etc.) zu vermeiden, muss in der Cluster-Software fiir jede Cluster-Gruppe
ein Abstimmungsalgorithmus verwendet werden, um zu bestimmen, ob diese Clus-
ter-Gruppe zu einer bestimmten Zeit ein Quorum aufweist. Da ein angegebener
Failover-Cluster eine bestimmte Anzahl von Knoten und eine bestimmte Quorum-
Konfiguration aufweist, steht fir den Cluster fest, aus wie vielen Stimmen (Voter)
eine Mehrheit besteht. Liegt die erreichte Anzahl unterhalb der Mehrheit, wird der
Cluster nicht mehr ausgefihrt. Die Knoten fragen weiterhin das Vorhandensein wei-
terer Knoten ab, falls ein anderer Cluster-Knoten erneut im Netzwerk auftritt. Die
Cluster-Knoten konnen jedoch erst wieder als Cluster verwendet werden, wenn das
Quorum wieder zur Verfugung steht.

Stellen Sie sich beispielsweise die Situation vor, wenn in einem Failover-Cluster mit
finfKnoten die Knoten 1, 2 und 3 miteinander kommunizieren konnen, jedoch nicht
mit den Knoten 4 und 5. Die Knoten 1, 2 und 3 bilden eine Mehrheit und werden wei-
terhin als Cluster ausgefiihrt. Die Knoten 4 und 5 stellen eine Minderheit dar und
werden daher nicht mehr als Cluster ausgefiihrt. Wenn fiir Knoten 3 die Kommunika-
tion mit anderen Cluster-Knoten verloren geht, werden keine Cluster-Knoten mehr
im Cluster ausgefiihrt. Alle funktionierenden Knoten fragen jedoch weiterhin die
Kommunikation ab, sodass der Cluster neu gebildet und ausgefiihrt werden kann,
wenn das Netzwerk wieder bereitsteht.

Im Lauf der Weiterentwicklung der Windows Server-Versionen wurden weitere Quo-
rum-Konfigurationen eingeflhrt. Ein Beispiel ist Exchange Server 2007 mit der
Funktion Cluster Continuous Replication (CCR). Diese fiihrte mithilfe des Failover-
Clusters eine neue Quorum-Option ein, bei der das Quorum auf einer Dateifreigabe
(Zeugenfreigabe) auf einem beliebigen Windows Server-System liegt. Somit stellt die
Zeugenfreigabe genau wie der Zeugendatentrager neben dem Cluster Interconnect
(Cluster-Heartbeat) einen Single Point of Failure (SPOF) dar.

Als »SPOF« bezeichnet man in der Cluster-Terminologie eine Komponente in einem
Cluster, die bei Ausfall die komplette Funktion des Clusters unterbrechen kann.
Losungen zur Vermeidung eines SPOFs sind bei dem Zeugendatentrager zum Bei-
spiel SAN-Spiegelung oder bei einer Zeugenfreigabe ein hochverfligbarer Datei-
server.

Verwenden Sie die empfohlene Quorum-Konfiguration

Verwenden Sie fiir die meisten Situationen die Quorum-Konfiguration, die von der
Failover-Cluster-Software als fiir den Cluster geeignet identifiziert wird.
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Windows Server 2012 legt das Quorum selbststindig fest. Um eine sinnvolle Stim-
menzahl zu erreichen, die das Split-Brain-Problem vermeidet, passt Windows die
Quorum-Einstellungen sogar dynamisch an, wenn Sie den Cluster verandern. Im
Failover-Cluster-Manager konnen Sie die Quorum-Einstellungen bei Bedarf selbst
anpassen. Fitlhren Sie dazu einen Rechtsklick auf den Clusternamen aus, und wihlen
Sie aus dem Kontextmenii WEITERE AKTIONEN « CLUSTERQUORUMEINSTELLUNGEN
KONFIGURIEREN. Der folgende Assistent (siehe Abbildung 4.9) erlaubt Thnen eine
angepasste Auswahl aus den Elementen, die wir im Folgenden beschreiben.

Knotenmehrheit

Die Knotenmehrheit kann den Ausfall der Hilfte der Knoten (aufgerundet) abziiglich
eines Knotens tolerieren. Beispielsweise kann ein Cluster mit sieben Knoten drei
Knotenausfalle tolerieren. Dieses Quorum wird fir Cluster mit einer ungeraden
Anzahl von Knoten empfohlen.

Knoten- und Datentragermehrheit

Die Knoten- und Datentragermehrheit kann den Ausfall der Halfte der Knoten (auf-
gerundet) tolerieren, wenn der Zeugendatentrager online geschaltet bleibt. Beispiels-
weise kann ein Cluster mit zwei Knoten, in dem der Zeugendatentrdger online
geschaltet ist, einen Knotenausfall tolerieren. Der Datentrager bildet genau wie die
Server-Knoten eine Stimme - fallt also der Datentrager aus, darf gleichzeitig die
Hilfte der Server-Knoten abziiglich eines Knotens ausfallen. Daher muss immer
mehr als die Halfte der Stimmen online bleiben.

Dieses Quorum wird fiir Cluster mit einer geraden Anzahl von Knoten empfohlen.

= Assistent zum Konfigurieren des Clusterquorums -]

Jjﬂ:al Quorumzeuge auswahlen

Vorbemencungen Knoten, die als Miglieder des Clusters konfiguriert sind: 1
. . Knoten, denen Voten zugewiesen sind. sodass sie bei Guorumbeechnungen bericksichtigt werden: 1
Q"'P'”Mm Votumszuweisung wird vom Cluster dynamisch verwaltet: Aktiviert
option auswahlen
Treffen Sie eine Auswahl, um den Quorumzeugen fir die Clusterkonfiguration hinzuzufiigen oder zu andem.
Die Empfehlungen basieren darauf, dass die hichste Verflgbaneit des Clusters emeicht wind.

Speicherzeugen

korfigurieren ® Einen Datentragerzeugen konfigurieren ffur die aktuelle Korfiguration nicht empfohlen)
Bestatiauna Figt ein Quorumveotum des Datentragerzeugens hinzu

C|US18F\_:|LIC-;.ImeII151. () Einen Dateffreigabenzeugen korfiguriersn fir die aktuelle Konfiguration richt empfohlen)
korfigurieren Figt ein Quorumvotum des Dateifreigabezeugens hinzu

Zusammenfassung O Keinen Quorumzeugen konfigurisren fir die aktuelle Konfiguration empfohlen)

Quornum- und Zeugenkorfigurationsoptionen fiir Failovercluster

| < Zurick || Weter > | | Abbrechen

Abbildung 4.9 Quorum-Konfiguration
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Knoten- und Dateifreigabemehrheit

Die Knoten- und Dateifreigabemehrheit funktioniert dhnlich wie die Knoten- und
Datentrdgermehrheit, doch anstelle eines Zeugendatentragers wird fir diesen Clus-
ter eine Dateifreigabe als »Zeuge« verwendet. Wenn Sie die Knoten- und Dateifreiga-
bemehrheit verwenden, muss mindestens einer der verfiigbaren Cluster-Knoten
eine aktuelle Kopie der Cluster-Konfiguration enthalten, damit Sie den Cluster star-
ten konnen. Anderenfalls miuissen Sie das Starten des Clusters Uber einen bestimm-
ten Knoten erzwingen.

Dieses Quorum wird fiir Cluster mit besonderen Konfigurationen verwendet. Ein
Beispiel fiir die Verwendung dieses Quorum-Typs ist Exchange Server 2013 mit der
Funktion der Database Availability Group (DAG) oder ein Multi-Site-Cluster, der auf-
grund der Entfernungen zwischen den Cluster-Knoten ohne einen gemeinsam
genutzten Datentragerzeugen auskommen muss.

Keine Mehrheit: Nur Datentrager

Bei Verwendung dieses Quorum-Typs kann der Cluster einen Ausfall aller Cluster-
Knoten bis auf einen tolerieren — aber nur, wenn der Datentrager online geschaltet
ist. Diese Konfiguration wird jedoch nicht empfohlen, da der Datentriger einen SPOF
darstellt. Sie entspricht dem fritheren Modell bis Windows Server 2003.

Das Quorum verandern

Neu in Windows Server 2012 ist die Mdglichkeit, im laufenden Betrieb Anderungen
an der Quorum-Konfiguration vorzunehmen. Sie konnen zum Beispiel ohne Ausfall
der Cluster-Funktion den Zeugendatentrager verschieben oder die Quorum-Konfigu-
ration verdndern und die Art des Quorums wechseln. Eine Anderung des Cluster-
Quorums ist auch mithilfe der PowerShell moglich. Der folgende Befehl setzt das
Cluster-Quorum auf die Knoten- und Datentrdgermehrheit:

Set-ClusterQuorum -NodeAndDiskMajority "Quorum-Disk"

4.2.10 Cluster-Speicher

Ein wichtiger Bestandteil jedes Failover-Clusters sind die Datentrager und Speicher-
subsysteme, die von dem Cluster zur Speicherung der Cluster-Konfiguration und des
Betriebssystems verwendet werden, sowie die Datentrager, die als Cluster-Ressource
zur Speicherung der Daten dienen.

Als Speicher flir das lokale Betriebssystem und die Auslagerungsdatei bietet sich eine
RAID-1-Konfiguration auf Datentrager per SAS oder SATA an. Es besteht auch die
Moglichkeit, Festplatten iber das SAN anzubinden und die Cluster-Knoten dann
Uber das SAN zu booten (Diskless Server). Als Festplattenkapazitit miissen Sie den
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benotigten Festplattenplatz fiir Windows Server 2012, die Grof3e der Auslagerungsda-
tei und den bendotigten Festplattenplatz fiir lokal zu installierende Anwendungen,
Dienstprogramme und Agenten (zum Beispiel Backup-Programme) beriicksichtigen.

Als Festplattenspeicher fiir das Quorum muss eine gemeinsam genutzte Festplatte
(LUN, Logical Unit Number) aus dem SAN zur Verfiigung gestellt werden. Cluster kon-
nen an das SAN uber SAS, iSCSI, Fibre Channel oder Infiniband und weitere Techni-
ken angebunden werden. Die GrofRe des Datentréagers fiir das Quorum (Datentrager-
zeuge) sollte eine Kapazitdt von 512 MB bis 1 GB haben. In der Regel ist der
tatsachliche Speicherbedarf fir das Quorum jedoch wesentlich geringer.

Den Bedarf an zusatzlichen Datentrdgern aus dem SAN bestimmen die Anwendun-
gen, die als Cluster-Rolle in dem Failover-Cluster installiert werden sollen. Im Fall
eines Failover-Clusters mit der Hyper-V-Funktion miissen die zusatzlichen Datentra-
ger Uber das SAN bereitgestellt und mithilfe des Failover-Cluster-Managers in ein
Cluster Shared Volume (CSV) konvertiert werden. Das CSV verwendet als unterliegen-
des Dateisystem NTFS und erweitert dessen Funktionen um den gleichzeitigen
Zugriff von mehreren Cluster-Knoten, weshalb es als CSVFS (Cluster Shared Volume
File System) bezeichnet wird.

Eine neue Speichertechnik, bereitgestellt von Windows Server 2012 und Windows 8,
sind die Storage Spaces. Storage Spaces in Windows Server 2012 stellen eine Form der
Speichervirtualisierung zur Verfigung. Mehrere Datentrager unterschiedlichen Typs
konnen zu einem Storage Pool zusammengeschlossen werden. Aus diesem Storage
Pool konnen dann neue Datentrager erstellt werden, die unterschiedliche Redundanz-
optionen in Form von RAID-dhnlichen Techniken besitzen konnen. Mehr zu Storage
Spaces lesen Sie in Kapitel 3, »Den Host-Server einrichten«.

Bei der Dimensionierung des Speichersystems sollten Sie neben einer redundanten
Anbindung der Cluster-Knoten an das SAN auch noch die I/O-Anforderungen
beruicksichtigen. Je nach Art der Anwendung in einem Cluster erzeugen die Anwen-
dungen und Zugriffe unterschiedliche Lasten, die das Speichersubsystem abdecken
muss. Das ist besonders wichtig, wenn das SAN auch noch zur Speicherung von ande-
ren Anwendungen und Daten verwendet wird oder weitere Cluster-Server andere
Dienste bereitstellen. Die [/O-Anforderungen zu ermitteln, kann sehr anspruchsvoll
sein, da oft keine genauen Werte bekannt sind. Wenn Ihnen die I/O-Anforderungen
aber bekannt sind, konnen Sie die IOPS (I/O Operations per Second) Ihres Datentra-
ger-Subsystems ermitteln, das heif3t die Leistungsfahigkeit gemessen in Zugriffsvor-
gangen. Hieraus konnen Sie eine Gleichung aufstellen, ob die erwartete Auslastung
von dem Speichersubsystem abgedeckt werden kann. Um die I/O-Anforderungen fiir
einen Cluster mit Hyper-V zu ermitteln, stellt Microsoft das MAP-Toolkit (Microsoft
Assessment and Planning Toolkit) zur kostenlosen Nutzung zum Download auf der
Webseite http://technet.microsoft.com/en-us/solutionaccelerators/dd537570.aspx
(Kurzlink: http://qccq.de/s/h405) zur Verfigung.
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4.2.11 Einen Cluster einrichten

Der erste Schritt zur Installation eines Failover-Clusters nach Einrichtung der Hard-
ware ist die Konfiguration des Betriebssystems von Windows Server 2012. Sie sollten
immer eine aktive Patch-Strategie betreiben und die notwendigen Windows Updates
vor der Failover-Cluster-Installation installieren.

Je nach Gruppenrichtlinien-Strategie in Ihrem Active Directory kann es niitzlich sein,
alle Cluster-Knoten und die virtuellen Cluster-Namensobjekte in einer eigenen Orga-
nisationseinheit (OU) zu platzieren und sicherzustellen, dass eventuelle Gruppen-
richtlinien, die die Cluster-Funktion storen kdnnten (zum Beispiel Gruppenrichtli-
nien zur Steuerung der Windows-Firewall oder Software-Verteilungsrichtlinien),
keine Auswirkung auf diese Organisationseinheit haben. Voraussetzung fir die
Erstellung von Cluster-Namensobjekten in selbst gewédhlten Organisationseinheiten
im Active Directory ist, dass das Cluster-Computerobjekt das Recht hat, neue Compu-
terobjekte im Active Directory zu erstellen. Dieses Recht miissen Sie mit den entspre-
chenden Active-Directory-Verwaltungsprogrammen erteilen.

Mochten Sie einen Virenscanner auf dem Cluster-Knoten installieren, sollten Sie die
empfohlenen Ausnahmen fiir das Scannen von Dateien, Verzeichnissen, Prozessen
und Dateiendungen beachten, wie in folgendem Knowledge-Base-Artikel beschrieben:
http://support.microsoft.com/kb/250355/en-us (Kurzlink: http://qccq.de/s/h403).

In einem Failover-Cluster ist in der Regel eine Vielzahl von Netzwerkkarten verbaut.
Wenn Sie Hyper-V in einem Failover-Cluster betreiben, steigt die Anzahl der notwen-
digen Netzwerkkarten noch einmal, es sei denn, es werden neue Funktionen wie Con-
verged Fabrics verwendet. Aus diesem Grund ist es wichtig, bereits im Vorfeld vor der
Cluster-Installation fir eine korrekte Namensgebung der Netzwerkkarten und eine
passende IP-Adresskonfiguration zu sorgen.

Da flir die korrekte Funktion eines Failover-Clusters minimal zwei Netzwerkkarten
bendtigt werden, eine Netzwerkkarte fiir den Zugriff auf das LAN und eine Netzwerk-
karte fiir die Cluster-Kommunikation (Heartbeat, Cluster Interconnect), zeigt Abbil-
dung 4.10 ein Beispiel fiir eine sinnvolle Namensgebung.

Fir einen Failover-Cluster mit weiteren Netzwerkkarten fiir das Hyper-V-Manage-
ment, einer Netzwerkkarte fiir die Live-Migration und der Anbindung von virtuellen
Maschinen sind weitere Konfigurationseinstellungen erforderlich. Details dazu fin-
den Sie in Abschnitt 3.3, »Das Netzwerk«.

Nachdem die Administratoren der Contoso AG und der A. Datum GmbH alle notwen-
digen Vorbereitungen der Windows-Konfiguration getroffen haben, kann jetzt mit
der eigentlichen Cluster-Installation begonnen werden. Zuerst muss mithilfe des Ser-
ver-Managers auf allen Cluster-Knoten die Funktion FAILOVER-CLUSTERING instal-
liert werden.
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Netzwerkverbindungen
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Abbildung 4.10 Netzwerkkarten-Benennung und -Bindungsreihenfolge
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Abbildung 4.11 Failover-Cluster-Manager — Verwaltungskonsole
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Die Cluster-Installation kann stellvertretend fiir alle Cluster-Knoten auf einem einzi-
gen Server erfolgen. Starten Sie den Failover-Cluster-Manager, und beginnen Sie mit
dem Cluster-Validierungsprozess, indem Sie mit der rechten Maustaste auf den Kno-
ten FAILOVER-CLUSTER-MANAGER klicken und im Kontextmeni KONFIGURATION
UBERPRUFEN auswahlen (Abbildung 4.11). Geben Sie die DNS-Namen aller Server an,
die Bestandteil des Clusters werden sollen, und fihren Sie alle Tests durch.

Im Anschluss an die Cluster-Validierung konnen Sie sich den Failover-Cluster-Priif-
bericht anzeigen lassen und eventuell gefundene Probleme beheben. Erst wenn alle

Tests erfolgreich waren, sollten Sie mit der Cluster-Installation fortfahren (siehe
Abbildung 4.12).

- -
@@Lﬂg‘ C:\Users\administrator.WIN2012\AppDatatLocal\ Temp' 1\tmpCBE4. 2 ~ & || = Failovercluster-Prifbericht ‘ ‘ ﬂﬁ gl? {§}

M “

Failovercluster-Priifbericht

Knoten: WS2012-MEM2.win2012.5erver Uberproft
Gestartet 07.11.2012 19:55:44
Abgeschlossen 07.11.2012 19:56:07

Der Konfigurationsiiberprifungs-Assistent muss ausgefihrt werden, nachdem die Konfiguration des Clusters oder der Hardware gedandert wurde.
Weitere Informationen finden Sie unter http://no.microsoft. com,/fulink/p/?Linkld=226879.

Ergebnisse nach Kategorie

MName Ergebniszusammenfassung Beschreibung

Inventar » —|:£| Erfolgreich

[ -
gl
ﬁf Inventar

Name

Ergebnis Beschreibung
usaefiihrte Prozesse auflisten =5 Erfolgreich
A fiihrte Pi flist =Y
Betriebssysteminformationen auflisten | —|:£| Erfolgreich
BIOS-Informationen auflisten | jzfl Erfolgreich
Dienstinformationen auflisten =2 Erfolgreich

1
['<

<

Abbildung 4.12 Erfolgreiche Cluster-Validierung

Wenn Sie die Cluster-Installation nicht direkt aus der Ereignisanzeige des Failover-
Cluster-Prufberichts starten, konnen Sie die Cluster-Installation durch einen Klick im
Kontextmenii des Knotens FAILOVER-CLUSTER-MANAGER aufrufen. Da Sie den Test
bereits erfolgreich durchgefiihrt haben, konnen Sie die Installation des Clusters
unter Ignorierung der Meldung starten. Geben Sie den Cluster-Namen und eine IP-
Adresse an (Abbildung 4.13), unter denen der Cluster aus dem LAN bzw. aus dem
Management-Netzwerk erreichbar sein soll. Hierbei handelt es sich um einen zusétz-
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lichen Computernamen, der dem gesamten Cluster zugeordnet wird, sowie um eine
feste oder per DHCP vergebene IP-Adresse, die entweder dem LAN oder dem Manage-
ment-Netzwerk entstammt. Beginnen Sie anschliefRend die Cluster-Installation.
Diese erfordert in der Regel keinen Neustart des Servers.

& Clustererstellungs-Assistent [x]

%3 Zugriffspunkt fir die Clusterverwaltung
i

Vorbemerkcungen Geben Sie den Namen ein, den Sie bei der Clusterverwaltung verwenden mochten.
Zugriffspuni fir die
Clustemame WS52012-HV-CLN1
e ___ Der NetBIOS-Name ist auf 15 Zeichen beschrankt. Mindestens eine IPv4-Adresse konnte nicht
Ein neuer Cluster wird '@' automatisch konfiguriert werden. Wahlen Sie jedes Netzwerk aus, das verwendet werden sall, und
erstellt... geben Sie dann eine Adresse ein,
Zus: nfassi
e Netzwerke Adresse
10.80.16.0/22 LU N A -
[ <Zuiick || Weter> | [ Abbrechen

Abbildung 4.13 Zugriffspunkt des Clusters konfigurieren

Nach erfolgreicher Cluster-Installation priifen Sie als Erstes die Cluster-Ereignisse

(Abbildung 4.14) in der Failover-Cluster-Verwaltungskonsole und beheben eventuelle
Probleme.

E} Failovercluster-Manager Ii‘i-

Datei  Aktion Ansicht 7

= =| = =

= N 5
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4 B WS2012-HV4.win2012.5¢ Clusterereignisse ~
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4 [ Speicher [ Abfrage speichem unt...
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b 5 Netwerke By Suchen
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&) Meueste Ereignisse zur..
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Ereignisdetails

Protokollname

Cuelle Protokollistt:
Ereignis-D: Afgabenkategare
Ebene: Stichwarter:
Benutzer: Knaten
Vorgangscods

< n >

Abbildung 4.14 Uberprifung der Cluster-Ereignisse
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Anschliefiend navigieren Sie zum Knoten SPEICHER « DATENTRAGER und priifen, ob
die Cluster-Installation die korrekte LUN als Zeugendatentrager (Quorum) konfigu-
riert hat, und benennen den Datentrdger entsprechend seiner Funktion um, wie in
Abbildung 4.15 zu sehen ist. Sollte nicht der gewiinschte Datentriger als Quorum ein-
gebunden worden sein, korrigieren Sie dies. Bei der Identifizierung kann es sehr hilf-
reich sein, sich an der konfigurierten Grofle zu orientieren (wie erwdhnt, sollte der
Quorum-Datentrager mit einem Volumen von 512 MB bis 1 GB eingerichtet sein).

B Failovercluster-Manoger | [ e A 0)] Aktionen
a B8 WS2012-HVA.win2012.5¢ i o .
Suchen Abfragen = & =
s | Datentager
b (5 Knoten Name Status Zugewiesen an Besitzerknoten Datertragemum_ Ke | < Datentréger hinzufiigen
4 [ Speicher 7 Clusterdatentrager 1 () Ornline Verfiigbarer Speicher WS2012MEMZ 1 & Verfugbaren Speicher... b
5 Datentrager Ansicht N
Bl Poois Eigenschaft Clusterdatentrager 1 ==
b B Netaerke igenschaften von Clusterdatentrager ) Aktualisieren
5 .
Clusterereignisse Erwefterte Richtiinien I Schattenkopien Hilfe
Allgemein | Abhangigkeiten | Richtinen -
lusterdatentrager 1+
3 nNeme:  [Quoum | [[[@ onfine schaten
v Typ: Physischer Datentrager Offline schalten
Status: Online
¥ Zufreigegebenen Clus...
§ Informationsdetails...
< " Datentragemummer: 1 Kritische Ereignisse anz...
v B Custentuenirsger 1 Volume Kapaziat Freier Speicherplatz Weitere Aktionen 4
iy &0 S7MB 54MB ¢ Entfernen
Vol M Eigenschaften
Hilfe
Quorum (@)
W7 NTFS 54 ME frei von 57 M3
< ] > [ ok | [ Asbrechen | [ Dbemehmen |
Datentréger. Clusterdatentrager 1

Abbildung 4.15 Prifung und Benennung der richtigen Datentrager

Nun sollten Sie die erkannten Netzwerke nach ihrer Funktion in der Failover-Cluster-
Verwaltungskonsole umbenennen. Es empfiehlt sich hier, den Namen der Netzwerke
an diejenigen in der Windows-Konfiguration anzupassen (Abbildung 4.16).

In den Eigenschaften der Netzwerke sollten Sie auch den Verwendungszweck der
Netzwerkkarten festlegen. Fiir die Netzwerkkarte des Cluster-Interconnects (Heart-
beat) missen Sie den Radiobutton NETZWERKKOMMUNIKATION FUR CLUSTER IN
DIESEM NETZWERK ZULASSEN aktivieren und sicherstellen, dass das Kontrollkast-
chen CLIENTS DAS HERSTELLEN EINER VERBINDUNG UBER DIESES NETZWERK
GESTATTEN deaktiviert ist. Eine dedizierte Netzwerkkarte fur den Cluster-Heartbeat
ist nicht zwingend notwendig, da auch die Netzwerkkarte flr die Live-Migration
diese Funktion ibernehmen kann. Bei der Netzwerkkarte fiir die LAN-Verbindung
stellen Sie sicher, dass den Clients eine Verbindung iber das Netzwerk gestattet ist.

Sofern Thr Cluster per iSCSI mit einem SAN verbunden ist, schalten Sie fiir das iSCSI-
Netzwerk sowohl die Cluster-Kommunikation als auch die Client-Verbindungen ab.
Bei allen weiteren Netzwerken, die eventuell in Threm Cluster vorhanden sind, soll-
ten Sie dies je nach dem Zweck dieser Netzwerke entscheiden. Allgemein kann es
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nutzlich sein, die Cluster-Kommunikation auf mehr als einem Netzwerk zu erlauben,
denn dies kann dazu beitragen, den Kommunikationsausfall zu vermeiden und eine
Split-Brain-Situation zu verhindern.

= Failovercluster-Manager Clusternetzwerk 1 Aktionen
a 55? WS2012-HY4.win2012.server -
= Rollen - . . Clusternetzwerk 1
b 3l Knoten |/ Zusammenfassung von "Clustemetzwerk 1 ] Kritische Ereignisse anz..
4 [0 Speicher "Clustemetzwerk 1" verfiigt Gber 1 Subnetzig). Ansicht »
‘:,j Datentrager Sine Ay - o Aktualisieren
& Pools Clusterverwendung: Aktiviert IRy -
4 1 Netzwerke Eigenschaften von Clusternetzwerk 1 - aten
53 Clusternetzwerk 1
B Clustemetzwerk 2 | Algemein |
Clusterereignisse EM2 - LAN =«
Name Status 51' Clustemetzwerk 1 Ereignisse anz...
Netzwerkverbindungen -
[ WS2012-MEMZ - LAN (&) Aktiv Name
[Lan

@ Netzwerkkommunikation fiir Cluster in diesem Netzwerk
= zulassen

Clients das Herstellen siner Verbindung {iber dieses
Netewerk gestatien

~ Netzwerickommunikation fur Cluster in diesem Netzwerk
~ nicht zulassen

Status: Altive

Subnetze 10.80.16.0/22

[ ok | [ Avbrechen | [Obemehmen

Abbildung 4.16 Benennung der Netzwerkkarten im Failover-Cluster

Sollte der Windows-Failover-Cluster mit der Cluster-Rolle Hyper-V, Dateiserver fiir
das horizontale Skalieren oder SQL Server 2012 installiert werden, missen Sie im
Kontextmeni des Knotens NETZWERKE noch die verwendeten Netzwerkkarten fiir
die Live-Migration konfigurieren (siehe Abbildung 4.17).

Einstellungen fir Livemigration -

MNetzwerke fiir Livemigration

Wahlen Sie fir virtuelle Computer mindestens ein Netzwerk fir die
Livemigration aus. Ordnen Sie die susgewahlten Metzwerke mithilfe der
Schaltflidchen in der gewinschten Reihenfolge an - von stark bevorzugt
am Listenanfang bis weniger bevorzugt am Listenende.

Mame Mach oben
H Lvemic

B HEARTBEAT
[J B8 cav

[ & an

[ B HyPER-v-MGMT

‘ OK ‘ | Abbrechen | |Ubernehmen|

Abbildung 4.17 Auswahl der Netzwerke fir die Live-Migration
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Die grundlegende Cluster-Installation und -Konfiguration ist somit erfolgreich abge-
schlossen, und Sie konnen mit der Installation der ersten Cluster-Rolle beginnen
und sich anschlieflend in die Administration eines Windows-Failover-Clusters ein-
arbeiten.

4.212 Gast-Cluster

Seit Windows Server 2008 R2 gehoren auch »Gast-Cluster« zu den offiziell unter-
stitzten Szenarien. Dabei handelt es sich um Failover-Cluster, deren Knoten virtuelle
Maschinen sind. Aufgrund der flexiblen Support-Richtlinie, die Microsoft seinerzeit
definiert hat, sind sogar »Hybrid-Cluster« zuldssig, die teilweise aus physischen Ser-
vern und teilweise aus virtuellen Maschinen bestehen. Wichtig flir die Supportaus-
sage durch den Hersteller ist stets, dass der Bericht zur Cluster-Validierung (siehe
Abschnitt 4.2.7, »Cluster-Validierung«) ein positives Ergebnis bestétigt.

Der besondere Vorteil eines Gast-Clusters fiir eine Virtualisierungsumgebung
besteht in einer hohen Flexibilitat auch im Normalbetrieb. Schon durch den Aufbau
des Host-Clusters konnen Sie einige regelmafiige Wartungsarbeiten im laufenden
Tagesbetrieb durchfithren, ohne die Anwender einzuschrianken. Dazu zdhlen
Updates und andere Arbeiten an den Host-Servern, die etwa einen Neustart der Hosts
erfordern. In einem Cluster fallt es leicht, die virtuellen Maschinen oder andere Clus-
ter-Rollen vor den Arbeiten auf einen anderen Knoten zu verschieben, sodass es
keine Unterbrechung der jeweiligen Applikation gibt.

Stehen hingegen Updates oder Wartungsvorgange innerhalb einer virtuellen
Maschine an, so kann ein Host-Cluster den Ausfall nicht iberbriicken: Die virtuelle
Maschine muss kurz auf’er Betrieb gehen. Hier kann der Gast-Cluster einen Ausweg
bilden, indem er zusatzlich eine Redundanz auf der Ebene der Applikation bildet.
Haben Sie etwa auf zwei VMs einen Exchange- oder einen SQL-Server-Cluster imple-
mentiert, so konnen Sie die betreffende Applikation auf die jeweils andere VM iiber-
tragen und so immer eine der beiden VMs in Ruhe bearbeiten. Da die Anwender
keine Unterbrechung erfahren, kann dies im normalen Tagesbetrieb geschehen.

Die meisten Applikationen benétigen in einem Cluster den Zugriff auf ein gemeinsa-
mes Speichersystem. Auch diesen Zugriff konnen Sie in einem Gast-Cluster bereit-
stellen. Dazu haben Sie in Windows Server 2012 und in Windows Server 2012 R2
folgende Moglichkeiten, die virtuellen Cluster-Knoten an ein zentrales Speichersys-
tem anzubinden:

» Anbindung per iSCSI direkt aus der virtuellen Maschine an Speicherbereiche im
SAN (Logical Unit Number, LUN). Hierzu benétigen Sie eine normale Ethernet-Ver-
bindung im Host-Server, die auf das iSCSI-SAN zugreifen kann, und eine entspre-
chende virtuelle Netzwerkkarte in der VM.
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» Anbindung per Virtual Fibre Channel (vFC) aus der virtuellen Maschine an eine
LUN im FC-SAN. Dies erfordert einen aktuellen Fibre-Channel-HBA (Host-Bus-
Adapter) im Host-Server, eine kompatible Fibre-Channel-Infrastruktur sowie
einen virtuellen Fibre-Channel-HBA in der VM.

» Anbindung per Fibre Channel over Ethernet (FCoE) — dies entspricht im Wesentli-
chen der Technik von Fibre Channel, nutzt aber eine spezielle Hardware im Host-
Server.

Mehr zu dieser Art, virtuelle Maschinen an ein SAN anzubinden, finden Sie in
Abschnitt 5.2.8, »LUNSs in einer VM«.

In Windows Server 2012 R2 kommt eine weitere, insgesamt deutlich einfachere Tech-
nik hinzu, virtuelle Maschinen fiir einen Gast-Cluster mit einem gemeinsamen
Speicherbereich zu versorgen. Es handelt sich dabei um Shared Virtual Disks oder
kurz Shared VHDX. Dies beschreibt die neue Technik, eine vorhandene virtuelle Fest-
platte in Form einer VHDX-Datei gleichzeitig an mehrere virtuelle Maschinen als
Daten-Festplatte anzubinden. Die VHDX-Datei ibernimmt dann die Funktion einer
LUN aus dem SAN. Die aufwendige Anbindung der VMs an das SAN per iSCSI oder vFC
entfallt dadurch.

Diese neue Technik hat einige Voraussetzungen und Besonderheiten, die wir ihnen
in Abschnitt 5.2.7, »Festplatten«, genauer vorstellen.

Abgesehen von der Speicher-Anbindung gelten fir einen Gast-Cluster dieselben
Anforderungen wie fir einen herkdémmlichen Failover-Cluster aus physischen Ser-
vern. Sie konnen die Angaben aus diesem Kapitel also direkt auf den virtuellen Clus-
ter ibertragen.

4.213 Cluster-Rollen

Das Failover-Clustering in Windows Server 2012 stellt eine Reihe von Cluster-Rollen
zur Verfiigung, die Sie mithilfe der Failover-Cluster-Funktion hochverfiigbar machen
konnen. Solche Cluster-Rollen werden im Fehlerfall eines Cluster-Knotens auf einen
anderen Cluster-Knoten verschoben. Dieser Prozess wird als Failover bezeichnet. Ist
der urspringliche Besitzer der Cluster-Rollen wieder verfugbar, konnen die Ressour-
cen automatisch oder manuell auf den Cluster-Knoten verschoben werden. Dieser
Prozess wird als Failback bezeichnet.

Das Failover-Clustering in Windows Server 2012 stellt eine Reihe von vordefinierten
Cluster-Rollen (Abbildung 4.18) zur Verfiigung. Dazu gehdren unter anderen:

> Allgemeine Anwendung
> Allgemeiner Dienst

> Allgemeines Skript
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Anderer Server
Dateiserver
DFS-Namespaceserver
DHCP-Server
Hyper-V-Replikatbroker

vV vV v v v Y

Virtueller Computer

Cluster-Rolle »Drucker«-Server wurde aus dem Failover-Cluster entfernt

Die Cluster-Rolle Drucker-Server steht seit Windows Server 2012 nicht mehr zur Ver-
fligung, da Microsoft empfiehlt, die Hochverfligbarkeit eines Drucker-Servers durch
Verwendung einer virtuellen Maschine in einem Failover-Cluster mit Hyper-V einzu-
richten. Dies vermeidet eine Reihe von Problemen, die bei dem friiheren Konstrukt
insbesondere durch Druckertreiber verursacht wurden.

Die generischen Cluster-Rollen ALLGEMEINE ANWENDUNG, ALLGEMEINER DIENST
und ALLGEMEINES SKRIPT konnen zur Einrichtung entsprechender Dienste und
Anwendungen verwendet werden, die keine native Cluster-Funktion bieten. Micro-
soft empfiehlt jedoch, bei der Verwendung von Failover-Clustern nur Cluster-Rollen
einzurichten, fir die der Hersteller eine zugehorige Cluster-DLL bereitstellt, weil sich
diese Cluster-Rollen enger in das Clustering integrieren und erweiterte Funktionen
wie Uberwachung und erweiterte Steuerungsmaoglichkeiten zur Verfiigung stehen.
Manche Hersteller von Speichersystemen nutzen die generischen Cluster-Rollen, um
zum Beispiel Failover-Funktionen in Form von Skripten zur Verfiigung zu stellen.

a3 Assistent fiir hohe Verfligbarkeit -

~"—= Radlle auswahlen

Vorbemerkungen Wahlen Sie die Rolle aus, die Sie fir hohe Verflgbarkeit konfiguriersn mochten:
5 Dateiserver ~ | Beschreibung:
2 DFS-Namespaceserver
I DHCP-Server

(= Distributed Transaction Coordinator (DTC)
;J Hyper-V-Replikatbroker
<iSCS|-Zielserver

<iSNS-Server

4 Message Queuing

S Vitueller Computer

Weitere Informationen zu Rollen, die fiir hohe Verfiigharkeit korfiguiet werden kénnen

Abbildung 4.18 Verfligbare Cluster-Rollen
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Eine Cluster-Rolle besteht aus verschiedenen Elementen. Am Beispiel der Cluster-
Rolle Dateiserver werden folgende Elemente verwendet:

> Rollentyp
» Dateiservertyp
» Clientzugriffspunkt

» Gemeinsamer Festplattenspeicher

Bei dem Rollentyp handelt es sich um die Cluster-Rolle, die installiert werden soll. Im
Fall der Cluster-Rolle Dateiserver ist der Dateiserver-Typ DATEISERVER MIT HORI-
ZONTALER SKALIERUNG FUR ANWENDUNGSDATEN. Bei dem CLIENTZUGRIFFSPUNKT
handelt es sich um den NetBIOS-Namen der Cluster-Rolle. Der NetBIOS-Name der
Cluster-Rolle wird dann von Clients verwendet, die auf die Cluster-Ressource zugrei-
fen mochten.

Der Failover-Cluster erstellt fiir den CLIENTZUGRIFFSPUNKT ein virtuelles Computer-
objekt im Active Directory und einen entsprechenden DNS-Host-Eintrag in der For-
ward Lookup Zone der internen Active-Directory-Domaéne. Fiir die Cluster-Rolle
DATEISERVER MIT DER FUNKTION DER HORIZONTALEN SKALIERUNG ist ein gemein-
samer Speicher notwendig, der im Cluster als Cluster Shared Volume (CSV) zur Verfi-
gung steht. Wenn Sie als Option fiir den Rollentyp Dateiserver DATEISERVER ZUR
ALLGEMEINEN VERWENDUNG auswdhlen, ist ein CSV nicht notwendig. Die Cluster-
Rolle verwendet dann gemeinsamen Speicher, der nach dem Shared-Nothing-Prin-
zip zur Verfugung gestellt wird. Der Failover-Cluster sorgt dann dafur, dass immer
nur ein Cluster-Knoten Zugriff auf den gemeinsamen Speicher hat.

Weitere Cluster-Elemente fiir andere Cluster-Rollen erforderlich

Andere Rollentypen bendétigen je nach Funktion andere und weitere Elemente wie
Cluster-IP-Adressen.

Die Firma Contoso AG entscheidet sich zur Einrichtung eines Failover-Clusters mit
der Cluster-Rolle Dateiserver und dem Dateiserver-Typ DATEISERVER MIT HORIZON-
TALER SKALIERUNG FUR ANWENDUNGSDATEN. Dieser soll bei Contoso nur als Daten-
ablage flr die Test- und Laborumgebung dienen, die aber ebenfalls mit hohen
Verfuigbarkeitsanforderungen arbeitet. Tatsachlich ware die Funktion des Dateiser-
ver-Clusters auch flr Produktionszwecke geeignet, doch hierfiir steht bei Contoso
bereits ein SAN-System bereit.

Cluster-Rollen konnen auch mithilfe der PowerShell erstellt und konfiguriert wer-
den. Der folgende Befehl erstellt eine neue Cluster-Rolle vom Typ Dateiserver mit
dem Namen Contoso-FS1:
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Add-ClusterFileServerRole -Storage "FS-DISK007" -Name O = e =
contoso-FS1
%L . Dateiservertyp
Nachdem die Administratoren der Contoso AG einen Zwei-Knoten-Cluster eingerich-
tet und alle notwendigen Voraussetzungen geschaffen haben, konnen sie mit der Vorbemerkungen Wahlen Sie eine Option fir einen Clusterdateiserver aus:
.. . . . o s Roll ahl O i i
Einrichtung der Cluster-Rolle Dateiserver beginnen. Die Contoso-Administratoren o s o Deeseeraurslosnenen tEmendne _
Mit dieser Option kénnen Sie sinen zentralen Speicherort im Metzwerk bereitstellen, der von Benutzem
'3 3 3 A _ 3 zum Freigeben von Dateien oder von Anwendungen genutzt werden kann. von denen haufig Dateien
haben fur den Ch‘ISter eine LUN eines alteren SAN SYStems zur SPEICherung der Clientzugrifspunict gedffnet und geschlossen werden. Fir diese Option werden sowohl das SMB- (Server Message Block)
. . . I h das NFS-Protokoll (Netwark File S ie Datendeduplizi  d
Daten angebunden. Als Nichstes muss die LUN als Cluster Shared Volume bereitge- Bestatgung Ressouscenanage i Datesrves DFS Fepikason i ardve bevedaste Rolenderste
. . . . . Hohe Werflgbarkeit unterstitzt.
stellt werden. Die Einrichtung des CSVs erfolgt in der Failover-Verwaltungskonsole konf.gurieren ) P T e S e e T e
3 N 3 gl 3 _ Zusammentassung Mit dieser Option kénnen Sie Speicher fir Serveranwendungen oder vituelle Computer bereitstellen,
m KnOten SPEICHER unter DATENTRAGER‘ Dort erd der Verfugbare Spelcher ausge die Dateien fir langere Zettrsume gedffnet lassen. Clientverbindungen mit Dateiservem mit horizontaler
. . . .. Skalierung werden auf mehrere Knoten im Cluster verteitt, um den Durchsatz zu verbessem. Fir diese
Wahlt und m BerelCh AKTIONEN ZU FREIGEGEBENEN CLUSTERVOLUMES HINZUFU- Option wird das SMEB-Protokoll unterstitat, wogegen das NFS-Protokall, Datendeduplizierung,
. . DFS-Replikation und der Ressourcen-Manager fir Dateigerver nicht untersttzt werden.
GEN ausgewahlt (Abbildung 4.19).
Weiters Informationen zu Optionen fir gruppierte Dateisenver
) WS2012-HV-CLNTwin2i [0 ; - ® B N
= Rollen — il JaDatertrigey [ <zwick |[ Weter> | [ Abbrechen
I (5 Knoten MName Status Zugewiesen an Besitzerknoten Dal 3 Datentréger hinzufigen
a5 Speicher 23 Clusterdatentrager 1 (%) Online Verfugbarer Speicher WS2012-MEM2 5 Verfugbaren Speicher verschieben 3
(£ Datentrager Ha (®) Onii Datents Q WS2012MEMZ nsic . .
£ Fosls o o F———" fnaent ' Abbildung 4.20 Auswahl des Dateiserver-Typs
4 (54 Netzwerke |5 Aktualisieren
8 LaN H wire
i HEARTBEAT
Clusterercignisse Clusterdatentrager 1 0 Sollte die Auswahl des Netzwerks fur die Live-Migration noch nicht im Vorfeld erfolgt
2 Online schalten . . .. . .
2 Offine schakten sein, konnen Sie jetzt in der Failover-Cluster-Verwaltungskonsole den Knoten NETZ-
: 57| 2 freigegebenen Clustervolumes hinzuf.. WERKE auswahlen und im Kontextmenii den Mentipunkt EINSTELLUNGEN FUR LIVE-
# Informationsdetails... . . . . . . .
. 3?5 Clusterdatentrager 1 1] itizche Ereignisse anzeigen MIGRATION anklicken und das Netzwerk fiir die Live-Migration auswahlen
B Weitere Aktionen » (Abblldung 4.21).
Volumes (1) o3 Entfemen
7 | 2594 11e2- 02T B haft " T S
. CSV (17 WolumefecBd2i3d-269d-11e2-9402-00155d620875}) : [E Eigenschaften Einstellungen fur Livemigration -]
% NTFS 449 MB frei von 497 MB e
Metzwerke fir Livemigration
. . . . Wahlen Sie fir virtuelle Computer mindestens ein Netzwerk fir die
Abbildu ng 419 Hinz Ufugen des Datentrage rs zum CSV Livemigration aus. Ordnen Sie die ausgewshlten Netzwerke mithilfe der

Schaltfidchen in der gewiinschten Rehenfolge an - von stark beverzugt
am Listenanfang bis weniger bevorzugt am Listenende.

Als Nachstes folgt die Einrichtung der Cluster-Rolle, indem Sie im Kontextmenii des

. . B Mame Nach oben
Knotens ROLLEN auf ROLLE KONFIGURIEREN Kklicken und im ASSISTENT FUR HOHE o B
VERFUGBARKEIT die Rolle DATEISERVER und als Dateiserver-Typ DATEISERVER MIT e
HORIZONTALER SKALIERUNG FUR ANWENDUNGSDATEN auswéhlen (Abbildung 4.20).
Der Name fiir den CLIENTZUGRIFFSPUNKT lautet FILESRVO1. Der Name des Client-
Zugriffspunkts ist gleichzeitig der Name fiir ein neues virtuelles Computerobjekt im [ ok | [[Abbrechen | [Dbemetmen

Active Directory und fiir den DNS-Host-Eintrag. Schlief3en Sie den Assistenten fir die
hohe Verfligbarkeit ab, und priifen Sie anschlief3end, ob alle notwendigen Einstellun- Abbildung 4.21 Auswahl des Netzwerk-LANs fiir die Live-Migration
gen erfolgt sind und Sie den verteilten Netzwerknamen des Client-Zugriffspunkts per
DNS-Namensauflosung von einem Client erreichen konnen. Als ndchsten Schritt konnen Sie nun neue SMB-Freigaben fiir die Cluster-Rolle erstel-
len. Navigieren Sie dafiir zu der erstellten Cluster-Rolle Dateiserver, und wéahlen Sie
im Bereich AKTIONEN die Aktion DATEIFREIGABE HINZUFUGEN aus, wie in Abbil-
dung 4.22 zu sehen ist.
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" Felovercluster Manager | Aktionen Anschlieflend vergeben Sie noch Berechtigungen flr den Zugriff auf die SMB-Frei-
4 ‘iij W52012-HV-CLNT.win2| . .. . .
gabe und schlieflen dann den ASSISTENT FUR NEUE FREIGABEN ab. Sie sollten jetzt

5 Rolen Sirer [ sbiesen ~ il ~ )| | Rollen 4

b L5 Knot ; . &9 Rolle... . . . . .. . .
b S Name satua e Betrofmoten | Prot | bfomatnen e, den Zugriff auf die SMB-Freigabe testen und sich davon lberzeugen, dass die Option
i Datentrager & FILESRVD1 @Wird ausgef-  Dateiserver mit horizo . WS2012-MEM2 Mittel ) . . . . )
£ Pooks B Leere.. der fortlaufenden Verfiigbarkeit auch ordnungsgemaf? funktioniert.
4 |43 Netzwerke Ansicht »
% tﬂmw 6 Aktua. Als Test bietet sich das Programm FSUTIL.EXE an, das in der Lage ist, Dateien von
Clusterercignisse e beliebiger Grofle zu erstellen. Erstellen Sie zum Beispiel eine Datei von 10 GB GrofRe
FILESRV.. ~ . . . . . . . .
o auf einem Client, und kopieren Sie diese Datei auf die Freigabe des geclusterten Da-
.+ Rolle..
§ Rolle.. teiservers. Wahrend des Kopiervorgangs fithren Sie dann ein geplantes Failover der
: : T@ patef Cluster-Rolle auf einen anderen Cluster-Knoten durch, indem Sie in der Failover-
= o Verse.. »
v g(!\) FILESRVD1 Bevorzugte Besizer. Beliebizerknoten || o (o Cluster-Verwaltungskonsole in dem Knoten ROLLEN auf die Dateiserver-Rolle klicken
Name Status Informatianen & Infor.. und im Kontextmenii den Menupunkt VERSCHIEBEN auswahlen, um die Cluster-
ilten Servers B Kritisc... . . . .
e s venelen S o . Rolle auf einen anderen Cluster-Knoten zu verschieben. Die Funktion der fortlaufen-
Dateiserver mit horizontaler Skcalierung B wete.. > den Verfluigbarkeit sollte jetzt sicherstellen, dass der Dateikopierprozess nicht unter-
I Datefzervermit horzortaler Skalienung (WAILESR... (@) Onine R Entfer.. brochen wird, wenn SMB 3.0-fahige Clients wie Windows 8 oder Windows Server 2012
S - f die Dateifreigab if
< = 5 ||| Zusamr g | Ressourcen | Freigaben | Hilfe aul die Datellreigabe zugreiren.
Rollen: FILESRVO1
=3 Assistent fir neue Freigaben = = -
Abbildung 4.22 Hinzufligen einer Dateifreigabe zum CSV
Freigabeeinstellungen konfigurieren
Als Profil wahlen Sie wie in Abbildung 4.23 SMB-FREIGABE ANWENDUNGEN, als Frei-

. . . . . Profil auswihlen v| Fortlaufende Verfiigbarkeit aktivieren -
gabeort das csv Oder émen beDUtzerdeflnlerten pfad aus und Vergeben Sle einen Freigabzort Mit den Features fiir fortlaufende Verfligbarkeit werden Dateivorgénge in einer Dateifreigabe)
entsprechenden Freigabenamen' --i ~ R r'r}it hoher Verfigbarkeit nachverfolgt, soiia;; Cll?ms ohne Unterbrechung ein Failover zu

Freigabename einem anderen Knoten des Clusters ausfiihren kénnen.
Weitere Infermationen zu den Diensten fiir Dateiserver mit fortlaufender Verfiigbarkeit
= Assistent fiir neue Freigaben =g )
Berechtigungen Zwischenspeichern der Freigabe zulassen
Durch die Zwischenspeicherung werden die Inhalte der Freigabe fur Offlinebenutzer
o [ - A==t - vahlan wverfiighar gemacht. Wenn BranchCache fir den Rollendienst fir Netzwerkdateien installiert
P rOf” fur d e Frelg abe auswanien ist, kdnnen Sie BranchCache in der Freigabe aktivieren.
Eranch-Cache fiir die Da abe aktivieren
Profil auswahlen Dateifreigabeprofil: Beschreibung: BranchCache ermaglicht, dass auf Computern einer Filiale Dateien, die aus disser -
Freigabeort SME-Freigabe - Schnell Mit diesem Profil wird eine SMB-Dateifreigabe mit Freigabe heruntergeladen wurden, zwischengespeichert und die Dateien dann von diesen -
T SMB-Freigabe - Erweitert Einstellungen fur Hyper-V, bestimmte Datenbanken und Computern fir andere Computer der Filiale sicher verfigbar gemacht werden kénnen.
SMEB-Freigabe - Anwendungen andere Serveranwendungen erstellt Weitere Informationen zum Keonfigurieren der SMB-Cacheeinstellungen
MNFS-Freigabe - Schnell [] Datenzugriff verschlisseln
NFS-Freigabe - Erweitert ‘Wenn diese Option aktiviert ist, wird der Remotedateizugriff auf diese Freigabe verschlisselt.
Dadurch werden die Daten bei der Ubertragung zu bzw. von der Freigabe vor nicht
autorisiertem Zugriff geschiitzt, Wenn dieses Kastchen aktiviert und abgeblendet ist, wurde
die Verschliisselung fiir den gesamten Server vom Administrator aktiviert, ~

< Zuriick Erstellen Abbrechen

Abbildung 4.24 Erweiterte Freigabeeinstellungen

Abbildung 4.23 Auswahl des Freigabeprofils
Nachdem sich die Contoso-Administratoren von der korrekten Funktionsweise des

Auf der Seite ANDERE EINSTELLUNGEN des ASSISTENT FUR NEUE FREIGABEN haben neuen Dateiservers im Failover-Cluster {iberzeugt haben, kdnnen sie mit der Migra-
Sie unter anderen die Moglichkeit, den Datenzugriff auf die Freigaben zu verschlus- tion der Daten und Freigaben von dem alten Dateiserver beginnen.

seln. Damit werden samtliche SMB-Zugriffe von Clients auf den Dateiserver ver-
schliisselt (Abbildung 4.24).
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4.214 Failover-Cluster verwalten

Nach der erfolgten Cluster-Installation und der Konfiguration der ersten Cluster-Rol-
len ist es nun fur den taglichen Betrieb notwendig, dass sich die Administratoren der
Contoso AG und der A. Datum GmbH mit den Verwaltungsfunktionen der Failover-
Cluster-Verwaltungskonsole vertraut machen, um tégliche Routine- und Uberwa-
chungsaufgaben durchfiihren zu kénnen. Zu den selten notwendigen Tatigkeiten
gehort die Festlegung der Berechtigungen zur Verwaltung des Failover-Clusters. Eine
Failover-Cluster-Installation legt eine Reihe von Standardberechtigungen fest, wie in
Abbildung 4.25 zu sehen ist.

Die Gruppe der lokalen Administratoren hat Vollzugriff auf die gesamte Cluster-Kon-
figuration. Somit haben auch alle Mitglieder der Gruppe der Doméanen-Administra-
toren Vollzugriff auf die Cluster-Verwaltung, da bei Beitritt des Cluster-Knotens zur
Domane die Gruppe der Doméanen-Administratoren der lokalen Gruppe der Admi-
nistratoren hinzugefiigt wird. In speziellen Szenarien kann es notig sein, anderen
Benutzerkonten zusatzliche Berechtigungen zur Cluster-Verwaltung zu erteilen. Bei
der Contoso AG erteilen die Administratoren fiir einen externen Sicherheitsrevisor
die Leseberechtigung, damit der Revisor sich einen Uberblick tiber die Cluster-Konfi-
guration verschaffen kann.

Eigenschaften von WS2012-HV4.win2012.server -]
Cuseterschigungen

Gruppen- oder Benutzemamen

[T sYSTEM

3{ Netzwerkdienst
3?4 Administratoren (WS52012-MEM2" Administratoren)
S wsoTC

‘ Hinzufligen... | | Entfemen |

Berechtigungen fir "SYSTEM" Zumssen  Verwsigem

Lesen O
Vollzugriff O

Klicken Sie auf "Erweitert”, um spezielle

Berechtigungen znzuzsigen. Erweiert

Weitere Informationen dber Zugriffssteusnung und Berechtigungen

Abbildung 4.25 Cluster-Verwaltungsberechtigungen

Zu den taglichen Aufgaben der Cluster-Administration sollte auch die Auswertung
von Cluster-Ereignissen gehoren. Die Failover-Cluster-Verwaltungskonsole (Abbil-
dung 4.26) stellt eine aggregierte Sicht der Cluster-Ereignisse zur Verfligung. In der
Failover-Cluster-Verwaltungskonsole werden die Ereignisse der letzten 24 Stunden
aller Cluster-Knoten angezeigt.
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B Failovercluster-Manager lili-

Datei  Aktion Ansicht 7

== =[5

T T I — .
%Enavercluster Mansger Clusterereignisse (1 Ereignisse) Aktionen
] WS2012-HVA.win2012Zserver

Cit ignisse -
3 Rellen Ebene Datum und Uhrzet  Knoten EregnisiD Aufgabenkatagons 5 o
4 [l Knoten = Wamuna 08112012 06:46: WS2012MEMZ w1222 Metzwerknamenre. : ra9¢
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Abbildung 4.26 Anzeige clusterweiter Ereigniseintrage

Fir eine detaillierte Auswertung der Cluster-Ereignisse konnen Sie aber auch die
Ereignisanzeige verwenden (siehe Abbildung 4.27). Sie finden die Cluster-Ereignisse,
indem Sie in der Ereignisanzeige auf den Knoten ANWENDUNGS- UND DIENSTPRO-
TOKOLLE klicken, MICROSOFT « WINDOWS auswahlen und sich dann zum Beispiel die
Ereignisse der Kategorie FAILOVER-CLUSTERING in der Kategorie BETRIEBSBEREIT
anzeigen lassen.
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Datei Aktion Ansicht ?
|z
b [ DriverFrameworks-UserMade Bl Betricbsbereit Anzahl von Ereignissen: 339 Aktionen
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Abbildung 4.27 Detaillierte Anzeige aller clusterrelevanten Informationen
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Seit Windows Server 2012 haben Sie nun die Moglichkeit, alle Cluster-Ereignisse
samtlicher Cluster-Knoten der letzten 24 Stunden in der Failover-Cluster-Verwal-
tungskonsole zuriickzusetzen (Abbildung 4.28). Klicken Sie dazu im Kontextmenu
des Failover-Cluster-Objekts auf NEUESTE EREIGNISSE ZURUCKSETZEN.

Datei  Aktion  Ansicht 7
«% #[E B
.3_.’2; Ea}\overcluster—Manager Cluster "WS2012-
2 [ W52012-Hy A0 e
E Rollen Rolle kenfigurieren...
3 jj Knoten Cluster aberprafen...
b [y Speichg Prufbericht anzeigen
I L8 Netzwe
Cluster Knoten hinzufiigen...

Verbindung schlieBen

Meueste Ereignisse zurlicksetzen

Weitere Akticnen 2
Ansicht 3
Alktualisieren

Eigenschaften

Hilfe

Abbildung 4.28 Cluster-Ereignisse auf allen Cluster-Knoten zuriicksetzen

Fir ein fundiertes Verstandnis der Funktionsweise eines Failover-Clusters ist es
wichtig zu verstehen, wie die einzelnen Cluster-Rollen und deren Cluster-Ressourcen
in Abhangigkeit zueinander stehen. Eine Cluster-Rolle besteht aus verschiedenen
Cluster-Ressourcen, wie zum Beispiel einem Netzwerknamen, IP-Adresse, Festplat-
tenressource etc. Im Fall eines Failovers der Cluster-Rolle oder -Ressource bestim-
men die Abhdngigkeiten, welche Ressourcen in welcher Reihenfolge verschoben
werden miussen. Abbildung 4.29 zeigt die Abhidngigkeit einer Netzwerknamenres-
source von einer Cluster-IP-Adresse.

Eigenschaften von Name: W52012-HV4 -]

Alligemein | Abhangigketen |Rlcht\|n|en | Erweiterte Richtlinizn |

Geben Sie an, welche Ressourcen online geschaltet werden missen,
bevor diese Ressource online geschaltet werden kann:

UND/ODEF Ressource
» IP-Adresse: 10.80.16.48

% |Zum Hinzufigen einer Abhangigkeit hier klicken

IP-Adresse: 10.80.16.48

Abbildung 4.29 Cluster-Abhangigkeiten einer Cluster-Ressource
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Im Fall eines automatischen oder manuellen Failovers der Cluster-Rolle wiirden die
Cluster-Ressourcen gemaf ihrer Abhangigkeit gestoppt und ein Failover auf einen
anderen Cluster-Knoten durchgefiihrt werden. Dort starten die Komponenten wie-
der in der Reihenfolge der Abhangigkeiten. Fiir das Beispiel der Netzwerknamenres-
source und der Cluster-IP-Adresse wirde der Netzwerkname als Erstes offline
geschaltet werden und anschliefiend die Cluster-IP-Adresse. Bei einem Failover auf
einen anderen Cluster-Knoten wiirden die Cluster-Ressourcen in umgekehrter Rei-
henfolge wieder gestartet werden.

Die Ermittlung der Abhangigkeiten in einem Failover-Cluster mit vielen Cluster-Rol-
len und -Ressourcen kann sehr aufwendig sein. Aus diesem Grund konnen Sie sich in
der Failover-Cluster-Verwaltungskonsole einen Abhangigkeitsbericht der Ressour-
cen anzeigen lassen (siehe Abbildung 4.30). Um sich zum Beispiel den Abhangigkeits-
bericht des eingerichteten Dateiservers flir das horizontale Skalieren anzeigen zu
lassen, klicken Sie im Kontextmenu der Dateiserver-Rolle auf WEITERE AKTIONEN -
ABHANGIGKEITSBERICHT ANZEIGEN.

Abhangigkeitsbericht
Cluster: WS2012-Hv4
Rolle: FILECSW
Gestartet 08.11.2012 09:02:18
Abgeschlossen 08.11.2012 09:02:18

Abhangigkeiten von "Dateiserver mit horizontaler Skalierung (\WFILECSV)": 'FILECSY'.
"Dateiserver mit horizontaler Skalierung (\WFILECSV)" verflgt dber keine erforderlichen Abhangigkeiten.

"FILECSW" werfigt ber keine erforderlichen Abh&ngigkeiten.

&

stellt eine UND-Beziehung dar: Alle untergeordneten Ressourcen miissen online sein.

stellt eine ODER-Beziehung dar: Mindestens eine untergeordnete Ressource muss online sein.

¥’ 4
Datsissrver mit horizortaler 5 Vertsiter Netzwerkname

Dateiserver mit horizontaler FILECSV
Skalierung (\\FILECSV)

U

Abbildung 4.30 Cluster-Abhangigkeitsbericht

Fur geplante Wartungsarbeiten konnen Sie ein geplantes Failover von Cluster-Rollen
auf einen anderen Cluster-Knoten durchfiihren, indem Sie in der Failover-Cluster-
Verwaltungskonsole im Kontextmenu der Cluster-Rolle VERSCHIEBEN « KNOTEN
AUSWAHLEN anklicken und dann den Ziel-Cluster-Knoten auswdhlen. Wenn Sie die
Option BESTMOGLICHER KNOTEN verwenden, entscheidet der Cluster-Dienst
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anhand der Platzierungseinstellungen, der Besitzer-Vorgaben und anderer Kriterien,
auf welchen Cluster-Knoten ein Failover durchgefiihrt werden soll. Die Cluster-Rolle
und alle zugehorigen Ressourcen werden jetzt auf den anderen Cluster-Knoten ver-
schoben. Nach Abschluss der Wartungsarbeiten konnen Sie die Cluster-Rolle wieder
auf den urspriinglichen Cluster-Knoten zuriickverschieben. Es besteht die Moglich-
keit, einen automatischen Failback der Cluster-Rollen einzurichten (Abbildung 4.31),
dieser ist jedoch standardmaflig deaktiviert, und Sie sollten Cluster-Rollen auch nur
nach ausgiebigen Tests fiir einen automatischen Failback konfigurieren.

Eigenschaften von FILECSV -]

Aligemein | Failover

Failover

Geben Sie an, wie oft der Clusterdienst im angegebenen Zeitraum
wversuchen soll, die Clustemolle neu zu starten oder ein Failover
durchzufihren

Diie Clustemolle verbleibt im Fehlerstatus, wenn die maximal zul3ssige
Fehleranzahl innerhalb des angegebenen Zeitrsums (berschritten wird.
Maximal zulzssige Fehlerim ] 2
angegebenen Zetraum:

ZFeitraum (Stunden): 6 5

Failback

Geben Sie an, ob fir die Clustemolle automatisch ein Faiback zum
bevorzugten Besitzer mit der hdchsten Prioritat fwird auf der
Registerkarte "Algemein” festgelegt) durchgefihrt werden soll.

®) Failback verhindem

() Failback zulassen

<3| [<]]

\weitere Informationen zu Failover und Failback

| 0K | | Abbrechen | |U|gemehmen

Abbildung 4.31 Failback-Konfiguration

Der Grund ist hier, dass ein automatischer Failback dazu fiihren konnte, dass Cluster-
Rollen in einem »Pingpong-Verfahren« immer zwischen zwei Cluster-Knoten ver-
schoben werden und somit die Verfiigbarkeit der Cluster-Rolle wesentlich einge-
schrankt ist. Stellen Sie sich dazu folgendes Szenario vor: Der aktuelle Cluster-Knoten
als Rolleninhaber hat einen Software-Fehler, der dazu fuhrt, dass der Cluster-Knoten
einen Stopp-Fehler (Bluescreen) setzt und automatisch neu startet. Durch den Clus-
ter-Heartbeat erkennt der andere Cluster-Knoten, dass die Kommunikation zu sei-
nem Partner unterbrochen wurde, und fiihrt ein Failover der Cluster-Rollen durch.
Der ursprungliche Cluster-Knoten nimmt nach seinem Neustart seine Funktionen
wieder auf, tritt dem Failover-Cluster erneut bei, und der Cluster fihrt einen Failback
der Cluster-Rollen durch. Kurze Zeit spater bootet der aktuelle Cluster-Knoten auf-
grund des Bluescreens erneut — der eigentliche Fehler ist ja noch gar nicht behoben.
Der Failover-/Failback-Prozess wiederholt sich in einer Schleife.

342

4.2 Failover-Clustering

Zu einer ganzheitlichen Verwaltung eines Failover-Clusters gehort neben der tagli-
chen Auswertung von Windows-Ereignissen auch eine regelmiflige Leistungsiiber-
wachung, um bei Leistungsproblemen eine qualifizierte Aussage tiber mogliche
Leistungsengpdsse treffen zu konnen. Aus diesem Grund gehort es zu den Best
Practices, nach erfolgter Failover-Cluster-Installation eine Performance-Baseline zu
erstellen. Die Performance-Baseline kann dann zu Vergleichen herangezogen wer-
den, wenn es im laufenden Betrieb des Clusters zu Leistungsproblemen kommt,
indem die Baseline mit den aktuellen Werten der Leistungsmessung verglichen wird.
Windows Server 2012 liefert hierfur das Leistungsiiberwachungs-Tool, das die Leis-
tung zahlreicher Windows-Komponenten und Anwendungen tberwachen kann.
Wihrend der Installation der Failover-Cluster-Funktion wird die Leistungsiiberwa-
chung um zahlreiche clusterspezifische Leistungsindikatoren erweitert, wie in Abbil-
dung 4.32 zu sehen ist.

S Leistungstiberwachung - (@] x
(W) Datei Aktion Ansicht Fenster 7
e AE B BE Leistungsindikatoren hinzufiigen -
(%) Leistung |7 =
g Verfighare Leistungsindikatoren Hinzugefiigte Leistungsindkatoren
4 [ Uberwachungstools —
|88 Leistungsiiberwachung| Leistungsindkatoren auswahlen von Computer: Leistungsindikator Ube... Inst.. Computer
b [ 4 Datensammlersitze Ty <Lokaler Computer > v\ \ Durchsuchen... Cluster CSV File System ~
» [y Berichte 5 — oo
ster-API- . ~
%04 Cluster-API-Handles v Clusterdatenbank R
Clusterdatenbank v =
204 Clustermeldungen des globalen Aktualisierun... Clusternessourcen .
Clusternetzwerkmeldungen v . .
70 Clusterressourcen ~ Clusterressourcensteuerungs-Manager ~
Ressourcen online -
Ressourcenfehler
801 Ressourcenfehler - Deadock v
504
404
304
204 Suchen
Hinzufigen >> ‘ | Entfernen << |
104
[] Beschreibung anzeigen | Hife ‘ ‘ povs | ‘ Abbrechen
0-+==— Beschreibung:
08221 o | cistungsobiekt "Clusterdatenbank” besteht aus Leistungsindikatoren 2um Anzeigen von Informationen zur Chusterdatenbank sowie |~ | [ 10
zu Vorgangen, die fur die Clusterdatenbank ausgefiihrt werden.
Vorherige 1:40
v
Anzeiger]
[v o F T —TUTEr == ™ vz

Abbildung 4.32 Failover-Cluster-Uberwachung mit der Windows-Leistungsiiberwachung

Mithilfe dieser Leistungsindikatoren konnen Sie sehr detailliert die Leistung der ein-
zelnen Komponenten zur Laufzeit ermitteln, aber auch eine Performance-Baseline
fiir spétere Vergleiche erstellen. Eine Ubersicht tiber empfohlene Leistungsindikato-
ren, die iberwacht werden konnen, finden Sie auf folgender Webseite: http://blogs.
msdn.com/b/clustering/archive/2009/09/04/9891266.aspx (Kurzlink: http://qccq.
de/s/h406).
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4.2.15 Clusterfahiges Aktualisieren

Bei der clusterfdhigen Aktualisierung (CAU: Cluster Aware Updating) handelt es sich

um eine Funktion in Windows Server 2012, die Software-Updates auf allen Cluster-

Knoten durchfiihrt, ohne eine Unterbrechung der Dienste zu verursachen. Dies setzt

Funktionen wie die Live-Migration von virtuellen Maschinen in einem Hyper-V-
Cluster oder bei Dateiservern die Funktion des horizontalen Skalierens (Scale-
out Fileserver) voraus. Bei allen anderen Cluster-Rollen wird von CAU ein normales
Failover der Ressourcen auf einen anderen Cluster-Knoten durchgefiihrt.

CAU umfasst folgende Funktionen:

4

vV V. v v v Y

Konfiguration des CAUs mithilfe der Failover-Verwaltungskonsole (Abbildung 4.33)
oder mit PowerShell-Cmdlets

Verwaltung von CAU mit der eigenstandigen Anwendung ClusterUpdateUlLexe im
Verzeichnis %systemroot%\system32

Integration in die vorhandene Windows Update-Infrastruktur (WU)

Integrationin die Windows Server Update Services (WSUS) von Windows Server 2012
Verwendung der Windows Management Instrumentation (WMI)

Nutzung des Windows Remote Managements (WinRM)
Update-Ausfiithrungsprofile, die die Einstellungen flir das CAU konfigurieren

eine erweiterbare Architektur, die zusatzlich zu dem standardmafligen Windows
Update-Plug-in zusatzliche Plug-ins von Drittanbietern unterstttzt, um zum Bei-
spiel BIOS- oder Firmware-Aktualisierungen fur die Cluster-Hardware in CAU zu

unterstitzen
=) WS2012-HV-CLN1 - Clusterfahiges Aktualisieren = [o s
Verbindung mit einem Failovercluster herstellen: (7]
WS2012-HV-CLN1 [-] Verbinden
Clusterknoten: Clusteraktionen
Knotenname Letzter Ausfihrungsstatus  Letzte Laufzeit = i
WS2012-MEM2  Nicht verfiigbar Nicht verfugbar Updates auf diesen Cluster anwenden

Vorschau der Updates fiir diesen Cluster
anzeigen

=| Profil fiir die Updateausfihrung erstellen oder
1 sndern

Bericht nach vergangenen Updateausfiihrungen
generieren

o Selbstaktualisierungsoptionen des Clusters
konfigurieren

Zusammenfassung des letzten Clusterupdates | Protokoll der ausgefiihrten Updates

 Vorbereitung auf das Clusterupdate analysieren
Clustername: WSs2012-HV-CLN1

Letzrte Updateausfiihrung: Nicht verflighar
Letzter Updatestatus: Nicht verfligbar

Abbildung 4.33 CAU-Verwaltungskonsole
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CAU wurde nur fiir bestimmte Cluster-Rollen getestet

Fiir Windows Server 2012 wurden von Microsoft nur die folgenden Cluster-Rollen fiir
CAU getestet und zertifiziert: SMB 3.0, Hyper-V, DFS-Replikation, DFS-Namespaces,
iSCSI und NFS.

CAU fihrt folgende Tatigkeiten durch:
> Aktiviert den Wartungsmodus flr den Cluster-Knoten, der von CAU mit Updates
versorgt werden soll.

> Verschiebt die Cluster-Rollen zu einem anderen Cluster-Knoten per Live-Migra-
tion oder klassischem Failover.

Installiert die notwendigen Updates.
Fihrt einen Neustart des Cluster-Knotens durch, wenn das notwendig ist.
Entfernt den Cluster-Knoten aus dem Wartungsmodus.

Verschiebt die Cluster-Rollen wieder zurtick auf den Cluster-Knoten.

vV v v Vv VY

Wiederholt die Update-Aufgaben auf einem nichsten Cluster-Knoten.

CAU ermoglicht zwei Arten von Aktualisierungen von Cluster-Knoten:

> Remote-Aktualisierung

> Selbstaktualisierung

Bei der Remote-Aktualisierung konnen Sie von einem Computer mit Windows 8 oder
Windows Server 2012 aus eine CAU-Aktualisierungsausfithrung starten. Sie konnen
eine Aktualisierungsausfithrung iiber die Benutzeroberflache (Teil der Remote Server
Administration Tools, RSAT) oder mithilfe des PowerShell-Cmdlets Invoke-CauRun
starten. Bei der Remote-Aktualisierung handelt es sich um den Standardaktualisie-
rungsmodus fir CAU. Mit der Aufgabenplanung von Windows Server 2012 oder Win-
dows 8 konnen Sie das PowerShell-Cmdlet Invoke-CauRun per Zeitplan auf einem
Remote-Computer ausfiihren, bei dem es sich nicht um einen der Cluster-Knoten
handelt.

Einschrankungen bei der Remote-Aktualisierung

Bei der Verwendung der Remote-Aktualisierung stehen nicht alle CAU-Funktionen
zur Verfugung. Details liber die Einschrankungen im Remote-Aktualisierungsmodus
liefert die Cluster-Online-Hilfe.

Mithilfe der Selbstaktualisierung kann der Failover-Cluster basierend auf einem
Update-Ausfihrungsprofil selbststindig eine Aktualisierung des Clusters durchfiih-
ren. Damit der Selbstaktualisierungsmodus genutzt werden kann, miissen Sie dem
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Cluster die CAU-Cluster-Rolle hinzufiigen. Diese steht dann wie jede andere Cluster-
Rolle im gesamten Cluster zur Verfiigung und kann tber die gewohnten Cluster-
Failover-Mechanismen auf unterschiedlichen Cluster-Knoten ausgefiihrt werden.

CAU verwendet Cluster-APIs (Application Programming Interface), um das Failover
und den Failback von Cluster-Rollen und -Ressourcen effizient zu verwalten. Die
Cluster-API-Implementierung wahlt die Cluster-Knoten durch interne Metriken und
intelligente Platzierungsheuristiken (wie zum Beispiel die Arbeitsauslastung der
Cluster-Knoten) aus.

Von CAU wird fiir die Cluster-Knoten kein Lastenausgleich ausgefiihrt. CAU versucht
aber, zugehorige Cluster-Rollen zusammenhangend auf einen anderen Cluster-Kno-
ten zu verschieben. Sobald die Aktualisierung eines Cluster-Knotens durch CAU
beendet wurde, werden die Cluster-Rollen wieder von einem anderen Cluster-Kno-
ten auf den urspriinglichen Inhaber verschoben.

CAU und der SCVMM

Worin unterscheidet sich CAU nun von der Funktion des System Center 2012 Virtual
Machine Managers (VMM), die ebenfalls alle Hyper-V-Server zentral mit notwendi-
gen Windows Updates versorgt?

Von System Center 2012 Virtual Machine Manager werden nur Hyper-V-Cluster und
alleinstehende Hyper-V-Server aktualisiert, wahrend mit CAU beliebige Typen
unterstitzter Failover-Cluster, einschlieflich der Hyper-V-Cluster, aktualisiert wer-
den kénnen. Wenn Sie also Cluster einsetzen, die nicht ausschlieRlich Hyper-V als
Cluster-Rolle installiert haben, sollten Sie fiir diese Cluster-Rollen CAU verwenden.
Wenn Sie eine Lizenz fur System Center besitzen, empfehlen wir die Verwendung
von CAU fiir andere Cluster-Rollen als Hyper-V und den VMM fiir die Automatisie-
rung von Updates fiir Hyper-V. Da CAU nur auf Windows Server 2012 unterstiitzt
wird, missen Sie fiir Hyper-V-Cluster auf dlteren Windows-Betriebssystemen ohne-
hin den VMM verwenden, wenn Sie nicht den System Center 2012 Configuration
Manager einsetzen oder ein manuelles Update der Cluster-Knoten durchfiihren.

Fir die Automatisierung von Updates in einem Failover-Cluster kann, wie bereits
erwahnt, die Failover-Cluster-Verwaltungskonsole oder die PowerShell verwendet
werden. Beiden Verwaltungsinstrumenten ist gemeinsam, dass die meisten Einstel-
lungen in einer XML-Datei gespeichert werden konnen, um diese in Update-Ausfiih-
rungsprofilen zu verwenden. Weitere Informationen zu dieser Funktion finden Sie in
dem Artikel http://technet.microsoft.com/de-DE/library/jj134224 (Kurzlink: http://
qccq.de/s/h407).
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Die Funktionen von CAU werden mithilfe von Plug-ins bereitgestellt und erweitert.
Windows Server 2012 wird mit zwei Plug-ins ausgeliefert:

> Microsoft.WindowsUpdatePlugin
» Microsoft.HotfixPlugin

Zusatzliche verfiigbare Plug-ins von Drittanbietern miissen separat installiert wer-
den. Wenn Sie den Selbstaktualisierungsmodus von CAU verwenden, muss das Plug-
in auf allen Cluster-Knoten installiert werden. Das ist nicht der Fall bei der Remote-
Aktualisierung, bei der das Plug-in nur auf dem Remote-Computer installiert werden
muss, den Sie fir die Ausfihrung von CAU verwenden. Zur Registrierung von CAU-
Plug-ins miissen Sie die PowerShell und das Commandlet Register-CauPlugin ver-
wenden. Weitere Informationen zur Installation und Konfiguration von Plug-ins lie-
fert der Artikel http://technet.microsoft.com/de-de/library/jj134213.aspx (Kurzlink:
http://qccq.de/s/h408).

4.2.16 Die Aufgabenplanung einbinden

Mithilfe des Aufgabenplaners von Windows Server 2012 konnen Administratoren
automatisiert Aufgaben ausfilhren, zum Beispiel fiir Wartungsaufgaben in einer
Cluster-Umgebung oder fiir regelmiafiige Tatigkeiten wie das Ausfithren von War-
tungsskripten, Backup-Skripten etc. Vor Windows Server 2012 mussten die Aufgaben
immer auf jedem Cluster-Knoten manuell angelegt werden. Man konnte dort zwar
Aufgaben des Aufgabenplaners exportieren und auf einen anderen Cluster-Knoten
importieren, mit einer steigenden Anzahl an Cluster-Knoten ist dieser Aufwand
jedoch nicht zu unterschitzen.

Seit Windows Server 2012 kann die PowerShell Aufgaben fir den Aufgabenplaner
erstellen, die clusterfahig sind und somit auf jedem Cluster-Knoten ausgefiihrt wer-
den konnen. Microsoft hat sich fur diese Moglichkeit entschieden, da mit Windows
Server 2012 bis zu 64 Cluster-Knoten in einem Failover-Cluster laufen konnen.

In Windows Server 2012 existieren drei Typen von Aufgaben im Aufgabenplaner:

1. Ausfiihrung aufjedem Cluster-Knoten
Die Aufgabe kann auf jedem Cluster-Knoten ausgefiihrt werden. Die Cluster-Ver-
waltung stellt jedoch sicher, dass die Aufgabe immer nur auf einem Cluster-Kno-
ten ausgefiihrt wird.

2. Ressourcenspezifische Ausfiithrung
Die Aufgabe wird nur in einer Instanz fiir eine spezifische Cluster-Ressource aus-
gefiihrt. Die Aufgabe wird auf dem Cluster-Knoten ausgefiihrt, der aktuell der
Besitzer der Ressource ist. Ein Beispiel fiir eine ressourcenspezifische Ausfithrung
ist die Zuordnung einer Aufgabe zur Defragmentierung einer Festplatte an eine
Disk-Ressource.
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3. Ausfiihrung im gesamten Cluster
Die Aufgabe wird nurals eine Instanz aufallen Cluster-Knoten des Failover-Clusters
ausgefiihrt. Die Aufgabe wird somit aufallen Cluster-Knoten zeitgleich ausgefiihrt.

Die Verwaltung der Aufgaben in einem Cluster kann ausschliefflich mithilfe der
PowerShell erfolgen. Mit der PowerShell erstellte Aufgaben treten zwar im grafischen
Verwaltungs-Tool des Aufgabenplaners auf, konnen dort aber lediglich eingesehen
werden.

Die am haufigsten verwendeten PowerShell-Befehle sind:

» Cet-ClusteredScheduledTask
Erstellt eine Abfrage aller clusterrelevanten geplanten Aufgaben.
» Register-ClusteredScheduledTask
Erstellt eine Aufgabe in einem Failover-Cluster.
» Set-ClusteredScheduledTask
Modifiziert eine bereits erstellte Aufgabe im Cluster.
» Unregister-ClusteredScheduledTask

Entfernt die geplante Aufgabe aus dem Cluster.

Das folgende Beispiel zeigt die Erstellung einer Aufgabe im Cluster zur Defragmentie-
rung der LUN fiir das Hyper-V Cluster Shared Volume (CSV) mithilfe der PowerShell:

Register-ClusteredScheduledTask -Cluster Contoso-CL1 D
-TaskName DefragCLUDisk -TaskType ResourceSpecific D
-Resource Hyper-V-CSV -Action $action -Trigger $trigger

Das néachste Beispiel zeigt die Erstellung einer Aufgabe flr ein automatisches Backup
einer Ressource, aktiv ausgefihrt auf einem Cluster-Knoten:

Register-ClusteredScheduledTask -Cluster Contoso-CL1 D
-TaskName BackupCSV-Disk -TaskType AnyNode -Action O
$action -Trigger $trigger

Das letzte Beispiel zeigt die Ausfithrung einer Aufgabe im Cluster zur automatischen
Anmeldung eines Dienstkontos auf allen Cluster-Knoten:

Register-ClusteredScheduledTask -Cluster Contoso-CL1 O
-TaskName AutolLogin -TaskType ClusterWide -Action O
$action -Trigger $trigger

4.2.17 Node Vote Weights

In Windows Server 2012 lasst sich in der Failover-Cluster-Verwaltungskonsole festle-
gen, welche Cluster-Knoten als Voter (Zeuge) in einem Failover-Cluster fungieren
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konnen. Standardmafig ist jeder Cluster-Knoten ein Voter im Cluster und wird von
dem Cluster zur Berechnung der Quorum-Mehrheit verwendet. Auch wenn ein Clus-
ter-Knoten nicht mehr als Voter fungiert, arbeitet der Cluster weiterhin, Cluster-
Datenbank-Updates werden weiterhin durchgefiihrt und der Cluster-Knoten kann
Cluster-Anwendungen hosten. Ein Grund fir die Anderung der Cluster-Voter sind
Multi-Site-Cluster mit Windows Server 2012. Mit der neuen Funktion koénnen Sie
Cluster-Knoten im Backup-Rechenzentrum aus der Berechnung der Quorum-Mehr-
heit entfernen. Diese Einstellung ist nutzlich, wenn Sie das Failover von Cluster-Rol-
len und -Ressourcen in das Backup-Rechenzentrum manuell initialisieren mochten.

Das Cluster Node Weight kann mithilfe der PowerShell ermittelt und geandert wer-
den. Der Befehl

Get-Clusternode |fl -property Nodename, State, NodeWeight

zeigt das Cluster Node Weight an. Der Wert O zeigt an, dass der Cluster-Knoten kein
Node Weight hat, der Wert 1 (Standard) besagt, dass der Cluster-Knoten ein Voter im
Cluster ist.

4.2.18 Node Drain

Windows Server 2012 vereinfacht es, einen Cluster-Knoten in den Wartungsmodus
zu versetzen, um zum Beispiel Software- oder Hardware-Wartung durchzufiihren.
Auf einem Cluster in Windows Server 2008 R2 mussten Sie einen Cluster-Knoten zu
Wartungszwecken manuell in den Wartungsmodus versetzen und anschlief3end die
aktiven Cluster-Rollen und -Ressourcen auf einen anderen Cluster-Knoten ver-
schieben.

Mit Windows Server 2012 konnen Sie jetzt den Cluster-Knoten anhalten, den Sie zu
Wartungszwecken aus dem Cluster nehmen mochten, und die Rollen ausgleichen.
Mit dieser Funktion werden alle aktiven Cluster-Rollen und -Ressourcen auf einen
anderen Cluster-Knoten basierend auf den Cluster-Platzierungseinstellungen ver-
schoben, und der Cluster-Knoten wird anschliefSend in den Wartungsmodus ver-
setzt. Sie konnen jetzt Wartungsarbeiten an dem Cluster-Knoten durchfiithren und
nach erfolgter Wartung den Cluster-Knoten wieder zum Cluster hinzuflgen, indem
Sie in der Failover-Cluster-Verwaltungskonsole auf den Knoten klicken und im Kon-
textmenl FORTSETZEN und FAILBACK FUR ROLLEN AUSFUHREN AUSWAHLEN (siehe
Abbildung 4.34).

Cluster-Wartungsmodus wird auch von CAU verwendet

Die neue Funktion des Wartungsmodus wird auch von der neuen Funktion des clus-
terfahigen Aktualisierens verwendet.

349




4 Host-Farmen und Verfiigbarkeit

Der Wartungsmodus kann auch mithilfe der PowerShell konfiguriert werden. Der fol-
gende Befehl verschiebt alle aktiven Ressourcen von Cluster-Knoten CLU-CLNO1 auf
CLU-CLNO2:

Suspend-ClusterNode -Name CLU-CLNO1 -Target CLU-CLNO2 -Drain

S Failovercluster-Manager
Datei Aktion Ansicht 7
&= 5@ BHE

EE Failovercluster-Manager
4 B WS2012-HV4.win2012.server

4 ; 2:!:” 3 ’ Zusammenfassung von "WS2012-MEM2 win2012_serve)
T wsania-N= : MAICINAZREMD! arthak 2 Clustemollen.
I |k Speicher el vt Svstemtvp: x64-bazed PC
I L5 Netzwerke IEI Ansicht Hardwarezusammenfassung ft Windows Serve... Prozessor: 2,14 GHz
Clusterereign Anhalten » Gesamter physischer Spei
Fortsetzen 3 Failback fir Rollen ausfihren
Remotedesktop Kein Failback far Rollen ausfihren

Kritische Ereignisse anzeigen

Weitere Aktionen Status

Ansicht v
Aktualisieren (%) Oriline

Hilfe —
(#) Crline

Abbildung 4.34 Node Drain

Der Wartungsmodus schlagt fehl, wenn eine Live-Migration einer virtuellen
Maschine im Vorfeld gescheitert ist oder eine Cluster-Rolle nicht verschoben werden
konnte, weil dieser Cluster-Knoten der letzte mogliche Eigentiimer der Cluster-Res-
source ist.

Da das Verschieben von Cluster-Ressourcen und -Rollen ein sehr zeitaufwendiger
Prozess sein kann, lasst sich der Wartungsmodus abbrechen. Dazu wihlen Sie in der
Failover-Cluster-Verwaltungskonsole auf der Ebene des Cluster-Knotens FORTSET-
ZEN. Die bereits verschobenen Cluster-Ressourcen werden dann wieder auf den
urspriinglichen Cluster-Knoten verschoben.

Wenn in dem Failover-Cluster als Cluster-Rolle Hyper-V ausgefiihrt wird, verwendet
der Cluster-Wartungsmodus die Live-Migration, um virtuelle Maschinen unterbre-
chungsfrei auf einen anderen Cluster-Knoten zu verschieben. Da das Verschieben
von vielen virtuellen Maschinen per Live-Migration ein sehr zeitaufwendiger Prozess
sein kann, konnen Administratoren statt der Live-Migration eine Quick-Migration
nutzen, die zu einer kurzen Ausfallzeit der Dienste in der virtuellen Maschine fuhrt.
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4.2.19 Virtual Machine Monitoring

Die Failover-Cluster-Funktion in Windows Server 2012 bietet eine neue Funktion zur
Uberwachung der Dienste von virtuellen Maschinen (VM) in einer Hyper-V-Cluster-
Umgebung. Diese arbeitet mit den Wiederherstellungsoptionen von Diensten des
Betriebssystems der virtuellen Maschine zusammen.

Bei Auftreten eines ersten und zweiten Dienstfehlers versucht Windows, den Dienst
in der virtuellen Maschine neu zu starten. Sollte der Dienst nach dem zweiten Ver-
such nicht starten, stellt der Dienst-Manager der virtuellen Maschine weitere Wie-
derherstellungsaktionen ein und ubergibt die weitere Fehlerbehebung an den
Cluster-Dienst von Windows Server 2012. Der Cluster-Dienst tiberwacht die Dienste
in periodischen Abstinden; kann ein Dienst nicht wiederhergestellt werden, setzt
der Cluster den Status der virtuellen Maschine auf Unhealthy und 16st weitere Aktio-
nen aus:

> Die Ereignisanzeige der virtuellen Maschine protokolliert die Ereignis-ID 1250,
sodass andere Programme wie der System Center 2012 Operations Manager rea-
gieren konnen.

» Der Status der virtuellen Maschine wechselt zu APPLICATION IN VM CRITICAL.
» Die virtuelle Maschine wird auf demselben Cluster-Knoten neu gestartet. Lauft der

Dienst in der virtuellen Maschine nach dem Neustart immer noch nicht, wird die
VM auf einem anderen Cluster-Knoten erneut gestartet.

Damit der Cluster-Dienst die virtuelle Maschine iberwachen kann, sind folgende
Voraussetzungen zu schaffen:

» Das Hyper-V-Betriebssystem muss Windows Server 2012 oder Microsoft Hyper-V
Server 2012 sein.

> Die virtuelle Maschine muss als Betriebssystem Windows Server 2012 ausfiihren,
und fir den VM-Heartbeat mussen die Hyper-V-Integrationskomponenten in
aktueller Fassung installiert und aktiviert sein.

» Das Betriebssystem in der virtuellen Maschine muss Mitglied derselben Doméane
wie der Hyper-V-Host oder einer vertrauenswurdigen Domane sein.

» Der Administrator des Hyper-V-Clusters benotigt lokale administrative Berechti-
gungen in der virtuellen Maschine.

> Die Firewall der virtuellen Maschine muss eine Ausnahme fiir die Uberwachung
der virtuellen Maschine konfiguriert haben.

Die Uberwachung der Dienste einer virtuellen Maschine kann mithilfe der Failover-
Cluster-Verwaltungskonsole oder mit der PowerShell (Abbildung 4.35) eingerichtet
werden.
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Zur Einrichtung der Uberwachung mit der Failover-Cluster-Verwaltungskonsole
navigieren Sie zu der virtuellen Maschine, wahlen im Kontextment WEITERE AKTIO-
NEN aus und klicken dann auf UBERWACHUNG KONFIGURIEREN.

Um mithilfe der PowerShell beispielweise den Druck-Spooler-Dienst einer virtuellen
Maschine zu iiberwachen, konnen Sie folgenden Befehl verwenden:

Add-ClusterVMMonitoredItem -VirtualMachine Contoso-SRV1 O
-Service spooler

e’ Administrator: Windows PowerShell l;‘i-
PS C:\Users\administratop.WIN2812> get-help Add—ClusterUMMonitoredlten

Mschten Sie Update—Help ausfiihren?
Das Update—Help—Cndlet lide die neuesten Hilfedateien Fiir Windows PowerShell-Module herunter und installiert sie auf
flen Conputer. Weiters Informationen finden Sie in Hilfethens unter "http://go.microseft.com/fulink ?Linidd-210614"

1 Ja [N] Hein [H] fAnhalten [?] Hilfe ¢Standard ist “J"3:

Add-ClusterUMMonitoredltem

BYNTAR
Add-ClusterUMMonitoreditem [[-UirtualMachinel <string>1 [-Service {StringCollection>1 [-EventLog <{string>1
[-EventSource <{string>] [-EventId <int>] [—OuerrideServiceRecoveryfAictions] [-Wait <int>]1 [-Cluster <string>]
[{CommonParameters>1

n(l(l ClusterUMMonitoredItem [-Service <StringCollection>] [-EventLog <{string>] [-EventSource {string>] [-Eventld
int>1 [-OverrideServiceRecoveryActions] [-UMId <guid>]1 [-Hait <int>1 [-Cluster <string>] [(Cﬂmmnnl’alanetel*)]

Add—ClusterUMMonitoredltem [—Service <{StringCollection>] [-EventLog <string>] [-EuentSource <string>1 [-Eventld
<int>»1 [—OverrideServiceRecoveryActions] [-Wait <int>]1 [-InputOhject <psohject>] [-Cluster <string>1]
[{CommonParameters >1

Die Hilfedateien fiir dieses Cndlet kbnnen von "Get—Help"” auf diesem Camputer nicht gefunden werden. Es wird nur
ein Teil der Hilfe angezeis
ilfedateien fiir das Modul, das dieses Cmdlet enthilt, herunterladen und installieren, indem
Sie Update Help"
Cndlet online anzeigen michten. geben Sie Folgendes ein: “Get—Help
Add— c1u=:elunnnn1tn1ed1:em —Online",
gehen Sie zu "http://go- lerosote can/fulink/?LinkId=216199"

FS C:\Usershadministrator.WIN2012> _

Abbildung 4.35 PowerShell-Cmdlet zur Einrichtung des VM-Monitorings

4.2.20 Cluster per PowerShell verwalten

Da das Cluster-Kommandozeilenprogramm Cluster.exe in Windows Server 2012
nicht mehr zur Verfiigung steht, wurde die PowerShell um die Moglichkeit erweitert,
die Cluster-Verwaltung mithilfe von PowerShell-Cmdlets durchzufiihren.

Fir jeden PowerShell-Befehl konnen Sie sich eine detaillierte Hilfe anzeigen lassen.
Mit den Befehlen

Get-Help <cmdlet name> -Detailed
Get-Help <cmdlet name> -Examples
Get-Help <cmdlet name> -Full

erhalten Sie eine Ubersicht tiber die Commandlets und deren Funktion sowie mogli-
che Parameter.

Mit dem Befehl Get-Cluster erhalten Sie eine Ubersicht iiber den konfigurierten
Cluster. Mochten Sie sich alle Cluster-Ressourcen anzeigen lassen, verwenden Sie den
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Befehl Get-ClusterResource. Das Hinzufligen von Ressourcen zum Cluster erfolgt
mit dem Befehl Add-ClusterServerRole oder Add-ClusterResource. Mit dem Befehl
Move-ClusterCGroup konnen Sie Ressourcengruppen oder Cluster-Rollen auf einen
anderen Cluster-Knoten verschieben.

Mit den Commandlets, die mit Remove beginnen, konnen Sie Cluster-Ressourcen,
Cluster-Knoten oder Datentragerressourcen entfernen. Das Commandlet Remove-
ClusterGroup entfernt zum Beispiel eine Cluster-Gruppe aus dem Failover-Cluster.

Mit den Set-Cmdlets konnen Sie Cluster-Parameter setzen und verandern. Das Com-
mandlet Set-ClusterlLog ermoglicht zum Beispiel die Festlegung der maximalen
Grofie des Cluster-Logs sowie der Detailtiefe der zu Uberwachenden Eintrage.

Weitere Informationen zur Verwaltung des Windows-Failover-Clusters mithilfe der
PowerShell finden Sie auf der Webseite http://technet.microsoft.com/en-us/library/
hh847239.aspx (Kurzlink: http://qccq.de/s/h401).

4.2.21 Neuin Windows Server 2012 R2

In Windows Server 2012 R2 hat Microsoft die grundlegende Funktion des Failover-
Clusters nicht verdndert. Was Sie in den vorangegangenen Abschnitten dartiber gele-
sen haben, trifft also zum grofiten Teil auch weiter zu. Verbesserungen bringt die R2-
Version vor allem im Hinblick auf die Skalierbarkeit und die Stabilitat mit. Viele der
neuen Funktionen arbeiten gewissermafien »unsichtbar« im Hintergrund, ohne dass
Sie sie konfigurieren miissen.

Eine systematische Ubersicht der neuen Funktionen und ihrer Details finden Sie bei
Microsoft unter der Adresse:

http://technet.microsoft.com/en-us/library/dn265972.aspx (Kurzlink: http://qccq.
de/s/h409)

Das Cluster-Dashboard

Eine kleine, aber nttzliche Anderung hat der Failover-Cluster-Manager erfahren. Er
bietet nun eine schnelle Statusansicht fiir alle verbundenen Cluster. Viele Kunden
verwalten mehrere Windows-Cluster parallel, und mit Windows Server 2012 R2 wird
dies noch zunehmen. So kénnte es mehrere separate Hyper-V-Cluster geben, die an
einen (oder mehrere) Dateiserver-Cluster vom Typ Scale-Out Fileserver angebunden
sind. Auf Ebene der virtuellen Maschinen sind mittlerweile sogenannte »Gast-Clus-
ter« sehr verbreitet (siehe dazu den Abschnitt 4.2.12, »Gast-Cluster«).

Haben Sie also mehrere Failover-Cluster, so konnen Sie diese nun auf Ihrer Adminis-
trator-Workstation bequem parallel mit einer einzigen Konsole des Failover-Cluster-
Managers verwalten. Das Dashboard zeigt Ihnen auf einen Blick den jeweiligen Clus-
ter-Aufbau und den Zustand der Systeme (vgl. Abbildung 4.36).
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Abbildung 4.36 Der Hyper-V-Manager in Windows Server 2012 R2 gibt eine schnelle Uber-
sicht Giber den Zustand mehrerer parallel arbeitender Cluster.

Auch die Quorum-Stimmenzahl konnen Sie auf einen Blick kontrollieren. Klicken Sie
dazu auf den Zweig KNOTEN. Der Failover-Cluster-Manager listet im Detailbereich die
grundsatzliche Zahl der Stimmen (Vote) und die tatsdchliche aktuelle Stimmenver-
teilung der einzelnen Cluster-Knoten auf (siehe Abbildung 4.37).
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Abbildung 4.37 In der Ubersicht der Cluster-Knoten |asst sich die Stimmenzahl fir das
Quorum ablesen.
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Virtual Machine Drain

Wenn Sie einen Hyper-V-Cluster-Knoten herunterfahren, so wird dieser automatisch
alle seine laufenden VMs auf andere Knoten im selben Cluster per Live-Migration
verschieben. Dies erleichtert den Vorgang fiir Sie als Administrator und sorgt gleich-
zeitig fiir eine hohere Betriebssicherheit.

Schon vorher konnten Sie nattirlich die VMs eines Host-Servers auf andere Hosts im
Cluster migrieren, sie mussten dies aber manuell tun. In Windows Server 2012 hat der
Failover-Cluster dies durch Node Drain (siehe Abschnitt 4.2.18, »Node Drain«) erleich-
tert, doch auch diese Funktion mussten Sie ausdriicklich aufrufen.

Fuhren Sie bisher einen Host-Server herunter, ohne die VMs zu verschieben, so hat
Hyper-V diese per Schnellmigration (Quick Migration) Ubertragen, also in den
gespeicherten Zustand versetzt und auf einem anderen Host fortgesetzt. Dies fihrte
zu einer kurzen Unterbrechung der VM (und bei bestimmten Applikationen konnte
es sogar zu Problemen fiihren). Die neue Automatik Virtual Machine Drain sorgt
beim Herunterfahren von selbst fir die Live-Migration und vermeidet so uner-
winschte Ausfallzeiten fiir die virtuellen Maschinen.

Mithilfe der PowerShell konnen Sie diese Funktion ein- oder ausschalten, indem Sie
die Eigenschaft DrainOnShutdown des Clusters auf O (aus) oder 1 (ein, dies ist der
Standardwert) setzen. Folgendes Kommando zeigt den aktuellen Zustand:

(Get-Cluster).DrainOnShutdown

Optimierte Cluster-Uberwachung

Da es in Hyper-V-Clustern Situationen geben kann, in denen die Netzwerklatenz fiir
die Cluster-Kommunikation hoher ist als normal, ohne dass dies einen Fehler dar-
stellt, hat Microsoft fir dieses Szenario die clusterinternen Uberwachungseinstellun-
gen gedndert. Wahrend allgemein der Cluster-Dienst nach dem Ausbleiben der
Heartbeatsignale eines Cluster-Knotens fiir finf Sekunden ein Failover einleitet, liegt
die Grenze nur fur Hyper-V-Cluster-Knoten nun bei zehn Sekunden im selben Sub-
net und bei 20 Sekunden fir Knoten in anderen IP-Subnets.

Im Normalfall senden alle Cluster-Knoten, auch die mit der Hyper-V-Rolle, jede
Sekunde ein Heartbeatsignal an ihre Partner. Sie kdnnen davon ausgehen, dass dies
im Regelfall auch eingehalten wird. Aufgrund der Besonderheiten im Hyper-V-Netz-
werkstack haben einige Kunden aber festgestellt, dass das kurze Timeout-Intervall
von funf Sekunden manchmal zu unnétigen Failover-Vorgdngen fiihrt.

Tatsachlich konnen Sie den Wert sogar selbst konfigurieren. Microsoft rat allerdings
davon ab, weil hierdurch leicht Folgefehler entstehen konnen, die schwierig aufzude-
cken sind. Sollten Sie Bedarf zur Eigenkonfiguration haben, so setzen Sie iber die
PowerShell mit dem Commandlet Set-ClusterParameter die Parameter SameSubnet-
Threshold bzw. CrossSubnetThreshold auf den gewiinschten Wert in Sekunden.
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Dynamisches Quorum-Modell

Im Abschnitt 4.2.9 »Cluster-Quorum« haben wir Thnen die Quorum-Einstellungen
fur den Cluster vorgestellt. In Windows Server 2012 schlagt Windows selbst das am
besten geeignete Quorum-Modell vor, und Sie konnen es im laufenden Betrieb ver-
andern. Die R2-Version geht noch weiter und setzt das passende Modell automatisch
anhand der verfligbaren Informationen tiber den Cluster. Auch nach Veranderungen
im Cluster-Aufbau brauchen Sie also normalerweise nichts selbst an der Konfigura-
tion des Quorums zu andern, weil Windows selbst dafiir sorgt.

Technisch verbirgt sich dahinter ein recht einfacher Mechanismus, der immer dann
aktiv werden kann, wenn neben den eigentlichen Cluster-Knoten auch ein Zeuge im
Cluster vorhanden ist, also eine Quorum-Disk oder ein zusitzlicher Server (zu den
Moglichkeiten siehe den Abschnitt 4.2.9 »Cluster-Quorum). Der Cluster untersucht
laufend die Anzahl der Stimmen, die die Cluster-Knoten gemeinsam haben. Sollte
diese gerade sein, so erhdlt auch der Zeuge eine Stimme, um zu einer ungeraden
Gesamtsumme zu kommen. Ist die Zahl der aktiven Cluster-Knoten ungerade, so
setzt Windows den Stimmenwert des Zeugen auf O (null).

Den aktuellen Wert konnen Sie tiber die PowerShell tiberpriifen:

(Get-Cluster).WitnessDynamicWeight

Entscheidung bei 50-Prozent-Ausfallen

Auch mit dem dynamischen Quorum-Modell kann es Situationen geben, in denen
beide Seiten eines Clusters keine Mehrheit im Gesamtsystem haben, wenn es zu
einem Netzwerkausfall zwischen den Standorten kommt. In einer solchen Situation
war es bis einschlief3lich Windows Server 2012 so, dass beide Seiten zur Sicherheit
ihre Dienste einstellen, um das »Split-Brain-Szenario« zu vermeiden. Windows Ser-
ver 2012 R2 kann dies durch einen zusatzlichen Mechanismus namens Tie Breaker
verhindern.

Dies erldutert sich gut mit einem Beispiel. Nehmen wir an, Sie hatten einen Cluster
mit sechs Knoten und einem Dateiserver-Zeugen aufgebaut. Jeweils drei Knoten lau-
fen an Standort A und an Standort B. Im Normalbetrieb hat der Cluster sieben Stim-
men, es kann also nicht zu Split Brain kommen. Nun fillt der Zeugenserver aus, der
Rest der Cluster-Knoten lauft aber weiter. Windows Server 2012 R2 wird nun automa-
tisch einem der Cluster-Knoten seine Stimme entziehen, um auf eine ungerade Stim-
menanzahl zu kommen. Dadurch haben die Knoten an einem Standort zwei
Stimmen, die am anderen Standort drei Stimmen.

Sollte es nun zu einer Unterbrechung der WAN-Leitung zwischen beiden Standorten
kommen, so werden sich die Cluster-Dienste an dem Standort mit den zwei Stimmen
selbsttatig beenden. Der »Rest-Cluster« am anderen Standort lauft weiter.
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Die Auswahl des Knotens, der seine Stimme verliert (und damit die Entscheidung, an
welchem Standort der Cluster sich beendet), trifft Windows nach dem Zufallsprinzip.
Mithilfe der PowerShell konnen Sie die neue Cluster-Eigenschaft LowerQuorumPrio-
rityNodelD konfigurieren, um fiir diesen Fall vorzugeben, welcher Cluster-Knoten
seine Stimme verlieren soll. Dazu bestimmen Sie zunachst mit dem Kommando Get-
ClusterNode | ft die Node-IDs aller Knoten. Danach legen Sie fiir einen der Knoten
mit folgendem Kommando fest, dass er bei einem 50-Prozent-Ausfall seine Stimme
abgeben muss. Hierbei steht 9 im Beispiel fiir die Node-ID des betreffenden Servers.

(Get-Cluster).LowerQuorumPriorityNodeID = 9

Automatische Quorum-Erkennung nach Ausfallen

In seltenen Ausnahmefillen kann es notwendig sein, dass Sie in einem Cluster das
Quorum erzwingen. Hierbei starten Sie auf einem Teil der Cluster-Knoten die Clus-
ter-Dienste neu und teilen ihnen dabei mit, dass sie unabhangig von der vorgegebe-
nen Grundkonfiguration das Quorum (und damit die gesamte Funktion des Clusters)
ubernehmen sollen. Bislang war es nach einer solchen »Notoperation« erforderlich,
dass Sie den anderen Cluster-Knoten auf dahnlichem Weg manuell mitteilen, dass sie
auf keinen Fall das Quorum tibernehmen diirfen. In Windows Server 2012 R2 ist die-
ser letzte Schritt fiir die anderen Cluster-Knoten nicht mehr erforderlich, weil die
Cluster-Dienste den Zustand selbst erkennen konnen.

Stellen Sie sich zur Illustration einen geografisch verteilten Cluster mit drei Knoten
an Standort A und zwei Knoten an Standort B vor. Die WAN-Verbindung zwischen
beiden Standorten fallt aus. Da an Standort A drei der finf Knoten laufen, verfiigt
Standort A iiber das Quorum und arbeitet weiter, wahrend sich die Cluster-Knoten an
Standort B automatisch herunterfahren. Dies ist das normale und erwiinschte Ver-
halten, um das »Split-Brain-Problem« zu vermeiden.

Nun stellen Sie in unserem Beispiel fest, dass die Cluster-Knoten an Standort A keine
Netzwerkverbindung nach aufen haben, die an Standort B hingegen schon. Sie star-
ten also die Knoten an Standort B neu und setzen flr den Dienststart auf der Kom-
mandozeile oder in der Konsole DIENSTE den Schalter /fq (fiir Force Quorum).
Dadurch tibernehmen die Cluster-Knoten das Quorum und betreiben die gecluster-
ten Dienste.

Sobald nun die Verbindung zwischen Standort A und Standort B wieder besteht,
missen Sie nichts weiter unternehmen, wenn alle Cluster-Knoten unter Windows
Server 2012 R2 laufen. Diese erkennen die Situation und stellen den korrekten Aufbau
von selbst wieder her.
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Cluster ohne Active-Directory-Namensobjekte

In einigen seltenen Fallen stellt es fiir Administratoren eine Hiirde dar, dass die Clus-
ter-Knoten in einem Windows-Failover-Cluster eine tiefe Integration in Active Direc-
tory benotigen. Nicht nur mussen die Server Mitglieder der Doméne sein und damit
zumindest bei der Einrichtung direkten Kontakt zu den Doméanencontrollern haben.
Zusatzlich war es bislang auch erforderlich, bei der Definition eines Clusters in Active
Directory zu schreiben, denn das sogenannte »Cluster-Naming Object« (CNO)
musste als Computerkonto in der Domane erzeugt werden.

Da es sich hierbei streng genommen nur um den eigentlichen Namen des Clusters
handelt, der nur fiir die Administration verwendet wird, besteht eigentlich keine
Notwendigkeit, ein »vollwertiges« Computerobjekt zu erzeugen. Daher ist es in Win-
dows Server 2012 R2 nun moglich, den Namen nur in DNS zu hinterlegen. Das erleich-
tert in einigen Umgebungen das Vorgehen, weil keine Abstimmung mehr mit der
Active-Directory-Administration notwendig ist.

Es gibt allerdings auch Einschrinkungen in dieser Konfiguration:

» Die Authentisierung des Namensobjekts erfolgt per NTLM, wenn es nicht in Active
Directory hinterlegt ist. In Umgebungen, die nur auf Kerberos setzen, ist dieser
Weg damit nicht gangbar.

» Flreinige Cluster-Szenarienist diese Konfiguration nicht unterstiitzt. Dazu zdhlen:

— Alle Clusterapplikationen, die Microsoft Message Queuing als Rolle im Cluster
voraussetzen, genief3en keinen Support.

— Dateiserver-Cluster werden unterstutzt, trotzdem rat Microsoft von dieser
Konfiguration ab, weil die vollstandige Kerberos-Authentisierung fiir das ein-
gesetzte SMB-Protokoll (Server Message Block) dringend empfohlen wird.

— Auch fiir Hyper-V-Cluster gibt es Support in dieser Konfiguration, jedoch beno-
tigt die Live-Migration im Cluster die Kerberos-Authentisierung. Daher ist die
Live-Migration hierbei nicht moglich.

— SQL Server genief3t in diesem Aufbau volle Unterstiitzung, jedoch rat Microsoft
hierbei, fiir die darauf basierenden Applikationen die SQL-Server-Authentisie-
rung anstelle der Windows-Authentisierung zu verwenden.

» Bitlocker und das Cluster-Aware Updating (CAU) sind nicht unterstiitzt.
» Einige administrative Funktionen sind eingeschriankt, etwa das Kopieren von

Cluster-Rollen oder die Verwaltung eines Scale-Out Fileservers (SOFS) liber den
Server-Manager.

Um einen Cluster in dieser Konfigurationsvariante aufzusetzen, nehmen Sie alle
kunftigen Cluster-Knoten in dieselbe AD-Domaéne auf und installieren Sie das Fea-
ture Failover-Cluster-Unterstiitzung. Fithren Sie die Cluster-Validierung aus und sor-
gen Sie dafir, dass dort keine »roten« Elemente angezeigt werden.
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Erzeugen Sie den Cluster dann nicht iber die grafische Oberflache des Failover-Clus-
ter-Managers, sondern mit der PowerShell. Dazu nutzen Sie ein Kommando dhnlich
dem folgenden Beispiel:

New-Cluster CLUO1 -Node SRVO1,SRVO2 -StaticAddress 192.168.1.16 ([UP)]
-NoStorage -AdministrativeAccessPoint Dns

Verteilung von CSV-Aktivitaten

Durch den Scale-Out Fileserver (SOFS), der mit Windows Server 2012 eingefiihrt
wurde, sind die Cluster-Shared Volumes (CSV) zu einer bevorzugten Speichertechnik
in Windows-Clustern geworden. Hyper-V-Cluster nutzen diese Funktion schon lan-
ger, denn hierfur war sie ursprunglich entstanden.

Durch CSV ist es moglich, dass mehrere Cluster-Server gleichzeitig auf eine Speicher-
einheit (Logical Unit Number, LUN) zugreifen, ohne dass es zu Schreibkonflikten
kommt. Die Verwaltung dieser Zugriffe kann in manchen Situationen eine hohe Last
erzeugen, weil fir jede CSV-Einheit ein bestimmter Cluster-Knoten die Koordination
ausfuhrt. Diesen Knoten nennt man den CSV Coordinator oder auch CSV Owner.

In Windows Server 2012 R2 sorgt der Cluster selbststandig fur eine Verteilung der
CSV-Owner-Rollen, sobald es mehr als ein CSV im Cluster gibt. Das sorgt fiir eine Last-
verteilung, sodass Engpasse nicht mehr oder zumindest weit seltener auftreten als
bisher.

Ergdnzend setzt Windows Server 2012 R2 fiir die CSV-Technik nun eine separate
Instanz des Server-Dienstes ein, der seit jeher das Netzwerkprotokoll SMB (Server
Message Block) bedient. Dies sorgt zusétzlich dafiir, Verzégerungen durch starken
Netzwerkverkehr zu vermeiden.

Damit Sie sich nun nicht sorgen miissen: Die Lastspitzen, die wir hier beschreiben,
sind ohnehin sehr selten; in den meisten Clustern wird man sie praktisch nie
bemerken.

CSV-Cache

Bereits in Windows Server 2012 gab es im Cluster eine Cache-Funktion fiir Cluster-
Shared Volumes (CSV). Diese war dort standardmaifiig abgeschaltet, weil sie physi-
schen Speicher der beteiligten Server exklusiv belegt. Ein solcher Eingriff sollte nur
durch ausdrtickliche Konfiguration erfolgen.

Der CSV-Cache kann Lesevorginge flir Daten beschleunigen, die auf einem CSV
gespeichert sind, indem er einen Teil der Daten parallel im Arbeitsspeicher vorhalt.
Fordert ein Prozess dieselben Daten erneut an, so kann Windows dies aus dem RAM
bedienen, statt einen erneuten Plattenzugriff auszufuhren.
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Mittlerweile hat Microsofts Support so viel Erfahrung mit CSV-Konstrukten gesam-
melt, dass er den CSV-Cache ausdrticklich empfiehlt. In erster Linie gilt dies nattrlich
flr Scale-Out Fileserver, in denen intensive Lesevorginge erfolgen und in denen der
physische Arbeitsspeicher fiir die Dateidienste bereitsteht. Doch auch fiir Hyper-V-
Cluster empfiehlt Microsoft, den Cache zu verwenden, auch wenn dadurch weniger
physisches RAM fiir die virtuellen Maschinen bereitsteht.

Das Maximum an reservierbarem Speicher fiir den CSV-Cache liegt nun bei 80 Pro-
zent der verflugbaren Ressourcen. Fur Hyper-V ware das naturlich nicht geeignet.
Nehmen Sie hier den Cache in Ihre Planung fur die Ressourcen Threr Cluster-Knoten
mit auf.

Die Konfiguration des CSV-Cache erfolgt uber die Cluster-Eigenschaften Enab-
leBlockCache (ist standardmaBlig mit dem Wert 1 belegt und damit eingeschaltet) und
BlockCacheSize (steht standardmafiig auf O — hier geben Sie die Anzahl Megabytes
vor, die der Cache auf jedem beteiligten Server-Knoten umfassen soll). Um etwa
einen Wert von 512 MB zu setzen, nutzen Sie folgendes PowerShell-Kommando:

(Get-Cluster).BlockCacheSize = 512

VM-Netzwerkverbindungen liberwachen

Es kann in einem Cluster vorkommen, dass auf einem der beteiligten Knoten ein-
zelne Netzwerkverbindungen ausfallen. Solange der Cluster-Knoten insgesamt noch
kommunikations- und arbeitsfihig bleibt, fihrt dieser teilweise Ausfall nicht zu
einem Failover. In einer Hyper-V-Umgebung kann dies unerwiinschte Auswirkungen
haben.

Stellen sie sich eine virtuelle Maschine vor, die in Threm Netzwerk wichtige Dienste
anbietet. Sie lauft auf einem Cluster-Knoten, der eine grofiere Zahl von Netzwerkver-
bindungen bereitstellt und einige davon tiber virtuelle Switches in Hyper-V den VMs
zugdnglich macht. Nun fillt diejenige Netzwerkverbindung aus, die die oben
genannte VM bendtigt; die anderen Verbindungen arbeiten weiter. Aus Sicht des
Clusters ist dies kein Grund, ein Failover auszufihren, weil die Clusterfunktion als
solche noch gegeben ist. Die betreffende VM ist aber nicht erreichbar. Wiirde die VM
auf einem anderen Cluster-Knoten laufen, bei dem die Netzwerkverbindung noch
funktioniert, ware die VM weiter nutzbar.

In Windows Server 2012 R2 konnen Sie einzelne Netzwerkverbindungen virtueller
Maschinen als Geschiitztes Netzwerk definieren (siehe Abbildung 4.38). Sollte eine
solche Verbindung ausfallen, so versucht Windows, die VM per Live-Migration auf
einen anderen Cluster-Knoten zu verschieben, auf dem diese Verbindung noch
arbeitet.
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Der Routerwachter entfernt Routerankiindigungen und Umleitungsmeldungen
von nicht autorisierten virtuellen Computern, die sich als Router ausgeben.

[[] Routerankiindigungswéchter aktivieren

13| Speicherort fiir Prifpunktdateien
C:\ClusterStorageiVolume 11VM

am Speicherort fur die Smart Paging-D...

ClusterstoragetVolume 11,

E‘ Automatische Startaktion Geschiitztes Netzwerk

~ Keine Verschieben Sie diesen virtuellen Computer auf einen anderen Clusterknoten,
is) Automatische Stoppaktion wenn keine Netzwerkverbindung verfiigbar ist.

Speichern

Geschiitztes Netzwerk

Portspiegelung
Mittels Portspiegelung kann der Netzwerkdatenverkehr eines virtuellen
Computers iberwacht werden. Hierzu werden ein- und ausgehende Pakete
kaopiert und die Kopien an einen anderen virtuellen Computer weitergeleitet, der hd

| OK || Abbrechen H Anwenden |

Abbildung 4.38 Definieren Sie eine VM-Netzwerkverbindung als »Geschlitztes Netzwerk,
so versucht Hyper-V die betreffende VM auf einen anderen Host zu verschieben, falls die
Verbindung des Netzwerks abreil3t.

Shared VHDX

Eine wichtige neue Funktion fir »Gast-Cluster, deren Cluster-Knoten aus virtuellen
Maschinen bestehen, besteht in Shared Virtual Disks, in der deutschen Ubersetzung
etwas holprig freigegebene virtuelle Festplatten. Es handelt sich dabei um virtuelle
Festplatten in Gestalt von VHDX-Dateien, die gleichzeitig an mehrere virtuelle
Maschinen angebunden sind, um als Cluster-Datentrager zu dienen.

Auf diese Weise konnen Sie Gast-Cluster wesentlich einfacher einrichten als bisher,
weil die umstdndliche Integration der virtuellen Cluster-Server in das SAN entfallt.
Details zur Einbindung von VHDX-Dateien als Shared Virtual Disks finden Sie in
Abschnitt 5.2.7 »Festplatten«.
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Abbildung 4.39 Uber »Freigabe virtueller Festplatten aktivieren« kénnen Sie eine VHDX-
Datei, die auf einem Dateiserver-Cluster liegt, an mehrere virtuelle Maschinen gleichzeitig
anbinden. Dies erleichtert es, VM-Cluster einzurichten.

4.3 Speicher-Cluster mit Windows Server 2012

Mit Windows Server 2012 hat Microsoft besonders die Speicherfunktionen seines
Server-Betriebssystems ausgebaut. Dadurch ist es nun moglich, auch anspruchsvolle
Storage-Anforderungen vollstindig mit Windows Servern zu erfiillen. Einige Beob-
achter sehen hier eine Antwort von Microsoft auf Entwicklungen am Server-Markt:
Jahrelang haben die Anbieter von spezialisierten Speichergeraten immer mehr »klas-
sische« Funktionen von Windows Servern in ihre Systeme integriert. Nun deckt
umgekehrt Microsoft mit seinem Windows Server viele Funktionen leistungsfahiger
Speichersysteme ab.

Zu diesem Kontext gehort die Moglichkeit, ausfallsichere Speichersysteme mit Stan-
dard-Hardware und einem Standard-Betriebssystem aufzubauen. Durch die neuen
Storage Spaces, die weiterentwickelten iSCSI-Speicher-Server (der Fachausdruck ist
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iSCSI-Target) und die Dienste flr Failover-Cluster sind alle Komponenten bereits in
der Grundversion von Windows Server 2012 enthalten, die fiir einen leistungsfahi-
gen Speicher-Server notig sind. Neben diesen Funktionen haben die Entwickler in
Redmond auch die herkommlichen Dateidienste neu entwickelt und als Speicher-
rickgrat fir die Server im Rechenzentrum positioniert. Zwei der neuen Techniken
lassen sich verbinden, um mit einfacher Hardware eine blockbasierte Speichertech-
nik aufzubauen, die neben hoher Ausfallsicherheit auch ein grofies Maf3 an Flexibili-
tat bietet. Mit den Storage Spaces, die erstmals in Windows Server 2012 enthalten
sind, konnen Sie herkdmmliche RAID-Systeme ersetzen und die Handhabungs- und
Kostenvorteile einfacher Festplatten ausnutzen. Die Speicher-Volumes, die Sie in die-
sen Storage Spaces ablegen, konnen dann als Basis fiir iSCSI-Speicherbereiche dienen,
die Gber das Netzwerk als dedizierte Festplatten fiir Server-Systeme (sogenannte
LUNSs, Logical Unit Numbers) bereitgestellt werden.

Im Folgenden stellen wir Thnen tiberblicksweise vor, wie Sie Storage Spaces und das
iSCSI-Target in einem Failover-Cluster bereitstellen. Berticksichtigen Sie bei einer
produktiven Umsetzung, dass flir den Aufbau eines addquaten Speichersystems in
einem Server-Netzwerk umfassende Planung notwendig ist. Zudem soll unsere Dar-
stellung nicht den Eindruck vermitteln, als seien dedizierte Speichersysteme ohne
Weiteres durch einfache Windows Server zu ersetzen. Gerade in grofleren,
anspruchsvollen Umgebungen konnen kommerzielle Storage-Einheiten eine Reihe
von Vorteilen bieten.

4.3.1 Storage Spaces im Cluster

Die grundsatzliche Einrichtung von Storage Spaces und die Logik hinter der Technik
stellen wir in Abschnitt 3.4.4, »Storage Spaces verwenden«, genauer vor. Details fin-
den Sie an der angegebenen Stelle.

Storage Spaces eignen sich auch, um den Datenspeicher fir einen Failover-Cluster
einzurichten. Dazu miissen Sie allerdings eine Reihe von Einschrankungen beachten:

> Fiir Storage Spaces im Cluster diirfen Sie nur JBOD-Gerdte (Just a Bunch of Disks —
dies bezeichnet einen Festplattenstapel, der die Festplatten einzeln ansprechbar
macht, ohne weitere Logik wie RAID vorzuhalten) mit Shared-SAS-Anbindung ver-
wenden. Die Ansprache tiber andere Bus-Techniken wie Fibre Channel oder iSCSI
wird nicht unterstitzt.

> Alle Cluster-Knoten, die die Storage Spaces verwenden sollen, muissen uber das
Shared-SAS-Bus-System eine Verbindung zu dem JBOD-Speichergerat haben.

» Mindestens drei physische Festplatten sind flr einen Cluster-Pool notwendig.

> Alle Platten mussen in der Cluster-Validierung positiv bewertet werden.

> Soll der Speicher-Pool als Grundlage eines CSV-Systems (Cluster Shared Volume)
dienen, miussen seine Volumes mit NTFS formatiert sein.
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» Die Storage Spaces mussen vom Typ Einfach oder Spiegel sein, der Typ Paritdt Zum Erzeugen eines neuen Speicher-Pools wenden Sie exakt die Schrittfolge an, die
wird im Cluster nicht unterstitzt. wir in Abschnitt 3.4.4, »Storage Spaces verwendeng, beschrieben haben. Existiert

> Die Bereitstellungsmethode muss Fest lauten, es darf sich also nicht um Thin Pro- bereits ein Pool, wéhlen Sie diesen aus dem erscheinenden Dialogfeld aus.

visioning handeln.

Storage Space als Spiegel erzeugt »Redirected 1/0«
Dartiber hinaus sollten Sie in einer Produktionsumgebung einen Speicher-Server ge >p P1e8 8 /

immer vollig dediziert betreiben. Sie sollten also keine weiteren Funktionen oder
Dienste dort einrichten oder betreiben. Zudem empfiehlt es sich, auch die 1/O-Last
auf dem jeweiligen Server zu begrenzen und nicht zu viele externe Server zur Nut-

Wenn Sie ein Cluster Shared Volume (CSV) auf einem Storage Space vom Typ »Spie-
gel« einrichten, muss der Cluster auf alle beteiligten physischen Laufwerke parallel
die Daten schreiben.

Damit dies gelingt, schaltet der Cluster das CSV in den Modus »Redirected 1/0«, also
flhrt nur der Coordinator Node samtliche Schreibzugriffe des Clusters durch. Im
Effekt ist der Speicherzugriff langsamer als bei einem CSV-System, das auf dedizier-
ten Datentragern beruht. Ob dies fiir Sie eine relevante Einschrankung bedeutet,
sollten Sie selbst festlegen.

zung eines einzelnen Speicher-Servers zu konfigurieren.

Um Storage Spaces auf einem Failover-Cluster zu nutzen, richten Sie den Cluster
zundchst mit einer Grundkonfiguration ein. Sofern das Festplattensystem die aufge-
zahlten Voraussetzungen erfillt, spielt es keine Rolle, ob Sie den Speicher-Pool
bereits vor der Installation des Features Failover-Clustering definiert haben oder ob
Sie dies nachtriglich tufl' Verbinden Sie sich ub'er das Yerwaltungsprogramm Faﬂ?_ Nach Abschluss der Zuweisung sehen Sie unter POOLS den ausgewahlten Speicher-
ver-Cluster-Manager mit IThrem Cluster, und klicken Sie im Verwaltungsbaum mit
der rechten Maustaste auf SPEICHER « PooOLS. Falls Sie noch keinen Speicher-Pool
erzeugt haben, wahlen Sie NEUER SPEICHERPOOL, anderenfalls lautet die Auswahl

SPEICHERPOOL HINZUFUGEN (siehe Abbildung 4.40).

Pool, und unter DATENTRAGER finden Sie die ausgewdhlten Volumes. Diese Daten-
trager konnen Sie nun fir weitere Cluster-Ressourcen nutzen, etwa als iSCSI-Target.

4.3.2 iSCSI-Target als Cluster-Rolle

= Failovercluster-Manager \;li-]
Q':t; kal AE‘“; d Sofern Ihr Cluster Uber Datentrager verfiigt, die als Cluster-Ressourcen nutzbar sind,

Cluster "SANCLU-01.acht fag-a-matic.net" Adionen konnen Sie diese fiir ein iSCSI-Target verwenden. Dabei kann es sich um Storage
SANCLU-01.acht.fag-o-matic.net =

= Failovercluster-Manager
4 P SANCLU-01.2cht.fag-o-mal

3 o 45l zusammentassung von Cluster "SANCLU-0T" 25 Rolle konfigurisren. Spaces im Cluster handeln, wie wir sie in Abschnitt 4.3.1 beschrieben haben. Sie kon-
4 [ Speicher "SANCLU-D1" enthait O Clustemollen und 1 Knoten B Cluster aberprifen... g . . .
& pimage P .5 D ] nen aber natiirlich auch herkémmliche Laufwerke nutzen, die von allen Cluster-Kno-
29 § : SAN-01 Subnetze: 21Pv4 und 0IPvE 2 : :
% Newwe  Speicherpool hinauiigen ] 5 Knoten hinzufugen... ten erreichbar sind.
3 (:E::r. Newer Spaltherpﬂﬂ\ﬁ n:- ! K;utenme:rh:z-twlrlnur;g‘ Der Fehler eines Knotens sorgt fur einen Fehler... J Verbindung schiieBen
:““f‘ 2 e Um die Funktion des iSCSI-Targets im Cluster einzurichten, fithren Sie zunéchst die
iite Eitere ionen
Korfiguecen Si hohe Vefigbarket fr e bestimrie Gustarolis figen Sie mindestens einen Server Ansicht v Grundinstallation des Failover-Clusters aus, sofern dies noch nicht geschehen ist. Im
\\‘mﬂzal)shwsnez:.;dz%rbrg\%nzeuredne?:zlg‘inze;;vr‘drﬁvaeugdungen wvon einem Cluster unter Windows Server 2012, @ Awtualisieren . . . X
i [ et vonFlentr e | — Failover-Cluster-Manager klicken Sie dazu mit der rechten Maustaste auf ROLLE und
E) Cusor boprifen.. [l ietere fomsionen 2, Custervlenngdests @ e wahlen im Kontextmenid NEUE ROLLE. In dem Assistenten, der sich 6ffnet, wihlen Sie
) Knoten hinzufiigen E Dem Cluster wird ein Server hinzugefiigt Name: SANCLU-01 -~ . . . . . .
B Pl miseen, B Vo eines s von Windons Server 2012 Online schalten dann die Rolle iSCSI-Zielserver aus (siehe Abbildung 4.41). Im darauffolgenden Schritt

Windows Server 2008 R2 oder Windows Server

2008, i Offline schalten

CLIENTZUGRIFFSPUNKT legen Sie die IP-Adresse und den Namen fest, mit dem Cli-

B Clusterfshiges Aktualisieren < werden auf die Knoten im Cluster Kritische Ereignisse anzeigen
angewendet . . . . . . .

B3 Weitee Aionen ’ ents (das sind in diesem Fall nicht Anwender, sondern Server) eine Verbindung mit

+ Navigieren [Z] Eigenschaften . . . . . .

— —_—— @ e dem iSCSI-Target herstellen sollen. Danach wihlen Sie die verfiigbaren Datentrager

B soechr ) Neers flr den iSCSI-Speicherbereich aus und folgen dem Assistenten bis zum Ende.

[@ Clusieremeignisse

- Hauptressourcen des Clusters Nun besteht Ihr Target aus einem Namen, einer IP-Adresse und einem Datentrager.

< 0 ’ Name Status e

Es fehlen allerdings noch die eigentlichen Speichereinheiten, die das Target fiir die
anzubindenden Server bereithalten soll, das heif3t die LUNs (Logical Unit Numbers).
Die eigentliche Konfiguration des iSCSI-Targets nehmen Sie nicht im Failover-Clus-
ter-Manager vor, sondern im Server-Manager. Die notigen Schritte sind die gleichen

Abbildung4.40 Einenvorhandenen Speicher-Pool kdnnen Sie im Failover-Cluster-Manager
in den Cluster aufnehmen. Im selben Menu haben Sie die Moglichkeit, einen neuen
Speicher-Pool zu erzeugen.
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wie bei einem Einzel-Server, Sie konnen sich daher an das Verfahren halten, das wir
in Abschnitt 3.4.5, »iSCSI-Target mit Windows Server 2012«, beschrieben haben.

&y Assistent far hohe Verflgbarkeit -
i‘ Rolle auswahlen

Vorbemerkungen Wahlen Sie die Folle aus, die Sie fir hohe VerfUgbarkeit konfigurieren machten:

Clientzugriffspunkdt El Dateiserver | Beschreibuna:

Speicher auswahlen { “| DFS-Namespaceserver Ein iSCSI|-Ziel bietet SCS51-Speicher

Bestatigung B DHCP-Server iiber TCP/IP.

Hohe Verfigharkeit ,_ » Distributed Transaction Coordinator (DTC)

korfigurieren = Hyper-V-Replikatbroker =

Zusammenfassung :’,‘:iSNS-Ser\der [%

& Message Queving
= Virtueller Computer

i

Weitere Informationen zu Rollen, die fiir hohe Verfligharkeit konfiguriert werden kinnen

‘ < Zurick || Waiter > || Abbrachen |

Abbildung 4.41 Im Failover-Cluster-Manager weisen Sie die Rolle »iSCSI-Zielserver«
zu, um ein iSCSI-Target als Cluster zu erzeugen.

4.4 NAS statt SAN

Der Aufbau und Betrieb eines Storage Area Networks (SAN) erfordert zusatzliches
Fachwissen und bedeutet Aufwand. Manche Unternehmen scheuen davor zurtck, in
beides zu investieren, und setzen lieber auf den bekannten Network Attached Sto-
rage (NAS). Mehr zu diesen Begriffen finden Sie in Abschnitt 3.4.1, »Crashkurs Sto-
rage: DAS, NAS, SAN oder was?«.

Hyper-V in einer Testumgebung

Sollten Sie Hyper-V in einer Testumgebung installieren und aufgrund von Ressour-
cenengpassen die Netzwerkfreigabe auf demselben Server einrichten wollen, wird
die Verwendung der Netzwerkfreigabe fehlschlagen.

Das liegt daran, dass beim Zugriff auf die Netzwerkfreigabe desselben Servers keine
Ubersetzung des Systemkontos zum Computerkonto stattfindet. Dadurch lassen
sich keine NTFS-Berechtigungen fiir den Zugriff von Hyper-V auf demselben Server
definieren. Infolgedessen erhalt der Hyper-V-Host keinen Zugriff auf die Netzwerk-
freigabe.

Allerdings unterstiitzt erst Windows Server 2012 Hyper-V das Speichern von virtuel-
len Maschinen auf Netzwerkfreigaben offiziell. Die Authentifizierung an der Netz-
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werkfreigabe erfolgt nach der Vorgabe von Microsoft mithilfe des Credential Security
Support Providers (CredSSP), was Konfigurationsaufwand bei der Berechtigung der
Netzwerkfreigabe zur Folge hat. Kommt allerdings die eingeschrankte Kerberos-
Delegation (Kerberos Constrained Delegation, KCD) zum Einsatz, miissen die Com-
puterkonten der Hyper-V-Hosts angepasst werden.

4.4.1 Authentifizierung mit »CredSSP«

Der Einsatz von CredSSP ist die Vorauswahl nach der Installation von Windows Ser-
vern und erfordert die explizite Pflege der NTFS-Berechtigungen der Netzwerkf{rei-
gabe, damit virtuelle Maschinen dort abgelegt und verwendet werden konnen.

Wenn ein Hyper-V-Host auf die Netzwerkfreigabe zugreift, sind zwei NTFS-Berechti-
gungen notwendig: Vollzugriff fiir das Computerkonto des Hyper-V-Hosts und Voll-
zugriff fiir den Hyper-V-Administrator.

Die erste NTFS-Berechtigung ist notwendig, weil der initiale Zugriff auf die Freigabe
mithilfe des lokalen Systemkontos des Hyper-V-Hosts erfolgt. Dies wird zum Compu-
terkonto Ubersetzt und benotigt daher die Zugriffsrechte. Anschlieflend wird der
Kontext zum Hyper-V-Administrator gewechselt, sodass auch diese NTFS-Berechti-
gung unabdingbar ist.

Die Berechtigungen der Freigabe miissen entsprechend konfiguriert werden, damit
sowohl das Computerkonto jedes Hyper-V-Hosts als auch das Benutzerkonto jedes
Hyper-V-Administrators zugreifen kann. Das kann einigen Aufwand erzeugen, da
zusatzliche Hyper-V-Hosts nachtraglich berechtigt werden miissen.

Die Anpassungen der NTFS-Berechtigungen konnen auch direkt mit PowerShell
durchgefiihrt werden, anstatt den manuellen Weg tiber den Windows Explorer zu
wahlen. Listing 4.1 zeigt dies:

$$acl = Get-Acl c:\VmStore

$acl.SetAccessRuleProtection($True, $False)

$rule = New-Object System.Security.AccessControl.FileSystemAccess-Rule O
("hv0o1$","FullControl™ , "ContainerInherit, ObjectInherit", "None", "Allow")
$acl.AddAccessRule($rule)

$rule = New-Object System.Security.AccessControl. O
FileSystemAccessRule("CONTOSO\Administrator", O

"FullControl", "ContainerInherit, ObjectInherit", O

"None", "Allow")

$acl.AddAccessRule($rule)

Set-Acl c:\VmStore $acl

Listing 4.1 Die notwendigen NTFS-Rechte konnen mithilfe von PowerShell eingerichtet
werden.
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4.4.2 Authentifizierung mit Kerberos

Anstatt das Computerkonto jedes Hyper-V-Hosts einzeln zu berechtigen, kann der
Einsatz von eingeschrdinkter Kerberos-Delegation (Kerberos Constrained Delegation)
den administrativen Aufwand verringern. Dabei wird das Computerkonto jedes
Hyper-V-Hosts um eine Delegation erganzt, die den Fileserver dem Hyper-V-Host
vertrauen lassen.

Sie miussen fir das Computerkonto jedes Hyper-V-Hosts eine Delegation hinzufu-
gen. Das Hinzufligen erfordert zuerst das Computerkonto des Fileservers und dann
die Auswahl des Dienstes CIFS. Anschlief3end erscheint die Delegation in der Liste des
Hyper-V-Hosts (siehe Abbildung 4.42).

Eigenschaften von HV02 _

‘ Standort | Verwaltet von I Einwahlen |
| Migemen |  Betiebssystem | Migledvon | Delegienng

Die Delzgierung solte vorsichtig angewendet werden, da sie Diensten
emdglicht. Vorgange im Namen anderer Benutzer auszufiihren.

() Computer bei Delegierungen nicht vertrauen

omputer bei Delegierungen aller Dienste vertrauen {nur Kerberos)

21.bel Delegienungen angzgebensr Disnste verrausn:
Mur Kerberos verwenden
() Beligbiges Authentfizienungsprotokoll verwenden

Dienste, fir die dieses Korto delegierte Anmeldeinformationen
verwenden kann:

Diensttyp Benutzer oder Comp...  Port Dienstnam|
cifs F501.demo local
< m >

Abbildung 4.42 Die Delegation mithilfe von Kerberos wird im
Computerobjekt im Active Directory vorgenommen.

Nach der Einrichtung der Delegation im Computerkonto jedes Hyper-V-Hosts miis-
sen lediglich die Hyper-V-Administratoren Vollzugriff auf die Netzwerkfreigabe
erhalten. Dazu konnen die PowerShell-Befehle in Listing 4.1 verwendet werden.

Sollen die Delegationen mittels PowerShell konfiguriert werden, ist das Command-
let Set-KCD von Microsoft-Mitarbeiter Matthijs ten Seldam notwendig (http://blogs.
technet.com/b/matthts/archive/2012/10/05/set-kcd-configuring-kerberos-constrained-
delegation-kcd.aspx, Kurzlink: http://qccq.de/s/h410). Damit reduziert sich die Ein-
richtung der Delegation auf einen Befehl pro Hyper-V-Host (siehe Listing 4.2).

Set-KCD -TrustedComputer hv0l -TrustingComputer fsOl1
-ServiceType CIFS -Add

Listing 4.2 Verwaltung der Delegation mithilfe von PowerShell
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Windows Server 2012 Scale-Out Fileserver (SOFS)

Wird die Netzwerkfreigabe in einem Cluster als Scale-Out Fileserver (SOFS) bereitge-
stellt, erfolgt die Delegation mit dem Computernamen des SOFS statt der einzelnen
Cluster-Knoten.

In diesem Abschnitt haben wir Thnen das notwendige Wissen vermittelt, um erfolg-
reich eine hochverfiigbare Hyper-V-Infrastruktur mithilfe des Windows Server 2012-
Failover-Clusterings einzurichten. Funktionen wie die Live-Migration, Quick-Migra-
tion oder das Failover des Windows-Clusterings erlauben es, auch grofie Host-Far-
men mit Windows Server 2012 zu betreiben und Hunderte von virtuellen Maschinen
mit Hyper-V performant und ausfallsicher zu verwalten. In diesem Abschnitt haben
Sie auch einen Uberblick tber die Einrichtung diverser Speichersysteme wie iSCS],
Storage Spaces und Fibre Channel erhalten und sind nun in der Lage, mithilfe der
Hyper-V Replica-Funktion virtuelle Maschinen fir ein Wiederherstellungsszenario
aufanderen Hyper-V-Servern zu betreiben.

4.4.3 Scale-Out Fileserver

Ein Scale-Out Fileserver (SOFS) ist ein eigener Failover-Cluster, welcher ausschliefilich
zur Bereitstellung der Dateiserver-Rolle verwendet wird. Dies ermoglicht den Betrieb
einer oder mehrerer hochverfiigbarer Freigaben, die sogar den kompletten Ausfall
eines Knotens ohne Datenverlust oder Downtime tiberstehen.

Der Aufbau eines Scale-Out Fileservers ist kein einfaches Unterfangen, allerdings
werden Sie mit einem giinstigen und hochperformanten System belohnt. Microsoft
hat mit Windows Server 2012 R2 das erste Mal die Empfehlung herausgegeben, diese
Form von Storage als primare Wahl zu sehen. In diesem Kapitel sprechen wir grund-
satzlich nur von dem Failover-Cluster fiir die Bereithaltung Ihrer Dateiserver-Rolle,
nicht uber ein Failover-Cluster zur Bereitstellung Ihrer VMs.

Der Scale-Out Fileserver an sich ist technisch gesehen eine Rolle, die in dem bereits
angesprochenen Failover-Cluster betrieben wird, dhnlich der vielleicht schon
bekannten Dateiserver-Rolle im Failover-Cluster. Die Rolle ist mit einem eigenen
Objekt im Active Directory vertreten und unter einem eigenen Namen erreichbar. Da
flr die Ausfiihrung der Rolle eine spezielle Hardware (und Software in Form von Win-
dows Server 2012 oder Windows Server 2012 R2) benétigt wird, sprechen wir in den
folgenden Abschnitten immer vom Gesamt-Konstrukt Scale-Out Fileserver. Anhand
der Beschreibungen, Screenshots oder Fotos wird jeweils deutlich, welcher Teil
gemeint ist.
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Woraus besteht ein Scale-Out Fileserver?

Die einfachste Form eines Scale-Out Fileserver besteht aus zwei Server-Systemen
sowie einem gemeinsam nutzbaren Speicherplatz, meist in Form eines JBOD-Shelfs
(»Just a Bunch of Disks«). Die in dem JBOD verbauten Festplatten und/oder SSDs wer-
den per SAS von den beiden Systemen angesprochen, in beiden steckt jeweils ein
oder mehrere SAS-HBAs. Mehrere Wege zum JBOD (z.B. Gber mehrere Controller
und/oder mehrere Kabel) fiihren zu einem héheren Durchsatz zwischen JBOD und
Server. Falls mehrere Wege existieren miissen Sie, ahnlich wie bei mehreren iSCSI-
Verbindungen, das Feature Multipfad-E/A (MPIO) verwenden. Neben einem hoheren
Durchsatz sinkt durch mehrere Karten die Wahrscheinlichkeit eines Ausfalls, @ahnlich
einem Netzwerk-Team. Solch ein Aufbau kann wie in Abbildung 4.43 aussehen:

Server A

SAS-HBA SAS-HBA

JBOD

JBOD

JBOD

Abbildung 4.43 Anbindung eines Servers an drei JBODs mit zwei HBAs liber insgesamt
sechs Pfade

Die Dateiserver-Rolle im Failover-Cluster stellt unter einem Namen ein oder mehrere
Freigaben zur Verfugung, in die die Daten Ihrer VMs gespeichert werden. Falls Sie
nun daran denken, Ihren Clients einen hochverfiigbaren Fileserver mit Hilfe der
SOFS-Rolle bereitzustellen, so mussen wir Sie leider enttauschen. Ein Scale-Out File-
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server dient ausschlief3lich zur Bereitstellung von Speicherplatz flir Anwendungen,
z.B. Hyper-V. Nattrlich konnen Sie eine VM auf diesem Share speichern, in der die
Daten Ihrer Clients liegen.

Lokaler Speicher

Die gemeinsame Nutzung von lokalen Festplatten in einem oder mehreren Servern
ist nicht moglich, es wird zwingend gemeinsam verwendeter Speicher benétigt.
Lokale Festplatten oder SSDs werden lediglich fiir das lokale Betriebssystem be-
notigt.

Fir mehr Speicherplatz, eine hohere Bandbreite und mehr HDDs/SSDs in Threm
SOFS konnen Sie entweder mehr als ein JBOD anschliefien oder die Art des Speichers
andern.

Wenn Sie mehrere JBODs nutzen mochten, brauchen Sie naturlich von jedem JBOD
mindestens eine SAS-Verbindung zu jedem Ihrer Failover-Cluster-Knoten. Bei drei
JBODs und zwei Servern sind dies insgesamt sechs Kabel, bei der Nutzung von Multi-
channel direkt zwolf. Wenn Sie nun mehr als zwei Server nutzen mochten, steigt die
Anzahl der Verbindungen sehr schnell an, teilweise beschranken die SAS-Anschliisse
an Thren JBODs hier die Moglichkeiten. Der Aufbau eines SOFS mit zwei Cluster-Kno-
ten und drei JBODs ist in der Praxis sehr beliebt. Hier werden pro Server zwei SAS-
Kabel zu jedem JBOD gefiihrt (jeweils von einer Karte), dies erhoht die Bandbreite
und die Ausfallsicherheit.

Wenn Sie einen sehr grofien Bedarf an Speicherplatz und Performance haben, lasst
sich dies ab einer gewissen Zahl nicht mehr mit »einfachen« JBODs erreichen, in die-
sem Fall werden als Speicher ein oder mehrere SAN-Systeme genutzt, die Anbindung
an die SOFS-Knoten erfolgt hier per Fibre Channel oder iSCSI, je nach Art des SANSs.
Dies ware auch eine Mdoglichkeit, wie Sie Thre vorhandene Infrastruktur weiterhin
betreiben und trotzdem die Vorteile von SMB nutzen konnen.

Dinge, die Sie vor der Einrichtung wissen sollten

Die Planung eines SOFS ist beinahe der wichtigste Teil der kompletten Implementie-
rung, da es hier nahezu unendlich viele Moglichkeiten gibt. Damit Sie keine unange-
nehmen Uberraschungen wihrend der Installation oder nachher im Test/Betrieb
erleben, versuchen wir hier moglichst viele Informationen und Erfahrungen aufzu-
fihren, die wir bisher mit dem Thema Scale-Out Fileserver erlebt haben.
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deren LED dann z.B. im Fehlerfall zum Leuchten bringen). Falls die Gehéduse diese

Wichtig: Zertifizierte Hardware Funktion nicht haben, kann das Betriebssystem bei der Einrichtung der Spiegelung
Achten Sie beim Aufbau eines Scale-Out Fileservers unbedingt auf eine Zertifizie- die Blocke nicht bewusst in einem anderen JBOD als dem eigenen speichern. Dies
rung aller Komponenten durch Microsoft. Auf http://www.windowsservercatalog. kann zur Folge haben, dass bei dem Ausfall eines JBODs sowohl die Festplatte mit
com finden Sie alle fiir Windows Server 2012 und Windows Server 2012 R2 zertifizier- dem gewissen Block als auch die Festplatte mit dem gespiegelten Block ein paar Fest-
ten Hardware-Komponenten. Da es sich hier um einen der wichtigsten Grundsteine platten weiter offline geht. Fiir Sie bedeutet dies eine Unterbrechung bzw. einen Aus-
fir einen fehlerfreien Betrieb Ihrer IT handelt, sollten Sie an dieser Stelle sehr sorg- fall des Storage bzw. der Freigabe. Wenn der Failover-Cluster weif3, welche Festplatte
faltig priifen, welche Komponenten unterstiitzt werden und wie der Stand der Trei- sich wo befindet, kann er bewusst die Blocke einer Festplatte im ersten JBOD auf die
ber der jeweiligen Gerate ist. in einem anderen Gehduse speichern. In diesem Fall stehen die Daten bei einem Aus-

fall eines der JBODs weiter zur Verfiigung.

Die Art und die Anzahl der JBODs An diese im letzten Satz angesprochene Fahigkeit ist eine andere Bedingung
gekniipft: Der Einsatz von mindestens drei JBODs. Wenn Sie zwei JBODs einsetzen
und ein komplettes Gehduse geht offline, fahrt das andere ebenfalls herunter. Dies
geschieht durch eine fehlende Mehrheit an JBODs, keines der beiden JBODs hat eine
Mehrheit an Datentragern. Sobald ein drittes JBOD mit mindestens einer Festplatte
vorhanden ist, kommt es beim Ausfall eines kompletten Chassis nicht zu einem Aus-

Wenn Sie den Einsatz von mehr als einem JBOD planen, missen Sie darauf achten,
dass die Gerdte Threr Wahl die Funktion SCSI Enclosure Services (SES-3) in der Version
3 besitzen. Nur mit dieser Eigenschaft melden die Gerdte, an welchem Platz sich eine
bestimmte Festplatte befindet.

fall der CSV-Datentrager.
Kapazitit Bus U/Min  Modell Zuordnung Chassis Medientyp
932G8 SAS STO100064055  Automatisch +  SES Enclosure 500093DD01CEADDD : Slot 7 HDD Die hier beschriebene Funktion der Spiegelung von Blocken in unterschiedlichen
H2GB SAS STO10006405S  Automatisch = SES Enclasure 500093D00TCE0000 : Slot & HOR JBODs nennt man Enclosure Awareness. Bei dieser Art der Speicherung konnte ein
932G8 shS STO10008405S  Automatisch v SES Enclosure 500093D00TCES000 : Slot 8 HDD komplettes JBOD ausfallen oder offline gehen, ohne dass der Betrieb dadurch unter-
932 GE SAS STOI00064055  Automatisch +  SES Enclosure S00093D001CEADDD : Slot 8 HDD brochen wird
932 GB SAS STO100064055 Autematisch *  SES Enclosure SD0D@3D001CESDD0 : Slot 9 HDD '
932GE SAS STOI00064055  Automatisch ~ SES Enelosure SO0DO2DO0TCEADDD : Slet 9 HDD
932 GB SAS ST9100064055 Automatiscch *  SES Enclosure S00093D0D0TCEQD00 : Slot 9 HDD 2-Wege- Vvs. 3-Wege-Sp|egeIung
186 GB SAS S842E200M2 Auvtomatisch ~  SES Enclosure 500093D001CES000 : Slot 21 ssD Grundsatzlich konnen Sie die Daten auf Ihren Festplatten entweder einmal oder
186GB SAS SB42E200M2 Automatisch v  SES Enclosure 500093D00TCEAQDO: Slat 21 SSD zweimal spiegeln, dies legen Sie wihrend der Erstellung der virtuellen Datentrager
18568 A5 SB42E200M2 Automatisch v  SES Enclosure 500035D00TCED000: Slot 21 S5D unter RESILIENZEINSTELLUNGEN KONFIGURIEREN fest (siehe Abbildung 4.45). Bei der
186 GB SAS S842E200M2 »  SES Enclosure 500093D001CES000 : Slot 22 S50 . . . . . . . .
- Avtomatiseh neesuE S < einfachen Spiegelung wird von jedem Block eine Kopie auf einer zweiten Festplatte
186 GB SAS S842E200M2 A b * SES Enclosure 500093D001CEADDO : Slot 22 550 . . . o e .. . o
sromarae gespeichert, die beim Ausfall der priméaren Festplatte zur Verfiigung steht. Sie kon-
186 GE SAS S842E200M2 Automatisch ~  SES Enclosure 500093D00TCENDD0 : Slet 22 ssD . . . Lo .
nen allerdings auch eine 3-Wege-Spiegelung aufbauen. Bei dieser Betriebsart werden
186 GB SAS S342E200M2 Avtomaticch *  SES Enclosure S000930001CE0000 : Slot 23 S50
185G Sas SBAE200M2  Avtormatich <+  SES Enclosure S00003D00ICEADDD:Slot 23 SSD alle Blocke insgesamt drei Mal gespeichert. Dies erhoht den Schutz vor einem Ausfall,
186GE SAS S342E200M2 Avtomatisch = SES Enclosure S00083D001CES000  Slot 23 <D senkt bei der gleichen Anzahl an Festplatten gegentiber der 2-Wege-Spiegelung aller-
18668 SAS S342E200M2 Automatisch v  SES Enclosure 500093D001CE0000: Slot 24 SSD dings die verfligbare Nettokapazitat bzw. bedingt mehr Festplatten, um auf die glei-
185G8 SAS S342E200M2 Avtomatizch ~  SES Enclosurs S00083D001CER000 : Slot 24 S50 che Grofle an Speicherplatz zu gelangen.
186GE SAS S842E200M2 Autematizch v  SES Enclosure S00093D001CEA000 < Slot 24 S5O

Abbildung 4.44 Ein Teil der eingesteckten HDDs und SSDs in insgesamt drei JBODs. el e el el Hud oz Aveieiss

Der Server kann den Standort der Datentréger sehen. Die Enclosure Awareness greift sowohl bei einem Zwei-Wege- als auch bei einem
Drei-Wege-Spiegel.

Sie kennen diese Funktion wahrscheinlich von Ihrem RAID-Controller, hier kann der
Controller meist auch erkennen, welche Festplatte an welchem Port hangt (und
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Resilienzeinstellungen konfigurieren

Resilienztyp:
® Zwei-Wege-Spiegelung
Speichert zwei Kopien der Daten, sodass Sie vor einem Datentrigerfehler geschiitzt sind. Fir diese Option sind mindestens zwei
Datentrager erforderlich,
") Drei-Wege-Spiegelung
Speichert drei Kopien der Daten, sodass Sie vor zwei gleichzeitigen Datentragerfehlern geschiitzt sind. Fir diese Option sind
mindestens funf Datentrager erforderlich.

Abbildung 4.45 Konfiguration der Resilienz bei der Erstellung eines virtuellen Datentragers

Die Anzahl an Festplatten

Wenn Sie nach der Einrichtung der virtuellen Datentridger in den Failover-Cluster-
Manager schauen, werden Sie sehen, dass unter Resilienz ein paar Informationen zu
Ihrem Datentrdger stehen: die Art der Spiegelung, die Anzahl der Spalten und die
Grofie des Interleaves. Wir mochten an dieser Stelle kurz erlautern was es mit diesen
Eigenschaften auf sich hat und wie diese im Zusammenhang stehen.

Die Art der Spiegelung

Dieser Wert ist am einfachsten zu erklaren. Hierbei handelt es sich um die Art der
Sicherheit fiir die Daten aufThrem virtuellen Datentrager. In den meisten Féllen steht
diese Einstellung auf mirror, d.h. alle Blocke werden auf zwei (2-Wege-Spiegelung)
oder drei Festplatten (3-Wege-Spiegelung) gespiegelt.

Spalten

Die Zahl der Spalten (im englischen columns genannt) zeigt Ihnen, auf wie vielen
Festplatten gleichzeitig Datenblocke gespeichert werden konnen. Die maximale
Anzahl liegt bei acht. Ohne manuelles Eingreifen wird dieser Wert automatisch kon-
figuriert, Sie konnen ihn aber auch manuell per PowerShell beeinflussen.

Wenn Sie zwei physische Datentrager zu einem Pool zusammenfassen und einen
gespiegelten virtuellen Datentrager erzeugen, haben Sie eine Spaltenanzahl von 1, da
die Daten nur auf einem Datentriger gespeichert werden kénnen (und parallel dazu
natirlich auf dem zweiten, dies erhoht allerdings nicht den Durchsatz). Erthéhen Sie
die Anzahl der physischen Datentrdger auf vier, erhoht sich die Anzahl der Spalten
aufzwei. In Bezug auf die Performance bedeutet dies, dass diese sich ggf. verdoppeln
kann, da insgesamt zwei Datentrager zur Speicherung der Daten zur Verfuigung ste-
hen. Kann ein physischer Datentrager maximal 100 MB/s schreiben, kénnen zwei
Datentrager insgesamt 200 MB/s schreiben. Das bedeutet, dass Sie fiir die grof3stmog-
liche Performance eine Spalten-Anzahl von acht und mindestens 16 physische
Datentrager bendtigen.
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Interleave

Die Interleave-Grofie (im englischen stripes genannt) sagt aus, in welche GrofRe eine
Datei, die gespeichert werden soll, aufgeteilt wird. Wenn Sie eine 2 MB grof3e Datei
auf einem virtuellen Datentrager speichern, der eine Spaltenanzahl von zwei hat,
werden pro Festplatte eine gewisse Anzahl an Interleaves gespeichert. Bei einer Inter-
leave-GrofRe von 256 KB (dies ist der Standard-Wert) werden von jedem Datentréger
vier Interleaves gespeichert (2 MB werden in acht Interleaves von jeweils 256 KB auf-
geteilt, jeder physische Datentriger speichert jeweils die Halfte).

Tiering

Seit Windows Server 2012 R2 konnen Sie zwei unterschiedliche Arten an Datentra-
gern in einem Pool verwenden, um Ihre Daten zu speichern: Festplatten (HDDs) oder
Flashmedien (SSDs). Festplatten oder SSDs konnten schon unter Windows Server
2012 eingesetzt werden, allerdings nicht gemeinsam in einem Pool. Ob es sich bei
den Festplatten um SAS- (10k bzw. 15k rpm) oder Nearline-SAS (7.2k rpm) handelt, ist
hierbei egal, allerdings sollten in einem Volume grundsatzlich nur gleiche Arten von
Festplatten betrieben werden (plus ggf. SSDs). Denken Sie hier an gewohnliche RAID-
Controller, hier lassen sich auch keine SAS-Festplatten mit Nearline-SAS bzw. SATA-
Festplatten in einem Verbund betreiben.

Diese als Speicherebenen oder auch Tiering bekannte Funktionalitdt bietet einige
Moglichkeiten, um die Transferraten Ihrer Daten zu beschleunigen. Vorteile eines
Scale-Out Fileserver mit Tiering sind unter anderem eine erhohte Zugriffsrate von oft
angefragten Blocken oder die Nutzung von einem Teil der SSD-Kapazitat als Schreib-
Cache. Die Funktion des Schreib-Caches wird weiter hinten in diesem Abschnitt
beschrieben, auf die Beschleunigung beim Zugriff auf hdufig bendtigte Blocke wer-
den wir jetzt eingehen.

In einem Volume, welches basierend auf HDDs und SSDs aufgebaut wird, konnen Sie
die Grof3e beider Bereiche bei der Einrichtung wahlen. Der SSD-Bereich wird primar
flr »heifle Blocke« verwendet, d. h. fiir Daten die haufig und wiederholt angefragt wer-
den. Der Speicherbereich auf den HDDs wird verwendet, um »kalte Daten« abzuspei-
chern. Dies kann z. B. ein Grof3teil Threr Daten auf Ihrem virtuellen Dateiserver sein.
Diese Daten mussen dauerhaft zur Verfliigung stehen, allerdings wird nur ein Bruchteil
dieser Daten wahrend der taglichen Arbeit von Thnen oder Ihren Kollegen benutzt.

Blocke, keine Dateien!

Machen Sie sich von Anfang an bewusst, dass es sich bei den Daten im »heifen«
oder im »kalten« Bereich nicht um komplette Dateien, sondern um Blocke mit der
GrofRe von 1 MB handelt. Sie konnen manuell ausgewahlte Dateien dauerhaft im
SSD-Bereich lhres Volumes speichern, dies ist aber kein Standard-Verhalten.
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Im Scale-Out Fileserver gibt es einen geplanten Task, der in der Standard-Einstellung
einmal taglich um 01:00 Uhr morgens Uberpriift, ob eine Umsortierung von Blocken
notwendig ist (Abbildung 4.46). Dieser Prozess sorgt dafiir, dass die als »heif3« mar-
kierten Blocke in den SSD-Bereich verschoben werden (sofern Sie nicht schon hier lie-
gen) und die »kalten« Blocke auf den Festplatten lagern und ggf. hierhin verschoben
werden. Sie konnen die Ausfiihrung dieser geplanten Aufgabe manuell anpassen und
z.B. nur am Wochenende laufen lassen, da die Ausfiihrung unter der Woche durch
eine Produktion nicht gewtinscht ist. Wahrend der Zeit steht Thr Scale-Out Fileserver
naturlich weiterhin zur Verfigung, allerdings kann es zu Performance-Einbuf3en
kommen, da die Blocke von den HDDs auf die SSDs oder anders herum verschoben
werden.

Siekonnenden geplanten Tasknattirlichauch mehrfachamTagoderauch manuell aus-
fihren, bedenken Sie allerdings immer die zusatzliche Belastung Threr Datentrager.

Mame Status  Trigger Michste Laufzeit Letzte Laufzeit Ergebnis der letzten Ausfuhrung
(% Storage Tiers Management Initialization Bereit Benutzerdefinierter Ausloser 24.11.2013 00:09:10  Der Vorgang wurde erfolgreich beendet. (0x0)
Bereit Jeden Tag um 01:00 Uhr 09.12.2013 01:00:00 08.12.2013 01:00:00 Der Vorgang wurde erfolgreich beendet. (0x0)

@ orage Tiers Optimization

<] [T

Allgemein |Triggar | Aktionen | Bedingungen | Einstellungen | Verlauf|

Name: ‘StorageTiars Optimization
Speicherort ‘Microsoft\Windows\Storage Tiers Management
Autor: Microsoft Corporation

Beschreibung: ‘ Optimiert die Verteilung der Daten in den Speicherstufen in allen mehrstufigen Speicherplatzen im System.

Abbildung 4.46 Geplanter Task zur Verteilung der Daten in einem Storage Pool mit Tiering

Die Installation eines Scale-Out Fileservers

In diesem Abschnitt mochten wir auf die Installation eines Scale-Out Fileservers ein-
gehen. Die hier beschriebene Vorgehensweise hat so wirklich in der Realitét stattge-
funden, daher konnen wir IThnen einige Screenshots der Installation zeigen.

Die verwendete Hardware

Als Server kommen zwei Systeme mit einer Bauhohe von zwei Hoheneinheiten (HE)
zum Einsatz. Beide Server haben jeweils zwei SAS-Controller mit vier externen physi-
schen Anschlissen sowie einen internen Controller, der fiir die Installation des
Betriebssystems verantwortlich ist. Fur die Bereitstellung des Storage im Netzwerk
steht eine Dual-Port 10 GbE-Karte zur Verfugung. In Summe sind dies vier PCle-Kar-
ten. Neben der 10 GbE-Karte sind vier IGbE-Ports vorhanden.

Die Server sind mit zwei CPUs ausgestattet und besitzen jeweils 192 GB RAM. Das
Betriebssystem wird auf zwei 10k SAS-Festplatten installiert, die zu einem RAID1 kon-
figuriert sind.
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Es kommen drei JBODs zum Einsatz, die mit jeweils neun 10k SAS-Festplatten und
vier SSDs bestiickt sind. Jeweils eine der neun SAS-Festplatten pro JBOD wird als Hot-
Spare-Festplatte zugeordnet (Abbildung 4.47). Dies reduziert die Gefahr eines Daten-
verlusts bei einem Ausfall von mehr als einer Festplatte im Pool.

Wihlen Sie physische Datentrager fir den Speicherpool aus, und geben Sie an, ob Datentriger als Hotspares zugewiesen werden 3
Physische Datentrager:

W  Einschubfach Name Kapazitit Bus U/Min = Modell Zuordnung

PhysicalDick34 (SHHVU-FSNode01) STO100064055

PhysicalDisk1 (SHHVU-FSNode01) SAS STO100064055

PhysicalDick35 (SHHVU-FSNode01) SAS STO100064055

PhysicalDick2 (SHHVU-FSNode01) SAS STO100064055  [JFFFVRTEE

PhysicalDisk14 (SHHVU-FSNode01) SAS Automatisch ~

PhyzicalDisk36 (SHHVU-FSNode01) SAS ST9100064055 Automatisch *

Abbildung 4.47 Konfiguration der jeweils ersten Festplatte in jedem JBOD
als Hot-Spare-Festplatte

Die Vorbereitung der Cluster-Knoten

Bevor Sie mit der Einrichtung des Failover-Clusters beginnen kénnen, miissen Sie
einige Bedingungen erflllen. Installieren Sie nach der Grundinstallation des
Betriebssystems alle aktuell vorhandenen Windows Updates. Vergeben Sie eine feste
IP-Adresse auf einem der 1GbE-Ports oder erstellen Sie ein Team, um die Verfiigbar-
keit und den Durchsatz zu erhohen. Fligen Sie die Systeme danach Active Directory
hinzu und installieren Sie die folgenden Rollen und Features:

> Dateiserver
» Dateiserver-VSS-Agent-Dienst
> Failover-Clustering

» Multipfad-E/A (falls benotigt)

Aktivieren Sie nach der Installation unter Eigenschaften von MPIO im Reiter MUL-
TIPFADE SUCHEN die Option UNTERSTUTZUNG FUR SAS-GERATE HINZUFUGEN. Nach
einem Neustart sehen Sie unter GERATE MIT MPIO einen weiteren Eintrag mit dem
Namen MSFT2011SASBusType_OxA (Abbildung 4.48).

Zu diesem Zeitpunkt miussen Sie auf jedem der beiden Knoten alle Festplatten und
SSDs sehen, die in Thren JBODs eingesteckt sind.

Richten Sie das Storage-Netzwerk auf IThren Cluster-Knoten ein. Die beiden Ports der
10GbE-Karte werden mit einer festen IP-Adresse in jeweils einem eigenen Subnetz
konfiguriert. Dies ist notwendig, da SMB Multichannel bei aktiviertem Failover-Clus-
ter-Feature nur greift, wenn die Karten in unterschiedlichen Subnetzen konfiguriert
sind.
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Eigenschaften von MPIO - = Clustererstellungs-Assistent =]
DSM-Installation | Konfigurationssnapshot Zusammenfassun,
Gerate mit MPID Muitipfade suchen ¢

Klicken Sie auf Hnzufiigen”, und geben Sie die Hersteller- und

Produkt-IDs (als Zeichenfolge bestehend aus 8 Zeichen gefolgt von 16 Vorbemerkungen Der Assistert 2um Erstellen von Clustem wurde edoloreich abgeschiossen.
Zeichen) ein, um Unterstitzung fir ein neues Gerat hinzuzufugen, Sie = ) 3
kannen ein Semikolon als Trennzeichen verwenden, um mehrere Gerdte ;_\:-‘J_m"":f‘_ : :
anzugeben, Clustervenvaltung
Sie konnen die Unterstitzung fr Gerste mit MPIO entfernen, indem Sie die Eestatigung Knoten:
Gerdte auswihlen und dann auf Entfernen” Kicien, Einn I . A
n never Cluster wird Knoten:
Gerdte: ersich IP-Adresse:
Garatehardware-ID .
MSFT2011545BusType_0uA ‘Warnungen

Vendor 8Product 16

Fir das Konfigurieren eines Datentragerzeugen wurde kein geeigneter Datentrager
gefunden. Der Cluster ist nicht mit einem Quorumzeugen keonfiguriert. Es wird
empfohlen, dass Sie einen Quorumzeugen konfigurieren, um die héichste

verfugbarkeit fir den Cluster zu erreichen. n
1| [ Entfenen
Kicken Sie suf "Bericht anzsigen”, um den vom Assigienten erstelten Sericht Bericht anzeigen...
anzuzeigen Kicken Sie auf "Fedig stellen”, um den Assistenten zu schileBan
o] [Fatg s

Abbildung 4.48 Weiterer Eintrag unter »Gerate mit MPIO«

Abbildung 4.49 Warnung direkt nach Erstellung des Failover-Clusters. Es steht
nach Aktivierung von Multichannel fiir SAS-Gerate

aktuell kein geeigneter Datentrager fiir den Quorumzeugen zur Verfiigung.

Lo . Die Erstellung eines Storage Pools und Einrichtung von virtuellen Datentragern
Unterschiedliche Netze, gleiche Endadresse o ) N .
Wechseln Sie im Failover-Cluster-Manager unter SPEICHER auf PooLs. Uber die

Sie vereinfachen sich die Konfiguration und spater die Administration, wenn Sie Option NEUER SPEICHERPOOL kénnen Sie einen neuen Pool anlegen. Nach den Vor-

jedem Server in jedem Subnetz die gleiche Adresse geben. Dies erleichtert die Ein-
richtung und das Zurechtfinden auf Ihren Systemen, in den Switchen und weiteren
Geraten. Der erste Host hat z. B. immer die Endadresse .101, der zweite .102 usw.

bemerkungen werden Sie nach dem Namen des Pools, einer Beschreibung und der
Gruppenzuordnung fiir den Pool gefragt. Einen Schritt weiter unter PHYSISCHE
DATENTRAGER miussen Sie die Datentrager auswahlen, die Mitglied in dem Pool wer-
den sollen. Unter ZUORDNUNG konnen Sie bei Bedarf ausgewdhlte Festplatten als

Die Installation des Failover-Clusters Hot-Spare-Festplatten konfigurieren.

Offnen Sie den Failover-Cluster-Manager auf einem der beiden Knoten und fithren & Assistent fur neue Speicherpools
Sie den Meniipunkt KONFIGURATION UBERPRUFEN... aus. Fligen Sie beide Systeme
hinzu und lassen Sie mit allen Tests die Systeme tiberpriifen. Im Bereich des Storage
gibt es einige Warnungen, diese konnen aber nach Priifung meist ignoriert werden,
da sich einige z. B. auf iSCSI-Anbindungen beziehen. Beginnen Sie nun die Erstellung -
des Failover-Clusters. Vergeben Sie einen aussagekrdftigen Namen und eine IP-
Adresse. Achten Sie unbedingt darauf, dass Sie nicht den gesamten verfugbaren Spei-
cher automatisch hinzuftigen lassen. Dies muss nach der Erstellung manuell

Auswahl bestatigen

Uberprufen Sie die folgenden Einstellungen auf Korrektheit, und klicken Sie dann auf "Erstellen’.

ORT DES SPEICHERPOOLS

Server:

Clusterknoten

Speichersubsystem Clustered Storage Spaces

EIGENSCHAFTEN DES SPEICHERPOOLS

Name:

Beschreibung: Tiered Pool zur Bereitstellung von Speicherplatz fiir Hyper-\/ Failover Cluster
gemacht werden. B serte
Nach der Erstellung bekommen Sie eine Warnung, dass kein geeigneter Datentrager LR TR

Automatisch

fiir den Quorumzeugen vorhanden ist (Abbildung 4.49). Um dieses Thema kimmern
wir uns spater.

Automatisch
Automatisch
Automatisch

Automatisch

Benennen Sie die Netzwerke um, um ihnen einen sprechenden Namen zu geben.

Dies erleichtert [hnen die Arbeit mit den Netzwerken im spteren Verlauf. Abbildung 4.50 Erstellung eines neuen Speicherpools mit insgesamt 27 HDDs und 12 SSDs
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Nach einer Zusammenfassung kann die Erstellung des Pools beginnen, dies dauert
meist weniger als eine Minute. Nach der Erstellung konnen Sie die Eigenschaften des
Speicherpools per Powershell auslesen, dies geht mit dem Befehl

Get-StoragePool | f1*

Sie bekommen eine Auflistung aller Attribute und Einstellungen des Pools (Abbil-
dung 4.51). Relevant ist in unserem Fall der Wert EnclosureAwareDefault, dieser steht
nach der Erstellung auf FALSE. Dies bedeutet, dass alle auf diesem Pool erzeugten vir-
tuellen Datentrager nicht Enclosure Aware sind. An dieser Stelle kann dieser Wert auf
TRUE gedndert werden. Dies bewirkt, dass automatisch alle erzeugten Datentriager so
erzeugt werden, dass die Daten immer uber mindestens ein weiteres Enclosure
gespiegelt werden und nicht im gleichen JBOD.

&3 Administrator: Windows PowerShell

be3fe?06-772F-40ce-beld-e215e97hcBel)
00829526016

irror
705127043072
alse

rtsDeduplication
inglertThresholds 70
07374182400

1 . 00T/Hicrosoft/Windows/Storage-H5FT_Storagefool X
CinlnstanceProperties Objectld, PassThroughtlass, PassThroughlds, PassThroughHamespace...}
CinSystenProperties : Microsoft.Hanagement.Infrastructure.CimSystemProperties

PS C:\Windows\system32>
PS C:\Windows\systemd2>

Abbildung 4.51 Eigenschaften eines Speicherpools

Dies ldsst sich mit dem Befehl
Set-StoragePool -FriendlyName "<Name des Pools>" -EnclosureAwareDefault $true

realisieren. Nun konnen die Datentrager per GUI erzeugt werden und sind trotzdem
Enclosure Aware.

Falls es nach der Anpassung des Storage Pools zu einer Reduzierung des nutzbaren
SSD-Speicherplatzes bei der Erstellung eines virtuellen Datentriagers kommt, kann
dies umgangen werden, indem der Wert EnclosureAwareDefault auf FALSE stehen
bleibt und stattdessen die virtuellen Datentrager per PowerShell angelegt werden.

$SSD = Get-StorageTier -FriendlyName Microsoft SSD Template
$HDD = Get-StorageTier -FriendlyName Microsoft HDD Template

Get-StoragePool <Pool-Name> | New-VirtualDisk -FriendlyName "<Disk-Name>" D
-ResiliencySettingName "Mirror" -StorageTiers $SSD, $HDD -StorageTierSizes O
<Groke SSD-Speicher>, <GroBe HDD-Speicher> -IsEnclosureAware $true
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Bei der Erstellung des Datentrdagers mussen Sie die jeweiligen Grof3en von SSD- und
HDD-Speicherplatz angeben. Einsehen konnen Sie die Werte in den Eigenschaften
des virtuellen Datentrigers (Abbildung 4.52).

= Eigenschaften von CSV1 o | = -
Alle anzeigen
Allgemein = Allgemein
Zustand +
Details + MName csvi
Beschreibung:
Bereitstellungstyp: Fixed
Speicherebenen: Aktiviert
Kapazitat: 36178 3.972.844.748.800 Bytes
SSD: 700 GB 751.619.276.800 Bytes
HDD: 293 7B 3.221.225472.000 Bytes
Zugeordneter Speicherplatz: 36178 3.972.544.748.800 Byte
Verwendeter Poolspeicherplatz: 72378 7.945.689.497.600 Byte
QK Abbrechen Anwenden

Abbildung 4.52 Eigenschaften eines virtuellen Datentragers mit Ansicht der Kapazitats-
aufteilung

Bei der Anzahl der virtuellen Datentrager kommt es auf die Anzahl der Failover-Clus-
ter-Knoten an. Sie sollten mindestens so viele Datentrager erstellen wie Server vor-
handen sind plus einen weiteren Datentrager mit einer Grof3e von ein paar Gigabyte,
der als Quorum-Datentriager verwendet wird. Dies liegt daran, dass unter Windows
Server 2012 R2 die Datentrager in einem Failover-Cluster automatisch ausgeglichen
werden. Bei zwei Knoten und zwei freigegebenen Clustervolumes ist jeder Knoten
Besitzer eines Datentragers. Somit werden uber beide Server Daten angefragt und
verarbeitet.

Wenn es sich bei IThrem Failover-Cluster zur Bereitstellung der Hyper-V VMs eben-
falls um Windows Server 2012 R2 handelt, wird hier pro Share eine neue Verbindung
aufgebaut, nicht pro Zugriff auf den Scale-Out Fileserver. Dies bewirkt, dass der
gleichzeitige Zugriff auf mehrere Freigaben (da mehrere VMs auf dem Host auf
unterschiedlichen Freigaben gespeichert sind) mit mehreren Sitzungen realisiert
wird. Ein Windows Server 2012 verhalt sich hier anders, es wird nur eine Sitzung auf-
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gebaut, egal wie viele Freigaben angesprochen werden. Dies bewirkt umgeleiteten
Traffic zwischen den SOFS-Knoten. Achten Sie aus diesem Grund besonders darauf,
sowohl Thren Scale-Out Fileserver als auch Thren Hyper-V Failover-Cluster mit Win-
dows Server 2012 R2 zu betreiben. Abbildung 4.53 zeigt den Zugriff auf zwei Freigaben,
die jeweils tiber einen der beiden Dateiserver-Knoten bereitgestellt werden.

Hyper-V-Failovercluster

SODai=

Scale-Out-File-Server

Abbildung 4.53 Verbindung zu zwei Freigaben. Alle Server werden mit
Windows Server 2012 R2 betrieben.

Falls sowohl Scale-Out Fileserver als auch das Hyper-V Failover-Cluster oder eines der
beiden Systeme mit Windows Server 2012 betrieben werden, sieht der Aufbau der
Verbindungen anders aus, in diesem Fall herrscht zwischen den Dateiserver-Knoten
umgeleiteter Traffic (Abbildung 4.54).

Zurick in der Konfiguration fiigen Sie nach der Formatierung (Tipp: In den War-
tungsmodus schalten) der virtuellen Datentréger diese zu den freigegebenen Cluster-
volumes hinzu und konfigurieren den kleinen Datentrdger als Datentriagerzeuge.
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Hyper-V-Failovercluster

Share1 Share2

Scale-Out-File-Server

Abbildung 4.54 Keine direkte Verbindung zum zweiten Dateiserver-Knoten.
Die Daten werden zwischen den beiden Knoten ibertragen (Redirected 1/0).

Die Installation und Bereitstellung der Dateiserver-Rolle

Erstellen Sie im Failover-Cluster-Manager eine neue Rolle und wahlen Sie im Assis-
tenten DATEISERVER aus. Unter DATEISERVERTYP wahlen Sie die Option DATEISER-
VER MIT HORIZONTALER SKALIERUNG FUR ANWENDUNGSDATEN (Abbildung 4.55).

Vergeben Sie danach einen Namen fiir den Zugriff auf die Dateiserver-Rolle. Nach der
Erstellung wird die Rolle angelegt und gestartet. Zu diesem Zeitpunkt konnen Sie
bereits auf den UNC-Pfad mit dem von Ihnen definierten Namen zugreifen, sehen
dort allerdings noch keine Freigaben. Diese miissen Sie erst {iber die Dateiserver-
Rolle im Failover-Cluster-Manager anlegen. Wahlen Sie hierzu im Kontextment die
Option DATEIFREIGABE HINZUFUGEN. Es offnet sich ein Assistent, der Sie durch die
Erstellung der Freigabe fihrt. Wahlen Sie unter PROFIL AUSWAHLEN das Dateifrei-
gabeprofil SMB-FREIGABE - ANWENDUNGEN. Als Freigabeort wihlen Sie das erste der
vorhandenen CSVFES-Volumes aus (Abbildung 4.56). Wéahlen Sie nun einen Namen fiir
die Freigabe. Eine Angleichung der Namen von Freigabe und CSV-Datentrager ist rat-
sam und vereinfacht die Administration.
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) Assistent fir hohe Verfiigharkeit -

%I Dateiservertyp

Vorbemerkungen Wahlen Sie eine Option fir einen Clusterdateiserver aus:
Rolle auswahlen () Dateiserver zur allgemeinen Verwendung

Mit dieser Option kénnen Sie einen zentralen Speicherort im Netzwerk bereitstellen, der von Benutzem

i i zum Freigeben von Dateien oder von Anwendungen genutzt werden kann, von denen haufig Dateien

Clientzugriffspunkt gedffnet und geschlossen werden. Fir diese Option werden sowohl das SME- (Server Message Block)
als auch das NFS-Protokoll (Metwork File System) sowie Datendeduplizierung, der

EEEEIRY Ressourcen-Manager fir Dateiserver, DF S-Replikation und andere Dateidienste-Rollendienste
Hohe Verfligbarket unterstiitzt.

korfigurisren (® Dateiserver mit horizortaler Skalierung fiir Anwendungsdaten

Zusammenfassung Mit dieser Option kénnen Sie S_peicher_fﬂr Serveranwendungen oder vituelle Computer bereitstellen,

die Dateien Uber langere Zetraume gedffnet lassen. Clientverbindungen mit Dateiservem mit
horizontaler Skalierung werden auf mehrere Knoten im Cluster verteitt, um den Durchsatz zu verbessem.
Fir diese Cption wird das SMB-Protokell urterstitzt, wohingegen das NFS-Protokoll, DFS-Replikation
und der Ressourcen-Manager fir Dateiserver nicht untersttzt werden.

Abbildung 4.55 Wahl des Dateiservertyps im Assistenten zur Erstellung der
Dateiserver-Rolle

= Assistent fir neue Freigaben \;li-

Server und Pfad fur diese Freigabe auswahlen

Profil auswahlen Server:
Servername Status Clusterrolle EBesitzerknoten
Freigabename SOFS Online Dateiserver mi...
Freigabeort:
(@ Mach Volume auswahlen:
Volume Freier Speicherplatz = Kapazitdt = Dateisystem
CAClusterStorage\Volume1 1.83TB 36178 CSVFS
CiClusterStorage\Volume2 347 GB 31778 CSVFS

Der Speicherort der Dateifreigabe befindet sich in einem neuen Ordner im Verzeichnis "\Shares"
auf dem ausgewahlten Volume,

) Benutzerdefinierten Pfad eingeben:

Abbildung 4.56 Auswahl des Freigabeorts wahrend der Erstellung einer Freigabe im Scale-
Out Fileserver

Die Berechtigungen der Freigabe miissen angepasst werden. Entfernen Sie hierzu die
Vererbung und loschen Sie als erstes den Zugriff fiir Benutzer. Nehmen Sie nun die
Computerkonten der Hyper-V-Hosts auf, die Zugriff auf diese Freigabe erhalten sol-
len. Bei einer grofleren Anzahl an Hosts konnen Sie diese tiber eine Gruppe hinzufi-
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gen. Vergeben Sie einen Vollzugriff fiir diese Systeme. Wenn Sie einen oder mehrere
Failover-Cluster zur Bereitstellung von VMs per Hyper-V haben, miissen Sie die
Objekte ebenfalls aufnehmen und mit den passenden Rechten (Vollzugriff) konfigu-
rieren. Die Aufnahme aller oder ausgewahlter Administratoren vollendet die Konfi-
guration. Nach einer Bestatigung wird die Freigabe erstellt, nach einem Aufruf des
UNC-Pfades sehen Sie die gerade erstellte Freigabe. Wiederholen Sie dieses Vorgehen
fur alle Freigaben bzw. CSV-Datentrager.

Read- und Write-Cache

Da es sich bei einem Scale-Out Fileserver um einen CSV-Datentrager handelt, konnen
Sie den CSV Block-Cache nutzen, um den wiederholten Lese-Zugriff auf gleiche Blo-
cke zu beschleunigen. Hierbei wird ein Teil des verfligbaren Arbeitsspeichers als Lese-
Cache genutzt. Standardmaflig steht die Menge des genutzten Speichers auf O MB,
Sie konnen den Wert per PowerShell auslesen:

Get-Cluster | ft Name, BlockCacheSize

Unter Windows Server 2012 R2 wurden in Bezug auf den CSV Block-Cache ein paar
Dinge angepasst. Die Funktion ist nun direkt bei der Installation eingeschaltet, die
Menge an genutztem Arbeitsspeicher liegt wie erwdhnt bei null. Sie konnen den Wert
anpassen und aktuell bis zu 80 % an Arbeitsspeicher fir die Caching-Funktion nut-
zen. Unter Windows Server 2012 war die Block-Cache-Funktion per Standard ausge-
schaltet und musste manuell eingeschaltet werden. Nach dem Einschalten mussten
die CSV-Datentrager einmal offline und erneut online geschaltet werden, damit die
Funktion nutzbar wurde. Dies war meist nicht zeitnah moglich, da die CSV-Datentra-
ger bereits produktiv genutzt wurden. Weiterhin war es nur moglich, maximal 20 %
des vorhandenen RAMs zu nutzen. Eine Anpassung der Cache-Grofie unter Windows
Server 2012 R2 konnen Sie mit dem folgenden Befehl vornehmen:

(Get-Cluster).BlockCacheSize = 2048

Unter Windows Server 2012 wird ein weiterer Befehl bendtigt:
Get-Cluster).SharedVolumeBlockCacheSizeInMB = 2048

Get-ClusterSharedVolume "CSV-Name" | Set-ClusterParameter CsvEnableBlockCache 1

Wenn Sie in Threm Scale-Out Fileserver einen Pool aus HDDs und SSDs verwenden,
wird ein Teil der SSD-Kapazitdt als Write-Back-Cache genutzt. Diese Caching-Funk-
tion werden Sie von RAID-Controllern kennen, hier wird mit einem Speicher (meis-
tens zwischen 256 MB und 2 GB) und einer Batterie die Schreib-Performance teilweise
enorm gesteigert. Bei der Nutzung der Storage Spaces wird per Standard 1 GB an SSD-
Speicherplatz genutzt. Microsoft empfiehlt, diesen Wert nicht zu verandern, da der
Betrieb mit dem Standard-Wert optimal ist.
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4.5 Host-Cluster mit Hyper-V

Das Failover-Clustering dient natiirlich auch zur Implementierung einer hochverfiig-
baren Hyper-V-Umgebung. Dabei sollten Sie sich an die empfohlene Installationsrei-
henfolge halten:

1. Grundinstallation von Windows Server 2012 auf den physischen Servern, Einrich-
tung aller Updates und Treiber

2. Vorkonfiguration der lokalen Ressourcen: Anbinden des Datenspeichers, Benen-
nen der Netzwerkkarten, Einrichten der Netzwerkkarten-Teams

3. Installation der Server-Rolle Hyper-V
4. Konfiguration der virtuellen Switches

5. Installation des Server-Features Failover-Cluster-Untersttitzung

Beachten Sie dabei, dass Sie zunachst Hyper-V einrichten und konfigurieren und erst
danach den Cluster bilden. Diese Reihenfolge ist vielen Administratoren nicht
bewusst. Die notigen Schritte und Planungsgrundlagen fiir die Rolle Hyper-V sind
dabei die gleichen wie bei einem einzelnen Host-Server, Sie konnen sich deshalb an
den ausfihrlichen Darstellungen in Kapitel 3, »Den Host-Server einrichten, orien-
tieren. Beachten Sie dabei vor allem die Informationen zur Auswahl und Konfigura-
tion der Netzwerkverbindungen sowie zur Anbindung des Datenspeichers aus dem
SAN.

Stellen Sie sicher, dass Sie alle Netzwerkeinstellungen auf beiden Cluster-Knoten ana-
log einrichten und die Netzwerke auf allen Cluster-Knoten denselben VLANs zuge-
ordnet sind. Die identische Konfiguration der Netzwerkkarten und Netzwerkkarten-
Einstellungen ist sehr wichtig, da die Funktionen der Live-Migration und Quick-
Migration voraussetzen, dass eine virtuelle Maschine auf jedem Cluster-Knoten
identische Netzwerkeinstellungen wiederfindet, um eine kontinuierliche Netzwerk-
kommunikation sicherzustellen. Dazu ist eine zwingende Voraussetzung, dass die
virtuellen Hyper-V-Switches (vSwitch) auf allen Cluster-Knoten exakt die gleichen
Namen tragen, einschliefSlich der Grof3- und Kleinschreibung.

Nachdem die Netzwerkkarten entsprechend konfiguriert worden sind, kann die
Installation der Hyper-V-Rolle auf allen zukiinftigen Cluster-Knoten durchgefiihrt
werden. Wahrend der Hyper-V-Installation fordert der Installationsassistent Sie auf,
die Netzwerkkarte fir das Hyper-V-Management anzugeben. Diese Netzwerkkarte
wird dann fiir den Zugriff auf das Host-System von Clients aus dem LAN oder aus
dem Management-Netzwerk verwendet. Wahlen Sie hierzu die zuvor fiir das
Management festgelegte Netzwerkkarte aus.

Nachdem Sie die grundlegende Hyper-V-Konfiguration durchgefiihrt haben, sollten
Sie den Hyper-V Best Practices Analyzer von Windows Server 2012 starten, um zu
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uberprufen, ob die Konfiguration den Empfehlungen von Microsoft entspricht. Den
Best Practice Analyzer finden Sie im Server-Manager in der Hyper-V-Rolle.

Fir die Speicheranbindung missen Sie sicherstellen, dass die jeweiligen Speicher-
LUNs (Logical Unit Number) fiir das Cluster-Quorum und das zukiinftige Cluster
Shared Volume (CSV) auf allen Cluster-Knoten zur Verfiigung gestellt werden. Da in
diesem Moment der Cluster-Dienst noch nicht lauft, um gleichzeitige Zugriffe zu
koordinieren, gehen Sie folgendermafien vor:

1. Legen Sie, sofern noch nicht geschehen, auf dem Speichersystem die LUNs an —
mindestens zwei Stuck: eine kleine mit 500 MB bis 1 GB fir das Quorum, eine
grof3e als Datenspeicher. Tragen Sie, sofern in Ihrem SAN-System vorgesehen, alle
Cluster-Server als zugriffsberechtigte Initiators ein.

2. Stellen Sie auf dem ersten Cluster-Knoten eine Verbindung zu den LUNs her. Initi-
alisieren und formatieren Sie die LUNs, und vergeben Sie sinnvolle Laufwerkbuch-
staben.

3. Stellen Sie nun die Verbindung von dem oder den weiteren Cluster-Knoten her.
Achtung: Schalten Sie die Datentrager auf diesen weiteren Servern nicht online!
Da in diesem Moment keine Koordination der Zugriffe stattfindet, darf zunachst
nur der erste Server die LUNs online halten.

Nach Anbindung des SAN-Speichers konnen Sie mit der Installation und Konfigura-
tion des Failover-Clusters beginnen, wie in Abschnitt 4.2.11, »Einen Cluster einrich-
teng, beschrieben wurde. Priifen Sie nach der Erstellung des Clusters, ob der Cluster-
Installationsassistent korrekt die LUN fiir das Cluster-Quorum erkannt hat. Sollte das
nicht der Fall sein, konnen Sie in der Failover-Cluster-Verwaltungskonsole im Kon-
textment des Cluster-Objekts die Quorum-Einstellungen dndern. Weitere Informati-
onen zu den moglichen Quorum-Optionen finden Sie in Abschnitt 4.2.10, »Cluster-
Speicher«.

Als Nachstes sollten Sie ein Cluster-Shared Volume (CSV, in der deutschen Oberflache
FREIGEGEBENES CLUSTERVOLUME; siehe Abbildung 4.57) zum Cluster hinzufiigen,
das zur Speicherung der virtuellen Maschinen verwendet wird und die Funktion der
Live-Migration ermoglicht. Starten Sie dazu den Failover-Cluster-Manager, navigie-
ren Sie zum Knoten SPEICHER + DATENTRAGER, markieren Sie den Datentrager fir
das zukiinftige Cluster Shared Volume, und klicken Sie im Bereich AKTIONEN auf Zu
FREIGEGEBENEM CLUSTER-VOLUME HINZUFUGEN. Der Datentrager wird dann
anschliefiend als freigegebenes Cluster-Volume gelistet. Priifen Sie anschliefend, ob
Sie von allen Cluster-Knoten auf das CSV zugreifen konnen.
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Name Status Zugewiesen an Besitzerknaten Datentragemum_. ~ Kapazitat Informationen
.j-’ Quorum Ei: ) Online Datentragerzeuge im Quorum SRV-VIRD2 2 512 MB

| o VMStore (#) Online Freigegebenes Clustervolume SRV-VIR02 3 2TB
25 WMStore? () Online Freigegebenes Clustervolume SRVVIRDT 4 278

v A vstore
i

Volumes (1)

WMSiore (C\ClusterStorage\Valume1)

7 CSVFS 972 GE freivon 2 T8

Abbildung 4.57 Datentrager fiir Hyper-V im Cluster sollten als »Freigegebenes Cluster-
Volume« eingerichtet sein.

Es ist zu empfehlen, nach der Erstellung des CSVs dessen Namen zu dndern, um eine
bessere Ubersicht iiber den Verwendungszweck der CSVs zu erhalten. Der Standard-
name fr das erste CSV lautet Volumel. Weitere CSVs werden entsprechend VolumeZ2
oder Volume3 genannt. Das CSV konnen Sie im Windows Explorer umbenennen.
Navigieren Sie in das Verzeichnis C:\ClusterStorage, und benennen Sie dort die Clus-
ter Shared Volumes um. Die Umbenennung sollte vor der ersten Installation von vir-
tuellen Maschinen im Cluster erfolgen, da sich sonst der Speicherort der virtuellen
Maschinen andert und Sie die Konfiguration der virtuellen Maschinen nachtraglich
andern mussen.

Nachdem Sie das Cluster Shared Volume zum Cluster hinzugefligt haben, konnen Sie
im Hyper-V-Manager den Speicherort fur virtuelle Festplatten und virtuelle Maschi-
nen auf das CSV-Volume setzen. Klicken Sie dazu im Kontextment des Hyper-V-Ser-
vers auf HYPER-V-EINSTELLUNGEN. Legen Sie dort den Speicherort auf das CSV. Wenn
Sie den System Center 2012 Virtual Machine Manager verwenden, konnen Sie in der
SCVMM-Verwaltungskonsole im Knoten FABRIC in den Eigenschaften der Hyper-V-
Server den Speicherort fiir virtuelle Maschinen auf das CSV setzen.

Nun konnen Sie mit der Erstellung einer neuen virtuellen Maschine im Cluster
beginnen. Klicken Sie dazu in der Failover-Cluster-Verwaltungskonsole auf den Kno-
ten ROLLEN, und wihlen Sie im Kontextmenii VIRTUELLER COMPUTER « NEUER VIR-
TUELLER COMPUTER aus. Legen Sie den Cluster-Knoten zur Speicherung der
virtuellen Maschinen fest, und folgen Sie den Anweisungen des ASSISTENT FUR NEUE
VIRTUELLE COMPUTER. Als Speicherort fiir den neuen virtuellen Computer wahlen
Sie das Cluster Shared Volume aus (Abbildung 4.58).

Schliefien Sie den Assistenten unter Angabe der notwendigen Parameter wie Arbeits-
speicher, virtueller Netzwerkkarte, Angabe der virtuellen Festplatte und der Installa-
tionsoptionen des Betriebssystems der virtuellen Maschine ab.
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(™ Assistent fiir neue virtuelle Computer -]
)
[ k\ Name und Pfad angeben
=~
Vorbemerkungen Whlen Sie einen Namen sowie einen Speicherort fiir diesen virtuellen Computer,

Name und Pfad angeben Der Name wird im Hyper-V-Manager angezeigt, Verwenden Sie einen méglichst aussagekraftigen

Speicher zuweisen MNamen, beispielsweise den Namen des Gastbetrichssystems oder den Namen der Arbeitsauslastung.

MNetzwerk konfigurieren Mame: |TEST-WKS01

Virtuele Festplatte verbinden Erstellen Sie zum Speichern des virtuelen Computers inen neuen Ordner, oder verwenden Sie ginen
Installationsoptionen vorhandenen Ordner. Wenn Sie keinen Ordner auswahlen, wird der virtuelle Computer im
Standardordner gespeichert, der fiir diesen Server konfiguriert ist.

Zusammenfassun
2 Virtuellen Computer an einem anderen Speicherort speichern

pfad: ‘C:\CIusbeerorage\\u'olumel\ H Durchsuchen...

/1. Wenn Sie von diesem virtuelen Computer Momentaufnahmen erstellen méchten, wahlen Sie einen
Speicherort mit susreichend freiem Speicherplatz aus. Momentaufnahmen enthalten die Daten des
virtuellen Computers und benétigen daher méglicherweise sehr viel Speicherplatz.

| < Zuriick | | Weiter > | | Fertig stellen | | Abbrechen |

Abbildung 4.58 Neue VMs im Cluster speichern Sie im Verzeichnis C:\ClusterStorage —
dies ist das Cluster-Shared Volume.

Externe Datentrager miissen im Cluster erreichbar sein

Wenn Sie der virtuellen Maschine einen Datentrager (etwa eine ISO-Datei) fiir die
Installation des Betriebssystems oder zur Installation von Anwendungen zur Verfu-
gung stellen, miissen Sie sicherstellen, dass alle Cluster-Knoten Zugriff auf den
Datentrager haben, damit die Funktion der Live-Migration einwandfrei durchge-
flhrt werden kann. Eine Option ware es, auf allen Cluster-Knoten ein identisches
Verzeichnis zur Speicherung der Datentrager (ISO-Dateien) anzulegen und die 1SO-
Ablage auf allen Cluster-Knoten identisch zu halten. Diese Option erfordert jedoch
sehr viel Speicherplatz und den Aufwand, alle Speicherorte synchron zu halten.

Da die Contoso AG System Center 2012 Virtual Machine Manager einsetzt, nutzen
die Administratoren dort die Option zur gemeinsamen Verwendung von [SO-
Images aus einer SCVMM-Bibliothek. Somit werden die I1SO-Images wahrend des
Installationsprozesses nicht auf das Cluster Shared Volume kopiert, sondern der
Zugriff auf das ISO-Image wird tiber das Netzwerk erteilt. Informationen zur Ver-
wendung dieser Option bietet Kapitel 6, »System Center Virtual Machine Manager«.

Die virtuelle Maschine wird jetzt mit der Option zur Hochverfiuigbarkeit konfiguriert.
Nachdem der Assistent zur Erstellung der virtuellen Maschine beendet ist, konnen
Sie mit der Installation des Betriebssystems in der virtuellen Maschine beginnen und
die Funktionen der Quick-Migration oder Live-Migration testen.
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Immer die »hochste« Konsole nutzen

Die Konfiguration und Verwaltung einer virtuellen Maschine in einem Hyper-V-
Cluster sollten Sie ausschlief3lich in der Failover-Cluster-Verwaltungskonsole durch-
flhren. Bei Einsatz des System Center Virtual Machine Managers 2012 hingegen
sollten Sie die SCVMM-Verwaltungskonsole nutzen.

Sowohl der Cluster als auch SCVMM speichern die Konfigurationsinformationen an
speziellen Stellen und geben sie dann an Hyper-V weiter. Bearbeiten Sie hingegen
die VM-Konfiguration tiber den Hyper-V-Manager, kann es sein, dass der Cluster
bzw. der SCVMM diese Anderungen selbst nicht »kennt« und dann nach Aktualisie-
rungen, nach Failover- oder Migrationsvorgangen die Anderung nicht mehr wirk-
sam ist.

Nur wenn gewiinschte Anderungen Uber die VMM- bzw. Failover-Cluster-Konsolen
nicht zuganglich sind, sollten Sie den Hyper-V-Manager dafiir nutzen.

Nachdem die Contoso-Administratoren in unserem Fallbeispiel festgestellt haben,
dass der Failover-Cluster mit der Hyper-V-Rolle einwandfrei seine Dienste leistet,
entscheiden sie sich fir die Ubernahme einiger virtueller Maschinen von testweise
eingerichteten Hyper-V-Servern in den Failover-Cluster. Als Erstes kopieren sie die
abgeschaltete virtuelle Maschine mit der virtuellen Festplatte und der Konfigurati-
onsdatei auf das Cluster Shared Volume in ein eigenes Verzeichnis. Anschlief3end
importieren sie die virtuelle Maschine iber den Hyper-V-Manager, indem sie im
Kontextmentii des Hyper-V-Servers auf VIRTUELLEN COMPUTER IMPORTIEREN Kkli-
cken und den Ordner mit dem Speicherort der zu importierenden virtuellen
Maschine angeben (siehe Abbildung 4.59).

Virtuellen Computer importieren -]

,/-_'_', Ordner suchen

Vorbemerkungen Geben Sie den Ordner mit dem zu impartierenden virtuellen Computer an.
Ordner: |C:\Clusber5borage'\\u'olume 1\5RV-DOMO1| || Durchsuchen...

Virtuellen Computer
auswahlen

Importtyp auswahlen

Zusammenfassung

Abbildung 4.59 Uber die Importfunktion Idsst sich eine bestehende VM nach-
traglich in einen Cluster bringen.
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Im Importassistenten ordnen die Administratoren der virtuellen Netzwerkkarte
einen vSwitch des Hyper-V-Clusters zu, wihlen den Importtyp aus und starten
anschlief’end den Import der virtuellen Maschine. Nach einem Test konnen Sie die
virtuelle Maschine fir die Hochverfiigbarkeit in der Failover-Cluster-Verwaltungs-
konsole konfigurieren. Dazu klicken Sie im Failover-Cluster-Manager im Kontext-
menl des Cluster-Objekts auf ROLLE KONFIGURIEREN -« ROLLE AUSWAHLEN -
VIRTUELLEN COMPUTER AUSWAHLEN, wie in Abbildung 4.60 zu sehen ist.

a7 Assistent fur hohe Verfigbarkeit [x]

jI!—-j Virtuellen Computer auswahlen

Vorbemerkungen ‘Wahlen Sie die vituellen Computer aus, die fiir hohe Verflgbarkeit konfiguriert werden sollen.
Rolle auswahlen

Name Status Hostserver

= SRV-DOMD1 Aus SRV-VIRD1
Bestatigung

Hohe Verflgbarkeit
konfigurieren

Zusammenfassung

Hemunterfahren  Speichem Alctualisie

< Zurick || Weiter = || Abbrechen |

Abbildung 4.60 Eine VM, die bereits auf einem der Host-Server im Cluster
lauft, 13sst sich nachtraglich in eine Cluster-VM umwandeln.

Da die Contoso AG System Center 2012 Virtual Machine Manager zur Verwaltung der
Hyper-V-Umgebung einsetzt, erstellen die Administratoren in der SCVMM-Verwal-
tungskonsole eine neue Host-Gruppe und installieren den SCVMM-Agenten auf den
Hyper-V-Servern. Dann ordnen sie den Hyper-V-Cluster der neuen Host-Gruppe zu.
Weitere Informationen zum Einsatz des SCVMM 2012 bietet Thnen Kapitel 6, »System
Center Virtual Machine Manager«.

4.6 Live-Migration

Durch die Konsolidierung von Diensten als virtuelle Maschinen aufleistungsstarker
Hardware wird die Menge an Systemen im Rechenzentrum deutlich reduziert.
Dadurch entsteht allerdings eine starke Abhangigkeit von der verbleibenden Hard-
ware. Insbesondere stellen sich neue Herausforderungen bei Wartungen, beim
Patch-Management oder in Wiederanlaufszenarien. Gleichzeitig steigen die Anforde-
rungen an die Verfligbarkeit.
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Das Dilemma ldsst sich mithilfe der Live-Migration elegant losen, da virtuelle
Maschinen im laufenden Betrieb von einem Hyper-V-Host auf einen anderen ver-
schoben werden konnen, ohne Ausfallzeit hinnehmen zu miussen. Das funktioniert
sowohl in einem Failover-Cluster als auch mit separat betriebenen Hyper-V-Hosts.

4.6.1 Funktionsweise

Eine virtuelle Maschine besteht aus der Konfiguration, virtuellen Festplatten,
Arbeitsspeicher und Netzwerkkarten. Verschieben Sie eine virtuelle Maschine auf
einen anderen Hyper-V-Host, mussen all diese Komponenten auf dem Ziel-Host
erreichbar sein bzw. in Betrieb genommen werden. Sind einzelne Elemente der virtu-
ellen Maschine auf dem Ziel-Host nicht verfiigbar bzw. erreichbar, muss die Live-
Migration mit einer Speichermigration (siehe Abschnitt 4.6.6, »Speicher-Live-Migra-
tion«) kombiniert werden, was von Microsoft gliicklicherweise im selben Assistenten
umgesetzt wurde.

Zu Beginn der Live-Migration wird eine Netzwerkverbindung zum Ziel-Host aufge-
baut. Dartiber wird zuerst die Konfiguration tibertragen, damit der Ziel-Host die vir-
tuelle Maschine anlegen und Arbeitsspeicher reservieren kann.

Der Arbeitsspeicher unterliegt stindigen Veranderungen durch das Gast-Betriebs-
system, sodass die Ubergabe an den Ziel-Host eine zeitkritische Angelegenheit dar-
stellt. Der Inhalt des Arbeitsspeichers der virtuellen Maschine wird einmalig
vollstindig an den Ziel-Host Ubertragen. Da nach Abschluss der Ubertragung bereits
wieder Veranderungen am Arbeitsspeicher stattgefunden haben, findet anschlie-
Rend eine differenzielle Ubertragung dieser Verdnderungen zum Ziel-Host statt.

Sind all diese Vorbereitungen abgeschlossen, stoppt der Hyper-V-Host die Ausfiih-
rung der virtuellen Maschine, und der Ziel-Host iibernimmt die Ausfithrung an
genau diesem Punkt. Aulerdem gibt der Quell-Host die virtuellen Festplatten,
Snapshots und andere Elemente im Storage frei, sodass der Ziel-Host exklusiven
Zugriff erhalt.

Zum Zeitpunkt der Ubergabe an den Ziel-Host kommt es zu einer kurzen Unterbre-
chung der Erreichbarkeit, da die Netzwerk-Switches tiber den Wechsel informiert
werden miussen. In der Regel geht lediglich ein ICMP-Ping-Paket verloren, bis der
Ziel-Host die Ausfilhrung ibernommen hat. Das beeintrachtigt die Ausfithrung der
virtuellen Maschine und der betriebenen Dienste nicht, da Kommunikationsproto-
kolle den Verlust einzelner Datenpakete durch eine erneute Ubertragung problemlos
kompensieren konnen.
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4.6.2 Einsatzszenarien

Aufgrund der zuvor beschriebenen Funktionsweise der Live-Migration eignet sie
sich im Allgemeinen zur Umverteilung virtueller Maschinen, mit dem Ziel, Arbeiten
an einem Hyper-V-Host vorzunehmen, die den Betrieb der virtuellen Maschinen
gefahrden konnten. Folglich wird durch die Live-Migration die Flexibilitat erhoht. Es
handelt sich insbesondere nicht um ein Werkzeug zur Erhohung der Ausfallsicher-
heit. Daflir sei auf die VM-Replikation in Abschnitt 4.7 verwiesen.

DerEinsatz der Live-Migrationist ein hilfreiches Werkzeug in den folgenden Szenarien:

Sollten Sie Wartungsarbeiten an der Hardware des Hyper-V-Hosts durchfithren miis-
sen, hilft die Live-Migration, den unterbrechungsfreien Betrieb der virtuellen Maschi-
nen zu gewdhrleisten. Es kann sich dabei zum Beispiel um Aktualisierungen von
Firmware oder das Einspielen von Windows Updates fiir den Hyper-V-Host handeln.
Zu Beginn der Wartung verschieben Sie alle Gast-Systeme auf einen anderen Hyper-
V-Host, und nach Abschluss der Arbeiten fiihren Sie einen Lastenausgleich durch.

Eine besondere Variante dieses Einsatzszenarios stellt das Cluster Aware Updating
(CAU) dar, das in Abschnitt 4.2.15, »Clusterfahiges Aktualisieren, vorgestellt wurde.
Dabei werden Aktualisierungen automatisch auf allen Hyper-V-Hosts installiert,
ohne dass ein manueller Eingriff notwendig wird. Die virtuellen Maschinen werden
dabei automatisch mithilfe der Live-Migration verschoben, damit die Installation
von Updates ohne Beeintrachtigung der virtuellen Maschinen stattfinden kann.

Die Leistungsfahigkeit der virtualisierten Dienste hangt stark von den Leistungs-
reserven des Hyper-V-Hosts ab. Daher ist eine gleichmaéflige Verteilung der Last der
virtuellen Maschinen auf alle verfligbaren Hyper-V-Hosts von Vorteil. Dabei hilft die
Live-Migration, da eine Umverteilung der virtuellen Maschinen im laufenden
Betrieb ermoglicht wird.

4.6.3 Voraussetzungen

Da Hyper-V die Fahigkeiten eines Prozessors ausreizt, um die optimale Performance
zu erreichen, ist die Live-Migration nur zwischen Hosts desselben CPU-Herstellers
und mit derselben Version moglich. Werden allerdings unterschiedliche Prozessoren
in den Hyper-V-Hosts eingesetzt, muss die Kompatibilitat des Prozessors der virtuel-
len Maschine aktiviert werden (siehe Abbildung 4.61).

Diese Einschrankung gilt auch fir den Einsatz von RemoteFX. Die Live-Migration ist
nur zwischen Hosts moglich, auf denen derselbe Hersteller und dieselbe Version der
Grafikkartenkerne eingesetzt werden.

Des Weiteren muss die Netzwerkkonfiguration der virtuellen Maschine auf den
neuen Hyper-V-Host tibertragbar sein. Das heif3t, dass der virtuelle Switch aufbeiden
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Hosts denselben Namen haben muss. Ebenso miissen die Hosts an dieselben Sub-
netze angeschlossen sein.

=& Einstellungen fiir "vm1" auf "HV01" == -
|\rm1 v | ! ]
# Hardware o B vompatibiltstskonfiguration
"‘H Hardware hinzufigen
i 8105 Prozessorkompatibilitit
Von "CD" starten Sie kénnen die verfiigbaren Prozessorfeatures fir einen virtuellen Computer

beschrénken. Dadurch wird die Kompatibilitit des virtuellen Computers mit

Bl Arbeitsspeicher wverschiedenen Prozessorversionen verbessert,

512 MB
=] D Prozessor |:| Zu einem physischen Computer mit einer anderen Prozessorversion migrieren
1 virtueller Prozessor
3 ruma
=) B IDE-Controller 0
(a Festplatte
wm 1.vhdix
= [EE IDE-Controller 1
4 DVD-Laufwerk.
Keine
B scsI-Controller
g

Metzwerkkarte
virtueles LAN
7 com1
Keine
¥ com2
Keine
H Diskettenlaufwerk
Keine

»

Verwaltung

L MName
vm1

|| Integrationsdienste
Alle Dienste verfigbar

\g;_ Speicherart fir Snapshotdateien
D:'\Hyper-V
, Speicherort fiir die Smart Pagin...
N \Hunerd

| oK || Abbrechen |

Abbildung 4.61 Nur mit aktivierter Prozessorkompatibilitat konnen Sie Live-Migrationen
auf einen Hyper-V-Host durchfiihren, dessen Prozessor einen anderen Typ desselben Her-
stellers hat.

Wird eine virtuelle Maschine mit direktem Zugriff auf die lokale Festplatte (Pass-
through Storage) betrieben, ist eine Live-Migration nicht moglich, wenn eine Shared
Nothing Live-Migration (SNLM) verwendet wird, da sich dieser Zugriff nicht virtuali-
sieren lasst und bei der Live-Migration verloren ginge. Innerhalb einer Failover-Clus-
ter-Umgebung ist es jedoch moglich, eine lokale Festplatte als Passthrough Storage
zu betreiben.

Microsoft empfiehlt den Einsatz eines separaten Netzwerkadapters zur Isolation des
Datenverkehrs durch die Live-Migration. Lasst sich das nicht realisieren, wird der Ein-
satz des Bandbreiten-Managements oder die Verwendung von Converged Fabrics
empfohlen (siehe Abschnitt 4.6.7), um anderen Datenverkehr auf demselben Netz-
werkadapter nicht zu beeintrachtigen.
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4.6.4 Konfiguration

Die Einstellungen zur Anpassung des Verhaltens der Live-Migration befinden sich in
den Hyper-V-Einstellungen des Hosts. Diese konnen tber das Kontextmenu eines
Hyper-V-Hosts oder uber die Aktionen auf der rechten Seite des Hyper-V-Managers
aufgerufen werden. Unterhalb des Eintrags LIVEMIGRATIONEN werden die Einstel-
lungen angezeigt (siehe Abbildung 4.62).

B Hyper-V-Einstellungen far HV01 \;li-

L S?wer 34 Livemigrationen
(4 Virtuelle Festplatten
D:\Wirtual Hard Disks Ein- und ausgehende Livemigrationen ermaglichen
3_ virtuelle Computer
D:\Hyper-v Authentifizierungsprotokoll
B, Physische GPUs Wahlen Sie aus, wie Livemigrationen authentifiziert werden sollen.

RemoteFX-GPUs verwalten
1K Aufteiung auf NUMA
Aufteilung auf NUMA zulassen

FF Livemigrationen (® Kerberos verwenden
2 gleichzeitige Migrationen Dies ist zwar sicherer, erfordert jedoch die eingeschrénkte Delegierung fiir

}:; Speichermigrationen die Livemigration.
2 gleichzeitige Migrationen

() Security Support Provider fir Anmeldeinformationen (Credsse) verwenden
Melden Sie sich am Server an, um eine Livemigration ausfithren zu kénnen.

Z,ﬁ’ Replikationskonfiguration Gleichzeitige Livemigrationen
Als Replikatserver aktiviert Geben Sie an, wie viele gleichzeitige Livemigrationen zul3ssig sein sollen,
% Benutzer o
@ Tastatr Gleichzeitige Livemigrationen:
Fur virtuellen Computer verwenden
{«!@ Mausfreigabetasts Eingehende Livemigrationen
STRGH+ALTHMACH-LINKS ~
9% Kontrollkstchen zuriicksetzen @) Beliebiges verfiighares Netzwerk fir die Livemigration verwenden
Kontrollkéstchen zurlicksetzen () Diese IP-Adressen fir die Livemigration verwenden:

| QK || Abbrechen |

Abbildung 4.62 Die Konfiguration der Live-Migration befindet sich in den Einstellungen
des Hyper-V-Hosts.

Live-Migrationen lassen sich fiir jeden Hyper-V-Host separat aktivieren oder deakti-
vieren (EIN- UND AUSGEHENDE LIVEMIGRATIONEN ERMOGLICHEN). Dabei kann nicht
nach eingehenden und ausgehenden Live-Migrationen unterschieden werden, da es
als dauerhafte Einstellung keinen Sinn ergibt, nur eine Richtung fiir Live-Migratio-
nen zu definieren. Mehr Flexibilitdt bei der Verteilung virtueller Maschinen kann
mithilfe des Failover-Clusterings erreicht werden (siehe Abschnitt 4.2). Die Power-
Shell bietet die Commandlets Enable-VMMigrationund Disable-VMMigration zur Steu-
erung dieser Eigenschaft.
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Die Auswahl des Authentifizierungsprotokolls hat direkten Einfluss darauf, wie Sie
Live-Migrationen zwischen den Hyper-V-Hosts durchfithren konnen. Die Standard-
einstellung (Credential Security Support Provider, CredSSP) ermdglicht Ihnen, Live-
Migrationen nur dann zu starten, wenn Sie am Quell-Host angemeldet sind. Selbst
wenn Sie passende Anmeldedaten flir einen anderen Hyper-V-Host verwendet
haben, schligt eine Live-Migration mit einem anderen Hyper-V-Host fehl. Thnen wird
die folgende Fehlermeldung angezeigt:

Fehler beim Laden des virtuellen Computers.

Fehler beim Abrufen der Datentrdgerinformationen

Das Konto »...« verfiigt nicht tiber die erforderlichen Berechtigungen zum Offnen
der Anlage.

DieVerwendung von Kerberos zur Authentifizierungist daher sinnvoll, wenn Sie meh-
rere Hyper-V-Hosts betreiben. Bevor Sie die Authentifizierung auf Kerberos umstel-
len, mussen Sie allerdings die eingeschrankte Delegation (Constrained Delegation)
konfigurieren (siehe Kasten »Eingeschriankte (Constrained) Kerberos-Delegation«).

Eingeschrankte (Constrained) Kerberos-Delegation
Der Einsatz der eingeschrankten Kerberos-Delegation vereinfacht das Leben, wenn

mehrere Hyper-V-Hosts zum Einsatz kommen oder die Administration mithilfe der
Werkzeuge zur Remote-Administration auf einer Arbeitsstation ausgefiihrt wird.

Die Konfiguration erfolgt mithilfe des Verwaltungswerkzeugs Active-Directory-
Benutzer und Computer. Fiihren Sie die folgenden Schritte fiir das Computerkonto
jedes Hyper-V-Hosts aus:

> Wechseln Sie auf die Registerkarte DELEGIERUNG.

» Fligen Sie alle anderen Hyper-V-Hosts fiir den Dienst Microsoft Virtual System
Migration Service (MVSMS) hinzu.

» Fligen Sie alle CIFS-Hosts fiir den Dienst CIFS hinzu (im Fall eines Scale-Out File-
servers ist nur das Konto des virtuellen Fileservers notwendig).

> Neustart des Hyper-V-Hosts

Damit auch die Speicher-Live-Migration mithilfe von Netzwerkfreigaben méglich ist
(siehe Abschnitt 4.6.6), fiigen Sie zusatzlich alle anderen Hyper-V-Hosts fiir den
Dienst CIFS hinzu. In Abschnitt 4.4.2, »Authentifizierung mit Kerberos«, wird die Ein-
richtung der Delegation fiir den Dienst CIFS ausfiihrlich beschrieben und Idsst sich
einfach auf den Dienst Hyper-V ubertragen.

Mit der Einstellung fiir GLEICHZEITIGE LIVEMIGRATIONEN wird konfiguriert, an wie
vielen Live-Migrationen dieser Hyper-V-Host gleichzeitig teilnehmen darf (in der
PowerShell konfigurierbar mit Set-VMHost). Ein- und ausgehende Live-Migrationen
werden separat gezahlt. Die Festlegung dieses Schwellenwertes hat direkten Einfluss
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auf die Dauer von Live-Migrationen und die Leistung der virtuellen Maschinen auf
diesem Hyper-V-Host. Wahrend Live-Migrationen ablaufen, werden zusatzliche
Kapazitaten des Netzwerks und der Speicheranbindung benoétigt. Das kann zu einem
Flaschenhals fiihren.

Mithilfe der letzten Option lassen sich IP-Adressen oder IP-Adressbereiche definie-
ren, von denen Live-Migrationen eingehen diirfen (EINGEHENDE LIVEMIGRATIONEN
+ DIESE IP-ADRESSEN FUR DIE LIVEMIGRATION VERWENDEN). Die Anpassung der
Liste ermoglicht die Separation unterschiedlicher Hyper-V-Farmen beispielsweise
aufgrund unterschiedlicher Verantwortung im Betrieb. Die Liste wird automatisch
gepflegt, wenn Failover-Clustering zum Einsatz kommt (siehe Abschnitt 4.2). In der
PowerShell nutzen Sie die Commandlets Add-VMMigrationNetwork, Get-VMMigration-
Network, Set-VMMigrationNetwork und Remove-VMMigrationNetwork.

Die Live-Migration ist nur dann maoglich, wenn in der Windows-Firewall die Regel
namens Hyper-V (MIG-TCP eingehend) aktiviert ist.

4.6.5 Verwendung

Das Verschieben einer virtuellen Maschine auf einen anderen Hyper-V-Host initiie-
ren Sie entweder uber das Kontextmeni der virtuellen Maschine oder iiber die
Aktionen fiir die ausgewahlte virtuelle Maschine durch Auswahl des Befehls VER-
SCHIEBEN (siehe Abbildung 4.63). Die PowerShell erledigt dies mit dem Kommando
Move-VM.

E] Hyper-V-Manager - |a

Datei  Aktion Ansicht 7

== 2 |F B =

=2 Hyper-V-Msnager Aktionen
g3 Hvo1 Virtuelle Computer
H HV02 P HVO1 -n
28 Name = Phase CPU-Auslast.. Zugewiesener Spei.. Betrichzeit Status New

= vml Aus
= [ Virtuellen Computer impor
- Verbinden...
[#] Hyper-V-Einstellungen...
Einstellungen... . ) )
21 Manager far virtuelle Switc..
Ausschalten
Manager fur virtuelle SANs...

(74 Datentrager bearbeiten..,

Herunterfahren...

Speichern
([l Datentrager aberpriifen...

Anhslten @l =
LR | |@ Dienst beenden

Neu starten -

Fiir den ¢ 5 Snapshots vorhanden. 75 Server entfernen -
napshot =

L Aktuslisieren
Verschieben..
Ansicht »

Umbenennen
Replikation aktivieren... H Hire
Hilfe vm2 =

vm2
bind

A
Erstell: 15012013 10:28:03 Grup Nein 2% Einstellungen...
piert _
: (@) Ausschalten...
Anmerkung: Keine Takt: Keine Verbindung @ Herunterfahren...

@ Speichem
Il Anhaiten

Zusammenfassung ‘Nhenxspa\cherl Netzwerk | Replikation
News ctarten

|Verschiebt einen virtuellen Computer ader dessen Speicher.

Abbildung 4.63 Die Live-Migration einer virtuellen Maschine wird entweder tiber das Kon-
textmeni oder die Aktionen in Hyper-V-Manager aufgerufen.
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Das Verschieben einer virtuellen Maschine wird durch einen Assistenten vorbereitet.
Nach dem Uberspringen der Vorbemerkungen muss der Verschiebungstyp ausge-
wiahlt werden (siehe Abbildung 4.63). Eine Live-Migration wird durch den Punkt VIr-
TUELLEN COMPUTER VERSCHIEBEN ausgelost.

Im néchsten Schritt wahlen Sie den Ziel-Host fiir die Live-Migration aus (siehe Abbil-
dung 4.64). Entweder geben Sie den Ziel-Host manuell ein oder klicken auf die Schalt-
fliche DURCHSUCHEN, um einen Hyper-V-Host zu suchen.

Assistent zum Verschieben von "vm2" -

Zielcomputer angeben

Vorbemerkungen Geben Sie den Namen des Zielcomputers an.
Verschiebungstyp auswahlen Name: ‘ | i
Ziel angeben

Optionen fir Verschieben
auswahlen

Virtueller Computer

Zusammenfassung

Abbildung 4.64 Der Zielcomputer ist ein Hyper-V-Host, der die Ausfiihrung
der virtuellen Maschine tibernehmen soll.

Sollte der Ziel-Host nicht fur Live-Migrationen konfiguriert sein, wird der Assistent
Ihnen die folgende Fehlermeldung prasentieren:

Der Zielcomputer »hvO2« ist nicht zum Senden oder Empfangen der Livemigrati-
onen konfiguriert. Andern Sie zum Beheben dieses Problems die Hyper-V-Einstel-
lungen auf dem Zielcomputer.

Falls Live-Migrationen im Ziel-Host aktiviert sind, die IP-Adresse des Quell-Hosts
allerdings ausgeschlossen wurde, wird der Assistent Thnen die folgende Fehlermel-
dung prasentieren:

Der Zielcomputer »hvO2« ist nicht zum Empfangen von Livemigrationen konfi-
guriert. Andern Sie zum Aktivieren von Migrationen auf dem Zielcomputer die
Hyper-V-Netzwerkeinstellungen fiir eingehende Livemigrationen.

Im néachsten Schritt werden die Optionen fiir das Verschieben der virtuellen
Maschine festgelegt (siehe Abbildung 4.65).
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5 Assistent zum Verschieben von "vm2” -

Optionen fiir Verschieben auswahlen

Varbemerkungen Welche Aktion méchten Sie fir die Elemente des virtuellen Computers ausfithren?
Verschiebungstyp auswahlen () Daten des virtuellen Computers in einen einzelnen Speicherort verschieben
Ziel angeben Mit dieser Option kénnen Sie einen Ort fur alle Elemente des virtuellen Computers angeben.

Optionen fiir Verschiebe —~
e (_) Daten des virtuellen Computers unter Angabe des Ziels fir die zu verschiebenden Elemente verschieben

auswahlen

Zusammenfassung Mit dieser Option kéinnen Sie fiir jedes zu verschiebende Element den gewiinschten Ort auswahlen.

® Nur den virtuellen Computer verschisben

Mit dieser Option kiinnen Sie den virtuellen Computer verschieben, ohne die virtuellen Festplatten zu
verschieben. Die virtuellen Festplatten des virtuellen Computers missen sich auf einem freigegebenen
Speicher befinden.

| < Zuriick | ‘ Weiter > ‘ | Fertig stellen | | Abbrechen |

Abbildung 4.65 Wenn Sie gemeinsam genutzten Speicher fir die beteiligten Hyper-V-
Hosts verwenden, verschieben Sie nur den virtuellen Computer.

Die drei verfuigbaren Varianten ermoglichen das Verschieben unterschiedlicher Teile
der virtuellen Maschine:

1. DATEN DES VIRTUELLEN COMPUTERS IN EINEN EINZELNEN SPEICHERORT VER-
SCHIEBEN
Die Ausfuhrung der virtuellen Maschine wird auf dem Ziel-Host fortgesetzt.
Gleichzeitig werden die Konfiguration und alle virtuellen Festplatten an einen
neuen Speicherort verschoben.

Diese Option sollten Sie einsetzen, wenn der Speicherort der virtuellen Maschine
nicht auf gemeinsam genutztem Speicher liegt (Shared Nothing Live-Migration).
Dabei werden alle Elemente an einem Speicherort abgelegt.

2. DATEN DES VIRTUELLEN COMPUTERS UNTER ANGABE DES ZIELS FUR DIE ZU VER-
SCHIEBENDEN ELEMENTE VERSCHIEBEN
Fir den Fall, dass Sie die Konfiguration, die virtuellen Festplatten und die
Snapshots getrennt speichern, erlaubt Ihnen diese Option, sehr detailliert sepa-
rate Speicherorte fiir alle Elemente zu definieren.

3. NUR DEN VIRTUELLEN COMPUTER VERSCHIEBEN
Es wird lediglich die Ausfilhrung der virtuellen Maschine auf einem anderen
Hyper-V-Host fortgesetzt. Sowohl die Konfiguration als auch die Festplatten ver-
bleiben am aktuellen Speicherort. Es wird vorausgesetzt, dass der Ziel-Host eben-
falls auf den Speicherort der virtuellen Maschine zugreifen kann.

Setzen Sie bereits gemeinsam genutzten Speicher fiir die virtuellen Maschinen
ein, konnen Sie mit dieser Option die Live-Migration beschleunigen, da die Konfi-
guration und die Festplatten am bisherigen Speicherort verbleiben.
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Auch in kleinen Umgebungen empfiehlt sich die Verwendung von gemeinsam
genutztem Speicher, sodass die Live-Migration nur die dynamischen Teile der virtu-
ellen Maschine zum Ziel-Host iibertragen muss.

Zum Abschluss des Assistenten werden noch einmal die von Thnen gewihlten Ein-
stellungen angezeigt (siehe Abbildung 4.66). Die Beschreibung unterscheidet sich
abhingig vom Verschiebetyp.

= Assistent zum Verschieben von "vm2* -

Fertigstellen des Verschiebe-Assistenten

Vorbemerkungen Sie sind im Begriff, den folgenden Vaorgang auszufiihren,
Verschiebungstyp auswahlen Beschreibung:
Ziel angeben

Virtueller Computer:  vm2

Optionen fir Verschieben Verschiebungstyp:  Virtueller Computer
auswahlen )
Zielcomputer; hviz

Klicken Sie auf "Fertig stellen”, um die Verschiebung abzuschiiefien und den Assistenten zu beenden.

Abbildung 4.66 Die Zusammenfassung bietet Ihnen einen Uberblick, bevor die
Live-Migration durchgefiihrt wird.

4.6.6 Speicher-Live-Migration

Eine besondere Variante der Live-Migration kommt zum Einsatz, wenn Quell- und Ziel-
Host keinen gemeinsamen Speicher teilen, um die virtuellen Festplatten und
Snapshots zu speichern. Dann mussen zusatzlich die virtuellen Festplatten kopiert und
abgeglichen werden, damit der Ziel-Host nach der Ubergabe darauf zugreifen kann.

Wihrend der Abgleich des Arbeitsspeichers stattfindet, werden alle Anderungen an
denvirtuellen Festplatten gleichzeitig in den bestehenden und den neuen Speicherort
geschrieben. Zum Zeitpunkt der Ubergabe erhilt der Ziel-Host exklusiven Zugriff auf
denneuen Speicherort, sodass auch die virtuellen Festplatten vollstandig unter seiner
Kontrolle stehen. Es ist ebenso moglich, lediglich den Speicherort einer virtuellen
Maschine zu andern, ohne die Ausfithrung auf einen anderen Hyper-V-Host zu ver-
legen.

Die Live-Migration kann wiahrend des gesamten Prozesses abgebrochen werden,
bevor die Kontrolle an den Ziel-Host tibergeben wurde.

Diese Art der Live-Migration wird auch Shared Nothing Live-Migration genannt, weil
Quell- und Ziel-Host nicht einmal gemeinsamen Speicher benotigen.
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Die Speicher-Live-Migration wird durch denselben Assistenten wie die bekannte
Live-Migration initiiert (siehe Abbildung 4.67). Nach den Vorbemerkungen des Assis-
tenten wird die Speicher-Live-Migration durch die Auswahl von SPEICHER DES VIR-
TUELLEN COMPUTERS VERSCHIEBEN ausgelost (in der PowerShell: Move-VM).

5 Assistent zum Verschieben von "vm2” -

Verschiebungstyp auswadhlen

Vorbemerkungen Welcher Verschiebungstyp soll ausgefiihrt werden?
Verschiebungstyp auswahlen O ¥irtuellen Computer verschishen
Optionen fiir Yerschieben

Verschieben Sie den virtuellen Computer und optional den Speicher auf einen anderen Computer mit
auswahlen Z
Hyper-V.
Virtueller Computer .
(®) Speicher des virtuellen Computers verschieben
Z fi
LI Werschiebt nur den Speicher des virtuellen Computers an einen anderen Speicherort, entweder auf

diesem Server oder in einem freigegebenen Speicher.

Abbildung 4.67 Das Verschieben des Speichers einer virtuellen Maschine wird mit
demselben Assistenten gestartet, der auch fiir die Live-Migration zustandig ist.

Die Speicher-Live-Migration fuhrt zu derselben Auswahl fur das Verschieben des
Speichers wie in Abbildung 4.68 der Live-Migration.

5 Assistent zum Verschieben von "vm2" -

Optionen fiir die Speicherverschiebung auswahlen

Vorbemerkungen Wie soll der Speicher verschoben werden?
Verschiebungstyp auswshlen
Optionen flir Verschieben

® Alle Daten des virtuellen Computers an einen einzelnen Ort verschisben

Mit dieser Option kénnen Sie einen Speicherort fir alle Elemente des virtuellen Computers angeben.

auswahlen

virtueller Computer () Daten des virtuellen Computers in andere Speicherorte verschisben

Zusammenfassung I‘C’Igrﬂlis‘.tirr;l;?goghﬁnnen Sie individuelle Speicherorte fir die einzelnen Elemente des virtuelen

() Nur die virtuellen Festplatten des virtuellen Computers verschieben

Mit dieser Option kiinnen Orte angegeben werden, an die virtuellen Festplatten des virtuellen
Computers verschoben werden sollen.

Abbildung 4.68 In den meisten Fallen sind die Daten einer virtuellen Maschine an
einem einzelnen Ort abgelegt.

Die Auswahl zum Verschieben der Daten an einen einzelnen Speicherort fihrt zur
Eingabe des Ordners, in dem die virtuelle Maschine gespeichert werden soll (siehe
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Abbildung 4.69). Im Gegensatz zum Hinzufligen einer neuen virtuellen Maschine
erstellt Hyper-V dabei allerdings keinen Unterordner mit dem Namen der virtuellen
Maschine. Bei Bedarf sollten Sie daher den Namen der virtuellen Maschine eigenhan-
dig anhangen.

Assistent zum Verschieben von "vm1” -

Neuen Ort fiir "virtueller computer” auswihlen

LT

e

Vorbemerkungen Geben Sie einen Ort fir die Elemente des virtuellen Computers an.

erschisbungstyp auswahlen Meusr Speicherort

Optionen fir Verschieben

auswahlen Ordner: || Durchsuchen...
Virtueller Computer Verfligharer Speicherplatz: 88,35 GB
Zusammenfassung
Aktueller Speicherort
Grife: 4MB
| < Zuriick | | Weiter = | | Eertig stellen | ‘ Abbrechen |

Abbildung 4.69 Der Zielordner fiir die Speichermigration darf seit Windows
Server 2012 auch eine Dateifreigabe sein.

Mit dem Bestatigen der Zusammenfassung fiihrt Hyper-V die Speicher-Live-Migra-
tion mit den konfigurierten Parametern aus (siehe Abbildung 4.70).

Assistent zum Verschieben von "vm1” -

Fertigstellen des Verschiebe-Assistenten

ALl ¢

./‘.

orbemerkungen Sie sind im Begriff, den folgenden Vorgang auszufihren,

Werschiebungstyp auswahlen Beschreibung:

Optionen fur Verschieben

auswahlen Virtueller Computer: vml

Virtueller Computer Verschiebungstyp: Speicher des virtuellen Computers
Zu verschiebendes Element: Neuer Ort

Zugeordnete virtuelle Festplatte IDE-Controller 0 WWis01\mStorevirtual Hard Disks

Aktuelle Konfiguration WfeD1WmsStorel
Momentaufnahmen VW0 1WmStore
Smart Paging VWis01WmStore

Klicken Sie auf "Fertig stellen”, um die Verschiebung abzuschiiefien und den Assistenten zu beenden,

Eertig stellen Abbrechen

Abbildung 4.70 Die Zusammenfassung fiir die Speicher-Live-Migration zeigt
Ihnen die gewahlten Parameter, bevor der Prozess startet.
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4.6.7 Bandbreiten-Management

Die Live-Migration verursacht eine hohe Netzwerkbelastung, die gleichzeitige Kom-
munikation auf derselben Netzwerkverbindung stark behindern kann. Daher soll das
Bandbreiten-Management (Quality of Service, QoS) dann zum Einsatz kommen,
wenn der Datenverkehr durch die Live-Migration nicht in einem separaten Netzwerk
isoliert werden kann.

Microsoft empfiehlt fiir die Live-Migration wenigstens eine dedizierte Netzwerk-
schnittstelle mit 1 GBit/s — besser aber 10 GBits/s. Sollte dies nicht mdglich sein,
kann der Datenverkehr mit dem Cluster-Heartbeat kombiniert werden, sodass von
2 x 1 GBit/s 40 Prozent bzw. von 2 x 10 GBits/s 50 Prozent fiir die Live-Migration
genutzt werden konnen. Fir detaillierte Informationen Uber die Geschwindigkeit
einer Live-Migration in Abhdngigkeit von der verwendeten Netzwerk-Bandbreite
und des Arbeitsspeichers der virtuellen Maschinen liefert die folgende Webseite:
http://technet.microsoft.com/de-de/library/ff428137(v=ws.10).aspx (Kurzlink: http://
qccq.de/s/h411).

Die Konfiguration des Bandbreiten-Managements ist in allen Editionen von Win-
dows Server 2012 enthalten. Es ist daftir gedacht, den Netzwerkverkehr des Host-Sys-
tems zu kontrollieren und zu beeinflussen und sollte daher nicht innerhalb einer
virtuellen Maschine zum Einsatz kommen. Damit das Bandbreiten-Management
zusatzlich von der Netzwerk-Hardware im Rechenzentrum umgesetzt wird, muss die
eingesetzte Hardware dem Standard »Data Center Bridge« (DCB) folgen.

In Hyper-V missen die folgenden vier Typen von Daten unterschieden werden:

1. Kommunikation mit Dateifreigaben (SMB)
2. Live-Migrationen zwischen Hyper-V-Hosts
3. Kommunikation zwischen Cluster-Knoten (Heartbeat)

4. Verwaltung des Hyper-V-Hosts

Das Konzept des Bandbreiten-Managements beruht darauf, jeder Klasse von Daten
eine minimale Bandbreite zuzuweisen, sodass selbst bei hoher Netzwerkauslastung
ein minimaler Anspruch an den Durchsatz im Netzwerk gestellt werden kann. Dieser
Anspruch wird mithilfe eines Gewichts bestimmt, das prozentual zu verstehen ist.
Zusétzlich wird eine Prioritdt vergeben, die im DSCP-Feld (Differentiated Services
Code Point) des IPv4- bzw. IPv6-Headers vermerkt wird. So lasst sich die Priorisierung
auch aufierhalb der Hyper-V-Hosts durchsetzen.

New-NetQosPolicy "Live Migration" -LiveMigration O
-MinBandwidthWeight 30 -Priority 5
New-NetQosPolicy "SMB" -SMB -MinBandwidthWeight 50 -Priority 3

403




4 Host-Farmen und Verfiigbarkeit

New-NetQosPolicy "Cluster" -IPDstPort 3343 -MinBandwidthWeight 10 O
-Priority 6
New-NetQosPolicy "Management" -Default -MinBandwidthWeight 10

Listing 4.3 Einrichtung der Gewichtung und Prioritat fur die vier Klassen von
Netzwerkdaten

Die Identifizierung der vier Klassen von Netzwerkverkehr geschieht anhand der ein-
gebauten Parameter fiir SMB-Datenverkehr (-SMB) und Live-Migrationen (-LiveMig-
ration). Der Cluster-Heartbeat wird tiber den Ziel-Port 3343 erkannt (-IPDstPort).

Der restliche Datenverkehr wird als administrative Kommunikation kategorisiert
(-Default; siehe auch Listing 4.3).

4.6.8 Live-Migration im Failover-Cluster

Die Live-Migration funktioniert auch im Failover-Cluster wie gewohnt unabhangig
davon, ob als gemeinsamer Speicher ein SAN oder NAS zum Einsatz kommt. Dies ist
die Grundlage fur das clusterfahige Aktualisieren, das in Abschnitt 4.2.15 beschrieben
wurde.

Sie konnen die Live-Migration auch zwischen zwei Failover-Clustern ohne gemeinsa-
men Speicher durchfiihren. Dann sollten Sie aber vorher die Hochverfiigbarkeit der
virtuellen Maschine deaktivieren, da sonst ein Failover innerhalb des Clusters auto-
matisch geschieht.

Innerhalb eines Failover-Clusters konnen Sie aufierdem beliebig viele gleichzeitige
Live-Migrationen starten. Trotzdem werden nie mehr Live-Migrationen gleichzeitig
ausgefiihrt, als Sie konfiguriert haben (siehe Abschnitt 4.6.4, »Konfiguration«). Statt-
dessen werden die iberzahligen Live-Migrationen in eine Warteschlange gestellt und
nacheinander abgearbeitet.

4.6.9 Neuerungen in Windows Server 2012 R2

Mit der Aktualisierung auf R2 von Windows Server 2012 stehen drei Optionen fiir die
Konfiguration ausgehender Live-Migrationen zur Verfliigung, die einen deutlichen
Einfluss auf die Geschwindigkeit der Live-Migration haben (sieche LEISTUNGSOPTIO-
NEN in Abbildung 4.71).

Bisher flihrte Windows Server 2012 »R1« die Live-Migration in dem Modus durch, der
nun mit TCP/IP bezeichnet wird. Es handelt sich dabei um eine proprietare Datenver-
bindung zwischen dem Quell- und Ziel-Host.

In Windows Server 2012 R2 wird standardmaflig dieselbe Datenverbindung genutzt.
Zusatzlich wird aber eine Komprimierung der Daten durchgefiihrt, sodass die Live-
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Migration schnell durchgefiihrt und dadurch schneller beendet wird. Dieser Modus
nennt sich KOMPRIMIERUNG und ist die Voreinstellung in Windows Server 2012 R2.

Mit der Auswahl der SMB-basierten Live-Migrationen werden die Daten mittels SMB
3.0 zwischen Quell- und Ziel-Host ausgetauscht. Dadurch konnen SMB Multichannel
und SMB Direct fur die Live-Migration genutzt werden.

& Server Erweiterte Features
a Virtuele Festplatten
\\srv2\HVOx
= Virtuelle Computer
\\srv2\HVOx
‘n"- Physische GPUs () security Support Provider fir Anmeldeinformationen (CredSSP) verwenden

Authentifizierungspraotokoll
Wahlen Sie aus, wie Livemigrationen authentifiziert werden sollen,

RemoteFX-GPUs verwalten Sie miissen sich am Server anmelden, um eine Livemigration ausfithren zu
& Aufteilung auf NUMA kannen,
Aufteilung auf NUMA zulassen (®) Kerberos verwenden
= 4 Livemigrationen Dies ist zwar sicherer, erfordert jedoch die eingeschrankte Delegierung fiir die
2 gleichzeitige Migrationen Livemigration.
Erweiterte Features
%2 Speichermigrationen Leistungsoptionen
2 gleichzeitige Migrationen Wahlen Sie Leistuny ﬁguaﬁonsnphnnen —i
. Richtlinie fiir den erweiterten Sitzu... .
Erweiterten Sitzungsmodus zulassen O 1cPfIP
¥ Replikationskonfiguration Der Arbeitsspeicher des migrierten virtuellen Computers wird mithilfe einer
i A _'_ip_ likatse E aktiviert TCP/IP-Verbindung iber das Netzwerk auf den Zielserver kopiert.
A Benutzer (®) Komprimierung
@ Tastatur Der Arbeitsspeicher des migrierten virtuellen Computers wird komprimiert und
Fiir virtuellen Computer verwenden anschliefiend mithilfe einer TCP/IP-Verbindung (ber das Netzwerk auf den
#3 Mausfreigabetaste R
STRGHALT+NACH-LINKS (_) SMB

4} Erweiterter Sitzungsmodus Der Arbeitsspeicher des migrierten virtuellen Computers wird mithilfe einer

verwenden, wenn verfugbar SMB-Verbindung iber das Netzwerk auf den Zielserver kopiert. Wenn fiir die
Metzwerkkarten des Quell- und des Zielservers die Funktion fir den
Remotezugriff auf den direkten Speicher (RDMA) aktiviert ist, wird SMB Direct
verwendet.

37 Kontrollkéstchen zuriicksetzen
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Abbildung 4.71 Die Leistungsoptionen bestimmen den Betriebsmodus fiir ausgehende
Live-Migrationen.

Microsoft empfiehlt, die komprimierte Live-Migration zu nutzen, wenn der Hyper-V-
Host mit einem oder mehreren 1GbE-Verbindungen angebunden ist. Da dies heutzu-
tage den Standard darstellen sollte, wurde die Komprimierung vorausgewahlt. Die
Nutzung der SMB-basierten Live-Migration sollte demnach in schnellen Netzwerken
mit 10GbE-Anbindungen genutzt werden.

Windows Server 2012 R2 ermoglicht die Live-Migration virtueller Maschinen von
einem Hyper-V-Host mit Windows Server 2012 und erlaubt dadurch die schrittweise
Migration einer Hyper-V-Umgebung auf die neue Betriebssystem-Version. Bitte
beachten Sie, dass eine Live-Migration zurtick von Windows Server 2012 R2 nicht
unterstiitzt wird.
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4.7 VM-Replikation

Die Replikation sorgt dafiir, dass virtuelle Maschinen zwar nur in einem Rechenzen-
trum ausgefiihrt werden, das zweite Rechenzentrum aber eine stets aktuelle Kopie -
das Replikat —vorhilt (siehe Abbildung 4.72). Fillt das erste Rechenzentrum aus, kann
die virtuelle Maschine in dem anderen Rechenzentrum hochgefahren werden.

Primares Rechenzentrum Sekundares Rechenzentrum

Abbildung4.72 Die VM-Replikation tibertragtvirtuelle Maschinen zwischen Rechenzentren.

Die VM-Replikation ist insbesondere dann sinnvoll, wenn die Rechenzentren nicht
Uber gemeinsamen Speicher, sondern lediglich tiiber eine WAN-Verbindung verfi-
gen. Der Einsatz ist auch in Netzwerken mit geringer Bandbreite und hoher Latenz
moglich.

Beachten Sie, dass die VM-Replikation keinen Ersatz fiir den Failover-Cluster dar-
stellt. Replizierte, virtuelle Maschinen werden weder automatisch in Betrieb genom-
men, noch wird ein automatischer Failback vorgenommen. Die VM-Replikation
erfordert daher den manuellen Eingriff, nachdem ein Ausfall festgestellt wurde bzw.
der Ausfall behoben wurde.

4.7.1 Funktionsweise

Die VM-Replikation stellt keine vollautomatische Losung fir Ausfalle ganzer Rechen-
zentren dar. Es gibt weder einen Heartbeat fiir die Replikation, um einen Ausfall zu
bemerken, noch eine dritte Instanz (Witness) neben Quell- und Ziel-Host, um das
aktive Rechenzentrum automatisch zu wahlen. Die VM-Replikation dient daher zur
Sicherung von virtuellen Maschinen in einem zweiten Rechenzentrum und erfordert
eine Uberwachung und Alarmierung sowie Thren manuellen Eingriff, sollte ein
Rechenzentrum ausfallen.
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Bevor die Replikation aufgenommen werden kann, miissen der primare Hyper-V-
Host und der Replikat-Server eine Kopie der virtuellen Maschine austauschen, um
anschlieflend die Verdnderungen ubertragen zu konnen. Ist dies erfolgt, sichert
Hyper-V alle Schreibzugriffe im Hyper-V Replica Log (HRL) auf dem priméren Hyper-
V-Host. Im Abstand von finf Minuten wird das HRL zum Replikat-Server tibertragen.
Dort wird das HRL rickwirts angewendet, sodass nur die letzte Anderung eines
Datenblocks an den virtuellen Festplatten am Ziel angewendet wird. Dieser Mecha-
nismus hat eine asynchrone Replikation zur Folge, die mit hohen Latenzen umgehen
kann.

Sollte die Replikation nicht wie geplant alle finf Minuten stattfinden kénnen, wer-
den aufdem priméaren Hyper-V-Host Ereignisse generiert. Hyper-V versucht dann, in
regelmafdigen Zeitabstinden das HRL zu replizieren. Sollte die Grof3e des HRLs die
Halfte der virtuellen Festplatte betragen, wird die Replikation angehalten. Die Repli-
kation wird nicht automatisch wieder aufgenommen, sondern erfordert den manu-
ellen Eingriff eines Administrators.

Zusatzlich bietet die VM-Replikation die Moglichkeit, Wiederherstellungspunkte zu
definieren, um die Konsistenz von Anwendungen innerhalb der virtuellen Maschine
zu verbessern (siehe Abschnitt 4.7.9, »Wiederherstellungspunkte«).

Obwohl die VM-Replikation fiir WAN-Verbindungen entworfen wurde, empfiehlt es
sich, die Anzahl gleichzeitiger Replikationen zu beschranken. Beispielsweise ermog-
licht eine WAN-Verbindung mit einer Bandbreite von 1,5 Mbps, 100 ms Latenz und
ein Prozent Paketverlust bis zu drei gleichzeitige Replikationen. Steht eine Band-
breite von 300 Mbps bei 10 ms Latenz und derselben Paketverlustrate zur Verfiigung,
konnen auch zehn gleichzeitige Replikationen durchgefihrt werden.

VM-Replikation im Hyper-V-Poster

Microsoft hat eine grafische Ubersicht der gesamten Hyper-V-Rolle erstellt und
diese in Form eines Posters verdffentlicht. Darin wird der VM-Replikation ein ganzer
Abschnitt gewidmet, der die zentralen Fakten lbersichtlich darstellt. Zusatzlich
beschreibt ein begleitendes Dokument die VM-Replikation im Detail.

Quelle: Windows Server 2012 Hyper-V Component Architecture Poster and Com-
panion References; https://www.microsoft.com/en-us/download/details.aspx?id=
29189 (Kurzlink: http://qccq.de/s/h412)

4.7.2 Die Hosts konfigurieren

Ahnlich wie bei der Live-Migration muss ein Hyper-V-Host fiir das Empfangen der
VM-Replikation konfiguriert werden (siehe Abbildung 4.73). In der PowerShell nutzen
Sie dafiir die Commandlets Get-VMReplicationServer und Set-VMReplicationServer.
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= Hyper-V-Einstellungen fir RDS01 |;|£-

X Server ;ﬁ’ Replikationskonfiguration -

Diesen Computer als Replikatserver aktivieren

Authentifizierung und Ports
Geben Sie die zulssigen Authentifizierungstypen fir eingehenden
Replikationsdatenverkehr an. Stellen Sie sicher, dass die von Ihnen angegeben
s verwalten Parts in der Firewall gedffnet sind.

Rem
il Aufteilung auf NUMA [] Kerberos (HTTP) verwenden:

Aufteilung auf NUMA zulassen

;"_"j Livemigrationen Die (ber das Metzwerk gesendeten Daten werden nicht verschlisselt.
2 gleichzeitige Migrationen Geben Sie den Port an: 30
3 . -

74 Speichermigrationen Zertifikatbasierte Authentifizierung verwenden (HTTPS):

2d zeitige Migr nen

:fr Replikationskonfiguration Die tber das Netzwerk gesendeten Daten werden verschiisselt,
Als Replikatserver aktiviert Geben Sie den Port an: =
A Benutzer Geben Sie das Zertifikat
(.a Tastatur EDEN DIE d&S5 LEr an:

{ir virtuellen Computer verwenden Ausgestellt fiir:
F _ Ausgestellt von:
<‘§ "‘:ELIS,ﬁEEgﬂ_bEItﬂ’S’tE _— Ablaufdatum:
. STRG+ALT HHACH-LINKS Beabsichtigter Zweck:
7 Kontrolkéstchen zurGicksetzen
Kontrollkéstchen zuriicksetzen Zertifikat auswahlen. ..

Autorisierung und Speicherung

Geben Sie die Server an, fiir die es méglich sein sol, virtuele Computer an
diesen Computer zu replizieren.

®) Replikation von jedem authentifizierten Server zulassen
Geben Sie den Standardort fir das Speichern von Replkatdateien an:
|C:\J.Isers\,Public\Documents\,!—(yperf\i\\u'irb.lal Hard Disks |

) Replikation von den angegebenen Servern zulassen:
Primérer Server Speicherort Vertrauen...
v
| oK | | Abbrechen | | Anwenden ‘

Abbildung 4.73 Die Konfiguration fir die VM-Replikation befindet sich in den Ein-
stellungen des Hyper-V-Hosts.

Die Wahl der Authentifizierung (HTTP oder HTTPS) legt auch gleichzeitig die verwen-
deten Netzwerk-Ports fest (80 oder 443). Die Verwendung von HTTP ist innerhalb
eines AD-Waldes ausreichend - allerdings erfolgt die Replikation unverschlusselt.
Der Einsatz von HTTPS bietet zwar hohere Sicherheit, erfordert aber zusatzlich ein
Zertifikat, das auf den Host-Namen des Hyper-V-Hosts ausgestellt sein muss, und alle
an der Replikation beteiligten Server miissen der ausstellenden Zertifizierungsstelle
vertrauen.

Ist die VM-Replikation aktiviert, konnen Sie detailliert steuern, fiir welche Hyper-V-
Hosts dieser Server als Replikat-Server zur Verfligung steht. Es ist keine Einschran-
kung vorausgewahlt. In diesem Fall werden die Replikatdateien an genau einem Ort
gespeichert, den Sie selbst anpassen konnen, falls Sie die Daten auf einem separaten
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Volumen speichern mochten. Alternativ steht Thnen die Moglichkeit zur Verfligung,
eine Liste von Hyper-V-Hosts zu pflegen, die mit diesem Server eine Replikationsbe-
ziehung aufbauen diirfen. Dabei konnen Sie fiir jeden Hyper-V-Host einen separaten
Speicherort definieren, um die Replikatdateien voneinander zu trennen. Die Power-
Shell halt hierfiir die Befehle Get-VMReplicationAuthorizationEntry, New-VMRepli-
cationAuthorizationEntry, Set-VMReplicationAuthorizationEntry und Remove-VM-
ReplicationAuthorizationEntry bereit.

Abhangig von der gewahlten Authentifizierungsmethode ist es notwendig, eine
Regel in der Windows-Firewall zu aktivieren. Fur HTTP lautet diese HYPER-V REPLI-
KAT — HTTP-LISTENER (TCP EINGEHEND), und fiir HTTPS ist es HYPER-V REPLIKAT —
HTTPS-LISTENER (TCP EINGEHEND).

4.7.3 VM-Replikation aktivieren

Die Replikation einer virtuellen Maschine wird tiber die Aktionen oder das Kontext-
mendi gestartet (Abbildung 4.74). Es folgt ein Assistent zur Einrichtung der Replika-
tion. In der PowerShell nutzen Sie Get-VMReplication und Enable-VMReplication.

E_él Hyper-V-Man;
Datei  Aktion Ansicht 7
@=| 2@ 3
=] ﬁyper-V-Manager
£a Hvo1 Virtuelle Computer
g Hvo2 MName - Phase CPU-Auslast... Zugewiesener Spei.. B
u Verbinden...

Einstellungen...
Starten
Snapshot
Verschieben...
Exportieren...
Snapshots Umbenennen...

Laschen... ind k

Replikation aktivieren...

Hilfe

Abbildung 4.74 Aktivieren Sie die Replikation fiir eine virtuelle Maschine lber das
Kontextmeni oder die Aktionen im Hyper-V-Manager.

Direkt nach den Vorbemerkungen fordert der Assistent Sie auf, den Replikat-Server
anzugeben, aufdendievirtuelle Maschinerepliziert werden soll (siehe Abbildung 4.75).

Anschlieflend sind die Verbindungsparameter fiir den Replikat-Server erforderlich.
Dabei konnen Sie den Authentifizierungstyp — HTTP oder HTTPS — wéhlen und die
Kompression abschalten (siehe Abbildung 4.76).
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ist es ratsam, die Auswirkungen der Kompression zu evaluieren, um die Beeintrach-

8 Replikation fir "vm1" aktivieren -
- tigung der laufenden virtuellen Maschinen auszuschlief3en.
3 i i . . . . . .
= ~  Replikatserver angeben Im néchsten Schritt bietet der Assistent Thnen an, bestimmte virtuelle Festplatten
= S . . . . R
- von der Replikation auszuschliefen (siehe Abbildung 4.77). Das kann die Replikation
Vorbemerkungen Geben Sie den Replikatservernamen an, der zum Replizieren dieses virtuellen Computers verwendet beSChleunigel’l, wenn Virtuelle Festplatten ledlgllCh temporére Daten beinhalten, dle
s werden soll. Wenn sich der Replikatserver in einem Failoverduster befindet, geben Sie den Namen des
Repliatserver angeben Hyper-V-Replikatbrokers als Replikatserver an. Verwenden Sie den Failoverduster-Manager, um nach beider Inbetriebnahme im sekundaren Rechenzentrum nicht relevant sind, zum Bei-
Verbindungsparameter dem Mamen des Replikatbrokers zu suchen. ’
ZHEEE spiel dedizierte Festplatten flir die Auslagerungsdatei oder temporidre Daten fiir die
| | Durchsuchen. ..

Replikatserver: [hvi2
Anwendung in der virtuellen Maschine.

Virtuelle Festplatten fiir
Replikation auswahlen

Wiederherstellungsverlauf
konfigurieren .. . . .
s e T e Dabei ist allerdings zu beachten, dass die Inbetriebnahme nur dann erfolgen kann,
auswahlen . . . . . .
N — wenn Sie diese virtuellen Festplatten im sekundaren Rechenzentrum generieren und
an die virtuelle Maschine anschlief3en, bevor Sie diese hochfahren.
Be| ikati ar ™ = ivi
| < Zuriick | | Weiter > | o Replikation fur "vm1" aktivieren -
E
= Virtuelle Festplatten fiir Replikation auswdhlen
Abbildung 4.75 Der Replikat-Server ist das Ziel der Replikation fiir die virtuelle Maschine. i
Vorbemerkungen Deaktivieren Sie das Kontrollkéstchen jeder virtuellen Festplatte, die nicht repliziert werden soll (z. B.
o o " o ; eine virtuelle Festplatte, die fiir eine dedizierte Auslagerungsdatei verwendet wird).
| Replikation fir "vm1" aktivieren - Repliatserver angeben
Verbindungsparameter Werden bestimmte virtuelle Festplatten nicht repliziert (z. B. die virtuelle Festplatte mit dem
= angeben Betriebssystem), wird der virtuelle Replikatcomputer méglicherweise nicht ordnungsgemal gestartet.
s 5 ) Virtuelle Festplatten fii
= i .‘“’ Verbindungsparameter angeben SeTE aﬂ;éﬁfen' Virtuelle Festplatten:
= - Wiederherstellungsverlauf D:\Wirtual Hard Disks'wm 1. vhdx
konfigurieren
Methode fiir erste Replikation
Vorbemerkungen Replikatserver: |hv02.demo.|ocal auswahlen P
Replikatserver angeben §
Replikats t: Zusammenfassung
aqeben - Authentifizierungstyp
;';ETEEE?;J;ETEEF ®) Kerberos-authentifizierung (HTTP) verwenden
Wiederherstellunasverlauf Die Daten werden bei der Ubertragung tiber das Netzwerk nicht verschlisselt. - ; ;
konfigurieren | < Zuriick | | Weiter > | | Fertig stellen | | Abbrechen |
Methode firr erste Replikation
auswahlen
Zusammenfassun . . . . .. .
: Abbildung 4.77 Nur die hier ausgewahlten Festplatten werden repliziert. Diese Auswahl

konnen Sie nachtraglich nicht mehr andern.

Im Anschluss ermoglicht der Assistent die Konfiguration von Wiederherstellungs-
punkten fur die Replikation. In der Regel ist das aber nicht notwendig, da die Vorgabe
ausreicht (siehe Abbildung 4.78). Eine Abweichung von dieser Konfiguration ist fiir
Anwendungen mit besonderen Konsistenzanforderungen erforderlich. Mehr dazu

| <ok | | weter> || rertgateen | | Aptrechen | lesen Sie in Abschnitt 4.7.9, »Wiederherstellungspunkte«.

Uber das MNetzwerk iibertragene Daten komprimieren

Abbildung 4.76 Die Authentifizierung kann entweder mit Kerberos oder mit Zertifikaten
durchgefiihrt werden.

Beachten Sie, dass die Kompression in der Vorauswahl aktiviert ist und dies den Pro-
zessor des Hyper-V-Hosts belastet. Abhdngig von der Auslastung des Hyper-V-Hosts
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A Replikation fir "vm1" aktivieren -

Wiederherstellungsverlauf konfigurieren

Vorbemerkungen Sie kénnen festlegen, dass auf dem Replikatserver nur der letzte Wiederherstellungspunkt des
prim&ren virtuellen Computers gespeichert wird, oder weitere Wiederherstellungspunkte hinzufiigen,

Replikatserver angeben um eine Wiederherstellung fur einen friheren Zeitpunkt zu erméglichen, Zusatzliche

Verbindungsparameter Wiederherstellungspunkte erfordern mehr Speicher- und Verarbeitungsressourcen,
angeben
Virtuelle Festplatten fir Geben Sie an, wie viele Wiederherstellungspunkte gespeichert werden sollen,

Replikation auswahlen
Wiederherstellungsverlauf

(®) Nur den neuesten Wiederherstellungspunkt

e (O weitere Wiederherstellungspunkte
Methode fiir erste Replikation FlEs
auswahlen
Zusammenfassung
| < Zurick | | Weiter > | | Fertig stellen | | Abbrechen |

Abbildung 4.78 Oft reicht ein einzelner Wiederherstellungspunkt aus —wenn nicht, helfen
die zusatzlichen Einstellungen.

Bevor die Replikation aufgenommen werden kann, mussen Sie die betroffene virtu-
elle Maschine einmalig auf den Replikat-Server tibertragen. Dafiir sieht der Assistent
drei Varianten vor (siehe Abbildung 4.79):

1. Sollten Sie die ERSTKOPIE IM NETZWERK SENDEN wollen, miissen Sie mit einer
deutlichen Belastung des Netzwerks rechnen. Es empfiehlt sich, die Erstkopie
aufSerhalb der Kernarbeitszeiten auszufithren.

2. Ist es IThnen nicht moglich, die Erstkopie tiber das Netzwerk zu senden, wihlen Sie
ERSTKOPIE MITHILFE EINES EXTERNEN MEDIUMS SENDEN. Nach der Angabe eines
Speicherorts wird dort ein Export der virtuellen Maschine erzeugt, den Sie auf
einem beliebigen Weg zum Replikat-Server beférdern mussen.

3. Diedritte Option VORHANDENEN VIRTUELLEN COMPUTER AUF DEM REPLIKATSER-
VER ALS ANFANGSKOPIE VERWENDEN bietet Thnen die Moglichkeit, eine vorhan-
dene virtuelle Maschine als Erstkopie zu verwenden. Beachten Sie aber, dass es
sich um die Wiederherstellung einer existierenden Sicherung der betroffenen vir-
tuellen Maschine handeln muss.
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Zusatzlich konnen Sie entscheiden, die Erstkopie sofort zu erstellen oder zu einem
spateren Zeitpunkt damit zu beginnen. In der PowerShell verwenden Sie die
Kommandos Import-VMInitialReplication, Start-VMInitialReplication und Stop-VM-
InitialReplication.

A Replikation fur "vm1" aktivieren -

~~  Methode fiir erste Replikation auswihlen

R

KT,

Vorbemerkungen Damit Replikation gestartet werden kann, muss zunéchst firr jede virtuelle Festplatte, die Sie

ey i T ausgewshlt haben, eine Erstkopie auf den Replikatserver Gbertragen werden,

Verbindungsparameter Gréfie der Erstkopie der ausgewshlten virtuellen Festplatten: 4 MB

angeben Methode fir die erste Replikation

Virtuelle Festplatten fii —
ngpliia?jossau:s?nléhl?en " (®) Erstkopie im Netzwerk senden
Wiederherstellungsverlauf () Erstkopie mithilfe eines externen Mediums senden

konfigurieren Geben Sie den Zielort firr den Export der Erstkopie an.

Methode fiir erste Replikation

guswahlen

Zusammenfassung () Vorhandenen virtuellen Computer auf dem Replikatserver als Anfangskopie verwenden

Verwenden Sie diese Option, wenn Sie eine Kopie dieses virtuellen Computers auf dem
Replikatserver wiederhergestellt haben. Der wiederhergestellte virtuelle Computer wird als
Erstkopie verwendet.

Erste Replikation planen

®) Replikation sofort starten

O Replikation zu diesem Zeitpunkt starten:
13.01.2013 @+ | [22:00

<|>

| < Zuriick | | Weiter = | | Fertig stellen | | Abbrechen |

Abbildung 4.79 Die Wahl der Methode fur die Ubertragung der Erstkopie kann durch den
hohen Datenverkehr eine Beeintrachtigung des produktiven Netzwerks zur Folge haben.

Zuletzt zeigt der Assistent Thnen eine Zusammenfassung der gewahlten Parameter
wie in Abbildung 4.80. Nach einem Klick auf FERTIG STELLEN wird die VM-Replika-
tion eingerichtet.

Nach dem Aktivieren der Replikation fiir eine virtuelle Maschine verandern sich die
Aktionen bzw. das Kontextment, sodass ein Unterment zur Verwaltung der Replika-
tion angezeigt wird (siehe Abbildung 4.81). Sie kdnnen nun die virtuelle Maschine auf
dem Hyper-V-Host im sekundéren Rechenzentrum in Betrieb nehmen (GEPLANTES
FAILOVER, siehe dazu auch Abschnitt 4.7.7), die REPLIKATION ANHALTEN, den REPLI-
KATIONSSTATUS ANZEIGEN (siehe Abbildung 4.82) oder die Replikation entfernen.
Die PowerShell halt die Commandlets Suspend-VMReplication und Resume-VMRepli-
cation sowie Remove-VMReplication bereit.
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Las . B - 3 V- - O
g Replikation far "vm1" aktivieren - J GlpetEManaoe
Datei  Akti Ansicht 7 o o
-n o on Anse = Replikationsstatus fir "vm1” M
= o= &
E" " Der Assistent zum Aktivieren der Replikation wird abgeschlossen... =2 Hyperv-Manag Repli d Replication altiviert
%_/‘ Ha Hvor Virtuelle Computer Replikationstyp Primar
g5 vz = Aktueller primarer Server b1 demo Jocal
Name Phase CPU-Auslast... Atueller Replikatserver: _ hvi2demolocal
Varbemerkungen Sie haben den Assistenten zum Aktivieren der Replikation erfolgreich abgeschlossen. Sie sind im & wmi Aus Replikationsstatus: @ MNomal
Ty eissre 2rEsten Begriff, die Replikation fir “"vm1™ mit den folgenden Einstellungen zu aktivieren: Statist fir dic letzten 3 Minuten
Verbindungsparameter Beschreibung: Startzsit: 14012013 12:28:00
angeben - Endzsit 14.01.201312:37:03
Virtuelle Festplatten fir Replikatserver: hwi2.demo.local Durchschnitiiche Grake 2MB
Replikation auswahlen Replikatserverport: a0 Maximale Grole £WB
Wiederherstellungsverlauf Daten komprimieren: Ja Durchschrittliche Wartezeit 0:00:00
konfigurieren Authentifizierungstyp: Kerberos-Authentifizierung Snapshots Mga‘"_a&"e Ferier . 0 -
Methode fiir erste Replikation Nicht fir die Replkation ausgewahlte VHDs: Keine P: Erfclgreiche Repikationszyklen: 2von 2(100%)
uswahlen Zusatzliche Wiederherstellungspunkte speichern:  Nein Fiir den auegesahken vit A“Enmha”de Replikation
Methode filr erste Replikation: Metzwerk verwenden, sofort starten GroBe der noch zu replizierenden Daten 4KB
Zuletzt synchronisiert um: 14.01.2013 12:33:00 (Vor weniger als 5 Minuten)
Adualisieren | | Statistk zuricksetzen SchieBen
Klicken Sie auf "Fertig stellen”, um die Replikation zu aktivieren und den Assistenten zu schliefer =
vm = S
@ Starten
Replikationstyp: Primér Aktueller primarer Server: hv01.demolocal S Snepshot
Neiter | Fertig stellen | | Abbrechen | Rephkﬂt:mnﬂnstimd: Replikation aktiviert Aktueller Rephkﬂ_i_f_verver. hv012 demo Jocal 3 Verschicben..
Replikationsstatus: Nomal Zuletzt synchronisiert um:  14.01.2013 12:32:00
&l Exportieren...
=T Umbenennen...
Abbildung 4.80 Vor dem Beginn der VM-Replikation erhalten Sie eine Zusammenfassung Zlssmmerfaseing | Ebetsspacher | Netznok | Reglicaton | S Loschen..
der gewahlten Einstellungen.

Abbildung 4.82 Der Replikationsstatus fiir eine virtuelle Maschine bietet einen detaillier-

ten Uberblick tber die Replikation.
EE Hyper-V-Manager
Datei  Aktion Ansicht 7
@

- 4.7.4 VMs konfigurieren
33 Hyper-V-Manager =
gg o Virtuelle Computer Mit dem Aktivieren der VM-Replikation erhalt die virtuelle Maschine zusitzliche Ein-

Name Phase CPU-Auslast.. Zugewiesener Spei.. Betriebszeit

] I stellungen, um die Besonderheiten der Replikation und das Failover in das sekundare
Verbinden...
Rechenzentrum widerzuspiegeln.

Einstellungen...

Starten Jede Netzwerkkarte wird um einen Eintrag FAILOVER-TCP/IP erweitert (siche Abbil-
Snapshot dung 4.83). Dieser dient dazu, eine alternative Netzwerkkonfiguration fiir IPv4 und
“Er:;:'::" IPv6 zu definieren, die im sekundiren Rechenzentrum verwendet wird, sobald die
Snapshots Umbenennen.. virtuelle Maschine dort hochgefahren wird. Dadurch kann die VM-Replikation auch
Loschen.. e e L dann eingesetzt werden, wenn das Netzwerksegment der virtuellen Maschine im pri-

:::katmn b s:;llak:tt:: ::::;n maren Rechenzentrum nicht im sekundaren Rechenzentrum verfiigbar ist.
;:::::::j?:;::e'ge" In der PowerShell nutzen Sie die Kommandos Get-VMNetworkAdapterFailoverConfi-

guration und Set-VMNetworkAdapterFailoverConfiguration.

Abbildung 4.81 Sie verwalten die VM-Replikation tiber das Kontextment oder die Aktionen

Kommen dynamische IP-Adressen zum Einsatz, konnen Sie diese Einstellungen
im Hyper-V-Manager.

ignorieren, da sie nur flr die Anpassung statischer IP-Adressen verwendet werden.

Auflerdem zeigt die Registerkarte REPLIKATION alle Informationen tiber die konfigu-
rierte VM-Replikation (siehe Abbildung 4.82).
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o Einstellungen far “vm 1" auf "HV01" [= [= [
|\.rm1 v 'l
# Hardware 41| Failover-TCP/IP
m Hardware hinzufiigen
& BIoS Mit diesen Netzwerkeinstellungen kinnen Sie die statische IP-Adresse steuern, die von

einem virtuellen Computer beim Startim Rahmen eines Failovers verwendet wird, Ist
dieser virtuelle Computer fiir die Verwendung einer dynamisch zugewiesenen
IP-Adresse konfiguriert, missen diese Einstellungen nicht kenfiguriert werden. Legen

Von "CD” starten
[ Arbeitsspeicher

512 MB Sie diese Werte unabhangig vom Failovertyp sowohl auf dem aktuellen primaren Server
n Prozessor als auch auf dem Replikatserver fest, Der betroffene virtuelle Computer und der
X Server, auf dem er ausgefithrt wird, missen die gleiche Version der Integrationsdienste
1 virtueller Prozessor besitzen.

= L IDEController 0 IPv4-TCP/TP-Einstellungen

Festplatte
= '--'m?'--'hdx [] Folgendes IPv4-Adressschema fiir den virtuellen Computer verwenden:
= i IDE-Controller 1 Pyva-Adresse™
@4 DVD-Laufwerk
Keine

®2 sCsI-Controller
2 0 Netzwerkkarte
Virtuelles LAN
Hardwarebeschleunigung

Failover-TCP/IP

Erweiterte Features
T coM 1 IPv&-TCP/IP-Einstellungen

Keine [] Folgendes IPv&-Adressschema fiir den virtuellen Computer verwenden:

T comz
Keine

Q Diskettenlaufiverk
Keine

# Verwaltung L

L] Mame
vm1

|| Integrationsdienste Mi=rmativer DNS-Servers
Alle Dienste verflgbar

\@j Speicherort fir Snapshotdateien
D:\Hyper-¥

S R R - T S,

| oK || Abbrechen | Anwen

m
a
m

Abbildung 4.83 Die Konfiguration von TCP/IP-Einstellungen fir den Failover-Fall stellt
sicher, dass die virtuelle Maschine im Zielnetz mit der AuRenwelt kommunizieren kann.

Unterhalb des Punktes REPLIKATION konnen Sie fast alle Einstellungen der VM-Rep-
likation dndern, falls sich an der Konfiguration der Umgebung etwas verandern
sollte. So konnen Sie

» Authentifizierung und Kompression verdndern (siehe Abbildung 4.84) sowie

» die Wiederherstellungspunkte neu definieren (siehe Abbildung 4.85 und
Abschnitt 4.7.9).

» In der PowerShell nutzen Sie dafiir Get-VMReplication und Set-VMReplication.
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=v-|

_I:I-

|2 Integrationsdienste
Alle Dienste verfigbar

D:\Hyper-V

D:\Hyper-v
Wiederherstelungspunkte
Replikations-VHDs

Meusynchronisierung
;E} Automatische Startaktion

@ Automatische Stoppaktion
Speichern

\\;j Speicherort fur Snapshotdateien

%‘% Speicherort fiir die Smart Pagin... |=

= %__E Replikation
Primérer virtueller Computer

=7 Einstellungen fur "vm1" auf "HV01"
|vm'\ W | ?_:.',

2 com1 ~1 | "5 Repikation
Keine

f;:r com 2 Geben Sie die Verbindungsparameter an, die zum Replizieren dieser virtuellen Masching
Keil verwendet werden sollen.

eine

H Diskettenlaufwerk — Replkatserver: hv02.demo.local

Keine Replikatserverport:
# Verwaltung

|L] Mame Authentifizierungstyp

vm1

®) Integrierte Windows-Authentifizierung (HTTP) verwenden
Daten werden bei der Ubertragung tiber das Netzwerk nicht verschiisselt,
() Zertifikatbasierte Authentifizierung verwenden (HTTPS)

Daten werden bei der Ubertragung Uber das Netzwerk verschlisselt.

Neustart bei vorheriger Ausfih. .. Uber das Netzwerk Ubertragene Daten komprimieren

<l

| OK. | | Abbrechen | Anwenden

i
1
i

Abbildung 4.84 Die Verwendung der Kerberos-Authentifizierung ist innerhalb einer
Domane ohne zusatzlichen Aufwand maglich.

Replikatserver angeben
Verbindungsparameter
angeben

Virtuelle Festplatten fiir
Replikation auswahlen
A

onfigurieren

Methode fiir erste Replkation
auswahlen

Zusammenfassung

0 Replikation fiir "vm1” aktivieren =T
& B
| ;
= Wiederherstellungsverlauf konfigurieren
i
Vorbemerkungen Sie kénnen festlegen, dass auf dem Replikatserver nur der letzte Wiederherstellungspunkt des

priméren virtuellen Computers gespeichert wird, oder weitere Wiederherstellungspunkte hinzufiigen,
um eine Wiederherstellung fiir einen friheren Zeitpunkt zu erméglichen. Zusatzliche
Wiederherstelungspunkte erfordern mehr Speicher- und Verarbeitungsressourcen,

Geben Sie an, wie viele Wiederherstellungspunkte gespeichert werden sollen.
®) Mur den neuesten Wiederherstellungspunkt
() Weitere Wiederherstellungspunkte

nzahl von zusatzlichen \

]
I
I
iy
]
"
i
a
]
1

| < Zuriick | | Weiter > | | Fertig stellen ‘ | Abbrechen |

Abbildung 4.85 Sollten Sie feststellen, dass ein Wiederherstellungspunkt fur die
VM-Replikation nicht ausreicht, konnen Sie die Konfiguration nachtraglich anpassen.
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Eine Anpassung der replizierten virtuellen Festplatten ist im Nachhinein leider nicht
moglich (siehe REPLIKATIONS-VHDS in Abbildung 4.86). Es wird lediglich angezeigt,

welche virtuellen Festplatten repliziert werden und welche nicht.

Einstellungen far "vm1" auf "HV01”

wm

|

_I:I-

»

= B IDE-Controller 1

@4 DvD-Laufwerk
Keine

B sCsI-Controller

= 0 Netzwerkkarte

virtuelles LAN
Hardwarebeschleunigung
Failover-TCP/IP
Erweiterte Features

= com1
Keine

7 com2
Keine

I.._-I Diskettenlaufwerk
Keine

Verwaltung

=2 ;é'-’ Replikation

MName

vml

|| Integrationsdienste
Alle Dienste verfiigbar

12| Speicherort fur Snapshotdateien
D:\Hyper-v

’im? Speicherort fiir die Smart Pagin...

D:\Hyper-V

L]

Primérer virtueller Computer
Wiederherstellungspunkte
Replikations-¥HDs
MNeusynchronisierung

§) Automatische Startaktion
Meustart bei vorheriger Ausfih...

_;'_5_) Automatische Stoppaktion
Speichern

Replikations-YHD=

replizierenden VHDs kénnen nur wahrend der Aktivierung der Replikation fiir den
virtuellen Computer ausgewshlt werden.

Virtuelle Festplatten, die fur die Replikation ausgewahlt wurden:

Die folgenden virtuellen Festplatten {Virtual Hard Disks, YHDs) werden repliziert. Die zu

D:\irtual Hard Disks'vm 1. vhdx

Virtuelle Festplatten, die von der Replikation ausgeschlossen wurden:

<Keins=

<!

| OK || Abbrechen | An

Abbildung 4.86 Die replizierten VHDs einer virtuellen Maschine werden angezeigt, konnen
aber nicht mehr verandert werden, ohne die Replikation zu beenden und neu einzurichten.

Sollte flr die virtuelle Maschine eine erneute Synchronisation notwendig werden,
konnen Sie diese unterhalb von NEUSYNCHRONISIERUNG konfigurieren (siehe Abbil-
dung 4.87).

Beachten Sie dabei die Belastung der Prozessoren des Hyper-V-Hosts fiir die Kom-

pression sowie die Belastung des Netzwerks fiir die Ubertragung zum Replikat-
Server.
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2] Einstellungen fur "vm1" auf "HVO1"

wvml w g

= | o [

= B IDE-Controller 1 Neusynchronisierung

&4 DVD-Laufwerk
Keine
B 5CSI-Contraller

= @ Netzwerkkarte auslastungsschwachen Stunden auszufiihren,

A Verwaltung

1] Namle Tags gestartet.
vm

%

%2 Integrationsdienste
Alle Dienste verfiigbar
@{j Speicherart fiir Snapshotdateien
Di\Hyperv
%{i Speicherort fir die Smart Pagin...
Di\Hyper v
= a_a Replikation
Prim&rer virtueler Computer
Wiederherstellungspunkte
Replikations-vHDs
§) Automatische Startaktion
Meustart bei varheriger Ausfiih...
§) Automatische Stoppaktion
Speichern

<]

| oK || Abbrechen | An

Die primére virtuelle Maschine und die virtuellen Replikatmaschinen missen manchmal
neu synchronisiert werden. Eine MNeusynchronisierung erfordert erhebliche Speicher-,
Verarbeitungs- und Netzwerkressourcen. Es empfiehlt sich, eine Neusynchronisierung in

Virtuelles LAM Geben Sie an, wie eine erforderliche Neusynchronisierung gestartet werden sol:
Hardwarebeschleunigung ) Manuel
Failover-TCP/IP — Die Neusynchronisierung muss manuell iiber die Mentioption "Replikation fortsetzen™
Erweiterte Features gestartet werden.
1; \
? iOM 1 Meusynchronisierung automatisch starten
{eine
f? COM 2 ® Neusynchronisierung nur wahrend folgender Stunden automatisch starten:
Keine
Von: w
H Diskettenlaufwerk
Keine Bis: v

Wenn Neusynchronisierung erforderlich ist, wird sie nur in diesem Intervall eines

Abbildung 4.87 Sollte eine Neukonfiguration notwendig sein, wird diese anhand der

hier konfigurierten Einstellungen durchgefiihrt.

4.7.5 Das Replikat

Das Replikat erscheint im sekunddren Rechenzentrum als heruntergefahrene virtu-
elle Maschine mit demselben Namen wie das Original. Auf der Registerkarte REPLI-
KATION (siehe Abbildung 4.88) informiert Hyper-V Sie unter anderem dariiber, dass
es sich um das Replikat handelt, und von welchem Hyper-V-Host die Replikation

durchgefiihrt wird.

Den Versuch, das Replikat zu starten, anstatt ein Failover durchzufihren, quittiert
Hyper-V mit der folgenden Fehlermeldung und schiitzt Sie damit vor dem ver-

sehentlichen Hochfahren des Replikats:

Fehler beim Versuch, die ausgewdbhlten virtuellen Computer zu starten.
Fehler beim Starten von »vmlI«.

Der Start des virtuellen Computers wurde verhindert, da eine Replikation ausge-

fiihrt wird.
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EF] Hyper-V-Manager [=To =
Datei Aktion
| H
=3 Hyper-V-Manager Aktionen
HVO1 Virtuelle Computer
gﬂ e P! HVO02 ~
i Name - Phase CPU-Auslast... Zugewiesener Spei... Betriebszeit Status
o s vm1 -
i Verbinden..
24 Einstellungen...
@ Starten
Snapshots O] -
s Snapshot
Firr den ausaewahiten vituellen Computer sind keine Snapshots vorhanden 2% Verschisben...
4 Exportieren...
=TI Umbenennen...
= -
vmi Z Loschen..
Replikation »
Replikationstyp: Replikat Aktucller primarer Server:  hv1.demo local B Hire
Replikationszustand:  Replication akiiviet Aktucller Replikatserver:  hv02demo local
Replikationsstatus:  Normal Zuletzt synchronisiert um:  13.01.2013 20:35:11
Zusammenfassung | Absttsspsicher Netzwerkl Replkation

HV02: Ein virtueller Computer ausgewahit,

Abbildung 4.88 Der Replikat-Server zeigt an, dass es sich bei der virtuellen Maschine um
ein Replikat handelt.

Den Replikationsstatus erreichen Sie tiber das Kontextment der virtuellen Maschine

oder die Aufgaben auf der rechten Seite des Hyper-V-Managers unter dem Eintrag
REPLIKATION. So erhalten Sie einen detaillierten Uberblick tiber die konfigurierte
Replikation (siehe Abbildung 4.89). Dies kénnen Sie iber die PowerShell auch mit

Measure-VMReplication, Reset-VMReplicationStatistics und Test-VMReplication-

Connection erreichen.

=R Hyper-V-Manager - |a
Datei Aktion Ansicht 7 = P— P HEE
. = = ikationsstatus fur “vm1” =
o 20
23 Hyper-V-Manager Replikationszustand: Replikation akiiviett [A]
Ha Hvot Virtuelle Computer Repikationstyp: Replkat
Ha Hvoz zs 7 Aktueller primarer Server hv01.demo Jocal
Hame [Phase | cPU-Aushast. ||y S0 Repikatserver:  hvi2demoloca
B 2 Replikationsstatus: @ Nemal
Statistc fr i letzten 9 Mincten
Starzei 14012013 12:2800
Endzeit 14.01201312:3737
Durchschnitiche GroBe 2MB ~
Maximale Grote 4ME O
DL itiche Wartezei 0:00:00
Pufgetretenc Feher 0
Snapshots Erfclgreiche Replikationszyklen 2ven 2(100%)
Fir den ausgewahlten vit Replikation
Zuletzt synchronisient um 14012013 12:33.00 (Vor weniger als 5 Minuten)
Testalover
Testfaloverstatus: Wird nicht ausgefhrt =
Initiieruna des letzten Testfaiovers Nicht zutreffend e
vm1
Aduaisieren | [ Statistic zuricksetzen Schiieien
Replikationstyp: Replikat

Replikationszustand: Reglikation aktiviert
Replikationsstatus: Normal

Aktueller Replikatserver:  hv02demolocal
Zuletzt synchronisiert um: 14012013 12:33:00 =
5] Exportieren..

= Umbenennen..

= F

Zusammerfassung | Arbetsspeicher | Netzwerk | Replication |

2

=7 Verschihen...

Sk Loschen..

Abbildung 4.89 Auch der Replikat-Server zeigt den detaillierten Replikationsstatus an.
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4.7 VM-Replikation

Mit der Verwendung einer Notfalllosung geht die Verantwortung einher, die Funkti-
onsfahigkeit regelmafig zu tiberpriifen. Dazu bietet die VM-Replikation die Moglich-
keit des Testfailovers an (siehe Abbildung 4.90). Als Erstes muss dafir der
gewlinschte Wiederherstellungspunkt ausgewdhlt werden (siehe Abbildung 4.91).

Mit der PowerShell erreichen Sie dies tiber Start-VMFailover und Stop-VMFailover.

Mehr tiber Wiederherstellungspunkte finden Sie in Abschnitt 4.7.9.

EE

Hyper-V-Manager

Datei  Aktion  Ansicht 7
@z

23 Hyper-V-Manager
Bz Hvot Virtuelle Computer
Ha Hvoz P . . P—
Name Phase CPU-Auslast... Zugewiesener Spei..  Betriebszeit
Verbinden...
Einstellungen...
Starten
Snapshot
Verschieben...
Exportieren...
Snapshots G
Umbenennen...
Laschen... hiten vituellen Computer sind keine Snapshots vorhig
Replikation Failover...
Hilfe Testfailover...
Replikation anhalten
Replikationsstatus anzeigen...
Replikation entfernen

Abbildung 4.90 Der Testfailover wird tiber das Kontextmenii oder die Aktionen im
Hyper-V-Manager ausgelost.

] Testfailover ]

Sie kénnen eine gesonderte vituele Maschine erstellen, um mit dieser zu Ubemprifen, ob
der Wiederherstellungspunkt erfolgreich gestartet werden kann und ob die vituele
Maschine ordnungsgemal ausgefuhrt wird.

Mit diesem Wiederherstellungspunkt die vituelle Maschine erstellen, mit der Failover
getestet werden soll:

| vm 1 - Letzter Wiederherstellungspunkt - (13.01.2013 20:28:02) ]

@ Ein neuer vitueller Computer wird anhand des angegebenen
Wiederherstellungspunkts erstellt. Die Erstellung des vituellen Computers kann einige
Minuten in Anspruch nehmen.

| Testfailover | | Pbbrechen |

Abbildung 4.91 Der Testfailover wird anhand eines bestimmten

w

iederherstellungspunktes durchgefiihrt.

Auf der Basis dieses Wiederherstellungspunktes wird eine neue virtuelle Maschine
erstellt (siehe Abbildung 4.92), die als Testreplikat markiert wird und den Namen der
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urspringlichen virtuellen Maschine mit angehdngtem »Test« tragt. Diese Maschine
ist identisch mit dem Replikat konfiguriert, wurde aber vom Netzwerk getrennt,
indem fir alle Netzwerkkarten der virtuelle Switch auf NICHT VERBUNDEN gestellt
wurde (siehe Abbildung 4.93).

ga Hyper-V-Manager =-|d
Datei Aktion Ansicht ?
| 2
23 Hyper-V-Manager Aktionen
g3 Hvo Virtuelle Computer
gé Hvo2 - HV02 T
L] Name - Phase CPU-Auslast.. Zugewiesener Spei... Betriebszeit Status
5 v Aus vm1 - Test =
i 4 Veomsen.
24 Einstellungen..
Snapshots @ starten
S Snapshot
Fir den ausgewahten vituellsn Computer sind keine Snapshots vorhanden .
27 Verschieben...
Exportieren...
= P
vm1 - Test -
=] Umbenennen...
Replikationstyp: Testreplicat Aktueller primarer Server: Sk Léschen..
Replikationszustand: Hicht aktivist Aktueller Replikatserver: [ Hilfe
Replikationsstatus:  Nicht zutreffend Zuletzt synchronisiert um:  Nicht zutreffend
Zusammerfassung | Abstsspeicher | Netzwerk | Repliation |
HVD2: Ein virtueller Computer ausgewahit.

Abbildung 4.92 Auf dem Replikat-Server wird eine neue virtuelle Maschine flr den
Failovertest angelegt.

E Einstellungen far "“vm1 - Test" auf "HV02" == -
wm1 - Test w
£ :Iardware _ ~ | 0 Netwerkkarte
Il Hardware hinzuftigen
& Blos Konfigurieren Sie die Netzwerkkarte, oder entfernen Sie sie.
Von "CD" starten virtueller Switch:
. Arbeitsspeicher [nieht verbunden v
512 M8
N VLAN-ID
D Prozessor
1 virtueller Prozessor [[] Identifizierung wirtueller LANs aktivieren
= il DE-Controller 0
(. Festplatte

----- 1_1ABAFCA2-1A56-420...
= i} IDE-Controller 1
% DVD-Laufwerk
Keine
i scs1-Controller
I Netzwerkkarte

2

Bandbreitenverwaltung
[] Bandbreitenverwaltung aktivieren

Nicht verbunden

T coMm 1
Keine

¥ comz 0
Keing

[ Diskettenlzuferk 0
Keine

# Verwaltung i
1] Name
m1-Test Klicken Sie auf "Entfernen”, um den Netzwerkadapter von diesem virtuelen Computer zu
entfernen.

@ Verwenden Sie anstelle dieses Netzwerkadapters einen Zlteren Netzwerkadapter,
wenn Sie eine netewerkbasierte Instalation des Gastbetricbssystems ausfiren
méchten eder wenn unter dem Gastbetriebssystem keine Integrationsdienste
installirt sind.

Abbildung 4.93 Die Netzwerkverbindungen der virtuellen Maschine fiir den Failovertest
werden beim Anlegen getrennt, um den Betrieb der primaren Kopie nicht zu gefahrden.
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Mithilfe dieses Testreplikats kann ein rudimentarer Funktionstest der virtuellen
Maschine vorgenommen werden, ohne dass die Ausfithrung der primaren virtuellen
Maschine unterbrochen oder beeintrachtigt wird.

Sollte der Funktionstest die Verbindung zu Backend-Systemen erfordern, ist grofite
Vorsicht geboten, da eine aktive Netzwerkverbindung zum Produktionsnetzwerk
den Betrieb der primdren virtuellen Maschine beeintrichtigen kann. Dies kann
durch doppelte Computernamen, identische Netzwerkkonfiguration, doppelte Secu-
rity Identifier (SID) oder anwendungsbezogene Konflikte verursacht werden.

417 Geplantes Failover

Im Rahmen von regelmafiigen Notfalltests sollten Sie das Failover der replizierten
virtuellen Maschinen tiberprufen. Dazu bietet Hyper-V die Moglichkeit, ein GEPLAN-
TES FAILOVER Uber die Aktionen einer virtuellen Maschine durchzufiihren (siehe
Abbildung 4.94).

Bevor Sie ein geplantes Failover vornehmen dirfen, miissen Sie die betroffene virtu-
elle Maschine herunterfahren. Anderenfalls bricht der Vorgang mit einer Fehlermel-
dung ab, ohne dass eine Verdnderung an der bestehenden Konfiguration
vorgenommen wurde. Die Notwendigkeit, die virtuelle Maschine auf dem priméaren
Hyper-V-Host herunterzufahren, hat zur Folge, dass sich eine kurze Ausfallzeit ergibt.

Das geplante Failover wird durch einen Dialog begleitet, der Sie iiber die notwendi-
gen Teilschritte und deren Status informiert (siehe Abbildung 4.96). Vor dem Ausloé-
sen des Failovers haben Sie die Wahl, ob die virtuelle Maschine anschlieffend sofort
gestartet werden soll. Abhdngig von der Auswahl, quittiert Hyper-V den erfolgrei-
chen Vorgang entweder mit der Information, dass die virtuelle Maschine gestartet
wurde oder dass die primdre Kopie nun auf dem Ziel-Host gestartet werden kann.

&P Geplantes Failover -

Kicken Sie auf "Failover ausfuhren”, um den geplanten Falloverprozess fir "wm1" zu starten. Alle
Anderungen auf dem primaren virtuellen Computer, die noch nicht repliziert wurden, werden repliziert, und der
virtuelle Replikatcomputer wird zum Starten vorbereitet.

Vituelle Replikatmaschine nach dem Failover starten

Voraussetzungsprifung
Uberprifen Sie, ob der vituelle Computer ausgeschaltet ist. Nicht gestartet
Korfiguration Oberprifen, um Rickgangigmachen der Replikation zu ... Nicht gestartet
Altionen
Diaten, die nicht repliziert wurden, an den Replikatserver senden Micht gestartet
Failover zum Replikatserver ausfuhren Nicht gestartet
Replikationsrichtung umkehren Nicht gestartet
Virtuelle Replikatmaschine staten Nicht gestartet

|Fai\overausﬁ:|hren ‘ | Abbrachen |

Abbildung 4.94 Der Fortschritt des geplanten Failovers wird detailliert angezeigt.
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Mit dem Auslosen des geplanten Failovers fiihrt Hyper-V einen letzten Abgleich der
virtuellen Maschine mit dem Replikat durch und tibergibt dann die Ausfithrung an
den Replikat-Server. Gleichzeitig wird die Replikation umgekehrt, sodass die virtuelle
Maschine wieder durch die VM-Replikation abgesichert ist.

4.7.8 Das Replikat in Betrieb nehmen

Schlagt die Replikation fehl, meldet der primare Hyper-V-Host dies mit zwei Eintra-
gen in der Ereignisanzeige. Diese Ereignisse werden unterhalb von ANWENDUNGS-
UND DIENSTPROTOKOLLE + MICROSOFT + WINDOWS « HYPER-V-VMMS - ADMIN
angezeigt. Es handelt sich dabei um die Ereignis-IDs 29292 und 32315 mit der Quelle
Hyper-V-VMMS.

Der Fehler mit der Ereignis-ID 29292 informiert Sie daruber, dass die Replikation
nicht moglich gewesen ist, und nennt dabei die betroffene virtuelle Maschine, den
beteiligten Hyper-V-Host und den Port fiir die Replikation:

Die Anderungen fiir den virtuellen Computer »vml« konnten nicht repliziert wer-
den, da der Replikatserver »hvO2.demo.local« an Port »80« nicht erreichbar ist.
Das Zeitlimit fiir den Vorgang wurde erreicht (OxOOOO0Z2EE2). (ID des virtuellen
Computers: F2216DE3-7560-4469-91E8-9D4F54D8B251)

Gleichzeitig wird eine Warnung mit der Ereignis-ID 32314 generiert, die Sie iiber das
weitere Vorgehen des Hyper-V-Hosts in Kenntnis setzt:

Fehler beim Replizieren der Anderungen fiir den virtuellen Computer »vml« mit
der ID »F2216DE3-7560-4469-91E8-9D4F54D8B251«. Die Replikation wird nach
1 Minute wiederholt.

Die Replikation wird dreimal nach einer Minute und einmal nach zwei Minuten wie-
derholt, sodass in den ersten finf Minuten nach der fehlerhaften Replikation insge-
samt vier erneute Versuche unternommen werden. Anschlief}end erfolgt ein
Versuch der erneuten Replikation nach weiteren finf Minuten, dann 20 Minuten
und anschlieflend nur noch alle 30 Minuten.

In der Regel ist es ausreichend, den Fehler in der Kommunikation zwischen Hyper-V-
Host und dem Replikat-Server zu beheben und dann die Replikation fortzusetzen
(siehe Abbildung 4.95).

Unter Umstdnden kann es notwendig sein, dass eine erneute Synchronisation durch-
gefiihrt wird. Die darf nach der Vorgabe von Microsoft aber nur zwischen 18:30 und
06:00 Uhr durchgefihrt werden.
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] Hyper-V-Manager - g
Datei Aktion Ansicht ?
e=| aE B
25 Hyper-V-Manager Aktionen
g3 Hvo1 Virtuelle Computer
Lo P HVO1 -
B Name - Phase CPU-Auslast... Zugewiesener Spei... Betricbszeit Status
| I I | i -
Verbinden... =
=5 Verbinden..
Einstell B
nsteungen 24 Einstellungen...
Starten @ Starten
Snapshot % Snapshot
Verschisben... Z% Verschieben...
Exportieren...
= Exportieren...
- 3l
Snapshots Umbenennen... @ =
=] Umbenennen...
Laschen... ke mllmm A A Lnmimm . o e =
ssitston Samnudonsindlsing Conoshotestandan Sk Loschen..
Replikation » Replikation fortsetzen b
— i e oream s A EEE Replikation 4
Replikation entfernen H Hire
vmi
Replikationstyp: Primar Aktueller primarer Server:  hv01.demo local
ikati Replkationsfehier Aktueller Replikatserver:  HV02demolocal
Replikationsstatus:  Kiisch Zuletzt synchronisiertum:  13.01.201320:38.02
Zusammenfassung | Arbsitsspeicher | Netzwerkl Replikation |

Abbildung 4.95 Fortsetzen der Replikation

Beide an der Replikation beteiligten Hyper-V-Hosts melden die verpassten Replikati-
onszyklen im Replikationsstatus (siehe Abbildung 4.96). In beiden Fillen wechselt
der Status nicht automatisch wieder in den Zustand NORMAL, sondern verbleibt auf
WARNUNG. Die Ursache dafiir liegt in der Statistik des Replikationsstatus, die erfolg-
reiche und fehlerhafte Replikationen zahlt. Erst mit dem Zurticksetzen des Status
mithilfe der Schaltfliche STATISTIK ZURUCKSETZEN (siehe Abbildung 4.96) erhalten
Sie den fehlerfreien Status.

= Replikationsstatus fir “vm1" tli-
Replikationszustand: Replikation aktiviert
Replikationstyp Primar
Altueller primarer Server: hwi1.demo local
Aktueller Replikatserver: hv02. demo local
Replikationsstatus: /v Wamung

Statistilc fiir die letzten 17 Minuten

Startzeit 14.01.2013 12:28:00
Endzeit 14012013 12:45:25
Durchschnittliche GroBe TME

Maximale Grile 4Me
Durchschnitliche Wartezeit 0:00:00
Aufgetretens Fehler 1]

Erfolgreiche Replikationszyklen: 1, 3von 4 (75%)

Fur den virtuellen Computer "vm1" wurden uber 20 Prozent der
Replikationszyklen verpasst. Bei der Replikation treten unter Umstanden
Probleme auf

Ausstehende Replikation

(GroBe der noch zu replizierenden Daten: BKB
Zuletzt synchronisiert um: 14.01.2013 12:38:00 (Vor weniger als 15 Minuten)
‘ Aldualisieren | | Statistik zunicksetzen ‘ ‘ Speichem unter. | | SchlieBen |

Abbildung 4.96 Werden Replikationszyklen aufgelassen, melden sowohl der
primdre Server als auch der Replikat-Server Warnungen im Replikationsstatus.
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Die Inbetriebnahme des Replikats erreichen Sie entweder tiber das Kontextmenti der
virtuellen Maschine oder in den Aktionen des Hyper-V-Managers. Jeweils steht
unterhalb des Eintrags REPLIKATION der Befehl FAILOVER zur Verfiigung. Der Ablauf
des Failovers ist dhnlich wie beim geplanten Failover (siehe Abschnitt 4.7.7). Sie wer-
den ebenfalls aufgefordert, einen der vorhandenen Wiederherstellungspunkte zu
wahlen. Im Rahmen des Failovers werden alle anderen Wiederherstellungspunkte
entfernt. Im Gegensatz zum geplanten Failover wird die Replikationsbeziehung nicht
umgekehrt.

4.7.9 Wiederherstellungspunkte

Der Assistent fur die VM-Replikation sieht vor, dass nur ein Wiederherstellungs-
punkt zum Replikat-Server iibertragen und dort vorgehalten wird. Das bedeutet, dass
immer nur der Stand vorhanden ist, der im fliinfminttigen Intervall tibertragen wird.

= Replikation fir "vm1" aktivieren -

T ==
g " Wiederherstellungsverlauf konfigurieren
by

Vorbemerkungen Sie kiinnen festlegen, dass auf dem Replikatserver nur der letzte Wiederherstelungspunkt des
priméren virtuellen Computers gespeichert wird, oder weitere Wiederherstellungspunkte hinzufiigen,

Replikatserver angshen um eine Wiederherstellung fiir einen friheren Zeitpunkt zu erméglichen. Zusatzliche

Verbindungsparameter Wiederherstellungspunkte erfordern mehr Speicher- und Verarbeitungsressourcen,
angeben
Virtuelle Festplatten fir Geben Sie an, wie viele Wiederherstellungspunkte gespeichert werden sollen,

Replikation auswahlen C
Wiederherstellungsverlauf

_) Nur den neuesten Wiederherstellungspunkt

konfigurieren (®) \Weitere Wiederherstellungspurkte

MEﬁ’“_’_ﬂlE fiir erste Replikation Anzahl von zusdtzlichen Wiederherstellungspunkten, die gespeichert werden sollen: 42
auswihlen

Stindlich werden zusétzliche Wiederherstellungsmomentaufnahmen erstellt. Geschatzter
zusatzlicher Speicherplatz, der auf dem Replikatserver zum Speichern dieser

Wiederherstellungsmomentaufnahmen erforderlich ist:
2MB

Soll eine inkrementelle Momentaufnahme dber den Volumeschattenkopie-Dienst (VSS) repliziert
werden, aktivieren Sie das folgende Kontrollkéstchen, und legen Sie dann mit dem Schieberegler
fest, wie oft eine Momentaufnahme erstellt werden soll. Ein Verwenden von
anwendungskonsistenten Kopien wirkt sich, wenn diese Momentaufnahmen erstellt werden, auf
die Leistung von Anwendurigen aus, die in der priméren virtuellen Maschine ausgefiihrt werden.

Zusammenfassung

[] inkrementelle VS5-Kopie replizieren nach jeweils:

| < Zuriick | | Weiter = | | Fertig stellen | | Abbrechen

Abbildung 4.97 Mithilfe mehrerer Wiederherstellungspunkte kénnen Sie zu
unterschiedlichen Zustanden zurtickkehren.

Abhidngig von dem Dienst, den Sie in der betroffenen virtuellen Maschine betreiben,
kann es sinnvoll sein, mehr Wiederherstellungspunkte zu konfigurieren. In Abbil-
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dung 4.97 sehen Sie die Konfiguration von vier Wiederherstellungspunkten, die im
Abstand von einer Stunde gespeichert werden. Sie haben dadurch stets die Moglich-
keit, zu einem von vier dlteren Zustanden zuritickzukehren.

Schalten Sie die inkrementelle VSS-Kopie ein, damit zusatzlich zu den konfigurierten
Wiederherstellungspunkten eine Momentaufnahme mithilfe der Schattenkopien
erzeugt und zum Replikat-Server tibertragen wird.

4.710 Neuerungen in Windows Server 2012 R2

Mit Windows Server 2012 R2 werden mehrere Verbesserungen fiir die VM-Replika-
tion eingefiihrt, wodurch dieses Feature noch mehr Szenarien abdecken kann.

Wihrend Windows Server 2012 ein fest eingestelltes Replikationsintervall von funf
Minuten mitbrachte, lasst sich das Intervall nun in drei Schritten konfigurieren
(siehe Abbildung 4.98). Mit 30 Sekunden wird eine hohere Frequenz erreicht,
wodurch die Aktualitdt des Replikats steigt. Es wird allerdings auch eine hohere Netz-
werkbelastung verursacht. Stellt die Bandbreite im Netzwerk die grofiere Herausfor-
derung dar, lasst sich das Intervall auf 15 Minuten verlangern.

3 Replikationshiufigkeit konfigurieren
g
Viorbemerkungen Haufigkeit auswahlen, mit der Anderungen an den Replikatserver gesendet werden

Replikats: ben
s 5 Minuten v

Verbindungsparameter

angeben 30 Sekunden |
Virtuelle Festplatten fir 15 Minuten

Replikation auswahlen

Replikationshaufigkeit
konfigurieren

Zuséatzliche
Wiederherstellungspunkte
konfigurieren

Methode fiir erste Replikation
auswahlen

Zusammenfassung

Weiter > Fertig stellen Abbrechen

Abbildung 4.98 Das Replikationsintervall Iasst sich nun auf 30 Sekunden, fiinf Minuten
und 15 Minuten konfigurieren.

In Windows Server 2012 R2 wird die maximale Anzahl von Wiederherstellungspunk-
ten auf 24 erhoht (siehe Abbildung 4.99).

427




4 Host-Farmen und Verfiigbarkeit

&
EP
;“ " Zusitzliche Wiederherstellungspunkte konfigurieren

&

Vorbemerkungen Sie kénnen festlegen, dass auf dem Replikatserver nur der letzte Wiederherstellungspunkt des
Replikatserver angeben priméren virtuellen Computers gespeichert wird, oder weitere Wiederherstellungspunkte hinzufiigen,
um eine Wiederherstellung fir einen frilheren Zeitpunkt zu erméglichen. Zusatzliche

V='b'$'-“959""mt“ Wiederherstellungspunkte erfordern mehr Speicher- und Verarbeitungsressourcen,

angeben

Virtuelle Festplatten fir

Replikation auswahlen

Replikationshaufigkeit () Nur den neuesten Wiederherstellungspunkt beibehalten

knnﬁgmeren (®) Zusitziiche stiindliche Wiederherstellungspunkte erstellen

Zusatzliche <

Wiederherstellungspunkte Abdeckung durch zusatzliche Wiederherstelungspunkte (in Stunden): | 245

konfigurieren

Meﬂ'n?c:ie fiir erste Replikation [] Momentaufnahmeintervall fiir Volumeschattenkopie-Dienst (in Stunden): 4=

auswahlen

— Fiir diese Option missen die neuesten Integrationskomponenten fiir das Gastbetriebssystem
o installiert werden. Fir andere als Windows-Gastbetriebssysteme sind diese Momentaufnahmen

vom Dateisystem abhangig.

Zusatzliche Wiederherstellungspunkte fur diesen virtuellen Computer konfigurieren

< Zuriick Fertig stellen Abbrechen

Abbildung 4.99 Die maximale Anzahl von Wiederherstellungspunkten betragt nun 24.

Zusatzlich fihrt Windows Server 2012 R2 nun eine zweistufige Replikation ein, sodass
ein Replikat auf einen dritten Server repliziert werden kann (siehe Abbildung 4.100).
Es ist vorstellbar, dass eine virtuelle Maschine mit diesem Mechanismus zuerst in
einen separaten Brandabschnitt in demselben Rechenzentrum tbertragen wird und
von dort weiter in ein zweites Rechenzentrum repliziert wird. Beachten Sie, dass eine
virtuelle Maschine nicht gleichzeitig auf zwei Replikat-Server ibertragen werden
kann!

Hyper-V Recovery Manager

Microsoft hat zwischenzeitlich auch den Hyper-V Recovery Manager (HRM) als
Dienst in Windows Azure eingefiihrt. Dabei handelt es sich um die Moglichkeit, die
VM-Replikation zwischen den eigenen Rechenzentren zu orchestrieren und zu lber-
wachen. Die Replikation virtueller Maschinen von und nach Windows Azure ist
dabei explizit ausgeschlossen.

Lesen Sie mehr darlber in der offiziellen Ankiindigung (http://blogs.technet.com/
b/scvmmy/archive/2013/10/21/announcing-paid-preview-of-windows-azure-hyper-
v-recovery-manager.aspx, Kurzlink: http://qccq.de/s/h413) und bei dem Virtual-
Machine-MVP Benedict Berger (http://blog.benedict-berger.de/2013/12/07/hyper-
v-recovery-manager, Kurzlink: http://qccq.de/s/h414).
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4.8 Zusammenfassung

Datei Aktion Ansicht ?

&= 2F HE
33 Hyper-V-Manager
Ha Hvo3 Virtuelle Computer
L Name : Phase CcPU-A
i _ Verbinden... I
Einstellungen...
Failover... Replikation »
Testfailover...

Starten
Replikation anhalten

Replikation erweitern... Prfpunkt
- Replikationsstatus anzeigen... Verschieben...
Replikation entfernen Exportieren...
Umbenennen... -
Priifpunkte Laschen..,
Hilfe

Abbildung 4.100 Die VM-Replikation erlaubt nun die Ubertragung
eines Replikats auf einen dritten Hyper-V-Host.

Neben diesen wichtigen Verbesserungen der VM-Replikation wurden auch kleine
Verdanderungen vorgenommen. Die Belastung der Hyper-V-Hosts wurde verringert,
da anstatt von Priifpunkten nun Undo-Logs eingesetzt werden. Die VM-Replikation
lasst sich nun auch fir Linux-VMs einsetzen. Aufierdem funktioniert die Grof3enver-
anderung von VHDX-Dateien im laufenden Betrieb (Online VHDX Resize).

4.8 Zusammenfassung

Dieses Kapitel hat Ihnen viele wichtige Informationen fiir die Einrichtung von hoch-
verfiigbaren Hyper-V-Umgebungen mithilfe der Failover-Cluster-Funktionen in
Windows Server 2012 vermittelt. Es ist zudem im Detail auf die Konfiguration von
virtuellen Maschinen in einer Cluster-Umgebung eingegangen und hat aufgezeigt,
wie Sie mit der Funktion Hyper-V Replica fiir eine Ausfallsicherheit von virtuellen
Maschinen ohne eine Cluster-Umgebung sorgen konnen. Nach intensivem Studium
dieses Kapitels sollten Sie jetzt erfolgreich eine eigene Hochverfligbarkeitslésung in
Ihrem Unternehmen implementieren kénnen.
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