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Kapitel 2
Grundkonfiguration

Im zweiten Kapitel lernen Sie, wie Sie einen Office 365-Mandanten
anlegen, Abonnements verwalten, eigene Domdnen einrichten,
Benutzer anlegen, Ihre Clients konfigurieren, und Sie erhalten erste
Hilfestellungen, wenn mal ein Problem auftritt.

Das zweite Kapitel steht ganz im Zeichen der grundlegenden Einrichtung einer Office
365-Umgebung. Bevor Sie beginnen, Ihren Anwendern einen Zugang zu Cloud-Post-
fachern, Cloud-Speicher etc. zu verschaffen, miissen Sie zunachst einige grundle-
gende Konfigurationen durchfithren. Der Aufwand und die Komplexitit werden
dabei gerne unterschitzt. Damit Sie beispielsweise Ihre eigenen Doméanen mit Office
365 nutzen konnen, mussen Sie diese zundchst zu Ihrer Umgebung hinzuftigen.
Anschlieflend machen Sie sich Gedanken zur Benutzerverwaltung und zur Konfigu-
ration der Anwender-Clients.

2.1 Anlegen eines Office 365-Mandanten

Damit Sie die Funktionen von Office 365 auf die Eignung fiir Unternehmen hin tiber-
prifen konnen, bietet sich ein Testzugang an. Diesen erhalten Sie von Microsoft
innerhalb weniger Minuten. Dabei miissen Sie nur Kontaktinformationen und keine
Zahlungsinformationen wie Kreditkartendaten angeben. Ein solcher Testzugang ist
30 Tage lang uneingeschrankt benutzbar und wird, wenn Sie wahrend dieses Zeit-
raums keine Abonnements abschlief3en, anschliefSend automatisch deaktiviert.

Sollten die 30 Tage flr Ihre Tests nicht ausreichen, konnen Sie beim Office 365-Kun-
dendienst (siehe Abschnitt 2.11, »Problembehebung«) um eine Verlangerung bitten.
Die Erfahrung zeigt, dass diese im Regelfall problemlos gewahrt wird.

Figen Sie jedoch zu Ihrem Testzugang Abonnements hinzu, kénnen Sie sofort pro-
duktiv mit dem Mandanten arbeiten. Die Konfigurationsschritte, die Sie wahrend
des Testzeitraums fiir den Mandanten angelegt haben, miissen Sie damit nicht
erneut durchfihren. Andererseits hat ein neuer Mandant auch seine Vorteile: Sie
beginnen wieder bei null und schleppen keine unerwiinschten Konfigurationen mit,
die Sie vielleicht testweise einmal angelegt und dann vergessen haben.

Bei den Testzugdngen haben Sie die Auswahl zwischen unterschiedlichen Lizenz-
typen, von denen Thnen 25 kostenfrei zur Verfligung gestellt werden:
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2 Grundkonfiguration

[»]

» Office 365 Business
» Office 365 Business Premium

» Office 365 Enterprise

Ein Testkonto konnen Sie Uber folgende URL einrichten: www.office365.de

Beim Anlegen des Testkontos entscheiden Sie sich fiir den vorderen Teil einer Domédne
mit der Endung onmicrosoft.com (siehe Abbildung 2.1). Diese Doméne wird Mandant-
domdne genannt. Jeder Office 365-Mandant hat eine solche Doméne, auch wenn Sie
spater Thre eigene Domaéne einsetzen (beispielsweise beispielag.de fiir Thre E-Mail-
Adresse). Der Name ist dabei frei wéhlbar, darf aber noch nicht in Benutzung sein.

< @\r] hitpss//portal office.com/Signup/ Signup aspx70fferd=Ba7A1121 © ~ @ & [ 1] Registrieren x ‘ ‘ ok

Hallo, Markus

lal

Mbchten Sie dies einem bestehenden Abonnement hi

Office 365
Enterprise E3 —
Testversion

Erstellen Sie Inre Benu

| |Ge:)en Sie einen Benutzernamen ein.

| Firmenname .onmicrosoft.com ﬁ
Schritt 1 P h .y
St (0 | =

v
Uber Sie Jjohn@yourcompany.onmicresoft.com
Schritt 2 ) -
Kennwort erstellen Kennwort bestatigen
Eine ID erstellen
Schritt 3
Sie sind drin.

<

Abbildung 2.1 Anlegen eines Testmandanten

Achtung: Uberlegen Sie sich diesen Namen sehr sorgfiltig, denn er ist spater nicht
mehr dnderbar. Er sollte auch nicht zu kryptisch sein, da der Zugriff auf die privaten
SharePoint-Websites immer iiber den selbst gewéhlten Teil der Mandantdomane
erfolgt. Haben Sie sich beispielsweise fiir die Mandantdomane beispielag.onmicro-
soft.com entschieden, erfolgt der Zugriff auf die privaten SharePoint-Websites tiber
beispielag.sharepoint.com, auf die SharePoint Online-Administration Uber bei-
spielag-admin.sharepoint.comund der direkte Zugriff auf OneDrive for Business tiber
beispielag.onedrive.com. Merken Sie spater, dass Sie das Testkonto nicht weiterver-
wenden, sondern auf der griinen Wiese mit einem neuen Mandanten anfangen wol-
len, ist der Name blockiert, und Sie miissen einen anderen wahlen.
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2.2 Office 365-Portal und Office 365 Admin Center

Mit der onmicrosoft.com-Domdne konnten Sie auch gleich losarbeiten, Benutzer
anlegen und diese mit E-Mail-Adressen ausstatten, die auf der ausgesuchten Doméne
enden. Das wollen Sie in der Praxis hochstwahrscheinlich nicht tun, sondern Thre
eigene Doméne verwenden. Dazu mussen Sie [hre Doméne zu Ihrem Office 365-Man-
danten hinzufiigen. Wie das geht, lesen Sie in Abschnitt 2.4, »Doménenverwaltung«.

Mit der Doméne legen Sie ein Administratorkonto an, unter dem Sie sich zukiinftig
an Office 365 zur Verwaltung Thres Mandanten anmelden.

Dem Administratorkonto wird automatisch eine Lizenz zugewiesen. Dies muss
aber nicht so bleiben. Administratoren bendtigen zur reinen Verwaltung grundsatz-
lich keine kostenpflichtige Lizenz. Gegebenenfalls kénnen Sie die Lizenz vom
Administratorkonto also auch entfernen und einem anderen Benutzer zuweisen.
Idealerweise verwenden Sie fur die Administration von Office 365 ein separates
Benutzerkonto und nicht das, das Sie zur tdglichen Arbeit verwenden. Damit sind
Administrations- und Anwendungsaufgaben voneinander getrennt.

2.2 Office 365-Portal und Office 365 Admin Center

Zentraler Startpunkt fiir Office 365-Anwender und -Administratoren ist die folgende
URL (siehe Abbildung 2.2): https://portal.office.com

=@

@ﬁ https:/loginmicrosoftonline.com loginsrf O ~ @ Mictasoft Gorpor... & || [ Unter Office 365 anmelden | | s gl

] Office 365

Mit Ihrem Organisations-Konto anmelden

jemand@example.com

Kennwort

[] Angemeldet bleiben

Konnen Sie nicht auf Ihr Konto zugreifen?

F‘ Hier funktionierende Organisationskonten kdnnen dberall dort
W verwendet werden, wo dieses Symbol angezeigt wird.
© 2014 Microsoft Rechtliche Hinweise Datenschutz Feedback

Abbildung 2.2 Anmeldung an Office 365
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2 Grundkonfiguration 2.2 Office 365-Portal und Office 365 Admin Center

[»] Friher wurde als Startpunkt gerne https.//portal. microsoftonline.com genannt. Diese Das Admin Center ist abhidngig von den verfiigbaren Lizenztypen ausgestattet. So
URL ist nach wie vor verflighbar und fithrt zum selben Ziel. Melden Sie sich mit einem kann es durchaus sein, dass bestimmte Funktionen nicht zur Verfiigung stehen oder
Benutzerkonto ohne Administratorberechtigungen an, erreichen Sie unter dieser zusitzlich enthalten sind.

Adresse das Office 365-Portal aus Abbildung 2.3.

B Office 365 ? 2.2.1 Office 365-Portal

Am oberen Rand innerhalb der Kopfnavigation in Abbildung 2.3 befindet sich rechts

ein Bild des Anwenders — wenn nur ein Symbolbild zu sehen ist, kann der Anwender

Zusammenarbeiten mithilie von Office Slije an dieser Stelle ein passenderes hochladen. Klickt er auf sein Bild, kann er sein Benut-

¥~ :, zerprofil (aus SharePoint) anpassen (siehe Abbildung 2.5) und sich vom Portal wieder

abmelden.
wER W xE

Word Online

=

Kalender

Hallo Lucy.

Websites Aufgaben

Office 365 Newsfeed

PowerPoint
Online OneNote Online

Excel Online

alles durchsuchen - 0 Lucy Wa | ker Bearbeiten Sie Ihr Profil.

Office auf weiteren Geraten installieren E-Mail lucy@beispielag.de

Auf einem PC oder Mac: Installieren Newsfeed
Auf einem Smartphone oder einem iPad: Mobile Apps einrichten Uber mich
Blog

Abbildung 2.3 Office 365-Portal fiir Benutzer ohne Administratorberechtigungen Apps

o Lucy Walkers Aktivitaten Uber Lucy Walker

#" LINKS BEARBEITEN

Helfen Sie anderen, Sie
kennenzulernen — nehmen Sie sich

eine Minute Zeit, und schretben Sie

Lucy Walker hat keine Aktivititen.

Verfligt das Benutzerkonto jedoch tiber Administratorberechtigungen, erhalten Sie

statt des Office 365-Portals entweder direkt das Office 365 Admin Center oder Sie kon- twas dber sich
nen mit einem Klick auf das Symbol ADMINISTRATOR dorthin wechseln (siehe Abbil-
dung 2.4). Anwender ohne Administratorberechtigungen haben keinen Zugriff auf
das Office 365 Admin Center.

Abbildung 2.5 Benutzerprofil

i Office 365

Office 365
~
Offce 365 Admin Center « Q o Office 365 - Einstellungen . :
Wenn Sie diese Informationen aktualisieren mochten, wenden Sie sich an Ihre IT-Abtzilung.
] W
Dienstiibersicht @ e
serop Ich ey
Links fur Administratoren
P BENUTZER A 2 5
3] S Aktueller Status (@ lucy@beispiclag.de Nachname
KONTAKTE Benutzerkennwérter zuriicksetzen
. 1 Problem i Walker
I Exchange Keine Probleme Neue Benutzer hinzufagen
GrupPEN
I Identitatsdienst Keine Probleme Benutzerizenzen zuweisen SOﬂ\'\«'a re Mobiltelefonnummer
DOMANEN Serviceanfragen ) Software herunterladen et . e Sie ot
I Sn Keine offenen Serviceanfragen I bync Keine Probleme nstalliersn und venwaiien sie software. Telefon:
| Office 365-Portal Keine Probleme Problembehandlung
P ABRECHNUNG Inaktive E-Mail-Benutzer Adresse
N — naktive E-Mal-Benutzer | Office-Abonnement Keine Probleme  Atbeiten mit Domanennamen Design
0 Benutzer haben sich seit mindestens 30 Tagen nicht Mabile Gerte einrichten Wabien Sie 1h e [—
Rechteverwaltungsdienst Keine Probleme dhlen Sie Ihr eigenes Design aus. o
R{DIENSIERS R UNCEN angemeldet ! Emng Benutzerberechtigungen in
BeRICHTE Lo SharePoint Dienst wird wiederhergestellc ¥ SharePoint cinrichten on
E-Mail-Schutz Office 365-Administratorhilfe
» DiEnsTSTATUS 1 Yammer Enterprise Keine Probleme Startseite I
3 Nachrichten erhalten, O durch Filterung verarbeitet. Bekannte Probleme ) undesland/Kanton
DETEE Detail und Verdaut anzeigen Informationen 20 Yammer Andemn Sie die Seite, die sngezeigt wird, wenn Sie sich bei Office 365 anmelden.
Land oder Region:
DIENSTE KAUFEN Nachrichtencenter DE
NACHRICHTENCENTER 1 neue Nachricht in den letzten 7 Tagen Cep » Community Bena(hﬂcht\gungen
Geplante Wartung e Eine Frage in den Foren stellen Eindeutiger Bezeichner
4 ADMINISTRATOR 1 Sie, welche Benschrichtigungen angezeigt werden, Ihre Anderungen werden
Enthaltene Dienste Keine Wartung geplant. Unseren Blog lesen i gezelg < 10032FFFECOBFASA
B s er Communty tiinchmen bei der nichsten Anmeldung wirksam
- Zugewiesene Lizenzen
srarepaint Yammer Enterprise
Kennwort Azure Rights Management
indern Sie Ihr Kenmwort. Die neueste Desktopversion von Office
. : H o B P H Lync Online (Plan 2)
Abbildung 2.4 Office 365 Admin Center fuir Benutzer mit Administratorberechtigungen e e €
Sprache SharePoint Online (Plan 2) “
Exchange Online (Plan 2

Abbildung 2.6 Einstellungen
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2 Grundkonfiguration 2.2 Office 365-Portal und Office 365 Admin Center

Das Zahnrad in der Kopfnavigation fiihrt den Anwender zu den Einstellungen (siehe
Abbildung 2.6) und zur Auswahl eines Designs. Dort findet er neben rosa Katzenfarb-
schemata auch einige seriose.

Office 365 Outlook

@ Neu « POSTEINGANG UNTERHALTUNGEN NACH DATUM ¥

Alle Ungelesen Anmich Gekennzeichnet
£ E-Mail und Personen durch

Bei den Einstellungen kann er im Wesentlichen Software installieren (beispielsweise

das Office-Paket, sofern der Administrator ihm eine entsprechende Lizenz zugewie- » ordner
sen hat), sein Kennwort dndern, Kontaktinformationen angeben und eine Sprache :a;‘dgt:m‘
fiir das Portal auswihlen. Auflerdem kann er sich hier fiir eine Startseite entscheiden, Entwarie
mit der er nach der Portalanmeldung beginnen will, beispielsweise mit der Outlook o E;?%f:éﬁg‘;ﬂigie‘.’; Y S —
A Gruppen » nev : Hier Klicken, um immer das erste Element auszuwahlen,

Web App, OneDrive for Business oder Delve.

. wenn ich mich anmelde.
Gruppen bringen Personen
zusammen. Treten Sie einer

Im mittleren Teil des Portals findet der Anwender Zugriff auf die ihm zur Verfiigung Gruppe beoder etlen i
stehenden Dienste und Anwendungen. Welche das sind, wird uber die Lizenzen > Gruppen durchsuchen
bestimmt, die dem Anwender zugewiesen wurden. ¥ Grupee ertllen

Zuletzt enthalt die Kopfnavigation noch ganz links den App-Launcher. Dieser wird
in allen Office 365-Diensten angezeigt. Klickt der Anwender auf das Symbol,
erscheint ebenfalls die Auswahl der verfiigbaren Dienste und Anwendungen (siehe

Abbildung 2.8 Outlook Web App

Abblldung 2 7) 2 Office 365 | OneDrive ?
DURCHSUCHEN | DATEEN  BIBLIOTHEK 0
Oﬁ 365 ' Onebrive durchsuchen OneDrive @ Beispiel AG

Dokumente oxkumente

Fur mich freigegeben

o Willkommen bei Ihrem OneDrive for Business - dem Ort zum Speichem, Synchronisieren und Freigeben Ihrer Arbeit. Dokumente sind privat, bis sie freigegeben wurden. Hier erhalten Sie

e Gefol 5
N Weitere Informationen. SchiieBen
. Websiteordner
.‘ ’ E) |I Papierkorb @®Neu 2 Hochladen & Synchronisieren
- Datei suchen Ead
v Gruppen
- - v O name Gesndert Freigabe Geandert von
Outlook Personen & OneDrive Websites Aufgaben OUTICE Oft DERaATIC NERWERDER
Firjeden freigegeben ... Donnerstagum 07:35 3% Lucy Walker
g Ausgaben «. Donnerstagum 2315 & Lucy Walker
¥ Teamarbeit we  Donnerstagum 22:59 @ Lucy Walker
@& Tutorial w«  Donnerstagum 22:59 @ Lucy Walker
PowerPoint OneNote Zum Hochladen Dateien hierhin ziehen.
Word Online Excel Online Online Online Meine Apps

Abbildung 2.9 OneDrive for Business

Abbildung 2.7 App-Launcher

Von hier aus erreicht der Anwender beispielsweise tiber das Symbol OUTLOOK die
Outlook Web App (OWA,; frither als Outlook Web Access, OWA, bezeichnet), der Brow-
seransicht seines gegebenenfalls vorhandenen Postfachs (siehe Abbildung 2.8).

Ein anderes Beispiel ist ONEDRIVE (genauer gesagt OneDrive for Business — frither
unter dem Namen SkyDrive Pro bekannt), dem personlichen Cloud-Speicher des
Anwenders (siehe Abbildung 2.9).

Der Anwender kann den Inhalt des App-Launchers auch an seine Wiinsche anpassen. ﬂ Mg ﬂ
Derzeit ist das allerdings nur moglich, wenn das Benutzerkonto des Anwenders tiber

J

L

Vom App -Startfeld |6sen l E) |
An Navigationsleiste anheften
Outlock Personen Newsfeed OneDrive Websites Aufgaben

PowerPoint OneNote
Online Online Meine Apps

Word Online Excel Online
eine Exchange Online-Lizenz verfugt. Ist das der Fall, erscheinen auf dem jeweiligen

App-Symbol drei Punkte, wenn der Anwender mit der Maus dartber fahrt. Klickt der
Anwender auf diese Punkte, erscheint das Kontextmenii aus Abbildung 2.10. Abbildung 2.10 Anpassung des App-Launchers

50 51




2 Grundkonfiguration

Apps, die der Anwender nicht ben6tigt, kann er aus dem App-Launcher entfernen. Sie
sind dann immer noch Giber MEINE ApPs aufrufbar (siehe Abbildung 2.11). Aufferdem
kann der Anwender bis zu drei Apps in die Kopfnavigationsleiste am oberen Fenster-
rand aufnehmen. Diese Apps erscheinen dann links vom Einstellungen-Symbol
(Zahnrad). Dies macht besonders fiir Apps Sinn, die der Anwender héufig benotigt.

& | Office 365

Meine Apps

Name

Personen IE Newsfeed
Websites E Aufgaben

Outlook Kalender

& OneDrive

Delve
ﬂ Video § Word Online ﬁ Excel Online EE PowerPoint QOnline
@ OneNote Online

Abbildung 2.11 Meine Apps

Der App-Launcher kann auch mit weiteren Apps aus dem Office Store ausgestattet
werden: https://store.office.com/

2.2.2 Office 365 Admin Center

Punkt @ in Abbildung 2.4 zeigt den Namen Thres Unternehmens. Klicken Sie darauf,
gelangen Sie zu den Organisationseinstellungen, Uber die Sie die Adresse IThres
Unternehmens anpassen konnen (siehe Abbildung 2.12). Denken Sie auch hier daran,
eine geeignete E-Mail-Adresse als technischen Kontakt zu hinterlegen, damit E-Mails
uber technische Probleme, beispielsweise bei der Active-Directory-Synchronisie-
rung, oder Hinweise iiber ablaufende Abonnements beim richtigen Ansprechpartner
aufschlagen. Bei den Organisationseinstellungen finden Sie auch wieder die Stan-
darddomane Ihres Office 365-Mandanten, die Thnen beim Anlegen neuer Benutzer-
konten beim Benutzernamen vorgeschlagen wird.

Daneben finden Sie dort auch die Moglichkeit, das Aussehen des Office 365-Portals
beziehungsweise des Admin Centers farblich ein wenig anzupassen. Auch das Anzei-
gen des eigenen Firmenlogos ist moglich. Die entsprechenden Optionen finden Sie
im Abschnitt BENUTZERDEFINIERTE DESIGNS (siehe Abbildung 2.13).

Punkt @ in Abbildung 2.4 zeigt eine Dienstiibersicht mit dem aktuellen Dienststatus
und den Serviceanfragen, die Sie an den Office 365-Kundendienst gestellt haben. Die
Dienstlibersicht ist nur eine Zusammenfassung der jeweiligen Bereiche. Punkt @ mit
der Navigation auf der linken Seite fiihrt Sie zu den Bereichen aus Tabelle 2.1.
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2.2 Office 365-Portal und Office 365 Admin Center

@®

Unternehmensprofil

Benutzerdefinierte Designs

Aktualisieren von Informationen Uber lhre Einrichtung

* Name der Organisation

[ Beispiel ac x|

* Adresse 1

Adresse 2

* Postleitzahl:

| |
*Ort

Bundesland/Kanton:

Land oder Region

Deutschland

Telefon (geschaftlich)

Abbildung 2.12 Organisationseinstellungen

Office 365

Unternehmensprofil

Benutzerdefinierte Designs

Verwalten von benutzerdefinierten Designs fur lhre Qrganisation

Passen sie Office 365 an, damit die Marke Ihrer Organisation widergespiegelt wird.

Benutzerdefiniertes Logo Akzentfarbe
Bild auswahlen Hintergrundfarbe der Navigationsleiste
Bildanforderungen: 200 x 50 Pixel im JPG-, PNG- oder GIF-Format, nicht groBer als 10 KB, -Z|
URL fur ein klickbares Logo Text und Symbole
URL-Anferderungen: Vollstindige URL einschlieBlich "httpy//" oder “https://"
App-Menasymbol
Hintergrundbild Dl D -
Benutzerdefinierte Farben entf

Bild auswahlen
Bildanforderungen: 1366 x 50 Pixel oder niedriger im JPG-, PNG- oder GIF-Format, nicht groBer als 15
KB

Abbildung 2.13 Designanpassungen

Punkt @ zeigt eine Kurziibersicht des aktuellen Status aller Dienste, und Punkt ©

fuhrt geplante Wartungsmafinahmen auf.
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2 Grundkonfiguration

2.2 Office 365-Portal und Office 365 Admin Center

Bereich Bedeutung Weitere Informationen
EXTERNE Hier finden Sie diverse Freigabeoptio- siehe Abschnitt 6.13.9,
FREIGABEN nen fir Exchange Online, Lync Online »Freigabe von Kalenderin-
und SharePoint Online. formationen«, Abschnitt
7.5.3, »Externe Benutzer
verwalten«, Abschnitt
9.2.5, »Externe Kommuni-
kation«
DIENSTEIN- Der Bereich DIENSTEINSTELLUNGEN siehe Kapitel 6, »Exch-
STELLUNGEN flhrt Sie direkt zu bestimmten Einstel- | ange Online«, Kapitel 7,
lungen der Office 365-Dienste, wie bei- | »SharePoint Online«
spielsweise der Anti-Spam-
Konfiguration von Exchange Online
und der Websitesammlungsverwal-
tung von SharePoint.
BERICHTE Im Bereich BERICHTE konnen Sie Aus- siehe Abschnitt 2.6,

wertungen Uber Ihre Exchange Online-
Nutzung ausfiihren. Diese Berichte fin-
den Sie auch in der Administrations-
oberflache von Exchange Online.

»Berichte «

Bereich Bedeutung Weitere Informationen

DASHBOARD Das Dashboard enthélt einen Uberblick | siehe vorliegenden
Uber die Dienste und ihren Status. Abschnitt

SETUP Ruft einen Assistenten auf, der Sie siehe Abschnitt 2.4,
durch die Grundkonfiguration lhres »Domanenverwaltung«,
Office 365-Mandanten fuhrt. Alternativ | und Abschnitt 2.5,
dazu konnen Sie die Konfiguration »Benutzerverwaltung«
auch lber die jeweiligen Bereiche im
Office 365 Admin Center durchfiihren.

Der Assistent hilft beispielsweise beim
Hinzufligen einer eigenen Domane und
beim Anlegen von Benutzerkonten.

BENUTZER Hier verwalten Sie die Benutzerkonten siehe Abschnitt 2.5,
Ihres Office 365-Mandanten. »Benutzerverwaltung«

KONTAKTE Hier angelegte Kontakte erscheinenim | siehe Abschnitt 6.5.4,
Exchange-Adressbuch. Diese Kontakte | »Externe Kontakte«
gehoren normalerweise nicht zu lhrer
Organisation.

GRUPPEN Hier verwalten Sie die Sicherheitsgrup- | siehe Abschnitt 2.5.6,
pen aus Ilhrem Office 365-Mandanten, »Sicherheitsgruppen «
aber auch andere Gruppen. und 11.3, »Gruppen«

DOMANEN Beim Anlegen lhres Office 365-Man- siehe Abschnitt 2.4,

danten haben Sie bereits eine Domane
in der Form MANDANT-
DOMANE.onmicrosoft.com erstellt.
Sicher wollen Sie eine oder mehrere
eigene Domanen zu lhrem Mandanten
hinzufuigen, um sie dann mit den
Office 365-Diensten nutzen zu konnen.
In diesem Bereich finden Sie die Doma-
nenverwaltung.

»Domanenverwaltung «

OFFENTLICHE
WEBSITE

Einrichtung einer 6ffentlichen Website
auf Basis von SharePoint Online

siehe Abschnitt 7.16,
»Offentliche Website «

ABRECHNUNG

Dieser Bereich zeigt Ihnen eine Uber-
sicht Ihrer Abonnements und der dar-
aus erhaltenen Lizenzen.

siehe Abschnitt 2.3,
»Abonnements «

Tabelle 2.1 Administrationsbereiche des Office 365 Admin Centers

54

DIENSTSTATUS

Im Bereich DIENSTSTATUS finden Sie
detailliert aufgefiihrt, ob es im Zeitraum
der vergangenen sieben Tage zu einem
Ausfall der Office 365-Dienste gekom-
men ist. Auch den Verlauf der letzten 30
Tage konnen Sie sich ausgeben lassen.
Bei Problemen mit Office 365 lohnt sich
ein Blick in den Dienststatus, um einen
Hinweis zu bekommen, ob es ein gene-
relles oder moglicherweise eher ein
lokales Problem ist.

siehe Abschnitt 2.8,
»Dienststatus «

SUPPORT

Der Bereich SuppoRT ist die erste
Anlaufstelle, wenn Sie Unterstiitzung
bei der Behebung von Problemen mit
Office 365 benétigen. Er enthalt neben
den Telefonnummern des Supports
auch das Ticketsystem und Links auf
verschiedene Tools und die Community.

siehe Abschnitt 2.11,
»Problembehebung«

Tabelle 2.1 Administrationsbereiche des Office 365 Admin Centers (Forts.)
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2 Grundkonfiguration 2.3 Abonnements

- - - Der Bereich LIZENZEN enthalt eine summierte Ansicht der jeweiligen Lizenzen tber
Bereich Bedeutung Weitere Informationen ] ) ]
alle aktiven Abonnements (siehe Abbildung 2.15).
DIENSTE In diesem Bereich schlieBen Sie direkt siehe Abschnitt 2.3,
KAUFEN tiber Ihr Office 365 weitere Abonne- »Abonnements « B Office 365
ments Uber zusatzliche Lizenzen an. Office 365 Admin Center g o e
NACHRICH- Dieser letzte Bereich halt Sie Gber Prob- | siehe Abschnitt 2.9, DASHEOATD S . o | s | dmewee |
il idltig Abgelaufen Zugewiesen
TENCENTER leme, Neuerungen und allgemeine »Nachrichtencenter« o Wicrasoft Offce 365 (lan £2) 2 0 3
Informationen rund um lhren Office ' i:i;:
365-Mandanten auf dem Laufenden. .
ADMINIS- Von hier aus gelangen Sie zu den spezi- :ZE‘:L:% .
TRATOR ellen Administrationsoberflachen der e
Office 365-Dienste. So verfiigt bei- Aponnements o
spielsweise Exchange Online lber eine paerzan v
eigene Oberflache, das Exchange . . - .
Admin Center Abbildung 2.15 Lizenzubersicht
Tabelle 2.1 Administrationsbereiche des Office 365 Admin Centers (Forts.) Wollen Sie weitere Lizenzen kaufen, wahlen Sie in der linken Navigation den Bereich

DIENSTE KAUFEN (siehe Abbildung 2.16). In der Auswahlliste sehen Sie dabei nicht
nur Office 365-Produkte, sondern auch andere, wie Dynamics CRM Online.

2.3 Abonnements

i Office 365 Administrator
Zur Verwaltung Ihrer Abonnements und der darin enthaltenen Lizenzen enthalt das )
Office 365 Admin Center den Bereich ABRECHNUNG.
Unter dem Abschnitt ABONNEMENTS erhalten Sie eine Liste aller Abonnements des e Pne
Mandanten mit Lizenztyp, Anzahl, Kosten und Ablaufdatum. Die einzelnen Listen- - e -
Office 365 Enterprise E3 — Testversion Aktuelle Abonnements anzeigen ¥
eintrage sind Links zu den Abonnementdetails, von wo aus Sie die automatische Ver- Kostenlose Testversion fir Unternehmen, die umassende Produkthitss-, Kommunikations- und
.. . . . . . Zusammenarbeitstools sowie die vertrauten Programme der Office-Suite einschlieBlich Office
langerung konfigurieren konnen (siehe Abbildung 2.14). Online bendsigen.(Plan setb4)
Derzeit nur Testversion Jetzt kaufen
Office 365
Office 365 Enterprise E4
Office 365 Admin Center « @ orseono ABONNEMENTS Beispicl AG Der Serviceplan fir Unternehmen, die umfassende Produktivitits-, Kommunikstions- und
Zusammenarbeit in der vertrauten Office-Suite bendtigen, einschlieBlich Office
DASHEOARD ~ Online und lokaler Serverberechtigungen fiir Informationsschutz und unternehmensweiter Pro Benutzerlize,
T M Sprachfunktionen. {Plan 3ebdc)
KONTAKTE Office 365 Enterprise E3 - Testversion  Aktiv 25 Benutzerlizenzen  Keine Kosten Lauft am 1. August 2015 ab Office 365 Enterprise
caupeeN E3 — Testversion Office 365 Enterprise E1
(EEEEAED . Fur Unternehmen, die Tools far Kemmunikation und Zusammenarbeit sowie die Maglichksit P
P — # Abonnementdetails benstigen, Dokumente mit Office Online zu lesen und einfach und schell zu bearbeiten, (Plan R |3\;f\4\.:-‘n:-i
4 ABRECHNUNG Aktionen Oeada)
Abonnements - Weitere Informationen Hinzufugen wf “
Lizenzen ‘estversion verlangern
Jetzt kaufen
» e e Abbildung 2.16 Lizenzerwerb
P DIENSTEINSTELLUNGEN
BERICHTE
» DIENSTSTATUS Informat  von Ab ent: .
P | s - e 2.3.1 Lizenzwechsel
v Optional ge! e enschutz und Sicherhe

Abbildung 2.14 Abonnementdetails Wollen Sie frither von einem Lizenztyp zu einem anderen Lizenztyp wechseln, sind

dazu grundsatzlich folgende Schritte erforderlich:
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1. Abschliefen eines neuen Abonnements fiir den neuen Lizenztyp

2. Manuelles Zuweisen der neuen Lizenzen zu den Benutzern (mithilfe des Office
365-Portals oder der PowerShell)

3. Kontaktieren des Office 365-Kundendiensts, um das alte Abonnement zu beenden

In machen Konstellationen ist dieser manuelle Vorgang nicht notig, sondern Sie kon-
nen stattdessen einen Assistenten mit dem Lizenzwechsel beauftragen.

Um einen Lizenzwechsel iiber den Assistenten durchzufiithren, muissen Sie sich tiber
einige Einschrankungen im Klaren sein:

» Wechseln Sie einen Lizenztyp, erhalten alle Benutzer, denen der alte Lizenztyp
zugewiesen ist, den neuen Lizenztyp. Eine Auswahl, welche Benutzer den neuen
Lizenztyp erhalten sollen, ist nicht maoglich.

» Sie konnen den Assistenten nur dann einsetzen, wenn maximal 300 Benutzern
der zu wechselnde Lizenztyp zugewiesen ist.

» Den Assistenten konnen Sie nur dann einsetzen, wenn Sie Ihre Office 365-Lizenzen
nicht Gber Produktschliissel oder Lizenzprogramme erworben haben (Office 365-
Produktschliissel erhalten Sie beispielsweise auf einer Karte, verpackt in einer
Pappschachtel, im Elektronikfachhandel).

» Sie konnen den Assistenten nur beim Wechsel bestimmter Lizenztypen einsetzen
(siehe Tabelle 2.2).
» Der Wechsel ist nur moglich, wenn Sie Thre Office 365-Lizenzen direkt in Threm

Office 365-Mandanten gebucht haben und nicht iiber Hiandler oder Partner im
Rahmen von Lizenzprogrammen.

Sollte eine dieser Einschrankungen dazu fithren, dass Sie den Assistenten nicht ein-
setzen konnen oder wollen, bleibt Thnen nur der manuelle Vorgang beim Lizenz-

wechsel.
Ausgangs-Lizenztyp Ziel-Lizenztyp
K1, K2 E1, E3, E4
E1 E3, E4
E3 E4
Lync Online Plan 1und 2 E1, E3, E4
Lync Online Plan 3 E4
SharePoint Online Plan 1 E1, E3, E4

Tabelle 2.2 Wechselmoglichkeiten
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Ausgangs-Lizenztyp Ziel-Lizenztyp
SharePoint Online Plan 2 E3, E4
Exchange Online Plan 1 E1, E3,E4
Exchange Online Plan 2 E3, E4
Exchange Online Kiosk > E7,E3, E4, K1
» Exchange Online Plan Tund 2

Tabelle 2.2 Wechselmoglichkeiten (Forts.)

Den Assistenten zum Lizenzwechseln finden Sie im Office 365 Admin Center. Dort
wechseln Sie in den Bereich ABRECHNUNG und dann zum Abschnitt ABONNEMENTS.
Markieren Sie dort das betroffene Abonnement und wahlen einen Wechseltarif.

Im Rahmen des Assistenten schliefien Sie ein neues Abonnement ab. Der Assistent
wird dann alle betroffenen Benutzerkonten automatisch mit dem neuen Lizenztyp
ausstatten und das alte Abonnement beenden. Ungenutzte Gebiihren aus dem alten
Abonnement erhalten Sie erstattet.

Der Lizenzwechsel selbst dauert einige Minuten.

2.3.2 Kiindigen von Abonnements

Grundsatzlich verlangern sich Abonnements nach Ende der Laufzeit automatisch —
ganz dhnlich, wie Sie es von Zeitschriftenabonnements kennen. Allerdings weist Sie
Microsoft schon lange vor dem Ablauf des Abonnements per E-Mail darauf hin.
Auflerdem erhalten Sie im Office 365 Admin Center deutliche Warnungen.

Um die automatische Verlangerung zu verhindern, 6ffnen Sie im Office 365 Admin
Center den Bereich ABRECHNUNGEN und dann den Abschnitt ABONNEMENTS. Mar-
kieren Sie das betroffene Abonnement und geben Sie den Befehl AUTOMATISCHE
VERLANGERUNG DEAKTIVIEREN.

An derselben Stelle ist auch ein vorzeitiges Kiindigen eines Abonnements moglich —
sofern Sie die Voraussetzungen dafir erfiillen (siehe Abschnitt 1.1.3, »Lizenzierung«).

2.4 Domanenverwaltung

Beim Erstellen Threr Office 365-Umgebung haben Sie sich bereits einen Doméanenna-
men mit der Endung onmicrosoft.com ausgesucht, beispielsweise beispielag.onmicro-
soft.com (siehe Abschnitt 2.1, »Anlegen eines Office 365-Mandanten«). Diese Doméne
ist zwar voll funktionsfahig, doch werden Sie diese beispielsweise kaum fiir E-Mail-
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Adressen in der Art von lucy@beispielag.onmicrosoft.com verwenden wollen. Auch
soll Thre 6ffentliche SharePoint-Website unter Ihrer eigenen Doméane und nicht unter
dieser Standarddomane erreichbar sein.

Sie konnen eigene Domanen zu Threr Office 365-Umgebung hinzufiigen, und zwar
nicht nur eine, sondern (derzeit) bis zu 900. Jede Domine kann aber nur genau
einem Office 365-Mandanten zugeordnet sein.

Diesen Aspekt sollten Sie insbesondere bei Office 365-Mandanten berticksichtigen,
die Sie nur zum Test angelegt haben. Bevor der Testzeitraum abgelaufen ist, sollten
Sie Thre eigenen Domidnen aus dem Mandanten wieder entfernen. In diesem
Abschnitt erfahren Sie, wie das geht.

Der Prozess zum Hinzufligen einer Domdne ist allerdings in der Praxis nicht ganz
unproblematisch und besteht aus mehreren Schritten. Ein wesentlicher Punkt dabei
ist, dass Sie beweisen mussen, dass Ihre Domane auch wirklich unter Ihrer Kontrolle
steht. Man spricht hier von einer Verifikation. Dazu werden Sie angewiesen, in der
DNS-Konfiguration Ihrer Domine (also typischerweise beim Hoster oder bei der
Domaénenregistrierungsstelle, iiber die Sie die Doméne registriert haben) einen
bestimmten Eintrag zu hinterlegen. Doch nicht alle Hoster unterstiitzen dies in der
erforderlichen Form. Sollte es hier Probleme geben, miissen Sie die Doméine
zunachst zu einem anderen Anbieter umziehen. Der komplette Umzug einer
Domaéne zu Microsoft ist nicht moglich, sondern es ist nach wie vor ein externer
DNS-Anbieter erforderlich.

Tabelle 2.3 erlautert die verschiedenen Typen von DNS-Eintragen, die fur Office 365
eine Relevanz haben.

Typ Bedeutung Beschreibung

A Address Record Mit einem A-Eintrag weisen Sie einem Host-
namen eine IP-Adresse zu, also beispielsweise
remote.beispielag.de zu 84.160.10.122. Einen A-
Eintrag bendtigen Sie moglicherweise bei der
Einrichtung eines Identitdtsverbunds (siehe
Abschnitt 4.3, »ldentitatsverbund fiir Single
Sign-on«).

CNAME | Canonical Name Record | Ein CNAME-Eintrag wird auch Alias genannt. Mit
ihm weisen Sie einem Hostnamen einen ande-
ren Hostnamen zu, beispielsweise bei-
spielag.sharepoint.com fir www.beispielag.de.

CNAME-Eintrage benétigen Sie flr Exchange-
AutoErmittlung (Autodiscover), Lync und Share-
Point.

Tabelle 2.3 Typen von DNS-Eintragen
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Typ Bedeutung Beschreibung

MX Mail Exchange Record Mit einem MX-Eintrag wird der Hostname oder
die IP-Adresse des E-Mail-Systems fiir die jewei-
lige Domane angegeben. MX-Eintrage werden
mit einer Prioritdt konfiguriert. Wenn mehrere
MX-Eintrage vorhanden sind, wird zuerst ver-
sucht, beim E-Mail-System mit der kleinsten
Prioritat E-Mails auszuliefern. Sollte das nicht
moglich sein, werden die anderen E-Mail-Sys-
teme in aufsteigender Prioritat kontaktiert.

Einen MX-Eintrag bendtigen Sie bei Exchange
Online fiir den eingehenden E-Mail-Verkehr.

SRV Service Locator Mit SRV-Eintragen konnen Dienste aufgefunden
werden. Fiir Lync Online miissen Sie SRV-Ein-
trage anlegen.

TXT Text Record Wie der Name schon sagt, handelt es sich bei
TXT-Eintragen um Text.

Einen TXT-Eintrag bendtigen Sie fur die Verifika-
tion einer eigenen Domane in lhrem Office 365-
Mandanten (oder alternativ einen MX-Eintrag).

Tabelle 2.3 Typen von DNS-Eintragen (Forts.)

2.41 Voraussetzungen an DNS-Anbieter

Damit Sie Thre eigene Domaéne erfolgreich in Office 365 einbinden und alle Dienste
uneingeschrinkt nutzen koénnen, muss Ihr DNS-Anbieter einige Voraussetzungen
erfiillen. Stellen Sie am besten schon vorher sicher, dass diese erfiillt sind, um nicht
mitten im Integrationsprozess vor Problemen zu stehen. Achten Sie insbesondere
darauf, dass der von Thnen gebuchte Tarif beim DNS-Anbieter auch die entsprechen-
den Funktionen enthilt; manchmal unterscheiden sich diese je nach Tarif.

In Tabelle 2.4 finden Sie eine Ubersicht der Voraussetzungen.

Dienst Erforderliche Eintrage

Domanenverifikation | ™ Anlegen eines TXT-Eintrags fir Ihre Domane (das Anlegen
einer Subdomane ist nicht ausreichend) oder alternativ

> Anlegen eines MX-Eintrags

Basisfunktionalitat > Anlegen eines CNAME-Eintrags

Tabelle 2.4 Voraussetzungen DNS-Anbieter
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Dienst Erforderliche Eintrage

Exchange Online » Anlegen eines MX-Eintrags
» Anlegen eines TXT-Eintrags
» Anlegen eines CNAME-Eintrags

SharePoint Online Anlegen eines CNAME-Eintrags (sofern die 6ffentliche Web-
site unter Ihrer Domane erreichbar sein soll)

Lync Online » Anlegen von SRV-Eintragen

» Anlegen von CNAME-Eintragen

Tabelle 2.4 Voraussetzungen DNS-Anbieter (Forts.)

2.4.2 Domane verifizieren

Im Office 365 Admin Center (https://portal.office.com) klicken Sie auf den Bereich
DOMANEN (siehe Abbildung 2.17).

Office 365

Office 365 Admin Center « ~

DASHBOARD

serup Doménen verwalten Hilfethemen

b BENUTZER
Fugen Sie Office 365 eine Domane hinzu, die Sie bereits besitzen, oder kaufen Sie eine neue Domane. Was ist eine Domane?

KONTAKTE

GRUPPEN =+ Domane hinzufigen ™ Domane kaufen

DOMANEN
DOMANENNAME & STATUS AKTION

OFFENTLICHE WESSITE

) ABRECHNUNG __ BeispielAG.onmicrosoft.c Ciichtong sbpeschl e Ation erforderich
® i (stancare) o Beispiel AG.onn

P EXTERNE FREIGABEN
P DIENSTEINSTELLUNGEN £ DNS verwalten
BERICHTE

P DIENSTSTATUS

Abbildung 2.177 Domanenverwaltung im Office 365 Admin Center

In der Liste finden Sie alle Doménen, die in der Office 365-Umgebung eingetragen
wurden. Die Spalte STATUS gibt Auskunft dartber, ob die jeweilige Doméne bereits
erfolgreich verifiziert wurde. Tabelle 2.5 fiihrt alle moglichen Stadien und deren
jeweilige Bedeutung auf.

Status Bedeutung

EINRICHTUNG ABGESCHLOSSEN Die Domane wurde erfolgreich zur Office 365-
Umgebung hinzugefiigt und kann verwendet
werden.

EINRICHTUNG ABGESCHLOSSEN Wie oben, jedoch erfolgt keine automatische

(DNS-UBERPRUFUNG AUSGESCHALTET) | Uberpriifung der DNS-Eintrage.

Tabelle 2.5 Domanenstadien
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Status Bedeutung

DIE EINRICHTUNG WURDE NICHT Eine Domane befindet sich im Verifikations-

GESTARTET prozess. Dieser wurde aber noch nicht abge-
schlossen.

EINRICHTUNG WIRD AUSGEFUHRT Die Domane wurde erfolgreich verifiziert und

(DIE DOMANE WURDE UBERPRUFT) befindet sich jetzt in der DNS-Konfiguration.

MOGLICHE DIENSTPROBLEME Die DNS-Einstellungen der Domane werden
regelmaRig Uberpriift. Sollte ein Problem
festgestellt werden, kénnen Sie die Ursache
hier abrufen.

Tabelle 2.5 Domanenstadien (Forts.)

Thre onmicrosoft.com-Domine kann aus der Liste nicht entfernt werden, wohl aber
konnen Sie tiber DOMANE HINZUFUGEN den Prozess zur Aufnahme einer eigenen
Domaine starten. Dieser Vorgang lauft iber folgende Schritte ab:

1. Domane Uberpriifen
2. Benutzer hinzufligen

3. Domane einrichten

Im Folgenden beschreibe ich jeden dieser Schritte.

Schritt 1: Domane liberpriifen

Geben Sie zundchst Ihren Domadnennamen ein. In Abbildung 2.18 finden Sie das Fens-
ter dazu abgebildet.

Verfiigen Sie nur tiber Office 365 Business Essentials-Lizenzen, konnen Sie nur 2nd-
Level-Domains hinzufiigen (wie beispielag.de) und keine 3rd-Level-Domains (wie ver-
trieb.beispielag.de).

Weiter geht es mit der Bestatigung des Doméanenbesitzes (Verifikation), was gerne
einmal problematisch wird. Sie erhalten die Anweisung, in der DNS-Konfiguration
Ihrer Doméane wahlweise einen Textdatensatz (TXT) oder einen MX-Datensatz hinzu-
zufiigen.

Fiir manche DNS-Anbieter liefert das Portal entsprechende Anleitungen, darunter Go
Daddy und Register.com. Die in der Auswahl verfligharen Anbieter werden allerdings,
in unseren Breitengraden seltener eingesetzt. Ist Ihr Anbieter nicht enthalten, wah-
len Sie stattdessen die Option ALLGEMEINE ANWEISUNGEN. Dabei erhalten Sie einen
Textvorschlag, den Sie an Thren DNS-Anbieter senden konnen, falls Sie den Eintrag
nicht selbst anlegen kdnnen oder wollen.
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Office 365

Neue Domane in .. .. .
Office 368 Welche Domane mochten Sie

hinZditigen verwenden?

Schritt 1 ) beispielag.de o

Doméne Gberpriifen Die E-Mail-Adressen Ihrer Benutzer werden wie folgt aussehen; Benutzername@®beispielag.de

Schritt 2

Benutzer hinzufiigen

Schritt 3 Weiter @

Doméne einrichten . . . .
Haben Sie keine Doméne? Eine kaufen

< Zuriick M

Ab

bildung 2.18 Domane angeben

Der Textdatensatz fir die Uberpriifung ist die bevorzugte Methode. Sollte es dabei
Probleme geben oder die DNS-Konfiguration Thres Hosters keine Textdatensatze
zulassen, wihlen Sie die MX-Alternative.

Office 365

B Fugen Sie diesen TXT-Eintrag
Neue Domane in . . .
Offce 365 hinzu, um anzuzeigen, dass Sie
hinzufigen | . . | .
beispielag.de" besitzen.

Schritt 1 Hinweis: Nur der Doménenbesitzer kann DNS-Eintrége aktualisieren. Deshalb bitten wir Sie, diesen TXT-Eintrag
cnri [ J hinzuzufiigen. Das Hinzufiigen des TXT-Eintrags hat keine Auswirkungen auf Ihre aktuelle E-Mail oder andere
Doméne tberpriifen Dienste.

So fiigen Sie den Eintrag hinzu

Schritt 2 + Wechseln Sie zu Ihrem DNS-Host (Andern)
Benutzer hinzufiigen « Kopieren Sie die Werte aus der folgenden Tabelle, und filgen Sie sie auf Ihrem DNS-Host hinzu
Schritt 3 TXT-Eintrage (Schrittweise Anleitungen zum Hinzuftigen eines TXT-Eintrags)
Doméne einrichten TXT-Name TXT-Wert T
@ MS=ms13820451 3600

Ab

bildung 2.19 Domane uiberpriifen

Ein Beispiel: Es soll die Domane beispielag.de zur Office 365-Umgebung hinzugefligt
werden. Der Textdatensatz wird wie folgt vorgegeben (siehe Abbildung 2.19):

»

»
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TXT-NAME: @

TXT-WERT: MS=ms13820451

Achten Sie beim Erstellen des Textdatensatzes auf die korrekte Schreibweise mit
Grof3- und Kleinschreibung. Vermeiden Sie es auch, Leerzeichen mit einzuflgen,
insbesondere am Ende des Textes. Das passiert gerne, wenn Sie die Zwischenab-
lage verwenden.

2.4 Domanenverwaltung

» TTL: 3600
Nicht bei jedem Anbieter kann die Gultigkeitsdauer vorgegeben werden. In die-
sem Fall lassen Sie sie einfach weg.

Um diesen Vorgang zu verdeutlichen, zeige ich Thnen anhand des Anbieters Host
Europe im Kasten die entsprechende Vorgehensweise. Anleitungen fiir viele weitere
Anbieter wie 1&1, Strato, domainFactory, Server4You etc. finden Sie unter folgender
URL: http://community.office365.com/de-de/w/administration/default.aspx

Domaénenverifizierung mit Host Europe

Um den erforderlichen TXT-Eintrag bei Host Europe vorzunehmen, gehen Sie wie folgt

vor:

» Melden Sie sich im Kunden-Informations-System (KIS) an. Die URL lautet:
https://kis.hosteurope.de

» Wechseln Sie zum Bereich ADMINISTRATOR * DOMAINSERVICES.

» Wahlen Sie den Punkt AUTODNS DOMAINS BEARBEITEN.

» Klicken Sie auf die Schaltflache EDITIEREN in der Zeile mit der gewiinschten
Domane.

» Gehen Sie in der Tabelle DNS-EINTRAGE ans Ende, und wahlen Sie dort in der mittle-
ren Spalte den Eintrags-Typ TXT. In das rechte Textfeld geben Sie die Zeichenfolge
an, die Sie von Office 365 erhalten haben (MS=ms13820451; siehe Abbildung 2.20).

Hostname Zeigt auf

.beispielag.de |A v| |21?_92_4_?4 |

ergibt: http://beispielag.de
ftp.beispielag.de| (A v||[30237.132.55 |

ergibt: http://ftp.beispielag.de
==

. H:D-:eisilie:ag-jelm v||[2a01:488:421000:50ed:8437 25176 |
ergibt: http://ftp.beispielag.de
=
mail.beispielag.de |A v| |80.23?.132.55 |

ergibt: http://mail.beispielag.de
=

mail.beispiclag.de | AAAA  v|([2a01:488:42:1000:50d:8437:2:5176 |

ergibt: http://mail.beispielag.de
=

mailout.beispielag.de |A v| |80.23?.132.55 |

ergibt: http://mailout.beispielag.de
==

mailout.beispielag.de|| AMMA v ||[5201.482:42.1000: 502843725158 |

ergibt: http://mailout.beispielag.de

mx0.beispielag.de|217.92.4.74|Dieser Eintrag wird automatisch durch einen MX-Record erzeugt.
Er kann nicht direkt geléscht oder geandert werden.

[ loeispictag.de[ T V||[is-ms13820857 x] [ Neuanlegen |
Abbildung 2.20 Neuer TXT-Eintrag
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[»]

» Klicken Sie auf NEU ANLEGEN.
» Warten Sie funf Minuten.

Bei Host Europe reicht das erfahrungsgemaR aus, bis der neue Eintrag aktiv wird und
von Office 365 erkannt werden kann.

Nachdem Sie den erforderlichen Eintrag in der DNS-Konfiguration bei Ihrem Anbie-
ter hinterlegt haben, heifst es warten. Die Konfigurationsdnderung muss sich erst in
der DNS-Infrastruktur verbreiten. Dieser Vorgang kann zwischen wenigen Minuten

und mehreren Tagen dauern. Sie konnen testweise auf die Schaltflache OK, 1ICH HABE
DEN EINTRAG HINZUGEFUGT klicken. Kann Office 365 die Konfiguration nicht finden,
erhalten Sie die Fehlermeldung aus Abbildung 2.21.

Office 365

chritt + Wechseln Sie 7u lhrem DNS-Host Speichem A
Benutzer hinzufiigen + Kopieren Sie die Werte aus der folgenden Tabelle, und fiigen Sie sie auf lhrem DNS-Host hinzu.
Schntt 3 TXT-Eintrage (Schrittweise Anleitungen zum Hinzufiigen eines TXT-Eintrags)
Doméne einrichten TXT-Name TXT-Wert m
@ MS=ms13820451 3600

© Wir haben den TXT-Eintrag fiir "beispielag.de” nicht gefunden.
Normalerweise finden wir ihn innerhalb von einer Minute, aber
manchmal kann es auch ein paar Stunden dauern. Uberpriifen
Sie den TXT-Eintrag erneut, um sicherzustellen, dass alles
korrekt ist, und versuchen Sie es dann noch mal.

OK, ich habe den Eintrag hinzugefiigt. ®

Konnen Sie einen TXT-Eintrag nicht hinzufligen? Verwenden Sie stattdessen einen MX-Eintrag.

< Zuriick

Abbildung 2.21 Fehlgeschlagene Domanenverifizierung

Haben Sie zwischenzeitlich das Office 365 Admin Center verlassen, gelangen Sie tiber
folgenden Weg wieder zuriick: Ausgehend von der Doménenliste klicken Sie auf den
neben der Domédne auf EINRICHTUNG STARTEN.

Will Office 365 Ihre DNS-Konfiguration nicht erkennen, konnen Sie selbst sicherstel-
len, dass Thr DNS-Anbieter die DNS-Eintrage korrekt in seiner DNS-Infrastruktur
publiziert hat. Auf Websites wie www.dnsquery.org geben Sie Ihren Domanennamen
ein und erhalten darauthin die entsprechenden DNS-Eintrége geliefert (siehe Abbil-
dung 2.22). Beispiel: Auf der Website geben Sie unter DNS RECORD QUERY den zu
uberprifenden Domdnennamen ein, die Auswahl lassen Sie auf ANY, und dann kli-
cken Sie auf QUERY.

Unter STEP 3 stehen dann die DNS-Eintrage (siehe Abbildung 2.23). Ist dort der erfor-
derliche Eintrag nicht zu sehen, kann ihn Office 365 auch nicht auslesen. Uberpriifen
Sie in diesem Fall die DNS-Konfiguration.
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FDNSQUERY Home | Donate?
Domain Queries IP Queries Hostname Queries
Whois Query IP Whois Query DNSQuery
Lists contact informations for domain/IP Lists contact informations for domain/IP 131
L esw]
Enter domainnameP (2. example.com) Enter IP jeg. 192.168.1.1)
W Tweet | 0
W Follow @dnsquery - 56 folloviers
NS Query IPZLocation Query T+ Follow 27 || &+ 26 q@
Shows your nameserver info at registry Lists location information for an 1P
-m 3 Bod
T e EneP i w2 ) Windows 8 =
Probleme z
Windows 8 um dringend %
Zone Health Check Reverse DNS Query notwendige Funktionen =
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Abbildung 2.22 Abfrage von DNS-Informationen

d.root-servers.net timed out.
We got referrals from a.root-servers.net

Step 2

We've got referrals (a.nic.de, f.nic.de, |.denet, n.de net, s.de.net, z nic.de) from gueries on previous step. We'll guery
them now, until we got an authoritative result

() f.nic.de [81.91.164.5] (Germany /) (&) o0.67 m=

o beiszpizlag.ds.
E T
& beispielag.de.

) IH HE nsl

hosteuzape. ds
S ——

We got referrals from f.nic.de

Step 3

We've got referrals (ns1.hans.hosteurope.de, ns2 hans.hosteurope.de) from gueries on previous step. We'll query them
now, until we got an authoritative result

() ns1.hans.hosteurope.de [217.115.143.140] (null =) k) 21.28 m=

beispiclag.d=.
beispiszlag.de.
beispielag.de.
beispiclag.ds
beispiszlag.de.
beispizlag.de.

- hostmaster_beispielag.de. (20141122123 146384 2045 1

=ispielag.de
474

255858

o mxl _beispielag.de. 6400 IH A 217.592_.4.74

i

We got authoritative results from ns1.hans.hosteurope.de

Abbildung 2.23 Ergebnis der DNS-Abfrage
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[»] Theoretisch konnten Sie statt einer derartigen Website auch das Kommandozeilen-

tool nslookup verwenden. Dabei miissen Sie aber beachten, dass dann die Ergebnisse
gegebenenfalls nicht vom DNS-Server Ihres Providers beantwortet werden, sondern
von [hrem lokalen DNS-Server.

Hat das Uberpriifen dann tatsichlich geklappt, kann es mit dem nichsten Schritt wei-
tergehen.

Schritt 2: Benutzer hinzufiigen

Wahlweise kdnnen Sie jetzt die E-Mail-Adressen (und auch die Benutzernamen)

der vorhandenen Benutzerkonten auf die neue Domine aktualisieren (siehe Abbil-
dung 2.24).

Office 365

ne Lassen Sie uns Ihre aktuellen
Office 365 Office 365-Benutzer auf
"beispielag.de" aktualisieren

hinzufigen

- Wahlen Sie die Benutzer aus, die Sie von "Beispiel AG.onmicrosoft.com” auf "beispielag.de” aktualisieren méchten.
Schritt 1 v

Domane tiberpriifen Nach der Aktualisierung miissen sich diese Benutzer mit ihren neuen E-Mail-Adressen bei Office 365 anmelden. Die
Kennwérter bleiben unverandert.

H E-Mail-Adresse nach
SChrItt 2 . Name Aktuelle E-Mail-Adresse .
Benutzer hinzufiigen der Aktualisierung
Markus Widl
. admin@BeispielAG.onmicrosoft.com admin@beispielag.de
Schrrtt 3 (das sind Sie)

Doméne einrichten

Ausgewahlte Benutzer aktualisieren @

Abbildung 2.24 Benutzernamen und E-Mail-Adressen aktualisieren?

Danach konnen Sie in diesem Schritt einzelne Benutzer anlegen oder mithilfe einer
CSV-Datei auch viele auf einmal erstellen. Ob Sie das wirklich jetzt tun, hdngt von
mehreren Faktoren ab. Der wichtigste dabei ist: Sie miissen entscheiden, ob Sie die
Benutzerkonten tatsachlich manuell in Threm Office 365-Mandanten anlegen oder
ob Sie das lieber iiber die optionale Active-Directory-Synchronisierung durchfiihren
lassen wollen. Dabei hilft Thnen ein Tool nicht nur, administrative Arbeit zu sparen
(beispielsweise das doppelte Verwalten von Benutzerkonten — einmal lokal in Threm
Active Directory und einmal in Office 365), sondern ist auch die Voraussetzung fir
manche Szenarien, wie fiir Single Sign-on. Aus diesem Grund lesen Sie zunéchst in
Abschnitt 2.5, »Benutzerverwaltung«, nach, ob es fiir Sie sinnvoll ist, in Office 365
direkt Benutzer anzulegen. Wenn nicht, wéhlen Sie die Option zum Uberspringen
dieses Schritts (siehe Abbildung 2.25).
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Office 365

Neue Doméne in
Office 365

g Benutzer hinzufugen

Fligen Sie jetzt weitere Benutzer hinzu, die Office 365-Dienste verwenden werden.

Schritt 1 v

Doméne Gberpriffen ‘Wichtig: Empféngt jemand bereits E-Mail, die an "beispielag.de” adressiert ist, tiber einen anderen E-Mail-Dienst?
Stellen Sie sicher, dass Sie diese E-Mail-Adressen hinzufiigen, bevor Sie DNS-Eintrage aktualisieren, um die E-Mail-
Zustellung auf Office 365 umzustellen. Warum ist das wichtig?

SChntt 2 [ CSV-Datei fiir massenweises Hinzufiigen von Benutzern verwenden

i TR Vomame Nachname E-Mail-Adresse Benutzerstandort Lizenz ( Andem)

(Andern)
5 @beispielag.de
Schritt 3

Doméne einrichten + Zeile hinzufigen

Diese Benutzer hinzufligen &

‘Wenn Sie keine Benutzer hinzufiigen méchten, kénnen Sie diesen Schritt tiberspringen “

Abbildung 2.25 Benutzer jetzt hinzufligen?

Auch wenn Sie Benutzerkonten in Office 365 anlegen wollen, miissen Sie dies nicht
gleich jetzt tun.

Schritt 3: Domane einrichten

Office 365 bendtigt von Thnen die Angabe, ob Sie unter dieser bereits eine Website
betreiben (siehe Abbildung 2.26). Abhéngig davon wird die weitere DNS-Konfigura-
tion angepasst.

Office 365

Neue Domane in . - . .
Offce a6t Haben Sie bereits eine Website

hinzufugen in "www.beispielag.de"?

© Ja, ich habe eine Website in "www.beispielag.de”.

Schritt 1 v

Doméine berpriifen @ Nein, ich habe keine Website in "www.beispielag.de”.
Schritt 2 v

Benutzer hinzufiigen

Schritt 3 ®

Doméne einrichten WEIter @

< Zuriick

Abbildung 2.26 Besteht bereits eine Website?
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Danach wird vorgeschlagen, dass Sie die aktuellen Nameserver Ihrer Doméane zu den
Microsoft-Nameservern dndern wollen. (siehe Abbildung 2.27). Damit hatten Sie mit
der weiteren DNS-Konfiguration nichts mehr zu tun, haben dann aber auch keinen
Einfluss darauf, wie die DNS-Eintrage gesetzt werden.

Office 365

Neue Domane in

Office 365 Die Namenserver fur
hinzufugen "beispielag.de" andern

S h o 1 @ Hinweis: Nachdem Sie Ihre Namenserver gedndert haben, werden alle an die beispielag.de-E-Mail-Adressen
chritt gesendeten E-Mails an die Postfacher Ihrer Benutzer in Office 365 gesendet.

Doméne Uberpriifen . . )
Andern Sie die Namenserver auf Ihrem DNS-Host. (Andern)

Schritt 2 v NS Eintrage (Schrittweise Anleitungen zum Hinzuftigen eines NS-Eintrags)

Benutzer hinzufiigen Ihre aktuellen Namenserver Ihre Namenserver wie folgt andern
ns1.hans.hosteurope.de ns1.bdm.microsoftonline.com

Schritt 3 [ ] ns2 hans.hosteurope.de ns2.bdm.microsoftonline.com

Doméne einrichten

OK, ich habe die Namenserver gedndert. ®

Wenn Sie Ihre Namenserver nicht &ndern méchten, kénnen Sie Ihre DNS auf "lhrem DNS-Host" verwalten

Abbildung 2.27 Anderung der Nameserver-Eintrage?

Um die volle Flexibilitdat zu erhalten, klicken Sie auf DNS AUF "[HREM DNS-HosT"
VERWALTEN.

Der Assistent fragt dann, mit welchen Diensten Sie die Doméne nutzen wollen (also
EXCHANGE ONLINE und/oder LyNC ONLINE; siehe Abbildung 2.28).

Office 365

Neue Domaéne in . .. . . X
o e set Welche Dienste méchten Sie mit

hinzufigen "beispielag.de" verwenden?

Outlook fiir E-Mail, Kalender und Kontakte

Schritt 1 v

Doméne tiberpriifen Lync fiir Chat und Onlinebesprechungen

Schrltt 2 v Als Néchstes zeigen wir Ihnen die DNS-Eintrége, die Sie auf "Ihrem DNS-Host" hinzufiigen miissen. Diese Eintréage
sind erforderlich, damit Ihre Office 365-Dienste in "beispielag.de” funktionieren. Wie funktionieren DNS-Eintrége?

Benutzer hinzufiigen

Schritt 3 °®

Doméne einrichten H
Weiter &

< Zuriick “

Abbildung 2.28 Dienstauswahl
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Abhidngig von den gewéhlten Diensten sind dann noch weitere Eintrage in der DNS-
Konfiguration Threr Domane erforderlich. Ein Beispiel flir Exchange Online und Lync
Online sehen Sie in Abbildung 2.29.

Office 365

MR Den folgenden DNS-Eintrag fur

Office 365
hinzufigen ”belSpIe|agd6" h|nZUngen

Die Eintrage auf lhrem DNS-Host hinzuftigen (Andern)

Schritt 1 v
Doméne tberprifen L U o Y-
MX-Eintrage (Schrittweise Anleitungen zum Hinzufugen eines MX-Eintrags)
Prioritat Hostname Verweist auf die Adresse oder den Wert TIL
i v )
Schritt 2 beicpiclog-
Benutzer hinzufiigen 0 @ 3600

de.mail.protection.outlook.com

Schritt 3 ®

CNAME-Eintrage (Schrittweise Anleitungen zum Hinzufiigen eines CNAME-Eintrags)
Doméne einrichten
Hostname Verweist auf die Adresse oder den Wert T
autodiscover autodiscover.outlook.com 3600
sip sipdir.online.lync.com 3600
lyncdiscover webdir.online.lync.com 3600 1
< 2

Abbildung 2.29 DNS-Einstellungen

Diese DNS-Eintrage sollten Sie erst erstellen bzw. dndern, wenn Sie die eventuell [«]
erforderliche Migration von bestehenden Systemen geplant und durchgefiihrt
haben. Miissen Sie beispielsweise zunédchst ein vorhandenes E-Mail-System migrie-
ren, dndern Sie nicht sofort den MX-Eintrag, was namlich zur Folge hatte, dass
E-Mails bei Exchange Online und nicht bei Ihrem bestehenden E-Mail-System ausge-
liefert wiirden. Informationen zur E-Mail-Migration finden Sie in Abschnitt 6.12,
»Migration«. Brechen Sie also gegebenenfalls den Assistenten an dieser Stelle ab. In
der Doméanenverwaltung steht bei der Doméne dann der Status EINRICHTUNG WIRD
AUSGEFUHRT (DIE DOMANE WURDE UBERPRUFT). Markieren Sie hier die Doméine
und wahlen dann die Aktion PROBLEME SUCHEN UND BEHEBEN. Sie erhalten dann
die Option DIESE DOMANE NICHT AUF FEHLERHAFTE DNS-EINTRAGE PRUFEN, um
die Warnmeldungen zu vermeiden (siehe Abbildung 2.30).

Vergessen Sie im Zuge der Anderungen der DNS-Eintrdge bei Threm DNS-Anbieter [«]
nicht Thren internen DNS-Server, sofern dort die hinzugefligte Doméane verwaltet
wird (Split DNS). Ansonsten bekommen die internen Clients Probleme bei der Ver-
bindung mit den Office 365-Diensten, da sie dafiir keine oder eine alte Namensauflo-

sung erhalten. Wichtig ist auch hier wieder, dass Sie die Eintrage korrekt vornehmen,

um ein einwandfreies Funktionieren der Office 365-Dienste zu ermoglichen. Aller-
dings gibt es hier keinen Verifikationsprozess wie bei der Aufnahme der Domane in

die Office 365-Umgebung.

n




2 Grund

konfiguration

Office 365

Diese DNS-Eintrage fur beispielag.de bei Ihrem DNS-Host hinzufligen. warm benstige ich diese eintrage?

MX Eintrage

Ihr DNS-Host ist Andere Andern
Verweist auf die Adresse oder den

priortat Hostname B [ Diese Domane nicht auf fehlerhafte
Wert DNS-Eintrage prfen Fiir wen ist diese
o Opti iz
beispielag- Was behebe pren e
0 o 3600 X (Fur die meisten Benutzer ist Slese Option
de.mail protection.outlook.com ich? rient sinmvally
CNAME Eintrage
Verweist auf die Adresse oder den
Hostname L
Wert
Was behebe
autodiscover autodiscover.outlook.com 3600 x
ich?
Was behebe
msoid clientconfig.microsoftonline-p.net 3600 x
ich?
Was behebe
sip sipdir.online.lync.com 3600 x
ich?
Was behebe
lyncdiscover webdir.online.lync.com 3600 x

Abbildung 2.30 DNS-Uberpriifung deaktivieren

Da hier das Vorgehen wieder stark abhangig ist von der Konfigurationsoberfliche

Ihres Domanenanbieters, erlautere ich auch im folgenden Kasten als Beispiel erneut

die Vorgehensweisen bei Host Europe (andere Anleitungen finden Sie unter http://
community.office365.com/de-de/w/administration/default.aspx).
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DNS-Eintrage bei Host Europe
Beachten Sie zum Anlegen der DNS-Eintrage bei Host Europe folgende Punkte:

» Exchange Online
Den MX-Eintrag erstellen Sie in der Domanenverwaltung in der Tabelle MX-
RECORDS. Die PRIORITAT setzen Sie nicht auf 0, sondern auf 1 (bei Host Europe ist
dies der kleinstmogliche Wert). Das PRAFIX lassen Sie leer, und unter HOSTNAME/IP
geben Sie die Adresse an, wie sie von Office 365 geliefert wurde. Eine Angabe der
Gultigkeitsdauer (TTL) fiir den Eintrag ist bei Host Europe nicht moglich, aber auch
nicht unbedingt erforderlich. Ein Beispiel sehen Sie in Abbildung 2.31.
Den CNAME-Eintrag erstellen Sie in der Tabelle DNS-EINTRAGE. Die Gliltigkeits-
dauer bleibt wieder unberiicksichtigt (siehe Abbildung 2.32).
Den TXT-Eintrag erstellen Sie ebenfalls in der Tabelle DNS-EINTRAGE. Das Textfeld
HosTNAME lassen Sie dabei leer, und unter HostnAME/IP geben Sie den vorgege-
benen Text an. Die Gultigkeitsdauer fallt weg.

» Lync Online
Den SRV-Eintrag erstellen Sie in der Domanenverwaltung in der Tabelle SRV-
RecorDs (siehe Abbildung 2.33). Die CNAME-Eintrage erstellen Sie wie zuvor
beschrieben.

2.4 Domanenverwaltung

» SharePoint Online
Soll Ihre offentliche SharePoint-Website unter lhrer eigenen Domane erreichbar
sein, mussen Sie ebenfalls einen CNAME-Eintrag konfigurieren. Mehr dazu lesen
Sie in Abschnitt 7.16.1, »Anlegen einer 6ffentlichen Website«.

» Zusatzliche Office 365-Eintrage

Den CNAME-Eintrag erstellen Sie wie zuvor beschrieben.

1 I|beisgielag-de ||[mail protection outiogkcom | [.Update || Lschen

Abbildung 2.31 MX-Eintrag

Hostname Zeigt auf

.beispielag.de|| TXT MS=ms13820451 |
ergibt: http://beispielag.de -
Tt !;r:eisp?e:ag.ge | TXT V| |v=spﬂ include:spf protection.outlook com -all
ergibt: http://beispielag.de -

|am0di5cuver.outlook.mrn |

|webdir.on|ine.|ync:.com |

|dientc0nﬁ .microseftonline-p.net

sip.beispielag.de | CNAME V| |sipdir.on|ine.|ync:.com |

ergibt: http://sip.beispielag.de m

Abbildung 2.32 CNAME- und TXT-Eintrage

autediscover.beispielag.de | CHAME v|
ergibt: http://autodiscover.beispielag.de

lyncdiscover.beispielag.de | CNAME w|
ergibt: http://lyncdiscover.beispielag.de

msoid.beispielag.de | CHAME v|
ergibt: http://msoid.beispielag.de

Service Protokoll ¥ Prifix {optional) Prioritdt Gewicht Port Hostname
|_5iD | | s v| | | |1DD | |‘I | |‘M3 | siédir.online.linc.cn

|_sipfederaticnt|s [|LTCP_ |

|1DD | |‘I | |5DS1 | siéed.online.linc.c

Abbildung 2.33 SRV-Eintrag

Nachdem Sie die Eintrage vorgenommen haben, heifst es wieder warten — von weni-
gen Sekunden bis zu drei Tagen kann es dauern, bis Thre Anderungen in der DNS-In-
frastruktur veroffentlicht werden. Eine Website wie www.dnsquery.org kann wieder
dabei helfen, zu tiberpriifen, ob die Konfiguration aktiv ist.

Um das Hinzufuigen der Domane abzuschliefien, lassen Sie in Schritt 3 die DNS-Ein-
stellungen tberpriifen, indem Sie auf die Schaltfliche FERTIG, UBERPRUFUNG STAR-
TEN klicken.
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2 Grundkonfiguration

Danach ist es endlich geschafft — Sie konnen die neue Domane fiir die ausgewdhlten
Office 365-Dienste verwenden.

Domanenverifikation mithilfe der PowerShell

Die Domanenverifikation konnen Sie auch in der Kommandozeile tiber die PowerShell
vornehmen. Das lohnt sich nicht unbedingt bei einer einzelnen Domane, kann aber bei
mehreren Domanen den Prozess etwas beschleunigen bzw. automatisieren. In Ab-
schnitt 3.16.2, »Domanenverifikation«, finden Sie die dafiir notwendigen Befehle.

2.4.3 Domane entfernen

Aus der Dominenliste im Office 365 Admin Center konnen Sie bereits verifizierte
Domédnen auch wieder entfernen. Dazu darf die Doméine aber nicht mehr im
Gebrauch sein, also beispielsweise weder beim Benutzernamen, bei E-Mail-Adressen,
SharePoint, Lync oder als Standarddoméne zum Einsatz kommen.

Benutzernamen und Exchange Online

Wechseln Sie im Office 365 Admin Center im Bereich BENUTZER zum Abschnitt
AXTIVE BENUTZER. Uberpriifen Sie, ob im Benutzernamen irgendwo die zu 16schende
Domaéne verwendet wird. Sollte dies der Fall sein, 6ffnen Sie den Benutzer und weisen
ihm dann im Abschnitt DETAILS eine andere Doméne zu (siehe Abbildung 2.34).

i Office 365

®©

Markus Widl

Details

Name

Vorname

Markus

Nachname

Wid

* Anzeigename

Markus Wid

* Benutzername

®
<]

admin

Weitere Details ~

Speichern Abbrechen

Abbildung 2.34 Domanenanderung bei einem Benutzer
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Der Benutzername wird bei Exchange Online-Postfachern automatisch als E-Mail-
Adresse verwendet. Sollten Sie in den Postfichern weitere E-Mail-Adressen mit der
zu l6schenden Doméne angegeben haben, miissen Sie diese auch entfernen. Lesen
Sie hierzu Abschnitt 6.5.1, »Postfacher«.

Die hier vorgestellten Schritte gelten nicht bei Benutzern, die tiber die automatische
Synchronisierung vom Active Directory aus angelegt wurden. Bei solchen Benutzern
missen Sie die Anderung lokal im Active Directory vornehmen, beispielsweise tiber
die Managementkonsole Active Directory Benutzer und Computer. Zur Active-Direc-
tory-Synchronisierung lesen Sie mehr in Abschnitt 4.2, »Active-Directory-Synchroni-
sierunge.

SharePoint Online

Offnen Sie im SharePoint Admin Center den Bereich WEBSITESAMMLUNGEN. Uber-
prifen Sie die Liste der URLs, und passen Sie diese gegebenenfalls an (siehe Abbil-
dung 2.35).

Office 365 Administrator

SharePoint Admin Center

Websitesammiungen Websitesammiungen

nfoPath F;I;

» 24,97 GB verfiigbar von 29,93 GB 5600 Ressourcen verfiigbar
[ URL 'VERWENDETER SPEICHER (GB) SPEICHERKONTINGENT (GB) PROZENT VERWENDET SERVERRESSOURCENKONTINGENT

0.00 0,98
y 0,00 0,00

300

0.00 0,00
0,03 0,98

my.sharepoint.com 0,00 0,05

© o o o o

g-public.sharepoint.com 012 0,98

Microsoft  © 2012 Microsoft Corporation  Rechtliche Hinweise | Datenschutz Communit Feedback

Abbildung 2.35 Uberprifen der Websitesammlungs-URLs

Lync Online

Fir Lync Online-Benutzer wird automatisch eine SIP-Adresse vergeben, die grund-
sdtzlich auch beim Andern der Domine des Benutzerkontos mit geindert wird.

Standarddomane

Wechseln Sie im Office 365 Admin Center zum Bereich DASHBOARD, und klicken Sie
dann auf den Namen Threr Organisation. Im erscheinenden Formular wahlen Sie
unter STANDARDDOMANE eine andere als die, die Sie 16schen wollen (siehe Abbil-
dung 2.36).
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2| Office 365

* Postleitzahl:

| |
*Ort

Bundesland/Kanton:

Land oder Region

Deutschland

Telefen (geschaftlich)

* E-Mail technischer Kentakt
markus@wid|.de
* Standarddomane
\ =

* Bevarzugte Sprache

[Deutsch v

| Speichern | Abbrechen

Abbildung 2.36 Andern der Standarddoméane

In Abschnitt 3.16.2, »Domanenverifikation, finden Sie ein PowerShell-Skript, mit
dem Sie Uberpriifen konnen, wo eine Doméne noch angegeben ist. Mit der Ausgabe
des Skripts bekommen Sie moglicherweise einen Hinweis darauf, warum eine
Domane nicht entfernt werden kann.

2.5 Benutzerverwaltung

Die Benutzerverwaltung rufen Sie im Office 365 Admin Center tiber den Punkt BENUT-
ZER » AKTIVE BENUTZER in der linken Navigationsleiste auf (siehe Abbildung 2.37).

= | Office 365

@ DASHBOARD AKTIVE BENUTZER

2

Einmaliges Anmelden: E

KONTAKTE Wahlen Sie eine Ansicht: [Alle Benutzer ™~

GRUPPEN

+ & p
DOMANEN
[] | Anzeigename Benutzemame 4 status
OFFENTLICHE WEBSITE

D CEEEECII O Markus widl admin@BeispielAG.onmicrosoft.com In Cloud
Benutzer auswéhlen fiir:

P EXTERNE FREIGABEN « Benutzerdetails bearbeiten
« Benutzer I&schen

P DIENSTEINSTELLUNGEN + Benutzerkennwort zuriicksetzen

“

BERICHTE v

Ll 1>

Abbildung 2.37 Benutzerverwaltung
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Es hingt allerdings von Ihrer Umgebung ab, ob Sie dort tatsdchlich manuell neue
Benutzer anlegen oder ob diese automatisch iiber eine separate Anwendung, ein
Active-Directory-Verzeichnissynchronisierungstool, angelegt werden. Damit Sie ent-
scheiden konnen, welche Vorgehensweise fiir Thre Umgebung geeignet ist, miissen
wir zunédchst den Begriff Microsoft-Online-ID klaren.

2.5.1 Microsoft-Online-ID

So wie Sie in Ihrer lokalen Umgebung einen Verzeichnisdienst einsetzen — namlich
hochstwahrscheinlich das Active Directory —, verfiigt auch Office 365 iber einen eigenen
Verzeichnisdienst mit dem Namen Azure Active Directory (AAD). Bei den dort angeleg-
ten Benutzerkonten handelt es sich um Microsoft-Online-IDs. Sie benotigen zunachst
fur jeden Anwender eine solche Microsoft-Online-ID, die Sie dann mit der passenden
Lizenz ausstatten und damit entscheiden, welche Office 365-Dienste der Anwender wie
nutzen kann. Die Frage ist nun, ob Sie die IDs selbst anlegen (tiber das Office 365 Admin
Center) oder anlegen lassen (iiber ein Active-Directory-Verzeichnissynchronisierungs-
tool). Solch ein Synchronisierungstool wird auf einem Server im lokalen Netzwerk
installiert und hat die Aufgabe, regelmafiig neue Active-Directory-Benutzer im Office
365-Verzeichnisdienst anzulegen, lokal geloschte ebenfalls zu l6schen etc. Das Tool
kiimmert sich dabei nicht nur um Benutzerkonten, sondern auch um Gruppen und
Kontakte. Werden tiber so ein Tool neue Office 365-Benutzer angelegt, miissen Sie diese
nachtraglich mit einer entsprechenden Lizenz ausstatten, beispielsweise tber das
Office 365-Portal. Es gibt aber auch andere Wege, etwa automatisiert tiber die Power-
Shell. Aufierdem benétigt der neue Office 365-Benutzer moglicherweise ein Kennwort.
Manch ein Verzeichnissynchronisierungstool beherrscht aber auch eine Kennwortsyn-
chronisierung, mit der das lokale Kennwort auch zur Anmeldung an Office 365 genutzt
werden kann.

In diesem Abschnitt beschreibe ich das manuelle Anlegen von Benutzern tber das
Office 365-Portal. Die Vorgehensweise mit einem Active-Directory-Verzeichnissynchro-
nisierungstool erlautere ich in Abschnitt 4.2, »Active-Directory-Synchronisierung«.

Unabhidngig davon, wer nun letztendlich die Microsoft-Online-IDs anlegt, haben sie
fiir den Endanwender zunichst einen Nachteil: Sie miissen sich bei der Anmeldung
an einen Office 365-Dienst wie Exchange Online oder SharePoint Online erneut
anmelden. Das heif3t, der Anwender meldet sich typischerweise an seinem Computer
mit seinem Active-Directory-Benutzerkonto an. Dann greift er etwa auf sein Ex-
change-Postfach zu. Dabei ist dann eine separate Anmeldung des Benutzers mit
seiner Microsoft-Online-ID, also dem Benutzerkonto aus dem Office 365-Verzeichnis-
dienst, erforderlich. Der Aufbau ist in Abbildung 2.38 abgebildet.

Fir den Endanwender ist das nicht die eleganteste Losung, es gibt aber auch mit dem
Identitdtsverbund eine Alternative. Mithilfe dieser Technik kann sich der Anwender
mit seinem Active-Directory-Benutzerkonto auch an den Office 365-Diensten anmel-
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[»]

den (Stichwort Single Sign-on). In Abschnitt 4.3, »Identitdtsverbund fiir Single Sign-
ong, lesen Sie, wie das geht.

I I I! Eigenes Unternehmen

ildentitéts-i
i provider |

s

Active Directory

L ildentit'aits-é
Verzeichnis- ! provider i
” dienst
” ” Authentifizierungs- Benutzer-
el Plattform bereitstellung
o
Q
&
=
O Lync SharePoint Exchange Office 365-Portal
U Online Online Online Powershell

Abbildung 2.38 Verzeichnisdienste im eigenen Unternehmen und in Office 365

Entscheiden Sie sich fiir die Active-Directory-Synchronisierung, verwalten Sie Thre
Office 365-Benutzerkonten nicht iiber die Office 365-Benutzerverwaltung, sondern
uber die tiblichen Tools Thres lokalen Active Directorys, beispielsweise der Verwal-
tungskonsole Active Directory Benutzer und Computer.

Eine weitere Hilfestellung fir die Benutzeranmeldung stellt ein spezielles Add-in fiir
den Microsoft Windows Server 2012 (R2) Essentials dar. Lesen Sie Details dazu in
Abschnitt 12.5, »Windows Server 2012 (R2) Essentials«.

2.5.2 Benutzer anlegen

Ausgehend von der Benutzerverwaltung im Office 365 Admin Center klicken Sie auf
NEU (PLus-SymBoL) fiir einen einzelnen Benutzer oder auf MASSENHINZUFUGEN
(rechts daneben) fur viele Benutzer.
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Einzelne Benutzer anlegen

Das Anlegen eines einzelnen Benutzers ist schnell erledigt (siehe Abbildung 2.39).

x
Neues Benutzerkonto erstellen

Vorname MNachname

* Anzeigename

* Benutzername

@ | BeispielAG.onmicro sn

Automatisch generiertes Kennwort |
Kennwort eingeben

Das tempordre Kennwort wird auf der nachsten Seite anc
* Kennwort per E-Mail an die folgenden Empfanger senden
admin@beispielag.onmicrosoft.com

Lizenzen fir diesen Benutzer auswahlen:

Microsoft Office 365 (Plan E3) Lizenz wird diesem Benutzer

Zugewiesen.

Abbildung 2.39 Anlegen eines Benutzers

Geben Sie neben einem Vor- und einem Nachnamen einen Anzeigenamen und den
gewlinschten Benutzernamen an. Die Auswahlliste bei der Doméne des Benutzer-
namens enthélt die Mandantdoméne und gegebenenfalls weitere Doménen, die Sie
bereits zu Threm Office 365-Mandanten hinzugefligt haben (siehe Abschnitt 2.4,
»Doménenverwaltung«).

Soll der Benutzer spater zum Administrator werden, miissen Sie den Vor- und den [«]
Nachnamen vergeben. Ansonsten sind diese beiden Angaben optional.

Im Standardfall erzeugt Office 365 fiir den Benutzer ein Initialkennwort. Wollen Sie
selbst das Initialkennwort vergeben, konnen Sie dies auf dem Formular tun. In bei-
den Fallen muss der Benutzer das Kennwort bei der ersten Anmeldung dndern. Wol-
len Sie das umgehen, hilft PowerShell (siehe Abschnitt 3.16.3, »Benutzer anlegenc).
Unabhiangig davon, wer das Kennwort vergibt, miissen Sie es an einen Empfanger per
E-Mail senden lassen. Natiirlich verwenden Sie hier nicht die E-Mail-Adresse des
neuen Benutzers, sondern die eines Administrators, denn der Benutzer kann sich ja
noch nicht anmelden, ohne das Kennwort zu wissen.

79




2 Grundkonfiguration

Das Kennwortangabe entfillt, wenn Sie einen Doménenverbund (siehe Abschnitt 4.3,
»ldentitatsverbund fiir Single Sign-on«) fiir Single Sign-on aktiviert haben —in diesen
Fallen gilt das Kennwort des lokalen Benutzerkontos.

Zuletzt wiahlen Sie gegebenenfalls noch eine oder mehrere Lizenzen, die dem Benut-
zer zugewiesen werden sollen. Abhangig von den gewahlten Lizenzen kann der

2.5 Benutzerverwaltung

machen Sie dann die Angaben wie beim Anlegen eines einzelnen Benutzers, nur dass
diese dann fiir alle neuen Benutzer aus der CSV-Datei gelten.

Benutzer konnen Sie auch automatisiert mithilfe der PowerShell anlegen und dabei
auch eigene Kennworter vergeben. Wie das geht, lesen Sie in Abschnitt 2.5.2, »Benut-
zer anlegen«.

Anwender dann mit den Office 365-Diensten arbeiten. Wahlen Sie beispielsweise eine
Exchange Online-Lizenz, wird darauthin automatisch ein Postfach fiir den Benutzer
2.5.3 Benutzer verwalten

angelegt.

Uber die Benutzerverwaltung konnen Sie nicht nur neue Benutzer anlegen, sondern
auch bestehende verwalten. Sie klicken dazu einfach auf den jeweiligen Anzeige-

namen des Benutzers. Dort finden Sie folgende Einstellungen:

» DETAILS (siehe Abbildung 2.41)

Neben den Namen des Benutzers konnen Sie weitere Angaben wie Telefonnum-
mern und Adresse hinterlegen.

Unmittelbar danach kann sich der Benutzer an den lizenzierten Office 365-Diensten
anmelden.

Mehrere Benutzer auf einmal anlegen

Ist Ihnen das Durchlaufen der einzelnen Schritte beim Anlegen mehrerer Benutzer
zu aufwendig, konnen Sie Uber den Befehl Massenhinzufiigen (Personen-Symbol)
auch viele Benutzer auf einmal anlegen lassen (siehe Abbildung 2.40). Die Grundlage

# | Office 365

ist dabei eine CSV-Datei (CSV = Comma-separated Values), die Sie vorher in folgen-

dem Format anlegen missen: C)
Benutzername,Vorname,Nachname,Anzeigename,Position,Abteilung,Bironummer, Lucy Walker
Telefon (geschaftlich),Mobiltelefon,Faxnummer,Adresse,Ort,Bundesland/ Hetaiis

Kanton,Postleitzahl,Land oder Region e

Varname

Lucy

Listing 2.1 Aufbau einer CSV-Datei

Machname

Walker

Office 365
* Anzeigename

Massenhinzufiigung von Benutzern Lucy Walker
1. Datei auswahlen - . * Benutzername

csv-datei auswahlen penutzemame
2. Uberpriifung lucy @ [beispielag.de ~]
3. Einstellungen Um ei ahlen Sie eine CSV-Dstei mit Benutzerinformationen aus. Um das erforderliche Format anzuzeigen, laden Sie die folgende CSV-

Bei aitere De -
4. Lizenzen etere De

) Pfad und Dateinam
5. Ergebnisse senden ‘ ‘
Durchsuchen.
6. Ergebnisse Speichern Abbrechen
wie z. B. Notepad, eine neue CSV-Datei.
Di iften in Ihrer Datei missen mit denen in der Beispicldatei Gbereinstimmen. Andem Sie die Spaltentiberschriften mithilfe eines Text-Editors, wie . B. Notepad Abblldung 2.41 Details
Weiter Abbreche i i
‘ | ptrecen » EINSTELLUNGEN (siehe Abbildung 2.42)

. Dieser Punkt besteht aus zwei Abschnitten, der ROLLE und dem ANMELDESTATUS.
Abbildung 2.40 Massenanlegen von Benutzern
Sie konnen dem neuen Benutzerkonto eine Administratorrolle zuweisen, die es

Nachdem Sie die CSV-Datei hochgeladen haben, wird der Inhalt analysiert. Dabei dem Anwender ermoglicht, verschiedene Verwaltungsaufgaben in Ihrer Office

wird beispielsweise tiberpriift, ob Sie beim Anmeldenamen nur Doméanen angegeben
haben, die Bestandteil Threr Office 365-Umgebung sind. Ist die Datei in Ordnung,

365-Umgebung vorzunehmen. Tabelle 2.6 listet die Rollen samt deren Berechti-
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gung auf. In Tabelle 2.7 ist aufRerdem aufgefiihrt, ob und welche Rolle ein Adminis-
trator automatisch bei den Diensten Exchange, SharePoint und Lync erhalt.

Waihlen Sie eine Administratorrolle, miissen Sie auch eine alternative E-Mail-
Adresse angeben, iiber die der Benutzer im Falle eines vergessenen Kennworts ein
neues erstellen kann. Dazu muss im Benutzerkonto auch eine Mobilfunknummer
eingetragen werden. Mehr dazu lesen Sie in Abschnitt 2.11.2, »Administratorkenn-
wort zurlicksetzen«.

Um dem Benutzer die Anmeldung an Office 365 zu verwehren, wahlen Sie die

Option BLOCKIERT.

Lucy Walker

Details

Einstellungen

® Zulassig

er kann sich anmelden und auf Dienste zugreifen.

Blox

Der Benutzer kann sich nicht anmelden oder auf Dienste zugreifen.

Speichern Abbrechen

Abbildung 2.42 Einstellungen

2.5 Benutzerverwaltung

Berechtigung | Rechnungs | Globaler Kennwort- | Dienstad- | Benutzer-
adminis- Adminis- adminis- ministrator | verwaltungs-
trator trator trator administrator

Anzeigevon | ja ja ja ja ja

Organisa-

tions- und

Benutzerin-

formationen

Verwaltung | ja ja ja ja ja

von Service-

anfragen

Tabelle 2.6 Administratorrollen
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Berechtigung | Rechnungs | Globaler Kennwort- | Dienstad- | Benutzer-
adminis- Adminis- adminis- ministrator | verwaltungs-
trator trator trator administrator

Kennworter | nein ja ja (nichtbei | nein ja (nicht bei

zuruicksetzen anderen anderen Admi-

Administra- nistratoren)
toren)

Verwaltung | ja ja nein nein nein

von Abonne-

ments

Anlegenund | nein ja nein nein ja

Verwalten

von Benut-

zeransichten

Verwaltung nein ja nein nein ja (kann keinen

von Benut- globalen Admi-

zern,Gruppen nistrator

und Lizenzen |6schen oder

andere Adminis-
tratoren anle-
gen)

Domanenver- | nein ja nein nein nein

waltung

Verwaltung nein ja nein nein nein

von Organisa-

tionsinforma-

tionen

Delegierung | nein ja nein nein nein

von Adminis-

tratorrollen

Verwaltung nein ja nein nein nein

der Active-

Directory-

Synchronisie-
rung

Tabelle 2.6 Administratorrollen (Forts.)
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Office 365-Admi- Rolle in Rolle in Rolle in i Office 365
nistratorrolle Exchange Online SharePoint Online | Lync Online o
Globaler Exchange Online SharePoint Online | Lync Online
Administrator Administrator Administrator Administrator Lucy Walker Seruteretan .

Details In verschiedenen Standorten sind verschiedene Dienste verfiigbar. Weitere Informationen zu Lizenzbeschrinkungen
Rechnungs- - = = S S J

. Einsteliunge Deutschland ~
administrator Licenses
Kennwort- Help Desk = Lync Online e
administrator Administrator Administrator Microsoft Office 265 (Plan £2) -
Weitere Lizenzen erwerben
Dienst- - - - Die Office 365-Servicebeschreibungen anzeigen, um die Verfiigbarkeit von Features zu vergleichen
administrator
Benutzerverwal- - - Lync Online Epeichem Abbrechen
tungsadministra- Administrator
tor Abbildung 2.43 Lizenzen
Tabelle 2.7 Administratoren in Exchange, SharePoint, Lync » E-MAIL-ADRESSE (siehe Abbildung 2.44)

Verfugt der Benutzer uber eine Exchange Online-Lizenz, konnen Sie hier die

> . .
LIZENZEN (siehe Abbildung 2.43) E-Mail-Adressen des Benutzers anpassen. Dies wiirde aber auch tiber das Exchange

Bevor Sie einem Benutzer eine Lizenz zuweisen konnen, muss ein BENUTZER- Admin Center gehen.
STANDORT ausgewdhlt sein. Abhdngig von dieser Auswahl kann es sein, dass

einige Funktionen der Office 365-Dienste fiir diesen Benutzer nur eingeschrankt # | Office 365
verfiigbar sind. Auch kann es aufgrund von Ausfuhrbeschrankungen sein, dass

der Benutzer Office 365 nicht nutzen darf. Beim ersten Anlegen des Benutzers wird

der Standort automatisch gewahlt. Eine Ubersicht der Einschrankungen pro Land Lucy Walker E-Mail-Adresse bearb

Richten §

finden Sie unter folgender URL:

primare E-

http://office.microsoft.com/de-de/business/microsoft-office-license-restrictions-
FX103037529.aspx

Primare E-Mail-Adresse

lucy@beispielag.de

Weisen Sie dem Benutzer eine Lizenz zu. Verfiigen Sie Uber Lizenzpakete, die meh- Weitere E-Mail-Adresen

lucy@BeispielAG.onmicrosoft.com

rere Einzellizenzen umfassen (beispielsweise E3), konnen Sie an dieser Stelle auch o
einzelne Bestandteile aus dem Paket herausnehmen (beispielsweise das Office-
Paket, wenn Sie dieses anderweitig lizenzieren oder nicht bendtigen). Nicht zuge-
wiesene Bestandteile eines Lizenzpakets konnen Sie aber nicht einem anderen

Benutzer zuweisen.

Speichern Abbrechen

Abbildung 2.44 E-Mail-Adresse
Klicken Sie dann auf die Schaltfliche WEITER, erhalten Sie abhdngig vom Benut-

zerstandort den Hinweis, dass es Einschrankungen bei bestimmten Diensten gibt. » POSTEACHBERECHTIGUNGEN (siehe Abbildung 2.45)

Auch hierfiir ist eine Exchange Online-Lizenz erforderlich. Mit den Optionen kon-
nen Sie beispielsweise Berechtigungen einrichten, die den Assistenten befdhigen,
auf das Postfach der Abteilungsleiterin zugreifen zu diirfen.
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@ Office 365

C)

Lucy Walker

E-Mail aus diesem Postfach senden

Anderen Benutzern das Send iesem Postfach aus gestatten. Die E-Mails sehen aus, als ob sie von
diesem Postfach geser rmationen
E-Mai e
stfachberechtigungen
B NT AUTHORITY\SELF x

An dieses Postfach gesendete E-Mails lesen und verwalten

Anderen B Zugriff auf dieses Postfach gestatten. Diese Benutzer kénnen nur an d

s Postfach gesendete

E-Mails lesen. e Informationen

Speichern Abbrechen

>

Abbildung 2.45 Postfachberechtigungen

» MEHR (siehe Abbildung 2.46)

Abhingig von den zugewiesenen Lizenzen konnen Sie an dieser Stelle weitere
Optionen auswiéhlen (hier im Beispiel Einstellungen zu Exchange und Lync, da

dem Benutzer eine E3-Lizenz zugewiesen wurde).

Office 365

®

Lucy Walker

Einstellungen

rbeiten

Speichern Abbrechen

n fiir das Postfach dieses Benutzers und legen Sie zusatzliche Eigenschaften fest.

Abbildung 2.46 Mehr (Optionen)

Klicken Sie in der Benutzerliste nicht auf den Anzeigenamen, sondern markieren den
Benutzer, konnen Sie auch folgende Aktionen durchfiihren (siehe Abbildung 2.47):
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» Zuruicksetzen von Kennwortern
» Benutzer zu Gruppen hinzufiigen
» Loschen von nicht mehr benétigten Benutzerkonten

Das automatisch angelegte Administratorkonto beim Erstellen des Office 365-
Mandanten sollten Sie moglichst nicht entfernen. Damit das Konto keine Kosten
verursacht, konnen Sie die Lizenz vom Benutzerkonto entfernen und sie einem
anderen Benutzerkonto hinzufligen.

Haben Sie versehentlich einen Benutzer geldscht, konnen Sie ihn unter Umstéan-
den wiederherstellen. Lesen Sie dazu Abschnitt 2.5.4, »Geloschte Benutzer wieder-
herstellen«.

Office 365
Office 365 Admin Center « ol AG
[ AKTIVE BENUTZER Beispie
DASHBOARD
~ [ ' Anzeigename Benutzername 4 Status s
SETUP
O Markus Widl admin@BeispielAG.onmicrosoft.com In Cloud Lucy Walker
4 BENUTZER
Jr— Lugy Walker lucy @beispielag.de In Cloud
Geldschte Benutzer
Delegierte Administratoren
KONTAKTE
GRUPPEN
DOMANEN
OFFENTLICHE WEBSITE
Primare E-Mail-Adresse:
b ABRECHNUNG lucy@beispielag.de Bearbeiten
P EXTERNE FREIGABEN
» DIENSTEINSTELLUNGEN Bea
BERICHTE
Postfachberechtigungen:
P DIENSTSTATUS Anderen Benutzem Berechtigungen zum  Bearbeiten
Empfangen und Senden von E-Mals im Namen
» SUPPORT ~ —
dieses Postfachs gewshren.
DIENSTE KAUFEN
NACHRICHTENCENTER - “
L Eigenschaften bearbeiten
4 ADMINISTRATOR
y aften bearbeiten
Exchange “
v
Lo < 1>

Abbildung 2.47 Benutzer bearbeiten

» Synchronisierte Benutzer aktivieren
Diese Aktion ist nur moglich, wenn die Benutzer uber ein Active-Directory-Ver-
zeichnissynchronisierungstool automatisch angelegt wurden. Die Benutzer beno-
tigen eine Office 365-Lizenz und moglicherweise ein Kennwort (sofern Single Sign-
on und die Kennwortsynchronisierung nicht zum Einsatz kommen).

Um Thnen die Verwaltung von vielen Benutzerkonten zu vereinfachen, stehen ver-
schiedene Ansichten zur Auswahl bereit, beispielsweise »Benutzer mit Fehler« und
»Nicht lizenzierte Benutzer« (siehe Abbildung 2.48). Um diese Ansichten aufzurufen,
klicken Sie auf FILTER (TRICHTER-SYMBOL). Sie kénnen auch eigene Ansichten anle-
gen und dabei etwa auf die optionalen Eigenschaften der Benutzer, wie beispiels-
weise die Adresse, zugreifen. Eine neue Ansicht erstellen Sie iber den Befehl NEUE
ANSICHT.

87



2 Grundkonfiguration

& | Office 365

Office 365 Admin Center « el AG
& orsaon AKTIVE BENUTZER Belspiel AG
DASHBOARD
~ Einmaliges Anmelden: Einrichten | Weitere Informationen s
SETUP Active Directo hronisierung: Einrichten | Weite mationen

E-Mail-Kontak n | Ressourcenpostfa
[BENLITZER Andern der Kennwortablaufrichtlinie fur lhre Benu
if derungen festlegen: Einrichte

Aktive Benutzer

Geldschte Benutzer

Delegierte Administratoren Wehlen Sie eine Ansicht:
Benutzer mit zulassiger Anmeldung
o a2 O [Benutzer mitblockierter Anmeldung

RONIACE + * Nich erte Benutzer

. Benutzer mit Fehlem

GRUPPEN [1  Anzeigename Rechnungsadministratoren 4| Status

. Globale Administratoren
COBANH O Markus Widl Kennwortadministratoren softcom  In Cloud
OFFENTLICHE WEBSITE E‘E”S‘adm'"‘s‘(“we”d Benutzer auswihlen fiir:
O Lucy Walker enutzerverwaltungsadministratore In Cloud . Benutzerdetails bearbeiten

RAEREHRUHC Neue Ansicht « Benutzer I8schen
N + Benutzerkennwort zuriicksetzen
» DIENSTEINSTELLUNGEN

BERICHTE
» DIENSTSTATUS
b SUPPORT

DIENSTE KAUFEN

e “
NMACHRICHTENCENTER o
Ldl 1 >

Abbildung 2.48 Auswahl einer Ansicht

2.5.4 Geloschte Benutzer wiederherstellen

Innerhalb von 30 Tagen lassen sich geloschte Benutzer wiederherstellen. Dazu wech-
seln Sie im Bereich BENUTZER zum Abschnitt GELOSCHTE BENUTZER (siehe Abbil-
dung 2.49).

Office 365
Office 365 Admin Center « _ Beispiel AG
@ GELOSCHTE BENUTZER
~ - - e i f 3 N
AT Diese Benutzerkonten wurden deaktiviert. Die Konten und Daten sind nach Ablauf ven 30 Tagen nach Loschung nicht mehr wiederherstellbar. .
Aktive Benutzer
P
Geldschte Benutzer
Delegierte Administratoren [] | Anzeigename Benutzername | status
AR [m] ADFS@BeispielAG.onmicrosoft.com In Cloud
GRUPPEN [0 Betti Castillo betti@beispielag.de In Cloud
DOMEHERN] [0 Cloud User cloud@beispielag.de In Cloud
OFFENTLICHE WEBSITE N ) )
O DirSync DirSync@BeispielAG.onmicrosoft.com In Cloud
P ABRECHNUNG
O & ne-ApplicationAccount Exchange_Online-ApplicationAccount@B...  In Cloud
b EXTERNE FREIGABEN
O 5514b8167e2a480ab23a5d... In Cloud
» DIENSTEINSTELLUNGEN
BERICHTE O HealthMailbex628ce36136cc4beeb0a025...  In Cloud
} DIENSTSTATUS O HealthMailboxBfd2cddd201c495d93f068... I Cloud
b suppoRT [ Lisa Schmidt lisa@beispielag.de In Cloud
DIENSTE KAUFEN N
[0 Lucy Walker lucy@beispiclag.de In Cloud
MNACHRICHTENCENTER
O Lucy Walker lucy@beispielag.de In Cloud
4 ADMINISTRATOR
x Meie *@beispi N
Exchange O  MaxMeier max@beispielag.de In Cloud
Lync O  MNew User newuser@beispielag.de In Cloud N
ShareFoint v
Ll 12>

Abbildung 2.49 Verwaltung geloschter Benutzer

88

2.5 Benutzerverwaltung

Hatte der geloschte Benutzer ein Postfach, wird auch dieses wiederhergestellt. Beach-
ten Sie, dass ein geloschtes Benutzerkonto nach 30 Tagen nicht mehr wiederherge-
stellt werden kann — auch nicht tiber eine Anfrage an den Microsoft-Kundendienst.

Die Wiederherstellung konnen Sie auch tiber PowerShell automatisieren. Aufierdem
gibt es dort eine Moglichkeit, einen geldschten Benutzer schon vor Ablauf der 30
Tage dauerhaft zu entfernen. Lesen Sie hierzu Abschnitt 3.16.5, »Benutzer 16schen
und wiederherstellen«.

2.5.5 Kennwortablaufrichtlinie

In der Standardkonfiguration laufen bei Office 365-Benutzerkonten die Kennworter
regelmafiig nach 90 Tagen ab. Allerdings gibt es davon auch Ausnahmen:

» Sie haben Uber die PowerShell das Ablaufen des Kennworts fiir bestimmte Benut-
zerkonten deaktiviert (siehe Abschnitt 3.16.3, »Benutzer anlegenc).

» Sie verwenden die Kennwortsynchronisierung eines Active-Directoy-Synchroni-
sierungstools. In diesem Fall gelten die Kennwortrichtlinien Ihres lokalen Active
Directorys und nicht die von Office 365 (siehe Abschnitt 4.2, »Active-Directory-
Synchronisierung«).

» Sie verwenden einen Identitatsverbund (Single Sign-on). Auch in diesem Fall gel-
ten die Kennwortrichtlinien Ihres lokalen Active Directorys (siehe Abschnitt 4.3,
»Identitdtsverbund fir Single Sign-on«).

Zur Anpassung der Kennwortablaufrichtlinie flir Office 365-Benutzerkonten existie-
ren zwei Einstellungen:

» Die Anzahl der Tage, bis ein Kennwort ablauft
Diese Anzahl kann zwischen 14 und 730 liegen. Der Standardwert betragt 90 Tage.

» Die Anzahl der Tage, bis Benutzer tiber das Ablaufen des Kennworts benachrich-
tigt werden
Hier gilt im Standard 14 Tage. Der Zeitraum muss auf’erdem kleiner gewahlt wer-
den als der Zeitraum bis zum Ablaufen des Kennworts.

Diese beiden Optionen konnen Sie tiber das Office 365 Admin Center bearbeiten:

Offnen Sie im Bereich DIENSTEINSTELLUNGEN den Abschnitt KENNWORTER (siehe
Abbildung 2.50).

Nach einem Klick auf die Schaltfliche SPEICHERN gelten die neuen Angaben aus-
schliefdlich fiir die Standarddomaéne Thres Office 365-Mandanten und nicht fiir alle
Domainen gleichermafien. Welche Doméne Ihre Standarddomaine ist, sehen Sie nicht
in der Doméanenverwaltung, sondern in den Einstellungen Threr Organisation. Um
dorthin zu gelangen, 6ffnen Sie den Bereich DASHBOARD und klicken rechts oben auf
Thren Firmennamen. Dort konnen Sie auch die Standarddoméne dndern.
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Office 365

Office 365 Admin Center «

Beispicl AG

KENNWORTER

DASHBOARD A N .
. 1 Kennwortablaufrichtlinie festlegen
Legen Sie fest, wie haufig Benutzerkennwérter ablaufen und wie viele Tage im Voraus Benutzer dber den Ablauf ihrer Kennwérter informiert werden.
b BENUTZER .
* Tage bis zum Ablaufen der Kennworter:

KONTAKTE
90

GRUPPEN
" Tage, bis Benutzer iiber Ablaufen des Kennworts benachrichtigt wird:
DOMANEN
14
OFFENTLICHE WEBSITE

P ABRECHNUNG N
Speichern
P EXTERNE FREIGABEN
4 DIENSTEINSTELLUNGEN
E-Mail
Websites
Lync
Updates
Benutzersoftware

Kennwarter

Community
Rechteverwaltung

Mobil

Abbildung 2.50 Kennwortablaufrichtlinie

Den PowerShell-Ansatz zur Anpassung der Kennwortablaufrichtlinie finden Sie in
Abschnitt 2.5.2, »Benutzer anlegen«.

2.5.6 Sicherheitsgruppen

Sicherheitsgruppen sind kein neues Konzept, sondern beispielsweise auch im Active
Directory enthalten. Mit ihnen gruppieren Sie Benutzerkonten, um sie beispiels-
weise als Grundlagen von Berechtigungen in SharePoint Online-Umgebungen einzu-
setzen.

Die Sicherheitsgruppen verwalten Sie im Office 365 Admin Center im Bereich GRUP-
PEN (siehe Abbildung 2.51).

Wie auch Benutzerkonten konnen Sie direkt im Admin Center weitere Sicherheitsgrup-
pen anlegen oder dies iiber das Active-Directory-Verzeichnissynchronisierungstool
automatisch erledigen lassen (siehe Abschnitt 4.2, »Active-Directory-Synchronisie-
runge).

Beim manuellen Anlegen gehen Sie wie folgt vor:

1. Klicken Sie auf HINZUFUGEN (PLUS-SYMBOL).

2. Geben Sie einen GRUPPENNAMEN flr die neue Gruppe an, und klicken Sie auf
ERSTELLEN.
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Office 365
Office 365 Admin Center « el AG
ice 365 Admin Center 0 [ GRUPPEN Beispiel AG
DASHBOARD - ~
Verwenden Sie Sicherheitsgruppen, um Berechtigungen .
SETUP Verwenden Sie Verteilerlisten in Exchange, um die E-Mail-Verteilung zu verwalten. Verteilerlisten und andere Exchange-Gruppen im Exchange Admin Center einrichten
» BENUTZER + p S
[ Name E-Mail-Adresse
[0 AD RMS-Dienstgruppe
TS [] AD RMS-Organisationsadministrateren
» ABRECHNUNG [0 AD RMS-Prufer
b EXTERNE FREIGABEN [0 AD RMS-Vorlagenadministratoren
WDIENSTE [] Compliance Management
BERICHTE
[ Compliance Management
P DIENSTSTATUS
[] Compliance Management
» SuPPORT
DENSTE KAUFEN [0 Compliance Management m
NACHRICHTENCENTER [0 Delegated Setup
4 ADMINISTRATOR. [0 Delegated Setup
CoTEwTs [] Delegated Setup
Lync
S [ Delegsted Setup
[ Discovery Management
v
Abbildung 2.51 Sicherheitsgruppenverwaltung
Wahlen Sie mit einem Klick auf MITGLIEDER BEARBEITEN die gewlinschten Gruppen-
mitglieder aus (siehe Abbildung 2.52).
Office 365
IT-Abteily
Abteilung
Sicherheitsgruppe
ierheitsgrupp N
&% MITGLIED HINZUFUGEN
[] | Mame E-Mail-Adresse
Diese Ansicht enthalt keine anzuzeigenden Elemente.
v

Abbildung 2.52 Auswahl von Gruppenmitgliedern

Neben dem Anlegen neuer Sicherheitsgruppen konnen Sie auch die vorhandenen
bearbeiten und 16schen.

Informationen zur Verwaltung von E-Mail-aktivierten Sicherheitsgruppen sowie von
Verteilergruppen finden Sie in Abschnitt 6.5.2, »Gruppenc«.
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2.6 Berichte

Als Administrator haben Sie im Office 365 Admin Center Zugriff auf eine ganze Reihe
verschiedener Berichte, die Ihnen helfen, den Uberblick {iber Ihr Office 365-Mandant
und die Aktivitaten Threr Anwender zu behalten. Die verschiedenen Berichte aus
Tabelle 2.8 erreichen Sie iber den Bereich BERICHTE (siehe Abbildung 2.53).

Der Begriff DLP aus der Tabelle steht fiir Data Loss Prevention. Mehr dazu lesen Sie in
Abschnitt 6.9.4, »Verhinderung von Datenverlust«.

Office 365

Office 365 Admin Center « el AG
7 @ DASHBOARD BERICHTE Beispiel AG

DASHBOARD

1>

. Sehen, was wirklich los ist

b BENUTZER chten erhalten Sie einen Uberblick dartber, wie Ihre Organisation Office 365 verwendet

KONTAKTE
GRUPPEN
COWMANEN] Neue und geloschte Postfacher Neue und geloschte Gruppen

GFFENTLICHE WEBSITE Arten von Postfachverbindungen
} ABRECHNUNG

P EXTERNE FREIGASEN

P DIENSTEINSTELLUNGEN

BERICHTE ]

} DIENSTSTATUS

P SUPPGRT

Peer-to-Peer-Sitzungen Konferenzen

ominuten Clientgerate

DIENSTE KAUFEN Audio- und Vide

NACHRICHTENCENTER.

4 ADMINISTRATOR
jantenspeichermetrik Bereitgestellte Teamwebsites Teamwebsitespeicher
Exchange

Lyne

for Business

OneDrive for Business-

sharePoint

Abbildung 2.53 Berichte im Office 365 Admin Center

2.6 Berichte

Bereich Bericht

LYNC » aktive Benutzer

> Peer-to-Peer-Sitzungen

» Konferenzen

» Audio- und Videominuten

» Clientgerate

SHAREPOINT » Mandantenspeichermetrik
> bereitgestellte Teamwebsites

» Teamwebsitespeicher

ONEDRIVE FOR » bereitgestellte OneDrive for Business-Websites

BUSINESS » OneDrive for Business-Speicher

UBERWACHUNG | » Postfachzugriff durch andere Personen als Besitzer

» Anderungen der Rollengruppe

» Durchsuchen und Aufbewahren von Postfachinhalten
» Beweissicherungsverfahren fiir Postfacher

» Azure AD-Berichte

SCHUTZ » haufigste Absender und Empfanger
» haufigste Schadsoftware fiir E-Mails
» Schadsoftwareerkennung

» Spam-Entdeckung

» gesendete und empfangene E-Mails

Bereich Bericht

REGELN » haufigste Regelentsprechungen fiir E-Mails

» Regelentsprechungen fiir E-Mails

E-MAIL aktive und inaktive Postfacher

neue und geloschte Postfacher

>
>
» neue und geldschte Gruppen
» Postfachverwendung

>

Arten von Postfachverbindungen

DLP » haufigste DLP-Richtlinienentsprechungen fiir E-Mails
» haufigste DLP-Regelentsprechungen fiir E-Mails
» DLP-Richtlinienentsprechungen fiir E-Mails nach Schweregrad

» DLP-Richtlinienentsprechungen, AulRerkraftsetzungen und

falsch positive Meldungen fuir E-Mails

verwendeter Browser

v

NUTZUNG

v

verwendetes Betriebssystem

v

Lizenzierung im Vergleich mit aktiver Nutzung

Tabelle 2.8 Berichte im Office 365 Admin Center
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Tabelle 2.8 Berichte im Office 365 Admin Center (Forts.)
Zusatzlich zu den im Office 365 Admin Center angebotenen Berichten gibt es flir den

Bereich E-Mail-Sicherheit noch ein spezielles Plug-in fiir Excel 2013, das sehr ausfiihr-
liche Berichte erzeugt. Das Plug-in mit dem langen Namen Microsoft Office 365 Excel
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Plugin for Exchange Online Reporting finden Sie unter folgender URL (derzeit nur in
englischer Sprache):

http://www.microsoft.com/en-us/download/details.aspx?id=30716

Nach der Installation finden Sie ein Symbol auf dem Desktop, mit dem das Plug-in
geoffnet wird. Klicken Sie dann auf die Schaltflaiche QUERY, und geben Sie Ihre Office
365-Zugangsdaten ein. Anschliefiend konnen Sie noch ein Zeitintervall auswéhlen.
Bis die gewiinschten Daten abgefragt werden, dauert es einige Sekunden. Uber ver-
schiedene Blatter in der Arbeitsmappe finden Sie nun verschiedene Diagramme. Ein
Beispiel sehen Sie in Abbildung 2.54.

A B C D E F G H I J K L M N 0 ]
q l Office 365
email traffic 22.03.2013 - 05.04.2013

3 Qe Refiesh

B

5| [regens

6| [Gocdven Namber [T ————

7| spom Na

s Malw Nus Traffic Type

9 Rules: Nut 1
n DLP

; Received Ma o

T e

1 12 Spam

1

17 10

. o

. 3
20 §os

= 04
5 02
4 00
042013
26
-
28| Top Recipients
2
2
=
2
5| s oo
2
3
3
37
38 - . - - e e . — 7]
Traffic | Spam | Malware | Rules | Data Loss Prevention Spam Mail Detail Malware Mail Detail Rule Mail Detail DLP Mail Detail ® < v

Abbildung 2.54 Berichte in Excel

2.7 Clientkonfiguration

In Abschnitt 1.1.4, »Systemvoraussetzungen«, haben Sie bereits die groben Systemvo-
raussetzungen fiir die Windows-Clients gesehen. Daneben sind je nach Windows-
Version und installierten Updates manchmal weitere Softwarekomponenten erfor-
derlich, beispielsweise Hotfixes. Dies ist insbesondere dann vonndten, wenn Sie
altere Software wie Office 2010 einsetzen. Die entsprechende Einrichtung konnen Sie
uber zwei Wege durchfiihren:

1. aufeinzelnen Clients mithilfe der Anwendung Office 365-Desktopsetup

2. im grofien Stil Uiber Softwareverteilung, Gruppenrichtlinien etc.
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2.7 Clientkonfiguration

2.7.1 Office 365-Desktopsetup

Die Anwendung Office 365-Desktopsetup kann Ihre Clients tiberprifen und aktuali-
sieren sowie lokal vorhandene Anwendungen fuir den Betrieb mit Office 365 konfigu-
rieren. Das Desktopsetup wird empfohlen fiir den Betrieb eines Computers mit
Office 2007 oder 2010. Bei Office 2013 ist es nicht erforderlich.

Die Anwendung hat im Wesentlichen folgende Aufgaben:
» Installation erforderlicher Updates
» Installation des Microsoft Online Services-Anmelde-Assistenten

» Konfiguration der lokal installierten Anwendungen wie den Internet Explorer fir
SharePoint Online

Das Desktopsetup selbst wird oftmals einmalig aufgerufen und ist anschliefRend nicht
mehr erforderlich. Es ist also keine aktive Komponente, die stindig laufen muss.

Aufruf

Melden Sie sich bei Office 365 mit einem Benutzer an, der auch eine Lizenz zugewie-
sen hat, und wechseln Sie dann zu den EINSTELLUNGEN (ZAHNRAD) « OFFICE 365-EIN-
STELLUNGEN. Auf der erscheinenden Seite wechseln Sie zum Bereich SOFTWARE und
dann zum DESKTOPSETUP (siehe Abbildung 2.55).

Office 365

Software

Office Einrichten lhrer Desktopanwendungen fir die Arbeit mit Office 365 Ressourcen

Lync p ~
Wenn auf Ihrem Computer berzits Office 2010 oder Office 2007 installiert ist, Klicken Sie auf Einrichten. Diese Vorgehensweise ist nicht Welche Version von Office ist auf

OneDrive erforderlich, wenn Sie die aktuelle Version von Office installiert haben. meinem Computer installiert?

Tools & Add-Ins

d wenn Sie fertig sind, haben Sie folgende Moglichkeiten:
< und vieles mehr verwenden

Desktopsetup

Telefon und Tablet

[ e

Abbildung 2.55 Start des Office 365-Desktopsetups

Die direkte URL zum Downloadbereich ist folgende:
https.//portal.office.com/OLS/mysoftware.aspx

Offnen Sie den Downloadbereich auf einem Nicht-Windows-Rechner, wird das Desk-
topsetup nicht angezeigt.

Mit einem Klick auf EINRICHTEN starten Sie die Anwendung. Dabei miissen Sie sich
zundchst mit einem Office 365-Benutzer anmelden. Anschlief3end erhalten Sie eine
Ubersicht, welche Komponenten installiert werden, und Sie haben die Auswahl, wel-
che Anwendungen konfiguriert werden sollen (siehe Abbildung 2.56).
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Microsoft Office 365-Desktopsetup -8 - Al 78
— KONTO HINZUFUGEN
10ffice 365
@8 Exchange
Das Microsoft Office 365-Desktopsetup installiert Updates und konfiguriert lhre Exchange, e 365
Desktopamwendungen. ‘Wenn die Installation abgeschlossen ist. werden Sie
maglicherweise aufgefordert, lhren Computer neu zu starten. ai Outlook com

m, Hotmail.com, MSN

Zu konfigurierende Anwendungen auswahlen: Microsoft SharePaint

Microsoft Outlook konfigurieren
Micrasoft SharePoint wird zur
Verwendung mit Microsoft Office 363
Microsoft Lyne konfiguriert. lhre

Office-Anwendungen kénnen auf
Dokumente zugreifen, die sich auf der 5
Wichtiae Updates: 1 SharePaint-Website lhres S! Yahoo' Ma ||
o 9 pates: Unternehmens befineden.
Weitere Details anzeigen ¥
Weitere Informatianen

M Google

M iCloud

) Weiter Abbrechen

fad |BM notes traveler

Abbildung 2.56 Office 365-Desktopsetup m Linked
inkedIn

Je nach installierten Updates ist anschliefiend ein Neustart des Rechners erforderlich.

. . . . . . Abbildung 2.57 Verwaltung der E-Mail-Konten bei Windows Phone 8.x
Das Desktopsetup ist auf einzelnen Clients ein gangbarer Weg, um diese flir den

Office 365-Einsatz fit zu machen. Bei grofleren Umgebungen ist das aber keine
Option, denn dort soll die Clienteinrichtung moglichst automatisiert ablaufen. Des-
halb sind die Schritte, die das Desktopsetup ausfiihrt, auch iber eigene Techniken
wie Softwareverteilung, Gruppenrichtlinien etc. durchfiihrbar. Dabei ist der folgende
Artikel hilfreich: http://office.microsoft.com/en-us/office365-suite-help/manually-
update-and-configure-desktops-for-office-365-HA102817833.aspx# Toc325445031

a8
EINSTELLUNGEN

E-Mail-Konten +

BB Microsoft-Konto

2.7.2 Konfiguration von mobilen Endgeriten markus@widlde

. P ' o , . W Twitter
Windows Phone 8.x ist fiir die Konfiguration eines Office 365-Zugangs bereits vorbe- Markus Widl
reitet. Ein Assistent kiimmert sich um die Einbindung des Exchange-Postfachs, die @8 Addon
Verlinkung der SharePoint-Website und weist auf den im Marketplace kostenfrei ver- mersdidCacden e

fligbaren Lync-Client hin. @s Privat

markus@widl.de
Zur Konfiguration Ihres Office 365-Zugangs bei einem Windows Phone 8.x-Gerat
gehen Sie wie folgt vor:

1. In den EINSTELLUNGEN Ihres Gerats wahlen Sie den Punkt E-MAIL-KONTEN +
ANDERE.

2. Wahlen Sie den Befehl KONTO HINZUFUGEN (siehe Abbildung 2.57) und dann

EXCHANGE (siehe Abbildung 2.58). Abbildung 2.58 Hinzufiigen eines Office 365-Zugangs
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3. Geben Sie Ihre Office 365-Zugangsdaten ein (siehe Abbildung 2.59).

=l T . E
EXCHANGE

D Kennwort anzeigen

Ihre Anmeldedaten werden gespeichert und

kdnnen zur automatischen Synchronisierung
von Dokumenten und Informationen mit den
Servern lhrer Firma verwendet werden.

Wenn Sie ein geschéftliches Exchange-Konto
hinzufiigen, kann lhr Netzwerkadministrator
Ihre Inhalte und Einstellungen auf dem Handy
per Remoteverbindung I6schen.

Abbildung 2.59 Eingabe der Zugangsdaten

Nachdem die Zugangsdaten tiberprift wurden, konnen Sie mit Office 365 arbeiten.

Das Windows Phone bietet dann den direkten Download der Lync-App an. Stellen Sie
sicher, dass es sich dabei um die Lync 2013- und nicht die Lync 2010-App handelt.
Gegebenenfalls erhalten Sie die Lync 2013-App auch iiber den Store.

Fir Apple i0S- und Google Android-Gerate gibt es keinen speziellen Konfiguration-
sassistenten fir Office 365. In den folgenden Kapiteln werde ich diese beiden
Betriebssysteme aber nicht vernachlassigen, sondern bei den entsprechenden
Anwendungen auf die Konfiguration und die Besonderheiten bei der Arbeit mit
Office 365 hinweisen.

2.8 Dienststatus

Bevor Sie eine Serviceanfrage stellen, konnen Sie sich iber den Bereich DIENST-
STATUS vergewissern, dass es derzeit keine Ausfélle an den Office 365-Diensten
gibt (siehe Abbildung 2.60).
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2.8 Dienststatus

Office 365

Office 365 Admin Center «

DIENSTSTATUS Beispiel AG
) A attueller Stahie
SETUP Aktueller Status RSS
b senuTZER ml
Letzte Aktualisierung: 13:37, 22. November 2014
KONTAKTE
Verlauf fur die letz en
GRUPPEN
DOMANEN
Exchange Online ~
OFFENTLICHE WEBSITE
Anmeldung
DAL= Verwaltung und Bereitstellung
P EXTERNE FREIGABEN Voicemail
» DIENSTEINSTELLUNGEN Zeitnahe E-Mail-Zustellung
BERICHTE Zugriff auf E-Mails und Kalender
 EESELER Identitatsdienst +
Dienstetatue Lync Online +
Geplante Wartungsarbeiten Office 365-Portal «
Portal
P suPPORT
Verwaltung
DIENSTE KAUFEN Office-Abonnement ~
NACHRICHTENCENTER Rechteverwaltungsdienst
4 ADMINISTRATOR SharePoint Online »
Exchange Access Services
Lyne Benutzerdefinierte Losungen und Workflows
SharePoint v Bereitstellung w

Abbildung 2.60 Dienststatus

Den Dienststatus konnen Sie tiber diese Seite als RSS-Feed abonnieren.

In diesem Bereich finden Sie auch den Abschnitt GEPLANTE WARTUNGSARBEITEN.
Hier werden Wartungen an der Office 365-Umgebung angekiindigt (sieche Abbil-

dung 2.61). Damit koénnen Sie sich auf mogliche Dienstausfille vorbereiten.

Office 365
Office 365 Admin Center « el AG
‘ @ DASHBOAR GEPLANTE WARTUNG Beispiel AG
SETUP A Anstehen Jartung
P BENUTZER M

Letzte Aktualisierung: 13:37, 22. November 2014
KONTAKTE

GRUPPEN DIENST

_ Derzeit sind keine geplanten Wartungsereignisse verfigbar.
DOMANEN -

OFFENTLICHE WEBSITE

Wartungsverlauf
» ABRECHNUNG

P EXTERNE FREIGABEN DIENST

P DIENSTEINSTELLUNGEN Derzeit sind keine in der Ve

genheit geplanten
BERICHTE
4 DIENSTSTATUS

Dienststatus

Geplante Wartungsarbeiten ' —
v

Abbildung 2.61 Geplante Wartungsarbeiten

Betreiben Sie einen System Center Operations Manager (SCOM), konnen Sie den
Dienststatus iiber ein spezielles Management-Pack einbinden. Das Pack erhalten Sie
unter folgender URL:

http.//www.microsoft.com/en-us/download/details.aspx?id=43708
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2.9 Nachrichtencenter

Das Office 365 Admin Center hilt Sie Giber wichtige Anderungen rund um Ihren
Office 365-Mandanten auf dem Laufenden. Dazu wahlen Sie den Bereich NACHRICH-
TENCENTER (siehe Abbildung 2.62).

Office 365

Office 365 Admin Center «
NACHRICHTENCENTER Beispiel AG
DASHBOARD A
Nachrichtencenter
seup
» BenuTZER Alle  probleme verhindem oder beheben ~ inderungen planen  informiert bleiben
KONTAKTE AKTION AKTION o}
KATEGORIE VEROFFENTLICHE LAUFT AB
GRUPPEN ERFORDERLICH ABSCHUEBENBIS | ¥
Er | te late: Enable e ization te t it done fi
DEMANEN MC11048  informiert bleiben keine mall tempiates Enable your erganization fo get i done oM ycine 17112014 13122014
anywhere
‘OFFENTLICHE WEBSITE
MC10977  informiert bleiben keine New feature: De-clutter your inbox keine 12112014 11122014
P ABRECHNUNG
MC10978  informiert bleiben keine Introducing Skype for Business keine 11.11.2014 11122014
) EXTERNE FREIGABEN
& — etin
NN SIE S TE T RGER MC10966  informiert bleiben keine E‘"'z” template: Empawer your teams to make meetings keine 10.112014 11122014
matter
EACHTE MC10938  informiert bleiben keine New feature: Office for iPhone keine 07.112014 01122014
D EEERrIS MC10935  informiert bleiben keine What's New: October 2014 keine 06112014 01122014
» SUPPORT e . " r iz a
MC10899  informiert bleiban keine Email templates Allow your organization to access files keine 03.11.2014 01.122014
DIENSTE KAUFEN anywhere
e MC10885  informiert bleiben keine Nexw feature: Outiook for Mac for Office 365 subscribers keine 31102014 01122014
4 ADVINISTRATOR MC10838  anderungen planen We are disabling SSL 3.0 support, starting December 1,2014 31102014 29102014 01012015
Exchange MC10837  informiert bleiben keine Email template: Enable your teams to go mobile keine 29102014 25.11.2014
Lync MC9254  anderungen planen keine Stay up-to-date with Internet Explorer keine 08.09.2014 01022016
srarefont robleme verhindern
mcse0 P keine Upgrade to the latest version of Intarnet Explorer keine 07.042014 01012015
oder beheben
“

Abbildung 2.62 Nachrichtencenter

Hier finden Sie Informationen wie die wegfallende Unterstlitzung von Betriebssyste-
men (z. B. Windows XP) und Browsern (z. B. Internet Explorer 8), die geplante Einfiih-
rung neuer Funktionen und Anderungen am bestehenden Funktionsumfang.

2.10 Erstveroffentlichung neuer Funktionen

Office 365 ist ein sehr lebendiges Produkt, bei dem in kurzen Abstanden neue Funkti-
onen eingefiihrt werden. Einen Uberblick finden Sie auf der offiziellen Roadmap:

http://office.com/roadmap

Allerdings werden die meisten neuen Funktionen nicht iiber Nacht bei allen Kun-
den aktiviert, sondern es gibt einen Ubergangszeitraum, der durchaus mehrere
Monate betragen kann. Wenn Sie Ihren Office 365-Mandanten moglichst frithzeitig
mit neuen Funktionen ausstatten wollen, aktivieren Sie in den DIENSTEINSTELLUN-
GEN des Office 365 Admin Centers die Option ERSTVEROFFENTLICHUNG (siehe Abbil-
dung 2.63).

100

2.1 Problembehebung

Office 365

Office 365 Admin Center « @ ASEOARD Beispiel AG

UPDATES
DASHBOARD A e .

—  Erstveroffentlichung
SETUP

b BENUTZER Featureupdates bereitstellen, sobald sie von Microsoft verfiigbar sind. Weitere Informationen
KONTAKTE Ein =[]
GRUPPEN
DOMANEN
OFFENTLICHE WEBSITE
b ABRECHNUNG
P EXTERNE FREIGABEN
4 DIENSTEINSTELLUNGEN
E-Mail
Websites
Lync
Updates

Benutzersoftware

Kennworter

Community
Rechteverwaltung

Maobil

Abbildung 2.63 Erstveroffentlichung

Vielleicht wollen Sie diese Option nicht in Threm produktiven Mandanten aktivieren,
sondern nur in einem Mandanten, den Sie fiir Tests angelegt haben. So konnen Sie
schon frithzeitig mit den neuen Funktionen arbeiten und sind vorbereitet, sobald sie
den Anwendern zur Verfiigung stehen.

2.11 Problembehebung

Gibt es ein Problem mit Ihrer Office 365-Umgebung, finden Sie im Bereich SUPPORT
verschiedene Hilfestellungen (die natiirlich nur dann funktionieren, wenn das Portal
selbst noch zuginglich ist):
» UBERSICHT
Dieser Abschnitt enthilt verschiedene Artikel zur Problemldsung und Links zu
verschiedenen Tools.
» SERVICEANFRAGEN
Konnen Sie das Problem nicht 16sen, haben Sie die Moglichkeit, eine Anfrage an
den Office 365-Kundendienst zu schicken (siehe Abbildung 2.64). Dabei kénnen Sie

auch Dateien — beispielsweise eine Bildschirmabbildung — hochladen, die mogli-
cherweise einen Hinweis auf die Problemursache liefern.
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2 Grundkonfiguration 2.1 Problembehebung

) 2.11.2 Administratorkennwort zuriicksetzen
Office 365
Office 365 Admin Center <« ) I Vergisst einer Ihrer Anwender sein Kennwort zur Anmeldung an Office 365, ist das
@ DASHBOARD SERVICEANFRAGEN

. -~ ® nicht weiter tragisch. Ein Administrator mit passender Rollenzugehorigkeit (siehe
» senuTZER M Abschnitt 2.5.2, »Benutzer anlegen«) kann das Kennwort zurilicksetzen. Sollte aller-

o dings ein Administrator sein Kennwort vergessen, ist das etwas aufwendiger:

GRUPPEN + Yy o

DOMANEN . . . . .

IR REFERENZ- NUMMER TITEL STATUS ZUGEWIESEN AN GEOFFNET ZULETZT GEANDERT AM ¥ > Wenn eln anderer gIObaler AdmlnlStrator Verfugbar ISt:
b AsRECHNUNG e i Ist ein globaler Office 365-Administrator greifbar, kann er das Kennwort eines

Es sind keine Serviceanfragen fiir diese Ansicht vorhanden.

 ENTERNE FREGASEN anderen Administrators zurticksetzen.
P DIENSTEINSTELLUNGEN

BERICHTE -
P DIENSTSTATUS )| ™% https://passwordreset microsoftonline.com/Zmkt=DE-DE&ru=ht O = @ oH‘_v‘I‘,1|(msoftDnlme—Kennwor’tm | |
4 SUPPORT

Ubersicht
p— Microsoft
DIENSTE KAUFEN
NACHRICHTENCENTER t
(4 >

Kennwort zurlicksetzen
Abbildung 2.64 Serviceanfragen

- L
BenutzerUberprifung
Geben Sie zum Zuriicksetzen lhres Kennworts zunschst lhre Benutzer-ID und die in der Abbildung oder der Aufnahme angegebenen Zeichen ein.

2.11.1 Domanenproblembehandlung

* Benutzer-1D:

Vermuten Sie ein Problem bei den DNS-Einstellungen Ihrer Domane, konnen Sie die
DOMANENPROBLEMBEHANDLUNG starten, um sicherzustellen, dass Sie die erforder-

lichen DNS-Eintrage korrekt eingegeben haben. Gehen Sie dazu wie folgt vor: In der

4]

Domaéinenverwaltung markieren Sie die Doméne und klicken auf den Link PROBLEME
SUCHEN UND BEHEBEN.

Der Assistent uiberprift dann die Einstellungen und prasentiert sein Ergebnis. Wie
das aussehen kann, sehen Sie in Abbildung 2.65.

Abbrechen

Office 365

©2014 Microsoft Corporation Rechtliche Hinweise | Datenschutz Unterstitzungscode

beispielag.de ist ordnungsgemal eingerichtet. Es ist keine Aktion erforderlich,

Abbildung 2.66 Kennwort vergessen

» Wenn kein anderer globaler Administrator verfiigbar ist:

In diesem Fall kann der Administrator iiber das Anmeldefenster des Office 365-
« Portals angeben, dass er sein Kennwort vergessen hat (siehe Abbildung 2.66). Vo-
rausgesetzt, im Benutzerkonto wurde bei der Zuweisung der Administratorrolle
eine alternative E-Mail-Adresse angegeben und bei den weiteren Einstellungen
des Benutzerkontos auch eine Mobilfunknummer, dann werden dem Anwender

SchlieBen

an die alternative E-Mail-Adresse ein Link und ein Riicksetzcode per SMS zuge-
sandt. Mit beiden gemeinsam kann der Administrator dann sein Kennwort zu-
ricksetzen (siehe Abbildung 2.67).

Abbildung 2.65 Assistent zur Domanenproblembehandlung
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[»]

B
@‘5 https://passwordreset. microsoftonline.com/7mkt=DE-DE&ru=ht 2 ~ @& C H H Micrasoft Online-Kennwart... ‘ | iy * fé}

Microsoft

Kennwort zurlcksetzen

Uberpriifungsschritt 1 > Uberprifungsschritt 2 > Neues Kennwort auswahlen

Wahlen Sie die erste Kontaktmethode aus, die zur Uberpriifung verwendet werden soll:

® E-Mail an meine alternative E- Eine E-Mail mit einem Priiffcode wurde an lhre Adresse gesendet.

Mail-Adresse senden

' Textnachricht an mein

Mobiltelefon senden

O Mein Mobiltelefon anmufen

Abbrechen
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Abbildung 2.67 Kennwort zuriicksetzen

Nicht-Administratoren steht dieser Vorgang nicht zur Verfligung. Sollte es Schwie-
rigkeiten geben, hilft der Office 365-Kundendienst.

Die Option, dass der Anwender selbst sein Kennwort zurticksetzen kann, ist aber
auflerhalb von Office 365 liber Microsoft Azure buchbar. Mehr Informationen erhal-
ten Sie unter folgender URL:

http://technet.microsoft.com/en-us/library/dn510386

2.11.3 Weitere Hilfestellungen
Daneben gibt es weitere Hilfestellungen, die manchmal die erhoffte Losung bringen:

» Office 365 Technical Network auf Yammer

Offizielle Anlaufstelle zur Unterstiitzung bei Fragestellungen rund um Office 365
mit Antworten von Herstellerseite und aus der Community

https://www.yammer.com/itpronetwork
» Office 365-Supportcenter
Das offizielle Supportcenter von Microsoft fiir Office 365 finden Sie unter:

http://support.microsoft.com/ph/15834
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» Twitter
Unter @Office365 werden groflere Ausfille getwittert:
http.//twitter.com/Office365

2.11.4 Verbindungsprobleme

Bestehen Probleme bei der Kommunikation zwischen Threr lokalen Umgebung und
Office 365, kann das an der Firewallkonfiguration liegen. Auf der folgenden Seite fin-
den Sie eine Ubersicht der von Office 365 verwendeten URLs und IP-Adressbereiche:

http.//technet.microsoft.com/de-de/library/hh373144.aspx

2.12 So geht es weiter

In diesem Kapitel haben Sie die Grundkonfiguration eines Office 365-Mandanten ken-
nengelernt. Nun kénnen wir uns im dritten Kapitel auf die kommandozeilenbasierte
Administration mithilfe der PowerShell stlirzen. Diese werden Sie zwar nicht standig
bendtigen, doch gibt es einige Funktionsbereiche, die Sie nur mit der PowerShell
administrieren konnen. Auflerdem ist sie ein gutes Werkzeug zur Automatisierung.
Deshalb werden wir in den spéteren Kapiteln immer wieder auf die Kommandozeile
zurlckgreifen.
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Kapitel 4

Identitaten und Active-Directory-
Synchronisierung

Im vierten Kapitel lernen Sie verschiedene Identitdtsarten kennen,
koppeln Ihr lokales Active Directory mit dem Azure Active Directory,
richten Same Sign-on und Single Sign-on ein und erh6hen mit der
mehrstufigen Authentifizierung die Sicherheit, falls die Anwender
Ihr Kennwort verlieren.

Typischerweise wollen Sie Ihre Endanwender bei der Arbeit unterstiitzen und alltag-
liche Schritte vereinfachen. Dazu gehort beispielsweise die Bereitstellung von Same
Sign-on oder Single Sign-on. Bei Office 365 bedeutet Same Sign-on, dass sich die
Anwender mit demselben Benutzernamen und demselben Kennwort an den Cloud-
diensten anmelden konnen. Single Sign-on geht noch weiter: Ihre Anwender miissen
sich im Idealfall an den Clouddiensten nicht erneut anmelden — die einmalige
Anmeldung an der lokalen Doméne ist ausreichend.

Voraussetzung fiir Same Sign-on und Single Sign-on — und nicht nur da —ist die Akti-
vierung der Active-Directory-Synchronisierung. Sie installieren dazu auf einem loka-
len Server eine Softwarekomponente, die in regelmifligen Abstdnden lokal
vorhandene Benutzerkonten, Gruppen und Kontakte automatisch im Verzeichnis-
dienst von Office 365, dem Azure Active Directory (AAD), anlegt und Anderungen an
diesen Objekten ibernimmt. Dadurch entfallt fir Sie als Administrator der doppelte
Pflegeaufwand, beispielsweise beim Anlegen von Benutzerkonten fiir Mitarbeiter.
Doch es gibt dariiber hinaus weitere Vorteile, die ich in diesem Kapitel noch bespre-
chen werde.

4.1 Verschiedene Identitaten

Office 365 verwendet intern mit dem Azure Active Directory (AAD) einen eigenen
Verzeichnisdienst, so wie Sie selbst hochstwahrscheinlich lokal ein Active Directory
einsetzen. Fir jeden Threr Office 365-Anwender muss im AAD ein Benutzerkonto
angelegt sein, das dann flr die verschiedenen Dienste lizenziert wird (siehe Abbil-
dung 4.1). Das ist auch der Fall, wenn Sie Same Sign-on oder Single Sign-on einrichten.

203



4

Identitaten und Active-Directory-Synchronisierung

I I I! Eigenes Unternehmen
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Abbildung 4.1 Office 365 verfligt Uiber einen eigenen Verzeichnisdienst.

Das AAD wird Ubrigens nicht nur von Office 365, sondern beispielsweise auch von
Dynamics CRM Online und Microsoft Intune eingesetzt. Mehr zu diesen beiden Pro-
dukten lesen Sie in Kapitel 12, »Weitere Dienste«. Das AAD wird auch aufderhalb von
Office 365 in verschiedenen Ausbaustufen angeboten. Das AAD, das Sie kostenfrei
mit Office 365 erhalten, entspricht der Free-Edition ohne Objektlimitierung und
zusatzlich der Multi-Factor-Authentifizierung fiir Cloudbenutzer. Mehr zum AAD
finden Sie hier:

http://msdn.microsoft.com/library/azure/dn532272.aspx

Die Frage ist nun, wie Sie in der Praxis mit diesem zuséatzlichen Verzeichnisdienst
umgehen, obwohl Sie ja schon selbst einen haben. Dabei gibt es mehrere verschie-
dene Varianten. Um die zu verstehen, miissen wir zunachst drei Begriffe klaren:

» Microsoft-Online-Identitdt
Fiir jeden Office 365-Anwender wird im Office 365-Verzeichnisdienst ein Benutzer-
konto angelegt. Diesen Benutzerkonten weisen Sie eine Office 365-Lizenz zu. Thre
Anwender melden sich dann an Office 365 mit diesen Benutzerkonten an — den
Microsoft-Online-Identitaten. Diese haben mit den im lokalen Verzeichnisdienst

204

4.1 Verschiedene Identitdten

vorhandenen Benutzerkonten zunéchst nichts zu tun. Der Identitdtsprovider wird
von Office 365 gestellt. Daneben verwenden Sie mit Ihrem lokalen Active Direc-
tory einen weiteren Identitatsprovider.

» Verbundidentitdt

Auch bei Verbundidentitaten (Federated Identity) werden im Office 365-Verzeich-
nisdienst Benutzerkonten angelegt und mit einer Lizenz versehen. Allerdings mel-
den sich Thre Anwender an Office 365 nicht mit den Benutzerkonten aus dem
Office 365-Verzeichnisdienst an, sondern mit einem Sicherheitstoken, mit dem sie
identifiziert werden kénnen. Dieses Sicherheitstoken wird dabei von einer lokalen
AD FS-Infrastruktur erstellt. Nach der Anmeldung arbeiten die Anwender entspre-
chend der Lizenz Ihres Benutzerkontos aus dem Office 365-Verzeichnisdienst. Der
Identitdtsprovider ist hier Ihr lokales Active Directory.

» Active-Directory-Synchronisierung

Dabei handelt es sich um eine im lokalen Netzwerk zu installierende Komponente,
die in einem regelmafiigen Intervall im Active Directory vorhandene Objekte im
Office 365-Verzeichnisdienst nachpflegt. Dazu gehdren die Benutzerkonten, Grup-
pen und Kontakte. Setzen Sie diese optionale Komponente ein, werden die Active-
Directory-Benutzer in Office 365 automatisch angelegt, und Sie miissen sie nur
noch mit einer Lizenz (und gegebenenfalls einem Kennwort) ausstatten. Die
Active-Directory-Synchronisierung sehen wir uns in Abschnitt 4.2, »Active-Direc-
tory-Synchronisierung«, im Detail an.

Grundsatzlich gibt es in Office 365 drei unterschiedliche Szenarien, wie Sie mit Iden-
titditen umgehen. Sehen wir uns diese genauer an:

» Szenario »Microsoft-Online-Identitdt«
In diesem Szenario legen Sie im Office 365-Verzeichnisdienst manuell Benutzer-
konten fiir Thre Anwender an. Dies konnen Sie beispielsweise ganz klassisch tiber
das Office 365-Portal durchfiihren, wie ich es in Abschnitt 2.5.2, »Benutzer anle-
gen«, beschrieben habe. Eine Alternative zur Automatisierung ware die Power-
Shell, wie in Abschnitt 3.16.3, »Benutzer anlegen, beschrieben.

Thre Anwender melden sich an Office 365 tiber das Benutzerkonto aus dem Office
365-Verzeichnisdienst an. Die Authentifizierung erfolgt also nicht im lokalen
Active Directory, sondern direkt in Office 365.

Lassen Sie sich dieses Szenario durch den Kopf gehen, erkennen Sie verschiedene
Nachteile, beispielsweise:

- Die Anwender mussen mit zwei Identitdten umgehen — einmal mit der lokalen
Identitat und einmal mit der Identitdt aus Office 365. Sie mussen also auch mit
zwei unterschiedlichen Kennwortern und manchmal auch mit unterschiedli-
chen Benutzernamen umgehen kénnen und erkennen, wann sie welches ein-
zugeben haben.
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— Identische Kennworter sind dabei oft nicht méglich, da unterschiedliche Kenn-
wortrichtlinien und Ablaufzeiten bestehen (siehe Abschnitt 2.5.5, »Kennwort-
ablaufrichtlinie«). Vergisst ein Anwender sein Kennwort, muss es potenziell an
zwei unterschiedlichen Stellen zurtickgesetzt werden.

Dieses Szenario hat aber auch zwei grofie Vorteile:
— Esfallt zu Beginn der geringste Konfigurationsaufwand an.
— Es kann direkt nach dem Anlegen eines Office 365-Mandanten angewandt wer-

den, ohne dass an der lokalen Umgebung Anderungen vorgenommen werden
mussen.

Abbildung 4.1 zeigt das Szenario in einem Schaubild.

» Szenario »Microsoft-Online-Identitdt mit Active-Directory-Synchronisierung«
Im Unterschied zum ersten Szenario legen Sie hier die Benutzerkonten im Office
365-Verzeichnisdienst nicht selbst an, sondern lassen das iiber eine optionale Soft-
warekomponente erledigen. Dabei werden in Office 365 automatisch die im loka-
len Active Directory vorhandenen Benutzer, Gruppen und Kontakte erstellt (siche
Abbildung 4.2).
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Abbildung 4.2 Microsoft-Online-Identitaten mit Active-Directory-Synchronisierung

Sie konnen in diesem Szenario optional die Kennwortsynchronisierung aktivie-
ren. Dabei werden die Hash-Werte der lokalen Kennworter abermals gehasht (ein
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»Fingerabdruck« wird erzeugt) und zum Office 365-Verzeichnisdienst tibertragen.
Klartextkennworter werden dabei also nicht ausgetauscht.

Wird die Kennwortsynchronisierung aktiviert, konnen sich Ihre Anwender an
Office 365 mit dem gleichen Benutzernamen und dem gleichen Kennwort anmel-
den wie an der lokalen Umgebung. Vorausgesetzt wird hier jedoch, dass sich die
Anwender mit dem User Principal Name (UPN) anmelden (dieser hat die Form
user@domine —im Gegensatz zum SAM Account Name in der Form Doméne\Benutzer;
dazu spater mehr). Da die Anwender in der Regel aber dennoch fiir die lokale
Umgebung und fiir Office 365 unterschiedliche Benutzerkonten verwenden,
spricht man hier von einem Same Sign-on.

Szenario »Verbundidentitdt mit Active-Directory-Synchronisierung«

Die Active-Directory-Synchronisierung ist in diesem Szenario obligatorisch. Im
Vergleich zu den beiden vorangegangenen Szenarien gibt es einen ganz wesentli-
chen Unterschied: Obwohl durch die Synchronisierung auch im Office 365-Ver-
zeichnisdienst fiir jeden Anwender ein Benutzerkonto angelegt wird, verwenden
die Anwender diese nicht fiir die Anmeldung.

I I I! Eigenes Unternehmen

Active Directory
Federation Services

Identitats-
provider

Active Directory:'””
Synchronisierung

Vertrauens- ) -
verhaltnis Active Directory

o Identitéts-
Verzeichnis- provider
dienst
””’P Authentifizierungs- Benutzer-
Plattform bereitstellung

R

Lync SharePoint Exchange Office 365-Portal
Online Online Online Powershell

] Office 365

Abbildung 4.3 Verbundidentitaten mit Active-Directory-Synchronisierung

Uber ein Vertrauensverhiltnis zwischen Office 365 und dem lokalen Active Direc-
tory erkennt Office 365 die lokale Anmeldung an, mit dem Ziel, ein Single-Sign-on-
Verfahren zu erreichen. Die Lizenzierung erfolgt aber nach wie vor in Office 365,
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weshalb dort auch die Benutzerkonten tiber die Active-Directory-Synchronisie-
rung angelegt werden miussen (siehe Abbildung 4.3). Dieses Szenario erfordert
eine relativ aufwendige Konfiguration auf Basis der Active Directory Federation
Services (AD FS oder auf Deutsch Active Directory-Verbunddienste). Wie das geht,
werde ich Thnen in Abschnitt 4.3, »Identitatsverbund fiir Single Sign-on, zeigen.

Same Sign-on oder Single Sign-on?

Bei der Integration von Office 365 mit lhrer lokalen Active-Directory-Umgebung
miissen Sie entscheiden, ob Same Sign-on (Kennwortsynchronisierung) ausreichend
ist, oder ob doch Single Sign-on auf Basis von AD FS erforderlich ist. Identisch sind die
beiden Verfahren nicht. Hier die wichtigsten Unterschiede:

>

Same Sign-on ist nicht gleich Single Sign-on

Die Kennwortsynchronisierung bei Same Sign-on sorgt lediglich dafiir, dass die
Kennworter der Office 365-Benutzerkonten identisch mit den lokalen Active-
Directory-Benutzerkonten sind — eine Anmeldung an Office 365 ist aber dennoch
erforderlich. Mit Single Sign-on ware dies im Idealfall nicht erforderlich. Beispiel:
Ein Benutzer ist am lokalen Active Directory angemeldet. Er 6ffnet den Internet
Explorer und ruft eine SharePoint Online-Website auf. Haben Sie die Kennwort-
synchronisierung eingerichtet, muss er nun seine Office 365-Benutzerdaten ange-
ben (diese sind identisch mit den lokalen Benutzerdaten). Bei Single Sign-on ist
keine erneute Anmeldung erforderlich, und das Anmeldefenster wird auch nicht
angezeigt (sofern alle erforderlichen Konfigurationen durchgefiihrt wurden, bei-
spielsweise die SharePoint-URL zu den vertrauenswurdigen Sites im Internet
Explorer hinzugefiigt wurde).

Same Sign-on kennt keine Zugriffssteuerung

Mit AD FS konnen Sie konfigurieren, von wo aus der Zugriff auf Office 365 moglich
sein soll. So konnten Sie den Zugriff einschrianken, wenn er von aufierhalb Ihrer
Netzwerkumgebung erfolgt. Auch das Einschrianken von bestimmten Anwendun-
gen und Protokollen ware moglich. Solche Konfigurationen sind mit der Kenn-
wortsynchronisierung dagegen nicht machbar.

Manche Szenarien erfordern Single Sign-on

Dazu gehort beispielsweise die kombinierte Suche bei SharePoint: Setzen Sie
sowohl eine lokale SharePoint-Umgebung als auch SharePoint Online ein und
mochten die Anwender bei einer SharePoint-Suche die Ergebnisse von beiden
Umgebungen kombiniert erhalten, muss Single Sign-on eingerichtet sein. Mehr
dazu lesen Sie im Abschnitt 7.20.2, »Kombinierte Suche«.

Single Sign-on erfordert meist zusétzliche Server

Mit Ausnahme des Servers, auf dem das Synchronisierungstool lauft, ist fur
Same Sign-on kein zuséatzlicher Server erforderlich. Gerade fiir kleinere Firmen
ist dies ein wichtiges Merkmal. Single Sign-on erfordert dagegen AD FS, was typi-
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scherweise auf mehreren Servern eingerichtet wird. Diese Server konnen zwar
gerne virtuell sein, jedoch miissen sie dennoch lizenziert, iberwacht und gewar-
tet werden.

Fallt AD FS aus, ist keine Office 365-Anmeldung maoglich

Sollte die komplexe AD FS-Infrastruktur bei Single Sign-on ausfallen oder kann sie
aufgrund von Problemen mit Threm Internetprovider nicht erreicht werden, kon-
nen sich IThre Anwender nicht mehr an Office 365 anmelden. Fallt dagegen das Syn-
chronisierungstool bei Same Sign-on aus, ist eine Anmeldung an Office 365
weiterhin moglich, und sollte es Probleme mit dem Internetprovider geben, kon-
nen IThre Anwender im Zweifelsfall iber UMTS & Co. durchaus noch mit Office 365
arbeiten.

Die Kennwortsynchronisierung kann als Ubergangslésung bei Problemen mit AD
FS eingesetzt werden. Lesen Sie hierzu Abschnitt 4.3.10, »Wenn AD FS ausfallt«.

Grundsatzlich gilt die Empfehlung, Verbundidentitaten — also Single Sign-on — nur

dann einzusetzen, wenn es einen wirklich triftigen Grund dafur gibt, denn der Kos-
ten- und Verwaltungsaufwand fiir die dabei notwendige AD FS-Umgebung ist viel zu

grof3. Die Erfahrung zeigt, dass fiir die meisten Unternehmen Same Sign-on durchaus

ausreichend ist.

Tabelle 4.1 zeigt einen Vergleich der drei Identitatsvarianten.

Kriterium Microsoft- Microsoft-Online- Verbundidentitat
Online- Identitat + Synchro- | +Synchronisierung
Identitat nisierung
Zielgruppe kleine Unter- | mittlere und groR3e groRe Unterneh-
nehmen Unternehmen mit men mit eigenem
eigenem Active Active Directory
Directory
Same Sign-on nein optional nein
Single Sign-on nein nein ja
Identitaten pro 2 2 1
Anwender
Welche Kennwort- lokal + nur lokal (bei aktiver | nur lokal
richtlinien gelten? Office 365 Kennwortsynchroni-
sierung, sonst lokal
+ Office 365)

Tabelle 4.1 Vergleich der Identitatsalternativen
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Kriterium Microsoft- Microsoft-Online- Verbundidentitat
Online- Identitat + Synchro- | +Synchronisierung
Identitat nisierung

Ort der Authentifizie- lokal + lokal + Office 365 nur lokal

rung Office 365

Ort der Benutzerver- lokal + nur lokal nur lokal

waltung Office 365

Zusatzliche lokale Ins- | nein ja, fiir Synchroni- ja, fur Synchroni-

tallation erforderlich sierung sierung + AD FS

Tabelle 4.1 Vergleich der Identitatsalternativen (Forts.)

In den folgenden Abschnitten werden wir uns um die Einrichtung dieser Szenarien
kiimmern.

Microsoft arbeitet gerade an einem Assistenten namens Azure AD Connect, der die
Einrichtung der Active-Directory-Synchronisierung und optional auch eines Identi-
tatsverbunds vereinfacht. Sie konnen dabei mit einem einzigen Tool sowohl die Syn-
chronisierung als auch die erforderliche AD FS-Umgebung fiir Single Sign-on
einrichten. Ist das Tool bereits verfligbar, wenn Sie diese Zeilen lesen, konnen Sie
dennoch die Informationen dieses Kapitels nutzen, um das Tool mit den fiir Thre
Umgebung geeigneten Einstellungen zu konfigurieren. Die Konfigurationsoberfla-
che dhnelt dabei der von AADSync, welches den Schwerpunkt des ndchsten
Abschnitts bildet. Bei Interesse konnen Sie die Preview-Version von Azure AD
Connect hier erhalten: http://connect.microsoft.com/sitel164/program8612

4.2 Active-Directory-Synchronisierung

Bei der Active-Directory-Synchronisierung handelt es sich um eine optionale Konfigu-
ration. Ein Vorteil dabei ist, dass Sie bei der Verwaltung Ihres Office 365-Mandanten
entlastet werden. Die Synchronisierung wird tiber ein Verzeichnissynchronisierungs-
tool durchgefiihrt. Zur Auswahl stehen dabei mehrere Tools:

» DirSync — das bis Ende 2014 fiir Single-Forest-Umgebungen primar eingesetzte
Verzeichnissynchronisierungstool im Rahmen von Office 365

» AADSync (siehe Abbildung 4.4) — der seit Herbst 2014 verfligbare Nachfolger von
DirSync, der im Gegensatz zu DirSync auch Multi-Forest-Umgebungen unterstitzt.

» Forefront Identity Manager (FIM) mit dem Forefront Identity Manager Connector
for Azure Active Directory — insbesondere fiir Kunden, die FIM bereits einsetzen
und diese Infrastruktur auch flr Office 365 nutzen wollen
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Tabelle 4.2 vergleicht die drei Tools miteinander.

DirSync AADSync FIM + Connector
Single-Forest- ja ja ja
Umgebungen
Multi-Forest-Umge- | nein ja ja
bungen
Kennwortsynchroni- | ja ja nein
sierung (optional)

Tabelle 4.2 Vergleich Verzeichnissynchronisierungstools

DirSync erhalten Sie heute als Download tber Thren Office 365-Mandanten. Aller-
dings hat Microsoft die Weiterentwicklung des Tools eingestellt. Der Nachfolger ist
AADSync. Damit bildet AADSync auch den Schwerpunkt in diesem Kapitel. DirSync
und AADSync nutzen eine angepasste Konfiguration von FIM. Mit dessen Adminis-
trationskonsole kommen Sie in manchen Fallen in Berithrung, beispielsweise bei der
Fehlersuche oder bei der Konfiguration von Filtern, mit deren Hilfe Objekte synchro-
nisiert werden sollen. Die Nutzung von FIM auflerhalb von AADSync werde ich hier
nicht weiter berticksichtigen, um den Rahmen des Buches nicht zu sprengen.

AADSync lauft im Hintergrund und gleicht in einem regelmafligen Intervall von drei
Stunden automatisch Elemente Ihres Active Directorys mit dem Verzeichnisdienst
von Office 365 ab. Betroffen sind dabei folgende Objekte:

» Benutzerkonten

» Gruppen

» Kontakte

Eine Auflistung der synchronisierten Attribute finden Sie unter der folgenden URL:
http://msdn.microsoft.com/library/azure/dn764938.aspx

Neu angelegte Objekte im lokalen Active Directory werden automatisch beim néachs-
ten Synchronisationslauf im Office 365-Verzeichnisdienst angelegt, beispielsweise
die Benutzerkonten neuer Mitarbeiter. Loschen oder dndern Sie lokal ein Objekt,
wird es auch in Office 365 geloscht oder gedndert.

Dabei handelt es sich grundsatzlich um eine Pushsynchronisierung ausgehend von
Ihrem Active Directory hin zu Office 365. Nur bei zwei Szenarien werden manche
Active-Directory-Eigenschaften vom AAD Thres Office 365-Mandanten zurtiick in Thr
Active Directory synchronisiert:
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» Exchange-Hybridbereitstellung (siehe Abschnitt 6.13, »Hybridbereitstellung«)

» Kennwort zurickschreiben — dabei werden Kennwortanderungen, die der Anwen-
der in Office 365 vornimmt, zur lokalen Umgebung tbertragen (nur moglich,
wenn Sie Uiber AAD Premium verfligen, was separat iiber Microsoft Azure einge-
kauft werden muss)

& Microsoft Azure Active Directory Sync Services

]
Mit Azure AD verbinden

Azure AD-Anmeldeinformal
Geben Sie lhre Azure AD-Anmeldeinformationen ein:

AD Ds-Anmeldeinformation
Benutzerabgleich

Optionale Features Benutzername:

Konfigurieren

Fertig
@ Das Konto muss ein globaler Administrator sein

Abbildung 4.4 Konfiguration von AADSync

Nach der Aktivierung der Active-Directory-Synchronisierung verwalten Sie Ihre
Benutzer, Gruppen und Kontakte primar mit den Verwaltungstools des lokalen
Active Directorys. Die Benutzerverwaltung von Office 365 verwenden Sie dagegen
primar fur die Lizenzierung der synchronisierten Benutzerkonten.

Die Synchronisierung ist insbesondere in folgenden Szenarien eine Voraussetzung:
» fiir die Einrichtung eines Identitdtsverbunds (siehe Abschnitt 4.3, »Identitatsver-
bund fir Single Sign-on«)

» fiir die Einrichtung einer Exchange-Hybridbereitstellung (siche Abschnitt 6.13,
»Hybridbereitstellung«)

» fiir die mehrstufige Exchange-Migration (siehe Abschnitt 6.12.4, »Mehrstufige
Migration«)

4.2.1 Synchronisierungsvorgang

Nachdem Sie das Verzeichnissynchronisierungstool installiert und konfiguriert
haben, erfolgt eine vollstindige Synchronisierung der unterstiitzten Objekte. Diese
initiale Synchronisierung (Full Sync) dauert am langsten. Bei den weiteren Synchro-
nisierungslaufen werden nur die Anderungen berticksichtigt (Delta Sync).

Wihrend der Synchronisierung werden in der Standardkonfiguration zwei Strate-
gien angewandt, die Objekte aus dem lokalen Active Directory mit dem Verzeichnis-
dienst von Office 365 abzugleichen:
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1. GUID-Vergleich
Wird ein Objekt durch das Synchronisierungstool im Office 365-Verzeichnisdienst
angelegt, erhalt es dort eine Markierung mit der Object-GUID des entsprechenden
Objekts aus dem lokalen Active Directory (Net-ID genannt). Daran wird es bei
zukinftigen Synchronisierungsverlaufen erkannt.

2. SMTP-Vergleich

Wird im Office 365-Verzeichnisdienst kein Objekt mit passender GUID gefunden,
werden (sofern vorhanden) die primaren SMTP-Adressen verglichen. Dieser Fall
tritt beispielsweise dann auf, wenn Sie schon vor der Aktivierung der Synchroni-
sierung im Office 365-Mandanten Benutzerkonten mit entsprechenden SMTP-
Adressen anlegen. Zustandig ist das Active-Directory-Attribut proxyAddresses. Die
primare SMTP-Adresse ist dort als Wert in der Form SMTP:benutzer@domdne hinter-
legt. SMTP muss dabei fiir die priméare Adresse grof3geschrieben sein.

Waihrend der Synchronisierung werden passende Office 365-Benutzer dann mit
den lokalen Active-Directory-Benutzern verbunden.

Achtung: Verfiigen die lokalen Benutzer iiber ein Exchange-Postfach und die
Office 365-Benutzer bereits tiber ein Exchange Online-Postfach (dieses wird auto-
matisch angelegt, wenn dem Benutzer eine Exchange Online-Lizenz zugewiesen
wird), kann das zu Problemen fiihren. Das dufert sich beispielsweise so, dass die
Migration der Postfachinhalte iiber den dafiir vorgesehenen Weg nicht moglich
ist. Ein nicht benotigtes Exchange Online-Postfach konnen Sie durch Lizenzent-
zug entfernen.

Active Directory-GUID und die Net-ID

Die GUID von lokalen Active-Directory-Benutzerkonten und die zugehdrige Net-ID
konnen Sie selbst tUber die PowerShell auslesen. Die Objekt-GUID steht in der Eigen-
schaft ObjectGUID des Active-Directory-Benutzerkonto-Objekts, die Net-ID in der
Eigenschaft ImmutableId des Office 365-Benutzerkonto-Objekts. Die ObjectGUID ist
vom Typ GUID, die ImmutableId vom Typ Base 64 String.

Ist die Immutableld leer, wurde das Benutzerkonto nicht tiber die Active-Directory-
Synchronisierung angelegt.

Hier ein Beispiel, um die IDs auszulesen:

$upn = "lucy@beispielag.de"

Import-Module ActiveDirectory
Import-Module MSOnline

#0ffice 365-Anmeldung
Connect-MsolService
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#Ermittlung der lokalen Objekt-GUID
$ObjectGUID =
(Cet-ADUser -Filter { UserPrincipalName -eq $upn }).0bjectGUID

#Ermittlung der Immutableld
$ImmutableIdBase64 =
(Cet-MsolUser -UserPrincipalName $upn).ImmutableId

#Umwandlung von Base 64 String zu GUID
$Immutableld =
[QUID]([System.Convert]::FromBase64String($ImmutableIdBase64))

#Ausgabe

"Objekt-CUID: " + $0bjectGUID.Guid
"Net-ID (Base 64): " + $ImmutableIdBase64
"Net-ID (GUID): " + $ImmutableId.Guid

Listing 4.1 Auslesen von Objekt-GUID und Net-ID

UPN steht im Skript fiir User Principal Name oder auf Deutsch Benutzerprinzipalname,
also fiir den Benutzernamen des Kontos.

Voraussetzung fiir diesen Code ist jedoch, dass Sie Uiber das ActiveDirectory-Modul
(siehe Abschnitt 3.17, »PowerShell und Active Directory«) und Uber das Azure Active
Directory-Modul fir Windows PowerShell (siehe Abschnitt 3.16.1) verfiigen und dass
die Active-Directory-Synchronisierung bereits eingerichtet wurde. Ein Beispiel fir die
Ausgabe sehen Sie in Abbildung 4.5.

ey Administrator: Windows PowerShell I;Ii-

d?38—4al?-hff8-eccef1h4@b53
64>: bMscUWiDZGUg- +0=08bQLUw==
: Salcchbc—d?38-4al1?-bffB—eccef1bh4Bh53

Abbildung 4.5 Auslesen von Objekt-GUID und Net-ID

In der Praxis gibt es Situationen, in denen Sie selbst die Net-ID eines Office 365-Benut-
zerkontos festlegen wollen. Nehmen wir beispielsweise dieses Szenario: Sie haben bis-
her Office 365 nur fiir SharePoint Online eingesetzt. Die erforderlichen Benutzerkonten
haben Sie manuell in der Office 365-Benutzerverwaltung angelegt und mit einer Share-
Point Online-Lizenz ausgestattet. Die Benutzernamen der Benutzerkonten haben Sie
genauso angegeben wie bei den Benutzerkonten im lokalen Active Directory. Da Sie nur
SharePoint Online-Lizenzen vergeben haben, verfiigen die Office 365-Benutzerkonten
uber keine E-Mail-Adresse. Nun wollen Sie die Verzeichnissynchronisierung verwenden,
erhalten aber Synchronisierungsfehler wie in Abbildung 4.6.
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Synchranization Service Manager on AADSYNC = |a
File Taals Actions Help

= G o
_J Operations ‘oJﬂ Connectors [V Metaverse Designer = Metaverse Search

(Connector Operations

Name ‘ Prrofile Name ‘ Status Start Time End Time ~
beispielag.lacal Expart IuCCEss 2211.201415.15%03 2211.201415.15%03
beispielag.onmicrozoft...  Delts Synchronization  success 22112014 151501 2211.2014 151502
beispielag.onmicrozoft...  Delta Impart UCCEsT 22112014 151463 22.11.2014 151501 =
beispielag.local Dielta Synchronization  success 2211.201415:14:39 2211.201415:14:39
beispielag.onmicrosoft. .. Delta Import SUCCESS 22112014 15:14:31 22112014 151439
beispielag.local Delta Import BUCCESS 2211.201415:14:30 2211201415143
beispielag.local Export BUCCESS 2211.201415.10:33 2211.201415.10:33
beispielag.onmicrosoft...  Delta Synchronization  success 2211.201415:10:30 2211.201415.10:32
beispielag.onmicrozoft...  Delts Impart IuCCEss 2211.20141510:23 2211.20141510:30
beispielag.onmicrozoft...  Export IuCCEss 2211.20141510:13 2211.20141510:23
beispielag.onmicrozoft...  Full Synchronization IuCCEss 2211.20141510:12 2211.20141510:13
beispielag.lacal Full Synchrorization uccess 2211.20141510:10 2211.20141510:11
beispielag.onmicrosoft...  Full Import success 2211.201415:03:56 2211.20141510:10
beispielag.local Full Irnport success 2211.201415:03:55 2211.201415:03:56
beispielag.local Export SUCCESS 22112014 15:09.34 22112014 15:09.34
beispielag.onmicrosoft...  Delta Synchronization  success 22.11.201415:03:31 2211.201415:09.33
beispielag.onmicrosoft...  Delta Import SUCCESS 2211.201415:09.23 22.11.201415:03:31 h
Profile Mame: Expart User Name: BEISPIELAG \WAdministrator
StepType  Export Pantitionc default
Start Time:  2211.2014 15:14:40 End Time: 2211.2014 15:14:53 Status:  completed-export-erors
Erport Statistics Connection Status
Adds 0
Updates a
Fenames 1} Expoart Erors 1 Enarls)
Deletes 0 CH={34747545627071 774756206 . Attributel aluetd ustBel Inique
Delete Adds 0

Abbildung 4.6 Synchronisierungsfehler

Der Grund dafiir ist folgender: Das Synchronisierungstool versucht zunachst einen
GUID-Vergleich, was nicht geht, da bei den Office 365-Benutzern keine Net-ID vorhan-
den sind. Dann versucht es einen SMTP-Vergleich, was auch nicht geht, da bei den
Office 365-Benutzern keine E-Mail-Adresse vorhanden ist. Dennoch werden in beiden
Verzeichnisdiensten Benutzerkonten mit identischen Benutzernamen gefunden —und
damit schlagt die Synchronisierung bei diesen Benutzern fehl.

Um in dieser Situation die Office 365-Benutzer manuell mit der richtigen Net-ID aus-

zustatten, kénnen Sie folgendes PowerShell-Skript verwenden:

$upn = "lucy@beispielag.de"

Import-Module ActiveDirectory
Import-Module MSOnline

#0ffice 365-Anmeldung
Connect-MsolService

#Ermittlung der lokalen Objekt-GUID
$0bjectGUID = (Cet-ADUser -Filter {
UserPrincipalName -eq $upn }).0bjectGUID

#Umwandlung von GUID zur Base 64 String
$ImmutableId = [System.Convert]::ToBase64String($0bjectGUID. ToByteArray())
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#Setzen der Immutableld
Set-MsolUser -UserPrincipalName $upn -ImmutableId $Immutableld

Listing 4.2 Manuelles Setzen der Net-ID

Damit »weiR« das Synchronisierungstool, welche Benutzerkonten zusammengehdren.

Eine Alternative zum Setzen der Net-ID besteht im Setzen der Proxy-Adressen (dazu
gehoren E-Mail- und SIP-Adressen). Vorausgesetzt, Sie haben den Benutzerkonten in
Office 365 Exchange Online-Lizenzen zugewiesen, verfligen diese (iber Proxy-Adres-
sen. Wichtig ist dabei die primdre E-Mail-Adresse. Setzen Sie die primare E-Mail-
Adresse in das entsprechende Attribut des lokalen Benutzerkontos, kann das Synchro-
nisierungstool auf Basis dessen ebenfalls eine Zuordnung vornehmen. Mit einem
PowerShell-Skript konnten Sie die Proxy-Adressen eines Office 365-Benutzerkontos
auslesen und das lokale Benutzerkonto entsprechend modifizieren. Hier ein Beispiel:

$upn = "lucy@beispielag.de"
Import-Module ActiveDirectory
Import-Module MSOnline

#0ffice 365-Anmeldung
Connect-MsolService

$localuser = Get-ADUser -Filter { UserPrincipalName -eq $upn }
$0365proxy = (Get-Mailbox -Identity $upn).EmailAddresses
Set-ADUser -Identity $localuser -Add @{ proxyAddresses = @($0365proxy) }

Listing 4.3 Ubertragen der Proxy-Adressen

Diese Kommandos setzen voraus, dass lokal das Azure Active Directory-Modul fiir
PowerShell vorhanden ist (siehe Abschnitt 3.16.1) und dass mit PowerShell eine Verbin-
dung zu Exchange Online aufgebaut wurde (siehe Abschnitt 6.3.3). Mit Get-ADUser
wird der lokale Benutzer gesucht, mit Get-Mailbox das Postfach des Office 365-Benut-
zers. Von Letzterem werden die Proxy-Adressen ausgelesen (Eigenschaft Email-
Addresses), um diese dann mit Set-ADUser auf den lokalen Benutzer zu Ubertragen
(Eigenschaft proxyAddresses). Es wird hier angenommen, dass das Attribut proxy-
Addresses leer ist.

Das Auslesen der Office 365-Proxy-Adressen sollte in der Praxis nicht mit dem Cmdlet
Get-MsolUser vorgenommen werden. Der Befehl liefert zwar tber die Eigenschaft
ProxyAddresses die E-Mail-Adressen, nicht aber die SIP-Adresse. Um alle Proxy-Adres-
sen zu berlicksichtigen, ist das Vorgehen lber Get-Mailbox erforderlich.

Das Intervall zwischen den Synchronisierungsverlaufen betragt fest vorgegeben drei
Stunden. Allerdings konnen Sie die Synchronisierung bei Bedarf manuell starten,
beispielsweise wenn das Benutzerkonto des neuen Mitarbeiters sofort in Office 365
verflgbar sein soll und nicht erst nach bis zu drei Stunden (sieche Abschnitt 4.2.7,
»Manueller Start der Synchronisierung).
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4.2.2 Kennwortsynchronisierung

Mit AADSync werden auf Wunsch Anderungen an den Kennwortern der lokalen
Benutzerkonten erkannt, und das neue Kennwort wird zum zugehorigen Office 365-
Benutzerkonto tibertragen. Dabei gelten die Kennwortrichtlinien des lokalen Active
Directorys, die Richtlinien von Office 365 werden aufler Kraft gesetzt. Anwender
mussen sich also nicht mehr unterschiedliche Kennworter merken.

AADSync Ubertragt dabei nicht die Kennworter selbst, sondern daraus generierte
Hash-Werte. Damit ist ein Zugriff auf die Klartextkennworter nie erforderlich.

Die Synchronisation der Kennworter nimmt AADSync nur in einer Richtung vor, und
zwar vom lokalen Active Directory nach Office 365. Mit Aktivierung der Kennwortsyn-
chronisierung kann der Anwender sein Kennwort in Office 365 nicht mehr dndern.

Eine Ausnahme stellt hier die Option Kennwort zurtickschreiben dar. Dabei werden
Kennwortanderungen, die der Anwender in Office 365 vornimmt, an die lokale
Umgebung ubertragen. Das allerdings ist nur moglich, wenn Sie tiber AAD Premium
verflgen, was separat iber Microsoft Azure eingekauft werden muss.

Aktivieren Sie die Kennwortsynchronisierung, verbleibt das Intervall zur Synchroni-
sation von Active-Directory-Objekten bei drei Stunden. Fiir die Kennwortsynchroni-
sierung gilt dieses Intervall aber nicht: Anderungen an den Kennwortern werden in
der Praxis spatestens innerhalb weniger Minuten ubertragen.

Sehen wir uns verschiedene Szenarien an:

» Ein neues lokales Active-Directory-Benutzerkonto wird angelegt

Mit dem Start des nédchsten Intervalls (alle drei Stunden) wird AADSync ein pas-
sendes Benutzerkonto in Office 365 anlegen.

Meues Objekt - Benutzer -
_2 ) Erstellen in: beispielag.local/ T
Kennwort: |uouuu |
Kennwort bestatigen: |uuuu. |

[ Benutzer kann Kennwort nicht andemn
[ Kenrwart J5uft rie ab

Konto ist deaktiviert

| < Zurlick ” Wwieiter » | |Abbrechen

Abbildung 4.7 Anlegen eines neuen Benutzers
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Wurde beim Anlegen des Benutzerkontos die Option BENUTZER MUSS KENNWORT
BEI DER NACHSTEN ANMELDUNG ANDERN nicht ausgewéhlt (siehe Abbildung 4.7),
entspricht das Kennwort des Office 365-Benutzerkontos unmittelbar nach der
Synchronisierung dem lokalen Kennwort. Ist die Option dagegen ausgewahlt,
muss sich der Anwender zunachst lokal anmelden, sein Kennwort dndern, und
erst dann erfolgt die Synchronisierung zu Office 365.

Anwender dndert das Kennwort seines lokalen Active-Directory-Benutzerkontos
Die Anderung wird zu seinem Office 365-Benutzerkonto Ubertragen.
Anwender dndert das Kennwort seines Office 365-Benutzerkontos

Die Anderung wird nicht zu seinem lokalen Active-Directory-Benutzerkonto tber-
tragen. Andert er spiter sein Kennwort lokal, wird das Office 365-Kennwort tiber-
schrieben. Anderungen des Kennworts in Office 365 sind dann nicht mehr
maoglich.

Kennwort des lokalen Active-Directory-Benutzerkontos ist abgelaufen

Aktivieren Sie die Kennwortsynchronisierung, werden die betroffenen Office 365-
Benutzerkonten automatisch so konfiguriert, dass deren Kennworter nicht mehr
ablaufen. Lauft nun das Kennwort eines lokalen Active-Directory-Benutzerkontos
ab, wirkt sich das nicht auf das Office 365-Benutzerkonto aus. Der Anwender kann
sich mit seinem abgelaufenen Kennwort weiterhin an Office 365 anmelden.

Helpdesk setzt Kennwort eines lokalen Active-Directory-Benutzerkontos zurtick

Hierbei muss unterschieden werden, ob der Helpdesk-Mitarbeiter die Option
BENUTZER MUSS KENNWORT BEI DER NACHSTEN ANMELDUNG ANDERN aktiviert
hat (siehe Abbildung 4.8). Ist die Option nicht ausgewdhlt, wird das Kennwort
sofort an Office 365 Gibermittelt. Ist die Option dagegen ausgewahlt, muss sich der
Anwender zundchst mit seinem lokalen Active-Directory-Benutzerkonto anmel-
den. Dabei wird er zur Anderung seinen Kennworts aufgefordert, und das neue
Kennwort wird dann zu Office 365 Ubertragen.

o 2
Kennwort zurlicksetzen I_-

Meues Kennwart: |0""uu |

Kennwort bestatigen: |"""0u |

Benutzer muss Kennwart bei der nachsten Anmeldung dndem

Der Benutzer muss sich ab- und dann wieder anmelden, damit die
Anderungen wirk sam werden.
Sperrstatus fur Konto auf folgendemn Domanencontroller: "'Sperre
aufgehoben'

[[] Sperre des Benutzerkontos autheben

[ ok | [ Abbrechen

Abbildung 4.8 Kennwort zurlicksetzen
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4.2.3 Planung und Vorbereitung

Die Einrichtung der Synchronisierung ist ein wichtiger Schritt bei der Anbindung
Thres Office 365-Mandanten an das lokale Active Directory. Dabei miissen Sie aber
einige Punkte berticksichtigen, die ich Thnen in diesem Abschnitt erliutern werde.

Einschrankungen

» Anzahl Active-Directory-Objekte

Beim AADSync gibt es zwei Grenzwerte bei der Anzahl von Active-Directory-
Objekten. Keine Probleme treten auf bei bis zu 300.000 Objekten (Benutzer, Grup-
pen, Kontakte). Vorausgesetzt, Sie haben in Ihrem Office 365-Mandanten eine
eigene Domane verifiziert —ansonsten gilt hier eine Grenze von 50.000 Objekten.

Werden mehr als 300.000 Objekte synchronisiert, kontaktieren Sie den Office
365-Kundendienst fiir eine entsprechende Freischaltung Ihres Office 365-Mandan-
ten (siehe Abschnitt 2.11, »Problembehebung«).

Werden weniger als 100.000 Objekte synchronisiert, kann das Verzeichnissyn-
chronisierungstool den automatisch mit installierten Microsoft SQL Server Express
LocalDB verwenden. Bei mehr Objekten ist eine Instanz der »grof3en« SQL Server
erforderlich, die dann gesondert konfiguriert werden muss.

Administration von Benutzerkonten

Es ist zwar nicht wirklich eine Einschrankung, aber Sie sollten es dennoch beach-
ten: Sobald die Synchronisierung aktiviert ist, konnen Sie viele Eigenschaften der
Benutzerkonten nur noch tiber die lokalen Active-Directory-Tools und nicht mehr
im Office 365 Admin Center bearbeiten (siehe Abbildung 4.9).

Es diirfte zunachst eher eine Erleichterung sein, mit den gewohnten Werkzeugen
einfach weiterarbeiten zu konnen. Etwas problematischer wird die Sache, wenn Sie
Exchange Online einsetzen. In diesem Fall konnen von Office 365-Seite aus viele
Exchange-Attribute der Benutzerkonten nicht gedndert werden, beispielsweise die
E-Mail-Adressen. Solche Attribute miissen dann ebenfalls mit lokal vorhandenen
Tools verwaltet werden, was sich schwierig gestalten kann, wenn Sie lokal keinen
Exchange Server (mehr) haben. Lesen Sie hierzu auch den Abschnitt 6.2.3, »Andern
von Exchange-Attributen mit aktivierter Verzeichnissynchronisierung«.

Neue Benutzerkonten legen Sie nach der Aktivierung der Synchronisierung auch
nur noch lokal im Active Directory an und nicht mehr im Office 365 Admin Center.
Benutzerkonten, die Sie dennoch direkt in Office 365 erstellen, werden nicht auch
automatisch in Threm Active Directory angelegt.

Dennoch kann es Sinn machen, einzelne Benutzer direkt im Office 365 Admin
Center anzulegen, beispielsweise flir administrative Benutzer, fir externe
Anwender, die nur Zugriff auf Office 365, aber nicht auf das lokale Netzwerk
bekommen sollen etc.
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Das hat auch seinen Grund: Wollten Sie spater das lokale Postfach zu Exchange
Online verschieben, ginge das nicht mehr, da dort fiir den Benutzer bereits ein
® Postfach vorhanden wire.

Office 365

Lucy Walker
Vorbereitungen

* Benutzername

Bevor Sie die Active-Directory-Synchronisierung einrichten, sollten Sie einige Dinge
Uberprifen:

lucy @ [BeispielAG.onmicroseft.com hd

» Active-Directory-Attribute lokaler Benutzerkonten

Vor der Aktivierung der Synchronisierung sollten Sie sicherstellen, dass die Benut-
zerprinzipalnamen (UPN) der lokalen Benutzerkonten geeignet gesetzt sind, das
heifit, sie erfiillen idealerweise folgende Voraussetzungen:

Abteilung

Geschaftlich

— Der Benutzerprinzipalname muss vergeben sein.

Telcfon (geschaftict) — Die Dominen der Benutzerprinzipalnamen sind in Ihrem Office 365-Mandan-
v ten verifiziert (siehe Abschnitt 2.4.2). Das schlief3t Doméanen aus, die im Internet
speichern Abbrechen nicht routbar sind, beispielsweise solche mit der Endung .local und.intra.
Sollte aus irgendeinem Grund diese Voraussetzung nicht zu erfiillen sein, beispiels-
Abbildung 4.9 Eingeschrankte Bearbeitungvon Benutzerkonten im Office 365 Admin Center weise weil Sie intern eine Anwendung einsetzen, die den Benutzerprinzipalnamen
mit einer fur Office 365 ungeeigneten Doméne voraussetzt, konnen Sie fur die
» Exchange Online-Lizenzierung Office 365-Benutzernamen auch ein anderes Active-Directory-Attribut einsetzen.
Angenommen, Sie verfiigen tiber einen lokalen Exchange Server und verwenden Mehr dazu lesen Sie in Abschnitt 4.3.9, »Alternative Benutzernamen mit AD FS«.

die Verzeichnissynchronisierung. Weisen Sie dann einem synchronisierten
Benutzer eine Lizenz zu, die Exchange Online umfasst, wird flr diesen nicht mehr
automatisch ein Postfach angelegt, sofern er bereits {iber ein lokales Postfach ver-
flgt. Stattdessen erscheint die Meldung aus Abbildung 4.10.

Bendtigen Sie ein alternatives Benutzerprinzipalnamen-Suffix (beispielsweise,
weil Thre Domaéne beispielag.local heifdt und Sie jetzt bei den Benutzerprinzipal-
namen beispielag.de verwenden wollen), gehen Sie wie folgt vor:

» Offnen Sie die Managementkonsole ACTIVE DIRECTORY-DOMANEN UND -VER-

TRAUENSSTELLUNGEN (siehe Abbildung 4.11). Diese finden Sie im Zweifelsfall auf
einem Domainencontroller.

S Active Directory-Dom anen und -Vertrauensstellungen == -
Datei  Aktion  Ansicht 7
&= 5 Ed= BE

Warnung =l ﬁ:twe Directory-Domanen und -Ve || Name Typ Aktionen
I i1 beispielag.local 35 beispielag.local domainDNS

Active Directory-Dom...
Weitere Aktionen 3

Die:

Online

sobald die Migration

Informaticnen zu E-Mail-Migration

Abbildung 4.11 Active Directory-Domanen und -Vertrauensstellungen
» Klicken Sie mit der rechten Maustaste in der linken Navigation auf ACTIVE DIREC-
TORY-DOMANEN UND -VERTRAUENSSTELLUNGEN, und wahlen Sie im Kontext-
Abbildung 4.10 Meldung beim Zuweisen einer Exchange Online-Lizenz ment die EIGENSCHAFTEN (siehe Abbildung 4.12).
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Eigenschaften von Active Directory-Dom dnen u_ Attribut Voraussetzungen
Benutzerprinzipalnamen-Suffise | SAMACcountName » Ist nicht Iénger als 20 Zeichen.
Die Mamen der aktuellen Domane und der Stammdomane sind die = 5 .
Benutzerprinzipalnamen-Standardsuffize. Wenn alternative Domanennamen » Enthalt keines der fol ge nden Zeichen:
hinzugefiigt werden, wird die Anmeldesicherheit erhiht und die N "
Anmeldenamen werden vereinfacht. | # $ % "N & { } ~ 5 \ / [ ] o @ <>+ = 2t
Fiigen Sie die alternativen Benutzerprinzipalnamen-Suffise, die wahrend der
Benutzererstellung angezeigt werden zollen, folgender Liste hinzu, » |st d er sAMAccountName un g 1] |t Ig, d eruserPrinci pa ]_ Name
Alternative Benutzerprinzipal -Suffine: 8 e i 8 R
Enalve e e paTamen = Ik jedoch giltig, wird das Benutzerkonto in Office 365 angelegt.
| Hinzufiigen
Erttomen en » Ist nicht langer als 64 Zeichen.
» Enthalt keines der folgenden Zeichen: ? @ +
targetAddress » Ist erforderlich fir E-Mail-aktivierte Objekte.
| ()3 | | Abbrechen | | Ubernehmen | | Hilfe: |

» Ist nicht [anger als 256 Zeichen.

Abbildung 4.12 Hinzufiigen eines neuen Benutzer- > Enthalt keines der folgenden Zeichen:

prinzipalnamen-Suffixes [T#$%&*+/=2""{1}]
userPrincipalName | » Benutzername ist nicht langer als 64 Zeichen.
» Figen Sie im erscheinenden Fenster ein alternatives Benutzerprinzipalnamen- » Domanenname ist nicht ldnger als 256 Zeichen.

Suffix hinzu. Dieses konnen Sie dann bei den Benutzerkonten auswéahlen. > Enthilt keines der folgenden Zeichen:

Daneben gelten die Voraussetzungen aus Tabelle 4.3. H#x+) (></\N=2"

Wie Sie die Benutzerprinzipalnamen mithilfe der PowerShell automatisiert verge- - Qs oTe el Soi, C i e ey M Crsins ZeiEnen soi,

ben, lesen Sie in Abschnitt 3.17.3, »Anwendung«. » Benutzername endet nicht mit einem der folgenden Zeichen:
.30
Attribut Voraussetzungen » Benutzername hat kein Leerzeichen.
displayname > Ist nicht langer als 256 Zeichen. » Muss eindeutig sein.
- . . o
2 EEN S NS E AR AT e Tabelle 4.3 Voraussetzungen Active-Directory-Attribute (Forts.)
givenName > Ist nicht langer als 64 Zeichen.
» Enthalt keines der folgenden Zeichen: ? @ + " T
Was sind Benutzerprinzipalnamen (UPNs)?
izl > Ist nicht langer als 256 Zeichen. Benutzerkonten im Active Directory haben potenziell zwei Benutzernamen, wie in
» Enthalt keines der folgenden Zeichen: Abbildung 4.13 ersichtlich:
! % & * =? "0 inzi inci
[DESBET ) 1] > BENUTZERANMELDENAME (= Benutzerprinzipalname, User Principal Name/UPN)
> . S
Muss eindeutig sein. Dieser Benutzerprinzipalname ist optional und hat die Form einer E-Mail-Adresse:
mailNickname » Ist nicht langer als 64 Zeichen. Benutzer@Domcdine, also beispielsweise lucy@beispielag.de. Oftmals ist die E-
» Enthalt weder das Leerzeichen noch eines der folgenden Mail-Adresse des Benutzers auch identisch mit diesem Benutzerprinzipalnamen —
Zeichen:" \ [ ] : > < ; das muss aber nicht so sein. Der Teil hinter dem Klammeraffen wird auch allge-
; - . mein als Benutzerprinzipalnamen-Suffix bezeichnet, da er nicht identisch mit
PghEsses > Ist nicht langer als 256 Zeichen. dem eigentlichen Domanennamen sein muss
» Enthalt keines der folgenden Zeichen: ;> < s - '
8 ) ( 10N > BENUTZERANMELDENAME (PRA-WINDOWS 2000) (= SAM Account Name)
Tabelle 4.3 Voraussetzungen Active-Directory-Attribute Jedes Benutzerkonto im Active Directory verfiigt (iber einen SAM Account Name.

Er hat die Form Domdne\Benutzer, also beispielsweise Beispiel AG\Lucy.
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Fur Office 365 spielt der zweite Anmeldename, also der SAM Account Name, keine
Rolle. Legen Sie in Office 365 ein Benutzerkonto an, vergeben Sie auch nur den Benut-
zerprinzipalnamen als Benutzernamen.

Eigenschaften von Lucy Walker _

Mitglied won I Eirmwahlen I Umgebung I Sitzungen
Femoteliberwachung | Femotedesktopdienste-Profil I COM+
Allgemein I Adresse | Konto | Profil I Rufnummerr I Organization

Benutzeranmeldename:

| lucy | | (@beispielag.de W |

Benutzeranmeldename [Pratwindows 2000):
[BEISPIELAGY | [lucy |

| Anmeldezeiten... | | Anmelden ar... |

[ Kontasperung aufheben

K.ontooptionen:

[ Benutzer muss Kennwort bei der ndchsten Anmeldung anderm -~
[[] Berutzer karn Kerrwrt richt Sndem

[T Kerirwant 50t nie ab

[ Kennwart mit urnketrbarer Yerschiisselung speichern w

Fonto l5uft ab

Samsztag | 20, Dezember 2014 & |

4.2 Active-Directory-Synchronisierung

[ IdFix version 1.07 - Multi-Tenant == -
llofﬁce355 Query Accept  Apply Export Import Undo
DISTINGUISHEDNAME OBJECTCLASS ATTRIBUTE ERROR WALLE LIFDATE ACTION ~
1 uger userPrincipalMame topleveldomain betti@beispielag.local  betti@beispislag local w
CM=Exchange Online-.. user ugerPrincipalMame topleveldomain Exchange_Online-fppl.. Exchanges_Online-4ppl. b
CH=HealthMaibox 3e...  user uzerPrincipalName topleveldomain HealthMailbox13e7e?..  HealthMaibos13s7c24... w
CM=HealthMailbox13e... user prosydddresses topleveldomain SMTP:HealthMailbox1... SMTP:HealthMailbox.. W
CM=Healthi ailbox146...  user prosybddresses  topleveldomain SMTP Healthiaibox1...  SMTPHealthhailbox1 W
CM=Healtht ailbox14E...  user ugerPrincipalMame topleveldomain Healthbalbowl467be...  Healthh albox] 467bea... w
CM=HealthM ailboxd63.. user prospdddresses topleveldomain SMTPHealthiMaiboxd... SMTP:HealthMailboxd. . b
CM=HealthMailbox4G3... user userPrincipalMame topleveldomain HealthMalboxd6384a..  Healtht alboxdE384ac... wIE
CM=Healthiailbox471... user prosydddreszes topleveldomain SMTP Healthiailboxd... SMTPHealthiailboxd. . W
CM=Healthh ailboxd ... user ugerPrincipalMame topleveldomain Healthbalboxd?1c21...  Healthhalboxd 71c217... w
CM=HealthM ailboxd495... user prospdddresses topleveldomain SMTPHealthiMaiboxd... SMTP:Healthailboxd. .. b
CH=Healthtailboxd95...  user uzerPrincipalName  topleveldomain HealthM ailbox435ET116...  HealthM ailbos49567(E. . w
CM=HealthMailboxalb... user userPrincipalMame topleveldomain HealthMalboxalb8dd...  Healtht alboxalbSddZ .. W
CM=Healthi ailboxalb... user prosybddresses  topleveldomain SMTP Healthiaiboxa...  SMTPHealthailboxa W
CM=Healtht ailboxb?f4... user promphddrezzes topleveldomain SMTPHealthiaibosb... SMTP:Healthbailboub... w
CM=HealthM ailboxb7f9... user ugerPrincipalMame topleveldomain Healthbailboxb?F9E20...  Healthh ailboxbrFIE20... b
CM=HealthMailbosbdl... user prosysddresses topleveldomain SMTP:HealthMailbosb... SMTP:HealthMailbowb. . w
CM=Healthiailboxbd1... user userPrincipalMame topleveldomain HealthtMalbosbd19aa..  Healthk alboxbd13aar .. W
CM=Healtht ailboxciB9... user ugerPrincipalMame topleveldomain Healthb allbowcfBS59e...  Healthh ailboxcfB359c. . w
CM=HealthM ailboxciBS... user prospdddresses topleveldomain SMTP HealthMaiboxe... SMTP:HealthM ailboxef... b
CH=HealthMailboxdBe...  user proxpbddresses topleveldomain SMTP:HealthMailboxd... SMTP:HealthMailboxd... M
Cuery Count: 89 Error Count: 29

Abbildung 4.14 IdFix hat Probleme erkannt.

| oK | | Abbrechen | |Ubemehmen| |

Hilfe

Abbildung 4.13 Benutzerkontoeigenschaften im Active Directory

4.2.4 Uberpriifen der lokalen Umgebung

Fur die Einrichtung der Active-Directory-Synchronisierung muss Ihre lokale Umge-
bung einige Voraussetzungen erfiillen. Microsoft stellt fiir die Uberpriifung der loka-
len Umgebung ein Tool bereit, mit dem Sie ohne grofien Aufwand Thre lokale
Umgebung schon vor Konfigurationsanderungen auf mogliche Problemstellen hin
untersuchen konnen. So erhalten Sie rechtzeitig Hinweise, was Sie zundchst noch
andern sollten, bevor Sie mit der eigentlichen Konfiguration beginnen.

IdFix DirSync Error Remediation Tool

Speziell fir das Uberpriifen des Active Directorys und der darin enthaltenen Objekte
bietet sich das IdFix DirSync Error Remediation Tool an. Es zeigt Ihnen Objekte, die bei
der Synchronisierung Probleme verursachen wiurden und schlagt auch entspre-
chende Abhilfe vor (siehe Abbildung 4.14).
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Zur Ausfiithrung von IdFix miissen folgende Voraussetzungen erfiillt sein:
» Betriebssystem: ab Windows 7 bzw. ab Windows Server 2008 R2

» NET Framework 4

IdFix konnen Sie hier herunterladen:

http://www.microsoft.com/en-us/download/details.aspx?id=36832

4.2.5 |Installation

Bevor Sie mit der Installation des Verzeichnissynchronisierungstools loslegen, miis-
sen Sie sich Uber die Voraussetzungen im Klaren sein.

Voraussetzungen

AADSync muss auf einem Server installiert werden, der folgende Voraussetzungen
erfullt:

» Hardware
Tabelle 4.4 gibt Thnen Hilfestellung bei der Auswahl geeigneter Hardware. Der Ein-
satz einer entsprechenden virtuellen Maschine ist auch moglich.
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Anzahl Active- CPU RAM Freie Festplatten-
Directory-Objekte kapazitat
<10.000 1,6 GHz 4GB 70 GB
10.000-50.000 1,6 GHz 4GB 70 GB
50.000-100.000 1,6 GHz 16 GB 100 GB
100.000-300.000 | 1,6 GHz 32GB 300 GB
300.000-600.000 | 1,6 GHz 32GB 450 GB
>600.000 1,6 GHz 32GB 500 GB

Tabelle 4.4 Hardwarevoraussetzungen

» Windows-Version
Das Verzeichnissynchronisierungstool ist eine 64-Bit-Anwendung und setzt ent-
sprechend einen 64-Bit-Windows-Server (ab Windows Server 2008 SP1) voraus.
Die Installation auf einem Doméanencontroller ist moglich, aber nicht fiir Produk-
tivumgebungen empfohlen. Das Verzeichnissynchronisierungstool installiert im
Standardfall einen SQL Server Express LocalDB mit und erzeugt wahrend der Syn-
chronisierung einiges an Last, die auf einem Doméanencontroller storen konnte.

» .NET Framework 4.5
Vor der Installation des Verzeichnissynchronisierungstools muss das .NET Frame-
work in der Version 4.5 installiert sein. Fithren Sie die Installation gegebenenfalls
mit dem Server Manager aus, oder laden Sie die Installationspakete hier herunter:
http://www.microsoft.com/de-de/download/details.aspx?id=40773
» PowerShell ab 3
Vor der Installation des Verzeichnissynchronisierungstools muss die PowerShell
ab Version 3 installiert sein (beim Windows Server 2012 ist Version 3 bereits stan-
dardmaflig vorhanden, bei Windows Server 2012 R2 sogar Version 4). Die Installa-
tionspakete finden Sie hier:
— PowerShell 3 (Windows Server 2008): http://www.microsoft.com/en-us/
download/details.aspx?id=34595
— PowerShell 4 (Windows Server 2008 R2): http://www.microsoft.com/de-de/
download/details.aspx?id=40855
» Firewall
Das Verzeichnissynchronisierungstool kommuniziert in der ausgehenden Rich-
tung mit Office 365 tiber HTTPS 443/TCP. Die Firewall muss dies zulassen.

In jedem Forest der Active-Directory-Umgebung bendtigen Sie fiir AADSync ein
Dienstbenutzerkonto. Dieses bendtigt fiir die Pushsynchronisierung keine speziel-
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len Berechtigungen, ein normaler Domanenbenutzer ist ausreichend. Soll allerdings
die Kennwortsynchronisierung zum Einsatz kommen, bendtigt das Benutzerkonto
besondere Berechtigungen. Welche das sind und wie diese gesetzt werden, lesen Sie
im nachsten Abschnitt.

Es gibt tibrigens keine Hochverfiigbarkeitskonfiguration von AADSync. Sie installie-
ren das Tool genau einmal, egal, wie viele Doméanen und Active-Directory-Forests
vorhanden sind.

Verwenden Sie bereits DirSync und wollen zu AADSync wechseln, deinstallieren Sie
vor der Installation von AADSync DirSync.

Berechtigungen fiir die Kennwortsynchronisierung

Wollen Sie die Kennwortsynchronisierung einsetzten, muss das Benutzerkonto, mit

dem AADSync auf den Active-Directory-Forest zugreift, einige zusatzliche Berechti-

gungen erhalten:

1. Offnen Sie die Verwaltungskonsole ADSI-Editor.

2. Stellen Sie bei Bedarf eine Verbindung zum standardmafigen Namenskontext her
(AKTION » VERBINDUNG HERSTELLEN).

3. Offnen Sie iber das Kontextmenti die Eigenschaften der Root-Doméne, beispiels-
weise von DC=BEISPIELAG, DC=LOCAL (siehe Abbildung 4.15).

Eigenschaften von DC=beispielag DC=local _
Attribut-Editor | Sicherheit
Altribute:
Abtribut ert ~
adminD ezcription <Micht festgelegt: =
adminDizplayM ame <Micht festgelegt:
auditingPolicy SO0h01
builinCreationT ime <Micht festgelegt:
builtinkd adifiedCount <Micht festgelegt:
cACertificate <Micht festgelegt:
ch <Micht festgelegt:
controldccessRights <Micht festgelegt:
creationTime 12122014 14:38:07 Mitteleurop&izche Zeit
do beispielag
defaultLocalPolicyObj..  <Micht festgelegt:
deszcription <Micht festgelegt:
desktopProfile <Micht festgelegt:
dizplayM ame <Micht festgelegt: -
< m >
Bearbeiten
| oK | | Abbrechen | Obernehmen

Abbildung 4.15 Domaneneigenschaften

4. Wechseln Sie zur Registerkarte SICHERHEIT (siehe Abbildung 4.16).
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Eigenschaften von DC=beispielag DC=local _

Attribut-Editar | Sicherheit

Gruppen- oder Benutzermnamer:

2, 5ELBST
52, Authentifizierte Benutzer

52, 5vSTEM

3, ADSync [AsDSuncEbeispielag. local)

_-% Schreibgeschiitzte Domanencontroller der Organization [BEISFI...
82 Doménen-Admins [BEISPIELAGYDomanen-Admins] e

| Hinzufiigen... | | Entfernen |

Berechtigungen fir "Jeder" Zulassen  Verwsigem

Wollzugriff O -~
Lezen O l:‘
Schreiben

Alle untergeordneten Objekte erstellen

Alle untergeordneten Objekte lozchen o

noooogd

oo

Klicken Sie auf "Enweitert”, um spezielle
Berechtigungen anzuzeigen.

| ()3 | | Abbrechen | Obernehmen Hilfe:

Abbildung 4.16 Sicherheitseinstellungen

5. Fugen Sie zur oberen Liste das Benutzerkonto fiir AADSync hinzu und geben ihm
dann zusatzlich die folgenden Berechtigungen:

— Alle Verzeichnisanderungen replizieren

— Verzeichnisanderungen replizieren

Sollten Sie eine Exchange-Hybridbereitstellung einrichten wollen (siehe Ab-

schnitt 6.13) sind zusétzlich noch weitere Rechte fiir das AADSync-Benutzerkonto

zum Schreiben bestimmter Active-Directory-Attribute erforderlich. Erteilen Sie

in diesem Fall folgende Berechtigungen:

1. Klicken Sie auf die Schaltfliche ERWEITERT (siehe Abbildung 4.17).

2. Klicken Sie auf die Schaltfliche HINZUFUGEN (siehe Abbildung 4.18).

3. Klicken Sie auf PRINZIPAL AUSWAHLEN und geben dann das Benutzerkonto fiir
AADSync an.

4. Wiahlen Sie unter ANWENDEN AUF die Option UNTERGEORDNETE "BENUTZER"-
OBJEKTE und erteilen die folgenden Berechtigungen:

msExchArchiveStatus schreiben

— msExchBlockedSendersHash schreiben
— msExchSafeRecipientsHash schreiben
— msExchSafeSendersHash schreiben

— msExchUCVoiceMailSettings schreiben
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— msExchUserHoldPolicies schreiben

— proxyAddresses schreiben
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Besitzen:

Erweiterte Sicherheitseinstellungen fur "beispielag”

Administratoren (BEISPIELAG\Administratoren) Andern

Berechtigungseintrige:

Berechtigungen | Uberwachung | Effeltiver Zugriff

Doppelklicken Sie auf einen Berechtigungseintrag, um zusétzliche Informationen zu erhalten. Wahlen Sie zum Andern eines
Berechtigungseintrags den Eintrag aus, und klicken Sie auf "Bearbeiten” {(soweit vorhanden).

Typ Prinzipal Zugriff Geerbt von Anwenden auf ~
8 verw.. Jeder Alle untergeordneten .. Keine Mur dieses Objekt D
82 Zulas.. Exchange Windows Permissi..  Kennwort dndern Keine Speziell
82, Zulas.. ExchangeWindows Permissi.. Kennwort zuriicksetzen  Keine Speziell
3; Zulas... AADSync (AADSync@beispie.. Kennwort @ndern Keine Untergecrdnete "Benutzer”-O...
3; Zulas... AADSync (AADSync@beispie.. Kennwort zuriicksetzen  Keine Untergecrdnete "Benutzer”-O...
82, Zulas.. Exchange Servers (BEISPIELA...  Speziell Keine Untergecrdnete "InetOrgPers...
8, Zulas.. Exchange Servers (BEISPIELA...  Speziell Keine Untergecrdnete "Benutzer"-0...
8, Zulas.. Klonbare Doménencontroller... Allow a DCto createa ... Keine Mur dieses Objekt
3‘ Zulas... AADSync (AADSync@beispie.. Verzeichnisdnderunge... Keine Mur dieses Objekt
8, Zulas.. Schreibgeschiitzte Domanen... Verzeichnisanderunge...  Keine Mur dieses Objekt
82 Fula Fxchanne Servers (RFISPIFL & Renlikatinnssunchrani Keine Mur dieses Ohiekt hd

Standard wiederherstellen

oK | [ Abbrechen |

Ubernshmen

Abbildung 4.17 Erweiterte Einstellungen

Prinzipal:

Typ:

Anwenden auf:

Prinzipal auswahlen

Zulassen

Dieses und alle untergeardneten Objekte

Berechtigungen:

Vallzugriff

Inhalt auflisten

Alle Eigenschaften lesen
Alle Eigenschaften schreiben
Laschen

Unterstruktur laschen
Berechtigungen lesen
Berechtigungen andem
Besitzer andem

Alle bestitiqten Schreibvorgange

Berechtigungseintrag fir "beispielag”

msExchOmaConfigurationContainer-Objekte erstellen
misExchOmaCanfigurationContainer'-Objekte ldschen
msExchOmaCaontainer'-Objekte erstellen
msExchOmaContainer'-Objekte [Gschen
misExchOmaDataSource-Objekte erstellen
msExchOmaDataSource”-Objekte laschen
msExchOmaDeliveryProvider'-Ohjekte erstellen
msExchOmaDeliveryProvider'-Objekte loschen
msExchOmaDeviceCapability'- Objekte erstellen

msExchOmal

Capability'-

Objekte loschen

OK Abbrechen

v

Abbildung 4.18 Hinzufligen
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5. Wiederholen Sie den Schritt flir UNTERGEORDNETE "INETORGPERSON"-OBJEKTE:
— msExchArchiveStatus schreiben
— msExchBlockedSendersHash schreiben
— msExchSafeRecipientsHash schreiben
— msExchSafeSendersHash schreiben
— msExchUCVoiceMailSettings schreiben
— msExchUserHoldPolicies schreiben
— proxyAddresses schreiben
6. Wiederholen Sie den Schritt fiir UNTERGEORDNETE "KONTAKT"-OBJEKTE:
proxyAddresses schreiben
7. Wiederholen Sie den Schritt fiir Untergeordnete "Gruppe"-Objekte:

proxyAddresses schreiben

Wie Sie bei der Konfiguration noch sehen werden, konnen Sie die Option Kennwort
zurtickschreiben aktivieren. Dabei werden Kennwortanderungen in AAD in das lokale
Active Directory Ubertragen. Dabei handelt es nicht um die schon angesprochene
Kennwortsynchronisierung, denn es geht um die umgedrehte Richtung ausgehend
vom AAD. Um diese Funktion nutzen zu konnen, benétigen Sie AAD Premium (was
aufierhalb von Office 365 eingekauft werden muss). Sollten Sie diese Option nutzen
wollen, sind noch weitere Konfigurationsschritte erforderlich:
1. Ausgehend von Abbildung 4.16 klicken Sie auf die Schaltfliche ERWEITERT.
2. Klicken Sie auf die Schaltfliche HINZUFUGEN.
3. Klicken Sie auf PRINZIPAL AUSWAHLEN und geben dann das Benutzerkonto fiir
AADSync an.
4. Wahlen Sie unter ANWENDEN AUF die Option UNTERGEORDNETE "BENUTZER"-
OBJEKTE.
5. Aktivieren Sie zusatzlich die folgenden Optionen:
- Kennwort dndern

— Kennwort zurticksetzen

Aktivieren der Active-Directory-Synchronisierung

Standardmafiig ist die Active-Directory-Synchronisierung im Office 365-Mandanten
deaktiviert. Sie miissen sie aktivieren, bevor Sie AADSync installieren und konfigurie-
ren. Dafiir gibt es zwei Moglichkeiten: das Office 365 Admin Center und die PowerShell.

Im Office 365 Admin Center wechseln Sie im Bereich BENUTZER zum Abschnitt
AKTIVE BENUTZER. Klicken Sie dann auf ACTIVE DIRECTORY-SYNCHRONISIERUNG
EINRICHTEN (siehe Abbildung 4.19).

230

4.2 Active-Directory-Synchronisierung

Office 365

®

Active Directory-Synchronisierung einrichten und verwalten

Synchronisieren Sie Ihr lokales Active Directory®, und zeigen Sie Ihre globale Adressliste in Microsoft Office 365 fur Unternehmen an.

W Verzeichnissynchronisierung vorbereiten

2 Domaénen tberprifen
Wechseln Sie far ei

Unternel

fortfahre

eine bessere Benutzererfahrung zur Seite Doménen. Figen Sie die Demanen Ihres

3 Active Directory-Synchronisierung aktivieren

Aktivieren Sie die Verzeichnissynchronisierung, um Thr lokales Active Directory fur das Hinzufugen oder
Ent! ern und Si sgru d mit Microsof 2
sy ren. Nach dem Akt erzei

nur noch in lhrem lokalen Active Directory bearbeitet werden,

ung kénnen sy
ere Informationen

[ ativieren

4 Verzeichnissynchronisierungstool installieren und konfigurieren

Laden Sie das Verzeichnissynchronisierungstool {nur 64 Bit) herunter, und konfigurieren Sie es, um die
wachronisienung var Active Directory mit Micrasaft Qffice 265 einz

Falls nicht bereits geschehen, wird dringend empfohlen, dass Sie Einmaliges Anmelden einrichten, damit sich die Benutzer mit den Anmeldeinformationen ihres Unternehmens bei Microsoft Office 365 anmelden kannen.

Abbildung 4.19 Einrichtung der Active-Directory-Synchronisierung

Dort klicken Sie auf die Schaltfliche AKTIVIEREN. Die direkte URL lautet:
https.//portal.office.com/default.aspx#@,/DirSync/DirectorySynchronization.aspx

Uber die PowerShell erledigen Sie mithilfe des Cmdlets Set-MsolDirSyncEnabled die-
sen Schritt. Melden Sie sich zunéchst in der PowerShell an Threm Office 365-Man-
danten an (siehe Abschnitt 3.16.1, »Azure Active Directory-Modul fiir Windows
PowerShell«), und geben Sie dann folgenden Befehl:

Set-MsolDirSyncEnabled -EnableDirSync $true

Listing 4.4 Aktivierung der Active-Directory-Synchronisierung

An denselben Stellen bzw. mit demselben Cmdlet konnen Sie die Synchronisierung
auch wieder deaktivieren. Bei einer guten Planung im Vorfeld der Aktivierung sollte
dies aber nicht notig sein und kann zu unerwiinschten Nebeneffekten fiihren. Bei-
spiel: Sie setzen bisher die Synchronisierung ein, deaktivieren Sie dann aber.
Dadurch bleiben die Benutzerkonten im Office 365-Verzeichnisdienst erhalten. Nach
der Deaktivierung nehmen Sie Anderungen sowohl an den lokalen Benutzerkonten
als auch an den Office 365-Benutzerkonten vor. Anschlief3end aktivieren Sie die Syn-
chronisierung wieder. Da die Zuordnung der Objekte erhalten geblieben ist, werden
die Office 365-Benutzerkonten mit den Angaben aus den Active-Directory-Benutzer-
konten Uberschrieben. Die Anderungen an den Office 365-Benutzerkonten gehen
verloren.
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Installation und Konfiguration
Das aktuelle Installationspaket von AADSync finden Sie unter folgender URL:
http://aka.ms/aadsync

Im Office 365 Admin Center finden Sie auf derselben Seite, auf der Sie auch die Active-
Directory-Synchronisierung aktivieren konnen, derzeit noch das alte Verzeichnis-
synchronisierungstool DirSync. Es ist zu erwarten, dass Microsoft dort zukiinftig
AADSync zum Download anbietet.

Fuhren Sie die dort heruntergeladene Datei aus. Danach startet automatisch der Kon-

figurationsassistent (siehe Abbildung 4.20).

& Microsoft Azure Active Directory Sync Services

Willkemmen

Willkommen bei Azure AD Sync

Diese Installationsanleitung installiert und konfiguriert die Kompaonenten, die zum Synchronisieran lhrer lokalen
verzeichnischjekte (Benutzer, Gruppen, Kontakte) mit Azure AD erforderlich sind.

Installationspfad:

‘C:\Frogram Files\Microsoft Azure AD Sync Durchsuchen

[ 1ch stimme den Lizenzbedingungen

Installieren

Abbildung 4.20 AADSync-Konfigurationsassistent

Mochten Sie statt des mitgelieferten SQL Server Express LocalDB eine der grofieren
SQL Server (ab 2008) einsetzen, brechen Sie den Konfigurationsassistenten ab und
fihren die Installation manuell iiber die Kommandozeile durch. Anschlief3end star-
ten Sie den Konfigurationsassistenten tber das Symbol auf dem Desktop wieder.
Hier ein Beispiel:

DirectorySyncTool.exe /sqlserver SERVERNAME
/sqlserverinstance INSTANZNAME
/serviceAccountDomain DOMANE
/serviceAccountName DIENSTBENUTZERNAME
/serviceAccountPassword DIENSTBENUTZERKONTO

Listing 4.5 AADSync-Installation mit eigenem SQL-Server

Danach geht es mit folgenden Schritten weiter:

1. Akzeptieren Sie gegebenenfalls die Lizenzbedingungen.

2. Im Schritt AZURE AD-ANMELDEINFORMATIONEN geben Sie einen Office 365-Benut-
zer an, mit dem AADSync aufIhren Mandanten zugreifen soll (siehe Abbildung 4.21).
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Sie sollten hier kein Benutzerkonto angeben, das einem Anwender zugeordnet ist.
Erstellen Sie lieber ein zusatzliches Konto, und weisen Sie ihm die Rolle »Globaler
Administrator« zu. Eine Lizenz bendtigt das neue Konto nicht, sodass auch keine
Kosten verursacht werden. Denken Sie in Zukunft aber daran, das Kennwort, wenn
es sich einmal dndern sollte, auch hier im Konfigurationstool zu aktualisieren.
Dieser Umstand ist besonders problematisch, wenn das Kennwort nach einer
gewissen Zeitspanne ablauft. Denn dann kann auch die Synchronisierung nicht
mehr durchgefiihrt werden. Wie Sie das Ablaufen des Kennworts verhindern kon-
nen, lesen Sie in Abschnitt 3.16.3, »Benutzer anlegen«.

4 Microsoft Azure Active Directory Sync Services

Mit Azure AD verbinden

AD DS-Anmeldeinformatiol

) Geben Sie Thre Azure AD-Anmeldeinformationen ein:
Benutzerabgleich

Optionale Features Benutzername:

Kenfigurieren Kennwort: |

Fertig
@ Das Kanto muss ein globaler Administrator sein

Abbildung 4.21 Azure AD-Anmeldeinformationen

. Im Schritt AD DS-ANMELDEINFORMATIONEN geben Sie den Benutzer an, unter

dem AADSync auf Ihr lokales Active Directory zugreifen soll (siehe Abbildung 4.22).

& Microsoft Azure Active Directory Sync Services .

Azure AD-Anmeldeinforma Mlt AD DS Verbmdeﬂ

Geben Sie die Anmeldeinformationen fiir Active Directory-Domanendienste fiir jede Gesamtstruktur ein:
Benutzerabgleich

Optionale Features Gesamtstruktur:

Kcnf\guneren Benutzername: | ‘

Fertig

Kennwort: | ‘

Gesamtstruktur hinzufugen

Abbildung 4.22 AD DS-Anmeldeinformationen

233




4

Identitaten und Active-Directory-Synchronisierung

4.2 Active-Directory-Synchronisierung

Diesen Vorgang konnen Sie bei Bedarf fiir weitere Active-Directory-Forests wie-

Bedeutung

Alle Benutzerkonten werden als separate Benut-
zer in Office 365 angelegt. Eine Zusammenlegung
von Benutzerkonten aus unterschiedlichen
Active-Directory-Forests findet nicht statt. Dies
ist auch fir Umgebungen mit einem einzelnen
Active-Directory-Forest die richtige Wahl. Bei
mehreren Forests darf keine Synchronisation der
GAL (Global Adress List = globale Adressliste) zwi-
schen mehreren Exchange-Organisationen konfi-
guriert sein.

Alle Benutzerkonten der lokalen Active-Directory-
Forests mit demselben Wert im Attribut mail
werden in Office 365 als einzelner Benutzer ange-
legt. Dies ist beispielsweise in einer Umgebung
mit zwei Active-Directory-Forests mit jeweils
einer separaten Exchange-Organisation gegeben.
Zwischen den beiden Forests ist eine Zwei-Wege-
Vertrauensstellung eingerichtet. Dort werden
meist mithilfe der Synchronisation der GAL in
einem Forest vorhandene Benutzerkoten im
anderen Forest als Kontakte angelegt. Uber das
Attribut mail kann eine Zuordnung vorgenom-
men werden, und die Benutzer werden im AAD
als einzelne Benutzer ohne den jeweils zugehori-
gen Kontakt angelegt.

Einstellun
derholen. g
4. Im Schritt BENUTZERABGLEICH sind zwei Angaben erforderlich (siehe Abbildung IHRE BENUTZER SIND NUR EINMAL
IN ALLEN GESAMTSTRUKTUREN
4.23).
VERTRETEN
4 Microsoft Azure Active Directory Sync Services
wureso-anmeliel Findeutige Identifizierung der Benutzer
AD Ds-Anmeldeinfol
Abgleich Gber Gesamtstrukturen
Optionale Features @) Ihre Benutzer sind nur einmal in allen Gesamtstrukturen vertreten,
. O Abgleichen mit:
Konfigurieren = .
® Mail-Attribute
Fertig ) ObjectSID- und msExchangeMasterAccountS|D-Attribut MAIL-ATTRIBUT
) SAMAccountName- und MailNickMName-Attribut
) |hr eigenes Attribut
Abgleich mit Azure AD
sourceAnchor-Attribut: | objectGUID |'|
L|serPrincipaII\zme—AttribLt:|userPr'\nciDa\Name |‘|
@ weitere Informationen iiber Benutzerabgleich
e
Abbildung 4.23 Benutzerabgleich
— ABGLEICH UBER GESAMTSTRUKTUREN: Wahlen Sie aus, wie Benutzer aus den
Active-Directory-Forests in Office 365 reprasentiert werden sollen. Tabelle 4.5 OBJECTSID- UND MSEXCHANGE-
erlautert die Optionen. MASTERACCOUNTSID-ATTRIBUT

— ABGLEICH MIT AZURE AD: Wiahlen Sie unter SOURCEANCHOR-ATTRIBUT ein
Attribut, dessen Wert sich wahrend der gesamten Lebenszeit des Objekts nicht
andert. Die vorausgewahlte objectCUID ist potenziell eine gute Wahl —dabei wird
davon ausgegangen, dass die Benutzerkonten in Zukunft nicht in einen anderen
Forest verschoben werden. Unter USERPRINCIPALNAME-ATTRIBUT geben Sie
ein Attribut an, mit dessen Wert sich die Benutzer an Office 365 anmelden sollen.
Typischerweise mit dem Attribut userPrincipalName.

Diese Option ist flir Umgebungen gedacht, in
denen es einen oder mehrere Active-Directory-
Forests fiir Benutzerkonten und einen separaten
Forest flir Ressourcen gibt. Der Ressourcen-Forest
vertraut dabei den Benutzerkonten-Forest. Mit die-
ser Option wird fur ein aktiviertes Benutzerkonto
aus einem Benutzerkonten-Forest mit einem deak-
tivierten Benutzerkonto aus einem Resource-
Forest zusammengelegt (Stichwort Linked Mailbox
bei einer lokalen Exchange-Umgebung).

Soll dieses Attribut hier aber nicht zum Einsatz kommen, beispielsweise weil es SAMACCOUNTNAME- UND MAIL-

fur Office 365 ungeeignet gesetzt ist, konnen Sie ein anderes wahlen, wie mail. NICKNAME ATTRIBUTE

Beachten Sie dabei aber auch Abschnitt 4.3.9, »Alternative Benutzernamen mit
AD FS«.

Benutzerkonten mit entsprechenden Werten
aus unterschiedlichen Active-Directory-Forests
werden in Office 365 als einzelne Benutzerkonten
angelegt.

Tabelle 4.5 Benutzerabgleich-Optionen
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Einstellung Bedeutung

IHR EIGENES ATTRIBUT Auswahl eines eigenen Attributs zur Zusammen-

legung von Benutzerkonten aus unterschiedli-
chen Active-Directory-Forests

Tabelle 4.5 Benutzerabgleich-Optionen (Forts.)

5. Im Schritt OPTIONALE FEATURES aktivieren Sie die Unterstliitzung bestimmter
Dienste (siehe Abbildung 4.24):

& Microsoft Azure Active Diregtorv Svnc Services

» Funktionsurnfang bendtigt.
Optionale Features

wresvsnmeiiel - Optionale Features

AD DS-Anmeldeinfol

Benutzerabgleich Die folgenden Features von Azure AD Sync kénnen aktiviert werden, wenn lhre Organisation den erweiterten

Konfigurieren [0 Exchange-Hybridbereitstellung

[ Kennwortsynchronisierung
Fertig ;
[ kennwort zuriickschreiben

[] Azure AD-App und Attributfilterung

© weitere Informationen tiber optionale Features

—

Abbildung 4.24 Optionale Features
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EXCHANGE-HYBRIDBEREITSTELLUNG: Diese Option muss aktiv sein, wenn Sie
eine Exchange-Hybridbereitstellung einrichten wollen (siehe Abschnitt 6.13).

KENNWORTSYNCHRONISIERUNG: Setzen Sie diese Option, um die Kennwort-
synchronisierung von lokalen Benutzern zu den zugehorigen AAD-Benutzern
zu aktivieren.

KENNWORT ZURUCKSCHREIBEN: Mit dieser Option werden Kennwortdnderun-
gen in Office 365 in das lokale Active Directory Uibertragen. Achtung: Es handelt
sich dabei nicht um die schon angesprochene Kennwortsynchronisierung,
denn es geht um die umgedrehte Richtung ausgehend vom AAD. Um diese
Funktion nutzen zu kénnen, benotigen Sie AAD Premium (was auflerhalb von
Office 365 eingekauft werden muss).

AZURE AD-APP UND ATTRIBUTFILTERUNG: Aktivieren Sie diese Option, kon-
nen Sie im ndchsten Schritt bestimmte Anwendungen auswéhlen (siehe
Abbildung 4.25). Nur die fiir die ausgewéhlten Anwendungen erforderlichen
Active-Directory-Attribute werden dann von AADSync synchronisiert. Selbst
die manuelle Auswahl von zu synchronisierenden Attributen ist moglich

4.2 Active-Directory-Synchronisierung

(sieche Abbildung 4.26). Doch Achtung: Wéhlen Sie zu viele Attribute ab,
besteht die Gefahr, dass manche Dienste nicht mehr richtig funktionieren.

4 Microsoft Azure Active Directory Sync Services

Azure AD-Anmeldeinforma AZU re AD_AppS

AD Ds-Anmeldeinfarmatio Die zur Verwendung der folgenden Apps erforderlichen Infermationen werden nach Azure AD exportiert,

Benutzerabgleich Entfernen Sie eine App nur dann, wenn dies zur Einhaltung strenger Sicherheitsrichtlinien Ihrer Organisation
erforderlich ist.
Optionale Features

Azure AD-Apps Azure AD-Apps

Azure AD-Attribute

Konfigurieren
Paint Online

S

Fertig

ProPlus
Drittanbieteranwendung

[ ich machte die Liste der Anwendungen einschranken i ]

— I

Abbildung 4.25 Azure AD-Apps

4 Microsoft Azure Active Directory Sync Services

Azure AD-Anmeldeinforma AZU re A D _Attrl bute

AD DS-Anmeldeinformatio Diese Attribute werden gemaB den von Ihnen ausgewihlten Apps nach Azure AD exportiert, Entfernen Sie ein

Benutzerabgleich einzelnes Attribut nur dann, wenn dies zur Einhaltung strenger Sicherheitsrichtlinien Ihrer Organisation
erforderlich ist.
Optionale Features

Azure AD-Apps Expartierte Attribute

Azure AD-Attribute

Kenfigurieren

ntenabled I

Fertig

[ Ich méchte die nach Azure AD exportierten Attribute weiter einschranken i ]

—

Abbildung 4.26 Azure AD-Attribute

6. Uberpriifen Sie im Schritt KONFIGURIEREN die ausgewihlten Optionen, und las-
sen Sie anschlieflend die Konfiguration durchsetzen und gegebenenfalls die initi-
ale Synchronisierung durchfiihren. Sollen allerdings nicht alle Benutzerkonten,
Gruppen und Kontakte synchronisiert werden, miissen Sie vorher (!) einen Filter
konfigurieren. Lesen Sie hierzu Abschnitt 4.2.6, »Filtern von Active-Directory-
Objekten«.
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Die Synchronisierung dauert pro 5000 zu synchronisierender Objekte rund eine
Stunde.

Nach der Konfiguration sollten Sie sich ab- und dann neu anmelden.

Nach der Installation

Nach Abschluss der Installation finden Sie verschiedene Komponenten von AAD-
Sync auf dem Server:

» Anwendung DirectorySyncTool (auf dem Desktop)

Das Symbol fiihrt zum Konfigurationsassistenten, mit dem Sie Ihre lokale Active-
Directory-Umgebung mit dem Azure Active Directory koppeln.

» Anwendung Synchronization Service (auf der Startseite bzw. im Startment)
AADSync basiert auf dem FIM. Das Symbol fiihrt Sie zur FIM-Verwaltungskonsole,
dem MIISClient.

» Anwendung Synchronization Rules Editor (auf der Startseite bzw. im Startmenti)

Mit dem Synchronization Rules Editor haben Sie — wie der Name schon sagt -
Zugriff auf die von AADSync angewandten Synchronisierungsregeln (siehe Abbil-
dung 4.27).

Synchronization Rules Editor .

View and manage your synchronization rules

Rule Tyoes Name Connector Pracedance Connector Object Type Metaverse Object Type
Inzound In from AD - Contact Join beispielag.local 113 contact person
Qutacund In fram AD - Contact Commol  beispielag local 114 contact person

In from AD - FereignSecurity?  beispielag.local 118 foreignSecurityPrincpa group
In from AD - ForeignSecurity®  beispielag.local 115 foreignSecurityPrincipa person
In from AD - Groug Join beispielag.local 110 group group
In from AD - Group Exchange  beispielag.local 111 group group
In from AD - Group Commen be'spielag.local 1z group group
In from AD - InetOrg| nlc  beispielag.local 101 inetOrgPerson person
In from AD - InetOrgP: A beispielaglocal 103 inetOrgPerson person
In from AD - InetOrgP C  beispielag.local 105 inetOrgPerson person
In from AD - InetOrgP C  beispielag.local 107 inetOrgPerson person
In frem AD - InetOrgP B beispielaglocal 109 inetOrgPersen person
In from AD - User Join beispielag.local 100 user person
In from AD - User AccountEnz  beispielag.local 102 user person
In from AD - User Com beispielag.local 104 user person
Type: Scoping filters

Transformations: Join rules

Abbildung 4.27 Synchronization Rules Editor

Abhidngig vom lokalen Active-Directory-Schema und von der Priasenz einer Exch-
ange- oder Lync-Umgebung sind hier unterschiedliche Regeln angelegt. Bei den
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Outbound Rules finden Sie nur solche, die fiir ausgewahlte Office 365-Dienste von
Bedeutung sind.

Mit diesem Tool kénnten Sie an dem Regelwerk auch Anderungen vornehmen.
Die ist beispielsweise erforderlich, wenn Sie bestimmte lokale Objekte nicht mit
dem AAD synchronisieren lassen wollen (siehe Abschnitt 4.2.6, »Filtern von
Active-Directory-Objektenc).

» Anwendung Synchronization Service Key Management (auf der Startseite bzw. im
Startmenti)

Das Tool ermdoglicht es Thnen, die Schliissel zu verwalten, mit denen AADSync sen-
sible Daten verschliisselt, beispielsweise die Zugangsdaten. Wollten Sie die Syn-
chronisationsdatenbank von AADSync sichern und AADSync selbst auf einem
anderen Server wiederherstellen, ist das nur moglich, wenn Sie tiber die Schliissel
verfigen.

Ein Backup der Datenbank macht nur Sinn, wenn Sie sehr viele Objekte synchroni-
sieren. Richten Sie AADSync beispielsweise nach einem SQL-Serverausfall neu ein,
wird ohne Datenbankbackup mit einer vollstandigen Synchronisierung begon-
nen, die pro 5.000 zu synchronisierender Objekte wieder rund eine Stunde in
Anspruch nimmt.

» Windows-Dienst Microsoft Azure AD Sync

Dieser Dienst ist flr die eigentliche Synchronisierung zustandig und lauft unter
dem bei der Installation angelegten Benutzer AAD <ID>, wobei die ID und das
Kennwort automatisch gewahlt werden. Dieser Benutzer ist auflerdem Mitglied
der bei der Installation angelegten Gruppe ADSyncAdmins.

4.2.6 Filtern von Active-Directory-Objekten

Standardmaf3ig synchronisiert das Verzeichnissynchronisierungstool alle vorhande-
nen Benutzerkonten, E-Mail-aktivierte Gruppen, Sicherheitsgruppen und Kontakte.
Der Konfigurationsassistent zur Einrichtung dieser Synchronisierung erlaubt dabei
keine Auswahl, welche Objekte synchronisiert werden sollen und welche nicht. Es
werden einfach grundsétzlich alle Objekte der beschriebenen Typen synchronisiert.
Wie bereits erwahnt, wird die eigentliche Synchronisierung tiber FIM vorgenommen.
Uber dessen Verwaltungskonsole kénnen Sie eine Filterung einrichten, mit der
bestimmt wird, welche Objekte synchronisiert werden sollen.

Grundsatzlich werden dabei drei unterschiedliche Verfahren zur Filterkonfiguration
unterstutzt:

» Organisationseinheiten filtern
» Domdnen filtern

» eigenschaftsbasierte Filterung
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Organisationseinheiten filtern

Ein einfaches Vorgehen beim Ausschluss von Objekten aus der Synchronisierung ist
die Abwahl von Organisationseinheiten, die bei weiteren Synchronisationslaufen
nicht mehr berticksichtigt werden sollen.

[»] Achtung: Schliefen Sie eine Organisationseinheit von der Synchronisierung aus,
nachdem diese bereits frither einmal synchronisiert wurde, werden die darin enthal-
tenen Objekte aus dem Office 365-Verzeichnisdienst geloscht. Das ist besonders bei
Benutzerkonten problematisch.

Zur Konfiguration, welche Organisationseinheiten bei der Synchronisierung bertick-
sichtigt werden sollen, gehen Sie wie folgt vor:

1. Melden Sie sich an dem Server an, auf dem das Verzeichnissynchronisierungstool
ausgeflihrt wird. Verwenden Sie dabei ein Benutzerkonto, das Mitglied der lokalen
Sicherheitsgruppe ADSyncAdmins ist, beispielsweise der lokale Benutzer, den Sie
bei der Konfiguration der Verzeichnissynchronisierung angegeben haben.

2. Fuhren Sie die Anwendung Synchronization Service Uber die Startseite bzw. das
Startment aus. Dabei handelt es sich um die Verwaltungskonsole des Forefront
Identity Managers.

3. Wechseln Sie zum Bereich CONNECTORS (siehe Abbildung 4.28).

Synchronization Service Manager on AADSYNC =&
File Tools Actions Help
ﬁ Operations ég Connectors My et Diesigner {%“ Search
Cornectars
Name Tupe Deescription State
g Create
beispielag.onmicrosoft... Idle z Properties
|#] Delete
|#] Configure Run Profiles
g Run
|#] Stop

Q Export Connector

[#] Import Connector

g Update Connector

|#] Refresh Schema

Q Search Connector Space

T otal humber of Cannectars: 2

Profile Mame:  User Name:
Step Type: Partition:
Start Time: End Time: Status:

Synchronization Statistics | | Connection Status |

| Synchionization Emors |

Abbildung 4.28 Synchronization Service

4. Klicken Sie doppelt auf die Zeile fiir Ihren lokalen Active-Directory-Forest.

5. Wahlen Sie den Bereich CONFIGURE DIRECTORY PARTITIONS (siehe Abbildung
4.29). Markieren Sie dann gegebenenfalls unter SELECT DIRECTORY PARTITIONS
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die Domane, die die auszuschlief}ende Organisationseinheit enthilt, und klicken
Sie dann auf die Schaltfliche CONTAINERS.

agl Properties

Connector Designer Configure Directory Partitions

Properties Select directory partitions:

I Show &l

Connect to Active Directory Forest
B Configure y
Configure Provisioning Hierarchy

DC=beizpielag.D C=local

Select Object Types

Select Attributes

i Domain controller connection settings:

Canfigure Connection Security:

[ Only use preferred domain controllers

Configure... |
Options... |

Lastused: DL beispielag local

- Credentials:

& Use default forest credentials

" Alernate credentials for this directory partition

Set Credentials ... |

Select containers for this partition

Containers .. |

o |

Cancel Help | y
4

Abbildung 4.29 Partitionseigenschaften

6. Geben Sie die Benutzerdaten eines Domanenadministrators an.

7. Deaktivieren Sie alle Organisationseinheiten, deren Elemente wahrend des Syn-
chronisierungsvorgangs nicht berticksichtigt werden sollen (siehe Abbildung 4.30).

LF] Select Containers

= DC=beispielag,DC=local

B4 Builtin

Computers

Damain Controllers

ForeignSecurityPrincipals

Irfrastructure

LostindFound

Managed Service Accounts

ticrozaft Exchange Secuity Groups

- Microzoft Exchange Spstern Objects
|
|

B¢l Program Data

- Spstem
Users

-
e
[
e
[
[
[
[
[
-
-
e
[~

Advanced.. | 0K I Cancel |

Help

|,

Abbildung 4.30 Containerauswahl

8. Schlief3en Sie alle Fenster mit OK.

9. Offnen Sie das Kontextmenii der Zeile Ihres lokalen Active-Directory-Forests,

und wihlen Sie den Befehl RUN.
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10. Markieren Sie das RUN PROFILE mit dem Namen FULL IMPORT, und klicken Sie Synchronization Rules Ecitor =)
auf OK.
. . . . . View and manage your synchronization rules
11. Warten Sie, bis der STATE der Zeile IThres lokalen Active-Directory-Forests auf IDLE 9oy y
steht.
. . . Rule Types Name Connector Pracedence Cornector Oject Tyoe Metaverse Olyject Type
12. Markieren Sie das RUN PROFILE mit dem Namen DELTA SYNCHRONIZATION, und Inbound Infom 4D - Cortactlon_ bespiggiocal 113 p— person
. . Outzound In from AD - Contact Commol  beispielag.local 114 contact person
kllcken Sie auf OK. In from AD - ForeignSecurity?  beispielag.local 116 foreignSecurtyPrincipa aroup
. . . . . In from AD - ForeignSecurity?  beispielag.local 15 foreignSecurityPrincipa person
13. Warten Sie, bis der STATE der Zeile Ihres lokalen Active-Directory-Forests auf IDLE L 10 sroup group
In from AD - Group Sxchange  be'spielag.lozal 141 group group
Steht In from AD - Group Common  beispielag.local 1z group group
In from AD - InetOrgPerson Jo  beispielag.local 1 inetOrgPerson person
- . . .. . . In from A - InetOrgPerson A be'spielaglocal 103 inetOrgPersan person
Die Anderungen werden dann beim nachsten Synchronisierungsintervall bertick- Infrom 4D - netOrgPerson € besgieaglocal 125 etargPerser erson
. . . . . . In from AD - InetOrgPe lag.local 107 inetOrgPerson person
sichtigt. Starten Sie gegebenenfalls wie in Abschnitt 4.2.7, »Manueller Start der Syn- In from 40 - InetCrgpeso ogiocal 108 inetOgPerson persor
o . . . . . . In from AD - User Join pielag.local 100 user person
chronisierung«, beschrieben direkt einen Synchronisierungsvorgang. Infrom 4D - User Accourters  bessieaglozsl 102 person
In from AD - User Comman fr - be'spielag.lozal 104 user person
Benutzerkonten, die nun nicht mehr synchronisiert werden, markiert das Verzeich- ST s e
nissynchronisierungstool automatisch als geléscht. Damit sind diese Konten und S Scoping Ters
auch die Daten, beispielsweise das Postfach, aber noch nicht endgiiltig verloren. Dekte
Innerhalb von 30 Tagen konnen Sie diese Konten wiederherstellen. Lesen Sie hierzu
Abschnitt 2.5.4, »Geldschte Benutzer wiederherstellen«.
Abbildung 4.31 Synchronization Rules Editor
Domanen filtern
Der Vorgang zur Filterung bestimmter Domanen ist sehr dhnlich wie bei der Filte- Create inbound synchronization rule =3
rung von Organisationseinheiten. Im Fenster von Abbildung 4.30 markieren Sie nur
die Domaéne (oberster Eintrag). Alle darin enthaltenen Container miissen abgewéhlt Create inbound synchronization rule
werden. e Nae
cription
Die Doméne selbst diirfen Sie nicht abwéhlen, sonst erhalten Sie den Fehler missing- Seaping filter Beseripien
.. Join rules
partltlon-for-rlln'SEtUP. Transformations Connected System :
Connected System Object Type l:m
Eigenschaftsbasierte Filteru ng Metaverse Ogject Type l:m
Den Ausschluss von Objekten aus der Synchronisierung kénnen Sie auch tber eine e TR
Precedence )
eigenschaftsbasierte Filterung konfigurieren, um damit beispielsweise alle Benutzer- .
39
konten mit bestimmten Eigenschaften von der Synchronisierung auszuschlief3en. In
einem Beispiel sollen alle Benutzer, deren Wohnort (Active-Directory-Attribut City)
Berlin lautet, nicht synchronisiert werden. Gehen Sie dazu wie folgt vor:
1. Melden Sie sich an dem Server an, auf dem das Verzeichnissynchronisierungstool oo Fo
ausgefiihrt wird. Verwenden Sie dabei ein Benutzerkonto, das Mitglied der lokalen
Sicherheitsgruppe ADSyncAdmins ist, beispielsweise der lokale Benutzer, den Sie Abbildung 4.32 Anlegen einer neuen Regel
bei der Konfiguration der Verzeichnissynchronisierung angegeben haben.
2. Fiihren Sie die Anwendung Synchronization Rules Editor Service {iber die Startseite 5. Legen Sie die Regel wie folgt an:
bzw. das Startmenii aus (siehe Abbildung 4.31). — NAME: ein aussagekriftiger Name fiir die neue Regel
3. Markieren Sie unter RULE TYPES den Eintrag INBOUND. — CONNECTED SYSTEM: der betroffene Active-Directory-Forest
4. Klicken Sieauf ADD NEW RULE, um eine neue Regel anzulegen (siehe Abbildung 4.32). — CONNECTED SYSTEM OBJECT TYPE: USER (fiir Benutzerkonten)
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— METAVERSE OBJECT TYPE: PERSON
— LINK TYPE: JOIN

— PRECEDENCE: Die Regeln werden in der Reihenfolge der Precedence ausgefiihrt.
Wiahlen Sie einen Wert, der von anderen Regeln noch nicht belegt ist (beispiels-
weise 1.000).

6. Im nichsten Schritt SCOPING FILTER (siehe Abbildung 4.33) legen Sie mit ADD
GROUP eine neue Gruppe fur eine Klausel an. Flr unser Beispiel muss die Klausel
wie folgt lauten:

— 1 EQUAL Berlin
— 1steht dabeiim Active-Directory-Schema fiir Locality name, also fiir den Wohnort.
Create inbound synchronization rule -
Create inbound synchronization rule
Description Add scoping filters, or click next to skip this step
Scoping filter
Transfermations
Abbildung 4.33 Filterkonfiguration

7. Den nichsten Schritt JOIN RULE Uibergehen Sie.

8. Im Schritt TRANSFORMATIONS (siehe Abbildung 4.34) machen Sie folgende Angaben:
— FLOWTYPE: CONSTANT
— TARGET ATTRIBUTE: CLOUDFILTERED
— SOURCE: True
— APPLY ONCE: nicht ausgewahlt
— MERGE TYPE: UPDATE

9. Klicken Sie auf ADD, um die Regel anzulegen.

10. Fihren Sie die Anwendung Synchronization Service uiber die Startseite bzw. das

Startmenu aus.

11. Wechseln Sie zum Bereich CONNECTORS.

12. Offnen Sie das Kontextmenii der Zeile Ihres lokalen Active-Directories-Forests,

und wahlen Sie den Befehl RUN.

13. Markieren Sie das RUN PROFILE mit dem Namen FULL SYNCHRONIZATION, und

klicken Sie auf OK.
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Create inbound synchronization rule

Create inbound synchronization rule

Description Add transformations

Scoping filter FlowType Target Attrioute
Join rules Remave
Transformations

< Previous

Apply O Merge Type

Abbildung 4.34 Transformationskonfiguration

14. Warten Sie, bis der STATE der Zeile Ihres lokalen Active-Directory-Forests auf IDLE

steht.

Mit dem néchsten Synchronisierungsintervall werden die Anderungen im AAD Uber-
nommen. Starten Sie gegebenenfalls wie in Abschnitt 4.2.7, »Manueller Start der Syn-
chronisierung«, beschrieben direkt einen Synchronisierungsvorgang.

4.2.7 Manueller Start der Synchronisierung

Die regelmafiige Synchronisierung im Drei-Stunden-Intervall regelt bei AADSync
eine Aufgabe in der Windows-Aufgabenverwaltung mit dem Namen AZURE AD SYNC

SCHEDULER (siehe Abbildung 4.35).

(] Aufgabenplanung - | &
Datei  Aktion  Ansicht ?
| 2= @

(2 Aufgabenplanung {Lokal)
b L@ Aufgabenplanungsbibliot

Name Status  Trigger

(L Optimize Start Menu Cach... Bereit  Wenn der Computer inaktiv ist

<] [T [

(G Azure AD Sync Scheduler Bereit  Um 11:27 Uhr am 20.11.2014 - Nach Ausldsung alle 03:00:00 unbegrenzt wiede

Alctionen

Allgemein | Trigger | Aktionen | Bedingungen | Einstellungen [ Verlauf |

HNarme: [Azure AD sync Scheduler
Speicherort:
Autor: AAD_ef25a8c6500c

Beschreibung:

Sicherheitsaptionen
Beim Ausfiihren der Aufgaben folgendes Benutzerkanto verwenden:
AADSYNCAAD_ef25aBc6502¢
Mur ausfiihren, wenn der Benutzer angemeldet ist
Unabhaingig van der Benutzeranmeldung ausfihren
Kennwart nicht speichern. Die Aufgabe greift nur auf lokale Ressourcen zu.

Mit hchsten Berechtigungen ausfihren

< [T
< 1] >

>

Aufgabenplanungsbi...
@] Einfache Aufgabe erste...
 Aufgabe erstellen...
Aufgabe importieren...
[l Alle aktiven Aufgaben ...
] Verlauf fir alle Aufgab...
1] Neuer Ordner...
Ansicht 4
|5 Aktualisieren
[ Hife
Ausgewahltes Element &
b Ausfihren
m  Beenden
& Deaktiviersn
Expartieren...

©  Eigenschaften

¥ Loschen
[ Hife

Abbildung 4.35 Aufgabe zum Start der Synchronisierung
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Diese Aufgabe fiihrt das Kommandozeilentool DirectorySyncClientCmd.exe aus dem
Ordner \Program Files\Microsoft Azure AD Sync\Bin aus. Dieses Kommandozeilentool
konnen Sie auch direkt ausfithren, um die Synchronisierung manuell zu starten. In die-
sem Fall erhalten Sie in der Konsole auch einige Statusmeldungen (siehe Abbildung 4.36).

o | Administrator: Eingabeauffarderung

4.2 Active-Directory-Synchronisierung

» Loschen von lokalen Benutzerkonten

Loschen Sie ein Benutzerkonto in Threm Active Directory, wird das zugehorige
Office 365-Benutzerkonto ebenfalls geldscht.

Lizenzierung

Durch das automatische Anlegen von Office 365-Benutzerkonten durch die
Active-Directory-Synchronisierung wird nicht auch automatisch eine Office 365-
Lizenz vergeben. Bei der Lizenzierung der neuen Benutzerkonten handelt es sich
um einen separaten Prozess, den Sie entweder iber das Office 365 Admin Center
oder Uber die PowerShell erledigen konnen.

Benutzerlizenzierung liber das Office 365 Admin Center

Abbildung 4.36 Statusmeldungen wahrend der Synchronisierung

Haben Sie noch nie eine Synchronisierung durchgefiihrt, miissen Sie das Kom-

mandozeilentool zusammen mit dem Parameter initial aufrufen.

Uber die Windows-Ereignisanzeige kénnen Sie den Verlauf der Synchronisierung

verfolgen (siehe Abschnitt 4.2.9, »Fehlerbehandlung«).

4.2.8 Synchronisierung von Benutzerkonten

Bei der Synchronisierung von Benutzerkonten sind einige Besonderheiten zu beachten:

» Vergabe von Net-IDs

Jedes tiber AADSync neu angelegte Benutzerkonto in Office 365 erhilt eine Net-ID.
Mit dieser wird die Zuordnung zum urspriinglichen lokalen Benutzerkonto
erkannt. Aulerdem spielt sie beim Anmeldevorgang eines Identitdtsverbunds

eine wichtige Rolle (siehe Abschnitt 4.3.4, »Anmeldevorgang«).

» Dbereits vorhandene Benutzerkonten in Office 365

Die Benutzerverwaltung im Office 365 Admin Center bietet einen speziellen Filter,

mit dem Sie nicht lizenzierte Benutzerkonten anzeigen lassen konnen, um sie dann

zu lizenzieren. Gehen Sie dazu wie folgt vor:

1. Offnen Sie im Office 365 Admin Center den Bereich BENUTZER UND GRUPPEN.

2. Als FILTER (TRICHTER-SYMBOL) wahlen Sie NICHT LIZENZIERTE BENUTZER (siehe
Abbildung 4.37).

Office 365

DASHBOARD

SETUP

4 BENUTZER

Aktive Benutzer

Gelbschte Benutzer

Delegierte Administratoren

KONTAKTE

GRUPPEN

DOMANEN

GFFENTLICHE WEESITE

b ABRECHNUNG

» EXTERNE FREIGABEN

P DIENSTEINSTELLUNGEN

BERICHTE

Office 365 Admin Center «

~

@ DASHBOARD AKTIVE BENUTZER SEEPIEAS

1>

ierung vor weniger als 1 Stunde | Weit
cher verwalten in Exchange

Res:
Andern der Kennwortablaufrichtlinie fir lhre Be

festlegen

Wahlen Sie eine Ansicht:

lassiger Anmeldung
t blockierter Anmeldung
erte Benutzer

+ & £

t Fehlemn
Rechnungsadministrateren
Glokale Administratoren
Markus Widl Kennwortadministratoren soft.com In Cloud
Dienstadministratoren

Betti Castillo Benutzerverwaltungsadministratoren

Anzeigename 4| Status

Benutzer auswihlen fiir:
Mit Active Directory synchronisiert + Benutzerdetails bearbeiten
. + Benutzer 8schen
Mit Active Directory synchronisiert « Benutzerkennwort zuriicksetzen =

Lucy Walker Neue Ansicht

Robin Ryan Mit Active Directory synchronisiert

O oooog o

Sync sync@BeispielAG.onmicrosoftcom In Cloud

[ 1>

Sollten Sie vor der Aktivierung der Active-Directory-Synchronisierung bereits in
Office 365 Benutzer anmpgelegt haben, versucht das Verzeichnissynchronisierungs-
tool eine Zuordnung vorzunehmen. Als Grundlage verwendet das Tool dabei GUIDs
und die primdre SMTP-Adresse, mit der ein Abgleich zwischen lokalen Active-Direc-
tory-Benutzerkonten und den im Office 365-Verzeichnisdienst vorhandenen Benut-
zerkonten erfolgt (siehe Abschnitt 4.2.1, »Synchronisierungsvorgang«).

Deaktivieren von lokalen Benutzerkonten

Deaktivieren Sie ein Benutzerkonto in Threm Active Directory, wird das zugeho-
rige Office 365-Benutzerkonto ebenfalls deaktiviert. Der Anwender kann sich also
nicht mehr an den Office 365-Diensten anmelden.
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Abbildung 4.37 Filter fiir nicht lizenzierte Benutzer

. Markieren Sie dann den oder die zu lizenzierenden Benutzer, und geben Sie den

Befehl SYNCHRONISIERTE BENUTZER AKTIVIEREN.

Office 365 verlangt dann von Thnen die Angabe des Benutzerstandorts sowie der
gewlnschten Lizenz (siehe Abbildung 4.38). Haben Sie keinen Domé&nenverbund
konfiguriert, wird fiir die Benutzer automatisch ein Kennwort generiert. Bei einem
Domédnenverbund verbleibt die Kennwortverwaltung bei Threm lokalen Active
Directory.
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4 Identitaten und Active-Directory-Synchronisierung 4.2 Active-Directory-Synchronisierung

Hierbei sollten Sie aber beachten, dass der Code samtlichen nicht lizenzierten Benut-

Office 365
zer eine Lizenz verpasst. Doch nicht alle Benutzer benoétigen auch tatsichlich eine.
~ . . . . . . . . .
Synchronisierte Benutzer aktivieren Beispielsweise wird beim Anlegen eines Websitepostfachs (siehe Abschnitt 7.6,
1. Lizenzen . . »Websitepostfacher«) automatisch auch ein Benutzer angelegt. Dieser benotigt aber
lizenzen zuweisen . . . . . . . . .
2. Ergepnisse keine Lizenz. Weitere Vorgehensweisen bei der Lizenzierung bespreche ich in
Benutzerstandart festlegen Abschnitt 2.5.2, »Benutzer anlegen«.
In verschiedenen Standorten sind verschiedene Dienste verfigbar. Weitere Informationen zu Lizenzbeschrankungen
[(rt auswahlen) V]
4.2.9 Fehlerbehandlung
Lizenzen zuweisen
Microsaft Office 365 (Plan E2) 23 von 25 Lizenzen verfigbar Haben Sie die Verzeichnissynchronisierung aktiviert, sollten Sie sie auch Uberwa-
e fpse . Weitere Lizenzen erwerben chen, um frihzeitig auf Probleme aufmerksam zu werden. Office 365 unterstiitzt Sie
ese Lizenzen missen nicht einzeln zugeordnet werden.
Azure-Rechtevenwaitung dabei mit Fehlermeldungen, die per E-Mail versandt werden, und AADSync mit Ein-
Office 365 ProPlus
Lync Griine (Plan 2 tragen in der Windows-Ereignisanzeige.

Office Online

SharePoint Online (Plan 2)

HEREEE

Exchange Online (Plan 2)

Fehlermeldungen per E-Mail

g
i3
2

e 365-Servicebeschreibungen anzeigen, um die Verfigbarkeit von Features zu vergleichen

Office 365 sendet bei Problemen automatisch eine E-Mail an den als technischen
Ansprechpartner hinterlegten Kontakt Thres Mandanten. So werden Sie frithzeitig
[ swivieren [ v darauf hingewiesen, dass die Synchronisierung nicht wie gewiinscht durchgefiihrt
werden konnte.

Abbildung 4.38 Synchronisierte Benutzer aktivieren

£ Office 365
Benutzerlizenzierung liber die PowerShell * Posteitzahi N
In Abschnitt 3.16.1, »Azure Active Directory-Modul fiur Windows PowerShell«, habe | |
ich bereits gezeigt, wie Sie mit der PowerShell eine Verbindung zu Threm Office 365- |A o |
Mandanten herstellen. Nachdem Sie sich mit Connect-MsolService angemeldet haben, N
konnen Sie mit folgendem Kommando alle nicht lizenzierten Benutzer ausfindig
machen:
Land oder Region
Get-MsolUser -UnlicensedUsersOnly Pevssend
Telefon (geschaftlich)
Listing 4.6 Nicht lizenzierte Benutzer auflisten
* E-Mail technischer Kontakt
Diese Benutzer konnen Sie nun beispielsweise mit einer E3-Lizenz versorgen, indem | x]
Sie die Objekte an ein Set-MsolUser weiterleiten, um den Standort anzugeben. ‘leplem‘l‘*:“mmcmm 9
Anschlief3end konnen Sie mit Set-MsolUserLicense eine Lizenz vergeben: T
$benutzer = Get-MsolUser -UnlicensedUsersOnly == =
$benutzer |
Set-MsolUser -Usagelocation "DE"
$benutzer | Abbrechen
Set-MsolUserLicense -AddLicenses "BEISPIELAG:ENTERPRISEPACK" N

Listing 4.7 Benutzer lizenzieren Abbildung 4.39 Anpassung des technischen Kontakts
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4 Identitaten und Active-Directory-Synchronisierung

Den technischen Kontakt konnen Sie anpassen, indem Sie im Office 365 Admin Cen-
ter im Bereich DASHBOARD rechts oben auf Thren Unternehmensnamen klicken
(siehe Abbildung 4.39).

Es bietet sich an, als E-Mail-Adresse fiir den technischen Kontakt eine Verteilerliste
anzugeben, die nicht nur eine einzelne Person enthalt.

Statusinformationen in der Windows-Ereignisanzeige

Das Verzeichnissynchronisierungstool schreibt im Ereignisprotokoll » Anwendung«
der Windows-Ereignisanzeige Statusinformationen tiber den Verlauf der Synchroni-
sierung (siehe Abbildung 4.40).

e Ereignisanzeige - |
Datei  Aktion Ansicht 7
|
] Ereignisanzeige (Lokal) Anwendung  Anzahl von Ereignissen: 671 Aktionen
b [ Benutzerdefinierte Ansichter
2 [ Windows-Pratokolle ¥ Gefiltert:Protokoll: Application; Quelle: DirectorySyncClientCmd Anzahl der Ereignisse: 116 Anwendung -
(] Anwendung Ebene Datum und Uhrzeit Quells Ereignis-ID  Aufgabenkate., |~ (= Oespeicherte Pratokoll...
[&] Sicherheit (1] Informationen DirectorySync... ¥ Benutzerdefinierte Ans..
[ Installation (@) Informationen DirectorySync... 004 Keine Benutzerdefinierte Ans...
& system | @ mnfarmationen DirectorySync... 904 Keine erotakoll fasch
_ [ Weitergeleitete Ereignisss | (3) 1nfrmationen DirectorySync. 904 Keine rotekalloschen. .
4 f—"ﬁzwe”"“”g" und Dienstprdll () 1 formationen DirectorySync... 904 Keine T Aktuelles Protakoll fif...
1 Abonnements (i) Infarmationen DirectorySync... 904 Keine Filter loschen
(i) Infarmationen DirectorySync... 904 Keine & Egenschaften
(i) Infarmationen DirectorySync... 904 Keine cuch
(@) Infarmationen DirectorySync... a0 Keine 88 suchen..
(i) Infarmationen DirectorySync... 904 Keine I Gefilterte Protokolldat...
@\nformatmnen DirectorySync... a4 Keine Aufgabe an dieses Prot...
@\nformatmnen DirectorySync... a4 Keine E Filter in benutzerdefini
@\nformatmnen DirectorySync... a4 Keine
@\nformatmnen DirectorySync... a4 Keine Ansicht 4
@\nformatmnen DirectorySync... a4 Keine |00 Altualisieren
@\nformatmnen DirectorySync... a4 Keine w Hilfe »
Ereignis 904, DirectorySyncClientCmd * ([T T———
Allgemein | Details [E Ereigniseigenschaften
~ | | B Aufgabe an dieses Erei...
Ihmshul: Purging Run Histary. Duratian: 0.02 sec. .
5% Kopieren 4
Protakollname: Anwendung || [ Ausgewsite Ereigniss...
Quelle: DirectorySyncClientCmd ~ Protokalliert: 20.11.2014 13:18:07 |G Aktualisieren
Ereignis-ID: o4 Autgabenkategorie: Keine Hilfe 4
Ebene: Informationen Schliisselwarter:  Klassisch
Benutzer: Nicht zutreffend Computer: AADSync beispielag.local v
< m ?
Erstellt einen Filter.

[»]

Abbildung 4.40 Windows-Ereignisanzeige

Die Eintrage werden mit der Quelle Directory Synchronization angelegt. Tabelle 4.6
listet einige wichtige Ereignisse auf.

Die Eintrage enthalten manchmal die Immutableld, mit der das betroffene Office 365-
Benutzerkonto referenziert wird (siehe Abschnitt 4.2.1, »Synchronisierungsvor-
gang«). Die Ereignisanzeige konnen Sie auch wieder mit der PowerShell auswerten.
Sehen wir uns einige Beispiele an.
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4.2 Active-Directory-Synchronisierung

Ereignis-ID Bedeutung

3 Export wurde gestartet.

4 Export wurde abgeschlossen.

5 Anzahl exportierter Objekte

656 Kennwortanderung erkannt

657 Ergebnis der Kennwortsynchronisierung

Tabelle 4.6 Synchronisierungsereignisse

Zuniachst sollen alle Ereignisse beziiglich der Synchronisierung aufgelistet werden:

Get-Eventlog -LogName Application °
-Source "Directory Synchronization"

Listing 4.8 Anzeige von Synchronisierungsereignissen

Wollen Sie die Ereignisse von einem anderen Computer aus aufrufen als von dem,
auf dem das Synchronisierungstool lauft, hangen Sie den Computernamen an:

Get-Eventlog -LogName Application °
-Source "Directory Synchronization"
-ComputerName "AADSYNC"

Listing 4.9 Anzeige von Synchronisierungsereignissen auf einem bestimmten Computer

Méochten Sie nur die Fehler haben, filtern Sie die Objekte auf den Typ des Eintrags:

Get-Eventlog -LogName Application °
-Source "Directory Synchronization"
-EntryType Error

Listing 4.10 Anzeige von Synchronisierungsereignissen vom Typ Fehler

Und zu guter Letzt sollen nur die Fehler der vergangenen sieben Tage ausgegeben
werden:

Get-Eventlog -LogName Application °
-Source "Directory Synchronization"
-EntryType Error °
-After (Get-Date).AddDays(-7)

Listing 4.11 Anzeige von Synchronisierungsereignissen vom
Typ Fehler aus den vergangenen sieben Tagen
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Kapitel 9
Lync Online

Im neunten Kapitel nutzen Sie Lync Online fiir Chat, halten Audio- und
Videokonferenzen, lernen eine Vielzahl von Clients kennen und richten
die Kommunikation mit Skype- und anderen Lync-Anwendern ein.

Mit Lync decken Sie die Bereiche Chat, Anwesenheitsinformationen, Konferenzen
Uber Audio und Video und —moglicherweise — die herkdmmliche Telefonie bis hin zu
einem Ersatz der Telefonanlage ab. Das »maoglicherweise« hiangt von der Konfigura-
tion ab und erfordert gegebenenfalls eine Lync Server-Infrastruktur im eigenen Netz-
werk.

Zugriff auf Lync erhalten Sie als Anwender nicht nur tUber diverse Clients, sondern
auch direkt integriert in den Office-Anwendungen, insbesondere in Outlook und der
Outlook Web App sowie in SharePoint. Dort werden zu den jeweiligen Personenanga-
ben jeweils auch deren Anwesenheitsstatus angezeigt. Sie sehen damit sofort, ob
eine Person gerade verfugbar ist, und konnen unmittelbar eine Lync-Besprechung
aufbauen. Der Anwesenheitsstatus wird dabei automatisch mithilfe der Termine des
Kalenders und der Abwesenheitsinformationen aus dem Anwenderpostfach gesetzt.

Uber einen Domdnenverbund (auch Lync Federation genannt, nicht zu verwechseln
mit einem Identitatsverbund) konnen Sie dariiber hinaus eine Verbindung zwischen
Threr Office 365-Umgebung und anderen Lync-Organisationen herstellen, damit die
beteiligten Personen sich untereinander in ihrer Kontaktliste pflegen und ihren
Anwesenheitsstatus austauschen konnen. Auch organisationsiibergreifende Lync-
Sitzungen sind dann maoglich.

In diesem Kapitel werde ich auch mehrfach auf den Lync Server 2013 verweisen. Dabei
handelt es sich um die Lync-Variante, die im eigenen Netzwerk auf eigener Hardware
installiert wird.

Microsoft hat angekiindigt, Lync im ersten Halbjahr 2015 in Skype for Business umzu-
benennen.
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9 LyncOnline 9.1 Wasist Lync Online?

[»]

9.1 Wasist Lync Online? » Chat

Beginnen wir mit einer kurzen Einfithrung zu Lync Online. Ich beschreibe verschie-
dene Einsatzszenarien und die Arbeit mit Lync.

9.1.1 Einsatzszenarien

Um einen ersten Eindruck der Lync-Funktionalitat zu bekommen, finden Sie hier
einige mogliche Einsatzszenarien:

» Anwesenheitsstatus
Im Lync-Client sehen Sie den Anwesenheitsstatus der eigenen Kontakte. Aber nicht
nur dort, sondern in vielen weiteren Microsoft-Anwendungen wie SharePoint und
Outlook ist der Status neben den Namen der Anwender zu sehen. Ein Blick gentgt,
um zu sehen, ob der Anwender an seinem Rechner sitzt (siehe Abbildung 9.1).

L3 Lyne - 0 %
Was passiert heute?
Lucy Walker
Verfiigbar
Standort festlegen
[ ] &~
o "
Jemanden suchen P

GRUPPEN = STATUS = BEZIEHUMGEM = NEU

50

4 Favoriten

Betty Castillo - Offline

Robin Ryan - Verfiigbar

4 Dther Contacts (0/0)

Um Kaontakte hinzuzufiigen, ziehen Sie diese aus einer
anderen Gruppe hierher, oder fiigen Sie sie dber die
Suche hinzu.

4 - ®

Abbildung 9.1 Anwesenheitsstatus der eigenen Lync-Kontakte

Der Anwesenheitsstatus wird automatisch auf Basis des Kalenders und der Abwe-
senheitsinformationen im Postfach der Anwender gepflegt. Er ist aber auch
manuell in den diversen Clients konfigurierbar.

An dem Anwesenheitsstatus reiben sich gern Datenschiitzer und Betriebsrite, die
hier eine Nachverfolgung wittern, weil angezeigt wird, wie lange ein Anwender
offline oder abwesend ist. Deaktivieren ldsst sich diese Zeitangabe bei Lync Online
derzeit leider nicht.
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Chat beschreibt die Kommunikation mithilfe von Sofortnachrichten in Textform
(Instant Messaging). In den diversen Lync-Clients kdnnen Sie eine Kontaktliste
pflegen und mit den Mitgliedern daraus ad hoc eine Chatsitzung beginnen, was
oftmals schneller zu einer Antwort fithrt als eine E-Mail, aber das Gegeniiber in sei-
nem Arbeitsablauf nicht so stort wie ein Telefonat (siehe Abbildung 9.2).

¥ Robin Ryan - 0 X

Robin Ryan
Verfiigbar

Lucy Walker 0947 &
Ich sende dir die Datei der letzten Besprechung.

Lucy Walker sendet:

Protokoll
Offnen (Alt+P)
i "Protokoll" wurde iibertragen. -

OO®®E®

Abbildung 9.2 Chat

Audio- und Videokonferenzen

Reicht Chat nicht aus, koénnen Sie mit Threm Kommunikationspartner auch eine
Audio- und/oder Videokonferenz ad hoc beginnen. Sie kommunizieren dann tber
ein Mikrofon oder eine Webcam mit [hrem Gegeniiber (siehe Abbildung 9.3).

An den Besprechungen kénnen bis zu 250 Personen teilnehmen. Wahrend einer
solchen Sitzung kann auch eine PowerPoint-Prisentation samt Animationen
gezeigt werden. Fir das Rendering der Folien ist dabei Lync Online aus Office
Online zustandig. Schulungen und Prasentationen sind somit bis zu einem gewis-
sen Grad denkbar.

Mochte jemand an einer Besprechung teilnehmen, der aber gerade keinen
Zugang zu einem Rechner mit einem Lync-Client hat — etwa weil er im Auto
unterwegs ist —, kann er zur Einwahl stattdessen ein Telefon verwenden (siehe
Abschnitt 9.2.3, »Benutzerverwaltung«). Dazu ist aber ein separater Partner erfor-
derlich, der diese Funktionalitét bereitstellt. Lync Online liefert diese nicht auto-
matisch mit.
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leomeyan B - O %

E®0®®  ®-

Abbildung 9.3 Audio-/Videokonferenz

» Desktop-/Anwendungsfreigabe
In einer Lync-Sitzung konnen Sie ein bestimmtes Anwendungsfenster oder auch
den kompletten Desktop mit anderen teilen. Auch eine Steuerungsweitergabe ist
denkbar. So kdnnen Sie beispielsweise einem Kollegen unmittelbar bei einem Pro-
blem helfen, indem dieser Ihnen seinen Bildschirminhalt Gibertrdgt (siehe Abbil-
dung 9.4). Das ist sogar betriebssystemiibergreifend moglich.

¥ Lucy Walker H - 0 X%

Steuerung anfordem
Lucy Walker
Halt Prasentation

Dienstag, 16. April 2013

Paseneit et | Steverung doeraehen = | [ 5 Prssertaton beenden | ¥

e e

Lucy Walker 0947 Lucy Walker

Ich sende dir die Datei der letzten

Besprechung.

Lucy Walker sendet Ihnen die Datei "Protokoll. docx".
B

3 Prasentatian heender.

W Robin Ryan
Protokoll el
Gffnen (Alt-P) P .

i Protokoll wurde auf C:\Users
\Administrator.BEISPIELAG\Documents\Meine
empfangenen Dateien_gespeichert. Wir
empfehien Ihnen, die Datei vor dem Gffnen auf
Viren zu scannen.

Die letzte Nachricht wurde am 16.04.2013 um 02:47...

A
@]
1

OO®»O®

Abbildung 9.4 Bildschirmibertragungen

ﬂ
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9.1 Was ist Lync Online?

» Whiteboard
Sind wahrend einer Lync-Sitzung schnelle Skizzen erforderlich, konnen Sie diese
mithilfe eines Whiteboards erstellen (siehe Abbildung 9.5).

8 Unterhaltung (2 Teilnehmer) H - O %

Als Referent Gbermnehmen
Lucy Walker
Verfugbar

.
&=
4

4

Dienstag, 16. April 2013 Benutzer Lizenzen Abonneme
Lucy Walker 03:54

Ich sende dir die Datei der letzten

Besprechung. K1

Ll

PR E LA NN
4

5xE3
bis 31.12.13
E E1
” 3xE3
‘—| bis 31.12.13
E3 00000000

Die letzte Nachricht wurde am 16.04.2013 um 09:54...

4x E4
Q—I bis 31.12.13

00©06 % -

Abbildung 9.5 Whiteboard

-OP

» Dateilibertragung
An Sitzungsteilnehmer der eigenen Lync-Organisation konnen Sie Dateien Uber-
tragen. Damit konnen Sie moglicherweise den E-Mail-Versand mit grofien Anhéan-
gen ein wenig einschranken (siehe Abbildung 9.6).

Anlagen

[ﬂJ Protokoll.doox
Ich

228 Alle kénnen herunterladen

| Offnen | | Berechtigungen =

e e

Schliefen

Abbildung 9.6 Dateilibertragung
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Telefonie

Telefonanrufe in das »normale« Telefonnetz und der Empfang von Anrufen dar-
aus sind zum jetzigen Zeitpunkt mit Lync Online noch nicht moglich, wohl aber
mit einer lokal bereitgestellten Lync Server-Infrastruktur.

Telefonanlagenfunktionalitat

Lync an sich enthalt Funktionen, die zum Ersatz einer Telefonanlage eingesetzt
werden konnen. Doch sind diese Funktionen in Lync Online selbst nicht enthal-
ten. Wollen Sie das erreichen, miissen Sie im eigenen Netzwerk einen Lync Server
einrichten (siehe Abschnitt 9.5, »Telefonie«).

9.1.2 Lizenziiberblick

Tabelle 9.1 zeigt einen groben Uberblick der von den verschiedenen Lizenzpaketen

und Einzellizenzen abgedeckten Funktionen.

9.1 Wasist Lync Online?

Lizenztypen im Detail und im Vergleich mit Lync Server 2013

Die abgedeckten Funktionen der einzelnen Lizenztypen finden Sie detailliert in der
offiziellen Dienstbeschreibung unter folgender URL beschrieben:

http://technet.microsoft.com/library/lync-online-service-description.aspx

Dort finden Sie auch einen Vergleich zwischen Lync Online und dem Lync Server 2013.

9.1.3 Arbeiten mit Lync
Je nach Konfiguration finden Sie als Office 365-Anwender an vielen Stellen Lync:

» Clients
Fur unterschiedliche Einsatzzwecke gibt es verschiedene Lync-Clients. Diese rei-
chen von der Unterstliitzung verschiedener Betriebssysteme tiber Web- und

Funktion Lync Online | Lync Online | LyncOnline | Lync Online
in Business in Business Plan1 Plan 2 (ein-
Essentials Premium zeln oder in

E1/3/4)
Lync 2013-Client nein nein nein nur innerhalb
von E3/E4

Lync Basic 2013- ja ja ja ja

Client

Lync Windows ja ja ja ja

Store- App

Lync Web App ja ja ja ja

Lync Mobile Clients | ja ja ja ja

Chat (Sofortnach- ja ja ja ja

richten und Prasenz-

informationen)

Lync-zu-Lync-Audio-/ | ja ja ja ja

Videokonferenzen

Freigabe von Bild- ja ja nur Teil- ja

schirm, Anwendung nahme

Einwahlkonferen- ja ja nein ja

zen (Uber Partner)

Tabelle 9.1 Lync Online-Funktionsvergleich
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mobile Clients bis hin zu richtigen Telefonen.

» Outlook

Mit der Installation des Lync 2013-Clients wird Outlook (ab 2007) um ein spezielles
Add-in erweitert. Dadurch finden Sie im Meniiband eines neuen Termins die
Schaltfliche ONLINEBESPRECHUNG. Klicken Sie auf diese, wird im Textbereich des
Termins ein Link zur Online-Besprechung eingefligt. Die Empfianger des Termins
konnen so einfach per Mausklick an der Besprechung teilnehmen (siehe Abbil-
dung 9.7).

/| B Unbenannt - Besprechung T EH - O X
BESPRECHUNG EINFUGEM TEXT FORMATIEREN UBERPRUFEN

x |B LY E 0 "o P

Aktionen Anzeigen An Lync-Besprechung Besprechungsoptionen  Besprechungsnotizen Teilnehmer Optionen Kategorien Zoom
- - teilnehmen - - -

Lync-Besprechung Besprechungsnotizen Zoom -
o Sie haben diese Besprechungseinladung noch nicht gesendet.

An.,

Betreff
Senden
Ort Lync-Besprechung e Riume...
Beginn Di 16.04,2013 | 1030 - Ganztigiges Ersignis
Ende Di16.04.2013 E 1100 -

- An Lync-Besprechung teilnehmen

Erste Lync-Besprechuna?

Abbildung 9.7 Outlook-Termin fiir eine Online-Besprechung
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Wie Sie auch ohne Outlook eine Online-Besprechung planen, erlautere ich im Kas-
ten »Lync Online-Besprechungen ohne Outlook planen« unter Abbildung 9.11.

Als Organisator des Termins werden Sie gleichzeitig zum Organisator der Bespre-

chung und kénnen tber die Meniiband-Registerkarte LYNC-BESPRECHUNG unter

BESPRECHUNGSOPTIONEN weitere Einstellungen vornehmen:

— BERECHTIGUNGEN
In Online-Besprechungen konnen Sie einen Wartebereich nutzen, in den neue
Teilnehmer zunachst gelangen, ohne an der Besprechung selbst teilnehmen zu
konnen. Von dort aus kann der Organisator die Teilnehmer in die Besprechung
aufnehmen. Der Bereich enthalt Einstellungen, ob und wann der Wartebereich
zum Einsatz kommt. Daneben konfigurieren Sie hier, wer Referent der Bespre-
chung sein soll und damit Inhalte freigeben und Personen zulassen kann.

— EINLADUNGSSPRACHE
Die Einladungssprache kann auf Englisch umgestellt werden.

- INFO
Versionsinformationen zum Outlook-Add-in

Neben der Lync-Besprechungsplanung finden Sie in Outlook 2013 im Bereich PERsO-

NEN links die LyNC-KONTAKTE. Auch dartiber kénnen Sie den Anwesenheitsstatus
der Kontakte einsehen und direkt eine Besprechung starten (sieche Abbildung 9.8).

o= s Lync-Kontakte - lucy@BeispielAG.onmicrasoft.com - Outloak ? EH - x
START | SENDEN/EMPFANGEN ~ ORDNER  ANSICHT
[E5) Neuer Kontakt x [ Besprechung C Y Verschieben~ B3 Kontakt weiterleiten - i Kategorisieren = Personen suchen
4% Neue Kontakigruppe % Weitere ~ £3 Serien-E-Mails |> Zur Nachverfalgung ~ = Adressbuch
o Laschen Ansicht
53 Neue Elemente - sndem- U, OneNote g e offnen Privat
Neu Loschen  Kommunizieren  Aktuelle Ansicht Aktionen Freigeben Kategorien Suchen ~
<
Lyne-Kontakte durchsuchen iStrg+Ej pel
4 Meine Kontakte
123 Robin Ryan
L=l Betty Castillo Y -
A Werfuigbar - Frei fur die nachsten 8 Stunden
Contacts ?
3
Verbindung mit einem sozialen Netzwerk < Robin Ryan @ ® @ @ Hinzufiigen  ses
E
KOMTAKT | ORGAMISATION | MEUIGKEITEN  MITGLIEDSCHAFT
E
Kalendler Aktuelle Zeitzone

Frei fiir die nichsten 8 Stunden Mitteleuropaische Sommerzeit

! Besprechung planen Datenursprung anzeigen

" E-Mail sendlen
robin@BeispielAG.anmicrasoft.com

Chat
robin@beispielag.de

ELEMENTE 2 ALLE ORDNER SIND AUF DEM NEUESTEN STAND.  VERBUMDEN MIT MICROSOFT EXCHANGE

Abbildung 9.8 Lync-Kontakte in Outlook 2013
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. Outlook (Lync-Kontakte)

SharePaint

Kontakte verkniipfen.

9.1 Wasist Lync Online?

Vorausgesetzt wird hier allerdings, dass der Lync 2013-Client auf dem lokalen
Rechner installiert ist (siehe Abschnitt 9.4.1, »Lync 2013-Client«).

» Outlook Web App

In der Outlook Web App ist Lync von sich aus bereits an mehreren Stellen integ-
riert:

- Inder Navigation rechts oben, kombiniert mit dem Namen des Anwenders. Der
Name fungiert als Ment, tiber das Sie Ihren Lync-Anwesenheitsstatus dndern
konnen (siehe Abbildung 9.9).

— Fahren Sie mit der Maus auf einen Kontakt, konnen Sie mit der Person eine Lync-
Instant-Messaging-Sitzung aufbauen, sofern diese an Lync angemeldet ist.

Office 365 Outlook

@ Neu « INBOX UNTERHALTUNGEN NACH DATUM ¥
- ; Walker
Alle Ungelesen Anmich Gekennzeichnet Lucy Walker
£ E-Mail und Personen durch. lucy@beispielag.de
Markus Widl Andern
Markus Widl hat Sie zu 'Teamwebsite' eingelader 12:36
A Crdner Hier ist die Website, die Markus Widl fir Sie freigegebe... Verfiigbar
(= z MITTWOCH Gebuch
® Gebucht
Sent ltems
Produkte
Drafis The "Produkte” site has a new mailbox i 2119 = Nicht stéren
how you can send mail to SMO-Produkte@beispielag.d..

Deleted lter
eleted ltems Bin gleich zurlick
Mehr

Wahlen Sie ein zu le Als abwesend anzeigen

im immer das

wernichm  Von Instant Messaging abmelden
~ Gruppen u neu

Gruppen bringen Personen Uber mich
zusammen. Treten Sie einer
Gruppe bei, oder erstellen Sie

Weiteres Postfach offnen...
eine.

3 Gruppen durchsuchen Abmelden

+  Gruppe erstellen

Abbildung 9.9 Lyncin der Outlook Web App

» Office-Anwendungen

Mit der Installation des Lync-Clients werden auch die Office-Anwendungen Word,
PowerPoint und Excel (jeweils ab Version 2007) um ein Plug-in erweitert, das
einige Lync-Funktionen einfiihrt. Beispiel: Klicken Sie in Word auf DATEI « FREIGE-
BEN « ALS CHATNACHRICHT SENDEN, konnen Sie direkt aus der Anwendung her-
aus eine Instant-Messaging-Besprechung mit bestimmten Teilnehmern starten
(siehe Abbildung 9.10). Dabei wird die gerade ge6ffnete Datei an alle Teilnehmer
versandt. Die Besprechung selbst findet dann im Lync-Client statt.

SharePoint Online

Zuletzt finden Sie auch im Browser bei der Ansicht Ihrer SharePoint-Online-Umge-
bung den Anwesenheitsstatus der Lync-Anwender bei den jeweiligen Namen,
etwa in der Spalte GEANDERT VON. Auch von dort aus konnen Sie ad hoc eine
Lync-Besprechung starten. Fihren Sie den Mauszeiger auf den Personennamen,
erscheint ein Lync-Fenster (siehe Abbildung 9.11).
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9 LyncOnline 9.2 Administration

Wie beim Outlook-Add-in muss auch hier fiir die SharePoint-Integration auf dem

q , 1 Melden Sie sich dort mit einem Office 365-Mandanten an, der auch Uber eine Lync-
Computer der Lync 2013-Client installiert sein. . . . . .
P y Lizenz verfligt, ist dort das Anlegen von Besprechungen moglich (siehe Abbildung 9.12).
Dokument1 - Word 7 - 8 X
@ Markus Widl ~ -9
©|m https://webpooldh3ted.infralync.com/Scheduler/ lacale=de-d O ~ & & H@mmsomym Web Sched... ‘ ‘ ok 1

[ Freig eben )

Neu Lucy Walker

) Freigeben Als Chatnachricht senden Lync Web Scheduler Hilfe | Abmelden

Offnen Eine Kopie dieser Prasentation an eine Chatnachricht anfagen

@5, Personen einladen Jedler erhilt ein Exemplar zur Uberpriifuny igene Besprechungen
Speichern aad P! prafung Eigene Besprechungen Neue Besprechung erstellen
ichern unter , A %l BB Fillen Sie die d en Sie auf "Speichem
Srechem et B9 E-mait Betreff. | Dokument] e e e
Drucken Machricht: -
Geben Sie hier lhre Nachricht ein A geme‘n
Freigeben E’gﬁ Online vorfihren Thema: = |
Exportieren 9 Ort» Lync-Besprechung
Q Als Chatnachricht senden
SchlieBen Nachricht:
&
Konto Im Blog vercffentlichen A 340 Zeichen verbleiben
senden

Optionen

Uhrzeit der Besprechung

Zeitzone: (UTC +01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, ‘.".
Abbildung 9.10 Lync-Integration in Word 2013 Anfangzeit 16042073 B
Endzeit: 16.04.2013 (24| |12:00
Zugriff und Referenten
Office 365 | Websites
[ ’m‘ Y S — r:;:nhi:‘dla den Wartebereich Jeder, einschlieBlich Kontakten auBerhalb ‘v'ehssurte'ne
~ [l Kontakte, die sich per Telefon einwahlen, umgehen den
Homepage  Dokumentcenter " # LINKS BEARBEITEN diese website durchsuchen had Wartebereich
S Erste Schritte mit Ihrer Website  enrreaven
R Abbildung 9.12 Website zur Planung von Online-Besprechungen
Dokumente
Zuletzt verwendet Ve ] | ﬂl (j
Vogpaee t-’ v A = Die Website liefert lhnen auch eine URL zur Besprechung, die Sie wiederum in eine
ebtenpatte Atbeitn Si auf enen ‘L.:te:nai:imhelien \:43: entsprict ihrem  lf thre Website - e . . . . .
biteinhal Website freigeben Abschiusstermin hin? d andere Apps stilz Markenzeichen beibehalten E'Mall elnbetten konnen. Ein ZWang zur VerWendUng von Outlook bEI der Planung
# LINKS BEARBEITEN
Dokumente von Lync Online-Besprechungen ist also nicht gegeben.
@ Neu 2 Hochladen Lucy Walker
v DO neme Geandert Geandertvo|
B9 Ausgaben 3 e vOr 29 Minuten Lucy Wi @ .
v Y Mappe* «es vor 30 Minuten Lucy Walkar
G5 prasentation 3 wes Vor ungefahr einer Minute = Robin Ryan
9.2 Administration
Abbildung 9.11 SharePoint-Integration Im Vergleich zu den »grofien« Anwendungen Exchange Online und SharePoint Online
ist die Administration von Lync Online weit weniger umfangreich und komplex.
Lync Online-Besprechungen ohne Outlook planen
Wie Sie mithilfe von Outlook eine Lync Online-Besprechung planen, habe ich bereits 9.2.1 Voraussetzungen

erlautert. Doch auch ohne Outlook kdnnen Sie Besprechungen anlegen, und zwar tiber
den Lync Web Scheduler. Dabei handelt es sich um eine spezielle Website, die Sie unter
folgender URL erreichen:

https://sched.lync.com/

Um einen einwandfreien Betrieb von Lync Online zu gewdihrleisten, miissen ver-
schiedene Voraussetzungen erfullt sein. Dazu gehdren Domaéneneinstellungen,
Firewallausnahmen und die Benutzerkonfiguration.
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Domaneneinstellungen

Die fiir Lync Online verwendeten Domanen missen im DNS-Server entsprechend
konfiguriert sein. Lesen Sie dazu in Abschnitt 2.4, »Doménenverwaltung«, nach.

Firewallausnahmen

Damit die Kommunikation zwischen den Teilnehmern einer Lync Online-Besprechung
uneingeschrankt funktioniert, muss die externe Firewall mit einigen Ausnahmen kon-
figuriert werden. Sind diese nicht vorhanden, dufiert sich das oftmals in der nicht funk-
tionierenden Audio- und Videotbertragung und anderen Freigabeproblemen.

Tabelle 9.2 zeigt eine Ubersicht der erforderlichen Ausnahmen.

Port Protokoll Richtung Verwendung

443 STUN/TCP | ausgehend | Audio- und Videolibertragung sowie
Anwendungs- und Desktopfreigabe

443 PSOM/TLS | ausgehend | Dateilibertragung

3478 STUN/UDP | ausgehend | Audio- und Videolibertragung

5223 TCP ausgehend | Lync Mobile-Pushbenachrichtigungen

50000-59999 | RTP/UDP ausgehend | Audio- und Videolbertragung

Tabelle 9.2 Lync Online-Firewallausnahmen

Auflerdem miissen ausgehende Verbindungen zu folgenden Zielen zugelassen werden:

*

.microsoftonline.com

>

» “microsoftonline-p.de
» “sharepoint.com
» “outlook.com
» “lync.com

>

osub.microsoft.com
Diese Ausnahmen gelten jeweils fiir die Protokolle TCP und HTTPS, und das SSL-
Timeout sollte auf acht Stunden festgelegt werden.

Weitere Informationen zur Firewallkonfiguration wie die von Lync Online verwende-
ten IP-Adressbereiche und URLs finden Sie unter folgender URL:

http://support.microsoft.com/kb/2409256/de

Auch auf den Clients werden Firewallausnahmen benétigt, die mit der Installation
des Lync 2013-Clients automatisch erfolgen.
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Benutzerkonfiguration

Zur Anmeldung an Lync Online benotigt jeder Office 365-Benutzer eine Lync Online-
Lizenz. Dem Benutzer wird automatisch eine SIP-Adresse (SIP = Session Initiation Pro-
tocol) zugewiesen. Standardmaflig entspricht diese dem Anmeldenamen (Benutzer-
prinzipalname). Andern Sie den Anmeldenamen des Benutzers, dndert sich seine SIP-
Adresse automatisch mit.

Einen Nachteil bei der Anderung der SIP-Adresse sollten Sie beachten: Anwender, die
die Person mit neuer SIP-Adresse in ihrer Kontaktliste haben wollen, miissen die Per-
son unter der neuen SIP-Adresse erneut eintragen.

SIP-Adresse andern

Um nur die SIP-Adresse zu dndern, stehen Thnen zwei Wege offen:

Im Exchange Admin Center von Exchange Online 6ffnen Sie im Bereich EMPFANGER
den Abschnitt POSTFACHER. Bearbeiten Sie eines der angezeigten Postfacher, konnen
Sie unter E-MAIL-ADRESSE auch die SIP-Adresse anpassen (sieche Abbildung 9.13).

Das setzt allerdings voraus, dass dem Benutzer auch eine Exchange Online-Lizenz
zugewiesen wurde.

=2 Benutzerpostfach - Internet Explorer == -

|_$ https://autloak.office365.com/ecp/UsersGraups/EditMailbaxaspsfregld=1417120 2&pwmcid=32ReturnObjectType=1210 ﬂ|
Hilfe
Lucy Walker
Allgemsin
e L Zu jedem E-Mail-Adresstyp gibt es eine
Postfachnutzung Standardantwortadresse, die fett formatiert angezeigt
Kontaktinformationen wird. Wenn Sie die Standardantwortadresse dndern
_ . machten, wahlen Sie die E-Mail-Adresse aus, die Sie als
Crganisation Standard festlegen machten, und doppelklicken Sie dann
» E-Mail-Adresse auf die Adresse, um sie zu bearbeiten.
Postfachfunktionen E-Mail-Adresse:
Mitglied von + &£ - Sie kinnen eine dem
. . - Benutzer zugeordnete
E-Mail-Info e EMAILADRESSE E-Mail-Adresse hinzufligen,

Postfachstellvertretung andern oder ldschen. Die

/" primare E-Mail-Adresse des

SIp lucy@beispielag.de Benutzers wird fett markiert

SMTP lucy@beispielag.de angezeigt, aber die
gesendeten E-Mails werden

s f ispielAG.onmicrosoft, o
mtp lucy@8BeispielAG.onmicrosoft.com von allen Adressen in dieser
Liste empfangen.
Speichern Abbrechen

0 v

Abbildung 9.13 Anderung der SIP-Adresse tiber das EAC
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Die Anderung der SIP-Adresse eines Benutzers mithilfe der PowerShell nehmen Sie 9.2.2 Lync Admin Center

wieder tiber Exchange vor: Die Lync-Administration finden Sie im Office 365 Admin Center unter ADMINISTRA-

1. Haben Sie die Active-Directory-Verzeichnissynchronisierung aktiviert und betrei- TOR » LYNC. Es erscheint das Lync Admin Center aus Abbildung 9.14.
ben einen lokalen Exchange Server, starten Sie die Exchange Management Shell
(EMS). Ansonsten starten Sie die PowerShell und stellen {iber das Kommando aus @i Office 365  Administrator
Listing 9.1 eine Verbindung mit Exchange Online her. Vorausgesetzt wird auch Lvnc Admin Center
hier, dass der betroffene Benutzer tiber eine Exchange Online-Lizenz verfiigt. ) v o
Benutzer
#0ffice 365-Administratorbenutzer abfragen anisatio L] ANZEIGENAME BENUTZERNAME SPEICHERORT
. Organisation [J  BettiCastilo betti@beispielag.de DE
$cred = Get-Credential Cimshikonferenzen O Lucy Walker lucy@beispiclag.de DE
$SeSSiOn - NeW‘PSSeSSiOn > ) [0 Markus Widl admin@BeispielAG.onmicrosoft.com DE
Besprechungseinladung [0  RobinRyan robin@beispielag.de DE
-ConfigurationName Microsoft.Exchange ° -
0ols
-ConnectionUri https://outlook.office365.com/powershell-1liveid/ °
-Credential $cred °
-Authentication Basic °
-AllowRedirection
Import-PSSession $session
Listing 9.1 Verbindungsaufbau mit Exchange Online Abbildung 9.14 Lync Admin Center

2. Uber das Cmdlet Get-Mailbox ermitteln Sie die E-Mail-Adressen (Eigenschaft
EmailAddresses) des Benutzers. Dort ist auch die SIP-Adresse enthalten. Passen Sie
die Liste entsprechend an, und schreiben Sie sie dann tiber Set-Mailbox zurtick. Ein
Beispiel liefert Listing 9.2.

Tabelle 9.3 fiihrt die Hauptbereiche der Systemsteuerung auf und erldutert kurz
deren jeweilige Aufgabe.

Bereich Aufgabe

#Benutzername

$identity = "lucy@beispielag.de"
#Alte SIP-Adresse

$alt sip = "sip:lucy@beispielag.de"

BENUTZER Anzeige von Benutzern mit Lync Online-Lizenz. Zu jedem
Benutzer werden die aktivierten Lync-Funktionen aufge-
fuhrt (siehe Abschnitt 9.2.3, »Benutzerverwaltung«).

ORGANISATION Konfiguration, an welche Anwender die Anwesenheitsin-
formationen ubertragen werden, Einstellungen, welche
Pushbenachrichtigungsdienste fiir mobile Clients zum Ein-
satz kommen sollen (siehe Abschnitt 9.4.4, »Mobile Lync-
Clients«), sowie die Konfiguration eines Domanenver-
bunds, um die Kommunikation mit Lync-Benutzern auRer-
halb der eigenen Office 365-Umgebung zuzulassen (siehe
Abschnitt 9.2.5, »Externe Kommunikation «)

#Neue SIP-Adresse
$neu_sip = "sip:lucyneu@beispielag.de"

#Adressen ermitteln
$mail = (Get-Mailbox -Identity $identity).EmailAddresses

#Alte SIP-Adresse ersetzen
$mail = $mail -replace $alt sip, $neu sip

EINWAHLKONFERENZEN | Konfiguration von Einwahlkonferenzen, mit denen Anwen-
der Uber ein Telefon an Lync-Besprechungen teilnehmen
kdnnen (siehe Abschnitt 9.2.6, »Einwahlkonferenzen «)

#Adressen schreiben
Set-Mailbox -Identity $identity -EmailAddresses $mail

Listing 9.2 SIP-Adresse andern . .
& BESPRECHUNGS- Planen von und Einladen zu Besprechungen (siehe

Fiir Lync Online gibt es zwar auch eine PowerShell-Erweiterung (siehe Abschnitt 9.3), EINLADUNG Abschnitt 9.2.7, »Besprechungseinladungen «)
jedoch ist damit eine Anderung der SIP-Adresse nicht moéglich.

Tabelle 9.3 Administrationsbereiche
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Im Folgenden werden wir die Konfigurationsoptionen durchgehen und ihre Auswir-
kungen besprechen.

9.2.3 Benutzerverwaltung

Im letzten Bereich BENUTZER des Lync Admin Centers finden Sie eine Liste der Lync
Online-Benutzer (siehe Abbildung 9.14).

Achtung: Die Spalte BENUTZERNAME enthalt nicht zwangslaufig die SIP-Adresse, son-
dern grundsatzlich den allgemeinen Office 365-Benutzernamen. Bendtigen Sie eine
Liste mit Name und SIP-Adresse, konnen Sie das PowerShell-Skript aus Listing 9.6
ausprobieren.

In der Benutzerverwaltung schranken Sie fiir hre Anwender manche Funktionalitat
ein, indem Sie den Benutzer markieren und auf BEARBEITEN (STIFT-SYMBOL) klicken
(siehe Abbildung 9.15).

Office 365 Administrator

Lucy Walker

Allgemein Optionen

Externe Kommunikation

Wahlen Sie die Lync-Features aus, Gber die dieser Benutzer verfigen soll. Weitere Informationen
Einwahlkonferenzen

Audio und Video:

[Audio und HD-Video v

Unterhaltungen und Besprechungen aufzeichnen

Ausgehende Verbindungen fur anenyme Teilnehmer zulassen

[ Micht archivierte Funkticnen aus Konformitatsgrinden deaktivieren

Abbildung 9.15 Benutzereinstellungen

Beiden Benutzereinstellungen aktivieren und deaktivieren Sie die folgenden Optionen:

» ALLGEMEIN
Darunter fallen beispielsweise die Verwendung von Audio und/oder Video und
das Aufzeichnen von Besprechungen.

» EXTERNE KOMMUNIKATION
Dazu gehort die Kommunikation mit Benutzern aus anderen Lync-Organisatio-
nen und mit Skype.

» EINWAHLKONFERENZEN
Konfiguration der Zugangsdaten fiir eine Teilnahme an einer Lync-Besprechung
per Telefon
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Standardmaflig sind mit Ausnahme der Einwahlkonferenz alle Optionen aktiviert,
sodass der Anwender nicht eingeschrankt wird.

9.2.4 Organisationsverwaltung

Der Anwesenheitsstatus eines Anwenders steht automatisch allen zur Verfligung,
die potenziell mit dem Anwender kommunizieren konnten, also beispielsweise auch
den tiber einen Doméanenverbund angebundenen Anwendern. Ist das fiir Thr Unter-
nehmen zu o6ffentlich, konnen Sie die Anzeige dieser Anwesenheitsinformationen
auf Kontakte eines Benutzers einschranken. Wahlen Sie dazu im Lync Admin Center
im Bereich ORGANISATION unter VERTRAULICHER ANWESENHEITSMODUS die
Option ANWESENHEITSINFORMATIONEN NUR FUR KONTAKTE EINES BENUTZERS
ANZEIGEN (siehe Abbildung 9.16).

Office 365 | Administrator

Lync Admin Center
Benutzer Allgemein  Externe Kommunikation
Organisation

Vertraulicher Anwesenheitsmodus

Einwahlkonferenzen

Weitere Informationen

_ aller Benutzer so konfigurieren, dass sie nur fir ihre jeweiligen Kontakte sichtbar sind, Einzelne Benutzer kénnen diese Einstellungen spater in Lyn selbst andk
Besprechungseinladung

nwesenheitsinformationen automatisch anzeigen

Tools D Anwesenheitsinformationen nur fiir die Kontakte sines Banutzers anzeigen

Mobiltelefonbenachrichtigungen

Office 365 eine Senden der ngen verwenden. Je nach den Mobilg kénnen Sie den Micros g den
Apple-Pushbenzchrichtigungsdienst eder beide verwenden. Weitere Informationen

Microsoft-Pushbenachrichtigungsdienst
Apple-Pushbenachrichtigungsdienst

Standardmabig kann jede Person, die mit einem Ihrer Benutzer izieren kann, auch die informationen des betreffenden Benutzers anzeigen. Sie konnen die Anwesenheitsinformationen

Sie konnen Benachrichtigungen zu eingehenden Chatnachrichten, Voicemailnachrichten und verpassten Chatnachrichten oder Anrufen fir Lync Mobile-Benutzer aktivieren, indem Sie anstelle von Microsoft

Abbildung 9.16 Vertraulicher Anwesenheitsmodus

Der Anwesenheitsstatus kann vom Anwender selbst uber die Lync-Clients gesetzt
werden und wird gegebenenfalls automatisch mit den Eintrdgen des Kalenders und
den Abwesenheitsinformationen aus dem Exchange-Postfach abgeglichen. Der Sta-
tus kann einen der folgenden Werte annehmen:

VERFUGBAR
BESCHAFTIGT

NICHT STOREN

>
>

>

» BIN GLEICH ZURUCK
» NICHT BEI DER ARBEIT
>

ALS ABWESEND ANZEIGEN

Neben der Konfiguration des Anwesenheitsmodus konnen Sie in diesem Bereich
auswdhlen, welche Pushbenachrichtigungsdienste verwendet werden sollen, um
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Office 365 Administrator

Benutzer

Tools

Lync Admin Center

Organisation
Einwahlkonferenzen

Besprechungseinladung

mobile Clients Uber Chat, Voicemailnachrichten und Anrufe in Abwesenheit zu
informieren. Zur Auswahl stehen die Pushbenachrichtigungsdienste von Microsoft
(fir Windows Phone-Geréte) sowie von Apple (fiir Apple i0S-Geréte). StandardmaBlig
sind beide aktiviert. Fiir Android-Geraite ist ein solcher Pushbenachrichtigungsdienst
nicht erforderlich, da dort der Lync-Client tiber Multitasking standig lauft und dauer-
haft mit dem Server verbunden ist.

9.2.5 Externe Kommunikation

Zu den Einstellungen der externen Kommunikation gehoren die Einrichtung eines
Domdinenverbunds sowie die Anbindung an 6ffentliche Chatdienstanbieter.

Domaéanenverbund

Mit einem Domaianenverbund koppeln Sie Thre eigene Lync Online-Umgebung mit
einer anderen Lync Online- oder auch Lync Server-Umgebung. Der Vorteil dabei ist
die Kommunikation iiber Unternehmensgrenzen hinweg. So konnen an einer
Besprechung Teilnehmer aus unterschiedlichen Unternehmen teilhaben, der Anwe-
senheitsstatus ist iibergreifend verfiligbar etc. Fiir die Personen der anderen Unter-
nehmen werden in Threr eigenen Office 365-Umgebung keine zusatzlichen Lync
Online-Lizenzen benotigt.

Wéhlen Sie im Lync Admin Center im Bereich ORGANISATION den Abschnitt
EXTERNE KOMMUNIKATION (siehe Abbildung 9.17).

Allgemein  Externe Kommunikation

Externer Zugriff

Sie kénnen d i Weisen steuern: 1) bestimmte Domanen blockieren, aber allen anderen den Zugriff gestatten, oder 2) bestimmte Domanen
zula:

Volistandig deaktivieren ﬂ

Verbindung mit offentlichen Chatdiensten

Kommunikation mit Skype-Benutzern und Benutzer anderer &ffentlicher Chatdienstanbieter aktivieren.

Blockierte oder zulissige Doménen

P

DOMANE & STATUS

Es sind keine Ergebnisse fir die Anzeige vorhanden.

Abbildung 9.17 Externe Kommunikation

Unter EXTERNER ZUGRIFF haben Sie die Auswahl zwischen folgenden Optionen:

» AKTIVIEREN MIT AUSNAHME DER BLOCKIERTEN DOMANEN
Damit 6ffnen Sie Ihre eigene Lync Online-Umgebung fiir alle nach aufien, mit Aus-
nahme der blockierten Domaénen. Lync-Benutzer aus den blockierten Doméanen
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erhalten keinen Anwesenheitsstatus tibermittelt und kénnen auch keine Lync-
Sitzung initiieren.

Das ist eine eher weitgehende Freigabe. Moglicherweise werden Thre Anwender
dadurch von unliebsamen Gésten gestort. Deshalb ist die zweite Option zu tiber-
legen.

» NUR FUR ZULASSIGE DOMANEN AKTIVIEREN
Hier wird die Offnung der eigenen Lync Online-Umgebung auf einzelne Doménen
beschrankt, beispielsweise die Doméanen von Partnerunternehmen, mit denen Sie
zusammenarbeiten.

» VOLLSTANDIG DEAKTIVIEREN
Lync-Sitzungen sind nur mit Benutzern aus der eigenen Lync-Organisation mog-
lich, Anwesenheitsinformationen werden nicht nach aufien weitergegeben.

Hierbei handelt es sich um die Standardeinstellung.
Aktivieren Sie den Domanenverbund, sollten Sie Geduld haben. Lync Online beno-
tigt moglicherweise einen Tag, bis der Verbund aufgebaut ist.

Eine Beschreibung, was Administratoren eines Lync Servers 2013 tun miissen, um
einen Doméanenverbund mit einer Lync Online-Umgebung aufzubauen, finden Sie
unter folgender URL:

http://technet.microsoft.com/de-de/library/hh202193.aspx

Offentliche Chatdienste

Der im Lync Admin Center verwendete Begriff Offentliche Chatdienste ist etwas zu
weit gefasst (siehe Abbildung 9.17). Es geht hier nur um Skype-Anwender. Also nicht
etwa um den AOL Instant Messenger (AIM), Yahoo! Messenger oder dhnliche Pro-
dukte.

Standardmafiig ist diese Verbindung deaktiviert.

Aktivieren Sie die Verbindung zu Skype, sind folgende Funktionen derzeit schon
moglich:

Austausch des Anwesenheitsstatus
Chat

>
>

» Audioanrufe
» Videoanrufe
>

Suchen und Hinzufligen von Lync-Kontakten zu Skype

Dagegen sind die folgenden Funktionen noch nicht maoglich:
» Videokonferenzen mit mehr als zwei Teilnehmern

» Audiokonferenzen mit mehr als zwei Teilnehmern
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» Chat mit mehreren Teilnehmern

» Desktop- und Anwendungsfreigabe

Auch hier missen Sie nach der Aktivierung moglicherweise einen Tag warten, bis die
Verbindung funktionsfahig hergestellt wird. Vermutlich wird Microsoft auch hier
den Funktionsumfang mit Skype in Zukunft erweitern.

Damit die Kommunikation zwischen Lync und Skype funktioniert, ist es erforderlich,
dass sich die Skype-Anwender mit einem Microsoft-Konto an Skype anmelden. Der-
zeit haben Skype Anwender bei der Anmeldung die Auswahl zwischen einem Skype-
Namen, Facebook und einem Microsoft-Konto.

9.2.6 Einwahlkonferenzen

Einwahlkonferenzen sind fiir Sie und Ihre Anwender dann von Vorteil, wenn Perso-
nen an einer Lync-Besprechung teilnehmen wollen, die jedoch wihrend der Bespre-
chung keinen Zugriff auf einen der zahlreichen Lync-Clients haben. Das gilt
beispielsweise fiir jemanden, der gerade mit dem Auto unterwegs ist oder sich im
Urlaub befindet. In diesem Fall konnen die Personen mit einem herkdmmlichen
Telefon oder Handy bei einer Einwahlnummer anrufen und dem Audioteil der
Besprechung folgen.

Einwahlkonferenzen sind allerdings nicht im Produktumfang von Lync Online ent-
halten. Diese Funktionalitat konnen Sie nur mit einem dazu geeigneten Lync Online-
Partner nutzen, der sich fiir die Bereitstellung der Infrastruktur natiirlich separat
bezahlen lasst. Derzeit sind die folgenden Partner als Bereitsteller von Einwahlkonfe-
renzen moglich:

» PGi: http://www.pgi.com/de/de/
» Intercall: http://de.intercalleurope.com

» BT Conferencing http://www.btconferencing.com

Voraussetzung fur die Konfiguration einer Einwahlkonferenz ist die Lizenzierung
Threr Office 365-Benutzer mit einer Lync Online-Lizenz. Dann konnen Sie im Lync
Admin Center im Bereich EINWAHLKONFERENZEN im Abschnitt BENUTZER MIT EIN-
GEHENDEN VERBINDUNGEN flr jeden Benutzer separat die Daten eines der Lync
Online-Partner angeben (siehe Abbildung 9.18).

Die Einwahlkonferenzeinstellungen fiir jeden Benutzer umfassen die Auswahl eines
Anbieters, einer gebuhrenpflichtigen Nummer, einer optionalen gebiihrenfreien
Nummer und einer Kennung (einem Kennwort), anhand derer der Anrufer authenti-
fiziert wird.
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= Office 365 | Administrator
Lync Admin Center
Benutzer Anbieter  Benutzer mit eingehenden Verbindungen
Organisation
Y AP
Einwahlkonferenzen [ ANZEIGENAME & RUFNUMMER KENNCODE
[1  BettiCastilo
Besprechungseinladung O] Luey Walker
Tools [ Markus Widl
[] Robin Ryan
0 von insgesamt 4 ausgewahit

Abbildung 9.18 Benutzerinformationen fiir Einwahlkonferenzen

Die Einstellungen fUr die Einwahlkonferenz kénnen Sie im Bereich EINWAHLKONFE-
RENZEN im Abschnitt ANBIETER auch ex- und importieren. Das Austauschformat ist
dabei eine CSV-Datei, mit der Sie die jeweiligen Daten fiir die Anwender pflegen kon-
nen, was sicher etwas schneller geht, als fr jeden Benutzer einzeln im Lync Admin
Center die Daten zu erfassen — vorausgesetzt, Sie verfligen Uiber eine nennenswerte
Benutzeranzahl.

Konferenzeinwahl

Mochten Sie dann tatsdchlich per Einwahl an einer Konferenz teilnehmen, gehen Sie
wie folgt vor:

1. Sie rufen die gebiihrenpflichtige oder die kostenfreie Telefonnummer an.

2. Uber die Telefontastatur geben Sie Ihre Kennung ein.

Uber die Telefontastatur konnen Sie auflerdem die Kommandos aus Tabelle 9.4

eingeben.
Kommando | Beschreibung
1 private Ansage der verfligbaren Kommandos
*3 private Ansage der Namen der Konferenzteilnehmer
*4 Teilnehmer stumm schalten
*6 eigenes Mikrofon stumm schalten bzw. 6ffnen

Tabelle 9.4 Telefonkommandos

MM
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Kommando | Beschreibung

7 Sperren bzw. Freigeben der Konferenz

*8 Alle Personen des Wartebereichs freigeben. Neue Teilnehmer werden
automatisch freigegeben.

*9 Aktivieren bzw. Deaktivieren der Ankiindigung neuer Konferenzteil-
nehmer

Tabelle 9.4 Telefonkommandos (Forts.)

9.2.7 Besprechungseinladungen

Im Bereich BESPRECHUNGSEINLADUNG haben Sie die Moglichkeit, ebendiese ein
klein wenig zu individualisieren. Es geht dabei um die Besprechungseinladungen, die
Sie iiber Outlook verwenden, sofern der Lync 2013-Client installiert ist, und den Lync
Web Scheduler:

https://sched.lync.com/

Zur Auswahl stehen Logo, URLs fiir weitere Informationen und ein Fufizeilentext
(siehe Abbildung 9.19).

Office 365 | Administrator

Lync Admin Center
Benutzer

Organisation

Einwahlkonferenzen

Besprechungseinladung e URL

Tools \ |

Abbildung 9.19 Besprechungseinladungen

9.3 PowerShell mit Lync Online

Fir die Lync Online-Administration mit PowerShell benétigen Sie ein Modul, das
rund 50 Befehle umfasst.
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9.3 PowerShell mit Lync Online

9.3.1 Voraussetzungen

Ahnlich wie beim Windows Azure Active Directory und bei SharePoint Online mis-
sen Sie ein Modul auf dem lokalen Computer installieren, mit dem Sie die erforderli-
chen Befehle nachristen. Um mit dem Lync-Modul arbeiten zu kdnnen, miissen
lokal die folgenden Voraussetzungen erfiillt sein:

» Windows ab 7 bzw. Windows Server ab 2008 R2 (jeweils in einer 64-Bit-Ausgabe)
» Windows PowerShell 3

» Die PowerShell-Ausfithrungsrichtlinie darf nicht auf Restricted stehen. Andern
Sie den Wert gegebenenfalls mit Set-ExecutionPolicy.

» .NET Framework 4.5
» Microsoft Online Services-Anmelde-Assistent

http://www.microsoft.com/download/details.aspx?id=41950

Das Installationspaket des Lync Online-Moduls erhalten Sie unter der folgenden
URL: http://www.microsoft.com/en-us/download/details.aspx?id=39366

9.3.2 Verbindungsaufbau

Das Lync Online-Modul tragt den internen Namen LyncOnlineConnector. Sie konnen
es mit dem folgenden Kommando explizit in eine PowerShell-Sitzung importieren:

Import-Module LyncOnlineConnector
Listing 9.3 Import des Lync-Moduls
Das Modul enthalt nur die Funktion New-CsOnlineSession, mit der Sie eine Verbin-

dung zu Lync Online aufbauen. Alle weiteren Befehle werden dann tiber das Power-
Shell-Remoting in die lokale PowerShell-Sitzung importiert.

Fihren Sie zum Verbindungsaufbau folgendes Kommando aus:

$cred = Get-Credential
$session = New-CsOnlineSession -Credential $cred
$module = Import-PSSession -Session $session

Listing 9.4 Lync Online-Verbindungsaufbau
Nach dem erfolgreichen Import konnen Sie eine Liste der Lync-Befehle abfragen
(siehe Abbildung 9.20):

Get-Command -Module $module |
Sort-Object -Property Noun

Listing 9.5 Abfrage der Lync-Befehle
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Administrator: Windows PowerShell I;Ii-—

HoduleHame

Get-CshudioConferencingProvider tmp_qfnalbbr.iw?
Get-CsClientPolicy tmp_qfnalbbr.iw?
Grant-CsClientPolicy tmp_qfnalbbr.iw?
Grant-CsConferencingPolicy tmp_qfnalbbr.iw?
Get-CsConferencingPolicy tmp_qfnalbbr 2
Grant-CsDialPlan tmp_qfnalbbr

Get-CsDialPlan tmp_qfnalbbr.iw?
Hew-CsEdgefillowh]1EnownDomains tmp_qfnalbbr_iw?
Hew-CsEdgefllowl ist tmp_qfnalbbr.iw?
Hew-CsEdgeDomainPattern tmp_qfnalbbr.iw?
Grant-CsExternalficcessPolicy tmp_qfnalbbr.iw?
Get-CsExternalficcessPolicy tmp_qfnalbbr.iw?
Remove-CsExUmContact tmp_qfnalbbr.iw?
Hew-CsExUmContact tmp_qfnalbbr.iw?
Get-CsExUmContact tmp_qfnalbbr.iw?
Set-CsExUmContact tmp_qfnalbbr._iw?
Grant-CsHostedVoicemailPolicy tmp_qfnalbbr 2
Get-CsHostedVoicemailPolicy tmp_qfnalbbr

Get-CsHostingProvider tmp_qfnalbbr.iw?
Get-CsInFilterConfiguration tmp_qfnalbbr.iw?
Get-CsMeetingConfiguration tmp_qfnalbbr.iw?
Set-LsMeetingConfiguration tmp_qfnalbbr.iw?
Get-CsMeetingRoom tmp_qfnalbbr.iw?
Set-CsMeet ingRoom tmp_qfnalbbr._iw?
Disable-CsMeetingRoom tmp_qfnalbbr_iw?
Enable-EsMeetingRoom tmp_qfnalbbr.iw?
Get-CsOnlinellser tmp_qfnalbbr.iw?
Get-CsPresencePolicy tmp_qfnalbbr.iw?
Set-CsPrivacyConfiguration tmp_qfnalbbr 2
Get-CsPrivacyConfiguration tmp_qfnalbbr

Get-CsPushHotificationConfiguration tmp_qfnalbbr.iw?
Set-CsPushHotificationConfiguration tmp_qfnalbbr._iw?
Get-CsTenant tmp_qfnalbbr_iw?
Get-CsTenantFederationConfiguration tmp_qfnalbbr.iw?
Set-CsTenantFederationConfiguration tmp_qfnalbbr.iw?
Get-CsTenantHybridConfiguration tmp_qfnalbbr.iw?
Set-CsTenantHybridConfiguration tmp_qfnalbbr.iw?
Get-CsTenantLicensingConfiguration tmp_qfnalbbr.iw?
Update-EsTenantMeet inglirl tmp_qfnalbbr.iw?
Set-CsTenantPublicProvider tmp_ qfna1bbr.1w2
Get-CsTenantPublicProvider tmp_qfnalbbr

Set-Lslser tmp_qfnalbbr

Get-Cslserficp tmp_qfnalbbr.iw?
Set-Cslserficp tmp_qfnalbbr.iw?
Remove-Cslserfcp tmp_qfnalbbr.iw?
Copy-CsVoicePolicy tmp_qfnalbbr.iw?

Abbildung 9.20 Abfrage der Lync-Befehle

9.3.3 Anwendung

In diesem Abschnitt sehen wir uns einige Anwendungsbeispiele des Lync Online-
Moduls an, um die Arbeitsweise zu demonstrieren.

Erstellen einer Benutzerliste

Zunachst erstellen wir eine Liste aller Benutzer mit dem jeweiligen Benutzerprinzi-
palnamen sowie den zugehorigen SIP-Adressen (siehe Abbildung 9.21):

Get-CsOnlineUser |
Select-Object UserPrincipalName,SipAddress

Listing 9.6 Erstellen einer Benutzerliste mit SIP-Adressen
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&y Administrator: Windows PowerShell

51p robinGheispielag.de
ettifbeispielag.de
SIP lucy@beispielag.-de

¥
SHO- Produkte(llelsplell]li onmicrosoft_com
admin@BeispielAG.onmicrosoft.com

sipzadminCGBeispielAG.onmicrosoft.com

PS C:v»

Abbildung 9.21 Erstellen einer Benutzerliste mit SIP-Adressen

Externe Kommunikation

Wollen Sie die Kommunikation tiber Lync mit einer anderen Doméne zulassen (bei-
spielsweise bei einem Partnerunternehmen), miissen Sie dies erst entsprechend kon-
figurieren.

Ob die externe Kommunikation mit anderen Doméanen grundséatzlich erlaubt ist,

ermitteln Sie mit folgendem Kommando:

Get-CsTenantFederationConfiguration

Listing 9.7 Abfrage der Einstellungen fiir externe Kommunikation

Steht dabei die Eigenschaft AllowFederatedUsers auf False, ist die externe Kommuni-
kation nicht erlaubt.

Bei der Aktivierung der externen Kommunikation haben wir nun die Auswahl zwi-
schen zwei Strategien:

» Externe Kommunikation aktivieren mit Ausnahme der blockierten Doméanen

» Externe Kommunikation nur fiir zuldssige Doméanen aktivieren

Mehr zur externen Kommunikation mit Lync lesen Sie in Abschnitt 9.2.5, »Externe
Kommunikation«.

Sehen wir uns nun die PowerShell-Konfiguration fir beide Strategien an.

Externe Kommunikation aktivieren mit Ausnahme der blockierten Domanen

Bei dieser Strategie 6ffnen wir unsere Lync-Domaéne grundsatzlich nach auflen, blo-
ckieren aber die Kommunikation mit bestimmten Doméanen. Hier ein Beispiel:

#Externe Kommunikation aktivieren
Set-CsTenantFederationConfiguration -AllowFederatedUsers $true
-AllowedDomains (New-CsEdgeAllowAllKnownDomains)

915



9 LyncOnline

#liste blockierter Domdnen leeren
Set-CsTenantFederationConfiguration -BlockedDomains $null

#Domdne zur Liste blockierter Domdnen hinzufiigen
$pattern = New-CsEdgeDomainPattern -Domain "beispielag.de"
Set-CsTenantFederationConfiguration °

-BlockedDomains @{Add=$pattern}

#Domdne von der Liste blockierter Domdnen entfernen
$pattern = New-CsEdgeDomainPattern -Domain "beispielag.de"
Set-CsTenantFederationConfiguration °

-BlockedDomains @{Remove=$pattern}

Listing 9.8 Externe Kommunikation aktivieren mit Ausnahme der blockierten Domanen

Externe Kommunikation nur fiir zuldssige Domanen aktivieren

Bei dieser Strategie lassen wir die Kommunikation nur mit einzelnen Doménen zu.
Auch hier ein Beispiel:

#Federation nur fir zuldssige Domdnen aktivieren
Set-CsTenantFederationConfiguration -AllowFederatedUsers $true

#liste zugelassener Domdnen erstellen
$list = New-CsEdgeAllowList
$1ist.AllowedDomain.Add(

(New-CsEdgeDomainPattern -Domain "beispielagl.de"))
$1ist.AllowedDomain.Add(

(New-CsEdgeDomainPattern -Domain "beispielag2.de"))
$1ist.AllowedDomain.Add(

(New-CsEdgeDomainPattern -Domain "beispielag3.de"))

Set-CsTenantFederationConfiguration -AllowedDomains $list

Listing 9.9 Externe Kommunikation nur fir zuldssige Domanen aktivieren

Externe Kommunikation nicht zulassen

Zu guter Letzt konnen wir die externe Kommunikation mit dem folgenden Kom-
mando auch wieder deaktivieren:

Set-CsTenantFederationConfiguration -AllowFederatedUsers $false

Listing 9.10 Externe Kommunikation nicht zulassen
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Konferenzaufzeichnungen

Das Aufzeichnen von Lync-Konferenzen wird standardmaf3ig erlaubt. Sie konnen das
aber auch mit dem folgenden Kommando deaktivieren:

Set-CsMeetingConfiguration -AllowConferenceRecording $False

Listing 9.11 Deaktivieren von Konferenzaufzeichnungen

Und mit diesem Kommando erlauben Sie die Aufzeichnung wieder, aktivieren sie
also:

Set-CsMeetingConfiguration -AllowConferenceRecording $True

Listing 9.12 Aktivieren von Konferenzaufzeichnungen

9.4 Lync-Clients

Lync Online-Anwendern steht eine Vielzahl unterschiedlicher Clients zur Verfligung.
In diesem Abschnitt stelle ich diese kurz vor.

9.4.1 Lync 2013-Client

Der umfangreichste Client ist der Lync 2013-Client (siehe Abbildung 9.22). Er ist
Bestandteil der folgenden Lizenzen (iiber das darin enthaltene Office 365 ProPlus):

» E3
» E4

Damit fehlt er bei Office 365 Business Essentials und Premium, El sowie bei Lync
Online Plan 1 und 2 sowie bei den K(iosk)-Lizenzen. Mit Ausnahme der K-Lizenzen
sind sie zwar auch mit dem Lync 2013-Client kompatibel, enthalten den Client selbst
aber nicht. Hier miissen Sie mit dem Lync Basic 2013-Client vorliebnehmen (siehe
Abschnitt 9.4.3, »Lync Basic 2013 und Lync Web App-Client«). Beim Basic-Client ste-
hen dann OneNote-Besprechungsnotizen, Aufzeichnungen und Kalenderfunktionen
nicht zur Verfiigung.

Installation

Der Lync 2013-Client wird zusammen mit dem Office-Paket installiert (sieche Ab-
schnitt 5.1, »Welches Office-Paket?«).
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® Lyne - 0 %
Was passiert heute?
Lucy Walker
Verfiigbar
Standort festlegen
[ ] &~
o "
Jemanden suchen P
GRUPPEN  STATUS = BEZIEHUNGEM = NEU &
4 Favoriten

Betty Castillo - Offline

Robin Ryan - Verfiigbar

4 Dther Contacts (0/0)

Um Kaontakte hinzuzufiigen, ziehen Sie diese aus einer
anderen Gruppe hierher, oder fiigen Sie sie dber die
Suche hinzu.

4 - ®

Abbildung 9.22 Lync 2013-Client

Anwendung

Nach der Anmeldung am Client erscheint ein Fenster mit der anfinglich leeren Kon-
taktliste. Uber das Suchfeld kénnen Sie dort bis zu 250 Kontakte eintragen. Diese kon-
nen aus der eigenen Umgebung, dem Doménenverbund und von Skype (sofern die
Anwender dort Microsoft-Konten verwenden) stammen. Um einen Lync-Anwender
zur Kontaktliste hinzufiigen, geben Sie Thre SIP-Adresse ein. Im Normalfall ist diese
identisch mit der E-Mail-Adresse.

Um im Lync-Client einen Skype-Anwender zu den Kontakten hinzuzufiigen, wiahlen
Sie den Befehl NEUER KONTAKT ¢« EXTERNEN KONTAKT HINZUFUGEN « SKYPE (siehe
Abbildung 9.23).

Sollte der Benutzername des Microsoft-Kontos auf die Domaénen live.com, hot-
mail.com oder outlook.com lauten, geben Sie den Benutzernamen direkt ein. Bei
anderen Domanen ist jedoch ein bestimmtes Format erforderlich:

Benutzer (Doménenname )@mnsn . com

Heif3t der Benutzername beispielsweise lucy@beispielag.de, mussen Sie Folgendes
eingeben:

lucy(beispielag.de)@msn.com

Im Skype-Client geben Sie dagegen die SIP-Adresse des Lync-Anwenders ein.
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Kontakt von Skype hinzufligen

Kontaktinformationen fir Skype eingeben oder Einladung
senden

Chatadresse:
I !

Beispiel: jemand@Domine.com

Zu Kontaktgruppe hinzufiigen:
Other Contacts &

Private Bezichung festlegen:

Externe Kontakte &
MNur Mamen, Titel, E-Mail-Adresse, Unternehmen und Bild
freigeben

OK Abbrechen

Abbildung 9.23 Skype-Benutzer hinzufligen

Eine Ad-hoc-Besprechung starten Sie nach einem Doppelklick auf einen Eintrag der
Kontaktliste (siehe Abbildung 9.24). Das dann erscheinende Fenster dient zunéchst
dem Chat.

Lw Robin Ryan - 0O =%
Robin Ryan
Verfigbar
A
!

Abbildung 9.24 Besprechungsfenster

Von hier aus konnen Sie iiber die Symbole am unteren Fensterrand eine Telefon- oder
Videokonferenz beginnen, tiber das Freigabesymbol Anwendungen freigeben und
Dateien hochladen und tiber das Teilnehmersymbol weitere Teilnehmer zur Bespre-
chung hinzufligen. Der spannendste Punkt dabei ist aber die Freigabe. Tabelle 9.5 zeigt
eine Ubersicht, was freigegeben werden kann.
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Option Bedeutung

MONITOR Der komplette Desktop eines oder beider Monitore wird an alle Bespre-

chungsteilnehmer libertragen. Die Steuerung des Desktops kann an
andere Teilnehmer tibergeben werden (siehe Abbildung 9.25).

PROGRAMM Die Darstellung einer beliebigen, bereits gestarteten Anwendung

wird an alle Besprechungsteilnehmer lbertragen. Auch hier kann die
Steuerung an andere Teilnehmer libergeben werden.

PoweRrPOINT | Eine PowerPoint-Prasentation wird an alle Besprechungsteilnehmer

Ubertragen. Dabei werden auch Animationen ausgefiihrt. Der Prasen-
tierende kann auf den Folien Markierungen setzen.

WHITEBOARD | Ein Whiteboard wird mit allen Besprechungsteilnehmern geteilt. Alle

Teilnehmer kénnen parallel auf dem Whiteboard Skizzen eintragen.

UMFRAGE Eine neue Umfrage mit bis zu sieben moglichen Antworten wird an

alle Teilnehmer libertragen. Die Ergebnisse konnen offentlich sein
oder geheim gehalten werden (siehe Abbildung 9.26).

Tabelle 9.5 Freigabeoptionen

;@ Lucy Walker

Lucy Walker
Halt Prasentation

Dienstag, 16. April 2013

Lucy Walker 09:47

Ich sende dir die Datei der letzten

Besprechung.

Lucy Walker sendet Ihnen die Datei "Protokoll.docx”,
B

W

Protokall
Offnen (Alt+P)

i Protokoll wurde auf C:\Users
\Administrator,BEISPIELAG\Documents\Meine
empfangenen Dateien gespeichert. Wir
empfehlen Ihnen, die Datei vor dem Offnen auf
Viren zu scannen.

Die letzte Machricht wurde am 16.04.2013 um 09:47...

-0 r

0OO®OE

Prssentisrt germeit | Steverung Gbergeben -

L3
Was passiart heute.
Luscy Walker
HaitPrasentation
stand

W Rabin Rran
X Prasentation heenden

Rabin fyan
Werfugsar

=
a-
Protokol
e (Al
B Protokell wurde cbetbagen.

H - O %X

Steuerung anfordern

| 5 prasentabion beensen | X

Abbildung 9.25 Desktopfreigabe bei einem Besprechungsteilnehmer
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Umfrage erstellen

MName der Umfrage:

Umfrage

Frage:

Welches Betriebssystem setzen Sie ein?

Auswahl:
[ | |Win(lows WP

|Win(lows Vista

[ | |Win(lows 7

|
|
|
[ | |Win(lows 8 |
|
|
|

Erstellen Abbrechen

Abbildung 9.26 Umfrage

Konferenzen kénnen Sie auch aufzeichnen und spater wieder abspielen. Dabei wer-
den Audio, Video, Sofortnachrichten, die Anwendungsfreigabe, PowerPoint-Pri-
sentationen, das Whiteboard und Umfragen berticksichtigt. Wahlen Sie zum
Aufzeichnen im Kontextmenii (Aufruf tiber das Symbol mit den drei Punkten) den
Befehl AUFZEICHNUNG BEGINNEN. Aufgezeichnete Konferenzen kénnen Sie dann
im Kontextmeni iber AUFZEICHNUNGEN VERWALTEN wieder abspielen (siehe
Abbildung 9.27).

Datei  Hilfe

Tiel N Gioke  Lange

‘wiedergeben
Durchsuchen...
Verdffentlichen...

Umbenennen

Laschen

Abbildung 9.27 Aufzeichnungs-Manager

921




9 LyncOnline

9.4.2 Lync Windows Store-App

Auch fiir die neue Oberflaiche Modern Ul von Windows 8 und Windows RT gibt es von
Microsoft einen besonderen Lync-Client, der insbesondere fiir die Fingerbedienung

ausgelegt ist (siehe Abbildung 9.28).

Lync @

Favoriten Gruppen

. Favoriten
A

W Betty Castillo

3| .

Dienstag 16.04.2013
Hier werden Lync-Besprechungen
angezeigt.

In den néchsten 12 Stunden steht keine an.

‘Q‘ Haufig verwendete
Kontakte
Kontakte Verlauf W Robin Ryan
[ao] Other Contacts

Voicemail

Abbildung 9.28 Lync Windows Store-App

Sie finden ihn im Windows Store unter folgender URL: http://apps.microsoft.com/
windows/de-de/app/lync/ba4b9485-8712-41ff-a9ea-6243a3e07682

Der Lync-Client bietet Thnen Zugriff auf Ihre Kontaktliste, die Sie auch modifizieren
konnen. Auflerdem sind Chat, Audio- und Videokonferenzen sowie das Darstellen
der Anwendungs- und Desktopfreigabe des Kommunikationspartners moglich.

9.4.3 LyncBasic 2013 und Lync Web App-Client

Die Clients Lync Basic 2013 und Lync Web App sind insbesondere fiir Anwender
gedacht, die nicht iber den Lync 2013-Client verfiigen, weil sie sich beispielsweise
zum Zeitpunkt der Konferenz nicht an ihrem reguldren Arbeitsplatz befinden. Auch
Giaste konnen damit an Thren Konferenzen teilnehmen, bendtigen also keinen
Zugang zu Threr Office 365-Umgebung. Beide Clients sind kostenfrei erhaltlich.

Lync Basic 2013 ist auch fiir Benutzer mit den Lizenzen Office 365 Business Essentials
und Premium, E1 sowie Lync Online Plan 1 und 2 gedacht, denen der voll funktions-
umfingliche Lync 2013-Client nicht zur Verfligung steht.

Abbildung 9.29 und Abbildung 9.30 zeigen die Oberflichen der beiden Clients.
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L3 Lync Basic - O

Was passiert heute?

Lucy Walker
Verfiigbar
Standort festlegen *

(] -IJ > [
| Jemanden suchen ader eine Rufnummer wihlen I

GRUPPEN ' STATUS = BEZIEHUNGEN = NEU

4 Favoriten

H Betty Castillo - Offfine
H Robin Ryan - Abwesend 45 Minuten

4 QOther Contacts (0/0)

Um Kontakte hinzuzufigen, ziehen Sie diese aus einer
anderen Gruppe hierher, oder figen Sie sie Gber die
Suche hinzu.

~ ANRUFWEITERLETUNG AUS

5.

Abbildung 9.29 Lync Basic 2013

® https://mest lync.com/beispislag/lucy/ DFLILFY4

DO - @ & || B Microsoft Lync Web App %

B  Unterhaltung (2 Teilnehmer)

NACHRICHTEN x
Lucy Walker 1:39:36
Hallo zusammen
Ich gebe meinen Desktop frei

Die letzte Nachricht wurde am 16.04.2013 um 1159:43

empfangen.
A
©

Steuerung anfordern

Markus Widl | £F

<

?

9.4 Lync-Clients

Besprechung verlassen

Abbildung 9.30 Lync Web App
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Tabelle 9.6 vergleicht die beiden Clients miteinander.

9.4 Lync-Clients

Funktion Lync Basic 2013 Lync Web App
kostenfrei erhaltlich ja ja

lokale Installation erforderlich ja nein

Status veroffentlichen und ja nein

anzeigen

Kontaktliste anzeigen und ja nein

andern

Chatunterhaltung mit einem ja nein

Kontakt initiieren

mehrere Unterhaltungen in ja nein

einem einzigen Fenster

Audio bei Konferenzen ja ja (mit Plug-in)
Video bei Konferenzen ja ja (mit Plug-in)
Desktop- und Anwendungs- ja ja (mit Plug-in)
freigabe

PowerPoint vorfiihren ja ja

Whiteboard ja ja

Dateiupload ja ja
Besprechung einleiten ja nein

Anrufe initiieren ja (zu Lync-Client) nein

Tabelle 9.6 Vergleich Lync Basic 2013 und Lync Web App

Bei der Lync Web App entfillt zwar eine separate Clientinstallation, da die Ausfih-
rung im Browser erfolgt, doch fiir die volle Funktionalitit (inklusive Audio, Video,
Anwendungsfreigabe) ist die (automatische) Installation eines ActiveX-Plug-ins
unter Windows erforderlich. Auf Mac OS X-Geriten ist das Plug-in dagegen nicht

erforderlich. Tabelle 9.7 gibt Auskunft, was genau unterstutzt wird.

Zur Verwendung des Lync Basic 2013-Clients bendtigen Sie Windows 7 SP1 oder

Windows 8. Die Installationspakete erhalten Sie unter folgenden URLs:

» 32 Bit: www.microsoft.com/de-de/download/details.aspx?id=35451
» 64 Bit: www.microsoft.com/de-de/download/details.aspx?id=35450
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Tabelle 9.7 Unterstiitzte Betriebssystem-/Browserkombinationen

Anwendung

Wollen Sie mit einem der beiden Clients an einer Konferenz teilnehmen, klicken Sie
beispielsweise im Outlook-Kalendereintrag auf den Link AN LYNC-BESPRECHUNG

TEILNEHMEN (siehe Abbildung 9.31).

Unbenannt - Besprechung

B d =
BESPRECHUNG EINFUGEM TEXT FORMATIEREN UBERPRUFEN
M F‘ 2 O
x| B LY 2 e | [©

v v teilnehmen
Lync-Besprechung Besprechungsnotizen
0 Sie haben diese Besprechungseinladung noch nicht gesendet.

AN

=1

Betreff
Senden
ort Lync-Besprechung
Beginn Di 16.04,2001 3 D 10:30 - Ganztigiges Ersignis
Ende Di 16.04.2013 | ARE ] -

— An Lync-Besprechung teilnehmen

Erste Lync-Besprechung?

|b-

Aktionen Anzeigen An Lync-Besprechung Besprechungsoptionen  Besprechungsnotizen Teilnehmer Optionen Kategorien

T E - 0O

Zoom

Réume...

Abbildung 9.31 Kalendereintrag fiir eine Online-Besprechung
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9 LyncOnline

Wenn kein Lync-Client installiert ist, gelangen Sie zu einer Website, die automatisch
die Lync Web App startet.

Wollen Sie die Lync Web App nutzen, obwohl ein Lync-Client installiert ist, hingen
Sie einfach an die Besprechungs-URL den Parameter ?SL=1 an. Damit wird die Arbeit
mit der Lync Web App erzwungen.

9.4.4 Mobile Lync-Clients

Microsoft stellt aktuelle Lync-Clients fiir Windows Phone 8, i0OS 6 und Android ab 4.0
kostenfrei bereit.

Tabelle 9.8 vergleicht wichtige Features der mobilen Clients mit dem Lync 2013-
Client.

Zur Verwendung der mobilen Lync-Clients mit einer eigenen Doméne (also nicht
*onmicrosoft.com) ist es erforderlich, dass Sie die beiden CNAME-Eintrdge aus
Tabelle 9.9 in Ihrer DNS-Konfiguration eingetragen haben.

Uberpriifen Sie das, um Probleme beim Anmelden zu vermeiden.

9.4 Lync-Clients

Feature

Lync 2013

Windows iPhone
Phone

iPad Android

Suche im
Unterneh-
mens-
adressbuch
und in der
Kontaktliste

ja

ja ja

ja ja

Chat
(Instant
Messaging)

ja

ja ja

ja ja

Feature Lync 2013 Windows iPhone iPad Android
Phone

Pushbe- nein ja nein nein nicht erfor-

nachrichti- derlich

gungen (Anwen-
dung lauft
im Hinter-
grund)

Anwesen- ja ja ja ja ja

heitsstatus

Kontaktliste | ja ja ja ja ja

Anpassung ja nein nein nein nein
Kontaktliste

Kontakt- ja ja ja ja ja
gruppen

Gruppen- ja nein nein nein nein
verwaltung

Tabelle 9.8 Vergleich mobile Lync-Clients
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Vibrations-
benachrich-
tigung bei
eingehen-
der Sofort-
nachricht

nein

ja ja

ja ja

Videokonfe-
renz

ja

ja ja

ja ja

Audiokonfe-
renz

ja

ja ja

ja ja

Freigabe
von Desktop
und Anwen-
dungen,
PowerPoint-
Prasen-
tationen

ja

nein nein

nur nein
Anzeige

Tabelle 9.8 Vergleich mobile Lync-Clients (Forts.)

Hostname

Verweist auf

Giiltigkeitsdauer

sip. DOMANE

sipdir.online.lync.com

1Stunde

lyncdiscover. DOMANE

webdir.online.lync.com

1Stunde

Tabelle 9.9 CNAME-Eintrage fur Lync
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Windows Phone-Client

Auch fur Windows Phone 8 gibt es einen eigenen Lync-Client. Diesen konnen Sie kos-
tenfrei im Marketplace herunterladen: www.windowsphone.com/en-us/store/app/
lync-2013/d85d8a57-0f61-4ff3-a0f4-444e131d8491

Beim ersten Start der App kénnen Sie auswahlen, ob Sie iiber Pushbenachrichtigun-
gen uber eintreffende Nachrichten informiert werden wollen.

Nach der Anmeldung haben Sie Zugriff auf die folgenden Bereiche:

» KONTAKTE
Der Bereich enthalt die Gruppen mit Thren Lync-Kontakten samt deren Anwesen-
heitsstatus. Von dieser Liste aus starten Sie auch eine Sofortnachrichtenkonfe-
renz, rufen den Kontakt an (nicht mit Lync Online) oder senden ihm eine E-Mail
(siehe Abbildung 9.32).

=] 1434

L 3)
Kontakte

Lync-Gruppen @

Favoriten
Robin Ryan

I Offline - 5 Minuten

Andere Kontakte
. Betti Castillo

I Unbekannt

Abbildung 9.32 Kontaktverwaltungim Lync-Client von Windows Phone

» UNTERHALTUNGEN

eine Aufzeichnung der zuletzt gefiihrten Sofortnachrichtenkonferenzen
» BESPRECHUNGEN

eine Liste der aktuellen Besprechungen
» EIGENE INFOs (Klick auf das Anwendersymbol)

zur Anderung Thres Status und zum Hinterlegen einer allgemeinen Mitteilung
(siehe Abbildung 9.33)
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A = | i 14:38

Notiz eingeben

Verfigbar

Anrufweiterleitung deaktiviert

Abbildung 9.33 Statusanderung im Windows Phone-Client

iOS-Client

Fur iOS-Gerdte gibt es sogar zwei unterschiedliche Clients, und zwar flr das iPhone
bzw. den iPod sowie fiir das iPad. Beide sind im iTunes Store kostenfrei erhaltlich und
setzen mindestens Version 7 von iOS voraus:

» iPhone/iPod: https://itunes.apple.com/DE/app/id605841731
» iPad: https://itunes.apple.com/DE/app/id605608899

Die iPad-Variante nutzt dabei den groferen Bildschirm aus (siehe Abbildung 9.34).

Kontakte Robin Ryan

Q, Suchen
Lyne iPad

v Favoriten [

. Offline - 20 Stunden
Robin Ryan

Offline - 20 Stunden

v Andere Kontakte =3 @ ® @

Betti Castillo
Anwesenheitsstatus nicht bekannt chat  robin@beispielag.de

Lync-Anruf

E-mail  robin@beispielag.onmicrosoft.com

Abbildung 9.34 Lync auf dem iPad
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Android-Client

Auch fiir Android-basierte Gerdte (ab Version 4.0) gibt es einen eigenen Lync-Client,
den Sie im Play Store unter https://play.google.com/store/apps/details?id=com.micro-
soft.office.lyncl5 herunterladen kénnen.

Abbildung 9.35 zeigt den Client in Aktion.

= B %1cE 027

°
("]
I
Favoriten

Betty Castillo
Offline - 2 Stunden

Andere Kontakte

L Keine Mitglieder

Abbildung 9.35 Lync auf einem Android-Smartphone

9.4.5 Lync-Client fiir Mac OS X

Auch fiir Mac OS X ab Version 10.5.8 ist ein Lync-Client verfligbar. Er tragt den Namen
Lync for Mac 2011 (siehe Abbildung 9.36). Besuchen Sie den Downloadbereich von
Office 365, konnen Sie ihn herunterladen — vorausgesetzt, Sie besuchen die Seite von
einem Mac aus: https://portal.office.com/OLS/MySoftware.aspx

Microsoft Lync

‘|| ! lucy@beispielag.de
Verfiigbar +

Klicken Sie, um eine personliche Statusmeldung zu er..

Q iz

w Andere Kontakte (1/1)

||| ! Markus Widl - Verfiigbar

v Angeheftete Kontakte (0/2)

! Betty Castillo - Offline
! Robin Ryan - Offline

L IR VC N T

Abbildung 9.36 Lync-Client fiir Mac OS X
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9.4 Lync-Clients

Konfiguration

Damit die Anmeldung vom Lync-Client aus durchgefiihrt werden kann, ist folgende
Konfiguration erforderlich:

1. Starten Sie den Lync-Client.
2. Klicken Sie auf ERWEITERT.
3. Die Option KERBEROS VERWENDEN darf nicht ausgewahlt sein.

4. Die VERBINDUNGSEINSTELLUNGEN miissen manuell konfiguriert werden (siehe
Abbildung 9.37):

— INTERNER SERVERNAME: sipdir.online.lync.com:443

— EXTERNER SERVERNAME: sipdir.online.lync.com:443

Authentifizierung

|| Kerberos verwenden

verbind 5 n

Wihlen Sie die gewiinschte Konfigurationsmethode fiir die
Verbindungseinstellungen aus.

() Automatische Konfiguration
(*) Manuelle Konfiguration

Interner Servername:

|sipdir.online.lync.com:443

Externer Servername:

I sipdir.online.lync.com:443

Verbinden Gber: *) TLS TCP

| Abbrechen | [ oK ]

Abbildung 9.37 Konfiguration

Anmeldung

Im Anmeldefenster des Lync-Clients geben Sie unter E-MAIL-ADRESSE ebendiese ein.
Als BENUTZER-ID verwenden Sie Ihren Office 365-Benutzernamen mit dem zugehori-
gen Kennwort.

Anwendung

Der Lync-Client unterstiitzt folgende Funktionalititen:
» Lync-Kontaktverwaltung

» Anzeige des Anwesenheitsstatus

» Chat
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Audio- und Videokonferenzen

Anzeige von PowerPoint-Prasentationen anderer Konferenzteilnehmer
Freigabe des Desktops an andere Konferenzteilnehmer
Dateitibertragung an alle Konferenzteilnehmer

Einladungen per E-Mail versenden

vV v v v v VY

Konferenzen in Outlook planen

Das Konferenzfenster sieht dabei aus wie in Abbildung 9.38 dargestellt.

Robin Ryan

‘|| ! Robin Ryan - Verfiigbar

L NN TN A ) IR «

Lucy Walker: (10:08)
Hi Robin
Robin Ryan: (10:08)
Hallo Luecy
Lucy Walker: (10:08)
Ich sende dir die Datei der letzten Besprechung

2 Warten, dass Robin Ryan die Datei "Protokoll.docx” (26 KB)
annimt.

DOCX

Abbrechen (Ctrl+C)

Letzte Nachricht erhalten am 30.03.12 um 10:08

Abbildung 9.38 Lync-Konferenz auf Mac OS X

9.4.6 Problembehebung

Sollte es Probleme bei der Anmeldung mit einem Lync-Client geben, kann das viele
Ursachen haben, beispielsweise eine blockierende Firewall, falsche Eintrage im loka-
len DNS etc. Um der Problemursache auf die Spur zu kommen, hilft moglicherweise
das Remote Connectivity Analyzer-Tool, das auf einem lokalen Client ausgefiihrt wird
(siehe Abbildung 9.39). Sie finden es unter folgender URL auf der Registerkarte
CLIENT:

http.//testconnectivity.microsoft.com

932

9.5 Telefonie

- | a -
e@‘@ https: /testconnzctivity. microsaft.com pPracd H & Microsoft-Remateverbindu... ‘ | 0 o £ed
Microsoft” @ A

Remote Connectivity Analyzer

‘Wahlen Sie den durchzufiihrenden Test aus.

Exchange Server | Lync-/OCS-Server | Office 365 | Client | Nachrichtenanalyse

'@A‘ Microsoft-Verbindungsuntersuchung

Die Microsoft-Verbindungsuntersuchung ist ein Tool zum Ermitteln von allgemeinen
Verbindungsproeblemen fir Outlook, Lync und Office 365. Weitere Informationen zu diesem Tool
finden Sie hier oder im kurzen Einfihrungsvideo.

Jetzt installieren
Haben Sie Probleme bei der Installation?

Lesen Sie unser FAQ, oder installieren Sie von hier, wenn Thr Browser ClickOnce nicht unterstiitzt
oder .Net 4.5 nicht installiert ist.

@' Microsoft Lync Connectivity Analyzer-Tool

Der Lync Connectivity Analyzer hilft Lync-Administratoren, festzustellen, ob die Bereitstellung und
Konfiguration ihrer Lync Server-Umgebung den Anforderungen zum Unterstiitzen von
Verbindungen von der Lync Windows Store-App fiir Windows 8 und Windows RT und von mobilen
Lync-Apps entspricht. Erfahren Sie hier mehr tber dieses Tool.

Laden Sie das Teol hier herunter.

Abbildung 9.39 Remote Connectivity Analyzer-Tool

9.5 Telefonie

Vergleichen Sie die beiden Produkte Lync Online und Lync Server miteinander, finden
Sie bei den Funktionsbereichen Chat, Anwesenheitsinformationen und Konferenzen
eine hohe Ubereinstimmung. Bei den Bereichen Sprache, Telefonanlagenfunktionen
(PBX = Private Branch Exchange) und Administration sieht die Sache schon ganz
anders aus: Hier hinkt Lync Online dem Lync Server stark hinterher. Beispielsweise
sind die folgenden Funktionen nur beim Lync Server vorhanden:

Telefonie in das »normale« Telefonnetz

v

» Anbindung an oder der Ersatz von Telefonanlagen
» Bandbreitenmanagement
>

Integration mit Videosystemen

Vergleich mit Lync Server 2013

Einen detaillierten Vergleich zwischen Lync Server 2013 und Lync Online finden Sie in
der Dienstbeschreibung unter folgender URL:

http.//technet.microsoft.com/library/jj822172.aspx

Sind die fehlenden Funktionen fiir Sie unverzichtbar, bleibt nur die Einrichtung eines
eigenen Lync Servers.
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E4-Lizenz und Lync Server

Nachdem wir nun geklart haben, dass Lync Online nur sehr eingeschrdnkte Telefo-
niefunktionen bietet, stellt sich die Frage: Wozu dient denn dann die Lync Plus CAL,
die auf Marketingfolien gerne auch als »Sprachfunktionen« aufgefiihrt ist und die in
der E4-Lizenz gegentiber der E3-Lizenz zusatzlich enthalten ist? Es handelt sich dabei
um eine CAL (Client Access License) fiir den Lync Server, mit der Sie gegebenenfalls
Kosten sparen, die Sie sonst bei der Lizenzierung der Benutzer des lokal vorhandenen
Lync Servers hitten. Den Server selbst missen Sie aber separat betreiben und lizen-
zieren.

9.6 So geht es weiter

In diesem Kapitel habe ich die Funktionalitit von Lync Online beschrieben. Sie haben
erfahren, wie die Administration vonstattengeht und welche Einschrankungen dabei
bestehen. Auflerdem haben Sie gesehen, wie die Konfiguration der verschiedenen
Lync-Clients vorgenommen wird.

Weiter geht es im zehnten Kapitel mit der Verwaltung von Informationsrechten.
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