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Kapitel 4
Netzwerkgrundlagen

Jeder wandle fiir sich und wisse nichts von dem andern.
Wandern nur beide gerad’, finden sich beide gewiss.
—Johann Wolfgang Goethe/Friedrich Schiller, Xenien

Internet und lokale Netzwerke haben die Bedeutung des Computers in den letzten Jahren
revolutioniert. Viele Anwendungsprogramme kooperieren tiber das Netzwerk miteinander.
Der Datenaustausch in und zwischen Unternehmen erfolgt fast ausschliefdlich per Vernet-
zung, und immer mehr Geschiftsabldufe erfolgen online. Da die Netzwerkfahigkeit zudem
eine Grundfunktionalitat aller modernen Betriebssysteme geworden ist, steht diese Einfiih-
rung noch vor dem Kapitel iiber allgemeine Systemkonzepte.

Nach einer historischen und technischen Einfithrung erfahren Sie in diesem Kapitel das
Wichtigste tiber gangige Netzwerkhardware; somit wird die Betrachtung der Hardware aus
dem vorangegangenen Kapitel hier vervollstandigt. Anschlielend werden die Netzwerkpro-
tokolle mit dem Hauptaugenmerk auf die seit Jahren dominierenden Internetprotokolle
(TCP/IP) beleuchtet.

4.1 Einfiihrung

In diesem Abschnitt erfahren Sie zundchst einmal, was Netzwerke eigentlich sind und was
verschiedene Netzwerktypen voneinander unterscheidet. Anschlieffend wird die Entste-
hungsgeschichte lokaler Netze, der Datenferniibertragung und des Internets betrachtet.

411 Was ist ein Netzwerk?

Ein Netzwerk ist eine Verbindung mehrerer Computer zum Zweck des Datenaustauschs, fir
verteilte Anwendungen oder auch fiir die Kommunikation zwischen ihren Benutzern.

Im Lauf der Computergeschichte haben sich viele verschiedene Moglichkeiten der Verkabe-
lung und der Kommunikationsstrukturen sowie zahlreiche Anwendungsgebiete entwickelt:

» Die Verkabelung oder allgemein die Hardwaregrundlage reicht von der Verwendung ge-
wohnlicher Telefonleitungen mit besonderen Verbindungsgerdten, den Modems, Uiber
speziell fiir die Anwendung in lokalen Netzwerken entwickelte Netzwerkkarten und Netz-
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werkkabel bis hin zu Hochgeschwindigkeitsnetzen, etwa tiber Glasfaserkabel. Auch die
diversen Moglichkeiten der drahtlosen Ubertragung werden immer wichtiger.

» Kommunikationsstrukturen, definiert durch sogenannte Netzwerkprotokolle, gibt es un-
zdhlige. Viele sind von einem bestimmten Hersteller, einer Plattform oder einem Be-
triebssystem abhéngig, andere — wie die Internetprotokollfamilie TCP/IP — sind offen,
unabhdngig und weitverbreitet.

» Was die Anwendungsgebiete angeht, reichen diese vom einfachen Dateiaustausch in
Arbeitsgruppen Uber die gemeinsame Nutzung teurer Hard- und Software bis hin zu
hochkomplexen, spezialisierten und verteilten Anwendungen.

Paketvermittelte Dateniibertragung

Ein wesentliches Merkmal der meisten Netzwerkformen ist die Ubertragung von Daten mit-
hilfe sogenannter Datenpakete.

Um die Paketvermittlung (Packet Switching) zu verstehen, sollten Sie zunachst ihr Gegenteil,
die Schaltkreisvermittlung (Circuit Switching) der herkdmmlichen Telefonleitungen, betrach-
ten. (Hinweis: Inzwischen gilt dies nicht mehr zwingend; durch die Einflihrung neuer Technik
laufen auch immer mehr Telefonverbindungen hinter den Kulissen paketvermittelt ab — per
Voice over IP, kurz: VolIP, sogar bis zum Endkunden. Durch geeignete Kommunikationsproto-
kolle wird aber dafiir gesorgt, dass die Nutzer dies nicht bemerken.) Durch das Wahlen einer
bestimmten Rufnummer (oder friher durch die Handvermittlung) werden bestimmte Schal-
ter geschlossen, die flir die gesamte Dauer des Telefongesprachs eine feste Punkt-zu-Punkt-
Verbindung zwischen beiden Stellen herstellen. Uber diese dauerhafte Leitung kénnen Spra-
che oder Daten in Echtzeit und in der korrekten Reihenfolge ohne Unterbrechung tibertragen
werden. Nachdem die Ubertragung beendet ist, wird die Verbindung wieder abgebaut, und
die betroffenen Leitungen stehen fiir andere Verbindungen zur Verfligung.

Ganz anders sieht es bei der Paketvermittlung aus: Zu keinem Zeitpunkt der Datenubertra-

gung wird eine direkte Verbindung zwischen den beiden beteiligten Stellen hergestellt.

Stattdessen sind beide nur indirekt lber ein loses Netz von Vermittlungsstellen, Router

genannt, miteinander verbunden. Damit auf diesem Weg Daten (ibertragen werden konnen,

wird folgender Mechanismus verwendet:

» Die Daten werden in kleinere Einheiten unterteilt, die Datenpakete.

> Jedes einzelne Datenpaket wird mit der Absender- und der Empfangeradresse versehen.

» Der Absender Ubergibt jedes Datenpaket an den nachstgelegenen Router.

» Jeder beteiligte Router versucht, das Paket anhand der Empfangerangabe an den glins-
tigsten Router weiterzuleiten, damit es letztlich an seinem Ziel ankommt.

» Der Empfanger nimmt die Datenpakete entgegen und interpretiert sie je nach Daten-
und Ubertragungsart auf irgendeine zwischen den beiden Stellen vereinbarte Art und
Weise.
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Zur reinen Paketvermittlung gehort zunachst einmal kein Mechanismus, der die vollstandige
Auslieferung aller Datenpakete garantiert. Es wird standardmaRig weder der Erfolg noch das
Ausbleiben einer Paketlieferung gemeldet. Im Ubrigen wird auch keine verbindliche Reihen-
folge festgelegt. Da jedes einzelne Paket einen beliebigen Weg durch das Netzwerk nehmen
kann, kommt mitunter ein spater abgesendetes Paket noch vor einem friiher versandten
beim Empfanger an.

Um die potenziell unsichere Dateniibertragung per Paketvermittlung fiir bestimmte An-
wendungen zuverldssiger zu machen, wird zusatzlich eine Erfolgskontrolle implementiert.
AuRerdem werden die Pakete oft durchnummeriert, um die korrekte Reihenfolge wiederher-
zustellen. Allerdings haben solche MalRnahmen nichts mit der eigentlichen Paketvermitt-
lung zu tun und missen in diesem Zusammenhang nicht beachtet werden. In der Regel sind
die Softwarekomponenten, die sich um die Ubertragung der Datenpakete kiimmern, gar
nicht in der Lage, diese zusatzlichen Kontrollinformationen selbst auszuwerten.

4.1.2 Entstehung der Netzwerke

Wenn Sie sich die Geschichte der Computer anschauen, die in Kapitel 1, »Einfiihrunge, skiz-
ziert wurde, féllt auf, dass die Verwendung von Netzwerken anfangs keinen Sinn ergeben
hatte: Bei den frihen Grofirechnern gab es keine standardisierte Software, die miteinander
hatte kommunizieren konnen. Dartiber hinaus wurden sie zundchst iber Schalttafeln und
spater uber Lochkarten bedient. Es gab also keine Echtzeitinteraktion zwischen Benutzer
und Programm, sodass es erst recht abwegig war, verschiedene Computer miteinander
interagieren zu lassen. Frithestens als der Dialogbetrieb tiber Terminals (siehe Kapitel 3,
»Hardware«, und Kapitel 5, »Betriebssystemgrundlagen«) eingefithrt wurde, war an eine Ver-
netzung zu denken.

Geschichte des Internets

Der Anstof? fur die Entwicklung eines Computernetzwerks kam aus einer eher unerwarteten
Richtung: Die atomare Bedrohung des Kalten Krieges schiirte die Angst der Verantwortlichen
in Politik und Militar in den USA, im Fall eines Atomkriegs handlungsunfihig zu werden, weil
die Ubermittlung von Informationen nicht mehr funktionieren kénnte. Es war schlichtweg
zu riskant, sich auf einen einzigen Zentralcomputer mit Terminals zu verlassen. Deshalb
begann 1969 der Betrieb eines experimentellen Netzes aus vier Computern an verschiedenen
US-amerikanischen Universitéten. Federfilhrend fiir das Projekt war die (Defense Depart-
ment’s) Advanced Research Projects Agency (ARPA, spater auch DARPA), eine Forschungs-
kommission des amerikanischen Verteidigungsministeriums, die 1957 als Reaktion auf den
ersten sowjetischen Satelliten Sputnik gegriindet worden war. Die USA wollten den Anschluss
auf verschiedenen wichtigen Gebieten der Wissenschaft nicht verpassen — und neben der
Raumfahrt gehorte auch die Computertechnik zu diesen Gebieten. Folgerichtig hief3 dieses
erste Netzwerk ARPANET.
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Allgemein sind bei der Betrachtung von Netzwerken immer mindestens zwei Ebenen zu
unterscheiden: zum einen der Anwendungszweck des Netzwerks, zum anderen dessen tech-
nische Realisierung. Bei naherem Hinsehen sind sogar noch weitere solcher Ebenen auszu-
machen; diese sogenannten Schichtenmodelle werden in Abschnitt 4.2, »Funktionsebenen
von Netzwerken«, besprochen. Interessanterweise stellt sich im Entwicklungsverlauf von
Netzwerken manchmal heraus, dass der gewiinschte Anwendungszweck technisch anders
realisierbar ist, aber auch oft, dass eine bestimmte technische Realisation v6llig anderen An-
wendungen als der urspriinglich geplanten dienlich sein kann. Besonders in der Geschichte
des Internets, dessen Vorlaufer das ARPANET war, ist dies oft festzustellen.

Die urspriingliche Anwendung dieses Netzes bestand lediglich darin, Datenbestinde auf den
unterschiedlichen angeschlossenen Computern automatisch zu synchronisieren, also ein-
fach aus Sicherheitsgriinden den gleichen Informationsbestand auf mehreren Rechnern
bereitzuhalten.!

Grundgedanke der Vernetzung selbst war dabei besonders die Fihigkeit jedes beteiligten
Computers, Daten, die nicht fr ihn selbst bestimmt waren, sinnvoll weiterzuleiten. Daraus
ergeben sich zwei unschatzbare organisatorische und technische Vorteile:

» Ein Computer muss nicht direkt mit demjenigen verbunden sein, mit dem er Daten aus-
tauschen soll.

» Der Ausfall oder die Uberlastung eines bestimmten Verbindungswegs kann durch Alter-
nativen kompensiert werden.

Auf diese Weise konnte das urspringliche Ziel, ndmlich die Angriffs- und Ausfallsicherheit
des Netzes zu gewdhrleisten, erreicht werden.

Schon unmittelbar nach der Einrichtung des ARPANETSs begann die eingangs erwdahnte Wei-
terentwicklung. Man stellte schnell fest, dass die technische Infrastruktur dieses Netzes fiir
weit mehr Anwendungen zu nutzen war als das vergleichsweise langweilige automatische
Synchronisieren von Datenbestanden. So kam bald eine benutzerorientierte Moglichkeit
des Dateiaustauschs hinzu. Auflerdem war es schon fiir gewohnliche Konfigurationsaufga-
ben unerlasslich, einem entfernten Computer unmittelbar Anweisungen erteilen zu kon-
nen. Dies war der Ausgangspunkt fir die Entwicklung der Terminal-Emulation, also der
Benutzung des eigenen Terminals fiir einen Computer, an den es nicht unmittelbar, sondern
nur indirekt Gber das Netzwerk angeschlossen ist. Auch wenn diese Anwendungen noch
nicht sofort ihre spateren Namen — FTP und Telnet — erhielten und die technischen Details
ihrer Implementierung sich noch weiterentwickelten, sind sie dennoch nach wie vor wich-
tige Nutzungsschwerpunkte des Internets.

Alles in allem wurde dieses Netzwerk schnell populdr. Zwei Jahre nach seiner Einrichtung, im

Jahr 1971, waren bereits 40 Computer an verschiedenen Universitidten und anderen staatli-

1 Auch heutige Serversysteme vervielfiltigen wichtige Daten auf diese Weise automatisch. Das Verfahren
wird Replikation genannt und kommt insbesondere bei Datenbank- oder Verzeichnisdienstservern zum
Einsatz. In Kapitel 13, »Datenbanken, wird es am Beispiel von MySQL beschrieben.
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chen Forschungseinrichtungen angeschlossen, und es war bei Weitem nicht nur die militari-
sche Nutzung von Interesse. Auch akademisch hatte das Netz viel zu bieten: Wissenschaftler
sind darauf angewiesen, Daten auszutauschen; hier ergab sich eine Moglichkeit, dies sehr
schnell und effektiv zu tun.

1972 wurde dann der bis dahin bedeutendste Dienst dieses Netzes erfunden: Ray Tomlinson,
ein Mitarbeiter eines Ingenieurbiiros in Kalifornien, verschickte die erste E-Mail. Bis heute
zahlt die E-Mail zu den erfolgreichsten und verbreitetsten Anwendungen des Netzes; sie kann
sich nach dem viel jingeren World Wide Web noch immer auf einem guten zweiten Platz in
puncto Beliebtheit von Internetdiensten halten, und es ist auch nicht zu sehen, warum sich
dies in absehbarer Zeit &ndern sollte. Zwar gibt es offensichtliche Probleme wie das massen-
hafte Aufkommen von Spam (unerwiinschten Werbemails) und Phishing (Mails, die dem
Empfianger vorgaukeln, sie seien von bekannten Firmen, und ihn zum Beispiel zur Passwort-
eingabe verleiten), aber es gibt auch noch immer keine allgemein verbreitete Alternative.

Das ursprungliche ARPANET wuchs immer weiter. Zudem wurden nach dem gleichen Prin-
zip andere, dhnliche Netze konstruiert. Dies ist nicht zuletzt der Tatsache zu verdanken, dass
alle Schritte, die zur Entwicklung des Netzes beigetragen haben, von Anfang an sorgfiltig
dokumentiert und der Offentlichkeit zugdnglich gemacht wurden. Dieser Dokumentations-
stil ist bis heute beibehalten worden; die entsprechenden Dokumente heifSen RFC (Request
For Comments, etwa »Bitte um Kommentare«).

Es gibt bis heute tiber 8.000 solcher RFC-Dokumente, die alle online zur Verfligung stehen,
zum Beispiel unter http://www.rfc-editor.org/rfc-index2.html. Die meisten sind technische
Beschreibungen von Entwiirfen, Protokollen und Verfahrensweisen; nur wenige (in der
Regel mit dem Datum 1. April) nehmen sich nicht ganz so ernst — zum Beispiel RFC 2324, in
dem das Protokoll HTCPCP zur Steuerung vernetzter Kaffeemaschinen vorgeschlagen wird,
oder RFC 1300, ein nettes Gedicht tiber Namen und Begriffe, die im Zuge der Computer- und
Netzwerkentwicklung ihre urspriingliche Bedeutung verandert haben.

Alle Personen, Institutionen und Unternehmen, die etwas Entscheidendes zum ARPANET
und spateren Internet beigetragen haben, haben dies in solchen Dokumenten erlautert. Dies
ermoglicht es jedem beliebigen Hersteller von Hard- oder Software, mit seinen Produkten
diese Standards zu unterstiitzen, denn sie gehoren keinem einzelnen Hersteller und keiner
bestimmten Person, und niemand kann den Zugriff darauf beschrianken oder Lizenzgebiih-
ren fordern — ein entscheidender Grund dafiir, warum die Protokolle des Internets heute
vom Personal Computer bis zum Grofdrechner tiberall dominieren.

In den 80er-Jahren schlieRlich wurde der militarisch genutzte Teil des ARPANETS als MilNet
von ihm abgetrennt, und das restliche ARPANET wurde mit dem NSFNet, dem Netz der Nati-
onal Science Foundation, und einigen anderen Netzwerken zum Internet zusammenge-
schlossen. Die kommerzielle Nutzung, heute Hauptverwendungsgebiet des Internets, lief3
danach aber noch fast 15 Jahre auf sich warten. Denn die Anwendungen des Internets waren
zwar robust und wenig storanfillig, aber alles andere als benutzerfreundlich. Abgesehen
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davon, waren die ersten Personal Computer, die in der zweiten Hélfte der 70er-Jahre auf-
tauchten, weder konzeptionell noch von der Leistung her in der Lage, mit den Internetproto-
kollen etwas anzufangen.

Recht frith wurde dagegen die Datenferniibertragung (DFU), also der Datenaustausch tiber
Telefonleitungen, fiir Home- und Personal Computer eingefiihrt. Seit Ende der 70er-Jahre
wurden sogenannte Akustikkoppler verwendet: Gerdte, die an den Computer angeschlossen
wurden und auf die einfach der Telefonhorer gelegt werden musste. Diese langsamen und
storanfalligen Apparate wurden bald durch Modems ersetzt, die eine direkte Verbindung
zwischen Computer und Telefonleitung zuliefen und im Laufe der Jahre allmahlich schnel-
ler und zuverldssiger wurden. Hauptanwendungsgebiete waren auf der einen Seite die soge-
nannten Mailboxen, also Informations- und Datenangebote fiir Computer, die eine direkte
Telefonverbindung zum Mailboxrechner herstellten. Auf der anderen Seite entstanden in
den 80er-Jahren die meisten kommerziellen Online-Dienste wie CompuServe, AOL oder in
Deutschland BTX (Vorlaufer von T-Online), das zundchst tiber spezielle Terminals anstelle
von PCs mit einer bestimmten Software genutzt wurde.

Die Entwicklung des Internets vom exklusiven Wissenschaftlernetz zum Massenmedium
nahm ihren Anfang erst 1989 in der Schweiz, am Europaischen Forschungsinstitut fir Kern-
physik (CERN) in Genf. Dort machte sich der britische Informatiker Tim Berners-Lee Gedan-
ken daruber, wie man Netzwerke, besonders das Internet, fiir den einfachen und effizienten
Zugriff auf wissenschaftliche Dokumente nutzen konnte. Ergebnis dieser Arbeit war die
Grundidee des World Wide Web, eines hypertextbasierten Informationssystems, das die In-
frastruktur des Internets zur Dateniibermittlung nutzen sollte.

Hpypertext ist nichts anderes als Text mit integrierten Querverweisen, die automatisch funk-
tionieren. Mit anderen Worten: Durch Anklicken des Querverweises, der in diesem Zusam-
menhang Hyperlink heif3t, stellt der Text selbst — beziehungsweise das System, das diesen
darstellt — die Verbindung mit dem verkniipften Dokument her.

Nun war Hypertext 1989 gewiss nichts Neues. Versuche damit reichen zurtick bis in die 50er-
Jahre, in Hilfesystemen war er in den 80er-Jahren bereits Alltag. Neu war nur seine Nutzung
uber ein Netzwerk, genauer gesagt, Uiber das Internet.

So entstand ein auflerst effektives Informationssystem fiir Wissenschaftler, die auf diese
Weise ihre Forschungsergebnisse miteinander austauschten. Der Prototyp dieses Systems,
das World Wide Web heifRen sollte, umfasste im Einzelnen die folgenden Bestandteile:

» ein spezielles neues Anwendungsprotokoll, das Hypertext Transfer Protocol (HTTP)

» einen Serverdienst, der in der Lage ist, Anfragen, die in der Sprache des HTTP formuliert
sind, auszuliefern

» eine neu geschaffene Formatierungs- und Beschreibungssprache fiir solche Hypertext-
Dokumente, die Hypertext Markup Language (HTML)

» ein Anzeigeprogramm fiir entsprechend formatierte Dokumente, den Browser
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1991 wurde das System der Offentlichkeit vorgestellt. Es wurde praktisch von Anfang an
nicht nur zu ernsthaften wissenschaftlichen Zwecken genutzt, sondern allgemein zur Verof-
fentlichung von Text, Bildern und den verschiedensten Themen. Zunéchst war die Nutzung
des Systems beschrankt auf wissenschaftliches Personal sowie interessierte Studenten. Sie
storten sich nicht am mangelnden Komfort der ersten Browser oder den geringen Layout-
fahigkeiten der ersten HTML-Versionen. Als jedoch immer mehr private Benutzer dazuka-
men — was durch das allméhliche Entstehen kommerzieller Internetprovider und Browser
flir PC-Betriebssysteme wie Windows oder Mac OS gefordert wurde —, anderte sich dies. Der
berihmt gewordene »Browserkrieg« zwischen Netscape und Microsoft schuf letztlich Fak-
ten, die niemand fiir moglich oder auch nur wiinschenswert gehalten hatte, die jedoch bis
heute das Wesen des World Wide Web bestimmen.

Zwei Merkmale sind hier besonders wichtig:

» Die Seitenbeschreibungssprache HTML wurde immer mehr fiir die Definition des Seiten-
layouts statt nur flr die Struktur genutzt. Fiir Websites, die ein moglichst grofies Publi-
kum erreichen sollen, das weniger technisch und mehr inhaltlich interessiert ist, ist das
Layout wichtiger als die Struktur. (Inzwischen kommt fiir das Layout allerdings praktisch
nur noch CSS zum Einsatz, und HTML konzentriert sich wieder — wie urspriinglich beab-
sichtigt — auf die Dokumentstruktur.)

» Der Anteil kommerzieller Websites am gesamten Bestand wurde immer grofier und uiber-
wiegt heute bei Weitem; das Angebot im Web ist den Rundfunkmedien wie etwa dem
Fernsehen dhnlicher geworden. Wahrend Tim Berners-Lee sich urspriinglich ein Netz vor-
gestellt hatte, in dem alle Teilnehmer sowohl Anbieter als auch Konsumenten von Inhal-
ten sein sollten, wird das Web heutzutage von vielen weitgehend passiv als Medium
genutzt. Erst die kollaborativen Web 2.0-Tools wie Blogs, Wikis, soziale Netzwerke und
andere kommen Berners-Lees eigentlichen Ideen naher, wobei die gleichzeitig zu beob-
achtende Kommerzialisierung samt Aufkauf der wichtigsten Sites durch grofe Medien-
konzerne sicherlich nicht in seinem Sinne ist.

Lokale Netze

Einen vollkommen anderen Anstof3 zur Entwicklung von Netzwerken gab das Aufkommen
des sogenannten Outsourcings in der Computertechnik, also der Verlagerung der Rechen-
leistung von einem Zentralcomputer auf den einzelnen Schreibtisch.

Die fortschreitende Ausstattung von Biiros mit Personal Computern fiihrte mangels anderer
Optionen zundchst zur Bliite des Turnschuhnetzwerks (englisch: Sneakernet): Anwender liefen
mit Datentragern bewaffnet durch das ganze Gebdaude, um Daten miteinander auszutauschen
oder zum Beispiel einen speziellen Drucker zu verwenden. Auch zwischen verschiedenen
Unternehmen erfreute sich der sogenannte Datentrdgeraustausch grofier Beliebtheit: Die
Datensitze von Geschiaftsvorfallen wurden auf Disketten oder Magnetbandern zwischen den
einzelnen Unternehmen hin und her gereicht.
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Lokale Firmennetzwerke wurden zwar bereits Mitte der 70er-Jahre bei XEROX PARC erfun-
den, aber erst Ende der 80er-Jahre riickten sie starker ins allgemeine Interesse. Es war ein
Bediirfnis der Anwender von PCs, miteinander Daten auszutauschen, einfach deshalb, weil
die meisten Vorgange der Datenverarbeitung von mehreren Mitarbeitern erledigt werden.
So entstanden viele verschiedene Arten der Netzwerkhardware. Neben dem bereits genann-
ten Ethernet mit seinen vielfiltigen Varianten gab es beispielsweise auch Token Ring von
IBM, ARCnet oder auch einfache serielle Direktverbindungen zwischen Computern tiber die
sogenannten Nullmodemkabel.

Was die Software angeht, wurden die eigentlich nicht dafiir geeigneten PC-Betriebssysteme
um Netzwerkfahigkeiten erweitert. Hinzu kamen spezielle Betriebssysteme fiir Server, also
solche Rechner, die anderen im Netzwerk verschiedene Ressourcen zur Verfiigung stellen.
Bekannt sind hier etwa Novell NetWare, IBM OS/2 oder spater auch Windows NT Server.

Wenn Sie in diesem Zusammenhang Linux und andere Unix-Varianten vermissen, dann
liegt das daran, dass Unix als PC-Betriebssystem und als Serversystem fiir PC-Netzwerke erst
einige Jahre spater populdr wurde. Ein gewisses Grundverstandnis fiir Unix ist Ubrigens
unerlasslich, um die Funktionsweise der Internetprotokolle nachvollziehen zu konnen.
Einige Grundlagen dieses Systems werden in Kapitel 5, »Betriebssystemgrundlagen«, und
Kapitel 7, »Linux, erlautert.

4.2 Funktionsebenen von Netzwerken

Wie bereits in der Einleitung mehrfach angedeutet wurde, besteht ein gewisses Problem
beim Verstandnis von Netzwerken darin, dass einige sehr verschiedene Aspekte zu ihrem
Funktionieren beitragen. Schon ganz zu Beginn haben Sie eine grobe Unterteilung in die drei
Ebenen Verkabelung oder allgemeine Netzwerkhardware, Kommunikationsstrukturen oder
Netzwerkprotokolle und schliefllich Anwendungen eines Netzwerks kennengelernt.

Eine so ungenaue Einteilung lasst die grundsatzliche Schwierigkeit erkennen, reicht aber
nicht ganz aus, um Netzwerke in all ihren Bestandteilen zu begreifen, und schon gar nicht,
um verschiedene Arten von Netzwerken miteinander zu vergleichen. Auch die Tatsache,
dass ein und dieselbe Komponente auf einer bestimmten Ebene wahlweise mit mehreren
unterschiedlichen Elementen einer anderen Funktionsebene zusammenarbeiten kann, wird
so noch nicht transparent genug.

4.2.1 Das OSI-Referenzmodell

Um die Ebenen, die ein Netzwerk ausmachen, ganz genau auseinanderhalten zu konnen,
bedient man sich sogenannter Schichtenmodelle (Layer Models). Das bekannteste und ver-
breitetste von ihnen ist das OSI-Referenzmodell der internationalen Standardisierungsorga-
nisation ISO. OSI steht fiir Open Systems Interconnect, also etwa »Verbindung zwischen
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offenen Systemen«. Das Modell wurde 1978 entworfen und besteht aus sieben ibereinander
angeordneten Schichten, die jeweils einen Aspekt der Netzwerkkommunikation beschrei-
ben. Ganz unten ist die Hardware angesiedelt, ganz oben befindet sich die Anwendung des
Netzes. Hier zunéchst die Schichten des OSI-Modells im Uberblick, die Beschreibung folgt im
Anschluss daran:

Bit-Ubertragungsschicht (Physical Layer)

Sicherungsschicht (Data Link Layer)

Vermittlungsschicht (Network Layer)

. Transportschicht (Transport Layer)

Kommunikationssteuerungsschicht (Session Layer)

. Darstellungsschicht (Presentation Layer)

N oo v e W e

Anwendungsschicht (Application Layer)

Die Bezeichnung OSI-Referenzmodell deutet bereits darauf hin, dass es sich nicht um einen
Standard handelt, der konkrete Netzwerkprotokolle definiert. Das OSI-Modell definiert nur
die Funktionen der einzelnen Schichten und ist somit ein Schema zur Definition solcher
Standards, beispielsweise fur die im weiteren Verlauf des Kapitels vorgestellten IEEE-802.3-
Standards. Jeder Standard deckt dabei immer nur Teilaspekte des OSI-Modells ab.

Die Bedeutung der einzelnen Schichten des OSI-Modells

1. Die Bit-Ubertragungsschicht oder auch physikalische Schicht beschreibt nur, wie die reine
Ubertragung der Daten elektrisch beziehungsweise allgemein physikalisch erfolgt. OSI-
basierte Netzwerkstandards beschreiben in dieser untersten Schicht die Struktur der Sig-
nale. Dazu gehoren unter anderem die folgenden Aspekte:

— zuldssiger Amplitudenbereich
— Versand- und Empfangsmethoden fiir Bit-Folgen

— Operationen zur Umwandlung dieser Bit-Folgen in Daten fiir die nachsthohere Schicht
(und umgekehrt)

— Verarbeitungsgeschwindigkeit der Bit-Folgen
— Start- und Stoppsignale

— Erkennung beziehungsweise Unterscheidung der Signale bei gemeinsam genutzten
Medien

- Ubertragungseigenschaften der Medien (Kabel, Lichtwellenleiter, Funk oder Ahnliches)

Die Medien selbst sowie Netzwerkkarten oder Onboard-Netzwerkchips sind kein Bestand-
teil der Definitionen auf der ersten Schicht. Die Hersteller miissen selbst dafiir Sorge tra-
gen, dass ihre Produkte den Spezifikationen gentigen.

2. Die Sicherungsschicht beschreibt alle Vorkehrungen, die dafiir sorgen, dass aus den einzel-
nen zu ubertragenden Bits, also dem reinen physikalischen Stromfluss, ein verlasslicher
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Datenfluss wird. Dazu gehoren die beiden Teilaufgaben Media Access Control (MAC) — die
Regelung des Datenverkehrs, wenn mehrere Gerdte den gleichen Kanal verwenden —
sowie Logical Link Control (LLC), wobei es um die Herstellung und Aufrechterhaltung von
Verbindungen zwischen den Geraten geht.

Viele Protokolle dieser Schicht implementieren eine Fehlerkontrolle, bei Ethernet wird
zum Beispiel CRC verwendet. In manchen Féllen wird auch Quality of Service (QoS), eine
Art Prioritiatsinformation, benutzt. In der Sicherungsschicht werden die Bit-Folgen in Ein-
heiten einer bestimmten Grof3e unterteilt und mit einem Header aus Metainformationen
versehen. Je nach Standard werden auf dieser Ebene unterschiedliche Namen fur diese
Datenpakete verwendet. Bei Ethernet und Token Ring ist beispielsweise von Frames die
Rede, bei ATM von Zellen. Der Payload (Nutzdateninhalt) eines Frames beziehungsweise
einer Zelle beginnt in aller Regel mit dem Header eines hineinverschachtelten Pakets der
nichsthoheren Schicht. Es kann aber auch vorkommen, dass Pakete verschiedener Proto-
kolle der zweiten Schicht ineinander verschachtelt werden. Dies ist zum Beispiel bei PPP
over Ethernet, PPP over ATM oder ATM over SDH der Fall.

3. Die Netzwerkschicht oder Vermittlungsschicht definiert diejenigen Komponenten und Pro-
tokolle des Netzwerks, die an der indirekten Verbindung von Computern beteiligt sind.
Hier ist sogenanntes Routing erforderlich, das Weiterleiten von Daten in andere logische
oder auch physikalisch inkompatible Netzwerke. So gehoren zum Beispiel auch alle dieje-
nigen Protokolle zur Netzwerkschicht, die die logischen Computeradressen der hoheren
Schichten in die physikalischen Adressen umsetzen, bei Ethernet zum Beispiel ARP. Auch
auf der Netzwerkschicht werden die Daten in Pakete unterteilt, deren Namen sich je nach
konkretem Protokoll unterscheiden. Das mit Abstand verbreitetste Protokoll dieser Ebene,
das im weiteren Verlauf des Kapitels noch ausfiihrlich vorgestellte IP-Protokoll, bezeichnet
sie als IP-Datagramme.

4. Die Protokolle der Transportschicht lassen sich in verbindungsorientierte Protokolle wie
TCP und verbindungslose Protokolle wie etwa UDP unterteilen. Auf dieser Schicht werden
vielfaltige Aufgaben erledigt. Ein wichtiger Aspekt sind Multiplex-Mechanismen, die die
Anbindung der Datenpakete an konkrete Prozesse auf den kommunizierenden Rechnern
ermoglichen, bei TCP und UDP beispielsweise tiber Portnummern, bei SPX tiber Connec-
tion-IDs. Verbindungsorientierte Transportprotokolle wie TCP oder SPX sind zudem
meist mit einer Fluss- und Fehlerkontrolle ausgestattet, um zu gewéhrleisten, dass Pakete
vollstindig am Ziel ankommen und dort in der richtigen Reihenfolge verarbeitet werden.
Auch auf der vierten Schicht verwenden verschiedene Protokolle jeweils eigene Bezeich-
nungen fiir die Datenpakete; so ist etwa von UDP-Datagrammen, TCP-Sequenzen und SPX-
Paketen die Rede.

5. Die Kommunikationssteuerungsschicht oder Sitzungsschicht stellt die Kommunikation
zwischen kooperierenden Anwendungen oder Prozessen auf verschiedenen Rechnern
sicher.
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6. Die Darstellungs- oder Priisentationsschicht dient der Konvertierung und Ubertragung
von Datenformaten, Zeichensatzen, grafischen Anweisungen und Dateidiensten.

7. Die Anwendungsschicht schlief3lich definiert die unmittelbare Kommunikation zwischen
den Benutzeroberflaichen der Anwendungsprogramme, kiimmert sich also um die Ver-
wendung derjenigen Dienste iber das Netzwerk, die Benutzer unmittelbar zu Gesicht
bekommen.?

Da das OSI-Modell eine Zusammenstellung von moglichen Fahigkeiten fiir viele verschie-
dene Arten von Netzwerken darstellt, kann es naturlich vorkommen, dass die eine oder
andere Schicht in einem bestimmten Netzwerk wichtiger ist als eine andere oder dass zum
Beispiel ein Protokoll Funktionen zweier Schichten abdeckt oder auch nur eine Teilfunktion
einer Schicht erbringt. Um diese Umsténde deutlich zu machen, wendet man haufig anders
aufgeteilte Schichtenmodelle mit meist weniger, selten mehr Schichten an — dies gerade
dann, wenn es um die konkrete Beschreibung einer bestimmten Art von Netzwerk geht.

4.2.2 Das Schichtenmodell der Internetprotokolle

Im Bereich der TCP/IP-Netzwerkprotokolle, die unter dem Betriebssystem Unix und im
Internet den Standard darstellen, wird zum Beispiel haufig ein Modell aus nur vier Schichten
verwendet. Dies wird dem Wesen dieser Protokolle auch wesentlich eher gerecht als das OSI-
Modell, denn die Internetprotokolle sind bereits einige Jahre alter als OSI. Es handelt sich um
das Schichtenmodell des urspriinglichen ARPANETS, das vom US-Verteidigungsministerium
finanziert wurde. Deshalb wird es meist als DoD-Modell (Department of Defense), manchmal
auch als DDN-Modell (Department of Defense Network) bezeichnet.

Die vier Schichten bei TCP/IP-Netzwerken nach dem DDN Standard Protocol Handbook sind:

1. Netzzugangsschicht (Network Access Layer oder Link Layer)

2. Internetschicht (Internet Layer)

3. Host-zu-Host-Transportschicht (Host-to-Host Transport Layer oder einfach Transport
Layer)

4. Anwendungsschicht (Application Layer)

Diese vier Schichten sind den konkreten Gegebenheiten von TCP/IP-Netzwerken angepasst,

bei denen es zum Beispiel nur theoretisch moglich ist, von einer separaten Sitzungsschicht
zu sprechen.

Das OSI-Referenzmodell kann mit dem DDN-Schichtenmodell deshalb nur grob in Bezie-
hung gesetzt werden. Tabelle 4.1 zeigt, wie ein solcher Vergleich ungefahr aussehen konnte.

2 Halb scherzhaft wird der Anwender des vernetzten Rechners manchmal als achte Schicht bezeichnet, und
Probleme, die durch fehlerhafte Benutzung entstehen, nennt man entsprechend Layer-8-Fehler.
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OSI-Modell DDN-Modell

7. Anwendungsschicht 4. Anwendungsschicht

6. Darstellungsschicht

5. Sitzungsschicht

4. Transportschicht 3. Host-zu-Host-Transportschicht
3. Vermittlungsschicht 2. Internetschicht
2. Sicherungsschicht 1. Netzzugangsschicht

1. Bit-Ubertragungsschicht

Tabelle 4.1 Vergleich zwischen dem OSI-Referenzmodell und dem
DDN-Schichtenmodell der Internetprotokolle

Die Bedeutung der Schichten des DDN-Modells

1. Die Netzzugangsschicht (Network Access Layer oder Link Layer) beschreibt, wie die physi-
kalische Datentbertragung erfolgt. Die Aufgaben, die auf dieser Schicht zu erledigen sind,
werden durch viele recht unterschiedliche Protokolle erbracht, einfach deshalb, weil es
kaum eine Sorte von Netzwerkhardware gibt, auf der die Internetprotokolle noch nicht
implementiert worden wiren. Die eigentlichen Kernprotokolle, zu denen besonders die
Namensgeber der Protokollfamilie gehoren — also das Transmission Control Protocol
(TCP) und das Internet Protocol (IP) —, kimmern sich Gberhaupt nicht um die physikali-
schen Verhaltnisse. Damit dies moglich ist, missen auf dieser untersten Schicht die Bit-
Ubertragung und die Transportsicherung zuverldssig zur Verfligung gestellt werden.

Auf diese Weise entspricht die Netzzugangsschicht der Internetprotokolle den beiden
untersten Schichten von OSL

2. Die Internetschicht (Internet Layer), die im Wesentlichen der Vermittlungsschicht des
OSI-Modells dhnelt, kiimmert sich um die logische Adressierung der Rechner im Netz,
durch die die grundsitzliche Identifizierbarkeit des jeweiligen Rechners sichergestellt
wird. Eine weitere wichtige Aufgabe auf dieser Ebene ist das Routing, also die Weiterlei-
tung von Daten Uber verschiedene physikalisch und/oder logisch getrennte Netze hin-
weg. Grundlage dieser Tatigkeiten ist das [P-Protokoll (Internet Protocol). Es definiert die
IP-Adressen, 32 (in einer neueren Version 128) Bit breite Nummern, die den einzelnen
Rechnern zugewiesen werden und die der Unterscheidung der einzelnen Netzwerke und
der Rechner in diesen Netzen dienen. Auf3erdem versieht es jedes Datenpaket mit einem
Header, also einer Zusatzinformation, die insbesondere die Quelladresse des sendenden
Rechners und die Zieladresse des empfangenden Hosts enthélt. Ein Datenpaket dieser
Ebene wird als Datagramm bezeichnet.
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3. Die Host-zu-Host-Transportschicht (Host-to-Host Transport Layer) kimmert sich um den

zuverldssigen Datenaustausch zwischen den kommunizierenden Rechnern. Im Wesentli-
chen sind hier zwei verschiedene Protokolle verantwortlich (neben anderen, selten ver-
wendeten). Diese beiden Protokolle werden jedoch niemals gleichzeitig, sondern immer
alternativ verwendet. Das einfachere und weniger robuste UDP (User Datagram Protocol)
stellt einen schlichten und wenig datenintensiven Mechanismus zur Verfiigung, der die
direkte Nutzung der IP-Datagramme fiir die Host-zu-Host-Kommunikation erlaubt. Dabei
wird keine virtuelle Verbindung zwischen den beiden Rechnern hergestellt; es findet also
keine Kontrolle uiber einen kontinuierlichen Datenstrom statt. Das erheblich komplexere
TCP (Transmission Control Protocol) hat zwar einen deutlich grofleren Overhead (Daten-
Mehraufwand durch Verwaltungsinformationen) als UDP, stellt aber dafiir einen zuverlds-
sigen Transportdienst dar: Es wird eine virtuelle Verbindung zwischen den beiden Hosts
hergestellt. Sie besteht darin, dass die Datenpakete durchnummeriert werden und eine
Ubertragungskontrolle und eventuelle Neutibertragung jedes einzelnen Pakets stattfinden.
Ob eine Anwendung nun UDP oder TCP verwendet, ist ihre eigene Entscheidung. Allgemein
benutzen Dienste, die kontinuierlich groflere Datenmengen transportieren miissen, eher
TCP, wiahrend etwa Verwaltungs- und Konfigurationsdienste zu UDP tendieren.

Im Vergleich zum OSI-Modell nimmt die Host-zu-Host-Transportschicht insbesondere
die Aufgaben der OSI-Transportschicht wahr; je nach konkretem Protokoll kénnen auch
Funktionen der Sitzungsschicht ausgemacht werden.

Der Begriff Host (Gastgeber) bezeichnet iibrigens jeden Computer, der an ein Netzwerk
angeschlossen ist und mit anderen Gerdten kommuniziert. Es ist keine Bezeichnung fiir
einen expliziten Dienstleistungsrechner, dieser (oder vielmehr die darauf ausgefiihrte
Software) wird Server genannt. Der Host muss lediglich vom Router abgegrenzt werden,
der Pakete nicht fiir sich selbst entgegennimmt, sondern an andere Netze weiterleitet. Da
das Routing jedoch eine Ebene weiter unten stattfindet, ist es ein auf dieser Schicht
unsichtbares Detail — die Transportschicht ist nur fiir Rechner relevant, die Daten fiir den
Eigenbedarf benétigen.?

. Die Anwendungsschicht (Application Layer) schlief3lich definiert die Kommunikation zwi-

schen den Anwendungsprogrammen auf den einzelnen Rechnern; hier arbeiten Proto-
kolle wie HTTP fiir Webserver, FTP zur Dateitibertragung oder SMTP fiir den E-Mail-
Versand. Die Schicht entspricht im Wesentlichen der gleichnamigen obersten Schicht des
OSI-Referenzmodells, wobei auch einige Komponenten von dessen Darstellungsschicht
mit hineinspielen. Beispielsweise bedarf HTML-Code, der von einer Webserveranwen-
dung ausgeliefert wird, der Interpretation durch einen Browser; hier entsprache der
HTML-Code selbst eher der Darstellungsschicht, die Browseranwendung aber der OSI-

3 Router verstindigen sich allerdings auch mithilfe der im weiteren Verlauf dieses Kapitels vorgestellten

Routing-Protokolle miteinander; diese Protokolle werden durchaus auf der Host-zu-Host-Transport-
schicht ausgefiihrt. Trotzdem ist dieses technische Detail fiir die eigentlichen Anwendungshosts un-
interessant und unsichtbar.
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Anwendungsschicht. Sitzungsmanagement ist dagegen vom urspriinglichen Design her
gar nicht vorgesehen; falls es benotigt wird, muss es durch die Anwendungen selbst be-
reitgestellt werden. In Kapitel 19, »Webserveranwendungen, erfahren Sie beispielsweise,
wie Sie mithilfe der Programmiersprache PHP Websessions verwalten.

4.2.3 Netzwerkkommunikation tiber die Schichten eines Schichtenmodells

In diesem Abschnitt wird erldutert, wie die Kommunikation tiber die Schichten von Schich-
tenmodellen funktioniert. Dazu werden zwei Beispiele angeboten: Das erste ist ein Alltags-
beispiel, das mit Computernetzwerken nichts zu tun hat, wihrend das zweite ein einfaches
Beispiel der Netzwerkkommunikation darstellt.

Ein Alltagsbeispiel

Neben der Datentibertragung im Netzwerk lassen sich auch vollig andere Arten der Kommu-
nikation in Schichten gliedern. Beispielsweise kann die Kommunikation zwischen Gesprachs-
partnern am Telefon folgendermafien unterteilt werden:

1. Die beiden Telefone sind physikalisch iber eine Telefonleitung miteinander verbunden.

2. Die Verbindung zwischen den Telefonanschliissen kommt dadurch zustande, dass einer
der beiden Teilnehmer die eindeutige Nummer des anderen wahlt und der andere das Ge-
sprach annimmt.

3. Uber die Telefonleitung werden Informationen in Form von elektromagnetischen Im-
pulsen Ubertragen, beim klassischen Telefonnetz analog, bei ISDN, Mobilfunk oder VoIP
dagegen digital.

4. An den beiden Endpunkten der Kommunikation sprechen die Gesprachspartner in ihre
jeweilige Sprechmuschel hinein; die akustischen Signale werden in elektromagnetische
Impulse umgewandelt (bei den digitalen Varianten kommt noch die Analog-Digital-
Wandlung hinzu). Umgekehrt hort ein Teilnehmer aus der Hormuschel wiederum akusti-
sche Signale, die aus den tibertragenen Impulsen zurtickverwandelt wurden.

5. Die akustischen Signale, die die Gesprachspartner miteinander austauschen, werden zu
Silben, Wortern und schliefRlich Satzen kombiniert.

6. Aus den einzelnen Bestandteilen der Sprache ergibt sich schlief3lich der eigentliche Inhalt
der Nachrichten, die miteinander ausgetauscht werden.

Moglicherweise besteht dieses Kommunikationsmodell sogar aus noch mehr Schichten:
Angenommen, die beiden Gespriachspartner sind leitende Angestellte oder gar Direktoren
eines grofien Unternehmens. Dann wird in aller Regel auf beiden Seiten eine Sekretirin die
Gesprachsvermittlung vornehmen, moglicherweise ist sogar noch eine Telefonzentrale in-
volviert. Noch komplizierter wird es beispielsweise, wenn Dolmetscher mitwirken.

Dieses einfache Beispiel zeigt deutlich, dass alle Ebenen, die sich oberhalb der untersten, also
der physikalischen Ebene befinden, nur Abstraktionen darstellen, durch die den tibertrage-
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nen Signalen jeweils ein neuer Sinnzusammenhang zugeordnet wird. Die eigentliche Ver-
bindung erfolgt ndmlich stets nur auf dieser untersten Ebene! Fiir jedes Schichtenmodell gilt
daher zusammenfassend Folgendes:

Die Daten, die Uiber einen Kommunikationskanal tibertragen werden sollen, werden auf der
Seite des Senders zunachst Schicht fiir Schicht nach unten weitergereicht und jeweils mit
den spezifischen Zusatzinformationen fiir diese Schicht versehen. Schliefilich werden sie
uber die unterste Schicht, die eigentliche physikalische Verbindung, ibertragen. Auf der
Empfangerseite werden sie dann wieder schichtweise nach oben weitergeleitet. Jede Schicht
ermittelt die fiir sie bestimmten Informationen und regelt die Weiterleitung an die nachst-
hohere Schicht.

Was in dem Telefonbeispiel geschieht, wird schematisch in Abbildung 4.1 dargestellt: Wah-
rend die Gesprachspartner den Eindruck haben, in einem direkten Gesprach miteinander zu
kommunizieren, geschieht in Wirklichkeit etwas erheblich Komplexeres: Die gesprochene
Sprache (die eigentlich aus Silben beziehungsweise einzelnen Lauten besteht, die letztlich ein-
fach nur Schallwellen sind) wird in eine andere Form von Information umgewandelt, tiber
eine elektrische Leitung tibertragen und auf der Empfangerseite wieder zusammengesetzt.

einzelne Laute

v

Schallwellen

v

Elektromagnetische
Impulse

v

Punkt-zu-Punkt-
Verbindung

v

Telefonleitung

Sagt: »Hallol« Hort: »Hallol«
Silben: Hal-lo; Silben: Hal-lo;

einzelne Laute

*

Schallwellen

*

Elektromagnetische
Impulse

*

Punkt-zu-Punkt-
Verbindung

*

Sender

Y

Telefonleitung

Empfanger

Abbildung 4.1 Schichtenmodell eines Telefongesprachs. Die tatsachliche
Verbindung besteht nur auf der Ebene der Telefonleitung!
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Wichtig ist auferdem, dass jede Schicht immer nur die fiir sie selbst bestimmten Informatio-
nen auswertet. Beim Empfang von Daten haben die niedrigeren Schichten tberhaupt erst
dafiir gesorgt, dass die Informationen auf der entsprechenden Schicht angekommen sind, die
Spezialinformationen der hoheren Schichten sind der aktuellen Schicht dagegen unbekannt.
Sie muss lediglich anhand ihrer eigenen Informationen dafiir sorgen, dass die Daten an die
korrekte Stelle einer hoheren Schicht ausgeliefert werden. Auf diese Weise ist jede Schicht vir-
tuell mit der Schicht der gleichen Stufe auf der anderen Seite verbunden; das tatsachliche
Zustandekommen dieser Verbindung ist fiir die jeweilige Schicht dagegen absolut unsichtbar.

Ein Netzwerkbeispiel

Dieses zweite Beispiel — der Versand einer E-Mail an den Rheinwerk Verlag — zeigt, wie sich
die beim Telefonbeispiel erlauterten Sachverhalte wieder auf Netzwerke iibertragen lassen.
Schematisch geschieht Folgendes:

1. In meinem E-Mail-Programm, zum Beispiel Mozilla Thunderbird, verfasse ich den eigent-
lichen Inhalt der Mail, als Empfanger setze ich info@rheinwerk-verlag.de ein. Nachdem ich
alles fertig geschrieben habe, driicke ich auf den Absendebutton.

2. Da eine E-Mail eine in sich geschlossene Dateneinheit darstellt, die in ihrer urspriing-
lichen Reihenfolge beim Empfanger ankommen muss, wird der Transport durch das TCP-
Protokoll ibernommen, dessen eingebaute Datenflusskontrolle dafiir sorgt, dass alle Da-
ten vollstandig und in der richtigen Reihenfolge tibertragen werden.

3. Die Datenpakete, die durch das TCP-Protokoll angelegt wurden, werden nun durch das IP-
Protokoll mit der korrekten Absender- und Empfangeradresse versehen. Diese Adressen
haben nichts mit den nur auf der Anwendungsebene wichtigen E-Mail-Adressen zu tun.
Vielmehr geht es darum, dass mein Rechner die Daten an den zustandigen Mailserver
beziehungsweise an einen Vermittlungsrechner versendet.

4. Die fertig adressierten Datenpakete werden nun dem eigentlichen physikalischen Netz-
werk anvertraut und entsprechend tbertragen.

Auf der Empfingerseite — also auf dem Serverrechner, der das Postfach info@rheinwerk-ver-

lag.de verwaltet —kommen die Daten dann folgendermafien an:

1. Uber die physikalische Netzwerkverbindung des Serverrechners treffen Datenpakete ein.

2. Auf der Ebene des IP-Protokolls werden die Datenpakete nach den zustandigen Transport-
diensten sortiert und an diese weitergereicht — die E-Mail wird dem TCP-Dienst iibergeben.

3. Der TCP-Dienst stellt fest, dass die entsprechenden Datenpakete fiir den Mailserver (ge-
meint ist das Programm, nicht der Rechner selbst) bestimmt sind, und reicht sie an diesen
weiter.

4. Der Mailserver wertet die E-Mail-Adresse des Empfangers aus und speichert die Mail in
dem Postfach info@rheinwerk-verlag.de. Dort kann sie jederzeit vom berechtigten Emp-
fanger abgeholt werden.
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Abbildung 4.2 Ubertragung einer E-Mail vom E-Mail-Programm des Absenders auf den Postfach-
server des Empfangers. In der Regel sind allerdings mehrere Zwischenstationen beteiligt.

Die Ubertragung der E-Mail vom empfangenden Server an das E-Mail-Programm des eigent-
lichen Empfangers funktioniert im Groflen und Ganzen genauso, obwohl auf der Anwen-
dungsebene ein anderes Protokoll zum Einsatz kommt.

Abbildung 4.2 zeigt noch einmal schematisch, wie die Ubertragung funktioniert. Mehr tiber
die grundlegenden E-Mail-Protokolle erfahren Sie in Abschnitt 4.6.5, »Verschiedene Inter-
netanwendungsprotokolle«.

4.3 Klassifizierung von Netzwerken

Nachdem Sie nun mithilfe der Schichtenmodelle eine Moglichkeit kennengelernt haben,
unterschiedliche Netzwerke in ihren Funktionen miteinander zu vergleichen, sollten Sie
auch verstehen, worin sie sich unterscheiden. Es gibt diverse Unterscheidungsmerkmale, die
zwar nicht genau den Schichten der Modelle entsprechen, aber doch ebenfalls mehrere
Aspekte der einzelnen Netzwerke betreffen. Es handelt sich um die Unterscheidung nach der
Reichweite des Netzwerks, der physikalischen Grundstruktur oder Topologie und zuletzt
nach der zentralen oder dezentralen Verwendung des jeweiligen Netzes.

4.3.1 Die Reichweite des Netzwerks

Bei der Unterteilung der Netzwerke entsprechend der Reichweite — also nach der geogra-
fischen Grofienordnung, die das Netzwerk Uiberbriickt — werden insgesamt vier Stufen
unterschieden:
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» Das Local Area Network (LAN) —lokales Netzwerk — beschreibt ein Netzwerk, das an ein ein-
zelnes zusammenhingendes Areal gebunden ist, also etwa einen Raum, ein Gebdude oder
maximal ein zusammenhingendes (Firmen-)Geldinde. LANs sind heutzutage in Wirt-
schaftsunternehmen, Schulen und Universitaten oder anderen Organisationen und Insti-
tuten weitverbreitet.

» Das Metropolitan Area Network (MAN) — Stadtgebietsnetzwerk — bezeichnet ein Netz, das
eine Stadt, Gemeinde oder auch eine Region umfasst. Ein Beispiel waren die verschiede-
nen eigenen Netze von NetCologne in Koln. Die Ausdehnung fir ein MAN liegt bei 100 km
und mehr.

» Das Wide Area Network (WAN) — Fernnetzwerk — ist ein Netz, das mehrere Stadte, eine
ganze Region oder sogar ein ganzes Land umfasst. In Deutschland gibt es beispielsweise
das Deutsche Forschungsnetz (DFN).

» Das Global Area Network (GAN) — weltweites Netzwerk — ist iber mehrere Lander, einen
ganzen Kontinent oder sogar die ganze Welt verbreitet. Das bei Weitem grofdte GAN ist
heutzutage natiirlich das Internet —im engeren Sinne ist ein GAN allerdings ein homoge-
nes Netzwerk, wahrend das Internet aus zahllosen Einzelnetzen mit unterschiedlichen
Architekturen zusammengesetzt ist.

Es sei noch angemerkt, dass die drei Netzwerkarten, die grofere Entfernungen tiberbriicken
—also MAN, WAN und GAN - oftmals einfach unter dem Sammelnamen WAN zusammenge-
fasst werden. Dies umso mebhr, als alle drei Typen von Fernnetzen im Wesentlichen die glei-
che Art von Technologie verwenden — oder genauer gesagt: Alle Arten von Technologien flr
Fernnetze werden von allen drei Netzarten verwendet.

Es gibt Fernnetze, die Wahlleitungen, also einfache Telefonverbindungen, verwenden, so-
wohl das klassische Analog- als auch das digitale ISDN-Netz. In grof3eren Stadten sind die
diversen DSL-Dienste am verbreitetsten, bei denen durch die Verwendung besonders hoch-
frequenter Signale iber die normalen Kupferdrahte der Telefonleitungen wesentlich hohere
Datentiibertragungsraten erzielt werden. Zu einer besonderen Form der Wahlleitung zéhlen
Verbindungen tiber die digitalen GSM-Mobilfunknetze und deren Nachfolger GPRS, EDGE,
UMTS und LTE. Daneben existieren unterschiedliche Arten von Standleitungen, die fiir be-
sonders haufig beanspruchte oder besonders zuverldssige Leitungen verwendet werden. Da-
bei gibt es unter anderem spezielle DSL-Standleitungen oder Glasfasernetze. Auch drahtlose
Ubertragung, etwa iber Funk- oder Satellitenverbindungen, spielt eine immer grofiere Rolle.

Zu beachten ist allerdings, dass DSL, Wireless LAN und Mobilfunknetze im Wesentlichen die
Technologien fiir den Zugang einzelner Hosts zu einem MAN oder WAN darstellen. Im Back-
bone-Bereich, also in der eigentlichen Netzwerkinfrastruktur, kommen vor allem Zeitmulti-
plexing-Verfahren tber Glasfasernetze zum Einsatz. Sprache, Video und sonstige Daten
werden dabei Uiber Gigabit-Ethernet, SDH/SONET, ATM oder manchmal auch Frame-Relay
ubertragen. Eine zunehmende Bedeutung erlangten in den letzten Jahren auch DWDM-Ver-
fahren (Dense Wavelength Division Multiplexing). Dabei werden iber ein und denselben

196

43 Klassifizierung von Netzwerken

Lichtwellenleiter mehrere Signale mit unterschiedlicher Wellenlange gleichzeitig versandt,
was fiir extrem hohe Datenraten sorgt.

Lokale Netzwerke verwenden ebenfalls viele unterschiedliche technische Ubertragungsar-
ten. Allein fur Ethernet, die haufigste Form der lokalen Vernetzung, werden unterschiedliche
Arten von Koaxial-, Twisted-Pair- oder Glasfaserkabeln benutzt. Diese zeichnen sich durch
verschiedene Ubertragungsgeschwindigkeiten, mdogliche maximale Entfernungen und
natiirlich auch unterschiedliche Kosten aus. Wireless LAN —der Betrieb von lokalen Netzwer-
ken ohne Kabel Uber Funk, Infrarot oder Mikrowellen — erfreut sich auch zunehmender
Beliebtheit. Abgesehen davon, gibt es neben Ethernet viele andere Formen lokaler Netz-
werke.

Die technologischen Grundlagen der Verkabelung, der Signaliibermittlung und des Netzzu-
gangs werden in Abschnitt 4.4, »Netzwerkkarten, Netzwerkkabel und Netzzugangsverfah-
ren, ausfihrlicher besprochen.

43.2 Die Netzwerktopologie

Die Topologie eines Netzwerks beschreibt, in welcher physikalischen Grundform die einzel-
nen Gerate organisiert sind. Manche Arten von Netzwerkhardware setzen eine bestimmte
Topologie voraus, andere Uiberlassen dem Einrichtenden die Entscheidung zwischen mehre-
ren Moglichkeiten. Topologie ist normalerweise eine Eigenschaft lokaler Netzwerke oder gar
einzelner Netzsegmente. Die meisten Fernnetze verbinden ohnehin nicht einzelne Rechner,
sondern ganze Netzwerke an unterschiedlichen Orten miteinander.

Es werden im Wesentlichen folgende Grundformen unterschieden:

» Die Bustopologie beschreibt ein Netzwerk, bei dem die einzelnen Knoten (Anschlisse)
hintereinander an einem einzelnen Kabelstrang angeschlossen sind, dessen Enden nicht
miteinander verbunden werden diirfen (sonst wiirde es sich um eine Ringtopologie han-
deln!). Haufig werden die beiden Enden des Kabelstrangs durch Abschlusswiderstande
(Terminatoren) abgeschlossen. Ein Beispiel fiir echte busformige Netzwerke ist Ethernet
uber Koaxialkabel.

» Die Sterntopologie ist die Form eines Netzes, bei dem alle Knoten mit jeweils eigenem
Kabel an einem zentralen Gerdt miteinander verbunden werden. Dieses zentrale Binde-
glied heifdt, je nach seiner genauen Funktionsweise, Hub oder Switch. Die Sterntopologie
wird zum Beispiel von Ethernet tiber Twisted-Pair-Kabel verwendet.

» Die Ringtopologie dhnelt der Bustopologie insofern, als auch hier alle Knoten an einem
zentralen Strang aufgereiht sind. Dieser zentrale Kabelstrang bildet jedoch einen geschlos-
senen Ring. Daraus ergibt sich automatisch eine Datenstromrichtung, in die die Datenpa-
kete grundsatzlich weitergereicht werden. Bekanntestes Beispiel der ringférmigen Ver-
netzung ist Token Ring.
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» Die Baumtopologie schliefilich ist eher ein Standard fur den Zusammenschluss verschie-
dener Netzsegmente. Von einem zentralen Kabelstrang, gewissermafien dem »Stammue«
des Baums, gehen nach beliebigen Richtungen einzelne Verdstelungen ab, an denen ent-
weder eine einzelne Station oder ein ganzes Netz hingt.

Wichtig ist zu guter Letzt, dass ein Unterschied zwischen einer physikalischen und einer logi-
schen Topologie bestehen kann, denn die duflere Form der Verkabelung (physikalische
Topologie) kann einfach aus praktischen Erwdgungen heraus gewdhlt worden sein, obwohl
von der Funktion her eine vollig andere Struktur herrscht, namlich die logische Topologie.

Ein gutes Beispiel fiir eine unterschiedliche physikalische und logische Struktur sind neuere
Token-Ring-Varianten: Die eigentliche Vernetzung erfolgt sternférmig, logisch gesehen,
handelt es sich jedoch um einen Ring. Auch Ethernet iiber Twisted-Pair-Kabel verwendet
- physikalisch gesehen - die Sterntopologie, die logische Funktionsweise hangt von der Art
des zentralen Verteilers ab: Ein Hub erzeugt letztlich die Funktion eines busféormigen Netzes,
da es einen durchgehenden Strang enthalt, an dem alle Stationen angeschlossen sind. Ein
Switch dagegen stellt jeweils eine gesonderte Verbindung zwischen zwei Stationen her, die
miteinander Daten austauschen; mithin handelt es sich hier auch logisch um die echte
Sternform.

4.3.3 Der Zentralisierungsgrad des Netzwerks

Ein weiteres wichtiges Kriterium bei der Einteilung von Netzwerken in unterschiedliche
Gruppen ist die Frage nach der Arbeitsaufteilung in ihnen. Kleine Arbeitsgruppen, die jeweils
mit ihren Arbeitsplatzrechnern untereinander Dateien austauschen maochten, haben hier
sicherlich andere Bedirfnisse als riesige Organisationen, in denen Tausende von Anwen-
dern auf bestimmte Datenbestdnde zugreifen mussen. Deshalb werden die sogenannten
Client-Server-Netzwerke, in denen zentrale Dienstleistungsrechner, die Server, arbeiten, von
den Peer-to-Peer-Netzwerken unterschieden, in denen die einzelnen Computer gleichbe-
rechtigt Ressourcen freigeben und verwenden konnen.

» Das Client-Server-Netzwerk unterscheidet generell zwei Arten von beteiligten Rechnern:
Der Server (Dienstleister) ist ein Computer, der den Arbeitsstationen der einzelnen
Anwender an zentraler Stelle Ressourcen und Funktionen zur Verfiigung stellt; der Client
(Kunde) nimmt diese Dienstleistungen in Anspruch. Die Dienste, die von Servern angebo-
ten werden, sind sehr vielfaltig: Sie reichen vom einfachen Dateiserver, der Dateien im
Netzwerk verteilt oder Festplattenplatz flr andere freigibt, tiber Druckserver, Mail- und
andere Kommunikationsserver bis hin zu ganz speziellen Diensten wie Datenbank- oder
Anwendungsserver.

» Das Peer-to-Peer-Netzwerk besteht aus prinzipiell gleichberechtigten Arbeitsplatzrech-
nern (peer heifst etwa »Kollege«). Jeder Anwender ist in der Lage, Ressourcen seines eige-
nen Rechners an andere im Netzwerk freizugeben. Das heif3t, dass alle Rechner im Netz bis
zu einem gewissen Grad Serverdienste wahrnehmen.
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In der Praxis sind allerdings Mischformen haufiger anzutreffen als reine Client-Server- oder
absolute Peer-to-Peer-Netze. Beispielsweise konnte man sich in einem Unternehmen die fol-
gende Situation vorstellen: Aufgaben wie die direkte Kommunikation (E-Mail), der Zugang
zum Internet (iiber einen Proxyserver oder einfach einen Router) oder Losungen zum Backup
(Datensicherung) werden durch zentrale Server zur Verfligung gestellt; der Zugang zu Da-
teien innerhalb der Abteilungen oder auf Drucker der Kollegen innerhalb eines Biiros wird
dagegen im Peer-to-Peer-Verfahren, unter Umgehung von Servern, geregelt.

Wichtig ist auferdem, zu verstehen, dass die Begriffe Client und Server im engeren Sinne
nicht unbedingt spezifische Rechner, sondern besondere Softwarekomponenten bezeichnen.

Ein Server ist einfach ein Programm, das meist automatisch gestartet wird und im Hinter-
grund darauf »lauert, irgendeine Dienstleistung zur Verfiigung zu stellen. Allgemeiner
werden solche Programme zum Beispiel im Unix-Umfeld als Daemon bezeichnet, unter
Windows NT und seinen Nachfolgern (Windows 2000, XP, Vista, Windows 7, 8 und 10) hei-
8en sie Dienst (Service). Grundsétzlich kann ein solcher Serverdienst auf jedem beliebigen
Rechner laufen — vorausgesetzt nattirlich, er ist fiir die Hardwareplattform und das Betriebs-
system dieses Rechners bestimmt. Der Grund fiir den Einsatz besonders leistungsfahiger
Hardware (eben der Serverhardware) und spezialisierter Betriebssysteme liegt einfach in
ihrer hoheren Belastbarkeit, wenn viele Benutzer gleichzeitig diese Dienste benotigen.

Ein Client ist zundchst eine Software, die in der Lage ist, mit der Serversoftware zu kommu-
nizieren; Uiblicherweise stellt sie dem Benutzer auch eine Schnittstelle zur Verfligung, um
diese Kommunikation in Anspruch zu nehmen. So ist beispielsweise ein Webbrowser ein
Client fir das HTTP-Anwendungsprotokoll, er kommuniziert also mit HTTP-Servern. Interes-
santerweise konnen Webserver und Browser auch beide auf demselben Rechner laufen. Dies
ist nutzlich, um Webanwendungen zunichst lokal auszuprobieren.

Arten von Servern

Im Folgenden sollen einige Serverarten genauer vorgestellt werden. Sie sollten auf jeden Fall
das zuvor Gesagte im Hinterkopfbehalten: Es spielt iberhaupt keine Rolle flr die allgemeine
Funktion, ob ein Serverdienst, also die Software, die diesen Dienst zur Verfligung stellt,

» mit anderen Diensten zusammen auf dem gleichen Rechner lauft,

» allein auf einem separaten Serverrechner ausgefiihrt wird oder

» sogar auf mehrere Server verteilt ist, weil ansonsten die Belastung zu grof3 ware.

Letzteres ist insbesondere im Bereich offentlicher WWW-Server sehr héufig zu finden, da
populére Sites wie etwa Suchmaschinen, Nachrichtenportale oder grof3e Webshops sehr viel
Datenverkehr zu verkraften haben. Hier werden sogenannte Load-Balancing-Systeme einge-
setzt, die die hereinstiirmenden Anfragen automatisch moglichst gerecht auf mehrere phy-
sikalische Server verteilen.
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Im Wesentlichen gibt es die folgenden wichtigen Arten von Serverdiensten:
Fileserver

Printserver

Mailserver

Webserver

Verzeichnisdienst-Server

vV vV v v v Vv

Anwendungsserver und Serveranwendungen

In den folgenden Abschnitten wird jeder dieser Servertypen kurz vorgestellt; in spateren
Kapiteln erhalten Sie auch konkrete Beispiele fiir viele von ihnen.

Fileserver

Der Fileserver (Dateiserver) stellt anderen Rechnern im Netzwerk freigegebene Verzeich-
nisse zur Verfugung. Auf diese Weise konnen sich die Anwender tiber einen zentralen Aus-
tauschpunkt gegenseitig Dateien zukommen lassen. Der Fileserver ist relativ stark an ein
bestimmtes Betriebssystem oder eine Plattform gebunden. Erst allméhlich setzen sich neu-
ere Moglichkeiten durch, die in der Lage sind, auch unterschiedliche Rechner gleichzeitig zu
bedienen. Denn die Besonderheit eines Fileservers ist, dass die Benutzer ihn vollig transpa-
rent genau so benutzen konnen wie die lokalen Dateisysteme ihres Arbeitsplatzrechners. In
einem idealen (lokalen) Netzwerk sollte es dem normalen Anwender vollkommen egal sein,
ob seine Dateien am Arbeitsplatz oder auf einem Fileserver zu finden sind.

Sehr wichtig ist im Zusammenhang mit Fileservern die Verwaltung von Zugriffsrechten, da
nicht jede Datei fiir alle Benutzer gedacht ist.

Der Internetdienst FTP (File Transfer Protocol) ist Ubrigens kein vollwertiger Fileserver, son-
dern dient lediglich der einfachen Dateilibertragung. Die Informationen iiber die Dateien
des entfernten Rechners sind nicht vollstindig genug, um das Aquivalent eines Dateisys-
tems abzubilden.

Informationen uber Fileserver fiir die verschiedenen Systemplattformen finden Sie in Kapi-
tel 6, »Windows, Kapitel 7, »Linux«, und Kapitel 8, »macOS«. FTP wird dagegen zusammen
mit anderen Arten von Internetservern in Kapitel 15, »Weitere Internet-Serverdienste,
behandelt.

Printserver

Der Printserver (oder Druckserver) erlaubt mehreren Anwendern beziehungsweise Arbeits-
stationen den gemeinsamen Zugriff auf einen Drucker. Die grofite Herausforderung besteht
darin, den einzelnen Arbeitsstationen automatisch den passenden Druckertreiber fur ihr
jeweiliges Betriebssystem zur Verfiigung zu stellen, sodass diese den Drucker einfach ver-
wenden konnen, ohne dass der Treiber zuvor noch einmal lokal installiert werden misste.
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Der Betrieb von Printservern ist besonders in Windows-Netzwerken weitverbreitet, da hier
der Drucker gewohnlich iiber ein USB-Kabel an einen einzelnen Rechner angeschlossen wird.
Dieser Rechner wird dann so eingerichtet, dass er den Zugriff auf den Drucker auch den
anderen Computern erlaubt.

Bei anderen Plattformen gibt es das Problem in dieser Form seltener. In klassischen Macin-
tosh-Netzwerken ist es beispielsweise tiblich — und viel bedienungsfreundlicher —, den Dru-
cker unmittelbar per Ethernet ans Netzwerk anzuschlief3en, denn damit ist er automatisch
flr alle freigegeben.

In heterogenen Netzen war es bis vor wenigen Jahren verhaltnismaflig schwierig, tiber
Betriebssystemgrenzen hinweg gemeinsam auf einen Drucker zuzugreifen. Inzwischen ist
jedoch beispielsweise das Drucksystem CUPS fiir alle Unix-Varianten verfiigbar, das sogar
Windows-Clients relativ problemlos bedienen kann.

Da Druckserver, genau wie Dateiserver, an das jeweilige Betriebssystem gebunden sind, wer-
den die wichtigsten Varianten in Kapitel 6, »Windows«, und Kapitel 7, »Linux«, beschrieben.

Mailserver

Ein Server fiir elektronische Post (E-Mail) muss nicht immer bei einem Internetprovider ins-
talliert sein, sondern kann auch im lokalen Netz seinen Dienst verrichten. Denn erstens ist es
in Unternehmen oder Organisationen oft von Vorteil, wenn die Mitarbeiter untereinander
per E-Mail kommunizieren kénnen, und zweitens ist es manchmal schon allein deshalb
erforderlich, einen internen Mailserver zu betreiben, weil der Zugang zum Internet aus
Sicherheitsgriinden stark eingeschrankt ist und etwa die Kommunikation eines Arbeits-
platzrechners mit einem externen Mailserver gar nicht zulasst.

Obwohl im Lauf der Netzwerkentwicklungsgeschichte verschiedene Formen der elektroni-
schen Post entstanden sind, gibt es heute eigentlich keine Alternative mehr zu Internet-
E-Mail. Diese verwendet verschiedene Serverdienste zum Senden und Empfangen der E-Mail:
Das SMTP-Protokoll (Simple Mail Transport Protocol) bestimmt, wie zu versendende E-Mails
zu transportieren sind; POP3 (Post Office Protocol Version 3) oder das modernere, komfortab-
lere IMAP (Internet Message Access Protocol) beschreiben ein Benutzerkonto (Postfach) fiir
eingehende E-Mails sowie den Vorgang der »Abholung«.

Rein theoretisch kann Internet-E-Mail direkt zum einzelnen Host gesendet werden. Das ist
aber insofern problematisch, als normale Arbeitsplatzrechner manchmal ausgeschaltet wer-
den und private Einzelplatzrechner meist nur temporar iiber Wahlleitungen mit dem Internet
verbunden sind. Dies ist tiberhaupt der wichtigste Grund dafiir, warum sich Posteingangsser-
ver etabliert haben, auf denen die Mail fiir einen bestimmten Anwender im Prinzip vorgehal-
ten wird, bis dieser sie abruft.

Da die gewohnliche Form der E-Mail auf den Standard-Internetprotokollen aufsetzt, gibt es
ubrigens kein Problem, sie plattform- und betriebssystemiibergreifend zu verwenden.
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Webserver

Ein Webserver (die exakte Bezeichnung ist eigentlich HTTP-Server) liefert auf Anfrage Web-
seiten Uber ein Netzwerk aus. In der Regel ist dieses Netzwerk das Internet. In den lokalen
Netzen von Unternehmen und Institutionen setzt sich diese Form der Informationsiiber-
mittlung aber auch immer mehr durch. Ein solches lokales Netz, das Technologien und
Dienste der Internetprotokolle verwendet, wird Intranet genannt. Der Anwender verwendet
ein Anzeigeprogramm fiir Webseiten, den sogenannten Browser, um Webseiten anzufor-
dern, zu betrachten und um die enthaltenen Hyperlinks — also Verkniipfungen zu anderen
Dokumenten auf dem gleichen oder einem anderen Server — per Mausklick zu folgen.

Webseiten sind prinzipiell Textdokumente, die in der Strukturierungssprache HTML ge-
schrieben werden. Viele dieser Dokumente liegen statisch auf dem Server und werden ein-
fach auf Anfrage ausgeliefert. Eine wachsende Anzahl solcher Dokumente wird aber auch aus
Vorlagen und dynamischen Daten, etwa aus einer Datenbank, kombiniert und dann an den
anfragenden Host geschickt. Diese Entwicklung ist fiir Websites mit umfangreichem, schnell
wechselndem Inhalt, etwa Online-Tageszeitungen oder die Kataloge in E-Commerce-Sites,
unvermeidlich.

Webserver sind im Ubrigen schon von ihrer Grundidee her dafiir gedacht, Clients unter vie-
len verschiedenen Betriebssystemen zu bedienen. Falls es Inkompatibilitaten geben sollte,
liegt das hochstens daran, dass bei der Erstellung des HTML-Codes Steuerbefehle verwendet
wurden, die nicht jeder Browser versteht.

Der praktische Einsatz eines Webservers wird in Kapitel 14, »Server fiir Webanwendungen,
am wichtigsten Beispiel Apache beschrieben; die Kapitel 18, »Webseitenerstellung mit HTML
und CSS«, bis 20, »JavaScript und Ajax«, kimmern sich dagegen um die Erstellung von
Webinhalten und -anwendungen.

Verzeichnisdienst-Server

Verzeichnisdienste (Directory Services) gewinnen in der IT seit langerer Zeit stark an Bedeu-
tung. Ein Verzeichnis ist in diesem Zusammenhang kein Dateisystem, sondern ein daten-
bankadhnlicher standardisierter Katalog von Benutzern, Computern, Peripheriegerdten und
Rechten in einem Netzwerk. Durch den Eintrag in das Verzeichnis konnen diese Informatio-
nen netzwerkweit abgerufen werden, sodass Verzeichnisdienste eine praktische Grundlage
fir zahlreiche Dienste legen, die in einer grofieren Netzwerkumgebung die Arbeit der Admi-
nistratoren und das Leben der Anwender erleichtern. Hier nur einige Beispiele:

automatisierte Softwareverteilung und -installation
mobile Benutzerprofile (Roaming User Profiles)

zentralisierte Anmeldedienste (Single Sign-on)

v v v Vv

rechner-, benutzer- und eigenschaftsbasierte Rechtekontrolle

In Kapitel 15, »Weitere Internet-Serverdienste«, wird OpenLDAP als Praxisbeispiel flr einen
Verzeichnisdienst vorgestellt.
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Anwendungsserver und Serveranwendungen

Ein Anwendungsserver (Application Server) erlaubt den Benutzern die Verwendung von
Anwendungsprogrammen, die sich eigentlich auf dem Server befinden, tiber das Netzwerk.

Bei der einfachsten Form des Anwendungsservers liegt der Datenbestand der Anwendung
auf den Datentriagern des Servers, die Anwendung wird tiber das Netzwerk in den Arbeits-
speicher des Clients geladen und dort lokal ausgefiihrt. Der Unterschied zum Fileserver ist
hier minimal: Es muss der Anwendung lediglich klar sein, dass eventuell notwendige Zusatz-
komponenten oder Konfigurationsdaten nicht auf dem Rechner liegen, auf dem sie ausge-
fihrt wird, sondern auf der Maschine, von der sie geladen wurde.

Bei vielen normalen Einzelplatz-Anwendungsprogrammen kann eine solche Einstellung
vorgenommen werden. Diese Verwendung von Software hat vor allem zwei Vorteile: Erstens
kann es weniger Arbeit bedeuten, ein Programm einmal auf dem Server statt auf mehreren
Arbeitsplatzrechnern zu installieren, und zweitens konnen Kosten gespart werden — die
meisten Softwarelizenzen gelten jeweils pro Rechner, auf dem das jeweilige Programm in-
stalliert ist. Wird eine Anwendung auf mehreren Rechnern genutzt, aber nicht gleichzeitig,
kann die Software auf dem Server installiert werden; damit werden die Lizenzgebiihren
dann nur einmal fallig.

Bei komplexeren Formen von Anwendungsservern werden Teile des Programms — oder
unter Umstanden auch das ganze Programm — direkt auf dem Server ausgefihrt. Die mogli-
chen Griinde dafiir sind im Einzelfall genauso vielfiltig wie die verschiedenen Formen der
Umsetzung. Beispielsweise ist es bei grofien Datenbanken tblich, dass der Datenbestand als
solcher auf einem Server liegt, ebenso die grundlegende Datenverwaltungssoftware. Auf den
Clients existieren dann in der Regel sogenannte Frontends, also Softwarekomponenten, die
den Benutzern eine Bedienoberflidche fiir die eigentliche Datenbank bereitstellen. (Den
Gegenbegriff zum Frontend bildet das Backend, wobei es sich um einen nur fir spezielle
angemeldete Benutzer zuganglichen Teil des Clients handelt, der der Verwaltung des Servers
dient.)

Noch einen Schritt weiter gehen die sogenannten verteilten Anwendungen oder Enterprise-
Anwendungen. Sie basieren in der Regel auf einem oder mehreren Datenbankservern fiir den
Datenbestand, einem Anwendungsserver fir die Geschiaftsablaufe und diversen Client-Front-
ends (sowohl native Programme fiir bestimmte Betriebssysteme als auch Webanwendungen).

Eine andere Form der Serveranwendung existiert bei der Verwendung der sogenannten Ter-
minal-Server. Die einfachste Form, der Internetdienst Telnet, stellt dem Anwender eine Kon-
solenoberflache zur Verfiigung, iiber die sich von fern auf dem Server selbst mithilfe von
Kommandoeingabe arbeiten lasst. Das heif3t, die Ein- und Ausgabe zeilenorientierter Kom-
mandos und Anwendungsprogramme erfolgt auf dem Client, die eigentliche Ausfiihrung
auf dem Server — der eigene Rechner wird so zu einem Terminal fiir den entfernten Server.
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Eine sehr merkwiirdige Form der Serversoftware ist in diesem Zusammenhang der aus dem
Unix-Bereich stammende X-Window-Server oder einfach X-Server (siehe Kapitel 7, »Linux«).
Die Bezeichnung Server fur diese Software erscheint zunachst sehr irrefiihrend, handelt es
sich doch einfach um die Grundlage der grafischen Benutzeroberfliche (GUI) unter Unix.
Der X-Server stellt den Anwendungsprogrammen seine Dienste zur Verfliigung, die darauf
zugreifen, um Fenster und andere Komponenten des GUIs darzustellen.

Die Tatsache, dass hier ein Dienst verfligbar gemacht wird, ist es tibrigens, die den Begriff Ser-
ver rechtfertigt. Dabei miissen Anwendung und X-Server auch nicht unbedingt auf dem glei-
chen Rechner laufen. Erstaunlicherweise lauft aber der X-Server auf dem Anwendungsclient!
Denn da die Programmausfithrung auf dem entfernten Rechner stattfindet, aber die grafi-
sche Darstellung auf dem lokalen Rechner, muss dieser Dienst hier angeboten werden.

Terminal-Server gibt es auch unter Windows Server 2012 R2, dem angekiindigten Server 2016
und anderen Microsoft-Systemen; auch hier lauft die eigentliche Anwendung auf dem Ser-
ver, der Client erlaubt deren Bedienung und Anzeige. Das Angebot solcher Anwendungs-
dienste Uber das Internet wird allméahlich beliebter. Ein ASP (Application Service Provider)
lasst Anwendungen wie beispielsweise Biirosoftware auf seinen Servern laufen; iiber eine
spezielle Clientsoftware oder sogar tUiber einen Webbrowser kann der Kunde darauf zugrei-
fen und die angebotene Software von der ganzen Welt aus benutzen. Eine wesentlich einfa-
chere Form solcher Serveranwendungen, die iiber das Web verwendet werden und die Sie
wahrscheinlich gut kennen, ist der weitverbreitete webbasierte E-Mail-Dienst mit diversen
Zusatzfunktionen, wie ihn GMX, Google Mail oder WEB.DE anbieten.

Die Quintessenz der Verwendung von Anwendungsservern ist die von einigen Firmen (Sun
Microsystems, Oracle) seit Jahren angestrebte Abschaffung der gewohnlichen Personal Com-
puter und deren Ersatz durch sogenannte Thin Clients — Rechner ohne Festplatte, die ihr
Betriebssystem und die Anwendungsprogramme vollstandig aus dem Netzwerk oder aus
dem Internet beziehen. Allerdings konnte sich das Konzept bisher nicht recht durchsetzen.
Das Hauptargument der entsprechenden Unternehmen, ndmlich die geringeren Kosten,
lasst sich angesichts des massiven Preisverfalls bei den »ausgewachsenen« PCs nicht auf-
rechterhalten.

Inzwischen sind es auf der Clientseite eher die Tablets, die den gewodhnlichen PCs den Rang
ablaufen. Zudem bieten immer mehr Hardware- und Betriebssystemhersteller bereits ab
Werk Cloud-Dienste zur Daten- und Anwendungsspeicherung.

4.4 Netzwerkkarten, Netzwerkkabel und Netzzugangsverfahren

Im Laufe der Entwicklungsgeschichte der Netzwerke, die in diesem Kapitel bereits skizziert
wurde, haben sich viele verschiedene Formen der Netzwerkhardware entwickelt. Jede von
ihnen hatte zum Zeitpunkt ihrer Entstehung ihre Berechtigung, und dennoch haben sich
einige auf breiter Front durchgesetzt, wihrend andere schnell wieder vom Markt ver-
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schwunden sind. Die verbreitetste Art der Netzwerkhardware ist heute Ethernet in seinen
vielféltigen Varianten.

Analog zu den zuvor beschriebenen Schichtenmodellen — vor allem dem standardisierten
OslI-Referenzmodell - gibt es auch Standards, die speziell die Netzwerkhardware und den
Netzzugang betreffen, also die beiden untersten Ebenen des OSI-Modells. Die umfang-
reichste Sammlung ist IEEE 802 des Institute of Electrical and Electronical Engineers. Die
Nummer 802 bezeichnet Jahr und Monat der urspriinglichen Festlegung, namlich den Feb-
ruar 1980. Innerhalb dieser Sammlung existiert eine Reihe verschiedener Unterstandards
beziehungsweise Arbeitsgruppen. Zu den wichtigsten gehoren 802.1 (allgemeine Netzwerk-
standards), 802.3 (Netzzugangsverfahren CSMA/CD, besonders Ethernet) und 802.11 (draht-
lose Netze). Tabelle 4.2 zeigt die vollstindige Liste. Einige dieser Standards werden im
Folgenden ndher beschrieben.

IEEE-Gruppe | Bezeichnung

802.1 Internetworking

802.2 Logical Link Control (LLC)

802.3 CSMA/CD, Ethernet

802.3u Fast Ethernet

802.3z Gigabit Ethernet tiber Glasfaser
802.3ab Gigabit Ethernet tiber Twisted Pair
802.4 Token-Bus-Zugriffsverfahren

802.5 Token-Ring-Zugriffsverfahren

802.6 Metropolitan Area Network (MAN)
802.7 Breitbandubertragungstechnologie
802.8 Glasfasertbertragungstechnologie
802.9 integrierte Sprach- und Datendienste
802.10 Netzwerksicherheit

802.11 drahtlose Netze

802.12 Demand-Priority-Verfahren

802.14 Breitband-Kabelfernsehen (CATV)
802.15 Wireless Personal Area Network (WPAN)

Tabelle 4.2 Die IEEE-802-Arbeitsgruppen im Uberblick
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IEEE-Gruppe | Bezeichnung

802.16 Broadband Wireless Access (BWA)

802.17 Resilient Packet Ring (RPR)

802.18 Radio Regulatory Technical Advisory Group (RRTAG)
802.19 Coexistence TAG

802.20 drahtlose Breitbandnetze

802.21 medienunabhangiges Handover

802.22 drahtlose Regionalnetze (WRAN)

802.23 Emergency Services Working Group

802.24 Smart Grid TAG

802.25 Omni-Range Area Network (Gruppe im Aufbau)
802.30 100BaseX, 100BaseT, Fast Ethernet

Tabelle 4.2 Die IEEE-802-Arbeitsgruppen im Uberblick (Forts.)

4.4.1 Die verschiedenen Ethernet-Standards

Ethernet ist heute der verbreitetste Standard fiir lokale Netze (LANs). Zehntausende von Her-
stellern weltweit unterstiitzen diese Art von Netzwerken mit ihrer Hard- und Software.

Jede Ethernet-Schnittstelle, also die Netzwerkkarte oder der fest eingebaute Anschluss, ist
mit einer weltweit einmaligen Identifikationsnummer ausgestattet, der sogenannten MAC-
Adresse (fur Media Access Control, einer der beiden Bestandteile der OSI-Netzzugangs-
schicht). Es handelt sich um eine 48 Bit lange Zahl, die in sechs hexadezimalen Blocken zwi-
schen O und 255 (00 bis FF hex) geschrieben wird, zum Beispiel 00-A0-C9-E8-5F-64.

Die Datenpakete — auf der Netzzugangsschicht Frames genannt — werden mit den MAC-
Adressen der sendenden und der empfangenden Station versehen und in der Regel an alle
Stationen im Segment versandt. Jede Station Uberpruft daraufhin, ob die Daten fiir sie be-
stimmt sind. Im Ubrigen kann man Ethernet-Schnittstellen auch in den Promiscuous Mode
schalten, in dem sie ohne Unterschied alle Daten entgegennehmen. Auf diese Weise kann
der gesamte Datenverkehr in einem Netzsegment Uiberwacht werden.

Die MAC-Adresse wird normalerweise nicht tUber das jeweilige Teilnetz hinaus weiter ver-
breitet.* Nach auRen ergibe ihre Verwendung auch keinen Sinn, da das nichste Teilnetz auf
einer Route womoglich noch nicht einmal zum Ethernet-Standard gehort.

4 Ausnahme: Die IP-Weiterentwicklung IPv6 benutzt die MAC-Adresse als Teil der 128 Bit langen IP-Adresse.
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Das Netzzugangsverfahren CSMA/CD

Es ist wichtig, zu verstehen, dass mit dem Namen Ethernet gar keine einheitliche Netzwerk-
hardware bezeichnet wird. Vielmehr handelt es sich um einen Sammelnamen fiir diverse
Netzwerkstandards, die ein bestimmtes Netzzugangsverfahren verwenden. Insofern sind
alle Ethernet-Varianten auf der OSI-Schicht 2 identisch, unterscheiden sich aber auf der
untersten Schicht.

Als der Vorldaufer von Ethernet Ende der 60er-Jahre des letzten Jahrhunderts an der Univer-
sitdt von Hawaii konzipiert wurde (anfangs unter dem geografisch passenden Namen ALO-
HANet), handelte es sich zundchst um Datenfunk. Diesem Umstand ist Gibrigens auch der
endgiiltige Name zu verdanken: ether, zu Deutsch Ather, ist das gedachte Medium, durch das
sich Funkwellen fortpflanzen. Erst in den 70er-Jahren wurde dasselbe Netzzugangsverfahren
auch fiir die Dateniibertragung per Kabel eingesetzt, und zwar zunéchst tiber Koaxialkabel.

Das gemeinsame Netzzugangsverfahren aller Ethernet-Formen tragt den Namen CSMA/CD:
Carrier Sense Multiple Access with Collision Detection. Schematisch gesehen, funktioniert die-
ses Verfahren wie folgt:

1. Ein Gerat, das Daten senden mochte, lauscht den Netzabschnitt ab, um festzustellen, ob
dieser gerade frei ist, ob also gerade kein anderes Gerét sendet (Carrier Sense).

2. Wurde in Schritt 1 festgestellt, dass der Netzabschnitt frei ist, beginnt die Station mit dem
Senden der Daten. Moglicherweise hat auch eine andere Station festgestellt, dass das Netz
frei ist, und beginnt gleichzeitig ebenfalls mit dem Senden (Multiple Access).

3. Falls auf die beschriebene Art und Weise zwei Stationen gleichzeitig mit dem Senden
begonnen haben, findet eine sogenannte Datenkollision statt, die von den beteiligten
Stationen entdeckt wird (Collision Detection). Eine Station, die eine Kollision bemerkt,
stellt das Senden von Nutzdaten ein und versendet stattdessen eine Warnmeldung (Jam
Signal).

4. Eine Station, die wegen einer Datenkollision das Senden abgebrochen hat, beginnt nach
einer zuféllig gewdhlten Zeitspanne von wenigen Millisekunden erneut mit dem Senden.
Genau diese Zufalligkeit der Zeitspanne, die nach einem komplizierten Verfahren berech-
net wird, ist enorm wichtig, damit die beiden Stationen beim nachsten Versuch nicht wie-
der genau gleichzeitig mit dem Senden beginnen.

Das grof3e Problem von Ethernet besteht darin, dass das CSMA/CD-Verfahren umso ineffekti-
ver wird, je frequentierter der jeweilige Netzabschnitt ist: Ab einem gewissen Grenzwert iiber-
schreitet die Anzahl der Datenkollisionen die Menge der Nutzdaten. Heutzutage umgeht man
dieses Problem in der Regel durch die Verwendung sogenannter Switches, die fir zwei mit-
einander kommunizierende Stationen jeweils eine exklusive Punkt-zu-Punkt-Verbindung
einrichten. Wo diese Moglichkeit aufgrund veralteter, inkompatibler Hardware nicht zur Ver-
fligung steht, muss ein Netz mit viel Datenverkehr stattdessen segmentiert, also in kleinere
Abschnitte unterteilt werden.
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Ethernet-Hardware

Die Bezeichnungen der verschiedenen Arten der Hardware, die fiir Ethernet-Netzwerke ver-
wendet werden, setzen sich aus der Ubertragungsgeschwindigkeit des jeweiligen Netzes in
MBit/s und einer spezifischen Bezeichnung fiir den Kabeltyp oder die maximal zuléssige
Kabelldnge zusammen.

Wie bereits erwihnt, waren Koaxialkabel die ersten fiir Ethernet verwendeten Kabel.> Der
Aufbau dieser Kabel ist folgender: Im Zentrum befindet sich ein leitender Draht, der von
einer Isolationsschicht umgeben ist, dartiber befindet sich ein weiterer Ring aus leitendem
Metall und auflen nattrlich wiederum eine Isolationsschicht. Das bekannteste Alltagsbei-
spiel fiir ein Koaxialkabel ist ein handelsiibliches Fernsehantennenkabel.

Es gibt zwei Arten von Koaxialkabeln, die fiir Ethernet eingesetzt wurden:

» 10Base2: diinnes schwarzes Koaxialkabel
Die 10 steht fiir die maximale Datentibertragungsgeschwindigkeit des Netzes, in diesem Fall
10 MBit/s. Die nédhere Spezifikation, die durch die 2 angegeben wird, betrifft die maximal
zuldssige Gesamtlidnge eines 10Base2-Netzsegments von etwa 200 Metern (eigentlich 200
Yard, was ca. 185 Metern entspricht). In einem Segment diirfen sich maximal 30 Stationen
befinden. Um eine grofiere Entfernung zu tiberbriicken oder mehr Stationen zu betreiben,
muss eine Signalverstarkung durch sogenannte Repeater vorgenommen werden.

Alternative Bezeichnungen fiir diese Ethernet-Form sind Thinnet Coaxial oder Cheaper-
net, weil es sich friher um die billigste Art der Vernetzung handelte.

An der Netzwerkkarte wird an eine BNC-Buchse ein T-Adapter angeschlossen. An dessen
beiden Seiten werden wiederum tiber BNC-Stecker die Koaxialkabel angeschlossen, die zu
den T-Stiicken der Netzwerkkarten der benachbarten Rechner flihren. Der Mindestab-
stand zwischen zwei T-Stiicken, also die minimale Lange eines einzelnen Kabels, betrigt
50 cm. Das Netzwerk ist in einer Bustopologie organisiert; die T-Stiicke des ersten und des
letzten Rechners im Netzwerk werden auf je einer Seite mit einem Abschlusswiderstand
oder Terminator versehen.

» 10Base5: dickes gelbes Koaxialkabel
Der Vorteil dieser auch Thicknet Coaxial genannten Variante besteht in der grofieren
zuldssigen Lange des Netzsegments, namlich — wie die Zahl 5 vermuten ldsst — 500 Yard
(knapp 460 m). Andererseits ist dieses erheblich dickere Kabel weniger flexibel als das
diinnere 10Base2. Beispielsweise ist es schwieriger, solche Kabel durch verwinkelte Kabel-
kanale zu ziehen.

Aufdem Kabel sitzen bei dieser Ethernet-Form sogenannte Transceiver, die tiber 15-polige
Buchsen an die Netzwerkkarten angeschlossen werden. Zwischen zwei Transceivern muss
ein Mindestabstand von 2,5 Metern eingehalten werden; das Kabel enthialt ab Werk Mar-

5 Die Verwendung von Koaxialkabeln fiir Ethernet ist weitgehend historisch —aus Griinden des Leseflusses
habe ich mich aber entschlossen, die Beschreibungen im Prasens zu belassen. Interessant ist die Entwick-
lung allemal; sie erkldrt, warum bei Ethernet viele Dinge so und nicht anders geldst wurden.
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kierungen in diesem Abstand. Die Transceiver werden an diesen Stellen einfach in das
Kabel hineingebohrt (deshalb werden sie als Vampirabzweige bezeichnet). In einem Seg-
ment durfen sich maximal 100 davon befinden. Auch dieses Netz ist busformig, und
beide Enden miissen durch Abschlusswiderstande terminiert werden.

Heutzutage wird Ethernet fast immer tiber Twisted-Pair-Kabel betrieben. Bei dieser Kabel-
sorte handelt es sich um einen verdrillten Kupfer-Zweidrahtleiter: Je zwei isolierte Kupfer-
drahte werden umeinandergewickelt. Dies verhindert die gegenseitige Beeintrachtigung der
Signalqualitat, die bei parallel zueinander verlaufenden Kabeln durch die elektromagneti-
schen Felder auftrate. In einem Twisted-Pair-Kabel verlaufen ublicherweise vier, manchmal
auch acht solcher Doppeladern nebeneinander. Sie enden auf beiden Seiten in einem RJ-45-
Stecker, der auch fur ISDN-Anschlisse verwendet wird. Bekannt sind solche Kabel vor allem
durch ihre Verwendung als Telefonleitungen.

Man unterscheidet zwei verschiedene Grundarten von Twisted-Pair-Kabeln: UTP oder Un-
shielded Twisted Pair ist ein nicht abgeschirmter Zweidrahtleiter, STP (Shielded Twisted Pair)
ein abgeschirmter, der eine hohere Signalqualitit aufweist, sodass er zum Beispiel grof3ere
Entfernungen Uberbriicken kann.

Auflerdem werden Twisted-Pair-Kabel in verschiedene Kategorien unterteilt, die unter-
schiedliche Bandbreiten (gemessen in Megahertz) und entsprechend verschiedene maxi-
male Ubertragungsraten zulassen. Diese sind in Tabelle 4.3 aufgelistet.

Kategorie | Bandbreite Verwendungszweck

1 nicht festgelegt | Telefonie

2 4 MHz ISDN

3 10 MHz Ethernet; Token Ring

4 16 MHz verschiedene

5 100 MHz Fast Ethernet; allgemeiner Standard
6 200 MHz verschiedene

7 600 MHz verschiedene

Tabelle 4.3 Die verschiedenen Kategorien von Twisted-Pair-Kabeln

Alle iiber Twisted Pair verkabelten Arten von Ethernet weisen eine sternféormige Topologie
auf, zumindest im physischen Sinn: Alle Stationen werden jeweils Uiber ein eigenstidndiges
Kabel an einen zentralen Verteiler angeschlossen. Der Vorteil dieser Form der Vernetzung
besteht grundsatzlich darin, dass der Ausfall einer einzelnen Verbindung zwischen einem
Rechner und dem Verteiler nicht zur Unterbrechung des gesamten Netzes fiihrt, wie es beim
busférmigen Koaxialkabel-Ethernet der Fall ist.
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Der zentrale Verteiler wird in seiner einfacheren Form Hub genannt, die etwas teurere, aber
leistungsfahigere Bauweise heif3t Switching Hub oder kurz Switch. Die innere Struktur des
Hubs ist letztlich busférmig, sodass es genau wie bei der Vernetzung tiber Koaxialkabel zu
Datenkollisionen kommen kann. Ein Switch stellt dagegen fiir zwei Stationen, die miteinan-
der kommunizieren mochten, eine exklusive Punkt-zu-Punkt-Verbindung bereit. Dies ge-
schieht dadurch, dass ein Switch die MAC-Adressen aller Schnittstellen zwischenspeichert,
an die er bereits Daten ausgeliefert hat, und auf diese Weise die restlichen Stationen nicht
mehr mit Daten behelligen muss, die gar nicht fiir sie bestimmt sind. Da die Preise fiir Netz-
werkzubehor in den letzten Jahren stark gesunken sind, gibt es eigentlich keinen Grund
mehr, etwas anderes als einen Switch einzusetzen.

Bei einem Hub teilen sich alle Stationen die gesamte Ubertragungsgeschwindigkeit, beim
Switch steht sie dagegen jeder einzelnen Verbindung zur Verfiigung.

Im Ubrigen gibt es besondere Hubs, die als Bridges bezeichnet werden. Sie verbinden Ether-
net-Netzwerke verschiedenen Typs miteinander, beispielsweise besitzen sie eine Reihe von
RJ-45-Ports fur Twisted-Pair-Kabel und zuséatzlich einen Anschluss fiir 10Base2-BNC-Kabel;
oder sie unterstiitzen einfach verschiedene maximale Ubertragungsgeschwindigkeiten.

Hubs oder Switches weisen in der Regel 5 bis 24 Anschliisse (Ports) auf, an die jeweils ein
Gerit angeschlossen werden kann. Um Netzwerke mit mehr Geraten zu betreiben, sind diese
Gerite kaskadierbar: Die meisten Hubs oder Switches besitzen einen speziellen Port, den
sogenannten Uplink-Port, der iber ein Kabel mit einem normalen Port eines weiteren Vertei-
lers verbunden werden kann. Bei vielen Hubs/Switches kann ein einzelner Port tiber einen
Schalter zwischen Normal und Uplink umgeschaltet werden.

Die einzige Ausnahme von der allgemeinen Regel, dass ein Hub oder Switch benétigt wird,
bildet der Sonderfall, in dem nur zwei Rechner miteinander vernetzt werden sollen: Die bei-
den Stationen koénnen unmittelbar iber ein sogenanntes Crosslink-Kabel verbunden wer-
den. Dieses spezielle Kabel besitzt iberkreuzte Anschlusspaare anstelle der geradlinig
verlaufenden bei normalen Twisted-Pair-Kabeln.

Virtual LAN

StandardmaRig gehoren alle Stationen, die an ein einzelnes Hub oder Switch angeschlossen
sind, zum selben Netzsegment, und alle, die an einem anderen Hub oder Switch hangen, bilden
ihr eigenes Segment. Virtual LAN oder VLAN ist eine Moglichkeit, diese starre Einteilung durch
intelligente Switches zu tiberwinden: entweder kann derselbe Switch mehrere getrennte Netz-
segmente verwalten (und bei Bedarf auch gleich als Router zwischen ihnen fungieren), oder es
konnen mehrere Switches ein gemeinsames logisches Netzsegment bilden. Es sind zwei Arten
von Virtual LAN zu unterscheiden:

» Portbasiertes Virtual LAN: Bei dieser rein hardwaregesteuerten Variante gehoren verschie-
dene Ports (gemeint sind hier die physischen Anschliisse) des Switches zu unterschiedli-
chen Netzsegmenten. Gegebenenfalls besitzt der Switch eine Konfigurationsoberflache,
Uber die sich die konkrete Einteilung modifizieren lasst, aber danach wahlt man das Netz-
segment fir eine bestimmte Station, indem man sie mit einem bestimmten Port verkabelt.
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» Tagged Virtual LAN: Hier handelt es sich um die modernere und flexiblere, aber auch
komplexere Variante. Statt die Ports des Switches bestimmten Netzsegmenten zuzuord-
nen, werden die Datenpakete selbst gekennzeichnet (Englisch: tagged). Je nach verwen-
detem Tag gehort ein Datenpaket damit zu einem anderen Segment. Diese Variante wird
vor allem verwendet, um mehrere Switches zu einem gemeinsamen groReren Segment
zusammenzuschalten.

Historisch betrachtet, existieren zwei Arten von Ethernet iber Twisted Pair, die unterschied-
liche Ubertragungsgeschwindigkeiten unterstiitzen:

» 10BaseT: Die Datentlibertragungsrate betragt 10 MBit/s.

» 100BaseT (auch Fast Ethernet genannt): Daten werden mit bis zu 100 MBit/s Gibertragen;
dazu sind mindestens UTP-Kabel der Kategorie 5 erforderlich. Genauer gesagt, gibt es zwei
Unterarten: 100BaseTX ist voll kompatibel mit 10BaseT, sodass das Netz schrittweise
umgerlistet werden kann. 100BaseT4 verwendet dagegen alle vier Kupferdrahtpaare eines
Twisted-Pair-Kabels und ist mit den anderen Standards inkompatibel; in der Praxis spielt
es keine Rolle mehr.

Die meisten Netzwerkkarten, Hubs und Switches, die heute verkauft werden, unterstitzen
beide Ubertragungsraten. Der zu verwendende Wert kann bei vielen Netzwerkkarten per
Software eingestellt werden, haufiger wird er automatisch gewahlt. Natiirlich sollten Sie
prinzipiell darauf achten, keine reine 10-MBit-Hardware mehr zu kaufen. Aber moglicher-
weise hat 100-MBit-Hardware der ersten Generation, die nicht auf 10 MBit/s herunterge-
schaltet werden kann, sogar noch schlimmere Einschrankungen zur Folge. Zwar ist es bei
normalen Standard-PCs ein Leichtes, die Netzwerkkarte gegen ein neueres Modell auszutau-
schen, um die Kompatibilitat zu einer aktualisierten Netzwerkumgebung aufrechtzuerhal-
ten, aber bei anderen Gerdten wie beispielsweise Netzwerkdruckern oder kompakten
Router-Boxen ist das eventuell nicht moglich. Solche Gerdte sind mit einem reinen 100er-
Netz eventuell nicht mehr kompatibel.

Noch neuere Formen von Ethernet erreichen Ubertragungsraten von 1.000 MBit/s (Gigabit-
Ethernet), entweder Uber Lichtwellenleiter (1000BaseFL fiir Fiber Logic) oder iiber mehr-
adrige Twisted-Pair-Kabel (1000BaseTX). Bereits entwickelt, aber noch nicht weitverbreitet,
sind Ethernet-Varianten mit 10 oder gar 100 GBit/s — anfangs nur iber verschiedene Arten
von Lichtwellenleitern, aber inzwischen ebenfalls iiber Twisted Pair.

4.4.2 Drahtlose Netze

Schon seit sehr langer Zeit werden iiber drahtlose Technologien wie Funk, Mikrowellen,
Satellit oder Infrarot nicht nur Sprache, Radio- und Fernsehsignale, sondern auch Daten
Ubertragen. Die digitale (!) Datentiibertragung per Funk war sogar die erste Anwendung der
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drahtlosen Nachrichtentechnik tiberhaupt: Der Funkpionier Guglielmo Marconi erfand die
drahtlose Telegrafie mithilfe des bindren Morsealphabets® lange vor dem Sprechfunk.

Im Bereich der Netzwerke gibt es immer mehr Anwendungsfille, bei denen sich der Einsatz
drahtloser Techniken anbietet. Die folgenden Beispiele konnen als Anhaltspunkte dienen:

» In Privathaushalten wird WLAN inzwischen héufiger eingesetzt als kabelbasierte Netze.
Da viele Menschen Laptops und/oder WLAN-fahige Mobiltelefone und Tablets haben, ist
dies auch viel praktischer. Fiir den Internetzugang kommen entsprechend oft WLAN-DSL-
Router zum Einsatz, die eine Verbindung zwischen dem Internet und den Endgeriten ver-
mitteln.

» In einem Unternehmen werden viele Auflendienstmitarbeiter beschaftigt. Sie sind mit
Notebooks ausgestattet und kommen nur gelegentlich in die Firmenzentrale.

» Eine Firma zieht in ein denkmalgeschiitztes Haus ein, an dessen Bausubstanz nichts gean-
dert werden darf—an das Verlegen von Kabelkanidlen oder gar das Aufstemmen von Win-
den fiir die Vernetzung ist nicht zu denken.

» Zwischen zwei Gebduden eines Unternehmens verlauft eine 6ffentliche Strafle; fir die
Uberbriickung durch ein Kabel miisste ein langfristiges Genehmigungsverfahren mit un-
gewissem Ausgang eingeleitet werden.

» AufLAN-Partys (Treffen von Netzwerkspielern), Messen, Kongressen oder dhnlichen Ver-
anstaltungen mussen Unmengen von Computern fiir kurze Zeit vernetzt werden.

Fur den Betrieb drahtloser Netzwerke kommen die verschiedensten Ubertragungsmetho-
den zum Einsatz. Sie lassen sich nach folgenden Kriterien unterscheiden oder fir den prakti-
schen Einsatz auswahlen:

» Welche maximale Entfernung zwischen zwei Stationen muss tiberbriickt werden?

» Besteht zwischen den einzelnen Standorten Sichtkontakt, oder befinden sich Wande oder
andere Hindernisse zwischen ihnen?

» Soll eine freie Funkfrequenz genutzt werden, oder kann es auch eine lizenzpflichtige sein
(Letzteres kann teuer werden)?

» Sind die vernetzten Gerite selbst stationir oder mobil?

Diese diversen Auswahlkriterien zeigen bereits, dass es so etwas wie »das« drahtlose Netz
nicht gibt. Fiir jeden Anwendungszweck bieten sich verschiedene Losungen an, die sorgfaltig
gepriuft werden miissen.

Genau wie bei der verkabelten Konkurrenz lassen sich auch hier verschiedene Kategorien
von Reichweiten unterscheiden. Das WLAN (Wireless LAN, auch WiFi genannt) nach IEEE
802.11 ist ein drahtloses Netz fiir den Nahbereich, also flr die Vernetzung innerhalb einer

6 Ganzund gar bindr ist das Morsealphabet tibrigens nicht: Neben Lang und Kurz muss die Pause zwischen
zwei Zeichen als drittes mogliches Signal betrachtet werden, da die einzelnen Zeichen (iibrigens gemafd
ihrer Haufigkeit in englischen Texten) aus unterschiedlich vielen Einzelsignalen bestehen.
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einzelnen Institution. Das WWAN (Wireless Wide Area Network) dagegen ist ein drahtloses
Fernnetzwerk. Dazu zahlen unter anderem Satellitenverbindungen.

In diesem Abschnitt wird nur das 802.11-kompatible WLAN beschrieben, da es sich seit seiner
Einfiihrung 1997 sehr schnell verbreitet hat und heute von allen Wireless-Technologien am
haufigsten eingesetzt wird. 802.11 besteht aus mehreren Unterstandards, die sich in den
Punkten Frequenzspektrum, Ubertragungsrate und Funktechnologie unterscheiden. Sie alle
werden jedoch tiber Funk betrieben; eine urspriinglich ebenfalls spezifizierte Infrarotvari-
ante hat sich nicht durchgesetzt. Infrarot wird grofitenteils fiir den drahtlosen Anschluss
von Peripheriegerdten wie Mdusen oder Tastaturen verwendet. Tabelle 4.4 zeigt eine Uber-
sicht iiber die wichtigsten gebrduchlichen 802.11-Varianten.

Standard | Frequenzbereich | Ubertragungsrate | Funktechnik
802.11 2,4 GHz 1 oder 2 MBit/s FHSS/DSSS
802.117a | 5GHz bis zu 54 MBit/s OFDM
802.11b 2,4 GHz 5,5/11/22 MBit/s | HR/DSSS
802.11g 2,4 GHz bis zu 54 MBit/s OFDM
802.11n 2,4 und 5 GHz bis zu 600 MBit/s | MIMO

Tabelle 4.4 Verschiedene Varianten von IEEE 802.11

Die Tragerfrequenz von 2,4 GHz wird vor allem deshalb am haufigsten verwendet, weil sie
nicht lizenzpflichtig ist. Es handelt sich ndmlich um diejenige Frequenz, mit der Mikrowel-
lenherde arbeiten, da diese Wellenlange Wassermolekiile am effektivsten erhitzt.

Die diversen Funkverfahren arbeiten alle mit verschiedenen Varianten der Frequency-Hop-
ping-Methode, die auch im Mobilfunk eingesetzt wird: Nach einem bestimmten Schema
werden die Funkwellen tiber mehrere Frequenzen ubertragen, die mehrmals in der Sekunde
wechseln. Dies ist erheblich weniger storanfallig als die Verwendung einer einzelnen Frequenz.
Die grundlegende Technik wurde Mitte der 30er-Jahre von der 6sterreichischen Schauspielerin
Hedy Lamarr erfunden. Ihr damaliger Ehemann war Riistungsfabrikant, und diese Funktech-
nik sollte helfen, Torpedos der Alliierten fernzusteuern, ohne dass die Signale abgefangen und
verfalscht werden konnten. Im Einzelnen werden folgende Verfahren unterschieden:

» FHSS (Frequency Hopping Spread Spectrum): Die Frequenzen wechseln nach einem zufal-
ligen Muster.

» DSSS (Direct Sequence Spread Spectrum): Es werden erheblich mehr Einzelfrequenzen ver-
wendet; die Verteilung erfolgt nach einem komplexen mathematischen Verfahren.

» HR/DSSS (High Rate Direct Sequence Spread Spectrum): Entspricht DSSS mit speziellen
Erweiterungen, die eine hohere Ubertragungsrate ermoglichen.

» OFDM (Orthogonal Frequency Division Multiplexing): Jeder Kanal wird in mehrere Teilka-
nale unterteilt, die Signale werden Uber alle Teilkandle parallel Gibertragen. Aus diesem
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Grund ist OFDM das Ubertragungsverfahren mit der héchsten Datenrate, andererseits
aber auch das aufwendigste, sodass die entsprechende Hardware noch vor wenigen Jah-
ren vergleichsweise teuer war.

» MIMO (Multiple Input/Multiple Output): Im Wesentlichen eine nochmals verbesserte
OFDM-Variante, die wiederum erheblich hohere Ubertragungsraten ermoglicht. Die Daten-
ubertragung kann gleichzeitig iber mehrere Frequenzbander erfolgen.

Der grofite Teil der Wireless-LAN-Hardware, der momentan verkauft wird, basiert auf den Stan-
dards 802.11b und 802.11g (die meisten Gerdte unterstiitzen wahlweise beide). Die Preise fiir
Hardware dieser Variante sind in den letzten Jahren stark gefallen. Ein WLAN-Adapter ist inzwi-
schen ab etwa 20 € erhaltlich, sowohl als PCI-Karte als auch als PCMCIA- oder USB-Adapter.
Auflerdem sind Notebooks (und meist auch Desktop-PCs) ab Werk standardmafig mit einer
WLAN-Schnittstelle ausgestattet. Vorreiter diirften das PowerBook und das iBook von Apple
gewesen sein; Apple fordert diese Technologie unter dem Namen AirPort seit vielen Jahren.

Als Netzzugangsverfahren in 802.11-Netzen kommt CSMA/CA zum Einsatz (Carrier Sense
Multiple Access with Collision Avoidance) — wie der Name vermuten lasst, werden Datenkol-
lisionen von vornherein vermieden. Anders als bei CSMA/CD sendet eine Station, die ein
freies Ubertragungsmedium (in diesem Fall den entsprechenden Funkkanal) vorfindet,
nicht einfach ihre Daten, sondern eine Sendeanforderung (RTS). Daraufhin warten andere
sendebereite Stationen; und die erste Station, die das RTS gesendet hat, sendet ihre Daten,
nachdem ihr die Empfangerstation ihre Empfangsbereitschaft (CTS) signalisiert hat. Abge-
schlossen wird die Datenubertragung durch ein ACK-Signal, darauthin kann die nichste
Station ihren Sendewunsch bekannt geben.

Das einfachste denkbare 802.11-WLAN besteht nur aus mehreren Rechnern mit entsprechen-
der Schnittstelle, die auf direktem Weg miteinander kommunizieren. Ein solcher Aufbau
wird als Basic Service Set (BSS) bezeichnet. Die Entfernung zwischen zwei beliebigen Statio-
nen darf die maximale Reichweite des Funksignals nicht tiberschreiten, da jede Station die
Signale nur senden und empfangen, aber nicht verstarken und weiterleiten kann. Da ein sol-
ches Netzwerk nicht mit anderen Netzen kommunizieren kann, wird es als unabhdngiges
BSS (Independent BSS oder kurz IBSS) bezeichnet. Derartige Netzwerke sind sinnvoll fir die
sogenannte Ad-hoc-Vernetzung temporarer Zusammenkinfte wie Messen oder LAN-Partys.

Ein wenig komplexer wird der Aufbau eines BSS, wenn ein Access Point hinzugefiigt wird. Im
Grunde funktioniert ein Access Point wie ein Ethernet-Hub, denn sobald er vorhanden ist,
kommunizieren die Stationen nicht mehr direkt miteinander, sondern senden die Frames an
den Access Point, der sie an den gewlinschten Empfinger weitergibt. Die Identifikation der
einzelnen Stationen erfolgt wie bei Ethernet anhand einer 48 Bit langen MAC-Adresse. Ein BSS
mit einem Access Point wird als Infrastruktur-BSS bezeichnet. Fir die Reichweite des Netzes
ist nur noch die Entfernung zwischen einer Station und dem Access Point ausschlaggebend.

Die wichtigste Aufgabe eines Access Points besteht in seiner Funktion als Bridge. Er verbin-
det das WLAN mit einem Backbone-Netzwerk — meistens Twisted-Pair-Ethernet. Auf diese
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Weise kann das WLAN mit stationdren Teilen des Netzes verbunden werden oder Zugang zu
Servern und Routern erhalten, ohne dass diese selbst mit WLAN-Schnittstellen ausgestattet
werden missten.

Im Ubrigen bildet ein Verbund aus miteinander vernetzten Access Points (entweder eben-
falls Giber Funk oder iber Ethernet) ein sogenanntes Extended Service Set (ESS). Eine Station
kann sich innerhalb eines ESS frei bewegen, weil die Access Points einander dariiber auf dem
Laufenden halten, welche Stationen sich gerade in ihrem Bereich befinden. Eine Station
kann immer nur genau mit einem Access Point verbunden sein; sobald das Signal eines
anderen Access Points starker wird als das des bisherigen, meldet die Station sich bei ihrem
alten Access Point ab und bei dem neuen an. Auf diese Weise werden Frames immer tber
den jeweils aktuellen Access Point an eine Station gesendet.

Ein zusatzlicher Nutzen von Access Points besteht darin, dass sie in der Lage sind, Frames zu
puffern, die an bestimmte Stationen adressiert sind. Gerade Notebooks schalten im Stand-
by-Modus oft auch die WLAN-Schnittstelle ab, um Strom zu sparen; sobald die Verbindung
wieder aufgebaut wird, werden die zwischengespeicherten Frames ausgeliefert.

Das ESS-Modell wird immer haufiger fiir 6ffentlich verfiigbare Netzwerkzugiange eingesetzt.
In Bahnhofen, Flughdfen oder Gaststatten stehen offentlich zunehmend WLAN-Access-
Points (auch Hotspots genannt) zur Verfiigung, in die sich Notebook-Benutzer ohne Weiteres
einwédhlen konnen. Mittlerweile werden sogar die ersten Innenstddte fast flichendeckend
mit einander tiberlappenden Access Points ausgestattet. Irgendwann konnte ein dhnlich
dichtes Netz entstehen, wie es die Mobilfunkzellen inzwischen bilden.

Eine der grofiten Herausforderungen beim Einsatz von Wireless-Technologien bleibt die
Sicherheit. Es ist zwar auch nicht weiter schwierig, das Signal von Ethernet-Kabeln abzuho-
ren, aber immerhin ist es vergleichsweise einfach, den physikalischen Zugang zu ihnen zu
kontrollieren. Bei WLAN kann dagegen im Grunde genommen jeder die Signale mit einer
kompatiblen Antenne auffangen und analysieren, um unberechtigt Informationen zu erhal-
ten oder gar zu manipulieren. Das gilt umso mehr, als man die Grenzen der Funkreichweite
niemals ganz genau auf die Grof3e des zu vernetzenden Gebaudes oder Geldndes abstimmen
kann; es ist also durchaus moglich, die Funkwellen auflen zu empfangen.

Um ein Mindestmaf$ an Sicherheit zu gewahrleisten, bot die urspriingliche 802.11-Spezifika-
tion eine optionale Verschlisselung der Frames an. Allerdings ist diese Methode nicht
besonders sicher; Sicherheitsexperten haben bereits bewiesen, dass die Verschliisselung
verhéltnismafig leicht zu knacken ist. Schon der Name dieser Technik, WEP (Wired Equiva-
lent Privacy), sagt allzu deutlich aus, dass es nicht um mehr geht, als etwa dasselbe Maf$ an
Sicherheit zu gewahrleisten wie beim rein physikalischen Schutz verkabelter Netzwerke.
Der Hauptverwendungszweck besteht auch gar nicht in der Geheimhaltung, sondern in der
Abgrenzung eines Wireless-Netzes von benachbarten Netzen: Es ist drgerlich, wenn jedes
vorbeifahrende Fahrzeug, in dem sich zufélligerweise ein Laptop mit 802.11-Schnittstelle
befindet, diesen voriibergehend automatisch ins Netz einbucht und wieder daraus ver-
schwindet. Dies lasst sich allerdings zuverldssiger verhindern, indem der Access Point mit
einer Whitelist zugelassener MAC-Adressen konfiguriert wird.
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9.1 Die Programmiersprache C

In gewisser Weise ist es ein wenig gewagt, einen Programmierkurs mit der Sprache C zu
beginnen: Da diese Sprache sehr grofe Freiheiten bezliglich der Strukturierung von Pro-
grammen erlaubt, besteht die Gefahr, sich von Anfang an einen »schlampigen« Program-
mierstil anzugewohnen. Andererseits ist C die dlteste Programmiersprache, die noch heute
von vielen Entwicklern genutzt wird. Auflerdem hat die Syntax von C eine Vielzahl neuerer
Sprachen stark beeinflusst — die Mehrheit aller in diesem Buch erwdhnten Sprachen benutzt
die grundlegenden Konstrukte von C.

Die Programmiersprache C wurde ab 1971 von Dennis Ritchie und Brian Kernighan entwickelt,
um das Betriebssystem Unix neu zu implementieren. Aus diesem Grund sind Unix und C

untrennbar miteinander verbunden; dennoch sind C-Compiler fiir fast jedes Betriebssystem
verfuigbar. Seit 1983 wurde eine Neufassung von C als ANSI- und spéter auch ISO-Standard ent-
wickelt, die nach ihrem endgiiltigen Veroffentlichungsjahr C90 heifit. 1999 wurde eine wei-
tere Version namens C99 eingefiihrt, die ein paar weitere Freiheiten erlaubte. 2011 schliefilich
wurde die Spezifikation der Sprache in ihrer bis heute giiltigen Fassung C/11 verabschiedet —
die wenigen Unterschiede zu C99 beziehen sich vor allem auf einige Neuerungen, die durch
moderne Compiler bereits zuvor zu De-facto-Standards geworden waren.

Wie bereits erwdahnt wurde, ist C eine Compilersprache. Ein C-Programm wird also zuerst
vollstdndig in die Maschinensprache des jeweiligen Rechners (mit ein paar Betriebssystem-
Bibliotheksaufrufen) tibersetzt und dann ausgefiihrt. Bevor Sie mit dem Programmieren in
C beginnen konnen, miissen Sie sich deshalb einen C-Compiler besorgen. Wenn Sie Linux
oder eine andere Unix-Variante einsetzen, ist in der Regel bereits der GNU-C-Compiler GCC
auf Threm System installiert oder zumindest auf dem Installationsdatentrager oder im Web
verfugbar. Bei macOS wird GCC als Teil der Entwicklungsumgebung Xcode mitinstalliert
(siehe Kapitel 11, »Mobile Development«).

Wenn Sie dagegen Windows verwenden, stehen im Internet verschiedene Compiler zum
kostenlosen Download bereit. Daneben existieren zahlreiche kommerzielle Angebote, in der
Regel im Rahmen komplexer Entwicklungsumgebungen. Um die Beispiele in diesem Ab-
schnitt ohne Anderungen nachvollziehen zu kdnnen, sollten Sie sich eine Windows-Version
des GCC beschaffen.

Besonders empfehlenswert ist in diesem Zusammenhang der CygWin-Compiler, da er auch
gleich eine vollstandige Unix-Arbeitsumgebung fiir Windows mitbringt, inklusive bash und
der wichtigsten Unix-Systemprogramme. Herunterladen konnen Sie diese Software unter
www.cygwin.com. Falls Sie unter Windows einen anderen Compiler einsetzen, funktionieren
zwar alle Beispiele in diesem Abschnitt, aber die Compileraufrufe selbst kénnen sich unter-
scheiden.
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9.1.1 Das erste Beispiel

Am einfachsten erlernen Sie eine Programmiersprache, indem Sie moglichst viele Beispiel-
programme ausprobieren, nachvollziehen und anschlieflend modifizieren. Daher beginnt
dieser Abschnitt sofort mit dem ersten Beispiel, das anschlieBend genau erldutert wird. Off-
nen Sie Ihren bevorzugten Texteditor, geben Sie den folgenden Code ein, und speichern Sie
ihn unter dem Dateinamen hallo.c:

#include <stdio.h>
#include <stdlib.h>

int main() {
char name[20];
puts("Hallo Welt!");
printf("Ihr Name, bitte: ");
gets(name);
printf("Hallo %s!\n", name);
return EXIT SUCCESS;

¥

Wechseln Sie aus dem Editor in die Konsole, gehen Sie in das Verzeichnis, in dem Sie die
Datei hallo.c gespeichert haben, und geben Sie Folgendes ein:

$ gcc hallo.c

Wenn Sie nicht den GCC verwenden, mussen Sie in der Bedienungsanleitung Thres Compi-
lers nachschlagen, wie der Befehl fiir die Kompilierung lautet.

Falls Sie das Listing korrekt abgetippt haben, wird der Prompt einfach kommentarlos wieder
angezeigt. Andernfalls liefert der Compiler eine oder mehrere Fehlermeldungen, bequemer-
weise mit Angabe der jeweiligen Zeilennummer. Falls Sie eine Unix-Version verwenden, soll-
ten Sie besser die folgende Variante des Befehls eingeben:

$ gcc -o hallo hallo.c

Die Option -o Dateiname legt einen verbindlichen Dateinamen fiir das fertig kompilierte Pro-
gramm fest; ohne diese Angabe trigt das Programm auf Unix-Rechnern je nach konkretem
Bindrformat einen Namen wie a.out. Unter Windows heif3t das Resultat automatisch
hallo.exe.

Unter Unix besteht der nachste Schritt darin, das Programm ausfithrbar zu machen:

$ chmod +x hallo

Geben Sie nun unter Unix ./hallo ein; unter Windows gentigt die Eingabe hallo. Der Grund
fiir diesen Unterschied wurde in Kapitel 6, »Windows«, und Kapitel 7, »Linux«, erwdhnt —
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unter Windows ist das aktuelle Verzeichnis . standardmafiig im Suchpfad enthalten, unter
Unix nicht. Das Programm wird ausgefiihrt und erzeugt folgende Ausgabe:

Hallo Welt!
Thr Name, bitte: Sascha
Hallo Saschal

Es handelt sich bei diesem Programm um eine erweiterte Fassung des klassischen »Hello
World«-Beispiels. Es ist Tradition, das Erlernen einer Programmiersprache mit einem Pro-
gramm zu beginnen, das diese Begriifung ausgibt. Unter http.//www.roesler-ac.de/wolfram/
hello.htm finden Sie Ubrigens eine Website mit »Hello World«-Programmen in tiber 400 Pro-
grammiersprachen.!

Im Folgenden wird das erste Programmierbeispiel Zeile fiir Zeile erldutert:

> #include <stdio.h>
Diese Zeile ist keine richtige C-Anweisung, sondern eine Praprozessor-Direktive. Der Pra-
prozessor ist ein Bestandteil des Compilers, der vor der eigentlichen Kompilierung ver-
schiedene organisatorische Aufgaben erledigt. An dieser Stelle 1ddt er die Header-Datei
stdio.h, die die Deklarationen der wichtigsten Funktionen fur die Ein- und Ausgabe bereit-
stellt (Standard Input/Output).

» dtinclude <stdlib.h>
Diese zweite #include-Direktive importiert die Header-Datei stdlib.h. Sie enthalt wichtige
Funktionen zur Laufzeit- und Speicherkontrolle.

» intmain()
In dieser Zeile wird eine Funktion definiert. Funktionen sind benannte Codebldcke, die
tiber ihre Namen aufgerufen werden konnen. Die spezielle Funktion main() ibernimmt in
einem C-Programm die Aufgabe eines Hauptprogramms: Sie wird beim Start des Pro-
gramms automatisch vom Betriebssystem aufgerufen.

Der Datentyp beziehungsweise Riickgabewert der Funktion main() sollte int (ganzzahlig)
sein, um dem System einen Wert zurtickgeben zu konnen, der Erfolg oder Fehler anzeigt.
Die beiden Klammern hinter dem Funktionsnamen sind Platzhalter fiir mogliche Para-
metervariablen. Der Rumpf der Funktion, also die eigentlichen Anweisungen, steht in
geschweiften Klammern.
» char name[20];

Diese Zeile deklariert eine Variable mit der Bezeichnung name. Eine Variable ist ein be-
nannter Speicherplatz. Wenn Sie den Namen der Variablen in einem Ausdruck (zum Bei-
spiel in einer Berechnung) verwenden, wird automatisch ihr aktueller Wert eingefiigt.

Die Variable name hat den Datentyp char[]. Es handelt sich dabei um einen Verbund ein-
zelner Zeichen, der in C als Ersatz fiir einen String-Datentyp (eine Zeichenkette) verwen-

1 Noch beeindruckender ist die Website http://99-bottles-of-beer.net, die zurzeit 1.500 verschiedene Imple-
mentierungen zur Ausgabe des Saufliedes »99 Bottles of Beer« enthalt.
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det wird. Der Wert [20] in den eckigen Klammern bedeutet, dass die Textlange maximal
20 Zeichen betragen darf.

Diese Anweisung wird durch ein Semikolon (;) abgeschlossen. In C muss jede Anweisung
mit einem Semikolon enden.

» puts("HalloWelt!");
Die Funktion puts() hat die Aufgabe, den angegebenen Text, gefolgt von einem Zeilenum-
bruch, auszugeben. Text in Anfihrungszeichen ist ein sogenanntes Zeichenketten- oder
String-Literal, das heifdt Text, der »wortlich gemeint« ist: Er wird unverdndert wiederge-
geben.

» printf("Ihr Name, bitte: ");
Die Anweisung printf() dient der Ausgabe von Text oder einer Formatierung fiir ver-
schiedene Ausdriicke. Im vorliegenden Fall wird auch wieder nur einfacher Text ausge-
geben, allerdings ohne abschlieflenden Zeilenumbruch, damit die folgende Eingabe in
derselben Zeile stattfindet.

> gets(name);
Mithilfe von gets() wird eine Zeichenkette von der Standardeingabe gelesen und in der
als Argument angegebenen Variablen name gespeichert. Die Standardeingabe (stdin) ist
fir gewohnlich die Tastatur, es sei denn, Sie leiten die Eingabe um, wie in Kapitel 6,
»Windows«, und Kapitel 7, »Linux, fiir die jeweilige Systemplattform beschrieben.

» printf("Hallo%s!\n", name);
In dieser Anweisung wird der Befehl printf() zum ersten Mal flir seinen eigentlichen
Verwendungszweck eingesetzt: Die Zeichenfolge %s ist ein Platzhalter fiir einen String-
Ausdruck. Das \n steht fiir einen Zeilenumbruch. Es gibt eine Reihe solcher speziellen Zei-
chenfolgen, die als Escape-Sequenzen bezeichnet werden. Der durch %s ersetzte Ausdruck
wird durch ein Komma von der Formatangabe getrennt. In diesem Fall ist der Ausdruck die
Variable name — der Benutzer wird also mit seinem zuvor eingegebenen Namen begriif3t.

» return EXIT SUCCESS;
Die Anweisung return beendet die Ausfihrung einer Funktion und gibt gegebenenfalls
den Wert des angegebenen Ausdrucks an die aufrufende Stelle zurtick. Wenn die Funktion
main() den Wert EXIT SUCCESS zuriickliefert (auf den meisten Plattformen besitzt diese
stdlib.h-Konstante den Wert 0), signalisiert sie dem Betriebssystem damit, dass alles in
Ordnung ist. Um ein Programm mit einem Fehlerzustand zu beenden, wird dagegen die
Konstante EXIT_FAILURE verwendet, die in der Regel den Wert 1 hat.

Syntax- und Laufzeitfehler

Bei Fehlern in Computerprogrammen unterscheidet man zwischen Syntaxfehlern, die bereits
bei der Ubersetzung abgefangen werden, und Laufzeitfehlern, die erst bei der Ausfihrung
auftreten. Beispielsweise ist eine Anweisung wie

str = "Dies ist ein Text;
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syntaktisch falsch (das Anfiihrungszeichen, das den String abschlieBen musste, fehlt), und
der Compiler fangt sie ab. Dividieren Sie dagegen zum Beispiel im Verlauf lhres Programms
durch eine Variable, deren Wert zufalligerweise O ist, bricht die Programmausfiihrung mit
einer Fehlermeldung ab. Um Laufzeitfehler zu verhindern, missen Sie die Werte, mit denen
Sie arbeiten, stets griindlich tberpriifen — insbesondere Benutzereingaben, denn diese kon-
nen sogar Auswirkungen auf die Sicherheit Ihrer Softwareumgebung haben.

9.1.2 Elemente der Sprache C

Im letzten Abschnitt wurden bereits einige Merkmale der Programmiersprache C angespro-
chen. In diesem Abschnitt werden nun die wichtigsten Elemente von C systematisch be-
handelt.

Die grundlegende Syntax

Ein C-Programm besteht grundsatzlich aus einer Abfolge von Anweisungen. Eine Anweisung
entspricht einem einzelnen Verarbeitungsschritt, den Ihr Programm durchfiihren soll. Jede
Anweisung steht in einer eigenen Zeile und endet mit einem Semikolon. Falls Thnen eine
Zeile zu lang erscheint, diirfen Sie an einer sinnvollen Stelle einen Backslash (\) einfligen und
in der nachsten Zeile weiterschreiben. Dies darf allerdings nicht innerhalb der Anfithrungs-
zeichen eines String-Literals geschehen.

Es gibt verschiedene Typen von Anweisungen. Die wichtigsten sind Funktionsaufrufe,
Deklarationen, Wertzuweisungen und Kontrollstrukturen. Diese Anweisungsarten weisen
folgende Eigenschaften auf:

> Funktionsaufrufe bestehen aus dem Namen der aufgerufenen Funktion und den zugeho-
rigen Argumenten. Es kann sich sowohl um eingebaute als auch um selbst definierte
Funktionen handeln. Beispiel:

printf("hallo");

» Deklarationen sind Variablen- oder Funktionsvereinbarungen. Beide Arten der Deklaration
bestehen aus einem Datentyp und einem selbst gewahlten Bezeichner (dem Namen des Ele-
ments). Variablen konnen auf Wunsch schon bei der Deklaration einen Wert erhalten. Funk-
tionen besitzen optional beliebig viele Parameter, die als Variablen mit Datentypangabe in
die Klammern hinter den Funktionsnamen geschrieben werden. Der Funktionsrumpf steht
in geschweiften Klammern und besteht aus beliebig vielen Anweisungen. Beispiele:

int wert; /* Variablendeklaration */

float zahl = 2.75; /* Deklaration mit Wertzuweisung */
int summe (int a, int b)

{...} /* Funktionsdefinition */
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» Wertzuweisungen dienen dazu, einer Variablen einen Wert zuzuordnen. Eine Zuweisung
hat die Form variable = ausdruck. Der Ausdruck wird zunédchst ausgewertet, anschliefRend
wird sein Wert in der Variablen gespeichert. Beispiele:

wert = 7;
zahl = 5/ 2;

» Kontrollstrukturen sind eine Sammelbezeichnung fiir Anweisungen, die der Flusskon-
trolle des Programms dienen, dazu gehoren beispielsweise Fallunterscheidungen und
Schleifen. Beispiel:

if (a <0) {
printf("a ist negativ");
} /* Fallunterscheidung */

Neben den Anweisungen kann ein C-Programm Kommentare enthalten. Ein Kommentar
steht zwischen den Zeichenfolgen /* und */ und kann beliebig viele Zeilen umfassen. Der
Compiler ignoriert Kommentare; sie dienen dazu, Thnen die Orientierung im Programm-
code zu erleichtern. Kommentare durfen nicht ineinander verschachtelt werden, da das
erste Auftreten von */ den Kommentar bereits aufhebt.

Seit dem 1999 veroffentlichten Standard C99 diirfen auch einzeilige Kommentare verwendet
werden, die urspringlich in C++ eingefiihrt wurden und auch in Java und anderen Program-
miersprachen bekannt sind. Diese beginnen mit den beiden Zeichen // und reichen bis zum
Ende der aktuellen Zeile.

Leere Zeilen im Programmcode werden ignoriert, auch vor Anweisungen und zwischen den
einzelnen Elementen einer Programmezeile diirfen beliebig viele Leerzeichen stehen. Der
Ausdruck a + b ist aquivalent zu a+b. Allerdings durfen Sie innerhalb von Bezeichnern keine
Leerzeichen einfligen; auch einige Operatoren bestehen aus mehreren Zeichen, die nicht
voneinander getrennt werden diirfen (beispielsweise <= oder 88).

Gangige Formatierungsregeln

Bei der Verwendung von Leerzeichen im Code sollten Sie vor allem konsistent sein. Weitver-
breitete Praxis sind folgende Regeln:

» jeein Leerzeichen vor und hinter einen Operanden setzen, zum Beispiela=b * c+d

» Zwischen Funktionsnamen und der 6ffnenden Klammer dahinter steht kein Leerzeichen,
also etwa printf(...).

» Bei Kontrollstruktur-Anweisungen wie if steht dagegen ein Leerzeichen zwischen dem
Schliisselwort und der geklammerten Bedingung, beispielsweise if (...).

Bezeichner fiir Variablen und Funktionen diirfen aus Buchstaben, Ziffern und _(Unterstrich)

bestehen. Sie diirfen allerdings nicht mit einer Ziffer beginnen. Der ANSI-C-Standard, an den
sich im Prinzip alle aktuellen C-Versionen halten, schreibt vor, dass mindestens die ersten
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31Zeichen der Bezeichner ausgewertet werden miussen. Sollten zwei Bezeichner erst beim
32. Zeichen voneinander abweichen, halten manche Compiler sie flir ein und denselben. Bei
Bezeichnern wird zwischen Grof3- und Kleinschreibung unterschieden.

Variablen

Wie bereits erwdhnt, ist eine Variable ein benannter Speicherplatz. Anders als in der Mathe-
matik besitzt eine Variable in einer Programmiersprache jederzeit einen definierten Wert. Es
handelt sich also zur Laufzeit des Programms nicht um einen Platzhalter.

Variablen missen zu Beginn jeder Funktion deklariert werden. Dies geschieht durch die
Angabe des Datentyps und des Bezeichners; optional kann ein Anfangswert zugewiesen wer-
den. Das folgende Beispiel deklariert die beiden Variablen a und b, wobei nur b ein Wert zuge-
wiesen wird:

int a;
double b = 2.5;

awird als int (Integer oder Ganzzahl) deklariert, dient also der zukiinftigen Speicherung einer
ganzen Zahl. b erhilt den Datentyp double, der zur Ablage doppelt genauer FlieBkommazah-
len verwendet wird.

Tabelle 9.1 zeigt eine Ubersicht tiber die wichtigsten einfachen Datentypen und ihre Bedeu-
tung.

Datentyp | Bedeutung Erlauterung

int Integer eine ganze Zahl mit der Wortbreite des Prozessors:
(Ganzzahl) auf den meisten Rechnern 32 oder 64 Bit

short kurzer Integer Integer mit geringerer SpeichergroRe (oft 16 Bit)

long langer Integer Integer mit der gréRten Bit-Zahl (mindestens 32 Bit)

char einzelnes Byte 8-Bit-Integer; wird oft zur Darstellung von ASCII-Zeichen

verwendet — daher der Name char (fiir character).

float FlieBkommawert | Speichert FlieBkommazahlen mit einfacher Genauigkeit
(meist 32 Bit).

double FlieBRkommawert | doppelt genauer FlieBkommawert (in der Regel 64 Bit)

Tabelle 9.1 Die elementaren C-Datentypen
Die ganzzahligen Datentypen int, short, long und char speichern einen Integer-Wert je nach

Bedarf mit oder ohne Vorzeichen. Sie konnen der Deklaration signed voranstellen, um Werte
mit Vorzeichen zu speichern, oder unsigned fiir Werte ohne Vorzeichen. Dies bedeutet bei-
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spielsweise fiir einen 32-Bit-Integer, dass bei signed Werte zwischen -2.147.483.648 und
+2.147.483.647 moglich sind, wahrend unsigned die Werte O bis 4.294.967.295 zulasst. Eine
Erlduterung dieser Werte finden Sie in Kapitel 2, »Mathematische und technische Grund-
lagen«.

Standardmafiig sind alle Integer-Werte signed, ein Sonderfall ist lediglich char: Da dieser Typ
in der Regel zur Darstellung einzelner ASCII-Zeichen eingesetzt wird, ist er zumindest in die-
sem Zusammenhang unsigned. Fir die Zeichen modernerer Zeichensitze wie Unicode, die
mehr Speicher bendtigen als 8 Bit, konnten Sie einfach unsigned int benutzen, empfehlens-
werter ist jedoch die Verwendung des speziellen Typs wchar t, wofiir Sie allerdings mithilfe
von #include die Header-Datei stddef.h einbinden mussen. Die verschiedenen Zeichensatze
werden in Kapitel 17, »Weitere Datei- und Datenformate«, besprochen.

Auffallig ist, dass es in C keinen separaten Datentyp fiir boolesche Wahrheitswerte gibt. Fol-
gerichtig gelten Ausdriicke mit dem Wert O als falsch und alle anderen als wahr.

Ein weiteres Merkmal von Variablen ist ihr Giiltigkeitsbereich (Scope), der festlegt, in welchen
Programmteilen eine Variable definiert bleibt. Grundsatzlich werden zwei verschiedene
Arten von Variablen unterschieden:

» Lokale Variablen, auch automatische Variablen genannt, gelten nur innerhalb der Funk-
tion, in der sie deklariert wurden. Dies gilt sowohl flr Variablen, die zu Beginn des Funk-
tionsrumpfes definiert werden, als auch flir Parametervariablen, die in den Klammern
hinter dem Funktionsnamen aufgefiihrt werden.

» Globale Variablen werden zu Beginn des Programmcodes (hinter eventuellen Préprozes-
sor-Direktiven) deklariert und gelten im gesamten Programm. Falls Sie allerdings inner-
halb einer Funktion eine gleichnamige Variable neu deklarieren, wird dort nur diese lo-
kale Variable verwendet.

Eine besondere Form der lokalen Variablen sind die statischen Variablen: Wenn Sie in einer
Funktion eine Variablendeklaration mit dem Schlisselwort static einleiten, gilt die Variable
zwar nur innerhalb dieser Funktion, behilt aber ihren Wert bis zum nichsten Aufruf der
Funktion bei.

Ausdriicke und Operationen

Zu den wichtigsten Fahigkeiten von Programmiersprachen gehort die Auswertung bezie-
hungsweise Berechnung von Ausdriicken. An jeder Stelle, an der ein bestimmter Wert erwar-
tet wird, kann stattdessen ein komplexer Ausdruck stehen, der zunachst ausgewertet und
anschlieflend als Wert eingesetzt wird. Voraussetzung ist allerdings, dass der Ausdruck einen
passenden Datentyp besitzt.

Die einfachsten Bestandteile von Ausdriicken sind die Literale. Es handelt sich dabei um
Werte, die nicht weiter berechnet oder ersetzt werden miussen. C unterscheidet die folgen-
den vier Arten von Literalen:
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» Integer-Literale dienen der Darstellung ganzzahliger Werte. Normalerweise werden sie
dezimal notiert; dazu wird einfach die entsprechende Zahl mit optionalem Vorzeichen
geschrieben. Wenn Sie einem Integer-Wert eine 0 voranstellen, wird er als Oktalzahl inter-
pretiert: 033 bedeutet demzufolge nicht 33, sondern 27. Ein vorangestelltes Ox kennzeich-
net dagegen eine Hexadezimalzahl: 0x33 steht also flir den (dezimalen) Wert 51.

» FliefSkommaliterale reprasentieren FlieBkommawerte. Beachten Sie, dass in C und ande-
ren Programmiersprachen nicht das Komma als Dezimaltrennzeichen verwendet wird,
sondern ein Punkt. Alternativ kénnen Sie FlieBkommaliterale in wissenschaftlicher
Schreibweise (Exponentialschreibweise) angeben: 3.5E+5 steht beispielsweise fiir 3,5 x 10°
(350.000); 4.78E-4 hat dagegen den Wert 4,78 x 107 (0,000478).

» Zeichen-Literale enthalten ein einzelnes Zeichen aus einem Zeichensatz, mit dem der
Compiler umgehen kann. Ein Zeichen-Literal muss in einfachen Anfithrungszeichen ste-
hen, beispielsweise 'a".

» String-Literale enthalten Zeichenketten, das heif3t beliebig lange Textblocke. Sie miissen
in doppelten Anfithrungszeichen stehen, etwa "hallo". Ein Sonderfall ist die leere Zei-
chenkette, die durch zwei unmittelbar aufeinanderfolgende Anfiihrungszeichen darge-
stellt wird: "". Sie wird bei Fallunterscheidungen wie der Wert O als falsch betrachtet.

Ein weiterer Bestandteil von Ausdriicken sind Variablen, die bei der Auswertung jeweils
durch ihren aktuellen Wert ersetzt werden:

a=>5;
b=a+7; /* b hat nun den Wert 12 */

Mitunter besitzt eine Variable, die Sie in einem Ausdruck verwenden mochten, den falschen
Datentyp. C konvertiert den Datentyp immer dann automatisch, wenn keine Gefahr besteht,
dass dabei Werte verloren gehen oder verfilscht werden. Beispielsweise wird int ohne Wei-
teres akzeptiert, wo eigentlich ein Flie3kommatyp erwartet wird. In Fallen, in denen diese
Gefahr besteht, miissen Sie die Typumwandlung dagegen explizit anordnen. Dies geschieht
durch das sogenannte Typecasting. Dabei wird der gewunschte Datentyp in Klammern vor
die umzuwandelnde Variable oder auch vor ein Literal geschrieben:

double a = 4.7;
printf("%d", (int)a);
/* Ausgabe: 4 */

Sie konnen innerhalb eines Ausdrucks sogar eine Funktion aufrufen, vorausgesetzt, sie lie-
fert einen Wert mit dem passenden Datentyp zurtick:

a = sin(b); /* a enth3lt den Sinus von b */

Neben all diesen Elementen, die jeweils einen einzelnen Wert ergeben, konnen Ausdriicke
auch Operatoren enthalten. Diese dienen dazu, verschiedene Werte arithmetisch oder logisch
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miteinander zu verkniipfen. Beachten Sie, dass nicht jeder Operator zu jedem Datentyp
passt.

Die arithmetischen Operatoren sind + (Addition), — (Subtraktion), * (Multiplikation), / (Divi-
sion) und % (Modulo; der Rest einer ganzzahligen Division).

Die nédchste Gruppe bilden die logischen Operatoren. Sie dienen dazu, Werte nach logischen
Kriterien miteinander zu verknipfen:

» Das logische Und (geschrieben &8) erzeugt den Wert O, wenn mindestens einer der ver-
knipften Ausdriicke O (logisch falsch) ist, andernfalls erhalt der Gesamtausdruck einen
von O verschiedenen Wert und gilt damit als wahr.

» Das logische Oder wird als | | notiert und erhélt einen von O verschiedenen Wert, sobald
mindestens einer der verknupften Ausdriicke von O verschieden ist.

» Das logische Nicht wird durch ein | dargestellt, das dem zu negierenden Ausdruck voran-
gestellt wird. Der Ausdruck erhalt dadurch den Wert O, wenn er zuvor einen anderen Wert
hatte, und 1, wenn sein urspriinglicher Wert O war.

Ahnlich wie die logischen Operatoren, aber auf einer anderen Ebene, arbeiten die Bit-Opera-
toren: Sie manipulieren den Wert ihrer Operanden bitweise, betrachten also jedes einzelne
Bit. Im Einzelnen sind die folgenden Bit-Operatoren definiert:

» Das bitweise Und (geschrieben 8) setzt im Ergebnis diejenigen Bits auf den Wert 1, die in
beiden Operanden 1 sind, alle anderen auf O. Beispiel: 94 & 73 fiihrt zu dem Ergebnis 72.
Erlautern lasst sich dieses Ergebnis nur anhand der binadren Darstellung:

0101 1110
& 0100 1001

0100 1000

» Das bitweise Oder (|) setzt alle Bits auf1, die in mindestens einem der Operanden den Wert
1haben. 94 | 73 ergibt demzufolge 95:

0101 1110
| 0100 1001

0101 1111
» Das bitweise exklusive Oder (") setzt nur diejenigen Bits auf 1, die in genau einem Operan-

den den Wert 1 haben, alle anderen dagegen auf O. 94 * 73 liefert das Ergebnis 23:

0101 1110
~ 0100 1001

0001 0111
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» Die Bit-Verschiebung nach links (<<) verschiebt die Bits des ersten Operanden um die
Anzahl von Stellen nach links, die der zweite Operand angibt. Beispiel: 73 << 2 ergibt 292,
entspricht also einer Multiplikation mit 22 (4).

» Die Bit-Verschiebung nach rechts (>>) verschiebt die Bits des ersten Operanden dagegen
um die angegebene Anzahl von Stellen nach rechts. Beispiel: 94 >> 3 fiihrt zu dem Ergebnis
11, da die letzten drei Binarstellen wegfallen.

» Die bitweise Negation oder das Bit-Komplement (eine vorangestellte Tilde ~) setzt alle Bits
mit dem Wert 1auf O und umgekehrt. Das Ergebnis ist abhangig von der Bit-Breite des ent-
sprechenden Werts. Beispiel: ~73 ergibt als unsigned 8-Bit-Integer den Wert 182.

Fir die Ablaufsteuerung von Programmen sind die Vergleichsoperatoren von besonderer
Bedeutung: Sie vergleichen Ausdriicke miteinander und liefern je nach Ergebnis O oder
einen wahren Wert. Es sind folgende Vergleichsoperatoren definiert:

» ==ist der Gleichheitsoperator; das Ergebnis ist wahr, wenn die beiden verglichenen Aus-
dricke gleich sind.

I= Uberprift die Ungleichheit von Ausdriicken, ist also wahr, wenn sie verschieden sind.
< ist wahr, wenn der linke Operand kleiner ist als der rechte.

> ist wahr, wenn der linke Operand grofier als der rechte ist.

v v v VY

<= ist wahr, wenn der linke Operand kleiner oder gleich dem rechten ist. Diese Operation
ist die Negierung von >.

» >=ist wahr, wenn der linke Operand grof8er oder gleich dem rechten ist. Dies ist die Negie-
rung von <.

Zu guter Letzt gibt es noch den Wertzuweisungsoperator =, der dem Operanden auf der linken
Seite den Wert des Ausdrucks auf der rechten Seite zuweist. Bei dem linken Operanden han-
delt es sich in der Regel um eine Variable. Allgemein werden Elemente, die auf der linken
Seite einer Wertzuweisung stehen konnen, als LVALUE bezeichnet.

Sehr haufig kommt es vor, dass eine Wertzuweisung den urspringlichen Wert des LVALUE
andert, sodass der LVALUE selbst in dem Ausdruck auf der rechten Seite auftaucht. Fir diese
speziellen Falle wurden einige Abkiirzungen definiert; die wichtigsten sind in Tabelle 9.2 auf-
gefiihrt.

Langfassung | Kurzfassung | Erlauterung

a=a+5; a+=5; LVALUE um den angegebenen Wert erhohen

a=a+l; a+=1; LVALUE um 1 erhohen (Beachten Sie dabei die Erlauterung im
at+; Anschluss an die Tabelle.)
++a;

Tabelle 9.2 Die wichtigsten Abkiirzungen fiir kombinierte Wertzuweisungen
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Langfassung | Kurzfassung | Erlduterung
a=a-5; a-=5; LVALUE um den angegebenen Wert vermindern
a=a-1; a-=1; LVALUE um 1 vermindern

a--;

--a;
a=a*s; a*=5; LVALUE mit dem angegebenen Wert multiplizieren
a=a/5; a/=5; LVALUE durch den angegebenen Wert dividieren

Tabelle 9.2 Die wichtigsten Abkiirzungen fiir kombinierte Wertzuweisungen (Forts.)

Neben den in der Tabelle angegebenen Abkiirzungen gibt es auch fiir die logischen Operato-
ren und die Bit-Operatoren entsprechende Schreibweisen.

Eine Sonderstellung nehmen die Operatoren ein, die einen LVALUE um 1 erh6hen oder ver-
mindern: Sie konnen ++ oder -- entweder vor oder hinter den LVALUE schreiben. Wenn Sie
dies als einzelne Anweisung hinschreiben, besteht zwischen diesen Varianten kein Unter-
schied. Werden sie dagegen im Rahmen eines komplexen Ausdrucks verwendet, dann ist der
Unterschied folgender:

» Das vorangestellte ++ wird Prd-Inkrement genannt. Es erhoht den LVALUE um 1 und ver-
wendet den neuen Wert innerhalb des Ausdrucks:

a=1;

= ++a; /* a hat den Wert 2, b auch. */

Entsprechend heif3t ein vorangestelltes -- Prd-Dekrement. Der LVALUE wird um 1 vermin-
dert, bevor er in einem Ausdruck verwendet wird.

» Ein nachgestelltes ++ wird als Post-Inkrement bezeichnet. Ein LVALUE mit Post-Inkrement
wird in einem Ausdruck mit seinem alten Wert verwendet und erst danach um 1 erhoht:

a=2;
b = a++; /* a hat den Wert 3, b bleibt 2 */

Das nachgestellte -- heif3t Post-Dekrement. Der alte Wert des LVALUE wird im Ausdruck
verwendet, bevor es um 1 vermindert wird.

Ein besonderer Operator ist der Fallunterscheidungsoperator: Die Schreibweise Ausdruckl ?
Ausdruck? : Ausdruck3 hat Ausdruck? als Ergebnis, wenn Ausdruckl wahr ist, ansonsten ist der
Wert Ausdruck3. Da er als einziger Operator drei Operanden hat, wird er auch als terndrer
(dreigliedriger) Operator bezeichnet; entsprechend heifden die meisten Operatoren bindr
(zwei Operanden, zum Beispiel alle arithmetischen Operationen) beziehungsweise undr (ein
Operand, etwa Vorzeichen). Hier zwei Beispiele:
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a=2;
b=(a==17?3:5);
/* a ist nicht 1, also erh3dlt b den Wert 5 */

a=1;
b=(a==1?3:5);
/* a ist 1, also erhdlt b den Wert 3 */

Bei der Arbeit mit Operatoren ist zu beachten, dass sie mit unterschiedlicher Prioritit ausge-
wertet werden. Die folgende Liste stellt die Rangfolge der Operatoren in absteigender Rei-
henfolge dar. Die weiter oben stehenden Operatoren binden also starker und werden zuerst

aufgelost:

I,~, ++, --,+ (Vorzeichen), — (Vorzeichen)
*’ /, %

+und - (arithmetische Operatoren)

<< und >>

<, <=, >, >=

» 7y

==und !=
& (bitweises Und)

bitweises Exklusiv-Oder)

(
(
(bitweises Oder)
38

?: (Operator flr Fallunterscheidungen)

(logisches Und)
(logisches Oder)

vV vV v v vV vV vV vV v v v Vv Y

=, +=, -=etc.

Sie konnen die Rangfolge der Operatoren durch die Verwendung von Klammern verandern.
Beispielsweise besitzt der Ausdruck 3 * 4 + 7 den Wert 19, wahrend 3 * (4 + 7) das Ergebnis 33
liefert. Beachten Sie, dass zu diesem Zweck — anders als in der Mathematik — immer nur
runde Klammern verwendet werden diirfen, egal, wie tief sie verschachtelt werden!

Kontrollstrukturen

Eine der wesentlichen Aufgaben von Computerprogrammen besteht darin, den Programm-
ablauf in Abhdngigkeit von bestimmten Bedingungen zu steuern. Dazu definiert C eine
Reihe sogenannter Kontrollstrukturen, die man grob in Fallunterscheidungen und Schleifen
unterteilen kann. Eine Fallunterscheidung uberpruft die Gultigkeit einer Bedingung und
fihrt abhdngig davon bestimmte Anweisungen aus; eine Schleife sorgt dagegen daftir, dass
bestimmte Anweisungsfolgen mehrmals hintereinander ausgefiihrt werden.
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Die einfachste und wichtigste Kontrollstruktur ist die Fallunterscheidung mit if(). Der Aus-
druck, der hinter dem Schliisselwort if in Klammern steht, wird ausgewertet. Wenn er wahr
(nicht 0) ist, wird die auf das if folgende Anweisung ausgefiihrt. Das folgende Beispiel iiber-
pruft, ob die Variable a grofier als 100 ist, und gibt in diesem Fall »Herzlichen Gliickwunsch!«
aus:

if (a > 100)
printf("Herzlichen Glickwunsch!\n");

Mitunter hdngen mehrere Anweisungen von einem einzelnen if() ab. In diesem Fall miissen
Sie hinter der Bedingungsprifung einen Anweisungsblock schreiben, also eine Sequenz von
Anweisungen in geschweiften Klammern. Das folgende Beispiel tiberpriift, ob die Variable b
kleiner als O ist. In diesem Fall setzt sie b auf 100 und gibt eine entsprechende Meldung aus:

if (b <0) {

b = 100;

printf("b auf 100 gesetzt.\n");
}

Die 6ffnende geschweifte Klammer schreiben manche Programmierer lieber in die niachste
Zeile. Beide Varianten sind iblich und zuldssig, Sie sollten sich allerdings konsequent an eine
davon halten. In diesem Buch wird die Klammer stets in dieselbe Zeile gesetzt, allein schon
aus Platzgriinden.

Verwenden Sie stets geschweifte Klammern!

Letzten Endes lohnt es sich Ubrigens, auch bei if-Abfragen, von denen nur eine einzige An-
weisung abhangt, geschweifte Klammern zu verwenden. Erstens kann lhnen so nicht der
Fehler passieren, dass Sie die Klammern vergessen, wenn spater weitere Anweisungen dazu-
kommen. Zweitens gibt es andere Programmiersprachen wie etwa Perl, bei denen die Klam-
mern zwingend vorgeschrieben sind.

Fir die Formulierung des Bedingungsausdrucks bieten sich einige Abkiirzungen an, die mit
der logischen Interpretation von O und anderen Werten zu tun haben. Wollen Sie beispiels-
weise Anweisungen ausfithren, wenn die Variable a den Wert O hat, konnen Sie entweder die
ausfiihrliche Bedingung a == 0 schreiben oder die Abkiirzung !a verwenden: Die Negation
von a ist genau dann wahr, wenn a gleich O ist. Sollen dagegen Anweisungen ausgefiihrt wer-
den, wenn a nicht O ist, gentligt sogar ein einfaches a als Bedingung. Diese Nachlassigkeit bei
der Uberpriifung von Datentypen macht C zu einer sogenannten schwach typisierten Spra-
che: Variablen besitzen festgelegte Datentypen, diese werden aber bei Bedarf sehr grof3ziigig
ineinander konvertiert.

Es kommt sehr haufig vor, dass auch bei Nichtzutreffen einer Bedingung spezielle Anweisun-
gen ausgefiihrt werden sollen. Zu diesem Zweck besteht die Moglichkeit, hinter einer if-
Abfrage einen else-Teil zu platzieren. Die Anweisung oder der Block hinter dem else wird

482

9.1 Die Programmiersprache C

genau dann ausgefiihrt, wenn die Bedingung der if-Abfrage nicht zutrifft. Das folgende Bei-
spiel gibt »a ist positiv.« aus, wenn a grofier als O ist, ansonsten wird »a ist nicht positiv.«
zurlickgegeben:

if (a > 0)
printf("a ist positiv.\n");
else
printf("a ist nicht positiv.\n");

Auch hinter dem else kann alternativ ein Block von Anweisungen in geschweiften Klam-
mern folgen:

if (a > 0) {
/* Ausgabe: a ist positiv. */
printf("a ist positiv.\n");

} else {
/* Ausgabe: a ist nicht positiv. */
printf("a ist nicht positiv.\n");

}

Sie konnen hinter dem else sogar wieder ein weiteres if unterbringen, falls eine weitere
Bedingung Uberpriift werden soll, wenn die urspriingliche Bedingung nicht erfillt ist. Die
folgende Abfrage erweitert das vorangegangene Beispiel so, dass auch die Falle O und negati-
ver Wert unterschieden werden:

if (a > 0)

printf("a ist positiv.\n");
else if (a < 0)

printf("a ist negativ.\n");
else

printf("a ist 0.\n");

Alternativschreibweise mit geschweiften Klammern:

if (a > 0) {

printf("a ist positiv.\n");
} else if (a < 0) {

printf("a ist negativ.\n");
} else {

printf("a ist 0.\n");
¥

Das folgende kleine Beispielprogramm verwendet verschachtelte if-else-Abfragen, um aus
einer eingegebenen Punktzahl in einer Priifung die zugehorige Note nach dem IHK-Noten-
schliissel zu berechnen:
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#include <stdio.h>

int main() {
int punkte;
int note;
printf("Ihre Punktzahl, bitte: ");
scanf("%d", 8punkte);
if (punkte < 30)

note = 6;

else if (punkte < 50)
note = 5;

else if (punkte < 67)
note = 4;

else if (punkte < 81)
note = 3;

else if (punkte < 92)
note = 2;

else
note = 1;

printf("Sie haben die Note %d erreicht.\n", note);
return O;

}

Die Funktion scanf() dient Gibrigens dazu, Daten verschiedener Formate einzulesen — im
Gegensatz zu der zuvor verwendeten Funktion gets(), die nur zum Einlesen von Strings ver-
wendet wird. Die Formatangabe %d steht fiir einen Integer (die Abkiirzung d bedeutet deci-
mal). Wichtig ist die Angabe des 8-Zeichens vor dem Variablennamen — damit wird die
Adresse und nicht der Wert angegeben, denn scanf() muss wissen, wo der eingelesene Wert
gespeichert werden soll. Ndheres zu diesem Thema finden Sie im tiberndchsten Unterab-
schnitt »Zeiger und Arrays«.

In anderen Fallen kommt es vor, dass Sie eine Variable nacheinander mit verschiedenen fes-
ten Werten vergleichen miissen, nicht mit Wertebereichen wie im vorangegangenen Bei-
spiel. Flr diesen Verwendungszweck bietet C die spezielle Struktur switch/case an. Das
Argument von switch muss ein LVALUE sein, das nacheinander mit einer Liste von Werten
verglichen wird, die hinter dem Schlusselwort case stehen. Die einzelnen case-Unterschei-
dungen stellen dabei Einstiegspunkte in den switch-Codeblock dar. Wenn das LVALUE einem
der Werte in der Liste entspricht, wird von dieser Stelle an der gesamte Block ausgefiihrt. Da
dieses Verhalten oft unerwiinscht ist, wird der Block vor jedem neuen case meist mithilfe
von break verlassen.

Das folgende Beispiel ermittelt aus einer numerischen Note die entsprechende Zensur in
Textform:
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switch (note) {

case 6:
printf("ungeniigend\n");
break;

case 5:
printf("mangelhaft\n");
break;

case 4:
printf("ausreichend\n");
break;

case 3:
printf("befriedigend\n");
break;

case 2:
printf("gut\n");
break;

case 1:
printf("sehr gut\n");
break;

default:
printf("unzuldssige Eingabe\n");

}

Hinter der optionalen Markierung default konnen Anweisungen stehen, die ausgefiihrt wer-
den, wenn der geprifte LVALUE keinen der konkreten Werte hat. Dies eignet sich insbeson-
dere, um Fehleingaben abzufangen.

Eine grundlegend andere Art von Kontrollstrukturen sind Schleifen. Sie sorgen dafiir, dass
ein bestimmter Codeblock mehrmals ausgefiihrt wird, entweder abhidngig von einer Bedin-
gung oder mit einer definierten Anzahl von Durchldufen.

Die einfachste Form der Schleife ist die while()-Schleife. In den Klammern hinter dem
Schlisselwort while wird genau wie bei if() eine Bedingung gepruft. Trifft sie zu, wird der
Schleifenrumpf (die Anweisung oder der Block hinter dem while) ausgefiihrt. Nach der Aus-
fihrung wird die Bedingung erneut Uberprift. Solange sie zutrifft, wird der Schleifen-
rumpf immer wieder ausgefiihrt. Das folgende Beispiel tiberprift vor jedem Durchlauf, ob
die Variable i noch kleiner als 10 ist, und erhoht sie innerhalb des Schleifenrumpfes jeweils
um 1:

i=0;
while (i < 10) {
printf("%d\t", 1);

i++;
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i ist der bevorzugte Name flir Schleifenzdhlervariablen. Diese Tradition stammt aus der
Mathematik, wo i oft als Zahler bei Summenformeln oder Ahnlichem eingesetzt wird (Ab-
kiirzung fiir index). Wenn mehrere Schleifen ineinander verschachtelt werden, heiflen deren
Zahlervariablen j, k, 1 und so fort.

Die Ausgabe dieses kurzen Beispiels (\t steht fiir einen Tabulator) sieht folgendermafien aus:

o 1 2 3 4 5 6 7 8 9

Da die Uberpriifung der Bedingung vor dem jeweiligen Durchlauf erfolgt, findet der Abbruch
statt, sobald i nicht mehr kleiner als 10 ist. Eine solche Schleifenkonstruktion wird als kopf-
gesteuerte Schleife bezeichnet.

Eine andere Art der Schleife Uberprift die Bedingung erst nach dem jeweiligen Durchlauf
und heif3t deshalb fufgesteuert. In C wird sie durch die Schreibweise do . .. while() realisiert.
Diese Art der Schleife ist niitzlich, wenn die zu Uberpriifende Bedingung sich erst aus dem
Durchlauf selbst ergibt, beispielsweise bei der Prifung von Benutzereingaben. Das vorange-
gangene Beispiel sieht als fufgesteuerte do-while-Schleife so aus:

i=0;

do {
printf("%d\t", 1);
i++;

)

} while (i < 10);

Interessanterweise stellt sich die Ausgabe dieser Schleife etwas anders dar:

o 1 2 3 4 5 6 7 8 9 10

Da die Bedingung erst nach der Ausgabe gepriift wird, erfolgt der Abbruch erst einen Durch-
lauf spater. Anders als die kopfgesteuerte Schleife wird die fuf3gesteuerte immer mindestens
einmal ausgeflhrt. Beachten Sie, dass hinter dem while() in diesem Fall ein Semikolon ste-
hen muss.

Eine alternative Schreibweise fiir Schleifen ist die for-Schleife. Sie wird bevorzugt in Fillen
eingesetzt, in denen eine festgelegte Anzahl von Durchldufen erwiinscht ist. Die allgemeine
Syntax dieser Schleife ist folgende:

for (Initialisierung; Wertiiberpriifung; Wertdnderung)
Anweisung;

Die Initialisierung wird genau einmal vor dem Beginn der Schleife ausgefiihrt. Die Werttiber-
prifung findet vor jedem Durchlauf statt. Wenn sie einen wahren Wert ergibt, wird der
Schleifenrumpf ein weiteres Mal ausgefiihrt. Nach jedem Durchlauf findet die Wertdnde-
rung statt. Beispiel:
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for (i = 0; i< 10; i++) {
printf("%d\t", 1);
}

Dies erzeugt exakt dieselbe Ausgabe wie das vorangegangene kopfgesteuerte while-Beispiel;
der Code ist sogar absolut dquivalent. Jede for-Schleife lasst sich auf diese Weise durch eine
while-Schleife ersetzen. Es handelt sich lediglich um eine spezielle Formulierung, die fiir deter-
minierte Schleifen (Schleifen mit festgelegter Anzahl von Durchldufen) besser geeignet ist.

Funktionen

Wie bereits erwahnt, besteht ein C-Programm aus beliebig vielen Funktionen, die Sie inner-
halb Thres Programms von jeder Stelle aus aufrufen kénnen. Die wichtigste Funktion ist
main(), weil sie die Aufgabe des Hauptprogramms tibernimmt.

Eine Funktion kann jeden der eingangs flr Variablen genannten Datentypen innehaben. Es
wird erwartet, dass eine Funktion mit einem bestimmten Datentyp mithilfe von return
einen Wert dieses Typs an die aufrufende Stelle zuriickgibt. Eine Funktion, die »nur« be-
stimmte Anweisungen ausfiihren, aber keinen Wert zuriickgeben soll, kann den speziellen
Datentyp void haben.

Die wichtigste Aufgabe von Funktionen ist die Strukturierung des Programms. Es lohnt sich,
haufig bendtigte Anweisungsfolgen in separate Funktionen zu schreiben und bei Bedarf auf-
zurufen. Eine solche Modularisierung des Codes macht das Programm ubersichtlicher, weil
Sie sich in jeder Funktion auf eine einzelne Aufgabe konzentrieren konnen. Auf diese Weise
lassen sich mehrere Abstraktionsebenen in ein Programm einfiihren: Grundlegende Bau-
steine konnen einmal implementiert und zu immer komplexeren Einheiten zusammenge-
setzt werden.

Eine Funktion kann nicht nur einen Riickgabewert haben, sondern auch einen oder mehrere
Eingabewerte, die in Form von Parametervariablen in die Klammern hinter dem Funktions-
namen geschrieben werden. Eine Funktion mit Parametern erwartet die Ubergabe entspre-
chend vieler Werte mit dem korrekten Datentyp. Aus Sicht der aufrufenden Stelle werden
diese Werte als Argumente der Funktion bezeichnet, innerhalb der Funktion kénnen sie wie
normale lokale Variablen verwendet werden.

Das folgende Beispiel zeigt eine Funktion namens verdoppeln(), die einen Wert vom Daten-
typ int entgegennimmt und das Doppelte dieses Werts zuriickgibt:

int verdoppeln(int wert) {
return 2 * wert;

}

Diese Funktion kann von einer beliebigen Programmstelle aus innerhalb eines Ausdrucks
aufgerufen werden, wo ein Integer-Wert zuldssig ist. Im folgenden Beispiel wird verdoppeln()
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aus einer printf()-Anweisung heraus aufgerufen, um das Doppelte der Variablen b auszu-
geben:

printf("%d\n", verdoppeln(b));

Eine Funktion vom Datentyp void wird dagegen als einzelne Anweisung aufgerufen. Das fol-
gende Beispiel definiert eine Funktion namens begruessen(), die einen Gruf fiir den angege-
benen Namen ausgibt:

void begruessen(char[] name) {
printf("Hallo, %s!\n", name);
}

Ein Aufruf dieser Funktion sieht etwa folgendermafien aus:

begruessen("Klaus");

Die Ausgabe sieht nattirlich so aus:

Hallo, Klaus!

Ubrigens kann auch die Funktion main() so geschrieben werden, dass sie Argumente entge-
gennimmt. Dies dient der Annahme von Kommandozeilenparametern. Die standardisierte
Syntax flr die Parameter von main() lautet folgendermafien:

int main(int argc, char *argv[])

Die Variable argc enthalt dabei die Anzahl der ibergebenen Argumente, wahrend das Array
argv[] die einzelnen Argumentwerte als Strings aufnimmt. argv[0] enthalt dabei kein echtes
Argument, sondern den Namen des aufgerufenen Programms. Arrays werden im folgenden
Abschnitt naher erlautert.

Zeiger und Arrays

Der wichtigste Grund, warum C als schwierig zu erlernen und zu benutzen gilt, ist die Tatsa-
che, dass in dieser Sprache mit Zeigern operiert werden kann. Ein Zeiger ist eine spezielle
Variable, deren Wert eine Speicheradresse ist. Im Grunde handelt es sich dabei also um eine
Art indirekte Variable: Eine »normale« Variable ist ein benannter Speicherplatz, in dem
unmittelbar ein konkreter Wert abgelegt wird; ein Zeiger verweist dagegen auf den Ort, an
dem sich der konkrete Wert befindet.

Zeiger sind unter anderem wichtig, damit Funktionen einander den Speicherort bestimmter
Werte mitteilen konnen, um diese Werte gemeinsam zu manipulieren. Ein Zeiger verweist
jeweils auf einen Speicherplatz mit einem bestimmten Datentyp. Er unterscheidet sich von
einer Variablen dieses Datentyps durch ein vorangestelltes *:
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int a; /* normale int-Variable */
int *b; /* Zeiger auf int */

Der Wert, der einer Zeigervariablen zugewiesen wird, ist normalerweise die Adresse einer
anderen Variablen. Diese wird durch den Dereferenzierungsoperator, ein vorangestelltes 8,
ermittelt. Im folgenden Beispiel wird der Zeigervariablen a die Adresse von b als Wert zuge-
wiesen:

int b = 9;
int *a = 8b; /* a zeigt auf b */

Wenn Sie daraufhin versuchen wiirden, den Wert von a selbst auszugeben, ware das Ergebnis
die unvorhersagbare und vollig sinnfreie Nummer einer Speicheradresse. Wenn Sie dagegen
den Wert von *a ausgeben, erhalten Sie den Inhalt von b.

Die interessante Frage ist naturlich, wozu man so etwas Uberhaupt benétigt. Ein gutes Bei-
spiel ist eine Funktion, die den tatsdchlichen Wert einer Variablen dndert, die ihr als Argu-
ment Ubergeben wird. Ein solcher Funktionsaufruf wird als Call by Reference bezeichnet im
Gegensatz zur einfachen Werttlibergabe, die auch Call by Value heifit. Die folgenden beiden
Funktionen demonstrieren diesen Unterschied:

/* Call by reference */
void doppell(int *a) {
kg k= Qs

/* Call by value */
void doppel2(int a) {
a *= 2;

}

Wenn die zweite Funktion mit einer Variablen als Argument aufgerufen wird, andert diese
Variable selbst ihren Wert nicht:

b =3;
doppel2(b); /* Wert von b: 3 */

Die erste Funktion wird dagegen mit der Adresse einer Variablen aufgerufen und manipu-
liert unmittelbar den Inhalt dieser Speicherstelle:

b =3;

doppel1(8b); /* Wert von b: 6 */

Nahe Verwandte der Zeiger sind die Arrays. Es handelt sich dabei um Variablen, die mehrere
durch einen numerischen Index ansprechbare Werte besitzen. Realisiert werden Arrays
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durch hintereinanderliegende Speicherstellen, in denen die einzelnen Werte abgelegt wer-
den.Jedes Array lasst sich alternativ durch einen Zeiger auf die Speicherstelle des ersten Ele-
ments beschreiben. Die weiteren Elemente konnen angesprochen werden, indem zu dieser
Adresse die Anzahl der Bytes addiert wird, die ein einzelnes Element einnimmt.

Ein Array wird deklariert, indem hinter dem Variablennamen die gewiinschte Anzahl von
Elementen in eckigen Klammern angegeben wird:

int a[10]; /* 10 int-Werte */

Die zehn Elemente des Arrays a[ ] werden als a[0] bis a[9] angesprochen. Alternativ kdnnen
Sie die Zeiger-Schreibweise wéhlen: Die Elemente heiflen dann *a bis *(a +9).

Sie konnen einem Array bei der Deklaration auch Anfangswerte zuweisen und dabei die
Anzahl der Elemente weglassen, weil sie implizit feststeht:

int test[] = {1, 2, 3, 4, 5};

Das folgende Beispiel definiert ein Array mit zehn Werten vom Datentyp int, die nacheinan-
der vom Benutzer eingegeben werden. Anschlief3end gibt das Programm das gesamte Array
sowie den kleinsten und den grofiten enthaltenen Wert aus:

#include <stdio.h>

int main() {

int werte[10];
int ein;
int i, min, max;
printf("Bitte zehn Werte zwischen 1 und 100!\n");
for (i = 0; i< 10; i++) {

printf("%d. Wert: ", i + 1);

scanf("%d", &ein);

werte[i] = ein;
}
/* max und min auf das Anfangselement setzen: */
min = werte[0];
max = werte[0];
printf("Ihre Werte: ");
for (i = 0; 1< 10; i++) {

printf("%d ", werte[i]);

if (werte[i] > max)

max = werte[i];
if (werte[i] < min)
min = werte[i];
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printf("\n");

printf("Kleinster Wert: %d\n", min);
printf("Grofter Wert: %d\n", max);
return O;

}

Eine der wichtigsten Aufgaben von Arrays besteht darin, den nicht vorhandenen String-
Datentyp zu ersetzen. Anstelle eines Strings verwendet C ein Array von char-Werten, dessen
Ende durch das Zeichen \0 (ASCII-Code O) gekennzeichnet wird. Das Byte fiir diese Endmar-
kierung mussen Sie bei der Deklaration des char-Arrays mit einplanen: Ein char[10] ist ein
String mit maximal neun nutzbaren Zeichen.

Strukturen

Mitunter ist es nutzlich, mehrere Werte verschiedener Datentypen »unter einem gemeinsa-
men Dach« zu verwalten. Zu diesem Zweck stellt C einen speziellen komplexen Datentyp
namens struct bereit. In einer Struktur konnen sich beliebig viele Variablen verschiedener
Datentypen befinden, was besonders niitzlich ist, um komplexe Datenstrukturen zwischen
Funktionen hin- und herzureichen.

Das folgende Beispiel definiert eine Struktur namens person, die verschiedene Daten tber
Personen verwaltet:

struct person {
char vorname[20];
char nachname[30];
int alter;

b
Beachten Sie, dass eine struct-Definition mit einem Semikolon enden muss, anders als an-
dere Blocke in geschweiften Klammern.

Eine Variable dieses Datentyps wird folgendermafien deklariert:

struct person klaus;

Wenn Sie die einzelnen Elemente innerhalb einer Strukturvariablen ansprechen mochten,
wird dafiir die Form variable.element verwendet. Hier sehen Sie beispielsweise, wie die
soeben definierte Variable klaus mit Inhalt versehen wird:

klaus.vorname = "Klaus";
klaus.nachname = "Schmitz";
klaus.alter = 42;

Oftmals werden Zeiger auf Strukturen als Funktionsargumente eingesetzt. Fur die relativ
unhandliche Schreibweise (*strukturvariable).element, die Sie verwenden miissten, um
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aus der Funktion heraus auf die Elemente einer Strukturvariablen zuzugreifen, wird die
Kurzfassung strukturvariable->element definiert. Die folgende Funktion kann beispiels-
weise aufgerufen werden, um die angegebene Person ein Jahr dlter zu machen:

void geburtstag(struct person *wer) {
wer->alter++;

}

Der Aufruf dieser Funktion erfolgt beispielsweise so:

geburtstag(&klaus);

9.1.3 Die C-Standardbibliothek

Wie Sie moglicherweise bemerkt haben, stehen viele Funktionen, die man von einer Pro-
grammiersprache erwartet, im bisher besprochenen Sprachkern von C nicht zur Verfligung.
Vor allem die Ein- und Ausgabefunktionen sind nicht darin enthalten, weil die Ein- und Aus-
gabe sich je nach verwendeter Rechnerplattform erheblich unterscheidet. Diese Funktionen
werden stattdessen in externen Dateien zur Verfigung gestellt. Es handelt sich dabei um
vorkompilierte Bibliotheksdateien, die vom Compiler mit dem eigenen Programmcode ver-
kntpft werden. Die Schnittstellen der Bibliothek sind in sogenannten Header-Dateien defi-
niert, die iber die Praprozessor-Direktive #include eingebunden werden.

Die Laufzeitbibliothek der Programmiersprache C ist je nach Hardwareplattform und
Betriebssystem unterschiedlich aufgebaut. Allerdings definiert der ANSI-Standard der Spra-
che eine Reihe vorgeschriebener Bibliotheksfunktionen, die von jeder beliebigen C-Imple-
mentierung unterstiitzt werden. Die Gesamtheit dieser standardisierten Funktionen wird
als C-Standardbibliothek bezeichnet. Da so gut wie alle Betriebssysteme zu grofien Teilen in
C geschrieben sind, wird ihr Verhalten in erheblichem Maf3e von dieser Standardbibliothek
beeinflusst.

Die Standardbibliothek besteht aus einer Reihe thematisch gegliederter Header-Dateien.
Drei der wichtigsten werden im vorliegenden Abschnitt kurz vorgestellt.

Ein- und Ausgabe: »stdio.h«

In dieser wichtigsten aller Bibliotheksdateien, stdio.h, sind simtliche Ein- und Ausgabefunk-
tionen der Programmiersprache C zusammengefasst. Viele dieser Funktionen betreffen die
Standardeingabe und Standardausgabe, also die Eingabe tiber die Tastatur und die Ausgabe
auf der Konsole —falls sie nicht auf Dateien umgeleitet wurden. Andere Funktionen beschaf-
tigen sich mit dem Offnen, Lesen oder Schreiben von Dateien.

» puts(String-Ausdruck)
Die Funktion puts() schreibt den Wert des angegebenen String-Ausdrucks auf die Stan-
dardausgabe, gefolgt von einem Zeilenumbruch.

492

9.1 Die Programmiersprache C

printf(Format, Wertl, Wert2, ...)

Auch diese Funktion dient der Ausgabe von Inhalten auf die Konsole. Das erste Argument
ist ein String mit Formatplatzhaltern, die fiir die anschlief3end aufgelisteten Werte stehen.
Die wichtigsten Formatplatzhalter sind %s flr einen String, %d fiir einen Integer und %f fiir
Flieffkommawerte.

sprintf(String-Variable, Format, Wertl, Wert2, ...)
sprintf() funktioniert genauso wie printf() — allerdings wird der formatierte String nicht
ausgegeben, sondern in der als erstes Argument tibergebenen String-Variablen gespeichert.

scanf(Format, Adresse)

scanf() dient der Eingabe eines Werts lber die Standardeingabe (meist Tastatur); der ein-
gegebene Wert wird unter der angegebenen Speicheradresse abgelegt. Die Adresse wird in
der Regel durch Dereferenzierung einer Variablen (vorangestelltes 8) angegeben, um die
Eingabe in der entsprechenden Variablen zu speichern. Die Formatangabe besteht nor-
malerweise nur aus einem einzelnen Formatplatzhalter (siehe printf()).

gets(Variable)
Mithilfe von gets() wird ein String von der Standardeingabe gelesen und in der angegebe-
nen Variablen gespeichert.

getchar()

Diese Funktion liest ein einzelnes Zeichen von der Standardeingabe. Beachten Sie, dass
die Eingabe mit den Mitteln der Standardbibliothek dennoch immer zeilenorientiert ver-
lauft: Sie konnen zwar in einer Schleife einzelne Zeichen einlesen, erhalten aber erst bei
einem Zeilenende (wenn der Benutzer drickt) ein Ergebnis. Echte zeichenorientierte
Eingabe ist eine Angelegenheit plattformabhangiger Bibliotheken.

fopen(Dateiname, Modus)

Diese Funktion 6ffnet eine Datei auf einem Datentrager. Damit Sie auf diese Datei zugrei-
fen kénnen, wird das Funktionsergebnis von fopen() einer Variablen vom Typ FILE zuge-
wiesen — der Wert ist ein eindeutiger Integer, der als Dateideskriptor oder Dateihandle
bezeichnet wird. Der Dateiname kann ein beliebiger Pfad im lokalen Dateisystem sein.
Beachten Sie unter Windows lediglich, dass das Pfadtrennzeichen \ in einem C-String ver-
doppelt werden muss, weil es normalerweise Escape-Sequenzen wie \n einleitet. Der

Modus kann unter anderem eines der Zeichen "r" (lesen), "w" (schreiben) oder "a" (anfii-
gen) sein. Beispiel:

fh = fopen ("test.txt", "r");
/* test.txt zum Lesen &ffnen */
fclose(Dateideskriptor) schlieft die angegebene Datei.

fputs(Deskriptor, String-Ausdruck) schreibt den Wert des iibergebenen String-Aus-
drucks mit anschlieflendem Zeilenumbruch in die gewiinschte Datei.

fprintf(Deskriptor, Format, Werte) besitzt dieselbe Syntax wie printf(), schreibt aber in
die angegebene Datei.
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» fscanf(Deskriptor, Format, Variable) funktioniert wie scanf(), liest aber aus der angege-
benen Datei.

» fgets(Variable, Zeichenzahl, Deskriptor) liest einen String aus der angegebenen Datei
mit der entsprechenden maximalen Zeichenzahl oder bis zum ersten Zeilenumbruch.

» fflush(Deskriptor) leert den Puffer eines Eingabedatenstroms. Dies ist manchmal vor
Eingabeoperationen wie fscanf() erforderlich, damit diese nicht »automatisch« aus der
vorherigen Eingabe bedient werden. Fiir die Standardeingabe konnen Sie tibrigens fflush
(stdin) schreiben.

String-Funktionen: »string.h«

Die Header-Datei string.h enthilt verschiedene Funktionen zur Manipulation und Analyse
von Strings in ihrer einfachsten Form, also char-Arrays. Zu den wichtigsten gehéren fol-
gende:

» strcmp(Stringl, String2) vergleicht die beiden angegebenen Strings miteinander. Das
Ergebnis ist O, wenn sie gleich sind, negativ, wenn Stringl alphanumerisch vor String2
kommt, und positiv, wenn es umgekehrt ist. Die Variante stricmp() unterscheidet nicht
zwischen Grof3- und Kleinschreibung.

» strncmp(Stringl, String2, n) und strnicmp(Stringl, String2, n) vergleichen nur die ers-
ten n Zeichen der beiden Strings, wiederum mit beziehungsweise ohne Rucksicht auf
Grof3- und Kleinschreibung.

» strcpy(Stringl, String2) kopiert den Wert von String2 an die Adresse von Stringl. Dies
ist die einzige korrekte Methode, um einer String-Variablen den Wert einer anderen zuzu-
weisen!

» strcat(Stringl, String2) hdngt den Wert von String2 an das Ende von Stringl an.

Uberpriifen Sie stets alle String-Langen!

Sie mussen selbst vor jeder String-Operation die Lange der beteiligten Zeichenketten lber-
priifen, insbesondere bei Eingaben von Benutzern oder aus anderen unsicheren Quellen: Da
diese Funktionen keinen integrierten Schutz vor Uberldufen bieten, sind sie eines der bevor-
zugten Angriffsziele fir Cracker.

Datum und Uhrzeit: »time.h«

Die Header-Datei time.h definiert verschiedene Funktionen fiir die Arbeit mit Datum und

Uhrzeit:

» time(NULL) fragt die aktuelle Systemzeit ab und liefert sie als Wert vom Typ time_t zurtck.
Als Argument in den Klammern wird eigentlich ein Zeiger auf time t erwartet; da das
Ergebnis aber bereits die Zeit enthélt, wird in der Regel der spezielle Wert NULL (Zeiger auf
gar nichts!) ibergeben.
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» localtime(*Zeitangabe) wandelt die Riickgabe von time() — die Sekunden seit EPOCH —in
eine vorformatierte Ortszeit um. Das Argument ist ein Zeiger auf time t, der Riickgabe-
wert eine komplexe Struktur namens struct tm. Oft wird localtime() nur als »Zwischen-
wert« fir strftime() verwendet.

» strftime(String, Zeichenzahl, Format, *localtime-Wert) formatiert die Zeitangabe nach
der Vorschrift des angegebenen Formats und speichert das Ergebnis in der String-Variab-
len ab, die als erstes Argument vorliegt. Die Formatangaben entsprechen dem in Kapitel 7,
»Linux«, besprochenen Unix-Befehl date. Das folgende Beispiel liest das aktuelle Datum
und gibt es formatiert aus:

time t jetzt;
char zeit[20];

jetzt = time(NULL);

strftime(zeit, 19, "%d.%m.%Y, %H:%M",
localtime(&jetzt));

printf("Heute ist der %s.\n", zeit);

Die Ausgabe lautet beispielsweise folgendermafien:

Heute ist der 01.05.2015, 14:47.

> difftime (Zeitangabel, Zeitangabe2) gibt die Differenz zwischen zwei time t-Zeitangaben
in Sekunden an.

Der Praprozessor

Formal hat der Prdprozessor zwar nichts mit der Standardbibliothek zu tun, wird aber trotz-
dem hier kurz angeschnitten, weil er unter anderem fiir das Einbinden der Header-Dateien
mithilfe von #include zustdndig ist. Viele C-Programme bestehen aus mehr Praprozessor-
Direktiven als aus gewohnlichen Anweisungen, weil der Praprozessor die Definition be-
stimmter Abkurzungen ermaoglicht.

Die wichtigste Praprozessor-Direktive haben Sie bereits kennengelernt: #include bindet eine
Header-Datei ein, die Schnittstellendefinition einer Bibliothekskomponente. Sie konnen
auch eigene haufig genutzte Funktionen in selbst geschriebene Header-Dateien auslagern,
miussen dabei aber Folgendes beachten: #include <Datei> sucht in den standardisierten
Include-Verzeichnissen Thres Compilers oder Betriebssystems nach der angegebenen Hea-
der-Datei. Wenn Sie auf eine Datei im Verzeichnis des C-Programms selbst verweisen moch-
ten, wird stattdessen die Schreibweise #include "Datei" verwendet.

Eigene Header-Dateien schreiben

Wenn Sie eigene Header-Dateien schreiben mochten, um Programmfunktionalitat auszula-
gern, beachten Sie Folgendes: In der Header-Datei mit der Endung .h werden Funktionen nur
deklariert, es werden also nur ihre Kopfe hineingeschrieben und mit einem Semikolon abge-
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schlossen. Die Implementierung erfolgt dagegen in einer ansonsten gleichnamigen Datei
mit der Endung .c.

Angenommen, in einer Datei namens func.h steht folgende Deklaration:
int is prime(int number);

Die Funktion soll uiberpriifen, ob das Argument number eine Primzahl ist oder nicht, und ent-
sprechend 1 fiir wahr beziehungsweise O fiir falsch zurtickgeben. Eine mathematisch primi-
tive Implementierung kénnte so aussehen und in der Implementierungsdatei func.c stehen:

int is_prime(int number) {

if (number == 0 || number == 1) {
return 0;

}

if (number == 2) {
return 1;

}

for (int i = 2; 1 <= number / 2; i++) {
if (number % i == 0) {

return 0O;

}

}

return 1;

}

In der Programmdatei, beispielsweise main.c, konnen Sie dann lhre Header-Datei einbinden
und die Funktion aufrufen. Hier eine sehr kurze Beispielimplementierung, die liberpriift, ob
ein vom Benutzer eingegebener Integer eine Primzahl ist oder nicht:

#include <stdio.h>
#include "func.h"

int main(int argc, char* argv[]) {
int input;
printf("Ganze Zahl: ");
scanf("%d", &input);
if (is_prime(input)) {
printf("%d ist eine Primzahl.\n", input);
} else {
printf("%d ist keine Primzahl.\n", input);
}

return 0O;

}

Beim Kompilieren miissen Sie die beiden .c-Dateien angeben. Beispiel:

$ gcc -o main main.c func.c
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Eine weitere wichtige Funktion des Praprozessors ist die Definition symbolischer Konstan-
ten mithilfe der Direktive #define. Diese werden vor allem verwendet, um konstante Werte
tief im Inneren des Programms zu vermeiden, wo sie sich spéater nur schwer auffinden und
andern lassen. Angenommen, Sie mochten in Threm Programm den Umrechnungsfaktor
von DM nach € verwenden, dann konnen Sie ihn folgendermafien als symbolische Kon-
stante festlegen:

#define DM 1.95583

In IThrem Programm wird nun jedes Vorkommen von DM noch vor der eigentlichen Kompi-
lierung durch 1.95583 ersetzt —aufler innerhalb der Anfiihrungszeichen von String-Literalen.
Beachten Sie, dass am Ende einer Konstantendefinition kein Semikolon stehen darf.

Diese Fahigkeit des Praprozessors wird auch oft zur bedingten Kompilierung eingesetzt: Die
Direktive #ifdef fragt ab, ob die angegebene symbolische Konstante existiert, und kompi-
liert nur in diesem Fall alle Zeilen bis zum Auftreten von #endif. Dies wird zum Beispiel zur
Unterscheidung verschiedener Rechnerplattformen verwendet. Im folgenden Beispiel wird
eine zusitzliche Anweisung mitkompiliert, falls eine symbolische Konstante namens DEBUG
definiert ist:

#ifdef DEBUG
printf("Debug-Modus aktiviert.\n");
#endif

Die gegenteilige Variante #ifndef (nicht definiert) wird hdufig verwendet, um zu Uberpriifen,
ob eine bestimmte Header-Datei bereits irgendwo in den Programmadateien eines Projekts
eingebunden wurde. Dazu wird der gesamte Deklarationsblock von #ifndef und #endif
umschlossen, und die Konstante wird darin — oft ohne konkreten Wert — definiert. Eine sol-
che Version der eben beschriebenen Header-Datei func.h sdhe wie folgt aus:

#ifndef FUNCTIONS
#define FUNCTIONS
int is_prime(int number);

#endif

9.2 Java

Die Programmiersprache Java wurde 1995 von dem bekannten Server- und Workstation-Her-
steller Sun Microsystems vorgestellt. Zu den wichtigsten Entwicklern des Projekts gehoren
James Gosling und Bill Joy. Java hat vor allen Dingen die Besonderheit, dass der kompilierte
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Kapitel 14
Server fiir Webanwendungen

Missionare mtissen Indianisch lernen —
mit Lateinisch bekehrt man keine Indianer.
— Kurt Tucholsky

Bereits in Kapitel 6, »Windows«, Kapitel 7, »Linux«, und Kapitel 8, »macOS«, haben Sie einige
Netzwerkserverdienste kennengelernt. Dort ging es um Datei- und Druckserver, die vor-
nehmlich im lokalen Netzwerk von Firmen und Organisationen eingesetzt werden. In die-
sem und dem nidchsten Kapitel werden dagegen Internetserver behandelt, die fiir den
systemunabhingigen Fernzugriff durch viele, oft anonyme Benutzer konzipiert wurden,
aber auch oft im lokalen Intranet eingesetzt werden.

In diesem Kapitel erfahren Sie, wie Sie eine Infrastruktur fiir datenbankgetriebene PHP-
Webanwendungen einrichten — ein LAMP- oder WAMP-System aus Linux beziehungsweise
Windows, Apache, MySQL und PHP.! Die Entwicklung der zugehérigen Anwendungen wird
in Kapitel 19, »Webserveranwendungen, beschrieben.

14.1 HTTP im Uberblick

Wie bereits erwdahnt, kommunizieren Webserver und Browser Uber das TCP/IP-Anwen-
dungsprotokoll HTTP (Hypertext Transfer Protocol). Wie die meisten Internetprotokolle der
Anwendungsebene ist es klartextbasiert und besteht aus einigen Clientbefehlen sowie Ser-
verantworten in einem bestimmten Format. Es handelt sich also um ein Request-Response-
Verfahren (Anfrage und Antwort).

Die aktuell verbreitete Version des Protokolls ist HTTP/1.1. Diese Version wurde erstmals
1999 in RFC 2616 beschrieben; ihre aktuelle Revision finden Sie in RFC 7230 bis 7235 von 2014.
Im Mai 2015 wurde die neue Version HTTP/2 als RFC 7540 verabschiedet, die auf Googles
HTTP-Erweiterung SPDY (»speedy«) basiert. Syntaktisch ist sie mit HTTP/1.1 identisch; die
Verbesserungen liegen vor allem in den Bereichen der parallelen Verarbeitung von Anfra-

1 Wenn Sie ein BSD-Unix verwenden, musste die Konstellation »BAMP« heifden, mit macOS »MAMP« etc.
Deshalb heif3t ein verbreitetes Entwickler-Kompaktpaket aus all diesen Anwendungen XAMPP —X fiir das
austauschbare Betriebssystem sowie Apache, MySQL, PHP und Perl.
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gen, des Streamings und der Datenkomprimierung. Bisher unterstiitzen noch langst nicht POST und PUT enthalten im Gegensatz zu anderen Anfragemethoden einen Body, der
alle Browser und Webserver die neue Protokollversion. genau wie bei einer HTTP-Antwort durch eine Leerzeile von den Headern getrennt wird.
Dazu sollte der Client auch die Header Content-type (Datentyp des Bodys) und Content-
length (Lange des Bodys in Bytes) senden. GET kann ebenfalls Formulardaten transportie-

1411 Ablauf der HTTP-Kommunikation ren; diese werden jedoch durch ein Fragezeichen getrennt an die URL angehdngt und

Die HTTP-Kommunikation lauft von der Dokumentanforderung durch den Browser bis zur haben das Format feldl=wertl1&feld2=wert2 etc. Dieses Konstrukt wird als Query-String
Darstellung oder Speicherung des empfangenen Dokuments wie folgt ab: bezeichnet.
1. Der Browser zerlegt die URL in Schema, Hostname, gegebenenfalls Portnummer und Res- Im vorliegenden Beispielfall lautet die Startzeile der Anfrage:

sourcenteil (Pfad). Er ermittelt per DNS die IP-Adresse zum Hostnamen und stellt eine GET /fachinfo/index.html HTTP/1.1

TCP-Verbindung zu ihr her. Falls keine Portnummer angegeben wurde, wird je nach

Schema 80 (http:) oder 443 (https:, das heiit HTTP tber eine gesicherte Verbindung) Auf diese Anforderung folgen mehrere Header-Zeilen im Format Header-Name: Wert. Ab
gewahlt. Bei der URL http://buecher.lingoworld.de/fachinfo/index.html ist das Schema bei- Version 11 muss stets der Header Host gesendet werden, da unter derselben IP-Adresse
spielsweise http:, woraus sich Port 80 ergibt; der Hostname ist buecher.lingoworld.de und mehrere virtuelle Hosts betrieben werden konnen; andere Anfrage-Header sind freiwillig.
der Pfad /fachinfo/index.html. 3. Der Server empfangt die Clientanfrage und reagiert darauf. Bei einer GET-Anfrage liefert er
2. Uber die TCP-Verbindung sendet der Browser eine HTTP-Anfrage. Die erste Zeile besteht in den meisten Fallen einfach die angeforderte Datei aus. Falls es sich dagegen um ein ser-

aus HTTP-Methode, Pfad und Protokollversion. Wenn Sie eine URL in den Browser eintip- verseitiges Skript oder Programm im Rahmen einer Webanwendung handelt, wird dieses

pen, ist die Methode immer GET; das bedeutet, dass eine Ressource geliefert werden soll.
Eine andere wichtige Methode ist POST; sie wird zum Versenden umfangreicherer Formu-
lardaten oder gar fiir Datei-Uploads aus dem Browser verwendet. Tabelle 14.1 zeigt eine

zunachst vom zustandigen Servermodul oder externen Interpreter ausgefiihrt, anschlie-
Bend wird seine Ausgabe (meist ein HTML-Dokument, manchmal auch ein anderer Datei-
typ wie etwa ein dynamisch generiertes Bild) als Antwort an den Browser geschickt.

Ubersicht tiber die verfiigbaren Methoden. Auch die Serverantwort besitzt einen Header-Bereich. Die erste Zeile besteht aus der Pro-
tokollversion sowie einer Statusinformation aus Codenummer und standardisiertem
HTTP-Methode Seit HTTP-Version Bedeutung Text. Falls das angeforderte Dokument geliefert werden kann, lautet diese Zeile:
GET 0.9 Dokument anfordern HTTP/1.1 200 OK
HEAD 1.0 nur Header anfordern Ein weiterer haufiger Statuscode ist 404 Not Found; er besagt, dass die angeforderte Res-
POST 10 Formulardaten oder Dateien senden squrc? nich't gefunden wurde. N.ach der Statuszeile folgen (.ﬁver.se Antwort-Header. Der
wichtigste ist Content-Type; er gibt den MIME-Type des mitgelieferten Dokuments an.
PUT 1.0 Datei auf dem Server speichern Eine Leerzeile trennt die Header vom Body, der die eigentliche Ressource enthilt.?
DELETE 1.0 Datei vom Server I6schen Zum Schluss nimmt der Browser den Body der Serverantwort entgegen und zeigt ihn je nach
LINK 10 Verkniipfung erzeugen Date.ntyp selbst .an (ZL.lm Beispiel HTML—Dokumente und bestimmte Bild- ode.r Multlmec.ha—
Dateien) oder bietet ihn zum Speichern auf Datentriger an. Aulerdem speichert er viele
UNLINK 1.0 Verknuipfung l6schen gelieferte Dokumente in seinem Cache, damit zuvor angeforderte Dateien nicht nochmals
TRACE 11 Proxys anzeigen heruntergeladen werden missen.
Hier ein Beispiel fiir eine komplette GET-Anfrage:
CONNECT 1.1 Proxy-Zugriff auf gesicherte Server
) 3 ] GET /fachinfo/index.html HTTP/1.1
OPTIONS 1.1 Liste verfligbarer Optionen anfordern Accept: */*

Tabelle 14.1 Alle HTTP-Methoden im Uberblick Accept-language: de, en-US

2 Verwechseln Sie die Header und den Body der HTTP-Antwort nicht mit Head und Body eines HTML-Doku-
ments. Letztere sind beide Bestandteile eines HTML-Dokuments und damit des Antwort-Bodys.
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Accept-Encoding: gzip, deflate

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10 7 5) AppleWebKit/
536.26.17 (KHTML, like Gecko) Version/6.0.2 Safari/536.26.17

Host: buecher.lingoworld.de

Connection: Keep-Alive

Die Header dieser Anfrage haben folgende Bedeutung:

> Accept: */*
Jeder beliebige MIME-Type (Typ/Untertyp) wird akzeptiert. Das heifdt lediglich, dass der
Browser keinen bestimmten Datentyp bevorzugt, aber nicht, dass er auch jeden verarbei-
ten konnte.

> Accept-Language: de, en-US
Wenn der Server mehrere Sprachvarianten einer Ressource zur Wahl stellt, bevorzugt die-
ser Browser Deutsch und US-Englisch in der angegebenen Reihenfolge.

> Accept-Encoding: gzip, deflate
Der Browser ist in der Lage, GNU-zip- oder ZIP-komprimierte Ressourcen anzunehmen
und selbst zu entpacken; wenn ein Server dies unterstiitzt, spart das Netzwerkbandbreite.

> User-Agent: Mozilla/5.0 (Macintosh; IntelMac 0SX 10 7 5) AppleWebKit/536.26.17 (KHTML,
like Gecko) Version/6.0.2 Safari/536.26.17
Dies ist die Angabe der Browserversion, die der Server zum Umgang mit Inkompatibilita-
ten auswerten kann und zu statistischen Zwecken in seine Log-Dateien schreibt. Dabei
handelt es sich um den Browser Safari 6.0.2 unter Mac OS X 10.7 Lion.?

» Host: buecher.lingoworld.de
Wie bereits erwahnt, ist dies ein Pflicht-Header, der bestimmt, welcher virtuelle Host an-
gesprochen wurde.

> Connection: Keep-Alive
Der Browser fordert an, dass der Server die TCP-Verbindung nach dem Versand der aktu-
ellen Antwort offen halten soll. Dies beschleunigt den Seitenaufbau, weil beispielsweise
fur jedes eingebettete Bild eine weitere Anfrage erforderlich ist, die Uiber eine bereits ge-
offnete Verbindung schneller bearbeitet werden kann.

Bei einer erfolgreichen Anfrage konnte die Serverantwort beispielsweise so aussehen:

HTTP/1.1 200 OK

Date: Sun, 16 Apr 2017 12:18:57 GMT

Server: Apache/2.2.9 (Unix)

Last-Modified: Sat 22 Sep 2012 10:21:37 GMT
ETag: "1b380f2-1ba9-454723b1"

3 Der interne Name vieler Browser lautet Mozilla, weil die gleichnamige Echse das Maskottchen des ersten
grafischen Browsers NCSA Mosaic war, von dem sowohl der Internet Explorer als auch Netscape und die
heutigen Mozilla-Browser abstammen.
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Accept-Ranges: bytes
Content-Length: 7081
Content-Type: text/html

<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML
4.0//Transitional//EN">

<html>

<head>

[...]
Hier die Bedeutung der Antwort-Header:

» Date: Sun, 16 Apr 2017 12:18:57 GMT
Datum und Uhrzeit des Servers

> Server: Apache/2.2.9 (Unix)
Versionsinformationen des Servers; die Ausfuhrlichkeit kann mithilfe der im weiteren
Verlauf des Kapitels vorgestellten Direktive ServerTokens gedndert werden.

> Llast-Modified: Sat, 16 Sep 2012 10:21:37 GMT
Datum und Uhrzeit der letzten Anderung; wird vom Browser verwendet, um — zum Bei-
spiel per HEAD-Anfrage — zu entscheiden, ob eine eventuell noch im Cache befindliche Ver-
sion aktuell ist.

> ETag: "1b380f2-1ba9-454723b1"
Ein Hash-Wert aus Metadaten wie Anderungsdatum und Dateigrofie, der Aufschluss tiber
die Identitat einer Ressource gibt und so ebenfalls fiir Cache-Entscheidungen verwendet
werden kann.

> Accept-Ranges: bytes
Der Server kann auf Wunsch Teile eines Dokuments ausliefern, wenn der Browser in
einem Range-Header die gewlinschten Byte-Grenzen mitteilt — dies ist etwa praktisch, um
abgebrochene Downloads spater fortzusetzen.

» Content-Length: 7081
Lange des gelieferten Bodys in Bytes

» Connection: keep-alive
Der Server bestatigt die Bitte des Browsers, die Verbindung offen zu halten.

» Content-Type: text/html
Der bereits erwdhnte MIME-Type des Bodys, der wichtigste Antwort-Header. Im vorlie-
genden Beispiel handelt es sich um den Haupttyp Text und den Untertyp HTML.

14.1.2 HTTP-Statuscodes

Es wurde bereits erwdhnt, dass jede HTTP-Antwort eine Statusmeldung enthalt, bestehend
aus Codenummer und Beschreibungstext. Die Codes werden anhand ihrer ersten Ziffer in
folgende Gruppen unterteilt:
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1xx — Information
2xx — Erfolgsmeldungen
3xx —Umleitungsmeldungen

4xx — Clientfehler

v vV v v VY

5xx — Serverfehler

Zur ersten Gruppe, den informativen Meldungen, gehdren nur zwei Statuscodes:
100 Continue besagt, dass der Server eine vorbereitende Anfrage erhalten hat und auf eine
Fortsetzung wartet. 101 Switching Protocols gibt an, dass der Server auf die im Header-
Upgrade angegebene HTTP-Version wechseln mochte. Beides kommt relativ selten vor.

Statuscodes, die mit 2 beginnen, zeigen eine erfolgreiche Verarbeitung der Anfrage an. Die
haufigste dieser Antworten ist 200 OK; sie wird bei fast allen erfolgreichen GET-, HEAD-, POST-
und DELETE-Anfragen zuruckgeliefert.

3xx-Statuscodes sind fiir Weiterleitungen zustidndig. Diese werden unter anderem verwen-
det, wenn ein serverseitiges Skript zwar Formulardaten verarbeitet, aber keine eigene Aus-
gabe erzeugt. In diesem Fall kann es einen Location-Header mit einer Weiterleitungs-URL
senden, zusammen mit einem der Statuscodes 301 Moved Permanently, 302 Found, 303 See Other
oder 307 Temporary Redirect. Der Status 304 Not Modified dient dagegen als Antwort auf HEAD-
Anfragen, die es dem Browser erlaubt, ein Dokument aus seinem Cache anzuzeigen.

4xx-Statuscodes zeigen verschiedene Fehlerzustinde an, die aufgrund einer fehlerhaften
oder unvollstandigen Clientanfrage zustande gekommen sind. Der haufigste Header dieser
Gruppe ist sicherlich 404 Not Found; er kommt sowohl bei Tippfehlern im Ressourcenteil einer
eingegebenen URL als auch bei fehlerhaften oder veralteten Links vor. 401 Unauthorized wird
gesendet, wenn der Server eine Benutzeranmeldung erwartet; dies wird im Abschnitt »Kon-
figurationsbeispiele« in Abschnitt 14.2.4 erlautert. Bei 403 Forbidden ist der Zugriff dagegen
grundsatzlich verboten; auch eine Authentifizierung wiirde nichts daran dndern.

5xx-Statuscodes schliefilich bezeichnen Fehler, die aufgrund eines serverseitigen Problems
entstanden sind. Der haufigste dieser Fehler, 500 Internal Server Error, kommt unter ande-
rem oft vor, wenn Sie bei der Programmierung eigener Webanwendungen Fehler machen.
Einzelheiten tiber den Fehler stehen in diesem Fall in der Error-Log-Datei Ihres Webservers.

In Tabelle 14.2 sehen Sie noch einmal alle Statuscodes im Uberblick.

Statuscode | Ubliche Meldung Beschreibung

100 Continue Anfrage erhalten; der Server erwartet Fortsetzung.

101 Switching Protocol Der Server mochte auf die angegebene Protokoll-
version wechseln.

Tabelle 14.2 Ubersicht iiber die HTTP-Statuscodes
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Statuscode | Ubliche Meldung Beschreibung

200 OK Die Anfrage war erfolgreich; die angeforderte
Ressource wird geliefert.

201 Created PUT-Anfrage zur Speicherung einer Datei auf dem
Server war erfolgreich.

202 Accepted Die Anfrage wurde erfolgreich verarbeitet.

203 Non-Authoritative Die gelieferten Informationen stammen von einem
Proxy; ihre Glltigkeit wurde nicht verifiziert.

204 No Content Anfrage OK; die Antwort enthalt keinen Body.

205 Reset Content Der Client soll ein Formular zurlicksetzen.

206 Partial Content Die Anfrage enthalt nur einen Teil der Ressource;
der Header Content-Range gibt den Bereich an.

300 Multiple Choices Es sind mehrere Alternativen der gewiinschten
Ressource verfligbar; der Body enthalt eine Liste
mit entsprechenden Links.

301 Moved Permanently Ressource wurde dauerhaft an die im Header
Location angegebene Stelle verschoben.

302 Found voriibergehend verschoben

303 See Other Die Ressource ist unter der angegebenen URL zu
finden.

304 Not Modified Die Ressource wurde nicht geandert.

305 Use Proxy Der Client wird aufgefordert, die Anfrage an den
angegebenen Proxy zu senden.

307 Temporary Redirect voriibergehend verschoben

400 Bad Request Syntaxfehler in der Anfrage

401 Unauthorized Die Authentifizierung wird angefordert.

402 Payment Required Micropayment (automatisierte Sammellastschrift
fir Kleinbetrage wie bei PayPal oder ClickandBuy)
wird benétigt (als Statuscode noch nicht imple-
mentiert).

403 Forbidden Zugriff verweigert

Tabelle 14.2 Ubersicht iiber die HTTP-Statuscodes (Forts.)
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Statuscode | Ubliche Meldung Beschreibung
404 Not Found Die Ressource existiert nicht.
405 Method Not Allowed unerlaubte HTTP-Methode (Ein Allow-Header gibt
die zuldssigen Methoden an.)
406 Not Acceptable Der Datentyp der Ressource ist nicht akzeptabel.
407 Proxy Authentication Ein Proxyserver fordert Authentifizierung an.
Requested
408 Request Timeout zulassige Wartezeit tiberschritten
409 Conflict Ein Konflikt verhindert die Ausfiihrung der Anfrage,
etwa beim Versuch, mithilfe von PUT eine altere als
die vorhandene Version zu speichern.
410 Gone Die Ressource ist nicht mehr vorhanden.
411 Length Required Fir den Anfrage-Body wird ein Content-Length-
Header bendtigt.
412 Precondition Failed Eine vom Client geforderte Vorbedingung konnte
nicht erfullt werden.
413 Request Entity zu grolRer Anfrage-Body
Too Long
414 Request-URI Die Anfrage-URL selbst ist zu lang (kann bei
Too Long GET-Anfragen mit angehangten Formulardaten
vorkommen).
415 Unsupported Media Type | Der Server akzeptiert den Datentyp des Anfrage-
Bodys nicht.
416 Request Range Not Im Range-Header wurde ein Bereich angefordert,
Satisfiable der nicht existiert.
417 Expectation Failed Eine Erwartung aus dem Expect-Header konnte
nicht erfillt werden.
426 Upgrade Required Der Server verlangt vom Client, eine neuere
Protokollversion zu verwenden; Details miissen
im Upgrade-Header angegeben werden.
500 Internal Server Error Fehler in einem serverseitigen Programm
501 Not Implemented Die Methode oder Funktionalitat wird vom Server
nicht unterstiitzt.

Tabelle 14.2 Ubersicht tiber die HTTP-Statuscodes (Forts.)

808

14.1 HTTP im Uberblick

Statuscode | Ubliche Meldung Beschreibung

502 Bad Gateway fehlerhafte Server- oder Proxy-Antwort

503 Service Unavailable Ein Dienst steht zurzeit nicht zur Verfligung.

504 Gateway Timeout Timeout einer Proxy-Anfrage

505 HTTP Version Not Der Server unterstitzt die angegebene HTTP-
Supported Version nicht.

Tabelle 14.2 Ubersicht iiber die HTTP-Statuscodes (Forts.)

14.1.3 HTTP-Header

Wie bereits erwahnt, enthalten HTTP-Anfrage und -Antwort verschiedene Header im Format

Header-Name: Wert[, Wert ...]

Die Namen der Header bestehen aus Buchstaben und Bindestrichen; Grof$- und Kleinschrei-
bung spielt keine Rolle. Falls ein Header mehrere Werte besitzt, werden diese jeweils durch
ein Komma getrennt.

Neben dem in RFCs definierten offiziellen HTTP-Header konnen Server und Clients auch
beliebige zusdtzliche Header senden. Gemaf3 der Konvention sollten solche Erweiterungs-
Header stets mit X- beginnen, also beispielsweise X-My-Header heifien.

Tabelle 14.3 zeigt alle offiziellen HTTP-Standard-Header. Die einzelnen Spalten der Tabelle
haben folgende Bedeutung:
» Header
der Name des jeweiligen Headers
> Seit Version
Gibt die HTTP-Version an, in der der jeweilige Header eingefiihrt wurde: HTTP/1.0 gemaf}
RFC 1945 oder HTTP/1.1 (RFC 2616 beziehungsweise 7230-7235). Die nachtriglich so be-
nannte Vorabversion HTTP/0.9 besaf noch keine Header, sondern nur die Anfrage- bezie-
hungsweise Statuszeile, und die neue Version HTTP/2 (RFC 7540) definiert gegentber 1.1
keine neuen.
> Anfr. (Anfrage)
angekreuzt, wenn der Header in einer HTTP-Anfrage stehen kann
» Antw. (Antwort)
angekreuzt fiir Header, die in einer HTTP-Antwort vorkommen kénnen
» Ent. (Entity)
angekreuzt fiir Header, die den Body der Anfrage beziehungsweise der Antwort beschreiben
» Bedeutung
kurze Beschreibung der Aufgaben des Headers
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Header Seit Version | Anfr. | Antw. | Ent. | Bedeutung

Accept 1.0 x MIME-Types, die der Client
akzeptiert

Accept-Charset 1.0 X Zeichensatze, die der Client
akzeptiert

Accept-Encoding 1.0 x Komprimierungsformate,
die der Client akzeptiert

Accept-Language 1.0 x Sprachen, die der Client
akzeptiert

Accept-Ranges 1.1 x Server kann Anfragen nach
Dokumentteilen beant-
worten.

Age 1.1 x Zeitspanne seit der letzten
Anderung

Allow 1.0 x x erlaubte HTTP-Methoden
(mit Status 405)

Authorization 1.0 x Anmeldedaten fiir
geschitzte Bereiche (Ant-
wort auf WWW-Authenticate)

Cache-Control 1.1 x x Einstellungen fiir Caching
der Ressource

Connection 1.0 x x Verbindung gedffnet halten
(keep-alive) oder schlieRen
(close)

Content-Encoding 1.0 x x x Komprimierungsformat des
Body-Inhalts

Content-Language 1.0 x x x | Sprache des Body-Inhalts

Content-Length 1.0 x x x Lange des Body-Inhalts in
Bytes

Content-Location 1.1 x X alternative URL der
angeforderten Ressource

Content-MD5 1.1 x x x MD5-Hash des Body-Inhalts

zur Konsistenzpriifung

Tabelle 14.3 Alle offiziellen HTTP-Header im Uberblick
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Header

Seit Version

Anfr.

Antw.

Ent.

Bedeutung

Content-Range

1.1

Start- und End-Byte des
gelieferten Bereichs bei
Teillieferungen

Content-Type

1.0

MIME-Type der gelieferten
Ressource

Cookie

1.0

Lieferung eines Cookies, das
der Browser zuvor von der
angeforderten URL empfan-
gen hatte

Date

1.0

Serverdatum und -uhrzeit
bei Auslieferung

ETag

1.1

eine aus diversen Metainfor-
mationen berechnete ID,
zum Beispiel zur Aktualitats-
prifung

Expect

1.1

Ankundigung des Clients,
dass vor einer Anfrage mit
Body 100 Continue erwartet
wird

Expires

1.0

»Verfallsdatum« der
gelieferten Ressource
(ftir Caching)

From

1.0

E-Mail-Adresse des Anfra-
genden (spielt in der Praxis
keine Rolle)

Host

1.1

Hostname, an den die
Anfrage gerichtet ist (Pflicht-
Header wegen namens-
basierter virtueller Hosts)

If-Match

1.1

Fordert eine Ressource unter
der Bedingung an, dass das
ETag (siehe oben) einem
bestimmten Wert ent-
spricht.

Tabelle 14.3 Alle offiziellen HTTP-Header im Uberblick (Forts.)
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Header

Seit Version

Anfr.

Antw.

Ent.

Bedeutung

If-Modified-Since

1.0

Fordert die Ressource nur an,
falls sie seit dem angegebe-
nen Datum geandert wurde.

If-None-Match

1.1

Fordert die Ressource an,
falls das ETag nicht dem
angegebenen Wert ent-
spricht.

If-Range

1.1

Fordert einen bestimmten
Bereich unter einer Bedin-
gung (ETag oder Anderungs-
datum) an.

If-Unmodified-Since

1.1

Fordert die Ressource an,
falls sie seit dem angegebe-
nen Datum nicht geandert
wurde.

Last-Modified

1.0

Gibt Datum und Uhrzeit der
letzten Anderung an.

Location

1.0

geanderte URL, unter der
die Ressource erreichbar ist
(Weiterleitung)

Max-Forwards

1.1

maximal erlaubte Anzahl
von Proxy-Weiterleitungen
(vor allem fiir TRACE-
Anfragen)

Negotiate

1.1

Fordert eine Liste von
Alternativdokumenten
(300 Multiple Choices) an,
die verschiedenen Sprach-,
Zeichensatz- und Datei-
typwiinschen gentigen.

Pragma

1.0

Veraltete Einstellung

fiir Caching-Verbot (Wert:
no-cache); wurde durch
Cache-Control ersetzt.

Proxy-Authenticate

1.1

Proxy-Authentifizierungs-
anforderung

Tabelle 14.3 Alle offiziellen HTTP-Header im Uberblick (Forts.)
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Header

Seit Version

Anfr.

Antw.

Ent.

Bedeutung

Proxy-Authorization

1.0

Proxy-Anmeldedaten
(Antwort auf Proxy-Authen-
ticate)

Range

1.1

Anforderung eines Teil-
bereichs einer Ressource
(Start- und End-Byte)

Referer*

1.0

URL des Dokuments, das auf
das aktuelle verwies (in der
Regel ein Hyperlink)

Retry-After

1.0

Information bei Ausfallen,
wann der Server oder die
gewiinschte Ressource wie-
der verfugbar sein wird

Server

1.0

Selbstidentifikation der
Serversoftware — etwa
Apache/2.2.2 (Unix)

Set-Cookie

1.0

Cookie, das der Browser im
Namen des Servers speichern
soll

TE

1.1

Ein Client kann mithilfe von
TE: trailers melden, dass er
mehrteilige Antworten mit
jeweils eigenen Headern
akzeptiert.

Trailer

1.1

Liste der Header, die in
einem spateren Block folgen

Transfer-Encoding

1.1

Der einzige Ubliche Wert,
chunked, bedeutet, dass die
Antwort mehrteilig ist.

Upgrade

1.1

Angabe der unterstiitzten
HTTP-Version (1.1); der
Server kann dies per 101
Switching Protocols akzep-
tieren.

Tabelle 14.3 Alle offiziellen HTTP-Header im Uberblick (Forts.)
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Header Seit Version | Anfr. | Antw. | Ent. | Bedeutung

User-Agent 1.0 x Selbstidentifikation der
Clientsoftware

Vary 1.1 x Gibt an, welche Aspekte
(MIME-Type, Zeichensatz
etc.) an Clientvorlieben
angepasst wurden (Content-
Negotiation).

Via 1.1 x X Liste der Proxys, liber die
die Anfrage oder Antwort
weitergeleitet wurde

Warning 1.1 x x Warnungen liber den
Body-Inhalt, die das
Caching betreffen
(veraltet)

WWW-Authenticate 1.0 x Authentifizierungsanfor-
derung fir geschutzte
Verzeichnisse

*) Das englische Wort heil3t zwar referrer, aber der Name dieses Headers wird mit nur
einem r geschrieben.

Tabelle 14.3 Alle offiziellen HTTP-Header im Uberblick (Forts.)

14.2 Der Webserver Apache

Der Apache HTTP Server (kurz Apache) ist die mit Abstand verbreitetste Webserversoftware
mit einem Marktanteil von 60 bis 70 %. Er entstand ab 1995, zunichst als Weiterentwicklung
des NCSA-Webservers durch Detailverbesserungen (Patches), sodass der Name oft mit »a
patchy web server« erklart wird. Um seine Entwickler bildete sich die Apache Software Foun-
dation, die neben dem Webserver auch zahlreiche andere bekannte Open-Source-Pro-
gramme begleitet, beispielsweise den Spam-Filter SpamAssassin, die Java-Servlet-Engine
Tomcat (nebenbei ebenfalls ein Webserver) oder den XSLT-Prozessor Xalan (siehe Kapitel 16,
»XML«).

Apache ist stabil, sicher und lauft auf den verschiedensten Plattformen. Ein Grofteil seiner
Funktionalitdt wird durch Module bereitgestellt. So kann er leicht durch Drittanbieter oder
gar eigene Programmierung erweitert werden; aulerdem konnen Sie nicht benétigte Teile
deaktivieren, sodass Sie nicht unnoétig Ressourcen verschwenden.
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14.2.1 Apache im Uberblick

Es gibt zurzeit zwei verschiedene aktive Apache-Entwicklungszweige. Neue Features werden
zwar nur noch fiir den aktuell stabilen Zweig 2.4.x implementiert, aber es gibt bei Bedarf
noch Bugfixes fiir den 2.2-Zweig. Die fritheren Versionen 1.3 und 2.0 wurden inzwischen mit
je einem finalen Bugfix-Release eingestellt. Tabelle 14.4 zeigt die drei letzten Versionen im
Uberblick.

Versionszweig | Aktuelles Release | Eigenschaften

2.0.x 2.0.65 » Neuentwicklung, inkompatibel mit den alten
1.x-Versionen

> Netzwerk- und andere Systemfunktionen werden
jeweils plattformoptimiert durch die Abstraktions-
schicht Apache Portable Runtime (APR) bereit-
gestellt.

» Module dynamisch ladbar

» verschiedene Laufzeitverhalten durch Multi-Proces-
sing-Module (MPM)

» Versionszweig wurde mit 2.0.65 eingestellt.

2.2.x 2.2.32 Detailverbesserungen gegentiiber Version 2.0.x, etwa:
» Neuordnung der Authentifizierungsmodule
» eingebaute Datenbankschnittstelle

> Einige Betriebssystemdistributionen werden noch
mit 2.2.x ausgeliefert.

2.4.x 2.4.25 » Auch MPM sind nun dynamisch ladbar.

» Neuordnung der Autorisierungsmodule
(Zugriffskontrolle)

> aktueller Entwicklungszweig

Tabelle 14.4 Die verschiedenen Apache-Versionszweige

Im Folgenden wird vorwiegend die aktuelle, stabile Version 2.4 besprochen — mit ein paar
Hinweisen auf den vorangegangenen Entwicklungszweig 2.2. Die in der Tabelle bereits kurz
angedeuteten Eigenschaften von Apache 2 sind:

» Abstraktionsbibliothek APR
Bis zur Version 1.3.x verwendete Apache die auf Unix-Systemen tblichen POSIX-System-
aufrufe zur Verwaltung von Netzwerkverbindungen, Speicher, Dateizugriffen etc. Auf
Nicht-Unix-Systemen kam deshalb eine POSIX-Emulationsschicht zum Einsatz, die Apa-
che auf diesen Plattformen allerdings langsamer und weniger stabil machte. Deshalb wur-
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den solche systemnahen Funktionen flir die neue Version 2 in die Abstraktionsbibliothek
Apache Portable Runtime (APR) ausgelagert, die sie fiir jedes System nach dessen besten
Moglichkeiten bereitstellt. Inzwischen wird die APR daher auch als Grundlage anderer
Software eingesetzt.

» Unterschiedliche Laufzeitmodelle durch MPM

Ein Netzwerkserver muss in der Lage sein, mehrere Clientanfragen gleichzeitig zu beant-
worten. Dafiir gibt es je nach System unterschiedliche Prozess- oder Thread-Verfahren.
Apache 1.x verwendete ausschliefilich ein Preforking-Modell, das heif3t, er erzeugte einige
Child-Prozesse auf Vorrat. Apache 2 ermoglicht dagegen die Auswahl verschiedener soge-
nannter Multi-Processing-Module (MPM), die auf Prozessen, Threads oder einer Mischung
aus beiden basieren, sodass fur jedes System die vorteilhafteste Auswahl getroffen wer-
den kann.

In der aktuellen Version 2.4 sind die MPM sogar erstmalig dynamisch zur Laufzeit ladbar,
genau wie alle anderen Module; bis einschliefilich 2.2 mussten Benutzer sich bei der Kom-
pilierung entscheiden.

» Dynamische Module
Die bereits in der Einleitung erwdahnten Apache-Module mussten frither statisch einkom-
piliert werden. Apache musste also fiir jeden Wechsel der Modulauswahl ganz neu kompi-
liert werden. In Apache 2 besteht dagegen die Moglichkeit, Module als Dynamic Shared
Objects (DSO) zu kompilieren und tiber die Konfigurationsdatei ein- oder auszuschalten.
Somit braucht der Server nur neu gestartet zu werden, wenn Sie neue Module hinzufligen
oder vorhandene entfernen mochten.

» Eingebaute SSL-Unterstiitzung
Sicherheitsbediirftige Webanwendungen wie E-Commerce oder gar Homebanking beno-
tigen gesicherte Verbindungen, die die Identitat des Servers und die Integritat der Daten
garantieren und die Kommunikation verschliisseln. Die Losung fiir diese Anforderung ist
HTTP uber SSL, kurz HTTPS. Bis Apache 1.3 gab es dafiir diverse Erweiterungen, teilweise
von Drittanbietern. Apache 2 ist dagegen ab Werk mit dem Modul mod_ssl ausgestattet,
das die SSL-Funktionalitat nahtlos integriert.

14.2.2 Apache-Module

Zum Lieferumfang von Apache gehoren gut 70 verschiedene Module. Daneben gibt es un-
zahlige Erweiterungen von unabhdngigen Anbietern, sowohl als Open Source als auch
kommerziell. Einige dieser Zusatzmodule stehen unter http://httpd.apache.org/modules/
zur Verfiigung.

Tabelle 14.5 enthilt eine Ubersicht tiber die wichtigsten mitgelieferten Module. Die Spalte
»Aktiv« informiert dartiber, ob das jeweilige Modul in einer Standardinstallation von Apache
automatisch mitinstalliert und aktiviert wird oder nicht.
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Modul Aktiv | Beschreibung

mod_authz host ja Zugriffsschutz anhand von Client-Hostnamen und/oder
-IP-Adressen

mod alias ja Einbinden externer Verzeichnisse in den URL-Namensraum
der Website; interne und externe Weiterleitungen

mod_auth basic ja Grundmodul zur Authentifizierung, das die Anmeldedaten
vom Client (klartextbasiert) entgegennimmt und anschlie-
Bend mithilfe verschiedener Provider-Module auf ihre
Gultigkeit Uberpruft

mod auth digest nein | wiemod auth basic, allerdings MD5-verschliisselt

mod_authn dbd nein | Authentifizierungs-Provider-Modul, das eine SQL-Abfrage
an eine externe Datenbank sendet, um die Anmeldedaten
zu Uberpriifen

mod_authn_dbm nein | Authentifizierungs-Provider; verwendet datenbank-
ahnliche DBM-Dateien.

mod authn file ja Authentifizierungs-Provider; verwendet einfache Text-
dateien.

mod_authnz_ldap nein | Authentifizierungs-Provider; befragt ein externes
LDAP-Verzeichnis (vergleiche Kapitel 15).

mod_authz_dbm nein | Vergleicht Gruppenzugehdrigkeiten mithilfe von
DBM-Dateien.

mod_authz groupfile | ja Vergleicht Gruppenzugehdrigkeiten mithilfe einfacher
Textdateien.

mod_autoindex ja automatisch generierte Verzeichnisindizes fur Verzeich-
nisse ohne Startseite

mod cgi ja Unterstiitzung fiir CGI-Skripte, also externe Programme
oder interpretierte Skripte als Webanwendungen

mod_dbd nein | Integrierte Datenbankschnittstelle; wird u. a. fur
mod authn_dbd bendtigt.

mod dir ja Definition des Startseitennamens sowie Verarbeitung von
Anfragen, die ein Verzeichnis anstelle einer Datei anfordern

mod_env ja Setzen und Andern von Serverumgebungsvariablen

Tabelle 14.5 Die wichtigsten Module in Apache 2.4
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Modul Aktiv | Beschreibung
mod headers nein | Manipulation der Anfrage- und Antwort-Header
mod_imagemap ja Unterstiitzung serverseitiger Image Maps, also Bildern mit

verschiedenen anklickbaren Bereichen

mod_include ja Server Side Includes, eine der dltesten Technologien zum
Einbinden dynamischer Daten in Webseiten

mod_ldap nein | LDAP-Verbindung und erweiterte Optionen
(zum Beispiel Caching) fiir LDAP-basierte Module wie
mod_authnz ldap

mod log config ja Formatierung von Server-Log-Dateien mithilfe zahlreicher
Platzhalter
mod_mime ja Setzt Entity-Header wie Content-Type inklusive Zeichensatz

anhand der Dateiendung(en) einer Ressource.

mod mime magic nein | Ermittelt den MIME-Type aufgrund des Dateiinhalts, wie
das Unix-Kommando file.

mod_negotiation ja Content-Negotiation, also Lieferung verschiedener Varian-
ten einer Ressource anhand der Accept*-Anfrage-Header

mod rewrite nein | beliebige URL-Manipulationen auf der Basis regularer
Ausdriicke
mod setenvif ja Setzen und Andern von Serverumgebungsvariablen je nach

den Werten bestimmter Anfrage-Header

mod_ssl nein | gesicherte HTTPS-Verbindungen

mod_userdir ja Ermoglicht personliche Websites fiir die Benutzerkonten
des Servers unter http://servername/~username.

Tabelle 14.5 Die wichtigsten Module in Apache 2.4 (Forts.)

14.2.3 Apache installieren

Wenn Sie eine Unix-Variante verwenden, konnen Sie zunachst Giberpriifen, ob Apache zum
Lieferumfang Ihrer Distribution gehort — dies wird meist der Fall sein. Falls Sie aber mehr
Kontrolle tber den Installationsumfang ausiiben mochten oder die aktuellste Version
brauchen, sollten Sie Apache mithilfe des offiziellen Sourcecode-Pakets selbst kompilie-
ren. Fur Windows liefert die Apache Software Foundation dagegen einen offiziellen Binar-
Installer.
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Installation auf Unix-Systemen

Laden Sie zunéchst das neueste Release von Apache 2.4 (zurzeit 2.4.25 von Dezember 2016)
von http://httpd.apache.org/ herunter. Falls bereits ein neueres Release verfligbar ist, wenn
Sie dieses Buch lesen, wird Ihnen dieses automatisch angeboten. Die Download-Site wahlt
automatisch einen nahe gelegenen Mirror, sodass Sie nach dem Download die Integritat des
Pakets Uberpriifen sollten. Dazu miissen Sie die MD5-Priiffsumme der heruntergeladenen
Datei ermitteln und mit dem Wert auf der Apache-Website vergleichen. Geben Sie dazu bei-
spielsweise dieses Kommando ein:

$ md5sum httpd-2.4.25.tar.gz

Unter macOS heif$t das Kommando md5 anstelle von md5sum.
Als Nachstes konnen Sie das Paket auspacken. Geben Sie fiir die .tar.gz-Variante Folgendes
ein:

$ tar xzvf httpd-2.4.25.tar.gz

Haben Sie dagegen ein .tar.bz2-Archiv heruntergeladen, lautet die Eingabe:

$ tar xjvf httpd-2.4.25.tar.bz2

Nun miissen Sie in das neu erstellte Verzeichnis wechseln:

$ cd httpd-2.4.25

Der erste Schritt besteht darin, das Skript configure auszufiihren, das die Makefiles an Thr
System und mithilfe von Kommandozeilenparametern an Ihre Wiinsche anpasst. Eine voll-
standige Liste aller verfligbaren Optionen erhalten Sie durch Eingabe von:

$ ./configure --help |less

Hier einige der wichtigsten Optionen im Uberblick:

» --prefix=/Verzeichnispfad
ubergeordnetes Verzeichnis, in das Apache installiert wird (Standard /usr/local/apache2)
> --enable-layout=Layoutname
Auswahl eines benannten Verzeichnislayouts aus der Datei layout.config; kann als Ersatz
flr oder zusatzlich zu --prefix angegeben werden.
> --with-mpm=MPM-Modul
Auswahl des passenden MPM - die wichtigsten sind prefork (rein prozessbasiert, Stan-
dard) und worker (gemischtes Prozess-/Thread-Modell). worker arbeitet auf Plattformen
mit guter Thread-Unterstlitzung etwas speicherschonender, sollte aber nicht mit Drittan-
bietermodulen wie PHP eingesetzt werden.
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> --enable-so
Aktiviert die grundséatzliche Unterstiitzung fiir Module als Dynamic Shared Objects; in-
zwischen ist diese Option Standard.

» --enable-modules="modullmodul2 ..."
Kompiliert die angegebenen Module (ohne das Préfix mod ) statisch ein.

> --enable-mods-shared="modull modul2 ..."
Kompiliert die angegebenen Module als Shared Objects.

> --enable-modules=most
Kompiliert fast alle Module (aufler die experimentellen sowie diejenigen, die Schwierig-
keiten bereiten wiirden) statisch ein.

> --enable-mods-shared=most
Kompiliert fast alle Module als Shared Objects.

> --disable-modules="modullmodul2 ..."
Lasst die angegebenen Module explizit weg.

Das folgende Kommando bereitet Apache zur Installation ins Standardverzeichnis /usr/
local/apache2 sowie zur Kompilierung fast aller Module als DSOs vor:

$ ./configure --enable-layout=Apache \
--enable-mods-shared=most

Danach miissen Sie die beiden folgenden Kommandos eingeben, um die eigentliche Kompi-
lierung sowie die Installation in das Zielverzeichnis durchzufiihren:

$ make
# make install

Mindestens den letzten Schritt miissen Sie als User root ausfiihren, da ein normaler User
nicht in Verzeichnisse wie /usr/local schreiben darf.
Nach der Installation konnen Sie Apache starten und anderweitig steuern. Dazu dient das
Skript apachectl im Unterverzeichnis bin. Es besitzt unter anderem folgende Aufrufoptio-
nen:
> apachectl start

Apache starten
> apachectl stop

Apache beenden

» apachectl graceful-stop
Apache beenden, aber erst nach Bearbeitung aller laufenden Clientanfragen
(seit Version 2.2 verfiigbar)

> apachectl restart
Apache neu starten — wichtig nach Konfigurationsdnderungen
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> apachectl graceful
Apache nach Fertigstellung der aktuellen Anfragen neu starten; manche Anderungen
bendtigen allerdings einen »richtigen« Neustart.

Im Ubrigen eignet sich apachectl auch als Startskript, das den automatischen Start von Apa-
che beim Booten ermoglicht. Einzelheiten dazu finden Sie in Kapitel 7, »Linux«. Auf den
meisten Linux-Systemen gentigt es, einen Symlink auf apachectlin /etc/init.d abzulegen und
diesen anschliefend per chkconfig -a zu aktivieren. Beispiel:

# 1n -s /usr/local/apache2/bin/apachectl \
/etc/init.d/apache2
# chkconfig -a apache2

Installation unter Windows

Die Apache Software Foundation selbst stellt seit Version 2.4 keine offiziellen Windows-Bina-
ries mehr bereit. Sie kdnnen es entweder selbst kompilieren (Anleitung in der offiziellen
Apache-Dokumentation) oder von Drittanbieter-Websites wie http://apachelounge.com
erhalten; einige der wichtigsten Download-Sites sind unter DOWNLOADS auf der Apache-
Website verlinkt.

Da es so viele verschiedene Download-Pakete gibt, kann hier keine allgemeine Installations-
anleitung fuir Windows gegeben werden. Bitte folgen Sie der Installationsanleitung des
jeweiligen Anbieters.

14.2.4 Apache-Konfiguration

Einstellungen fiir den Apache-Webserver werden in diversen Konfigurationsdateien vorge-
nommen. Bei Apache 2.0 befanden sich alle Einstellungen in der zentralen Datei httpd.conf,
die standardméRig unter /usr/local/apache2/conf (Unix) oder C:\Program Files\Apache Soft-
ware Foundation\Apache2.4\conf (Windows) liegt.

Seit Apache 2.2 wurden einige Einstellungen dagegen in separate Dateien im Unterverzeich-
nis extra ausgelagert. Um sie zu aktivieren, miissen Sie das Kommentarzeichen (#) vor der
jeweiligen Include-Direktive in der Konfigurationsdatei httpd.conf entfernen. Im Einzelnen
handelt es sich um folgende Dateien:

» httpd-mpm.conf - Einstellungen fur das jeweilige MPM, deren Anderung je nach Server-
last die Performance verbessern kann

» httpd-multilang-errordoc.conf - Fehlermeldungsseiten in unterschiedlichen Sprachen

» httpd-autoindex.conf - Einstellungen fiir automatisch generierte Verzeichnisseiten

» httpd-languages.conf — Zuordnung zusatzlicher Dateiendungen zu Inhaltssprachen fir
Content-Negotiation
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» httpd-userdir.conf-benutzerspezifische Webverzeichnisse (http://servername/~username)

» httpd-info.conf—- Veroffentlichung von Serverinformationen unter einer speziellen URL

» httpd-vhosts.conf — Konfiguration virtueller Hosts, das heifdt verschiedener Websites fur
unterschiedliche Hostnamen oder IP-Adressen

» httpd-manual.conf - Veroffentlichung der Apache-Dokumentation unter dem URL-Pfad
/manual

» httpd-dav.conf- Einstellungen fiir WebDAV (Web-based Distributed Authoring and Versio-
ning), ein HTTP-basiertes Repository

» httpd-default.conf- optionale Standardeinstellungen flir den Server

» httpd-ssl.conf— SSL-Konfiguration

Der mit Threr Distribution gelieferte Apache verwendet oft eine andere Dateiaufteilung. Mit-
unter hilft es dann auch nichts, diese Dateien direkt zu editieren, da ihr Inhalt durch distri-
butionseigene Tools oder Konfigurationsdateien bestimmt wird.

Jede Apache-Konfigurationseinstellung (Direktive) hat das folgende Format:

Direktive Wert [Wert ...]

Auflerdem existieren Container-Direktiven wie etwa <Directory> ... </Directory>, die die
Wirkung der enthaltenen Apache-Direktiven auf bestimmte Verzeichnisse, Dateien oder
andere Spezialwerte beschranken.

Wichtige Konfigurationsdirektiven

Es folgt eine Beschreibung der wichtigsten Apache-Direktiven. Fiir jede von ihnen wird das
Modul mitgeteilt, das sie bereitstellt; core ist dabei kein Modul, sondern der immer verfiig-
bare Funktionskern des Servers. Zudem erfahren Sie durch eine oder mehrere der folgenden
Abkirzungen diejenigen Kontexte, in denen eine Direktive stehen darf:

> S-Serverkontext
Diese Direktive gilt serverweit.

» V—virtueller Host
Die Direktive kann in einem <VirtualHost>-Container stehen und gilt dann nur fiir den
betreffenden virtuellen Host.

» D - Verzeichnis-Kontext
Die Direktive gilt fiir einen Verzeichnisbereich und darf sich in einem <Directory>-, <Loca-
tion>- oder <Files>-Container befinden.

» H —.htaccess-Dateien
Die Direktive darf in einer .htaccess-Datei stehen, iiber die Sie Konfigurationsdaten in die
einzelnen Verzeichnisse der Website selbst auslagern konnen. .htaccess-Dateien werden
nur benotigt, falls Sie bei einem Hoster Webspace angemietet haben oder umgekehrt vir-
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tuelle Hosts fiir andere User zur Verfligung stellen. Auf Threm eigenen Server sollten Sie
dagegen alle Direktiven in die Datei httpd.conf beziehungsweise die mit ihr verkniipften
Konfigurationsdateien schreiben.

Ausfihrlichere Informationen zu diesen Direktiven sowie zu allen anderen finden Sie in der
Apache-Originaldokumentation (http://httpd.apache.org/docs/2.4) sowie in meinem Buch
»Apache 2.4« (4. Auflage, Bonn: Galileo Press 2012).

Die Werte mancher Direktiven sind Pfadangaben. Auch unter Windows miissen Sie in die-
sem Fall den Unix-Slash (/) als Pfadtrennzeichen verwenden. Falls Pfadangaben oder andere
Werte Leerzeichen enthalten, miissen Sie sie in Anfiihrungszeichen setzen.

» Alias URL-Pfad Verzeichnispfad
Kontext: SV; Modul: mod_alias

Ein Verzeichnispfad, der sich auferhalb der DocumentRoot (mehr dariiber erfahren Sie im
Folgenden) befindet, wird an der angegebenen Stelle in den URL-Pfad eingebunden. Bei-
spiel:

Alias /info /var/webdata/info

Die Eingabe von http://servername/info/... liefert darauthin die entsprechenden Inhalte
aus dem Verzeichnis /var/webdata/info.

» Allow fromall | IP-Adresse | Hostname
Kontext: DH; Modul: mod authtz host

Die traditionelle Art, Hosts anzugeben, denen der Zugriff auf eine bestimmte Ressource
erlaubt wird. Als Wert hinter Allow from konnen Hostnamen, ganze IP-Adressen oder Teile
von ihnen eingetragen werden; alternativ auch das Schliisselwort all fir jeden Host.

Das folgende Beispiel erlaubt allen Hosts den Zugriff auf URLs unter http://servername/
public:

<Location /public>
Order allow,deny
Allow from all

</Location>

In Apache 2.4 wird diese Syntax zwar noch unterstitzt, gilt aber als veraltet. Hier wird sie
von dem Modul mod_access_compat bereitgestellt, wahrend mod_authz_host keine eigenen
Direktiven mehr definiert, sondern Require ip flr IP-Adressen beziehungsweise Require
host fiir Hostnamen verwendet.

Die zuvor dargestellte Konfiguration wird fiir Apache 2.4 wie folgt angegeben:

<Location /public>
Require all granted
</Location>
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» AllowOverride None|All|Direktiventyp [Direktiventyp ...]
Kontext: D; Modul: core

Legt fest, welche Direktiven im aktuellen Kontext und in seinen Unterverzeichnissen
durch .htaccess-Dateien tiberschrieben werden diirfen. Diese Direktive ist nur in <Direc-
tory>-Abschnitten erlaubt, nicht in <Location> oder <Files>. Eine Voreinstellung fir alle
Verzeichnisse kann in einem Container fiir das Wurzelverzeichnis, also

<Directory />

</Directory>
vorgenommen werden.
Die moglichen Werte sind:

— None: Apache wertet im angegebenen Kontext keine .htaccess-Dateien aus; empfiehlt
sich als Vorgabewert flr /.

— FileInfo: Direktiven flir Dateitypen und -inhalte
— Indexes: Direktiven fiir automatisch generierte Verzeichnisindizes
— Limit: Direktiven zur Zugriffskontrolle, insbesondere Order, Allow und Deny
— AuthConfig: Direktiven zur Authentifizierung
— Options: Direktiven fiir Verzeichnisoptionen, zum Beispiel Options
— All: alle bisher genannten sowie einige zusatzliche Direktiven
» AuthBasicProvider provider
Kontext: DH; Modul: mod auth basic

Gibt das Provider-Modul (mod_authn_*) an, das die Vergleichsdaten fiir die klartextbasierte
Authentifizierung liefern soll. Hier ein Beispiel, das einfache Textdateien (Modul mod
authn_file) auswahlt:

AuthBasicProvider file

> AuthDigestProvider provider

Kontext: DH; Modul: mod auth digest

Wie AuthBasicProvider, allerdings fiir die verschliisselte Digest-Authentifizierung
> AuthName Bereichsname

Kontext: DH; Modul: core

Bestimmt den Namen eines Authentifizierungsbereichs, den sogenannten Realm. Nach
einmaliger erfolgreicher Anmeldung senden Browser die Anmeldedaten fur denselben
Realm innerhalb einer Sitzung automatisch. Auflerdem zeigen Browser den Realm im
Anmeldefenster an. Beispiel:

AuthName "Privater Bereich"
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» AuthType Basic | Digest

Kontext: DH; Modul: core

Legt fest, auf welche Weise ein Browser die Anmeldedaten an den Server senden soll:
Basic steht fiir Klartext, Digest dagegen fiir MD5-Verschliisselung. Letzteres ist naturlich
sicherer, funktioniert aber nicht mit allen Provider-Modulen und bereitet sehr alten
Browsern Schwierigkeiten.

AuthUserFile Dateipfad
Kontext: DH; Modul: mod authn file

Gibt eine Textdatei an, in der sich Benutzerdaten zur Uberpriifung bei der Anmeldung
befinden. Fir die Erzeugung solcher Dateien ist das im bin-Verzeichnis von Apache be-
findliche Kommandozeilen-Tool htpasswd zustandig. Beispiel:

# htpasswd [-c] .htuser username

Nach dieser Eingabe wird zweimal nach dem neuen Passwort flir den angegebenen User-
namen gefragt; darauthin wird es verschlisselt in der Datei.htuser im aktuellen Verzeich-
nis gespeichert. Die Option -c (create) muss zum Anlegen einer neuen Datei verwendet
werden.

In der Direktive wird der Dateipfad relativ zur ServerRoot (mehr dariiber erfahren Sie im
Folgenden) interpretiert, es sei denn, Sie geben einen absoluten Pfad an. Hier ein Beispiel,
das die Datei .htuser aus dem Verzeichnis credentials im Apache-Installationsverzeichnis
auswahlt:

AuthUserFile credentials/.htuser

Aus Sicherheitsgrinden sollte die angegebene Datei sich auf keinen Fall innerhalb des
Website-Verzeichnisses selbst befinden. Falls Sie gemieteten Webspace verwenden und
daher keine andere Moglichkeit haben, miissen Sie den Zugriff auf die entsprechende
Datei ganz verbieten. Dies funktioniert in Apache 2.4 fiir den Dateinamen .htuser zum Bei-
spiel so:

<Files .htuser>
Require all denied
</Files>

In den Versionen bis 2.2 wird dagegen folgende Variante verwendet:

<Files .htuser>
Order deny,allow
Deny from all
</Files>

Deny fromall|IP-Adresse|Hostname

Kontext: DH; Modul: mod_authtz host
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Traditionelle Art und Weise, den angegebenen Rechnern den Zugriff auf Ressourcen in
dem Kontext zu verweigern, in dem die Direktive steht. Das folgende Beispiel untersagt
zundchst allen Hosts den Zugriff auf den URL-Pfad /geheim und erlaubt anschlief3end den
Zugriff vom lokalen Rechner aus:

<Location /geheim>
Order deny,allow
Deny from all
Allow from 127.0.0.1
</Location>

Fur die Anderungen in Apache 2.4 beachten Sie bitte die Anmerkungen zur Direktive
Allow. Das 2.4-Aquivalent zur eben dargestellten Konfiguration lautet:

<Location /geheim>
Require ip 127.0.0.1
</Location>
» <Directory Verzeichnis> ... </Directory>
Kontext: SV; Modul: core

Umschlief3t Einstellungen fiir ein bestimmtes Verzeichnis der Website. Das folgende Bei-
spiel verbietet .htaccess-Dateien auf dem gesamten Server (kann flr einzelne Verzeich-
nisse aber wieder Giberschrieben werden):

<Directory />
AllowOverride None
</Directory>
» DirectoryIndex Dateiname [Dateiname ...]

Kontext: SVDH; Modul: mod dir

Gibt Namen fiir Startseiten an —also fiir Dateien, nach denen Apache in der angegebenen
Reihenfolge suchen soll, wenn nur ein Verzeichnis ohne konkreten Dateinamen angefor-
dert wurde. Der Vorgabewert ist index.html; das folgende Beispiel erlaubt zusatzlich in-
dex.htm und index.php:

DirectoryIndex index.html index.htm index.php
» DocumentRoot Verzeichnis
Kontext: SV; Modul: core

Das Wurzelverzeichnis der Website, dem der URL-Pfad / zugeordnet ist. Die Voreinstel-
lung ist /htdocs im Apache-Verzeichnis.

Unix-Standard:

DocumentRoot /usr/local/apache2/htdocs
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Windows-Standard:

DocumentRoot "C:/Programme/Apache Software Foundation/Apache2.2/htdocs"”

FallbackResource disabled|Dateipfad

Kontext: SVDH; Modul: mod dir

Die angegebene Datei (unterhalb der DocumentRoot) wird ausgeliefert, wenn die vom Client
angefragte URL nicht existiert; es wird in diesem Fall also keine 404 Not Found-Fehlermel-
dung ausgegeben. Der Standardwert disabled schaltet dieses Verhalten fiir den entspre-
chenden Kontext ab.

<IfModule Modul> ... </IfModule>

Kontext: SVDH; Modul: core

Direktiven in diesem Container werden nur dann ausgefiihrt, wenn das betreffende
Modul verfiigbar ist. Der Modulname wird so angegeben wie das erste Argument von
LoadModule (mehr dariiber erfahren Sie im Folgenden); fiir mod mime wird beispielsweise
mime module geschrieben. Das folgende Beispiel, das so in der Original-Konfigurationsda-
tei steht, stellt nur dann die Startseite index.html ein, wenn mod dir aktiv ist:

<IfModule dir module>
DirectoryIndex index.html
</IfModule>
Listen [IP-Adresse: JPort
Kontext: S; Modul: MPM-Module
Bestimmt den TCP-Port, an dem Apache auf eingehende Clientverbindungen lauscht.
Wenn eine IP-Adresse angegeben wird, gilt die Einstellung nur fur die betreffende Netz-
werkschnittstelle, ansonsten fur alle. Standard:

Listen 80

Falls Apache an mehreren Ports lauschen soll, miissen mehrere Listen-Direktiven angege-
ben werden, zum Beispiel 443 fiir SSL-verschliisselte Verbindungen.

LoadModule Modulname Dateipfad

Kontext: S; Modul: mod so

Module, die als Dynamic Shared Objects (DSOs) kompiliert wurden (unter Windows ist
dies grundsatzlich der Fall), werden mithilfe dieser Direktive geladen und aktiviert. Der
erste Parameter, der Modulname, entspricht dem Grundnamen mit angehdngtem
_module (zum Beispiel rewrite module fir mod rewrite); der Dateipfad verweist meist auf

eine .so-Datei im Verzeichnis modules relativ zur ServerRoot (mehr darlber erfahren Sie
im weiteren Verlauf dieses Kapitels). Das folgende Beispiel 1ddt mod_autoindex:

LoadModule autoindex module modules/mod autoindex.so
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» <lLocation URL-Pfad> ... </Location>
Kontext: SV; Modul: core
Umschlie8t die Konfiguration flr einen bestimmten URL-Pfad. Hier ein Beispiel, das fur

alle Dateien in Verzeichnissen unter der URL http://servername/info die Startseite start.html
einstellt:

<Location /info>
DirectoryIndex start.html
</Location>

» NameVirtualHost IP-Adresse[:Port]
Kontext: S; Modul: core
Konfiguriert eine IP-Adresse und/oder einen TCP-Port fiir den Einsatz namensbasierter
virtueller Hosts, das heif3t, dass bei Zugriffen auf diese Adresse oder diesen Port je nach
Host-Header der Anfrage unterschiedliche Sites geliefert werden. Wenn alle Netzwerk-
schnittstellen angesprochen werden sollen, konnen Sie anstelle einer konkreten Adresse
* benutzen. Um virtuelle Hosts einzurichten, mussen Sie anschliefRend mehrere <Virtu-
alHost>-Container definieren, in denen die Direktive ServerName die unterschiedlichen
moglichen Hostnamen angibt.
Wichtig: Fur die betreffende Adresse beziehungsweise den Port gibt es danach keinen
»Hauptserver« mehr. Auch die bisherige Hauptserverkonfiguration muss in einen <Vir-
tualHost>-Container verschoben werden.

In Apache 2.4 wurde diese Direktive ersatzlos gestrichen; der Server erkennt die Konfigu-
ration anhand der <VirtualHost>-Container selbst.

Hier zwei Beispiele:

NameVirtualHost 196.23.17.42
NameVirtualHost *:8080

» OptionsNone|All|[+]|-]Optionstyp [[+]-]0ptionstyp ...]
Kontext: SVDH; Modul: core

Diese Direktive stellt Optionen fur ein Verzeichnis ein. None deaktiviert alle Optionen,
wahrend All alle aufBer MultiViews einschaltet. Die verfligbaren Optionen sind:

— Indexes: Wenn ein Verzeichnis angefordert wurde, wird die Startseite (DirectoryIndex)
beziehungsweise der automatisch generierte Index geliefert.

— FollowSymlLinks: Falls die angeforderte URL ein symbolischer Link ist, wird deren Ziel
geliefert.

— SymLinksIfOwnerMatch: Verfolgt ebenfalls symbolische Links, aber nur, wenn der Eigen-
timer des Symlinks demjenigen der Zieldatei entspricht.
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— ExecCGI: CGI-Skripte werden ausgefiihrt.
— Includes: Server Side Includes (SSI) werden ausgefiihrt.

— IncludesNOEXEC: Aktiviert ebenfalls SSI, allerdings mit Ausnahme von #exec (Programm-
ausfithrung) und #texec cgi (CGI-Ausfiithrung).

— MultiViews: Content Negotiation wird automatisch anhand bestimmter Dateiendun-
gen durchgefiihrt.

In untergeordneten Kontexten stehen die speziellen Schreibweisen +Option und Option
zur Verfligung, um Optionen zu den Einstellungen des tibergeordneten Kontextes hinzu-
zufligen beziehungsweise daraus zu entfernen.

Order allow,deny | deny,allow

Kontext: DH; Modul: mod_authtz host

Legt die Reihenfolge fest, in der Allow- und Deny-Direktiven ausgewertet werden. Der vor-
dere Wert gilt dabei als Voreinstellung (meist mit dem Wert All), der hintere als Aus-
nahme von dieser Regel.

Wichtig: In allow,deny beziehungsweise deny,allow darf kein Leerzeichen hinter dem
Komma stehen.

Hier ein Komplettbeispiel, das nur Rechnern aus dem Netzwerk 192.168.1.0/24 den Zugriff
auf den URL-Pfad /intranet gestattet:

<Location /intranet>
Order deny,allow
Deny from all
Allow from 192.168.1
</Location>

In Apache 2.4 gilt Order zusammen mit Allow und Deny als veraltet; in der Beschreibung der
Direktive Allow steht mehr dazu. Die entsprechende Konfiguration lautet hier folgender-
mafien:

<Location /intranet>

Require ip 192.168.1
</Location>
Redirect [Status] URL-Pfad URL
Kontext: SVDH; Modul: mod alias

Anfragen fiir den angegebenen URL-Pfad werden an die (externe) URL weitergeleitet. Das
folgende Beispiel leitet alle Anfragen fiir http.//servername/extern an entsprechende Res-
sourcen unter http://externerserver weiter:

Redirect /extern http://externerserver
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> Require user Username | group Groupname | valid-user
Kontext: DH; Modul: core

Gibt im Rahmen von Authentifizierungsdirektiven an, welche Benutzer (user) oder Grup-
pen (group) sich anmelden diirfen. valid-user steht fiir alle Benutzer aus der aktuellen
Datenquelle, zum Beispiel dem AuthUserFile (siehe Erlduterungen zuvor).

In Apache 2.4 wird Require auch verwendet, um Clients anhand ihrer IP-Adressen (Require
ip) beziehungsweise Hostnamen (Require host) den Zugriff zu erlauben beziehungsweise
zu verweigern. Aufierdem stehen verschachtelbare Require-Container zur Verfiigung, um
zu bestimmen, wie mehrere Require-Direktiven zusammenwirken sollen:

— <RequireAll>...</RequireAll> ist eine logische Und-Verkniipfung, legt also fest, dass
alle enthaltenen Require-Direktiven erfiillt sein miissen.

— <RequireAny>...</RequireAny> ist dagegen logisches Oder, das heifdt, mindestens eine
der enthaltenen Require-Direktiven muss erfiillt sein.

— <RequireNone>...</RequireNone> gilt nur als bestanden, wenn keine der enthaltenen
Require-Direktiven zutrifft.

> SatisfyAny | All
Kontext: DH; Modul: core

Falls Authentifizierung und Zugriffskontrolle tber Order/Allow/Deny fiir dasselbe Ver-
zeichnis eingesetzt werden, gibt diese Direktive an, ob beide Kriterien erfiillt sein miissen
(A11) oder ob eines von ihnen geniigt (Any). Der Vorgabewert ist A11.

In Apache 2.4 entfillt Satisfy, weil die Require-Container eine viel genauere Festlegung
erlauben.

» ScriptAlias URL-Pfad Verzeichnispfad
Kontext: SV; Modul: mod_alias
Entspricht der Funktionsweise von Alias (siehe Erlduterungen zuvor), betrachtet aber
zusatzlich die Dateien im angegebenen Verzeichnis als CGI-Skripte. In der Standardkon-
figuration gibt es ein Verzeichnis cgi-bin unter der ServerRoot (nicht etwa der Document-
Root!), das als solches CGI-Verzeichnis dient. Der betreffende Eintrag sieht unter Unix so
aus:
ScriptAlias /cgi-bin /usr/local/apache2/cgi-bin
Die Windows-Variante lautet:
ScriptAlias /cgi-bin \
"C:/Programme/Apache Software Foundation/Apache2.2/cgi-bin"

> ServerAdmin E-Mail-Adresse

Kontext: SV; Modul: core
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Die E-Mail-Adresse des Serveradministrators, an die Benutzer Fehlermeldungen schicken
konnen. Beispiel:

ServerAdmin webmaster@test.local

ServerName Domainname
Kontext: SV; Modul: core

Gibt den Domainnamen des Servers oder des virtuellen Hosts an. Beachten Sie, dass der
Server in der Offentlichkeit nur dann tatsichlich unter diesem Namen verfiigbar ist, wenn
entsprechende Nameserver-Eintrage existieren. Die notigen Einzelheiten zur Nameser-
ver-Konfiguration werden im nédchsten Kapitel erlautert. Beispiel:

ServerName www.test.local

ServerRoot Verzeichnispfad
Kontext: S; Modul: core

Dies ist das Stammuverzeichnis, in dem Apache installiert wurde. Verzeichnisangaben in
vielen Direktiven werden relativ zu diesem Wert interpretiert. Unter Unix wird standard-
mafig der folgende Wert verwendet:

ServerRoot /usr/local/apache2

Hier zum Vergleich die tibliche Windows-Voreinstellung:

ServerRoot \

"C:/Programme/Apache Software Foundation/Apache2.2"

ServerSignature On|Off|E

Kontext: SVDH; Modul: core

Bestimmt die Fuf3zeile mit Informationen iber den Server, den Hostnamen und eventuell
die E-Mail-Adresse des Administrators. Die drei moglichen Werte sind: Off — keine Fuf3-
zeile; On — Fufdzeile ohne E-Mail-Adresse (Beispiel: Apache/2.4.25 (Unix) Server at
www.test.local Port 80); EMail — wie On, aber als Link auf die ServerAdmin-E-Mail-Adresse.
ServerTokens Major |Minor [Minimal|ProductOnly|0S|Full

Kontext: S; Modul: core

Bestimmt, wie ausfiuhrlich die Serversoftware im Server-Header und auf automatisch
generierten Seiten genannt wird. Angenommen, es handelt sich um Apache 2.4.25 auf
einem Unix-System, dann lautet ProductOnly: Apache, Major: Apache/2, Minor: Apache/2.4,
Minimal: Apache/2.4.25 und 0S: Apache/2.4.25 (Unix). Full hdngt noch die Selbstbeschrei-
bungen diverser Module an, zum Beispiel Apache/2.4.25 (Unix) Dav/2 PHP/7.1.0.
<VirtualHost Host[:Port]> ... </VirtualHost>

Kontext: S; Modul: core
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Umschlie3t die Konfiguration eines virtuellen Hosts, der durch eine IP-Adresse, einen
Hostnamen und/oder einen TCP-Port angegeben wird. Die zugehorigen Listen- und even-
tuellen NameVirtualHost-Direktiven miissen allerdings im Serverkontext stehen.

Konfigurationsbeispiele

Nachdem soeben diverse Apache-Direktiven vorgestellt wurden, sollten Sie sich einige von
ihnen im grofleren Konfigurationszusammenhang anschauen.

Als Erstes sollten restriktive Voreinstellungen flir das Wurzelverzeichnis — und damit fur
jedes beliebige Verzeichnis — vorgenommen werden:

<Directory />
# Alle Optionen ausschalten
Options None
# .htaccess ausschalten (f. Sicherheit & Performance)
AllowOverride None
# ALLE Zugriffe verbieten
Require all denied
</Directory>

Fur Apache 2.2 sieht der entsprechende Container so aus:

<Directory />
# Alle Optionen ausschalten
Options None
# .htaccess ausschalten (f. Sicherheit & Performance)
AllowOverride None
# ALLE Zugriffe verbieten
Order deny,allow
Deny from all
</Directory>

Die DocumentRoot benotigt dagegen grofdziigigere Einstellungen, beispielsweise diese:

<Directory /usr/local/apache2/htdocs>
# Einige Optionen aktivieren
Options Indexes FollowSymLinks
# Alle Zugriffe gestatten
Require all granted

</Directory>

Hier die Variante fiir Apache bis einschliefilich Version 2.2:

<Directory /usr/local/apache2/htdocs>
# Einige Optionen aktivieren
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Options Indexes FollowSymLinks
# Alle Zugriffe gestatten
Order allow,deny
Allow from all

</Directory>

Wenn Sie Aliasse verwenden, missen Sie fiir die betreffenden Verzeichnisse tibrigens auch
derartige Angaben machen.

Hier ein etwas umfangreicheres Beispiel, das zwei namensbasierte virtuelle Hosts fiir den
Port 8080 bereitstellt:

# An Port 8080 lauschen
Listen 8080

# Namensbasierte virtuelle Hosts fir Port 8080 aktivieren
NameVirtualHost *:8080
# (in Apache 2.4 entfdallt NameVirtualHost ersatzlos)

# Erster VHost, serverl.test.local:8080
<VirtualHost *:8080>
# ServerName, mit dem der Host-Header
# einer Anfrage verglichen wird
ServerName serverl.test.local
# Spezifische Webmaster-E-Mail-Adresse
ServerAdmin webmaster@serverl.test.local
# Wurzelverzeichnis der Website
DocumentRoot /var/www/vhosts/serverl
# Zugriffe auf dieses Verzeichnis erlauben
<Directory /var/www/vhosts/serverl>
Options All
Require all granted
# Variante fir Apache 2.2 (# entfernen):
# Order allow,deny
# Allow from all
</Directory>
# Fehler-Log-Datel
ErrorLog logs/serverl.test.local-error log
# Zugriffs-Log-Datei

CustomLog logs/serverl.test.local-access log common
</VirtualHost>
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# Zweiter VHost, server2.test.local:8080
<VirtualHost *:8080>
ServerName server2.test.local
ServerAdmin webmaster@serverl.test.local
DocumentRoot /var/www/vhosts/serverl
<Directory /var/www/vhosts/serverl>
Options All
Require all granted
# Variante fir Apache 2.2 (# entfernen):
# Order allow,deny
# Allow from all
</Directory>
Errorlog logs/serverl.test.local-error log
CustomLog logs/serverl.test.local-access log common
</VirtualHost>

Je nachdem, ob ein Besucher eine Adresse unter http://serverl.test.local:8080 oder unter
http://server2.test.local:8080 eingibt, wird die gewiinschte Ressource aus der jeweiligen
DocumentRoot geliefert.

Um eine solche Konfiguration auf Threm lokalen Rechner zu testen, miissen Sie die entspre-
chenden Hostnamen in Threr /etc/hosts-Datei der lokalen IP-Adresse 127.0.0.1 zuweisen. Die
entsprechende Zeile sieht dann beispielsweise wie folgt aus:

127.0.0.1 localhost serverl.test.local server2.test.local

Als Nachstes sehen Sie hier ein vollstandiges Beispiel fiir ein geschiitztes Verzeichnis, dessen
Inhalte Benutzer nur nach Anmeldung mit Benutzernamen und Passwort aufrufen dirfen.
Die gewiinschten Benutzerdaten mussen sich dabei in der htpasswd-Datei .htuser im Apa-
che-conf-Verzeichnis befinden:

<Location /privat>
# Klartextbasierte Ubertragung der Anmeldedaten
AuthType Basic
# Anmeldedaten in einfacher htpasswd-Textdatei
AuthBasicProvide file
# Realm
AuthName "Privater Bereich"
# Pfad der htpasswd-Datei
AuthUserFile conf/.htuser
# Alle User aus der Datei haben Zutritt
Require valid-user
</Location>
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Dies akzeptiert alle Benutzer-Passwort-Kombinationen aus der Datei.htuser. Wenn ein User
einen URL-Pfad aus diesem Verzeichnis anfordert, erhilt sein Browser den Status 401 Unau-
thorized als Antwort und zeigt einen Anmeldedialog an. Wenn die Anmeldung innerhalb
einer Sitzung einmal korrekt erfolgt ist, sendet der Browser bei weiteren Zugriffen auf den-
selben Bereich die Anmeldedaten automatisch.

Hier zu guter Letzt noch eine Standardkonfiguration fiir einen virtuellen Host unter dem
SSL-Standardport 443. Anfragen, die an https://servername gesendet werden, erzeugen
dadurch gesicherte Verbindungen und werden mit Dateien aus der DocumentRoot /var/www/
secure beantwortet:

# An Port 443 (SSL-Standard) lauschen
Listen 443

# Die wichtigsten allgemeinen SSL-Voreinstellungen
# Standardverhalten bei der SSL-Serialisierung

# (geordnete Verarbeitungsreihenfolge)

SSLMutex default

# Den eingebauten Startwertalgorithmus fir

# den Zufallsgenerator verwenden

SSLRandomSeed startup builtin

# Kein Cache fiir SSL-Sitzungsdaten

SSLSessionCache none

# Virtueller Host fiir Port 443
<VirtualHost *:443>
# SSL-Funktionalitdt einschalten
SSLEngine On
# Pfad zum Serverzertifikat
SSLCertificateFile conf/ssl/test.cert
# Pfad zum Public Key des Serverzertifikats
SSLCertificateKeyFile conf/ssl/test.key
# Pfad der gesicherten Website
DocumentRoot /var/www/secure
</VirtualHost>

Das Zertifikat konnen Sie mithilfe von openssl erzeugen, mussen es fiir den Praxiseinsatz
aber von einer anerkannten Zertifizierungsstelle durch eine digitale Signatur beglaubigen
lassen, damit Browser es ohne Fehlermeldung akzeptieren. Eine solche Signatur kostet Geld;
in der Regel ist es aber glinstiger, sich dafiir an Ihren Hoster zu wenden als direkt an eine Zer-
tifizierungsstelle.
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Andere Webserver im Uberblick

Neben dem ausflhrlich vorgestellten Marktfiihrer Apache gibt es zahlreiche weitere Web-
server. Drei bekannte Modelle sind:

» Microsoft Internet Information Services (IIS)
Der Microsoft-Webserver gehort zum Lieferumfang aller Windows-Server seit Windows
NT 4.0 Server. In Windows Server 2016 ist Version 10 enthalten. Fiir Windows 10 existiert
[1S 10 als optionaler Download. Mit dlteren IIS-Versionen war es unter den Vorgangerbe-
triebssystemen genauso.
Der Leistungsumfang von IIS reicht an denjenigen von Apache heran; hinzu kommen ein-
gebaute FTP-Server- und Mailserver-Funktionen. Die Konfiguration erfolgt nicht tber
eine textbasierte Konfigurationsdatei, sondern ausschlielRlich tber die grafische Benut-
zeroberflache.
IS ist auBerdem ein Web Application Server fiir ASP.NET, Microsofts eigene Technologie
flr Webanwendungen. GemaR der .NET-Spezifikation konnen diese Anwendungen in
allen Sprachen der Common Language Runtime geschrieben werden, zum Beispiel in
VB.NET, C# oder C++.

> Lighttpd
Dieser Webserver ist ein Open-Source-Produkt. Wie der Name vermuten lasst, handelt es
sich um eine leichtgewichtige Alternative zu einem umfangreichen HTTP-Server wie
Apache. Der »Lighty« wurde vor allem im Hinblick auf geringen Ressourcenverbrauch
geschrieben. Daflir bietet er natirlich weniger Features als Apache, ist aber ebenfalls
durch Module erweiterbar. Ein recht ahnliches Produkt, das auch gern als Webcache-Vor-
schaltproxy verwendet wird, ist nginx.

» Apache Tomcat
Tomcat stammt ebenfalls von der Apache Software Foundation. Es handelt sich in erster
Linie um einen Application Server fiir Java Servlets und Java Server Pages (JSP), der aber
auch statische HTML-Seiten ausliefern kann. Dies erledigt er natirlich nicht ganz so per-
formant und flexibel wie der Apache HTTP Server, aber fiir eine grof3tenteils Java-basierte
Webapplikation mit nur wenigen statischen Seiten gentigt er auch in dieser Rolle. Falls
notig, lasst er sich aber auch als Backend-Server mit einem Apache verkniipfen.

14.3 PHP installieren und einrichten

Die ndchste Komponente Ihres LAMP/WAMP-Systems nach Apache ist der Datenbankserver
MySQL, dessen Installation bereits in Kapitel 13, »Datenbankenc, erldutert wurde. Deshalb
geht es an dieser Stelle mit der Installation und Konfiguration der Webprogrammiersprache
PHP weiter. Die Grundlagen der PHP-Programmierung werden in Kapitel 19, »Webserveran-
wendungen, beschrieben.
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14.3.1 Installation

Es gibt grundsatzlich zwei unterschiedliche PHP-Installationsvarianten: Sie konnen den
Interpreter extern Uber die CGI-Schnittstelle aufrufen oder aber als Webservermodul instal-
lieren. Im Folgenden werden beide Methoden beschrieben; die Modulvariante natiirlich am
Beispiel von Apache 2.

Installation unter Unix

Als Erstes miissen Sie das aktuelle PHP-Sourcecode-Archiv herunterladen. Die Projektweb-
site lautet http://www.php.net/. Das aktuelle Release von Mitte April 2017 ist 7.1.4. Genau wie
bei Apache sollten Sie den MD5-Hash der heruntergeladenen Datei mit dem auf der Website
angegebenen Wert vergleichen. Danach kénnen Sie das Archiv entpacken:

$ tar xzvf php-7.1.4.tar.gz

beziehungsweise

$ tar xjvf php-7.1.4.tar.bz2

Nun konnen Sie in das neu erzeugte Source-Verzeichnis wechseln:

# cd php-7.1.4

Als Néchstes wird das configure-Skript aufgerufen. Verschaffen Sie sich zunichst einen Uber-
blick tiber die verfligbaren Optionen:

$ ./configure --help |less

Da Sie ein LAMP-System installieren mochten, muss mindestens eine der MySQL-Schnitt-
stellen von PHP konfiguriert werden. Dazu muss MySQL bereits auf Ihrem Rechner instal-
liert sein. Es gibt insgesamt drei verschiedene solcher Schnittstellen; die Unterschiede
werden in Kapitel 19, »Webserveranwendungen, néher erldutert. Fir die klassische MySQL-
Schnittstelle miissen Sie die Option --with-mysql=MySQL-Installationsverzeichnis angeben.
Die beiden anderen Schnittstellen, mysqli oder PDO, benétigen den Pfad zu dem Skript
mysql_config im bin-Verzeichnis der MySQL-Installation.

Wenn PHP als Apache-2-Modul laufen soll, ist aufderdem die Option --with-apxs2[= /Pfad/

zu/apxs ] erforderlich. Das APache eX-tenSion tool liegt im bin-Verzeichnis von Apache.

Hier sehen Sie einen configure-Aufruf, der die Makefiles zur Installation als Apache-2-Modul
mit allen drei MySQL-Schnittstellen in dem Basisverzeichnis /usr/local/php7 erstellt, wobei
sich apxs unter /usr/local/apache2/bin und MySQL unter /usr/local/mysql befindet:

$ ./configure --prefix=/usr/local/php7 \
--with-mysql=/usr/local/mysql \
--with-mysqli=/usr/local/mysql/bin/mysql config \
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--with-pdo \
--with-pdo-mysql=/usr/local/mysql/bin/mysql_config \
--with-apxs2=/usr/local/apache2/bin/apxs

Nach einem erfolgreichen Durchlauf von configure werden der eigentliche Build-Vorgang
und die Installation in das Zielverzeichnis durchgefiihrt (Letzteres als User root):

$ make
# make install

Falls Sie PHP mit der Option --with-apxs2 konfiguriert haben, musste Ihre httpd.conf-Datei
nun automatisch folgende Zusatzzeile enthalten:

LoadModule php7 module modules/libphp7.0.so

Zusatzlich mussen Sie daflir sorgen, dass Apache 2 Dateien mit der Endung .php als PHP-
Skripte behandelt. Dazu wird (am besten im bereits vorhandenen Container <If-Module
mime_module>) die folgende Zeile hinzugeflgt:

AddHandler php7-script .php

Falls Sie PHP als CGI-Sprache kompiliert haben, missen Sie dagegen folgende Zeilen hinzu-
flgen:

ScriptAlias /php/ /usr/local/php7/bin/
AddType application/x-httpd-php .php
Action application/x-httpd-php "/php/php"

Nach der PHP-Installation miissen Sie Apache einmal ganz beenden und wieder starten; die
Option restart gentigt leider nicht. Danach konnen Sie testen, ob PHP funktioniert. Spei-
chern Sie dazu die folgende kleine Datei unter dem Namen info.php in Threm Website-
Verzeichnis:

<?php
phpinfo();

Offnen Sie dann Thren Browser, und geben Sie die URL http://localhost/info.php ein. Wenn
alles funktioniert hat, mussten Sie ausfiihrliche Informationen tiber Ihre PHP-Installation
erhalten, wie in Abbildung 14.1 gezeigt.

Installation unter Windows

Fiir Windows gibt es PHP als offizielles Bindrpaket. Das jeweils aktuelle PHP-Release (zurzeit
7.1.4) wird jeweils in zwei verschiedenen Varianten angeboten. Es handelt sich um ein ZIP-
Archiv, das Sie entpacken miuissen; anschliefiend sind einige Konfigurationsschritte erfor-
derlich.
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Fithren Sie folgende Schritte aus, um PHP aus der ZIP-Datei zu installieren:

1. Laden Sie die aktuelle Version der Datei herunter (zurzeit php-7.1.4-Win32-VC11-x86.zip
beziehungsweise php-7.1.4-Win32-VCI1-x64.zip fiir 64-Bit-Systeme). Entpacken Sie sie mit
den Bordmitteln des Betriebssystems, mit WinZip oder einem anderen ZIP-fahigen Pro-
gramm. Als Verzeichnis empfiehlt sich beispielsweise C:\php?7. Die Beschreibung der rest-
lichen Schritte geht davon aus, dass Sie dieses Verzeichnis gewdhlt haben; andernfalls
mussen Sie die Angaben entsprechend anpassen.

2. Falls Sie PDO und viele weitere interessante PHP-Erweiterungen benotigen, konnen Sie
viele von ihnen unter der URL https://pecl.php.net herunterladen; an direkten DLL-Down-
loads wird auf der PECL-Website zurzeit noch gearbeitet.

3. Das PHP-Verzeichnis enthalt eine Datei namens php.ini-dist. Es handelt sich um die Stan-
dardversion der Konfigurationsdatei php.ini. Kopieren Sie sie nach %SystemRoot% (meist C:\
Windows), und benennen Sie sie in php.ini um.

4. Nehmen Sie an Threr neuen php.ini-Datei folgende Anderungen vor (die entsprechenden
Zeilen sind bereits enthalten, aber noch nicht mit Pfadangaben versehen):

doc_root = C:\Programme\Apache Software
Foundation\Apache2\htdocs ; Ihre DocumentRoot
extension dir = C:\php7\ext ; PHP-Extension-Verzeichnis

Wie Sie sehen, wird in der Windows-Version dieser Datei der systemiibliche Backslash (\)
als Pfad-Trennzeichen verwendet. Das Semikolon leitet einen Kommentar ein, der bis
zum Zeilenende reicht. Wie die Kommentare schon andeuten, miissen Sie die Angaben an
Ihr Apache- beziehungsweise PHP-Verzeichnis anpassen.

5. Flgen Sie das Verzeichnis C:\php7 zur Umgebungsvariablen PATH hinzu. Dies geschieht
unter START » SYSTEMSTEUERUNG * SYSTEM « ERWEITERT « UMGEBUNGSVARIABLEN.

6. Falls es Startschwierigkeiten gibt, miuissen Sie die Datei php7ts.dll aus Threm PHP-Verzeich-
nis nach %SystemRoot%\System32 kopieren. Moglicherweise befindet sich dort ndmlich
eine dltere Version dieser Datei.

7. Nehmen Sie zum Schluss folgende Ergdnzungen an Ihrer httpd.conf-Datei vor, um PHP als
Apache-Modul zu betreiben:

LoadModule php7 module "C:/php7/php7apache2.d11"
AddHandler php7-script .php

Fir die CGI-Variante werden dagegen folgende Zeilen benétigt:

ScriptAlias /php/ "C:/php7/"
AddType application/x-httpd-php .php
Action application/x-httpd-php "/php/php.exe"
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Beenden Sie Apache zum Schluss, und starten Sie ihn wieder. Im Apache-Monitor miisste er
sich nun mit einer Versionsangabe wie Apache/2.4.25 (Win32) PHP/7.1.4 melden. Auch den
zuvor bei der Unix-Installation beschriebenen Test mit phpinfo() kénnen Sie durchfiihren;
das Ergebnis sollte etwa so aussehen wie in Abbildung 14.1.

14.3 PHP installieren und einrichten

» Sie enthalt verschiedene Abschnitte, die durch Schliisselworter in eckigen Klammern

gekennzeichnet sind. Beispiel:

[PHP]

» Jede Einstellung steht in einer eigenen Zeile und hat das Format Name=Wert.

Beispiel:

€ @  localhost/

System Linux linuxbox1704 4.10.0-19-generic #21-Ubuntu SMP Thu Apr 6 17:04:57 UTC 2017 x86_64
Build Date Feb 28 2017 21:33:59

Server API Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path Jetc/php/7.0/apache2

Loaded Configuration File Jetc/php/7.0/apache2/php.ini

Scan this dir for additional .ini files

Jetc/php/7.0/apache2/conf.d

Additional .ini files parsed

Jetc/php/7.0/apache2/conf.d/10-opcache.ini, fetc/php/7.0/apache2/conf.d/10-pdo.ini, /etc/php
17.0/apache2/conf.d/20-calendar.ini, /etc/php/7.0/apache2/conf.d/20-ctype.ini, fetc/php/7.0/apact
Jconf.d/20-exif.ini, fetc/php/7.0/apache2/conf.d/20-fileinfo.ini, /etc/php/7.0/apache2/conf.d/20-ftp
Jetc/php/7.0/apache2/conf.d/20-gettext.ini, /etc/php/7.0/apache2/conf.d/20-iconv.ini, /etc/php
/7.0/apache2/conf.d/20-json.ini, /etc/php/7.0/apache2/conf.d/20-phar.ini, /etc/php/7.0/apache2
Jconf.d/20-posix.ini, /etc/php/7.0/apache2/conf.d/20-readline.ini, /jetc/php/7.0/apache2/conf.d
/20-shmop.ini, /etc/php/7.0/apache2/conf.d/20-sockets.ini, fetc/php/7.0/apache2/conf.d
/20-sysvmsag.ini, fetc/php/7.0/apache2/conf.d/20-sysvsem.ini, /fetc/php/7.0/apache2/conf.d

doc_root = /usr/local/apache2/htdocs

Unter Windows wird in Pfaden Ubrigens, wie bereits erwdhnt, der plattformspezifische
Backslash (\) verwendet.

» Ein Semikolon leitet einen Kommentar ein, der bis zum Ende der jeweiligen Zeile reicht.
Beispiel:

; doc_root: Die DocumentRoot der Website
doc_root = "C:\Programme\Apache Group\Apache2\htdocs" ; Win32

In Tabelle 14.6 sehen Sie die wichtigsten Optionen fiir die Datei. Beachten Sie, dass die Syntax
in der Regel toleranter ist, als es in der Tabelle den Anschein erweckt. Die Boolean-Alternati-
ven On|Off, "On"["0ff" und "1"|"0" sind beispielsweise in der Regel synonym. Die Angaben
stammen aber aus der Originaldokumentation, sodass Sie auf der sicheren Seite sind, wenn

/20-sysvshm.ini, fetc/php/7.0/apache2/conf.d/20-tokenizer.ini

PHP API 20151012

PHP Extension 20151012

Zend Extension 320151012

Zend Extension Build API320151012,NTS
PHP Extension Build API20151012,NTS

Debug Build no

Abbildung 14.1 Die Ausgabe von »phpinfo()«, hier fiir die PHP-Version 7.0.15, die mit Ubuntu 17.04
geliefert wird

Apache und PHP unter macOS

Unter macOS und seit Mac OS X 10.6 (Snow Leopard) sind Apache 2 und PHP bereits ab Werk
installiert. Um sie zu aktivieren, brauchen Sie nur das Terminal zu 6ffnen und Folgendes ein-
zugeben:

# sudo apachectl start

14.3.2 Die PHP-Konfigurationsdatei »php.ini«

Wie bereits im Zusammenhang mit der Installation angesprochen wurde, besitzt PHP seine
eigene Konfigurationsdatei php.ini. Wie der Dateiname bereits vermuten lasst, wurde ihre
Syntax (auch unter Unix) den klassischen Windows-INI-Dateien nachempfunden:
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Sie sich daran halten.

Einstellung Standardwert Erlduterungen

short open tag=0n|0ff | On Bestimmt, ob <? ... ?> anstelle von
<?php ... ?> erlaubtist.

asp_tags =0n|Off off Bestimmt, ob die ASP-Syntax <% ... %>
anstelle von <?php ... ?> zulassig ist.

max_execution time 30 maximale Ausflihrungsdauer von
PHP-Skripten in Sekunden, bevor sie
abgebrochen werden

precision="INT" "14" Genauigkeit von FlieRkommazahlen als
Ziffernanzahl

expose_php =On|Off On Bestimmt, ob die PHP-Existenz zum
Beispiel in den Apache-ServerTokens
veroffentlicht wird.

memory limit = "am" Maximale Speichermenge, die ein

", ..M|K|B" (8 Megabyte) Skript verbrauchen darf. Existiert nur,
wenn PHP mit enable-memory-limit
kompiliert wurde.

Tabelle 14.6 Die wichtigsten Optionen fiir die Datei »php.ini«
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Einstellung Standardwert Erlduterungen
track-vars = "On"|"Off" "On" Anfrage- und Serverdaten werden in
$ ENV, $ GET, $ POST, $ COOKIE und

$ SERVER zur Verfligung gestellt.
arg separator.output = " Trennzeichen in Query-Strings, die von
"STRING" PHP erzeugt wurden
arg separator.input = "y Trennzeichen fir die Auswertung von
"STRING" Query-Strings (jedes Zeichen des

Wertes wird einzeln gepriift, zum Bei-

spiel "&;")
variables order = "EGPCS" Reihenfolge, in der Variablenarten
"STRING" fir register globals und $ REQUEST

ausgewertet werden:

E = Umgebungsvariablen, G = GET-

Felder, P = POST-Felder, C = Cookies,

S = Servervariablen
register argc argv= "on" Stellt GET-Variablen und Kommando-
"On" |"Off" zeilenargumente als C-dhnliche argc/

argv bereit.
register long arrays = "on" Definiert $HTTP_POST VARS und
"on"|"Off" $HTTP_GET VARS zusatzlich zu $ POST

und $ GET (seit Version 5.0 konfigurier-
bar; davor immer eingeschaltet).
post max size= "gM" maximale Grol3e von POST-Daten
"L LM[K[B"
auto prepend file = " Include-Datei, die automatisch am
"DATEIPFAD" Kopf jeder Datei importiert wird
auto_append file = " Include-Datei, die automatisch am FuR
"DATEIPFAD" jeder Datei importiert wird
default mimetype = "text/html" Standardtyp fuir den Header Content-
"TYPE/SUBTYPE" Type
default charset = "is50-8859—1" Standardzeichensatz fiir den Header

"ZEICHENSATZ"

Content-Type

Tabelle 14.6 Die wichtigsten Optionen fur die Datei »php.ini« (Forts.)
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Einstellung Standardwert Erlduterungen

always populate raw "0" Bestimmt, ob $HTTP RAW POST DATA

post data="0"|"1" (POST-Daten ohne Variablenauftei-
lung) immer erzeugt wird.

allow webdav_methods = "0" Bestimmt, ob WebDAV-HTTP-Metho-

nOn | uln

den zulassig sind.

include path =
"PFAD1[ :PFAD2:...]"

Umgebungsvariablen
PHP_INCLUDE
PATH

Verzeichnisse, in denen nach Include-
Dateien gesucht wird

doc_root = PHP_INCLUDE lbergeordnetes Verzeichnis fiir PHP-
"PFAD1[ :PFAD2:...]" PATH Skripte (etwa Apache- DocumentRoot)
user dir = "VERZEICHNIS" | NULL Name des Benutzerverzeichnisses mit

PHP-Dateien (entspricht dem Konzept
des Apache-Moduls mod_userdir)

extension dir = "PFAD"

Umgebungsvariablen
PHP_EXTENSION DIR

Verzeichnis mit Extension-Dateien, die
beim PHP-Start geladen werden

extension = "DATEIL"

Fugt die angegebene PHP-Erweiterung
hinzu, zum Beispiel extension=php
mysqli.dll fir mysqgli.

cgl.rfc2616 headers = "0" ausgeschaltet Status:-Header; einge-
"0"|"1" schaltet RFC-2616-Header

file uploads = "1t Datei-Uploads zulassig

IIOII | l|1ll

upload tmp dir= NULL Temp-Verzeichnis fir Uploads

"PFAD" (Systemvorgabe)

upload max filesize = "M maximale GroRe flir Upload-Datei

"L MIK|B"

Tabelle 14.6 Die wichtigsten Optionen fiir die Datei »php.ini« (Forts.)

14.4 Virtualisierung und Container

Es mag seltsam klingen, aber viele Computer haben die meiste Zeit nichts zu tun. Wenn Sie
sich die in den meisten Betriebssystemen eingebauten grafischen Statistiken zu Prozessor-
und Speicherauslastung anschauen, werden Sie feststellen, dass diese oft nur sehr niedrige
Prozentwerte erreichen, aufier zum Beispiel beim Starten von Programmen.
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Diesen Umstand macht sich die Virtualisierung zunutze, die insbesondere im Bereich der
Serversysteme, aber nicht selten auch auf Desktop-Betriebssystemen eingesetzt wird. Ein
Programm emuliert dabei entweder einen vollstandigen Rechner, oder aber Zugriffe auf die
reale Hardware werden so gesteuert, dass es innerhalb des Programms so wirkt, als stiinde
ein weiterer, unabhangiger Computer zur Verfiigung. Auf dem virtuellen Computer kann
dann ein weiteres Betriebssystem installiert werden, das womaglich aus einer vollig anderen
Familie stammt als das System des echten Rechners. So lasst sich beispielsweise Linux auf
einer virtuellen Maschine unter Windows ausfithren und umgekehrt.

Bei Servern dient die Virtualisierung dazu, mehrere voneinander unabhingige Serversys-
teme zur Verfiigung zu stellen. Auf dem Desktop ermoglicht sie dagegen unter anderem das
risikolose Ausprobieren anderer Systeme oder die Zusammenarbeit zwischen zwei verschie-
denen Systemen.

Bei einer Virtualisierungslosung wird das Betriebssystem des eigentlichen Rechners als
Wirts- oder Hostbetriebssystem bezeichnet, wihrend das auf der virtuellen Maschine ausge-
fihrte Gastbetriebssystem heifst. Die Festplatte fiir das Gastbetriebssystem ist in der Regel
eine einfache Datei im Dateisystem des Hostbetriebssystems; manche Virtualisierungspro-
gramme konnen allerdings auch reale Partitionen zur Verfligung stellen. Bei den meisten
virtuellen Maschinen kann das Gastbetriebssystem sowohl auf echte Wechseldatentrager,
etwa DVDs, zugreifen als auch ISO-Images solcher Datentrdger mounten. So konnen Sie bei-
spielsweise jede beliebige Linux-Distribution aus dem Internet herunterladen und aus der
Image-Datei in einer virtuellen Maschine installieren, ohne eine CD oder DVD daraus zu
brennen.

Moderne Virtualisierungsprogramme bieten unter anderem Drag & Drop sowie andere For-
men des Datenaustauschs zwischen Host- und Gastbetriebssystem.

Einen anderen Weg als die Emulation vollstandiger Computersysteme gehen Software-Con-
tainer. Sie stellen abgeschlossene Anwendungscontainer zur Verfiigung, die sich in prakti-
scher Hinsicht wie virtuelle Maschinen verhalten, aber wesentlich weniger Ressourcen
benotigen, da sie einfach das Betriebssystem des Hosts verwenden und kein eigenes instal-
lieren, geschweige denn einen eigenen virtuellen Computer bereitstellen. Die bekannteste
Container-Verwaltungssoftware ist Docker.

14.4.1 Virtualisierungslésungen im Uberblick

Es gibt zahlreiche verschiedene Angebote an Virtualisierungssoftware — sowohl kommerzi-
elle als auch Open-Source-Lésungen. Hier die wichtigsten im Uberblick:

» Die Firma VMware bietet verschiedenste Produkte an — angefangen bei der Desktop-
Losung VMware Workstation tiber den kostenlosen VMware Server bis hin zu High-End-
Produkten wie ESX Server.
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» Xen ist eine Linux-spezifische Open-Source-Losung, die an der Universitat Cambridge ent-
wickelt wurde. Der Linux-Kernel des Hostsystems wird dabei von vornherein mit Xen-
Unterstlitzung gebootet. Genauer gesagt, handelt es sich bei diesem ersten Kernel um die
Domane 0, die den sogenannten Xen-Hypervisor enthélt (Hypervisor ist ein Fachausdruck
fiir eine Management-Software fiir virtuelle Maschinen). Dieser steuert den Hardwarezu-
griff der verschiedenen gleichzeitig ausgefiihrten Betriebssysteme (Domdnen genannt).
Xen emuliert keine Hardware, sondern stellt den verschiedenen Systemen abwechselnd
den Zugriff auf die reale Hardware des Hostrechners zur Verfligung — dhnlich wie der
Scheduler eines einzelnen Systems den Prozessen ihre Rechenzeit zuteilt.

» Microsoft bietet eine Software namens Virtual PC an; es handelt sich um eine Desktop-
Losung, die der VMware Workstation dhnelt. Auch fir andere Windows-Versionen ist
Virtual PC kostenlos verflighar; Sie konnen das Programm unter http://www.micro-
soft.com/windows/virtual-pc/ herunterladen.

Im Serverbereich ist Microsoft ebenfalls vertreten und bietet hier Hyper-V an.

» Speziell fiir macOS gibt es Parallels Desktop. Diese Software kann neben speziell auf virtu-
ellen Festplattendateien installierten Systemen auch ein Windows-System parallel zu
macOS booten, das mithilfe von Apples Boot Camp (siehe Kapitel 8, »macOS«) in einer
eigenen Partition installiert wurde.

» VirtualBox von Oracle (ehemals Sun Microsystems) ist eine Open-Source-Desktop-
Losung. Sie lauft auf den Hostbetriebssystemen Windows, macOS, Linux und Solaris. Den
Download und die Dokumentation finden Sie unter www.virtualbox.org.

Sehr hilfreich fir die Verwendung virtueller Maschinen ist tUibrigens die Software Vagrant,
die in der Lage ist, die Konfiguration bestimmter VMs mitsamt Betriebssystem und spezifi-
scher Software zu speichern und auf andere Systeme oder sogar andere VM-Management-
Programme zu uibertragen. Grundlage ist ein in der Programmiersprache Ruby geschriebe-
nes Vagrant-File, das die Konfiguration angibt. Downloads, weitere Informationen und die
ausfihrliche Dokumentation der Software finden Sie unter www.vagrantup.com.

14.4.2 VirtualBox als konkretes Beispiel

Ein einfacher und kostenloser Weg, Virtualisierung und virtuelle Maschinen auszupro-
bieren, besteht darin, VirtualBox herunterzuladen und zu installieren. Auf der besagten
Website finden Sie Installer fiir Thr jeweiliges Wirtsbetriebssystem. Wie bei modernen Instal-
lationsprogrammen uiblich, werden Sie automatisch durch den Installationsprozess gefthrt,
sodass dieser hier nicht naher beschrieben werden muss. Nach der Installation und dem
Start der Software sehen Sie einen Verwaltungsbildschirm wie in Abbildung 14.2.

Wie Sie sehen, existieren in der gezeigten Installation bereits zwei virtuelle Maschinen. Kli-
cken Sie links oben auf NEU, um eine weitere hinzuzufligen. AnschliefSend werden nachein-
ander folgende Dialogbildschirme angezeigt:
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» NAME UND BETRIEBSSYSTEM: Geben Sie einen Namen fiir die Virtual Machine ein, und
wahlen Sie den Betriebssystemtyp und die genaue Version, die Sie installieren mochten.
Wenn der Name einem bestimmten Betriebssystem entspricht, wird die Auswahl sogar
automatisch getroffen.

Beachten Sie, dass Sie das gewdhlte System selbst bereitstellen und auf der VM installieren
miissen. Die Auswahl dient lediglich dazu, die beste Konfiguration zu ermitteln und weit-
gehend automatisch zur Verfligung zu stellen.

[ NON ) Oracle VM VirtualBox Manager
®@ v P
ol N -
Neu  Andem  Verwerfen  Zeigen
%)/ ~| ubuntux = Allgemein = Vorschau
(& 3 ichert
2 gesiche Name: ubuntux1704
MEf ubuntux1704 Betriebssystem: Ubuntu (64-bit)
(/| = wird ausgefiihrt

[#] system

Hauptspeicher: 1024 MB

Bootreihenfolge: Diskette, DVD, Platte
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Controller: IDE
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= Audio

Host-Treiber: CoreAudio
Controller: ICH AC97

Abbildung 14.2 Der VirtualBox-Manager mit zwei virtuellen Maschinen, von denen eine
ausgewahlt ist

» SPEICHERGROSSE: Wiahlen Sie aus, wie viel RAM Sie der VM zur Verfiigung stellen moch-
ten. Dies hdngt nattirlich zuerst einmal vom insgesamt verfliigbaren RAM Ihres Compu-
ters ab, und in zweiter Linie vom Mindestbedarf des zu installierenden Systems und
davon, ob Sie gegebenenfalls mehrere virtuelle Maschinen parallel betreiben mochten
oder nur eine.

» PLATTE: Als Nachstes wird die virtuelle Festplatte fiir das System eingerichtet. Sie haben
die Auswahl zwischen KEINE FESTPLATTE (wenn Sie eine von CD bootfahige Betriebssys-
temversion ausprobieren mochten), FESTPLATTE ERZEUGEN (Standard) und VORHAN-
DENE FESTPLATTE VERWENDEN, um eine bereits erzeugte virtuelle Platte zu benutzen. Im
Folgenden wird von der Option FESTPLATTE ERZEUGEN ausgegangen. Eine empfohlene
Grofle wird bereits angezeigt, aber erst in einem spateren Schritt abgefragt. Klicken Sie auf
ERZEUGEN, um die neue virtuelle HD einzurichten - Sie landen in folgendem Unterdialog:
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— DATEITYP DER FESTPLATTE: Wihlen Sie zwischen dem VirtualBox-eigenen Format VDI
(VIRTUAL Box Disk IMAGE) oder den beiden Formaten VHD (VIRTUAL HARD DISK)
und VDMK (VIRTUAL MACHINE Disk), die von Microsoft Virtual PC beziehungsweise
VMWare bereitgestellt werden. VDI ist der Vorgabewert und in den meisten Fallen die
passende Wahl, solange Sie die virtuelle Platte nicht mit einem anderen Virtual-
Machine-Manager als VirtualBox gemeinsam benutzen.

— STORAGE ON PHYSICAL HARD DIsSK (in der aktuellen Version 5.1.22 irrtimlich nicht
Ubersetzt): Wahlen Sie, ob die gewiinschte Festplattengrofle von Anfang an komplett
auf der physischen Festplatte oder SSD bereitgestellt werden soll (FESTE GROSSE) oder
ob nur der tatsichlich benétigte Speicherbedarf belegt werden soll (DYNAMISCH ALLO-
ZIERT). Die Verwendung einer festen Grofe bietet eine etwas bessere Performance,
belegt aber natiirlich sofort mehr Platz auf der eigentlichen Festplatte.

— DATEINAME UND GROSSE: Als Name wird zundchst der Name der virtuellen Maschine
selbst vorgeschlagen, was im Grunde die beste Option ist, solange Sie die Platte nicht
fur mehrere VMs gleichzeitig einsetzen. Darunter wird die Grofie eingestellt; der Vor-
gabewert entspricht der Empfehlung fiir das gewtiinschte Betriebssystem.

Nach diesen Schritten steht die neue virtuelle Maschine zur Verfligung. Wie Sie der linken
Spalte der Ubersicht entnehmen kénnen, hat sie den Zustand AUSGESCHALTET. Rechts dane-
ben, im Hauptbereich des Fensters, sehen Sie die Details der jeweils ausgewdhlten VM.

Um ein Betriebssystem zu installieren, konnen Sie eine physische CD/DVD oder ein ISO-
Image mit der Installationssoftware verwenden. Klicken Sie dazu im Bereich MASSENSPEI-
CHER auf den Eintrag neben SEKUNDARER MASTER, der zunédchst [DVD] LEER lautet. Klicken
Sie in dem Mend, das sich 6ffnet, AUF ABBILD AUSWAHLEN, und suchen Sie das Laufwerk
oder die Datei mit dem Installer.

Anschliefiend konnen Sie in der oberen Symbolleiste auf STARTEN klicken, um die virtuelle
Maschine einzuschalten. Wenn Sie vorher alles richtig gemacht haben, bootet sie vom Instal-
lationsmedium; folgen Sie der darauf befindlichen Installationsanleitung, um das Betriebs-
system Threr Wahl auf der VM zu installieren. Wird Thnen im Rahmen dieser Installation
angeboten, die gesamte Festplatte zu verwenden und sie zu diesem Zweck zu partitionieren,
zu 16schen oder zu formatieren, konnen Sie dies getrost tun. Es handelt sich natiirlich nicht
um die physische Festplatte Ihres Computers, sondern um die zuvor erstellte virtuelle Platte.

Die meisten modernen Wirtsbetriebssysteme bieten Mouse Capturing an. Das bedeutet, dass
Sie nicht in das Fenster der VM hineinzuklicken brauchen, um diese mit der Maus zu benut-
zen (sofern sie Uberhaupt eine grafische Oberflache hat), und dass Sie auch einfach wieder
mit dem Mauszeiger hinausfahren konnen, um mit Ihrem eigentlichen Betriebssystem wei-
terzuarbeiten.

Falls Ihr Betriebssystem kein Mouse Capturing anbietet oder in der VM keine grafische Ober-
flache lauft, muss eine (konfigurierbare) Taste gedriickt werden, um von der virtuellen
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Maschine zuriick zur physischen zu wechseln. Standardméafiig wird die linke [Strg]-Taste
(PC) beziehungsweise [Cmd]-Taste (Mac) verwendet.

Der einfachste Weg, eine VirtualBox-VM herunterzufahren, besteht tibrigens darin, ihr Fens-
ter zu schliefden. Wenn Sie dies tun, haben Sie drei verschiedene Optionen zur Auswahl:

» SAVE THE MACHINE STATE (Standard): Der aktuelle Speicherinhalt der VM wird als Datei
gespeichert, sodass Sie sie beim spateren Wiedereinschalten genau im selben Zustand
weiterbenutzen konnen.

» SEND THE SHUTDOWN SIGNAL: Der Prozess des auf der VM installierten Betriebssystems
zum ordnungsgemaflen Herunterfahren wird in Gang gesetzt.

» POWER OFF THE MACHINE: Die virtuelle Maschine wird ohne Riicksicht auf das laufende
System einfach ausgeschaltet; dies entspricht dem Gedriickthalten des Ein-/Ausschalt-
knopfs eines Computers.

In ein fertig installiertes laufendes Betriebssystem sollten Sie schliefSlich die VirtualBox
Guest Additions installieren. Es handelt sich um eine Sammlung zusatzlicher Treiber und
Hilfsprogramme, mit denen die Ausfiihrung verschiedener Betriebssysteme innerhalb der
VM optimiert wird. Wahlen Sie dazu den Meniipunkt DEVICES « INSERT GUEST ADDITIONS
CD IMAGE. Je nach Gastsystem wird das CD-Image darauthin in einen bestimmten Pfad
(Linux oder Unix) beziehungsweise den ersten freien Laufwerksbuchstaben (Windows)
gemountet. Oft wird der Installer fiir die Guest Additions auch gleich automatisch gestartet.
Ansonsten miissen Sie zum gemounteten Disk-Image navigieren und die Installation selbst
starten.

Niitzlich ist schliefdlich noch die Moglichkeit, sogenannte Snapshots oder Sicherungspunkte
vom aktuellen Zustand der VM zu erstellen. Dabei werden, dhnlich wie bei der Option SAVE
THE MACHINE STATE, alle aktuellen Speicher-, aber auch Festplatteninhalte gespeichert. So
konnen Sie verschiedene Sicherungspunkte erstellen, um Experimente durchzufiihren, die
sich danach leicht wieder riickgdngig machen lassen. Wahlen Sie den Mentipunkt MACHINE
« TAKE SNAPSHOT, um einen Snapshot zu erstellen. Spater konnen Sie im Hauptfenster von
VirtualBox auf den Reiter SNAPSHOTS oder SICHERUNGSPUNKTE wechseln, um eine Liste
aller Snapshots zu sehen und gegebenenfalls zu diesen zuriickzukehren.

14.43 Container-Virtualisierung mit Docker

Wie bereits erwdhnt, kann es sinnvoll sein, keine ganzen Maschinen mit eigenen Betriebs-
systemen zu emulieren, sondern auf dem vorhandenen System verschiedene abgeschlos-
sene Einheiten zu verwenden, die sich nach aufden hin wie virtuelle Maschinen verhalten.
Prozess- und Speichermanagement moderner Prozessoren machen dies moglich, unter-
stiitzt durch die entsprechenden Fahigkeiten heutiger Betriebssysteme.

Eine Vorstufe zum Container war die im nachsten Kapitel und in Kapitel 21, »Computer- und
Netzwerksicherheit«, beschriebene chroot-Umgebung, bei der lediglich die einer Software
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vorgegaukelte Dateisystemwurzel in ein vom Administrator definiertes Unterverzeichnis
geandert wird. Beim Container geschieht dasselbe auch mit vermeintlichen System- und
Netzwerkressourcen, sodass sich der Container bedienen lasst wie eine echte VM, aber
erheblich ressourcenschonender ist. Der offensichtliche Nachteil ist nattirlich, dass Sie das
innerhalb des Containers ausgefiihrte Betriebssystem nicht frei wiahlen konnen.

Die verbreitetste Software flir Container-Virtualisierung ist Docker; sie wird in der Praxis auf
verschiedene Arten eingesetzt:

» Es gibt zahlreiche vorgefertigte und per Konsolenbefehl installierbare Docker-Container
mit gingiger Serversoftware, etwa Webservern oder Datenbanken.

» Entwickler oder Entwicklungsteams konnen eigene Container erstellen, in denen be-
stimmte Software installiert ist, um Testumgebungen fiir die von ihnen entwickelten Pro-
gramme bereitzustellen.

» Automatisierte Build-Prozesse in der Softwareentwicklung, die Tools wie Jenkins verwen-
den, konnen fertig kompilierte und erfolgreich automatisch getestete Programme selbst-
standig als Docker-Container erzeugen, die sich anschlieffend an den gewilinschten
Einsatzort kopieren und dort starten lassen. Das funktioniert vor allem deshalb so gut,
weil es Docker fiir die verschiedensten Desktop- und Serverbetriebssysteme sowie fur die
beiden fithrenden Cloud-Computing-Architekturen, Amazon AWS und Microsoft Azure,
gibt (Ndheres zum Cloud Computing erfahren Sie im Kasten am Ende dieses Kapitels).

Wenn Sie Docker auf Threm System installieren mochten, besuchen Sie die Website
docker.com und laden sich die kostenlose Community Edition fiir Ihr Betriebssystem herun-
ter. Folgen Sie der mitgelieferten Installationsanleitung, um das Programm zu installieren;
beachten Sie, dass Sie auf dem Rechner, auf dem Sie das tun, root- oder Administratorrechte
bendtigen.

Nach der Installation konnen Sie Docker je nach den Gepflogenheiten Ihres Betriebssystems
starten. Der sehr kleine GUI-Teil, der als Docker-Symbol an Orten wie der Mentleiste (Mac)
oder dem Systray (Windows) residiert, ermoglicht Ihnen einige Voreinstellungen. Sie kon-
nen hier beispielsweise festlegen, dass Docker beim Systemstart automatisch ausgefihrt
werden soll, was empfehlenswert ist.

Der Grofiteil der Docker-Funktionalitdt wird tber den Konsolenbefehl docker zugéinglich
gemacht. Wenn Sie einfach docker ohne weitere Parameter eingeben, wird eine Liste der
moglichen Befehle angezeigt. Wenn Sie Hilfe zu einem bestimmten Befehl erhalten moch-
ten, geben Sie docker Befehlsname --help ein, also zum Beispiel Folgendes fiir docker run:

$ docker run --help

Wenn Sie ausprobieren mochten, ob die gesamte Funktionalitdt von Docker verfiigbar ist,
geben Sie als Nachstes den folgenden Befehl ein:

$ docker run hello-world
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Dies 1adt ein Docker-Image namens hello-world herunter, sofern es noch nicht installiert ist,
und flhrt den entsprechenden Container aus. Wie der Name vermuten ldsst, tut der Con-
tainer nichts Produktives, sondern gibt nur einen Infotext aus und beendet sich wieder. Das
bedeutet aber, dass Sie Zugriff auf die 6ffentlichen Docker-Image-Repositorys haben und
Container starten und beenden kénnen.

In den besagten Repositorys konnen Sie mit docker search String suchen; geben Sie etwa Fol-
gendes ein, um nach mysql zu suchen:

$ docker search mysql

Es wird eine Liste 6ffentlich verfligbarer Images angezeigt, deren Name mysql enthalt. Es gibt
die verschiedensten MySQL-Installationen, entweder einen reinen MySQL-Server mit Hilfs-
programmen oder Installationen, die fiir bestimmte Einsatzzwecke optimiert sind.

Geben Sie Folgendes ein, um eines der Images herunterzuladen und als Container zu starten
(hier ein Image mit dem einfachen Namen mysql, das offiziell von Oracle bereitgestellt wird
und die aktuelle MySQL-Version enthalt):

$ docker run mysql

Der Download gibt an, dass die Version mysql:latest verwendet wird. Sie konnen optional
auch eine bestimmte Version angeben, beispielsweise mysql:5.6.

Nach dem Download erhalten Sie im Fall von MySQL die Fehlermeldung, dass kein root-Pass-
wort fiir den Datenbankserver gesetzt sei (siehe voriges Kapitel fiir eine detaillierte Betrach-
tung von MySQL-Benutzerrechten). Geben Sie stattdessen Folgendes ein, um einen MySQL-
Container mit dem Containernamen mysql-test, dem (sehr schlechten!) root-Passwort
geheim und der Software MySQL zu starten:

$ docker run --name mysql-test -e MYSQL_ROOT_PASSWORD=geheim -d mysql
Als Zeichen des erfolgreichen Starts wird eine hexadezimale Zufallszahl ausgegeben; es han-
delt sich um die automatisch generierte ID des neu gestarteten Containers.

Wenn Sie folgenden Befehl eingeben, wird eine Liste aller laufenden Container angezeigt:

$ docker ps
CONTAINER ID IMAGE COMMAND [...]
9183418f66b7 mysql "docker-entrypoint..." [...]

Die in der Liste angezeigte ID ist eine Kurzfassung der langen Hexadezimalzahl. Um mit dem
Container zu arbeiten, konnen Sie als Nachstes eine Shell in diesem offnen:

$ docker exec -it 9183418f66b7 /bin/bash

Innerhalb des Containers sind Sie automatisch root. Da innerhalb dieses spezifischen Con-
tainers MySQL lauft, konnen Sie wie folgt den Kommandozeilen-Client starten und damit,
wie im vorigen Kapitel beschrieben, arbeiten:
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# mysql-u root -p
[Ceben Sie das Passwort aus Ihrer Konfiguration ein]

Driicken Sie nach getaner Arbeit zweimal + (D], um zuerst den mysql-Client und
anschliefend den Container zu verlassen.

Das einzige Problem besteht darin, dass dieser Container beim Beenden IThres Betriebssys-
tems geloscht wird; als dauerhafte Datenbank konnen Sie diese MySQL-Installation also
nicht einsetzen. Um dies zu dndern, konnen Sie ein sogenanntes Dockerfile anlegen, in dem
die Konfiguration fir den Container steht, einschliefflich eines Docker-Storage-Volumes
(aus der Sicht Ihres reguldren Betriebssystems ein einfaches Verzeichnis im Dateisystem), in
dem die Daten des Containers dauerhaft gespeichert werden. Wie man Dockerfiles schreibt,
wird ausfihrlich in der Online-Dokumentation unter docs.docker.com beschrieben.

Cloud Computing

In den letzten Jahren wird immer haufiger der Begriff Cloud Computing verwendet. Darunter
versteht man die Moglichkeit, Server, Software und Datenspeicherplatz dynamisch zu mie-
ten, oft auf stlindlicher Basis. Im Einzelnen werden drei verschiedene Dienstleistungen
unterschieden:

> Infrastructure as a Service (laaS) stellt virtualisierte Hardware, also Serverrechner mit
Betriebssystem, bereit. Kunden kdnnen meist zwischen diversen Linux- und Windows-
Versionen wahlen.

» Platform as a Service (PaaS) bietet gezielt bestimmte Serverdienste an, beispielsweise
Datenbanken, Streaming-Server oder auch Storage.

> Software as a Service (SaaS) schlieBlich ermoglicht es dem Kunden, bestimmte, oft sehr
teure Software flexibel zu mieten, anstatt zu kaufen. Dies ist unter Umstanden billiger,
als eigene Lizenzen zu erwerben, und zudem werden neue Versionen umgehend bereit-
gestellt, ohne dass der Kunde mehr bezahlen muss.

Wichtige Anbieter von Cloud-Computing-Diensten sind unter anderem:

» Amazon Web Services (AWS) mit Angeboten wie EC2 (laaS und PaaS) und S3 (Storage)

» Microsoft mit der Cloud-Plattform Azure. Hier gibt es aus naheliegenden Griinden nur
Windows- und keine Linux-Server.

> Rackspace, urspriinglich ein klassischer Hoster, hat seit einigen Jahren auch verschiedene
Cloud-Dienste im Angebot. Eine Besonderheit ist die Moglichkeit, Cloud-Server gegen
Aufpreis als Managed Service zu mieten, bei dem Mitarbeiter von Rackspace die Adminis-
tration weitgehend tibernehmen.

» Einen besonderen Weg geht NewServers mit der Bare Metal Cloud: Hier konnen anstelle
der Ublichen virtuellen Serverinstanzen dedizierte Server auf Stundenbasis gemietet
werden.
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3. Installieren Sie VirtualBox, und laden Sie sich das ISO-Image einer Linux-Distribution

Bei Cloud-Server-Angeboten konnen die Kunden zwischen verschiedenen Leistungsmerkma- . . . . . . .
Threr Wahl herunter, um es wiederum innerhalb einer virtuellen Maschine zu installieren.

len zu unterschiedlichen Preisen wahlen — da es sich auf3er bei NewServers um virtuelle Ins-
tanzen handelt, bezieht sich die Leistung auf den zugesicherten Anteil an CPU, RAM und
Festplattenspeicher.

Wenn Sie mochten, konnen Sie Apache und PHP dann auch innerhalb dieser VM statt auf
Ihrem eigentlichen Betriebssystem installieren; informieren Sie sich dazu online, ob die
Distribution die gewtinschte Software auch in Form speziell fiir diese geeigneter Pakete

Ein ernst zu nehmendes Cloud-Angebot fiir Enterprise-Anwendungen ist komplett tiber eine enthilt

APl steuerbar. In aller Regel kommen dabei REST-basierte XML Web Services zum Einsatz. Der
Benutzer des Dienstes kann Ulber die APl Serverinstanzen in Betrieb nehmen oder freigeben,
Daten mit ihnen austauschen, Programme starten und beenden, Daten zur Speicherung in 14.5.2 Kontrollfragen

einem Cloud-Storage-Service hochladen oder Statistikdaten erhalten. c . -
Im Folgenden ist jeweils genau eine Antwort richtig.
Cloud-Anbieter garantieren in der Regel eine hohe Ausfallsicherheit; normalerweise werden

99 bis 100% Uptime pro Jahr angeboten (geplante und angekiindigte Unterbrechungen 1. Welche Versionsnummer tragt die tiblicherweise eingesetzte HTTP-Spezifikation?

nicht mitgerechnet). Sollte der Dienstleister diese Quote nicht einhalten kénnen, wird dem (] HTTP/10
Kunden die entsprechende Zeit beziehungsweise Kapazitat meist zur spateren Verwendung ] HTTP/1.1
gutgeschrieben. [] HTTP/2.0.49
Dass Cloud Computing nicht unfehlbar ist (und stets durch lokale Backups erganzt werden [] HTTP/4.01

sollte), zeigte sich jedoch beispielsweise, als Amazons Storage-Service Anfang 2011 ausfiel

i . .
und zum Teil unwiederbringliche Datenverluste verursachte. Auch auf die Sicherheit sollten 2. Welche der folgenden HTTP-Anfragemethoden gibt es nicht?

die Nutzer solcher Dienste achten. Zwar erfolgt die Kommunikation mit den Cloud-Diensten [] GET
in der Regel Uber eine gesicherte HTTPS-Verbindung, aber auf den Storage-Servern selbst [] POST
werden die Daten unverschliisselt gespeichert. Der Kunde sollte sie also selbst verschliisseln [] META

und erst dann in der Cloud ablegen.
[] PUT

Gute Cloud-Computing-Dienste verfiigen Uber mehrere Rechenzentren an verschiedenen . . . . . . .
3. Welches Zeichen in der URL einer GET-Anfrage leitet einen Query-String ein?

wichtigen Orten der Welt, mindestens in Nordamerika, Europa und Ostasien. Die Kunden

konnen dabei jeweils wahlen, auf welche Rechenzentren sie die Last verteilen méchten. O &
Neben diesen Cloud-Computing-Diensten, die sich fast ausschlieRlich an Firmenkunden rich- Ol s
ten, gibt es auch Cloud-Dienste fir Privatanwender. Meistens handelt es sich um Storage- ]
Losungen. Ein bekanntes Beispiel ist etwa iCloud von Apple, das allen Benutzern von macOS [ #

und iOS automatisch und kostenlos zur Verfuigung steht. . .
4. Welche Gruppe von HTTP-Statusnummern bezeichnet Clientfehler?

0 Ixx
.. 1 3xx
14.5 Ubungsaufgaben O 4xx
14.5.1 Praktische Ubungen [ 5xx
1. Installieren Sie Apache 2.4 und PHP 7.1 gemif der Anleitung in diesem Kapitel fiir Thr 5. Wofiir stehen HTTP-Statusnummern der Gruppe 2xx?
jeweiliges Betriebssystem. Stellen Sie sicher, dass die Apache-Startseite und eine PHP- O allgemeine Informationen
Info-Seite korrekt in einem Browser angezeigt werden. [0 Erfolgsmeldungen
2. Richten Sie mehrere virtuelle Hosts in IThrem Webserver ein; Sie kénnen sie entweder [1 Umleitungen
nach Port oder nach Hostnamen (mit entsprechenden Eintrdgen in /etc/hosts) unter- [] Serverfehler

scheiden. Jeder der virtuellen Hosts soll eine andere DocumentRoot erhalten.
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10.

11.

12.

854

Welcher Meldungstext begleitet iiblicherweise den HTTP-Statuscode 200?
[] Created

[] NotFound

[1 No Content

1 OK

Mit welchem HTTP-Statuscode wird ein Benutzer zur Authentifizierung aufgefordert?
[] 401

[ 403

] 303

] 202

Welcher HTTP-Header entscheidet dartiber, ob eine Verbindung persistent sein soll?
[] Cache-Control

] Connection

] Expires

[] Max-Forwards

Was gibt der HTTP-Header Content-Type an?

[] den MIME-Type der gelieferten Ressource

[] die Bit-Breite des Zeichensatzes

[] die Sprachversion des Dokuments

[] die HTML-Version der Datei

Welchen Header bendtigen HTTP/1.1-Anfragen unbedingt?

[] Content-Type

] If-Match

] Host

[] Accept

Wie geben HTTP-Weiterleitungen (Status 3xx) die URL des Weiterleitungsziels an?
[] durch HTML-Hyperlinks

[] durch einen Via-Header

[] durch ein <meta>-Tag

[] durch einen Location-Header

Welches Ziel verfolgt die Apache Portable Runtime (APR)?

[1 Abstraktion von Betriebssystem- und Netzwerkfunktionen

[] POSIX-Emulation auf Nicht-Unix-Systemen

14.5 Ubungsaufgaben

[] Export der Webserver-Kernfunktionen fiir externe Programme
[0 verschiedene Modelle zur Nebenldufigkeit

13. Wie werden in der Direktiven gekennzeichnet, die nur fiir den URL-Pfad /test gelten
sollen?

[0 <Directory /test> ... </Directory>
[] <Location /test> ... </Location>
[] <Files /test/*> ... </Files>
[0 <DirectoryMatch */test> ... </DirectoryMatch>
14. Welche Direktive gibt das Stammverzeichnis der Website an?
[] ServerRoot
[] DirectoryIndex
[J DocumentRoot

[0 <Directory> ... </Directory>
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Oktalzahl 477
Operator 477
perror(), Funktion 633
Pipe verwenden 630
pipe(), Funktion 631
Prdprozessor 495
printf()-Funktion 472,493
puts()-Funktion 472,492
read(), Funktion 631
return-Anweisung 472,487
scanf()-Funktion 484,493
Schleife 485
short 475
sleep(), Funktion 633
Speicher reservieren 601
sprintf()-Funktion 493
Standardbibliothek 301, 492
static-Deklaration 476
statische Variable 476
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stddef.h 476

stdio.h 471,492

stdlib.h 471

strcat(), Funktion 494

strcmp()-Funktion 494

strcpy()-Funktion 494

strftime()-Funktion 495

string.h 494

String-Literal 477

struct 491

Struktur 491

switch/case 484

Syntax 473

sys/types.h 629

time_t, Datentyp 494

time.h 494

time()-Funktion 494

unistd.h, Header-Datei 631

Variable 475

Variable, Gtiltigkeits-
bereich 476

Variablendeklaration 471,
473,475

Vergleichsoperator 479

void, Funktionsdatentyp 487

Vorzeichen in Datentypen 475

wchar_t 476
Wertzuweisung 474
while()-Schleife 485

Whitespace, Umgang mit 474

write(), Funktion 631
Zeichen-Literal 477
Zeiger 488
C#, Programmiersprache 51,
1231
Cce4 42,292
Cache 123
bei Festplatten 154
Level1 123
Level 2 123
Call by Reference 489
PHP 1052
Call by Value 489
Callback, PHP 1072
Callback-Methode 636,1231
Canvas, AWT-Klasse 649
CAPTCHA 1231
Carbon, Mac-OS-X-API 450
Carry-in, Logikschaltung 88
Carry-out, Logikschaltung 88

Casar-Code 1222
Cascading Style Sheets — CSS

case-Befehl in Shell-Skripten 410

CASE-Tools 721
cat, Unix-Befehl 394
catch(),Java 502
CAV — Konstante Winkel-
geschwindigkeit
CCD
bei der Digitalkamera 163
beim Scanner 162
C-Compiler 469
GCC 469
CD
beschreibbare 157
Brennsoftware 157

BURN-Proof-Technologie 157

Datenformate 158
Disc-at-once 157
Hybrid-CD 158
ISO-9660-Format 158
Joliet-Format 158
Lead-in-Area 157
Lead-out-Area 157
Multisession 157
Track-at-once 157
cd, Unix-Befehl 392
cd, Windows-Befehl 339
CD-Brennsoftware 157
CDE, Window-Manager 431
CDhi 156
CD-R 157
CD-ROM 155
Geschwindigkeit 156
CD-RW 157
CD-Standard 156
Blue Book 156
Green Book 156
Orange Book 156
Red Book 156
White Book 156
Yellow Book 156
CD-Text 156
Central Processing Unit — Pro-
Z€essor
Centronics-Anschluss 146
CGI 1231
Sicherheitsprobleme 1215
Chain (iptables) 1219
Chain of Responsibility,
Entwurfsmuster 730

change, jQuery-Event-
Handler 1188

char, C-Datentyp 475

CHAR, SQL-Datentyp 768

Character Devices 300

Character, Swift-Datentyp 679

charAt(), Java-Methode 504

Chatbot Eliza 97

Checkout (Versionskon-
trolle) 739

chgrp, Unix-Befehl 393

Child-Prozess 305, 1231

Chip 37

Chipsatz 120

chmod, Unix-Befehl 392

Chomsky, Noam 52

chown, Unix-Befehl 393

chroot-Umgebung 1217

CHS (Festplattenadressie-
rung) 149

CIDR, IP-Adressierung 230

CIDR-Adressierung 1231

Circuit Switching 180

CISC-Prozessor 126
Beispiele 127

class, Java-Schlusselwort 501

class, Python-Schlisselwort 558

class, Swift-Schliisselwort 681
CLASSPATH,
Umgebungsvariable 499
clear, CSS-Angabe 1018
Clear-CMOS-Jumper 135
click, jQuery-Event-
Handler 1188
Client
bei Entwurfsmustern 729
Netzwerk 199

Clojure, Programmiersprache 52

close(), PHP-mysqli-
Methode 1083
Cloud Computing 851,1231
fiir Privatanwender 852
Cluster (Dateisystem) 310
CLV — Konstante lineare Ge-
schwindigkeit
Cmd.exe
WinNT-Shell 337
Cmdlet, PowerShell 341
CMOS-RAM 135
I6schen 135
CMYK-Farbe 54

cn, LDAP-Attribut 866
CNAME-Record (DNS) 862
Cobol, Programmiersprache 48
Cocoa 1231
Cocoa, macOS-API 450
Code-Review 714
Collections, Java 511
collections, Python-Modul 599
Color, AWT-Klasse 651
color, CSS-Angabe 1016
column-count (CSS3) 1025
column-width (CSS3) 1025
Command, Entwurfsmuster 730
COMMAND.COM, MS-DOS-

Shell 337
Commit (Transaktionen) 756
COMMIT, SQL-Anweisung 775
Commodore 42,292
Commodore Amiga 43
Compact Disc 155
compareTo(), Java-Methode 504
compile(), Python-Regex-

Methode 616
Compiler 47,130

Java 500
complex, Python-Datentyp 525
Composite, Entwurfsmuster 730
Computer Science — Informatik
Computer, Definition 33
Computersystem, schematischer

Aufbau 115
Computervirus — Virus
connect(), Python-Methode 642
Connection, JDBC-Klasse 790
Constant Angular Velocity

— Konstante Winkelgeschwin-

digkeit
Constant Linear Velocity — Kons-

tante lineare Geschwindigkeit
Container — Software-Container
contains(), Java-Methode 512
containsAll(), Java-Methode 512
ContentHandler,

SAX-Interface 919
Cookie 1231

in PHP 1076
Coprozessor — Koprozessor
copy, Windows-Befehl 340
Cosinuskurve zeichnen,

AWT 652

CouchDB 793
Futon, Administrations-
oberfliche 794
Mango, Abfragesprache 794
COUNT, SQL-Funktion 772
count(), PHP-Funktion 1043
count(), PHP-Methode 1068
Countable, PHP-Interface 1067
Coverage-Report, PHPUnit 1092
cp, Unix-Befehl 390
CP/M, Betriebssystem 292
C-Programmiersprache, char,
Datentyp 471
CPU 119
alte Bedeutung 121
Dualcore 120
CPU — Prozessor
CR, Mac-Zeilenumbruch 938
crack (Passwort-Knackpro-
gramm) 374
Crackerangriff 1214
Cracker-Tools 1218
CREATE DATABASE,
SQL-Befehl 765
CREATE TABLE, SQL-Befehl 765
CREATE USER, MySQL-
Anweisung 778
CreateProcess(), Windows-
Systemaufruf 306
Creational Patterns — Erzeu-
gungsmuster
Creator ID, HFS 461
CRLF, Windows-Zeilenum-
bruch 939
Cronjob 413
Crosslink-Ethernet-Kabel 210
Cross-Site-Scripting 1215
CRT — Rohrenmonitor
csh (C-Shell) 377
C-Shell 377
CSMA/CA 1231
CSMA/CA,
Netzzugangsverfahren 214
CSMA/CD 1231
CSMA/CD,
Netzzugangsverfahren 207
CSS 1008, 1231
<style>, HTML-Tag 1010
Absatzformatierung 1014
Abstand vom linken
Rand 1017
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Abstand vom oberen
Rand 1017
Anzeigeart 1015
Aufgabe 1009
Ausrichtung 1014
Aufienrand 1015
background-attachment 1016
background-color 1016
background-image 1016
background-repeat 1016
Bild 1016
border 1015
clear 1018
color 1016
display 1015
Einzug 1014
Element (Tag) forma-
tieren 1009
externe Datei 1011
Farbangabe 1012
Farbe 1016
feste Werte 1011
fett 1014
float 1017
font-family 1013
font-size 1014
font-style 1014
font-weight 1014
Format dynamisch dndern,
DOM 1162
Frameworks 1023
fiir XML-Dokumente 909
Hintergrund befestigen 1016
Hintergrund kacheln 1016
Hintergrundbild 1016
Hintergrundfarbe 1016
Innenabstand 1015
Klasse 1009
kursiv 1014
Laufweite 1014
Layer 1017
Layer, Beispiele 1018
left 1017
letter-spacing 1014
line-height 1015
Linie 1015
margin 1015
numerische Werte 1011
padding 1015
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position 1017
Positionsart 1017
Pseudoformat 1010
Rahmen 1015
Schriftart 1013
Schriftgrofie 1014
Selektor 1009
Stapelreihenfolge 1017
Struktur 1009
style, HTML-Attribut 1011
text-align 1014
text-decoration 1014
Textfarbe 1016
Textformatierung 1013
text-indent 1014
top 1017
unabhdngiger Stil 1010
unterstrichen 1014
vertical-align 1015
vertikale Ausrichtung 1015
Vorteile 1009
Webseiten-Layout mit 1020
Wertangaben 1011
Zeilenh6he 1015
z-index 1017

css(), jQuery-Funktion 1187

CSS3 1023
border-image 1025
border-radius 1024
box-shadow 1025
browserspezifische

Eigenschaften 1025

column-count 1025
column-width 1025
first-child, Selektor 1026
last-child, Selektor 1026
Media Queries 1027
neue Selektoren 1025
nth-child, Selektor 1026
opacity 1025
Responsive Webdesign 1027
Web Fonts 1024

C-Standardbibliothek 301,
492,1231

CUPS 1231

CUPS, Unix-Drucksystem 439
Scheduler 439
starten 439

current(), PHP-Funktion 1044

current(), PHP-Methode 1068
Cutler, David 293
CygWin 469

D

Daemon 401, 1231
DARPA 181
Darstellung, OSI-Schicht 189
Darwin, Betriebssystem 291,450
Data Fork, HFS 461
data-Attribute, JavaScript 1167
Database Management System
— DBMS
Datagramm 1231
Datagramm-Socket 639
Date, JavaScript-Klasse 1144
DATE, SQL-Datentyp 767
date, Unix-Befehl 399
Formatierung 399
Datei 288
Attribute dndern 340
Ausgabe in, C 493
Besitzer wechseln, Unix 393
Eingabe aus, C 494
Gruppe wechseln, Unix 393
kopieren unter Windows
334,340
kopieren, macOS 457
kopieren, Unix 390
I6schen unter Unix 391
I6schen unter Windows 340
offnen, C 493
schliefien, C 493
String lesen aus, C 494
umbenennen unter
Windows 340
umbenennen, macOS 457
umbenennen, Unix 390
verarbeiten, Java 518
verschieben unter Windows
334, 340
verschieben, macOS 457
verschieben, Unix 390
Verwaltung 310
Zugriff mit Python 553
Zugriffsrechte dindern 392
Dateiattribut 316
Windows, dndern 340
Dateierweiterung 316
Anzeige einschalten 316

Dateiformat 937

AIFF 956

Audio 956

AVI 958

Bild 952

bindres 949

BMP 955

GIF 954

JPEG 955

MP3 957

MP4 957

MPEG 958

Ogg Vorbis 957

PICT 956

PNG 955

PostScript 948

QuickTime 957

Text 937

textbasiertes 946

TIFF 953

Video 957

WAV 956
Datei-Iterator, Python 553
Datei-Modi, Python 554
Dateiname

Endung 390

Endung sichtbar machen 316

Erweiterung 316,390

Grof3- und Klein-

schreibung 313

MS-DOS 316

Unix-Platzhalter 389

unter Unix 313,389

unter Windows 316
Dateiserver 200
Dateisystem 310

Benutzerrechte 313

CD 158

erzeugen, Unix 398

ext3 398

FATI2 328

FATI6 328

FAT32 329

Fehlerpriifung (Unix) 398

HFS 460

HFS+ 460

inode 313

Journaling-Funktion 398

Link 313

Linux 311

macOS 460

Dateisystem (Forts.)
mounten 313
mounten, Unix 397
NTFS 329
Unix 311
Unix-Pfadangabe 312
Unix-Verzeichnisbaum 311
virtuelles 311
Windows 314,328
Windows-Pfadangabe 315
Zuordnungseinheit 310
Dateiverwaltung 288,310
unter Unix 389
Dateivirus 1203
Dateizeiger, Python 553
Daten
Bewegungsdaten 746
Ordnungsdaten 746
Rechendaten 746
Stammdaten 745
Datenanalyse 710
Datenbank 745
1:1-Beziehung 750
1:n-Beziehung 750
Abfrage, objektorientierte 759
Access 756
atomare Information 753
Auswahlabfrage 752
Bild- 747
Boyce-Codd-Normalform 754
CouchDB 793
Datenarten 745
Datenfeld 748
Datensatz 748
dokumentenbasierte 793
Einzeltabellen- 746
Einzeltabellen-, Definition 747
Einzeltabellen-, Grenzen 749
Entity 748
erzeugen, SQL 765
FileMaker 756
Filterung 748
freier Server 756
Fremdschliissel 750
Funktionen 748
Grenzen der RDBMS 757
IBM DB2 756
Index 750
Join-Abhdngigkeit 755
kommerzieller Server 756
Konsistenz 749

Datenbank (Forts.)
l6schen, SQL 766
m:n-Beziehung 750
Microsoft SQL Server 756
MongoDB 794
Multimedia- 747
MySQL 760
Normalform 753
Normalisierung 753
NoSQL 747,793
objektorientierte 746,757
ODBC 789
ODL 758
OpenOffice.org Base 756
OQL 759
Oracle 756
PostgreSQL 756
Primdirschltissel 749
Programmierung 789
Relation 749
relationale 746,749
Schliissel 749
sortieren 748
SQL 753,764
suchenin 748
Tabelle erzeugen, SQL 765
Tabelle I6schen, SQL 766
Transaktion 756,774
Typen 746
Volltextdatenbank 747
XML 747
Datenbus 122
Wortbreite 124
Datenfeld 748
Datenferntibertragung — DFU
Datenformat 937
Text 937
Datenkollision 207
Datenkomprimierung 951
Datenpaket 180
Frame 206
Datensatz 748
Datensicherung 1206
Datenstruktur 92, 589, 598
Baum 602
Queue 599
Stack 599
Datentrager
magnetischer 148
magneto-optischer 148
optischer 148
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Datentrageraustausch 185
Datentyp
boolean, Java 503
ganzzahliger, C 475
in der PowerShell 346
inJava 503
testen, PHP 1054
Umwandlung, C 477
Variable, C 475
Datentypen, Swift 678
Datentibertragung
Geschwindigkeits-
messung 139
Paketvermittlung 180
parallele 137
Schaltkreisvermittlung 180
serielle 137
Datenverarbeitung
elektrische 25
elektronische 25
manuelle 25
mechanische 25
datetime, Python-Klasse 583
datetime, Python-Modul 583
DATETIME, SQL-Datentyp 767
Datum und Uhrzeit
C 494
date-Befehl, Unix 399
Differenz berechnen 495
EPOCH 302
ermitteln, C 494
formatieren (Unix) 399
formatieren, C 495
JavaScript 1144
SQL 767
Datum und Uhrzeit, Python 583
DB2, RDBMS 756
DBMS (Database Management
System) 745
dc-Knoten (LDAP) 864
DDN-Schichtenmodell 189
Anwendungsschicht 191
Host-zu-Host-
Transportschicht 191
Internetschicht 190
Netzzugangsschicht 190
DDR-RAM 132
de Icaza, Miguel 431
De Marco, Tom 710
Deadlock 307,1231
Debian GNU/Linux 370
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DEC — Digital Equipment Corpo-
ration (DEC)
DE-CIX 247
Decorator, Entwurfsmuster 730
def, Python-Schlisselwort
558, 560
Default Gateway 1231
DEFAULT, SQL-Feldoption 769
default, switch/case-
Vorgabewert 485
Defragmentierung 1231
Defragmentierung
(Festplatten) 150
Deklaration 1231
Deklarative
Programmiersprache 52
del, Windows-Befehl 340
DELETE, SQL-Abfrage 774
Demilitarisierte Zone — DMZ
De-Morgan-Theorem 65,1231
Denial of Service 1214, 1232
Netzwerkangriff 360
Deny, Apache-Direktive 825
Dependency Injection,
Entwurfsmuster 1090
Deployment 1232
deque, Python-Klasse 599
Design Pattern — Entwurfs-
muster
Desktop-PC 117
dev, Unix-Verzeichnis 312
Dezimalsystem 75
in duales System umrech-
nen 77
in hexadezimales System
umrechnen 78
DFU 216
Akustikkoppler 184
Mailbox 184
Online-Dienst 184
PPP-Protokoll 216
Praxis 216
tiber ISDN 220
DHCP 250, 1232
DHCP-Server, Windows Server
2016 363
DHTML 1156,1232
DHTML-Layer manipulieren,
DOM 1163
Diagrammtypen (UML) 720
Dialogverarbeitung 289

Diascanner 163
Dictionary, Python-Daten-
typ 542
Dictionary, Swift-Datentyp 679
diff, Unix-Befehl 397
Differential Engine 36
Differenzmenge 72
difftime(), C-Funktion 495
Digital Equipment Corporation
(DEC) 39
Digital Versatile Disc — DVD
Digital, Unterschied zu
analog 52
Digitale Signatur 1224
Digitalisierung 54
Digitalkamera 163
Auflosung 163
Dijkstra, Edsger W. 248,703
DIMM-Modul (RAM) 131
DIN 1232
dir, Windows-Befehl 339
Directory, Apache-Direktive 826
DirectoryIndex, Apache-
Direktive 826
Disc-at-once 157,1232
Disjunktion, logische 64
Diskettenlaufwerk 154
Diskrete Menge 54
display, CSS-Angabe 1015
Division, Operator 478
DMA-Kanal 141, 1232
DMA-Kanal, Direct Memory
Access 141
DMZ 1217
dn, LDAP-Attribut 866
DNA-Computer 45
DNS 1232
BIND, Serversoftware 259
Master- und Slave-
Nameserver 261
Zone 259
DNS (Domain Name
System) 258
DNS-Server, Windows Server
2016 363
do/while()-Schleife 486
DocBook 882
Dock
Dock-Menii, macOS 455
macOS 452,455

docker exec, Container-
Ausfiihrungsbefehl 850
docker ps, Container-
Listenbefehl 850
docker run, Container-
Startbefehl 849
Docker, Software-Container
844, 848
Container-Konfiguration 851
Einsatzgebiete 849
Installation 849
Kommandozeilentool 849
Dockerfile 851
DOCTYPE-Angabe, XML 894
Document Object Model - DOM
Document Type Definition
— DTD
document.forms,
JavaScript 1135
document.images,
JavaScript 1147
document.write(), JavaScript-
Methode 1127
DocumentRoot, Apache-
Direktive 826
DoD-Schichtenmodell 189
Dokumentation 715
Administratorendokumen-
tation 715
Anwenderdokumentation 715
Entwicklerdokumen-
tation 715
Dokumentation, Python 576
Dokumentstruktur
HTML 970
DOM 925,1232
Ajax-Einsatz von 1172
Baumstruktur anzeigen, Java-
Script-Anwendung 1159
CSS-Format dindern 1162
Document Object 926
Dokumenthierarchie
dndern 1165
DOMParser 926
fiir XML 925
getChildNodes(), Methode 927
in JavaScript 1156
jQuery-Selektor 1186
Kindknoten 927
Klasse importieren 925
Knoteneigenschaften 1158

DOM (Forts.)
Knotentyp 926
Parser 925
praktische Anwendung,
JavaScript 1162
Textknoten 1158
Domain Name System (DNS)
BIND-Nameserver 857
Round-Robin-Verfahren 862
Domain Name System — DNS
Domainname
Schema 259
DOMParser, Java-Klasse 926
DOS 292
DoS — Denial of Service
Double Buffering,
Animationstechnik 654
double, C-Datentyp 475
DOUBLE, SQL-Datentyp 767
Double, Swift-Datentyp 678
DoubleWord (DWord) 1232
DoubleWord, 32 Bit 80
Download
HTML-Hyperlink 984
Drag & Drop 300
Drahtlose Schnittstelle 146
Drahtloses Netzwerk 211
Arten 212
Griinde fiir den Einsatz 212
Wireless LAN 212
Drain, Stromausgang des
Transistors 86
DRAM 131
drawLine(), AWT-Methode 651
drawOval(), AWT-Methode 651
drawPolygon(), AWT-
Methode 651
drawRect(), AWT-Methode 651
drawString, AWT-Methode 653
Drei Amigos 720
Dreisatz 72
Drei-Wege-Handshake, TCP 254
DROP DATABASE, SQL-
Befehl 766
DROP TABLE, SQL-Befehl 766
DROP USER, MySQL-Anwei-
sung 781
DROP, iptables-Regel 1220
Drucker 167
3D-Drucker 169
GDI-Drucker 169
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Drucker (Forts.)
im Netzwerk freigeben,
Windows 362
Kugelkopfdrucker 167
Laserdrucker 168
LED-Drucker 168
Matrixdrucker 167
Nadeldrucker 167
Schriftarten 169
Thermosublimations-
drucker 169
Thermotransferdrucker 169
Tintenstrahldrucker 168
Treiber 169
Typenraddrucker 167
Druckserver 200
DSL 220,1232
ADSL 220
ADSL2(+) 221
anschliefsen 221
einrichten, macOS 463
SDSL 220
tiber Fernsehkabel 221
tiber Satellit 221
DSSS, WLAN-Technik 213
DTD 894,1232
Alternativen angeben 897
Attributdeklaration 900
Attributnotwendigkeit 903
Attributtyp 901
definieren 895
Elementdeklaration 896
Entity deklarieren 904
Entitys aus externen Da-
teien 904
externe Entity-Deklara-
tion 905
Hdufigkeitsangabe 898
Klammern 897
du, Unix-Befehl 398
Dualcore-Prozessor 120
Dualsystem 53,75
in dezimales System
umrechnen 77
in hexadezimales System
umrechnen 79
in oktales System um-
rechnen 78
Dualzahl mit Vorzeichen
speichern 82
Dualzahlen, Python 524
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Durchlichtscanner 162
DVD 159
beschreibbare 160
DVD+R 160
DVD+RW 160
DVD-R 160
DVD-RAM 160
DVD-ROM 159
Dateiformat 160
Geschwindigkeit 159
DVD-RW 160
DVI, Dateiformat 948
dvips, Dienstprogramm 948
DWord — DoubleWord, 32 Bit
Dynamic HTML — DHTML
Dynamic RAM — DRAM

E

each(), PHP-Funktion 1043
echo, Unix-Befehl 393
Echte Obermenge 70
Echte Teilmenge 69
ECMA 1232
EDGE 222
EditTex, Android-Klasse 699
EDO-RAM 131
EDV — Elektronische Daten-
verarbeitung
EEPROM 133
Effizienz der CPU 126
EIDE 142,1232
anschliefsen 143
im Vergleich zu SCSI 143
Eigenschaft (Objektorien-
tierung) 499
Eigenschaften, Python 559
Ein-/Ausgabe 288
C 492
Datei, Java 518
Dialogverarbeitung 289
Fehler 502
Java 501
Lochkarte 288
Stapelverarbeitung 289
Terminal 289
Timesharing 289
Ein-/Ausgabe, Python 551
Einfligeabfrage 765
Eingabe
aus Datei, C 494
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Eingabe (Forts.)

Konsole, C 493

String, C 493

Zeichen, C 493
Eingabeaufforderung 1232

Unix 376

Windows 339
Eingabeaufforderung — Konsole
Eingabeeinheit 117
Eingabegerit 147,161

Digitalkamera 163

Maus 162

Scanner 162

Tastatur 161
Eingabesteuerung durch das

Betriebssystem 287
Eingabeumleitung

in Unix-Shells 386

Windows 338
Eingabevervollstandigung

Unix 380

Windows-Eingabeauffor-

derung 337

Einrickung, Python 523
Einsteckkarte 141

einbauen 141
Einwegverschlisselung 1223
Einzeltabellendatenbank 746

Definition 747

Filterung 748

Funktionen 748

Grenzen 749

sortieren 748

suchenin 748
Elektrische Datenverar-

beitung 25
Elektrisches Gerat 37
Elektrizitat 37
Elektromechanik 37
Elektronenrohre 37
Elektronik 37
Elektronische

Datenverarbeitung 25
Elektronisches Gerat 37
Element

einer Menge 69

XML 883,885
ElementTree, Python-Klasse 927
elif, Python-Anweisung 547
Eliza, Chatbot 97
else, C 482

else, Python-Anweisung 546

bei while 549
Elternklasse 507
Elternklasse, Python 567
Emacs, Texteditor 423

Befehlseingabe 424

Befehlsschreibweise 424

Buffer 424

erweiterte Funktionen 426

Fenster wechseln 424

Modi 425

Navigation 425

speichern 426

Suchfunktionen 425

Text ersetzen 425

Text I6schen 425

Text markieren 425
E-Mail

Attachment 270

Entwicklung 183

Hoax 1212

HTML-Hyperlink auf 985

IMAP-Protokoll 272

Kettenmail 1213

MIME-Format 268

Multipart-Nachricht 270

POP3-Protokoll 271

RFC-822-Nachricht 268

SMTP-Protokoll 267

Spam 1211

Verschliisselung 1224
E-Mail-Protokoll 266
E-Mail-Server 201
Embedded System 120
end(), Java-Regex-Methode 625
Endlicher Automat 98
Endlosschleife 596
End-to-End-Test — Frontend-Test
Endung (Dateiname, Unix) 390
Endung (Dateiname) 316
Engelbart, Douglas 292
ENIAC, Rohrenrechner 37
Enterprise Java Beans 1232
Enterprise-Anwendung 1232
Enterprise-Anwendung — Ver-

teilte Anwendung
Entity

Datenbank 748
Entity-Referenz

HTML 973

XML 889,904

Entry, Java-Map-Klasse 517
entrySet(), Java-Map-

Methode 517
Entwicklerdokumentation 715
Entwicklungsprozess, Soft-

ware 716

agiler Entwicklungspro-

zess 718

Extreme Programming 717

Scrum 718

Unified Process 716
Entwurf, Software-

Engineering 712

Schnittstelle 713

Stand-alone-System 712

verteiltes System 713
Entwurfsmuster 726

Absicht 728

Abstract Factory 729

Adapter 729

Alias 728

Beispiel Singleton 732

Bestandteile 727

Beteiligte 728

Bridge 729

Builder 729

Chain of Responsibility 730

Client 729

Codebeispiele 728

Command 730

Composite 730

Decorator 730

Dependency Injection 1090

Einordnung 727

Einsatzbeispiele 728

Erzeugungsmuster 727

Facade 730

Factory Method 729

Flyweight 730

Implementierung 728

Interpreter 730

Iterator 731

Katalog 729

Konsequenzen 727,728

Lazy Initialization 1090

Lésung 727

Mediator 731

Memento 731

Motivation 728

MVC 727

Name 727

Entwurfsmuster (Forts.)
Observer 731
Problem 727
Protoype 729
Proxy 730
Querverweis 728
Singleton 729
Singleton (als Beispiel) 732
State 731
Strategy 731
Struktur 728
Strukturmuster 727
Template Method 731
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EPOCH 302
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wort 568

Exception
auslésen 519
IOException 519
Java 519

Exception, Java 502
IOException 502
NumberFormatException 514

Exceptions
FileNotFoundException 519

Exceptions, Python 568
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Methode 791

EXIT FAILURE, C-Konstante 472

EXIT SUCCESS, C-Konstante 472

exit, Unix-Befehl 381

Exklusiv-Oder 65
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Methode 1098
explode(), PHP-Funktion 1045
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C 477
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ext3, Linux-Dateisystem 398
Extended Service Set
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extends, Java-Vererbung 508
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wort 1062
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Extreme Programming 717
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Systemintegration 28
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Bedingung 482
C 482
in Shell-Skripten 409
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Fedora, Linux-Distribution 370
Fehler
Laufzeitfehler 472
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RAID 152
SCSI 143
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Methode 1082
fetch assoc(), PHP-mysqli_result-
Methode 1082

fetch row(), PHP-mysqli_result-
Methode 1082
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FileMaker, Datenbank 756
FileNotFoundException,
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Flip-Flop (Schaltung) 90
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for, Python-Anweisung 549
als Ausdruck 550
for, Swift-Schlisselwort 680
for()-Schleife 486
for-Befehl
in Shell-Skripten 410
fork(), C-Funktion 629
fork(), Python-Funktion 630
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Methode 555
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Unix 398
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Python 555
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Foto-Multiplier (Trommel-
scanner) 163
FP-RAM 131
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FPU 122
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FreeBSD 291
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Freie Software 295
Fremdschliissel RDBMS 750
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fromstring(), Python-XML-
Methode 928
Front Side Bus 125
Frontend 203
Frontend-Test 714
frozenset, Python-Datentyp 542
FSB — Front Side Bus
fscanf(), C-Funktion 494
fsck, Unix-Befehl 398
fsync(), C-Funktion 633
FTP 264,1233
ASCII-/Bindrmodus 266
Befehle 265
Clients 264
HTML-Hyperlink auf 985
FULLTEXT, SQL-Schlissel-
wort 769
func, Swift-Schlisselwort 681
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Schliisselwort 1133
function, PHP-Schlussel-
wort 1050
Funkschnittstelle 146
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aufrufen 487
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Call by Reference 489
Call by Value 489
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rekursive 594
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Riickgabewert, C 472
SQL 771
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GCC, C-Compiler 469
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gec-Befehl 470
Unix-Besonderheiten 470
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Gentoo, Linux-Distribution 370
Geoblocking 358
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elektrisches 37
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Geratedatei 311,312
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Blockgerdt 300
fiir Drucker 169
installieren, Windows 353
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Zeichengerdt 300
GET, HTTP-Methode
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sand 997
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get(), Java-Methode 512
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Methode 1145
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Methode 1157
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Script-Methode 1157

getFullYear(), JavaScript-
Methode 1145
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Methode 1145
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Methode 1145
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Methode 1098
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Methode 1145
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Methode 1145
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Drag & Drop 300
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Menti programmieren 658
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bung 433
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Window-Manager 303
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Methode 617
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Methode 625
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Gruppe
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DMA-Kanal 141
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Grafikkarte 164
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IRQ 139
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Onboard-Peripherie 121
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Plug & Play 141
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Hauptspeicher 117
Hayes, Modem-Befehlssatz 217
Hayes-Befehlssatz 1230
HDDVD 160
head, HTML 970
head, Unix-Befehl 394
Header (HTTP) 809
Header-Datei, C 492,495
Hello World 471
Helm, Richard 727
help, Windows-Befehl 302
Here Document, Python 525
Herunterfahren
Betriebssystem, Unix 402
Hewlett-Packard, HP UX,
Betriebssystem 291
Hexadezimalsystem 76
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umrechnen 78
in duales System um-
rechnen 79
Hexadezimalzahl
Cc 477
Hexadezimalzahl, Python 524
Hex-Editor 46,949
HFS, Dateisystem 460
Data Fork 461
Resource Fork 461
HFS+, Dateisystem 460
hide(), jQuery-Funktion 1186
HIER-Dokument, in Unix-
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Hintergrund (Prozess) 377
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Unix-Shell 380
Windows-Eingabeauffor-
derung 337
Hoax 1212
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Index

Homecomputer 42,292
homeDirectory, LDAP-
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Host-zu-Host-Transport, DDN-
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Hot Spot 989
hover, jQuery-Event-
Handler 1188
HP UX, Betriebssystem 291
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HTML
<a>-Tag 982
<address>-Tag 978
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<br>-Tag 972
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<col>-Tag 994
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<em>-Tag 978
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<li>-Tag 979
<map>-Tag 989
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<tbody>-Tag 994
<td>-Tag 991
<textarea>-Tag 1000
<tfoot>-Tag 994
<th>-Tag 991
<thead>-Tag 994
<title>-Tag 970
<tr>-Tag 991
<tt>-Tag 978
<u>-Tag 978
<ul>-Tag 979
Absatz 975
Absatzausrichtung 975
Absenden-Button 998
Adressangabe 978
Anker 986
Attribut 969
Aufzdhlung 979
Aufzdhlungszeichen
wdhlen 979
Auswahlmenti 999
Beschreibung fiir
Suchmaschinen 1007
Bild als Hyperlink 988
Bild einbetten 987
Blocksatz 976
Body 970
Button 999
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clientseitige Image Map 989
CSS 1008
Datei-Formularfeld 999
Definitionsliste 981
Dokumentkopf 970
Dokumentkoérper 970
Dokumentstruktur 970
Dokumenttitel 970
Download-Hyperlink 984
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Farben 1012
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Glossarliste 981
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Image Map, serverseitige 989
Kommentar 990
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Layer 1017
Layout-Tags 977
Link 982
Liste 979
Loschen-Button 999
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MIME-Types 1004
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neue Strukturelemente in
HTML5 977
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Plug-in-Formate ein-
betten 1004
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methode 997
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robots.txt-Datei 1008
Schaltfldche 999
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Suchmaschinen 1007
Seite neu laden 1006
seiteninterner Link 986
Server-Side Image Map 989
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Struktur-Tags 977
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style-Attribut 1011
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Tabellenzellen-Ausrich-
tung 993
Tag 969
Tag-Verschachtelung 978
Text betonen 978
Text durchstreichen 978
Text stark betonen 978
Textbereich 1000
Textfeld 998
Textformatierung 972

HTML (Forts.)
Textmarke 986
tiefgestellter Text 978
Uberschrift 976
unterstrichen 978
verschachtelte Liste 980
vorformatierter Text 976
Webpalette 1013
XHTML 968
XHTML-Besonderheiten 971
Zeichenformatierung 977
Zeichensatz angeben 972
Zeilenumbruch 972
html(), jQuery-Funktion 1187
HTML5 968
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<figcaption>-Tag 977
<figure>-Tag 977
<footer>-Tag 977
<header>-Tag 977
<hgroup>-Tag 977
<nav>-Tag 977
<section>-Tag 977
<video>-Tag 1005
Audio 1005
data-Attribute 1167
neue Formulareingabe-
typen 1003
Strukturelemente 977
Video 1005
HTMLS, <aside>-Tag 977
HTML-Formular 996
per JavaScript modifi-
zieren 1135
tiberpriifen per Java-
Script 1139
URL 997
htmlspecialchars(), PHP-
Funktion 1056
htpasswd, Apache-
Hilfsprogramm 825
HTTP 275,801,1233
Anfrage 803
Antwort 804
Cookie (PHP) 1076
Header 809
Kommunikationsablauf 802
Methoden 802
Session-Tracking (PHP) 1076
Statuscodes 805

HTTP-Server 202

Hub 210

HUP, Signal 305

Hybrid-CD 158, 1233

Hyperlink in HTML 982

Hypertext 184,1233

Hypertext Transfer Protocol
— HTTP

Hyper-V 845

/0 — Ein-/Ausgabe
1/0O-Basisadresse 140, 1233
1/0-Kanile 386
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Service) 851
IANA 228,1233
IBM 42,292
AIX, Betriebssystem 291
DB2 756
0S/2, Betriebssystem 293
IBM-PC 42,292
IC 37
ICMP 1233
ICMP-Protokoll 252
id(), Python-Funktion 528
Identitdt, Python 528
IEEE 1233
IEEE 1394 1233
IEEE 1394 — FireWire
IEEE 802.11 — Wireless LAN
IEEE, Netzzugangsverfahren
802.x 205
if, Python-Anweisung 545
als Ausdruck 547
if, Swift-Schliisselwort 680
if()in C 482
if-Befehl
in Shell-Skripten 409
ifconfig, Unix-Befehl 435
IfModule, Apache-Direktive 827
Image Map
clientseitige, in HTML 989
serverseitige, in HTML 989
Image, AWT-Klasse 654
Bilddatei laden 654
Image, JavaScript-Klasse 1149
Imagindre Zahl 71
IMAP 272,1233
Immutable, Python 528
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Imperative Programmier-
sprache 49
Implementierung, Software-
Engineering 713
implode(), PHP-Funktion 1045
import, Java-Anweisung 501
import, Python-Schlissel-
wort 579
in, Python-Operator 533
include once(), PHP-
Funktion 1070
include(), PHP-Funktion 1070
Index im RDBMS 750
INDEX, SQL-Schlusselwort 769
indexOf(), Java-Methode 504
Indexoperator, Python 535
inetOrgPerson, LDAP-
Objektklasse 865
Informatik 26
angewandte 26
Bioinformatik 33
Medieninformatik 33
medizinische 33
praktische 26
Studium 32
technische 26
theoretische 26
Wirtschaftsinformatik 33
Informatikkaufmann 29
Information
analoge 52
digitale 53
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Assistent 30
Infrarotanschluss 146
Infrastructure as a Service 851
init(), Swift-Konstruktor 682
init-Prozess 304
Inner Join, SQL 772
durch WHERE ausdrticken 772
INNER JOIN, SQL-Klausel 772
InnoDB, MySQL-Tabellen-
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InnoDB-Tabelle (MySQL) 756
inode 313
INPUT, iptables-Chain 1219
input(), Python-Funktion 552
Input/Output — Ein-/Ausgabe
InputStreamReader, Java-
Klasse 502
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Attribut 1082
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Instanz 499
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Instanz erzeugen, Python 559
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tabelle
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C-Datentyp 475
Funktionsdatentyp, C 471
Python-Datentyp 524
INT, Signal 402
INT, SQL-Datentyp 767
Int, Swift-Datentyp 678
Integer 1233
Java-Klasse 592
Integer-Literal 477
Integrationsmanagement 707
Integrationstest 714
Integrierter Schaltkreis 37
Intel 40,121
Intel-Assembler 129
Interaktive Shell (Python) 521
Interator, Java 512
Interface
Java 509
Runnable, Java 510
Serializable, Java 510
Internet
Anwendungsprotokoll 262
Dateitibertragung 264
Denial-of-Service-Angriff 360
Dokumentation 183
Geschichte 181
offizielle Einfithrung 183
RFC 183
Standards 183
Transportprotokolle 252
Vorldufer ARPANET 181
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Zugang tiber DSL 220
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i0s 674
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Uberblick 674
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CIDR-Berechnungen 232
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Klassen 226
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Subnetting 231
Supernetting 231
Teilnetzmaske 230
VLSM 235
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zuweisen, macOS 462
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kation
iPhone 45,674
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IP-Protokoll
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IP-Protokoll (Forts.)
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IPv6 238
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(MTU) 238
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String zerlegen 1045
strip_tags(), Funktion 1056
strtok(), Funktion 1107
strtolower(), Funktion 1107
Type Hint 1061
Unit-Test 1090
unset()-Funktion 1055
usort()-Funktion 1046
valid(), Methode 1068
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Assertion 1090
Coverage-Report 1092
expects(), Methode 1098
getMock(), Methode 1098
getMockBuilder(),
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PID (Prozess-ID) 304
ping, TCP/IP-Dienstpro-
gramm 358
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Post-Dekrement 480
Postfaktisch 1213
PostgreSQL 756
Post-Inkrement 480
Postman, REST-Client 1120
POSTROUTING, iptables-
chain 1219
PostScript 169,948, 1236
EPS 949
PPD 948
Post-truth 1213
Power Management 136
Power-on Self Test — POST
PowerPC, Prozessor 125
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Pra-Inkrement 480
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Pentium-Familie 121,127
Pipeline 127
PowerPC 125
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puts(), C-Funktion 472,492
pwd, Unix-Befehl 392
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Dualzahlen 524
Eigenschaften 559
Ein-/Ausgabe 551
Einfiihrungsbeispiel 521
Einrlickungsregeln 523
ElementTree, Klasse 927
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sendto(), socket-Methode 640
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socket, Modul 638
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span(), Regex-Methode 617
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start(), Regex-Methode 617
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String-Formatierung 555
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Variablen 527
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Vererbung 566
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Quadratische Komplexitdt 96
Qualitdtsmanagement 707
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Methode 1157
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Methode 1157

Query-String 803
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Queue, Datenstruktur 599
Python 599
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Eingabeaufforderung 338

QuickSort 1236

QuickSort, Algorithmus 595
Funktionsprinzip 595
Median 595

QuickTime, Multimedia-
Technologie 450

QuickTime, Videodatei-
format 957

R

Race Condition 307, 1236
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RAID 152,1236

Advanced Data Guarding 153

Levels 153
Mirroring 153
Stripe Set 153
Stripe Set mit Parity 153
RAIDO 153
RAID 01 153
RAID1 153
RAID 10 153
RAID5 153
RAID6 153
Rails 1236

raise, Python-Schlisselwort 569

RAM 120,130
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Auslagerungsdatei 309
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CMOS 135
DDR-RAM 132
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DIMM-Module 131
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EDO 131
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RIMM-Modul 132
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Seitenfehler 309
SIMM-Modul 131
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Verwaltung durch das
Betriebssystem 308
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Rangfolge
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Operatoren 481
Rational Unified Process 716
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rd — rmdir, Windows-Befehl
RDBMS 1236
RDBMS — Relationale Datenbank
RD-RAM 132
re, Python-Modul 582, 610, 616
read(), C-Funktion 631
read(), Python-Datei-
Methode 553
Read-Host, PowerShell-
Cmdlet 346
readLine(), Java-Methode 502
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Prozessors 103
Rechendaten 746
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Dienstprogramm 355
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RegExp — Reguldrer Ausdruck
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macOS 460
Register 1236
der CPU 122
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Register (Schaltung) 91
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XML 1100
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RISC 1236
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Rohrenrechner 37

Rollback (Transaktionen) 756

ROLLBACK, SQL-Anweisung 775
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ROM 120,133
Bauarten 133
Bedeutung 120
bei 8-Bit-Home-
computern 120
BIOS 133
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root, Benutzer 305
Home-Verzeichnis 312
tempordr arbeiten als 381
root, Unix-Benutzer 373
root, Unix-Verzeichnis 312
Rootkit 1215
Rossum, Guido van 520
ROT13 1222
Roter Balken (Unit-Test) 736
Round-Robin-DNS 862
route, Unix-Befehl 436
Router 1236
Router, IP-Protokoll 243
Routing
autonomes System 247
DE-CIX 247
IP-Protokoll 242
Routing-Protokoll 246
BGP 249
OSPF 248
RIP 247
Routing-Tabelle 245
anzeigen 245
rpm, Linux-Paketmanager 406
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RS-Flip-Flop 90
rsort(), PHP-Funktion 1046
Ruby 1236
Ruby on Rails 1236
Ruby, Programmiersprache 52
Rumbaugh, James 720
run(), Java-Methode 634
Runlevel (Unix) 405

Runnable, Interface 634
Runnable, Java-Interface 510
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Samba 440,1236
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Konfiguration 440

smb.conf, Konfigurations-
datei 440

starten 440

Verzeichnis freigeben 441
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Sampling 1236
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Satellit, DSL-Verbindung 221
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Durchlichtscanner 162
Flachbettscanner 162
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Scanner (Forts.)
Kleinbildscanner 163
Trommelscanner 163

Schaltalgebra 26, 84

Schaltkreisvermittlung 180

Schaltung, Register 91

Schema (LDAP) 864

Schichtenmodell 186,1236
Alltagsbeispiel 192
Mail-Beispiel 194
OSI-Referenzmodell 186
Praxis 192
TCP/IP 189

Schleife
C 485
do/while() 486
Endlosschleife 596
for() 486
fufdgesteuerte 486
in der PowerShell 347
in Shell-Skripten 410
kopfgesteuerte 486
mit break abbrechen 596
Python 548

Schleifenrumpf 485

Schleifenzahler, Variable 486

Schliissel im RDBMS 749

Schliisselwortargumente,
Python 561

Schlussfolgerung
logische 62
Umkehrschluss 62

Schnittmenge 71

Schnittstelle
Hardware 120
Softwareentwurf 713

Schreib-/Lesekopf der Turing-
Maschine 98

Schriftart im Drucker 169

screen, JavaScript-Objekt 1154

ScriptAlias, Apache-
Direktive 830

Scrum 718
Backlog 719
Rollen 719
Sprint 719

SCSI 143,1237
anschliefsen 143
ID 144
serielles 144
Terminator 144
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SCSI-ID 144
SDI, Windows-Anwen-

dungen 332
SD-RAM 132
SDSL 220
search(), Python-Funktion 582
search(), Python-Regex-

Methode 616
Sedezimalsystem — Hexadezi-

malsystem
seek(), Python-Datei-

Methode 553
Segmentierung (Speicher) 308
Seite (Speicher) 308
Seitenfehler (Speicher) 309
Seitentabelle (Speicher) 309
SELECT, SQL-Abfrage 769
Selektor

jQuery 1186
Selektor, jQuery 1186
Selenium, Frontend-

Testwerkzeug 714
self, Python-Methoden-

Parameter 560
Semaphor 306
Semikolon, Abschluss von

Anweisungen 472
send(), Ajax-Methode 1171
send(), Python-Methode 642
sendto(), Python-Methode 640
Sequenzdiagramm (UML) 725
Serial Attached SCSI 144
Serialisierung 510
Serializable, Java-Interface 510
Serielle Datentibertragung 137

Bedeutung 139

Kontroll-Bit 138

Leitungskonventionen 138

Priif-Bit 138

Start-Bit 138

Stopp-Bit 138
Server, Netzwerk 199
Server, Windows-

Betriebssysteme 324
ServerAdmin, Apache-

Direktive 830
Serverdienst

Anwendungsserver 203

Application Server 203

Dateiserver 200

Druckserver 200

Serverdienst (Forts.)
einrichten, Linux 437
einrichten, macOS 463
einrichten, Unix 437
einrichten, Windows 361
Fileserver 200
HTTP-Server 202
Mailserver 201
Printserver 200
Samba 440
Ubersicht 199
Webserver 202
Servergefahren 1214
ServerName, Apache-
Direktive 831
ServerRoot, Apache-
Direktive 831
ServerSignature, Apache-
Direktive 831
Serversystem
Macintosh 463
ServerTokens, Apache-
Direktive 831
Session
PHP 1076
Session-Hijacking 1215
SET PASSWORD, MySQL-
Anweisung 779
Set, Java-Interface 514
set, Python-Klasse 539
SET, SQL-Befehl 774
SET, SQL-Datentyp 768
set(), Java-Methode 512
setColor(), AWT-Methode 651
setLayout(), AWT-Methode 659
setTimeout(), JavaScript-
Methode 1146
setVisible(), AWT-Methode 649
SGML 1237
HTML-DTD 968
XML als moderne Version 881
sh (Bourne Shell) 376
Shannon-Theorem 1237
Share Level Security, Samba 441
Share Level Security, Windows-
Freigabeart 362
Shebang bei Shell-Skripten 409
Shell 302,1237
/etc/profile, Unix-
Konfigurationsdatei 377
Ausgabeumleitung (Unix) 386

Shell (Forts.)
bash 377
Befehl als root ausfiihren 381
Befehl, Windows 339
Bourne Shell 376
Cmd.exe, WinNT 337
COMMAND.COM,
MS-DOS 337
C-Shell 377
Eingabeaufforderung,
Unix 376
Eingabeumleitung (Unix) 386
Eingabevervollstdn-
digung 380
ermitteln, welche lduft 376
Escape-Sequenz 396
HIER-Dokument 387
History 380
Korn Shell 377
Pipe 387
Prozess in den Hintergrund
stellen 377
Shell-Skript 408
Stand-alone-Shell 377
Umgebung 377
Umgebungsvariable 377
Unix 303
unter macOS 451
Windows 337
Shell, interaktive (Python) 521
Shell-Skript 408
Beispiel 411
case-Befehl 410
Fallunterscheidung 409
for-Befehl 410
if-Befehl 409
Schleife 410
Shebang 409
Variable 410
while-Befehl 410
short, C-Datentyp 475
show(), jQuery-Funktion 1186
shuffle(), PHP-Funktion 1047
shutdown, Unix-Befehl 402
Sicherheit 1201
Ad-Blocker 1207
Administratorrechte 1206
Adware 1209
Backdoor 1208
Backup 1206
CGI 1215

Sicherheit (Forts.)
chroot-Umgebung 1217
Crackerangriff 1214
Cracker-Tools 1218
Cross-Site-Scripting

(XSS) 1215
Exploit 1214
Firewall 1206,1216
Flash Player 1207
Hoax 1212
Intrusion Detection
System 1217
keine absolute 1201
Kettenmail 1213
Kryptografie 1222
Man-in-the-Middle-
Angriff 1215
menschliches Versagen 1218
MySQL, Unix 761
MySQL, Windows 763
Passwort 1218
Patch installieren 1205
PC-Gefahren 1202
Phishing 1210
Rootkit 1215
Servergefahren 1214
Session-Highjacking 1215
Social Engineering 1218
Spam 1211
Spyware 1209
SQL-Injection 1215
Virtualisierung 1218
Virus 1202
Webanwendungen 1215
Wurm 1204

Sicherung, OSI-Schicht 187

SIGALRM, Signal 305

SIGHUP, Signal 305

SIGINT, Signal 402

SIGKILL, Signal 305, 402

Signal 1237
an Prozesse senden, Unix 402
SIGALRM 305
SIGHUP 305
SIGINT 402
SIGKILL 305,402
SIGTERM 305, 402
Verarbeitung durch Pro-

zess 305
zur Inter-Prozess-
Kommunikation 306

Index

Signatur, digitale 1224
signed, C-Datentyp 475
SIGTERM, Signal 305, 402
Silicon Valley 39
Silizium 39
SIMM-Modul (RAM) 131
Simple API for XML — SAX
SimpleXML, PHP-Schnitt-
stelle 1120
SimpleXMLElement, PHP-
Klasse 1120
Simulation eines Prozessors 100
Sinclair ZX Spectrum 292
Sinclair ZX81 42,292
Sinclair, Clive 42
Single Document Interface — SDI,
Windows-Anwendungen
Singleton, Entwurfsmuster
729,732
Implementierung (Java) 733
Sinuskurve zeichnen, AWT 652
Sitzung, OSI-Schicht 188
size(), Java-Methode 512
sizeof(), PHP-Funktion 1043
Skriptsprache 48
Slave-Nameserver 261
sleep(), C-Funktion 633
Slice-Operator, Python 535
Slot, Prozessor 121
SMALLINT, SQL-Datentyp 767
Smalltalk 704
Smalltalk, Programmier-
sprache 51
Smartphone 45
smbclient, Samba-Dienst 441
SMTP 267
Befehle 268
Sitzung 267
sn, LDAP-Attribut 866
Snort 1217
SOAP 1237
SOA-Record (DNS) 861
Social Bots 1213
Social Engineering 1218
Sockel
fiir Prozessoren 121
Socket 638,1237
accept(), Methode 643
Adresse 640
bind(), Methode 641, 642
connect(), Methode 642
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Socket (Forts.)

Datagramme senden und

empfangen 640

Domain 639

erzeugen 638

IP-Adresse 640

lauschendes 643

listen(), Methode 643

Protokoll 639

recv(), Methode 642

recvfrom(), Methode 641

send(), Methode 642

sendto(), Methode 640

TCP 641

TCP-Client 641

TCP-Port 640

TCP-Server 642

Typ 639

UDP 640

Verbindung aufnehmen 643
socket, Python-Modul 638
socket(), Python-Funktion 639
Software

freie 295

installieren unter Unix 407
Software as a Service 851
Software-Container 844

Docker 844,848
Software-Engineering 703

agiler Entwicklungspro-

zess 718

Analyse 709

CASE-Tools 721

Code-Review 714

Dokumentation 715

Entwicklungsprozess 716

Entwicklungszyklus 704

Entwurfsmuster 726

Entwurfsphase 712

Extreme Programming 717

Frontend-Test 714

Implementierungsphase 713

in der IT-Ausbildung 704

Integrationstest 714

Lastenheft 710

objektorientierte Analyse 710

Objektorientierung 703

Pflichtenheft 711

Planungsphase 706

Projektmanagement 706

Projektphasen 705
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Software-Engineering (Forts.)
Schnittstelle 713
Scrum 718
Spiralmodell 705
strukturierte Analyse 710
Test-first-Verfahren 718,737
Testphase 714
UML 720
Unified Process 716
Unit-Test 714,734
Wasserfallmodell 705
Softwareentwicklung — Soft-
ware-Engineering
Softwarekrise 703
Softwaretechnik — Software-
Engineering
Solaris 1237
Solaris, Betriebssystem 291
Solid State Disk (SSD) 154, 1237
sort(), PHP-Funktion 1046
sort(), Python-Methode 565
sorted(), Python-Funktion 564
SortedMap, Java-Klasse 517
Sortieralgorithmus 592
BubbleSort 592
QuickSort 595
Soundkarte 170
Anschliisse 170
Audio-CD abspielen 170
MIDI 170
SP-DIF-Anschluss 170
Source, Stromeingang des
Transistors 86
Spam 1211
SpamAssassin 1212
span(), Python-Regex-
Methode 617
span(), Python-Regexp-
Methode 583
SP-DIF-Anschluss 170
Special File — Geratedatei
Spectrum, Homecomputer 292
Speicher
Management durch
Betriebssystem 287
RAM 120
reservieren, C 601
ROM 120
virtueller 123,308
Speicheradressierung 80
Speichermanagement 287

Speicherseite 308
Speicherverwaltung 308
x86-System 309
Speicherzelle (Schaltung) 90
Spiralmodell 705
SPL (Standard PHP Library) 1067
spl_autoload_register(), PHP-
Funktion 1072
split(), Java-Regex-Methode 627
Spotlight (macOS) 454
Sprache (Umgangssprache), zur
Algorithmendarstellung 93
Sprint, Scrum 719
sprintf(), C-Funktion 493
Sprungbefehl
bedingter 128
beim virtuellen Prozessor 104
der CPU 128
unbedingter 128
Sprungvorhersage
(Prozessor) 124
Spyware 1209
SQL 753,764,1237
Aggregatfunktion 771
Anderungsabfrage 765,774
arithmetische Operatoren 771
AS-Klausel 771
Auswahlabfrage 765,769
AUTO_INCREMENT,
Feldoption 769
BIGINT, Datentyp 767
BINARY, Feldoption 769
BLOB, Datentyp 768
CHAR, Datentyp 768
COMMIT, Anweisung 775
COUNT-Funktion 772
CREATE DATABASE,
Befehl 765
CREATE TABLE, Befehl 765
DATE, Datentyp 767
Datentypen 767
Datentypen in Java 792
Datentypen, Aufzdhlung 768
Datentypen, Bindrobjekte 768
Datentypen, Datum und
Uhrzeit 767
Datentypen, Fliefkomma 767
Datentypen, ganzzahlige 767
Datentypen, Text 768
DATETIME, Datentyp 767
DEFAULT, Feldoption 769

SQL (Forts.)
DELETE-Abfrage 774
DOUBLE, Datentyp 767
DROP DATABASE, Befehl 766
DROP TABLE, Befehl 766
Einfiigeabfrage 765,773
ENUM, Datentyp 768
Felder mit Nullen fiillen 769
Feldoptionen 769
Feldwert einmalig
machen 769
FLOAT, Datentyp 767
Funktionen 771
Index erstellen 769
Inner Join 772
Inner Join durch WHERE
ausdriicken 772
INNER JOIN-Klausel 772
INSERT-Abfrage 773
INT, Datentyp 767
Join 772
LIKE-Klausel 770
LONGBLOB, Datentyp 768
LONGTEXT, Datentyp 768
Léschabfrage 765,774
MAX-Funktion 771
MEDIUMBLOB, Datentyp 768
MEDIUMINT, Datentyp 767
MEDIUMTEXT, Datentyp 768
MIN-Funktion 771
Mustervergleich 770
NULL, Feldoption 769
ORDER BY-Klausel 772
Primdrschliissel ein-
richten 769
PRIMARY KEY, Feldoption 769
REAL, Datentyp 767
ROLLBACK, Anweisung 775
SELECT-Abfrage 769
SET, Datentyp 768
SET-Befehl 774
SMALLINT, Datentyp 767
sortieren 772
Standardwert angeben 769
START TRANSACTION,
Anweisung 775
SUM-Funktion 771
TEXT, Datentyp 768
TIME, Datentyp 767
TIMESTAMP, Datentyp 767
TINYBLOB, Datentyp 768

SQL (Forts.)
TINYINT, Datentyp 767
TINYTEXT, Datentyp 768
Transaktion beginnen 775
UNSIGNED, Feldoption 769
UPDATE-Abfrage 774
VARCHAR, Datentyp 768
Vergleichsoperatoren 771
Volltextindex 769
WHERE-Klausel 770
YEAR, Datentyp 767
ZEROFILL, Feldoption 769
SQL Server, Microsoft 756
SQL-Injection 1215
SRAM 131
SSD 1237
SSD (Solid State Disk) 154
SSH 1224, 1237
SSH (Secure Shell) 263
OpenSSH 263
SSL 835,1224
Staatlich gepriifter Techniker (FS)
Informatik 30
Stack
der CPU 122,128
des virtuellen Prozessors 105
Java-Klasse 519
Stack Overflow 129, 1237
Stack Pointer — Stack-Zeiger
Stack, Datenstruktur 599
Python 599
Stack-Zeiger 122,128
Stallman, Richard 295
Stammdaten 745
Stand-alone-Shell (sash) 377
Standard PHP Library (SPL) 1067
Standardausgabe (stdout) 386
Standardausgabe, Java 502
Standardbibliothek, Python 580
Standardeingabe (stdin) 386
Standardfehlerausgabe 637
Standardfehlerausgabe
(stderr) 386
Stapelverarbeitung 289
START TRANSACTION, SQL-
Anweisung 775
start(), Java-Regex-Methode 625
start(), Python-Regex-
Methode 617
Start-Bit 138
Startmeni (Windows) 333

Index

Startvolume, macOS-

Einstellung 459
startx, X Window starten 430
State, Entwurfsmuster 731
Statement, JDBC-Klasse 791
static

Java-Methoden 502

Variableneigenschaft, C 476
Static RAM — SRAM
static, PHP-Schlisselwort 1060
Statische Methode, PHP 1061
Statische Variable 476
Statisches Attribut, PHP 1060
stddef.h, C-Bibliothek 476
stderr 637
stderr, Standardfehler-

ausgabe 386
stdin, Standardeingabe 386
stdio.h, C-Bibliothek 492
stdio.h, C-Header-Datei 471
stdlib.h, C-Header-Datei 471
stdout, Standardausgabe 386
Stealth-Virus 1204
Stellenwertsystem 35, 74

Basis 74
Sterntopologie, Netzwerk 197
Steueranweisung, XML 885
Steuerbus 122

Wortbreite 124
Steuerwerk 117

der CPU 122
Stopp-Bit 138
str_replace(), PHP-

Funktion 1072
str(), Python-Funktion 559
Strategy, Entwurfsmuster 731
strcat(), C-Funktion 494
stremp(), C-Funktion 494
strepy(), C-Funktion 494
Stream-Socket 639
strftime(), C-Funktion 495
strftime(), Python-Methode 584
String 471,1237

aufteilen, Java 504

aus Datei lesen, C 494

Darstellung in C 491

Darstellung, C 471

Eingabe, C 493

einlesen, C 472

einzelne Zeichen lesen,

Java 504
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String (Forts.)
Funktionenin C 494
in GUI schreiben 653
in JavaScript 1139
Java 502
kopieren, C 494
Léinge ermitteln, Java 504
null-terminierter 491
Operationen in Java 504
Position ermitteln, Java 504
vergleichen, C 494
vergleichen, JavaScript 1131
verketten, C 494
verketten, Java 503, 504
verketten, JavaScript 1129
verketten, Python 522
zerlegen, PHP 1045
String, Java-Datentyp 502
String, Swift-Datentyp 679
string.h, C-Bibliothek 494
String-Escaping, Python 526
String-Formatierung,
Python 555
String-Literal 477
Strings, Python 525
als Zeichenlisten 544
strip_tags(), PHP-Funktion 1056
strip(), Python-String-
Methode 554
Stripe Set (RAID) 153
Stripe Set mit Parity (RAID) 153
Stroustrup, Bjarne 51
strtok(), PHP-Funktion 1107
strtolower(), PHP-Funktion 1107
struct, C 491
Structural Pattern — Struktur-
muster
Structured Query Language
— SQL
Strukturin C 491
Strukturierte Analyse 710
Strukturierung
Programme 487
von Programmen 49
Strukturmuster 727
Studiengdnge
Informatik 32
Style Sheets — CSS
su, Unix-Befehl 381
sub(), Python-Regex-
Methode 622
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Subnet Mask 1237
Subnet Mask, IP-Adresse 230
Subnetting 1237
Subnetting, IP-Netze teilen 231
SubSeven, Backdoor 1208
substring(), Java-Methode 504
Subtraktion, Operator 478
Subversion,
Versionskontrollsystem 739
Suchalgorithmus 597
bindire Suche 598
lineare Suche 597
Suche
bindre 598, 1230
lineare 95,1234
nach Permutationen 96
Suchmaschine
Anmeldung bei 1008
HTML aufbereiten fiir 1006
robots.txt-Datei 1008
SUM, SQL-Funktion 771
Sun Microsystems
Java 497
Solaris, Betriebssystem 291
Sun SPARC, Prozessor 127
super, Java 509
super(), Python-Funktion 567
Supernetting 1237
Supernetting, IP-Netze
zusammenfassen 231
Superuser 305,373
SVG 1237
SVG (Scalable Vector
Graphics) 882
Swap-Partition 309
Swapping (Speicher) 123
Swift 676
append(), Methode 679
Array, Datentyp 679
Attribute 681
Bool, Datentyp 679
Character, Datentyp 679
class, Schliisselwort 681
Datentypen 678
Dictionary, Datentyp 679
Double, Datentyp 678
Float, Datentyp 678
for, Schliisselwort 680
func, Schliisselwort 681
if, Schliisselwort 680
Int, Datentyp 678

Swift (Forts.)
10S-Apps 683
Iterator 680
Klasse 681
Konstante 678
Konstruktor 682
Kontrollstruktur 680
let, Schltisselwort 678
Methode 681
Operator 679
print(), Funktion 680
String, Datentyp 679
switch, Schliisselwort 680
Ulnt, Datentyp 678
UlTableViewController,
Klasse 689
var, Schliisselwort 677
Variable 677
Vererbung 682
View Controller 686
while, Schliisselwort 680
XMLParser, Klasse 689
Swift, init(), Konstruktor 682
Swift, Programmiersprache 450
Swing, Java 648
Ereignisbehandlung 648
Tabellen 648
Switch 210
switch, Swift-Schliusselwort 680
switch/case-Fallunterschei-
dung 484
default-Wert 485
Symbolic Link 313
Symbolische Konstante
497,1237
Symmetrische Verschliisse-
lung 1223
Syntax, Python 522
Syntaxfehler 472
sys, Python-Modul 580
sys/types.h, C-Bibliothek 629
Syslog 403,1237
Syslog, Unix 402
System 'V 1237
System V Init 404
System VIPC 306
System V, Unix 290
System, autonomes 1230
System.err, Java 637
System.out, Java 502
Systemanalyse 710

Systemaufruf 130, 298,

301, 1237

CreateProcess() 306

fork() 304

kill() 305

pause() 305
programmieren 628

Unix 301

Win32 API 302
Systembefehl

Unix 389
Unix-Dateimanipulation 389
Unix-Systemverwaltung 397
Unix-Textmanipulation 393
Systemkonfiguration

macOS 459

Windows 352
Systemprogramm 300

Linux 294

Optionen 378

Parameter 378

Unix 389
Unix-Dateimanipulation 389
Unix-Systemverwaltung 397
Unix-Textmanipulation 393
Systemsteuerung, Windows 352
Systemvariable 1237

PATH (Unix) 379

setzen (Unix) 379
Systray

Windows 334

T

Tabelle
erzeugen, SQL 765
HTML 990
16schen, SQL 766
Tabelle (iptables) 1219
Tablet-PC 45
Tag
HTML 969
Name, XML 887
verschachteltes, XML 886
XML 883,885
tag, Python-XML-Attribut 928
Tagged Virtual LAN 211
tail, Unix-Befehl 394
Taktfrequenz
der CPU 125
des Mainboards 125

Taktfrequenz (Forts.)
Multiplikator 125
praktische Bedeutung 126
Tanenbaum, Andrew 297
tar, Unix-Befehl 407,959
TAR-Datei 407
Task Scheduler 298, 1237
Taskleiste, Windows 333
Systray 334
Tastatur 161
Zeichensatzeinstellung 945
Tastenkirzel, Windows-
Eingabeaufforderung 337
TCP 253,1237
Drei-Wege-Handshake 254
Funktionsweise 253
im Vergleich zu UDP 252
Paket-Header 253
Port 255
Urgent Data 255
Verbindungsaufbau 254
TCP/IP 224,1237
Adressierung 226
Anwendungsprotokolle 262
ARP, Netzzugang 225
DHCP 250
Dienstprogramme 358
DNS 258
Domain Name System 258
FTP, Anwendungsproto-
koll 264

HTTP, Anwendungsproto-
koll 275

ICMP-Protokoll 252

IMAP, Anwendungsproto-
koll 272

Loopback-Interface 229

Nameserver 258

Netzzugang 225

NNTP, Anwendungsproto-
koll 273

POP3, Anwendungsproto-
koll 271

Routing 242

Routing-Protokoll 246

SMTP, Anwendungsproto-
koll 267

Telnet, Anwendungsproto-
koll 263

Transportprotokoll 252

Index

TCP/IP-Dienstprogramm 358
netstat 360
nslookup 361
ping 358
tracert 359
TCP/IP-Schichtenmodell 189
TCP-Client-Socket 641
TCP-Header 253
TCP-Port 255
fiir Sockets 640
Well-known Port 255
TCP-Server-Socket 642
tesh (erweiterte C-Shell) 377
TDD — Test-driven Development
Technische Informatik 26
Teilerfremd 590
Teilmenge 69
echte 69
Teilnetzmaske, IP-Adresse 230
Telefongesprach als
Schichtenmodell 192
Telefonleitung, Pulswahl 218
Telefonverbindung 180
telephoneNumber, LDAP-
Attribut 866
Telnet 263,1237
Template Method,
Entwurfsmuster 731
Terabyte 81
Term 60
TERM, Signal 305, 402
Terminal 39, 289, 1237
unter grafischer Ober-
fldche 375
virtuelles 375
Terminator 1237
SCSI 144
Terminator (Unix-Terminal-
Fenster) 375
Ternérer Operator 480
Test, Software-Engineering 714
Code-Review 714
Frontend-Test 714
Integrationstest 714
Lasttest 715
Selenium 714
Unit-Test 714,734
Test-driven Development
737,1238
Test-first-Verfahren 718,737
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Testgetriebene Entwicklung
— Test-driven Development
Tethering 223
TeX, Textsatzsystem 947
Text
ausgeben (Unix) 393
Datei anzeigen, Windows-
Konsole 340
Dateien vergleichen, Unix 397
Dateiinhalt anzeigen
(Unix) 394
Editoren, Unix 415
Emacs, Editor 423
Manipulationsbefehle,
Unix 393
vi, Editor 415
Worter zdhlen, Unix 397
text, Python-XML-Attribut 928
TEXT, SQL-Datentyp 768
text(), jQuery-Funktion 1187
text-align, CSS-Angabe 1014
TextArea, AWT-Klasse 658
Textdatei
anzeigen, Windows-
Konsole 340
Inhalt anzeigen (Unix) 394
Textdateiformat, Vorteile 881
text-decoration, CSS-An-
gabe 1014
Texteditor
Emacs 423
fiir XML verwenden 882
unter Unix 415
vi 415
vim 415
TextField, AWT-Klasse 658
text-indent, CSS-Angabe 1014
TextView, Android-Klasse 699
TFT 1238
TFT-Monitor 166
Theoretische Informatik 26
Thermosublimations-
drucker 169
Thermotransferdrucker 169
Thicknet Coaxial, Ethernet 208
Thinnet Coaxial, Ethernet 208
this, Java 506
Thompson, Ken 290
Thread 297,307, 1238
in Programmiersprachen 634
Java 510,634
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run() 634
Runnable-Interface 634
Thread, Java-Klasse 634
throws-Klausel, Java 519
Thunderbolt 145
Ticket-System 740
TIFF, Bilddateiformat 953
time_t, C-Datentyp 494
time, Python-Modul 583
TIME, SQL-Datentyp 767
time.t, C-Bibliothek 494
time(), C-Funktion 494
timedelta, Python-Klasse 585
Timesharing 289, 1238
TIMESTAMP, SQL-Datentyp 767
Tintenstrahldrucker 168
Bubble-Technik 168
Piezo-Technik 168
TINYBLOB, SQL-Datentyp 768
TINYINT, SQL-Datentyp 767
TINYTEXT, SQL-Datentyp 768
Titel, HTML-Dokument 970
TLS — SSL
today(), Python-Methode 584
toggleClass(), jQuery-Funk-
tion 1187
Token-Passing 1238
Token-Ring-Netzwerk 1238
Tomlinson, Ray 183
Tonkanal, Audio 55
Tonwahlverfahren 218
top, CSS-Angabe 1017
top, Unix-Befehl 402
Top-Level-Domain 1238
generic 259
Ldnder 259
Topologie (Netzwerk) 197
Torvalds, Linus 291, 294, 739
tracert, TCP/IP-Dienst-
programm 359
Track-at-once 157,1238
Transaktion (Datenbank) 774
Commit 775
in MySQL 775
Rollback 775
Transaktion (RDBMS) 756
in MySQL 756
Transistor 37,38, 86
TFT 166
Transistorrechner 37

Transport, OSI-Schicht 188

Treiber — Geritetreiber

Triode 38

tripwire 1217

Trojaner — Trojanisches Pferd

Trojanisches Pferd 1208

Trolltech 433

Trommelscanner 163
Foto-Multiplier 163

true,Java 503

True, Python-Literal 526

TrueType 1238

try, Java 502

try, Python-Schlisselwort 568

try/catch-Block, Java 502

TTL 1238

TTL, IP-Datagramm 246

Tupel, Python-Datentyp 538

tuple(), Python-Funktion 538

Turing, Alan 96,1238

Turing-Maschine 98,1238
Band 98
Beispiele 98,100
einfaches Beispiel 98
komplexeres Beispiel 100
Schreib-/Lesekopf 98
Zeichenvorrat 98
Zustdnde 98

Turing-Test 97,1238

Turing-Vollstandigkeit
100, 1238

Turnschuhnetzwerk 185

Twisted-Pair-Kabel 209
Kategorien 209

Twitter Bootstrap, CSS-
Framework 1023

Type Hint (PHP) 1061

type, Windows-Befehl 340

type(), Python-Funktion 524

Typecasting, C 477

TypeError, Python-Klasse 569

Typenraddrucker 167

U

Uberladung 506
Ubertakten 125

Ubertrag (Logikschaltung) 88
Ubuntu Linux 370

UDDI 1238

UDF 158,160

UDP 256, 1238
Anwendungsbeispiel 256
im Vergleich zu TCP 252
Paket-Header 256
Port 257

UDP-Header 256

UDP-Port 257

Uhrzeit, Python 583

UID (User-ID)

Unix 374
von Prozessen 305

uid, LDAP-Attribut 866

uidNumber, LDAP-Attribut 866

Ulnt, Swift-Datentyp 678

UlTableViewController, Swift-
Klasse 689

Umbenennen
Datei, macOS 457
Datei, Unix 390

Umfangsmanagement 707

Umgebung, Unix 377

Umgebungsvariable 377
CLASSPATH 499
PATH (Unix) 379
setzen (Unix) 379
setzen unter Windows 339

Umkehrschluss 62

UML 93,720,1238
Akteur 722
Aktivitdtsdiagramm 726
Anwendungsfalldia-

gramm 722
ArgoUML, Tool 721
Diagrammtyp 720
Klassendiagramm 723
Modelio, Tool 721
praktischer Einsatz 721
Sequenzdiagramm 725
Version 2.0 720

umount, Unix-Befehl 398

Umrechnung
dezimal nach dual 77
dezimal nach hexadezimal 78
dual nach dezimal 77
dual nach hexadezimal 79
dual nach oktal 78
hexadezimal nach dezimal 78
hexadezimal nach dual 79
oktal nach dual 78
Zahlensysteme 77

UMTS 222

unalias, Unix-Befehl 413
Unaérer Operator 480
Unbedingter Sprung 128
Undefiniertheitsstelle
(Funktion) 94
Und-Schaltung — AND-Schaltung
Und-Verkniipfung — AND-Ver-
kntpfung
Ungleichheit 67
Ungleichheit, Operator 479
Ungleichung 60
Losung 61
Unicode 943,1238
BMP-Teilmenge 943
Tabelle wichtiger
Teilzeichensdtze 943
Unterstiitzung durch
Software 944
UTF-8-Codierung 943
Unicode, Zeichensatz 56
Unified Modeling Language
— UML
Unified Process 716
Aktivitdten 716
Anwendungsfall 716
Artefakt 717
Phasen 717
Rollen 716
Vorgehen 717
UNIQUE, SQL-Schlisselwort 769
unistd.h, C-Header-Datei 631
Unit-Tests 714,734
griiner Balken 736
JUnit-Framework 734
Mock-Objekt 1093
Motivation 734
PHP 1090
roter Balken 736
Universal Disk Format — UDF
University of California,
Berkeley 290,415, 638
Unix 49, 290
.bashrc, Konfigurations-
datei 377
/etc/passwd-Datei 373
/etc/profile,
Konfigurationsdatei 377
/etc/shadow, Datei 375
SO, Systemvariable 376
alias-Befehl 412
als Server einrichten 437

Unix (Forts.)
Arbeitsverzeichnis an-
zeigen 392
auf NFS-Freigabe zu-
greifen 438
auf Windows-Server zu-
greifen 441
bash 377
Befehle regelmdifSig aus-
fiihren 413
Benutzerrechte 313
Berkeley System Distribution
(BSD) 290
Bourne Shell 376
BSD 290
BSD-Startskript 406
bunzip2-Befehl 961
bzip2-Befehl 961
bzip2-Komprimierung 407
cat-Befehl 394
cd-Befehl 392
chgrp-Befehl 393
Child-Prozess 305
chmod-Befehl 392
chown-Befehl 393
cp-Befehl 390
Cronjob 413
C-Shell 377
CUPS, Drucksystem 439
Daemon 401
Darwin 291
date-Befehl 399
Datei kopieren 390
Datei l6schen 391
Datei umbenennen 390
Datei verschieben 390
Dateibefehle 389
Dateibesitzer wechseln 393
Dateiendung 390
Dateigruppe wechseln 393
Dateiname 313,389
Dateinamen-Platzhalter 389
Dateisysteme 311
Datum und Uhrzeit
dndern 399
Datum und Uhrzeit
formatieren 399
diff-Befehl 397
du-Befehl 398
echo-Befehl 393
Emacs, Texteditor 423

1307

Index




Unix (Forts.)
Escape-Sequenz 396
exit-Befehl 381
fg-Befehl 378
finger, Dienstprogramm 374
fork(), Systemaufruf 304
fsck-Befehl 398
Gerdtedatei 311,312
GNOME 303,431,433
grafische Benutzerober-
fldche 429
grep-Befehl 395
groupadd-Befehl 400
Group-ID 305,374
gunzip-Befehl 961
gzip-Befehl 960
gzip-Komprimierung 407
Hard Link 313
head-Befehl 394
HIER-Dokument 387
Home-Verzeichnis 312
HPUX 291
IBM AIX 291
ifconfig-Befehl 435
init-Prozess 304
inode 313
Installation von Software 407
IP-Adresse zuweisen 436
KDE 303,431,432
kill(), Systemaufruf 305
kill-Befehl 402
Korn Shell 377
less-Befehl 395
Link (Dateisystem) 313
Linux 291,294
logger-Befehl 404
Login 371
Is-Befehl 391
macOS 291,451
mail-Befehl 414
make-Befehl 407
man-Befehl 302
Minix 294
mkdir-Befehl 392
mkfs-Befehl 398
Modularitit 290
more-Befehl 395
mount-Befehl 397
mv-Befehl 390
MySQL-Installation 760
Netzwerkkonfiguration 435

1308

Unix (Forts.)
Neustart 402
NFS 438
Pager 395
Parent-Prozess 305
passwd-Befehl 401
Passwort dndern 401
patch-Befehl 397
PATH, Umgebungsvari-
able 379
pause(), Systemaufruf 305
Pfadangabe 312
Pipe 387
POSIX-Standard 291
Programm automatisch
starten 404
Prozessmodell 304
Prozessverwaltung 401
ps-Befehl 306,401
pstree-Befehl 402
pwd-Befehl 392
reguldren Ausdruck
suchen 395
rm-Befehl 391
rmdir-Befehl 392
root, Benutzer 305,373
route-Befehl 436
Runlevel 405
Samba-Server 440
Shell 303,371
Shell-Ausgabeumleitung 386
Shell-Eingabeumleitung 386
Shell-Eingabevervollstdindi-
gung 380
Shell-History 380
Shell-Skript 408
shutdown-Befehl 402
Software installieren 407
Stand-alone-Shell 377
Standardrouter ein-
richten 436
startx-Befehl 430
su-Befehl 381
Sun Solaris 291
Swap-Partition 309
Symbolic Link 313
Syslog 402,403
System herunterfahren 402
System V. 290
System V Init 404
Systemaufruf 301

Unix (Forts.)

Systemprogramme 389
tail-Befehl 394
tar-Befehl 407,959
TAR-Datei 407
Textbefehl 393
Textdatei anzeigen 394
Textdateien vergleichen 397
Texteditor 415
top-Befehl 402
Umgebung 377
Umgebungsvariable
setzen 379
umount-Befehl 398
unalias-Befehl 413
unzip-Befehl 961
useradd-Befehl 400
userdel-Befehl 400
User-ID 305,374
Verwaltungsbefehl 397
Verzeichnis anlegen 392
Verzeichnis 16schen 392
Verzeichnis wechseln 392
Verzeichnisbaum 311
Verzeichnisbefehl 389
Verzeichnisinhalt an-
zeigen 391
vi, Editor 415
virtuelles Terminal 375
wc-Befehl 397
Window-Manager 303
Worter zidhlen 397
X Window 303, 429
zip-Befehl 961
Zugriffsrechte 313

Unix-Benutzerkonto

in LDAP abbilden 865

USB 144,1238
USB-C 145
USB-Stick 154
Use Case — Anwendungsfall
Usenet 273,1239
User Level Security, Samba 441
User Level Security, Windows-
Freigabeart 362
useradd, Unix-Befehl 400
userdel, Unix-Befehl 400
User-ID (Unix) 374
User-ID von Prozessen 305
userPasssword, LDAP-
Attribut 866
Users, OS-X-Verzeichnis 312
usort(), PHP-Funktion 1046
usr, Unix-Verzeichnis 312
UTF-8 1239
UTF-8, Unicode-Codierung 943

\'

V.24-Schnittstelle 145
Vagrant 845
valid(), PHP-Methode 1068
van Rossum, Guido 520
var_dump(), PHP-Funktion 1040
var, Swift-Schlisselwort 677
var, Unix-Verzeichnis 312
VARCHAR, SQL-Datentyp 768
Variable
automatische (lokale) 476
Datentypen, C 475
Deklaration, C 471,473,475
Deklaration, Java 503
globale 476
Gliltigkeitsbereich, C 476
inC 475

unset(), PHP-Funktion 1055
unsigned, C-Datentyp 475

UNSIGNED, SQL-Feldoption 769

Unterprogramm
Aufruf durch CPU 128
Unverdnderliche Mengen,
Python 542
Unverdnderliche Objekte,
Python 528
unzip, Unix-Befehl 961
UPDATE, SQL-Abfrage 774
update(), AWT-Methode 657
Urgent Data (TCP) 255
URL 275,1238
Query-String 803

in der PowerShell 344

in Programmiersprachen 68
in Shell-Skripten 410
lokale 476

mathematische 61

PHP 1039

Python 527
Schleifenzdhler 486
statische 476

Substitution, Shell-Skript 411
Swift 677

Typecasting 477

Variablensubstitution

in Shell-Skripten 411

VAX, Minicomputer-Serie von

DEC 39
Vektorgrafik 54
Vektorrechnung 92
Veranderliche Objekte,

Python 528
Vereinigungsmenge 72
Vererbung 51, 507,1239

Interface, Java 509

PHP 1062
Vererbung, Python 566
Vererbung, Swift 682
Vergleichsoperation 66

beim virtuellen Prozessor 104

Umkehrung 67
Vergleichsoperator 479
Vergleichsoperatoren,

Python 531
Vergleichsoperatoren, SQL 771
Verhaltensmuster 727
Verkniipfung, logische 61
Verschieben

Datei, macOS 457

Datei, Unix 390

Datei, unter Windows 334
Verschliisselung 1222

asymmetrische 1223

Einweg- 1223

symmetrische 1223
Versionskontrolle 739

Arbeitskopie 739

Checkout 739

git 739

Merging 739

Repository 739

Subversion 739
Verteilte Anwendung 203

Backend 203

Frontend 203
vertical-align, CSS 1015
Verzeichnis

anlegen, Unix 392

anlegen, Windows 339

Arbeitsverzeichnis anzeigen,

Unix 392

Inhalt anzeigen, Unix 391

lesen, Python 581

l6schen, Unix 392

16schen, Windows 340

wechseln, Unix 392

wechseln, Windows 339

Verzeichnisdienst 1239
Active Directory 363
LDAP 864

vi, Texteditor 415
Befehlsmodus 415
Dateibefehl 417
Editiermodus 415
Navigation 416
Suchfunktionen 416
Text kopieren 417
Text I6schen 417

Videodateiformat 957
AVI 958
MPEG 958
QuickTime 957

Video-DVD
aufdem PC abspielen 159
Region-Code 159

View Controller, Swift 686

Vim, Texteditor 415

Virtual LAN 210
portbasiert 210
tagged 211

Virtual PC 845

Virtual Private Network — VPN

VirtualBox 845
Guest Additions 848
herunterfahren 848
Snapshot 848
Uberblick 845
virtuelle Maschine ein-

richten 845

VirtualHost, Apache-
Direktive 831

Virtualisierung 843
als Sicherheitsmafs-

nahme 1218
Docker 844,848
Microsoft Hyper-V 845
Microsoft Virtual PC 845
Parallels Desktop 845
Software-Container 844
Vagrant 845
VirtualBox 845
VMware 844
Xen 845

Virtuelle Maschine einrichten
(VirtualBox) 845

Virtuelle Maschine, Java 498

Virtueller Host (Apache) 828,
832,833

1309

Index




Index

Virtueller Prozessor 100
Arbeitsspeicher 101
Aufbau 101
Befehle 103
Beispielprogramme 106
Flag 104
Rechenbefehl 103
Register 101
Sprungbefehl 104
Stack 105
Vergleichsoperation 104

Virtueller Speicher 123, 308

Virus 47,1202
Antivirenprogramm 1205
Aufbau 1203
Bootsektor 1203
Dateivirus 1203
Makrovirus 1203
polymorpher 1204
Schutzmafinahmen 1205
Stealth- 1204

Visitor, Entwurfsmuster 731

Vista — Windows Vista

VLAN 210

VLAN — Virtual LAN

Vlissides, John 727

VLSM 1239

VLSM, variables IP-Teilnetz 235

VMS, Betriebssystem 293

VMware 844

void, Datentyp, Zeiger auf 601

void, Funktionsdatentyp, C 487

Volladdierer (Schaltung) 88

Volltextdatenbank 747

von Neumann, John 37,117

Von-Neumann-Rechner 100,
117,1239

VPN 1224

w

W3C,DOM 925
Wahre Aussage 60
Wahrheitswertetabelle 63
NAND-Verkniipfung 86
XOR-Verkniipfung 66
walk(), Python-Funktion 582
WAMP-System 1038
WAN 196, 1239
technische Losungen 196
Warnock, John 42

1310

Wasserfallmodell 705
WAV, Audiodateiformat 956
Wavetable-Synthese (MIDI) 170
wc, Unix-Befehl 397
wchar_t, C-Datentyp 476
Wearable Computer 45
Web2.0 1125
Web Fonts (CSS3) 1024
Webanwendung
Ajax 1168
Grundprinzip 1037
Sicherheitsprobleme 1215
Webbrowser
KDE Konqueror 432
Web-safe Colors 1013
Webseiten, CSS-Layout fir 1020
Webserver 202
Programmierung 1037
Webserver (Apache) 814
Webservice 1239
Websichere Farben 1013
Website, robots.txt-Datei 1008
Wechseldatentrager 154
CD-ROM 155
Diskettenlaufwerk 154
DVD 159
Jaz-Laufwerk 155
LS-120 155
ZIP-Laufwerk 155
weekday(), Python-Methode 584
Weizenbaum, Joseph 97
Well-known Ports 255
Tabelle einiger wichtiger 257
WEP (Wired Equivalent
Privacy) 215
Wertdiskret 55
Wertetabelle, NOR-Verkniip-
fung 86
Wertriickgabe, Python 559, 563
Wertzuweisung
C 474
Operator 479
Wertzuweisung, Python 531
What You See Is What You Get
— WYSIWYG
WHERE-Klausel, SQL 770
while, Python-Anweisung 548
while, Swift-Schlusselwort 680
while()-Schleife 485
while-Befehl in Shell-
Skripten 410

White Book (Video-CD)
156,1239
Whitespace
in C-Programmen 474
in RegExp 614
Wide Area Network 196
Widerspruch, logischer 94
Widget 647
WiFi Protected Access 216
WiFi — Wireless LAN
Wildcard
in Unix-Dateinamen 389
Windows-Dateiname 338
Win32 1239
Umgang mit 16-Bit-
Anwendungen 327
Win32 API 302,1239
WindowListener, AWT-
Klasse 661
Window-Manager 431
CDE 431
Jvwm2 431
Windows 293,323
16-Bit-Versionen 323
2000 294,324
2000 Server 324
95 293,323
98 294,323
Active Directory 363
Active Directory Federation
Services 363
als Server einrichten 361
Anzeige-Konfiguration 352
Apache-Installation 821
attrib-Befehl 340
auf Netzwerkrechner
zugreifen 362
Ausgabeumleitung 338
Barrierefreiheit 353
Batch-Datei 340
Benutzerverwaltung 353
cd-Befehl 339
copy-Befehl 340
CreateProcess(), Systemauf-
ruf 306
CygWin 469
Datei kopieren 334
Datei loschen, Konsole 340
Datei umbenennen 340
Datei verschieben 334,340
Dateiattribut 316

Windows (Forts.)
Dateiattribute dndern 340
Dateiname 316
Dateinamen-Platzhalter 338
Dateisysteme 314,328
del-Befehl 340
dir-Befehl 339
Drucker freigeben 362
durch Unix-Server
bedienen 440
Eingabeaufforderung 339
Eingabeumleitung 338
Entwicklung 323
Explorer 334
Fenster 331
Freigabeart 362
Gruppenrichtlinienobjekt 354
Hardwarekonfiguration 353
help-Befehl 302
Home-Verzeichnis 315
Konsole 337
Konsole starten 339
Konsolenbefehl 339
MDI-Anwendung 332
Me 294,323
Microsoft Management Con-
sole (MMC) 354
mkdir-Befehl 339
MMC (Microsoft Management
Console) 354
move-Befehl 340
MySQL-Installation 762
Netzwerkdrucker nutzen 362
Netzwerkkonfiguration 356
Netzwerktreiber 356
NT 293,324
NT Server 324
NT-Familie 324
Oberfldche 330
Ordner freigeben 362
Ordneransicht 335
path, Umgebungsvariable 338
Pfadangabe 315
Pipe 338
Prompt 339
Prozessmodell 306
regedit, Dienstprogramm 355
Registry 355
rename-Befehl 340
rmdir-Befehl 340
SDI-Anwendung 332

Windows (Forts.)
Server 2003 324
Server 2008 324
Server 2012 324,363
Server 2016 324
Serverpakete 364
Serversystem 363
Serverversionen 324
Share Level Security 362
Startmenti 333
Systemkonfiguration 352
Systemsteuerung 352
Systray 334
Taskleiste 333
Textdatei anzeigen,
Konsole 340
type-Befehl 340
Umgebungsvariable
setzen 339
User Level Security 362
Versionstibersicht 324
Verzeichnis anlegen 339
Verzeichnis I6schen 340
Verzeichnis wechseln 339
Verzeichnisinhalt,
Konsole 339
Vista 294
Win32 API 302
XP 293
Windows Firewall 358
Windows Me 294, 323
Windows NT 293,324
Server 324
Shell 337
Windows Phone 45
Windows PowerShell — Power-
Shell
Windows Server 2003 324
Windows Server 2008 324
Windows Server 2012 324, 363
Windows Server 2016 324, 363
als DHCP-Server 363
als DNS-Server 363
als Webserver 363
Serverrollen 363
Varianten 364
Windows Vista 294, 324
Windows XP 293, 324
Oberfldche 330
Shell 337

Index

Windows 10 294, 324
Editionen 327
Startmenti 327

Windows 10 Education 328

Windows 10 Enterprise 327

Windows 10 Enterprise LTSB 327

Windows 10 Home 327

Windows 10 IoT Core 328

Windows 10 Mobile 328

Windows 10 Mobile Enter-
prise 328

Windows 10 Pro 327

Windows 2000 294, 324
Server 324
Shell 337

Windows 2000 Server 363

Windows 7 294, 324

Windows 8 294, 324, 327
Metro 327

Windows 8.1 294,327

Windows 95 293,323
Oberfldche 330

Windows 98 294, 323
Oberfldche 330

Windows-Eingabeauffor-
derung 337
Eingabevervollstdn-

digung 337
History 337
QuickEdit-Modus 338
Tastenktirzel 337

Windows-N-Editionen 328

WinGate, Backdoor 1208

Winkelgeschwindigkeit,
konstante 154

WinTel-PC 42

Wired Equivalent Privacy 215

Wireless LAN 211,212
Access Point 214
Basic Service Set (BSS) 214
CSMA/CA-Verfahren 214
Extended Service Set (ESS) 215
Frequency Hopping 213
Frequenzbereiche 213
Hardware 214
Sicherheit 215
Ubertragungstechnik 213
WiFi Protected Access

(WPA) 216
Wired Equivalent Privacy 215

Wirth, Niklaus 49

131




Index

Wirtschaftsinformatik 33

WLAN (macOS) 454

WLAN — Wireless LAN

Wohlgeformtheit 1239

Wohlgeformtheit, XML-
Dokument 891

Word, 16 Bit 80

Working Copy (Versionskon-
trolle) 739

World Wide Web 274
Geschichte 184
HTTP-Protokoll 275
Komponenten 184
URL 275

Worst Case (Komplexitdt) 95

Wortbreite 40, 80, 1239
der CPU 124
verschiedener CPUs 125

Worter zahlen (Textdateien,
Unix) 397

Wozniak, Steve 42,291

WPA 216

write(), C-Funktion 631

write(), Python-Datei-
Methode 554

Write-Host, PowerShell-
Cmdlet 345

WSDL 1239

Wurm 1204
Schutzmafinahmen 1205

WYSIWYG 41,1239

X

X Window 303,429, 1239
Konfiguration 430
SaX, openSUSE-X-Konfigura-
tionsprogramm 430
starten 430
Xconfigurator, Fedora-
Konfigurationspro-
gramm 430
X11R7 430
x86-Assembler, Beispiele 129
Xalan, XSLT-Prozessor 910
Xcode 675
i0S-Apps 683
Playground 676
Projekt erstellen 683
Xconfigurator (X-Server-Konfigu-
rationsprogramm) 430

1312

Xen 845
Xerces, XML-Parser 916
XEROX PARC 292
Xerox PARC 41
XFree86 430
XHTML 968, 1239
Besonderheiten 971
XML 881,1239
Ajax-Datenaustausch durch
1175,1176,1178
Android-Layout 696
Attribut 883, 887
Attribut, falsche Ver-
wendung 888
Attribut, Verwendung 888
Attributdeklaration (DTD) 900
Beispieldokument 884,917
CDATA-Block 889, 890
CSS verwenden 909
Dateiendung 883
Datenbank 747
DocBook 882
DOCTYPE-Angabe 894
Dokument parsen, SAX 918
Dokumenteingabe 882
Dokumentfragment 892
Dokumentstruktur 883
DTD 894
DTD definieren 895
DTD, Attribut deklarieren 900
DTD, Element deklarieren 896
DTD, Entity deklarieren 904
Editor 882
Element 883
Element (Tag) 885
Elementdeklaration
(DTD) 896
Entity deklarieren (DTD) 904
Entity-Referenz 889,904
Entity-Referenz,
numerische 889
Entity-Referenzen ver-
meiden 890
Hierarchie 886
in Datenbank schreiben,
Beispielprogramm 925
Kommentar 891
leeres Tag 887
leeres Tag, Kurzfassung 887
mehrere Namensrdume 905
MIME-Type 883

XML (Forts.)
Namensraum 905
Namensrdume, mehrere im
Dokument 905
Parser 916
Parser, Xerces 916
PCDATA 889
Processing Instruction
(PI) 885
Programmierung 916
Programmierung, SAX 918
PUBLIC-ID 894
Python-Verarbeitung von 927
REST-API 1100
SAX 918
Schema 906
Schema-Beispiel 907
SGML-Erbe 881
Sonderzeichen 889
spezielle Editoren 882
Stand-alone-Dokument 885
Standardnamensraum 905
Steueranweisung 885
SVG 882
Swift-Verarbeitung 689
SYSTEM-ID 894
Tag 883
Tag-Name 887
Tag-Verschachtelung 886
Universalitit 882
verschachteltes Tag 886, 893
Verschachtelungsfehler 893
wichtige Dokumentfor-
mate 882
Wohlgeformtheit 891
Wurzelelement 892
Xerces, Parser 916
XHTML 882
xmlns-Angabe 906
xml-Steueranweisung 885
XPath 910, 1239
XSL-FO 909
XSLT 909
Zeichensatz 885
XML Schema 906, 1239
Attribut deklarieren 908
Element deklarieren 907
verschachteltes Element 908
xml.etree, Python-Modul 927
XML-Datenbank 747
XML-Editor 882

XMLHttpRequest 1169

XMLParser, Swift-Klasse 689

XMLReader, Java-Interface 918

XOR-Schaltung 88

XOR-Verkniipfung 65

XP — Extreme Programming

XPath 910,1239
Uberblick 914

X-Server 303,429
Konfiguration 430
tiber das Netzwerk betrei-

ben 263

XSL Formatting Objects — XSL-FO

XSL-FO 909, 1239

XSLT 909, 1239
div, Operator 916
Funktion 915
position(), Funktion 915
Prozessor 910
round(), Funktion 916
text(), Funktion 915
wichtige Elemente 913
Wurzelelement 913
Xalan, Prozessor 910
XPath 910
XPath-Ausdruck 914
xsl:attribute, Tag 913
xsl:call-template, Tag 913
xsl:choose, Tag 914
xsl:copy-of, Tag 914
xsl:for-each, Tag 913
xsl:if, Tag 914
xsl:otherwise, Tag 914
xsl:param, Tag 913
xsl:stylesheet, Tag 913
xsl:template, Tag 913
xsl:value-of, Tag 913
xsl:variable, Tag 914
xsl:when, Tag 914
xsl:with-param, Tag 913

XSLT-Prozessor 910

XSS — Cross-Site-Scripting

Y

YAML, CSS-Framework 1023
YEAR, SQL-Datentyp 767
Yellow Book (CD-ROM) 156

Z

73, erster funktionierender
Computer 36
780, Prozessor 125
Zahl
Festkomma- 83
FliefsSkomma- 83
ganze 70
imagindre 71
komplexe 71
nattirliche 70
rationale 70
reelle 70
romische 74
Zahlen, Python 524
Zahlenmengen
ganze Zahlen 70
imagindre Zahlen 71
komplexe Zahlen 71
nattirliche Zahlen 70
rationale Zahlen 70
reelle Zahlen 70
Zahlensysteme 74
Dezimalsystem 75
Dualsystem 75
Hexadezimalsystem 76
Oktalsystem 76
romische Zahlen 74
Schreibweise 79
Umrechnung 77
Zeichen
alternatives, in RegExp 613
aus String lesen, Java 504
ausschliefsen, in RegExp 613
beliebig viele, in RegExp 613
Darstellung, C 476
eines oder mehr, in Reg-
Exp 613
Eingabe, C 493
genaue Anzahl, in RegExp 614
Gruppe in RegExp 613
optionales, in RegExp 613
Wortbestandteil in Reg-
Exp 614
Zeichengerat (Char Device) 300
Zeichenkette — String

Index

Zeichenklasse (RegExp) 613
Zeichen-Literal 477
Zeichensatz 56,939
ANSI 941
ASCII 56
Codepage 942
Eingabe chinesischer
Zeichen 946
in HTML angeben 972
Unicode 56,943
XML 885
Zeichenvorrat der Turing-
Maschine 98
Zeiger 488,1239
auf beliebigen Datentyp 601
auf nichts (NULL) 494
fehlender in Java 504
fiir Call by Reference 489
Zeilenfrequenz (Monitor) 166
Zeilenumbruch
auf verschiedenen
Plattformen 938
HTML 972
konvertieren 939
Zeitdiskret 55
Zeitmanagement 707
Netzplan 707
Zentraleinheit 119
alte Bedeutung 121
ZeroDivisionError, Python-
Klasse 568
ZEROFILL, SQL-Feldoption 769
Ziffer in RegExp 614
z-index, CSS-Angabe 1017
zip, Unix-Befehl 961
ZIP-Datei 958
ZIP-Laufwerk 155
Zugriffsrechte 313
dndern, Unix 392
Zuordnungseinheit (Dateisys-
tem) 310
Zuse, Konrad 36
Zustand der Turing-Maschine 98
Zweierkomplement 82
ZX81 42

1313




® Rheinwerk

Wissen, wie's geht. Computing

Sascha Kersken

Sascha Kersken arbeitet seit vielen Jahren als Soft-
wareentwickler sowie als Trainer fir EDV-Schulungen
in den Themengebieten Netzwerke und Internet,
interaktive Medien und Programmierung. Er hat zahl-

69 74
|T‘Hand bUCh fur Ub reiche Fachbulcher und Artikel zu verschiedenen IT-
Themen geschrieben. Sein IT-Handbuch hat sich zu

: - 4
Fachlnformauker 6 einem bewahrten Standardwerk fur Fachinformatiker
65 73 LDer Ausbildungsbegleiter entwickelt.

6E 20 74 65
6E 2E 6D 61

1ch flavy

)
A
B
=
v
-
B
m
v
N
B
=
B

i
0
~
v
)
E
0
e
=
L
v
N
L

69 6E
6C 61 r43
65 6D 61 69 6C 20

» EDV-Grundlagen, Netzwerktechnik, Programmierung
» Praxisorientiertes Lehr- und Nachschlagewerk .
» Fiir Fachinformatiker der Bereiche Anwendungsentwi
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