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208 HTTP-Dienste

Der Apache Webserver ist eines der erfolgreichsten Open-Source-Pro-
jekte tiberhaupt. Aufgrund seiner Sicherheit, Stabilitdt und Leistungs-
fahigkeit wurde sein Erfolg bis heute durch keinen anderen Webserver
infrage gestellt.

208.1 Grundlegende Apache-Konfiguration

Wichtung: 4

Beschreibung: Die Priiflinge sollten dazu in der Lage sein, einen Webserver zu instal-
lieren und einzurichten. Dieses Lernziel beinhaltet die Uberwachung der Serveraus-
lastung und -leistung, die Beschrankung von Benutzerzugriffen, die Einrichtung der
Unterstiitzung von Skriptsprachenmodulen und die clientseitige Benutzerauthenti-
fizierung. Des Weiteren ist auch die Konfiguration der Serveroptionen, die der Ein-
schrankung der Ressourcennutzung dienen, mit eingeschlossen. Kandidaten sollten
dazu in der Lage sein, virtuelle Hosts auf Webservern zu erstellen und den Dateizu-
griff anzupassen.

Wichtigste Wissensgebiete:

Apache 2.4-Konfigurationsdateien, -Begriffe und -Dienstprogramme
Konfiguration der Apache-Protokolldateien und deren Inhalte
Methoden und Dateien zur Zugriffsbeschrankung

Konfiguration von mod_perl und PHP

Client-Benutzerauthentifizierungsdateien und -Dienstprogramme

vV v v v v VY

Einstellung der maximalen Anzahl an Anfragen sowie der minimalen und maxi-
malen Anzahl an Serverprozessen und Clients

» Apache 2.4-Implementierung von virtuellen Hosts (mit und ohne fest zugeordne-
ten IP-Adressen)

» Einsatz von Redirect-Anweisungen in Apache-Konfigurationsdateien, um Datei-
zugriffe zu individualisieren

Liste wichtiger Dateien, Verzeichnisse und Anwendungen:
» Zugriffslogdateien (Access Logs) und Fehlerlogdateien (Error Logs)

» _htaccess
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208 HTTP-Dienste

httpd.conf

mod_auth_basic, mod_authz_host und mod_access_compat
htpasswd

AuthUserFile, AuthGroupFile

apachectl, apache2ctl

v v v v vV

httpd, apache2

Allgemeines

Der Apache Webserver ist nach wie vor der erfolgreichste Webserver im Internet. Die
Urspringe des Apache Webservers liegen in einem inzwischen ausgestorbenen Web-
server, dem NCSA-Webserver httpd. Dieser wurde von der Organisation NCSA im
Jahre 1995 eingestellt und nicht weiterentwickelt. Die NCSA ist Uibrigens dieselbe
Organisation, die im Jahre 1993 den damals sensationellen Webbrowser Mosaic ent-
wickelte. Das war der erste Browser, der auch von normalen Menschen bedient wer-
den konnte, die nicht als absolute Computerfreaks bekannt waren.

Nachdem die NCSA ihren Webserver in der Version httpd 1.3 eingestellt hatte, fingen
diverse Entwickler, die sich spater zur Apache Software Foundation zusammen-
schlossen, an, Sicherheitsliicken in diesem Webserver zu beheben und ihm neue
Funktionen hinzuzufiigen. Es wurden immer mehr Patches zusammengetragen und
den Aussagen von Zeitzeugen nach wurde daraus zunidchst die Bezeichnung »A
patchy Server«. Es gibt aber auch die Aussage, der Name wire eine Hommage an die
gleichnamigen nordamerikanischen Indianerstammesgruppen. Moglicherweise ist
an beiden Geschichten etwas dran.

Installation von Apache

Es gibt verschiedene Moglichkeiten, wie man zu einem Apache Webserver kommen
kann. In Abhangigkeit von der verwendeten Linux-Distribution kénnen Sie nattrlich
yum oder aptitude verwenden, um den Webserver zu installieren. Damit Sie den Web-
server in seiner reinsten Form kennenlernen, ist es im Rahmen der Priifungsvorbe-
reitung allerdings sinnvoller, Apache aus einem tar-Ball heraus zu installieren. Sie
finden die entsprechenden Downloadlinks zu etlichen HTTP- und FTP-Mirror-Ser-
vern auf der Webseite http://www.apache.org.

Die folgende Beispielinstallation wurde auf einem Server unter CentOS ausgefiihrt.
Fithren Sie einfach die folgenden Kommandos aus, um einen funktionierenden Web-
server zu installieren:

[root@arch-cent ~]# mkdir /usr/src/apache-2.2
[root@arch-cent ~]# cd /usr/src/apache-2.2/
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Aus dem vorbereiteten Installationsverzeichnis heraus kann man mittels wget den
tar-Ball gleich an Ort und Stelle herunterladen. Sie konnen natiirlich auch eine andere
Quelle und eine andere Version von Apache verwenden, wenn Sie das mochten.

[root@arch-cent apache-2.2]# wget \
http://ftp.halifax.rwth-aachen.de/apache/httpd/httpd-2.4.23.tar.gz

Packen Sie den tar-Ball aus:

[root@arch-cent apache-2.4]# tar xvzf httpd-2.4.23.tar.gz

Wechseln Sie in das Verzeichnis, das gerade durch die Extraktion des tar-Balls ent-
standen ist:

[root@arch-cent apache-2.4]# cd httpd-2.4.23

Damit Sie den Webserver konfigurieren und kompilieren konnen, benétigen Sie spa-

testens jetzt einen Compiler. Ich personlich bevorzuge den GNU-C- und den GNU-
C++-Compiler:

[root@arch-cent httpd-2.4.23]# yum install gcc
Bei der Konfiguration sollten Sie zumindest das Installationsverzeichnis mit --prefix
ubergeben. Das Verzeichnis /usr/local/apache? ist ein typisches Ziel fiir den Webser-

ver. Die anderen Optionen wiahlen die Funktionalitdten http, https, cgi und das auto-
matische Einbinden von Modulen.

[root@arch-cent httpd-2.4.23]# ./configure --prefix=/usr/local/apache2 \
--enable-http --enable-https --enable-so --enable-cgi

Es gibt sehr viele Optionen, die Sie flr die Konfiguration tibergeben konnen. Sie
erhalten eine komplette Liste der Optionen, indem Sie im Installationsverzeichnis
das Kommando ./configure --help ausfiihren.

Wenn die Konfiguration abgeschlossen ist, konnen Sie httpd mit make kompilieren:

[root@arch-cent httpd-2.4.23]# make

Wie bei der Installation vieler anderer tar-Balls folgt jetzt die eigentliche Installation
des Webservers:

[root@arch-cent httpd-2.4.23]# make install

Wenn alles gut gegangen ist, konnen Sie den Apache Webserver jetzt zum ersten Mal

starten:

[root@arch-cent /]# /usr/local/apache2/bin/apachectl start
httpd: Could not reliably determine the server's fully qualified domain name,
using 127.0.0.1 for ServerName

343



208 HTTP-Dienste

Es ist wahrscheinlich, dass Sie beim Start des Servers obige Fehlermeldung erhalten.
Der Webserver lauft dann trotzdem, aber Sie sollten diesen Schonheitsfehler behe-
ben, indem Sie der Datei /usr/local/apache2/conf/httpd.conf (das ist librigens die
Hauptkonfigurationsdatei des Webservers) eine Zeile wie diese hinzufligen:

ServerName arch-cent.homelinux.net:80

Prifen Sie nach, ob der Webserver lauft, indem Sie nach Instanzen des Daemons
httpd suchen. Das ist der Daemon des Apache Webservers:

[root@arch-cent /]# ps -A|grep httpd

9487 ? 00:00:00 httpd
9488 ? 00:00:00 httpd
9489 ? 00:00:00 httpd
9490 ? 00:00:00 httpd

Den eigentlichen Test fiihren Sie dann mit einem Webbrowser aus. Wenn Sie lokal an
derselben Maschine arbeiten, die den Webserver ausfiihrt, rufen Sie einfach die URL
http://localhost auf. Alternativ kénnen Sie nattrlich auch von einem anderen PC aus
uber das Netzwerk zugreifen. Der angezeigte Content befindet sich im Document-
Root-Verzeichnis /usr/local/apache2/htdocs, wenn Sie Apache von Hand installiert
haben. Sie kénnen hier Thre eigenen Inhalte unterbringen.

Konfigurationsdateien

Die Konfigurationsdateien fiir Apache befinden sich tblicherweise in den Verzeich-
nissen /usr/local/apache2/conf (wenn Sie den Server selbst kompiliert haben, befin-
den Sie sich genau da), /etc/apache, /etc/apache2 oder /etc/httpd/conf. In Abhén-
gigkeit von der verwendeten Linux-Distribution kénnen Sie sich aber auch noch in
anderen Verzeichnissen befinden (hier hilft z. B. find /etc -name httpd.conf). Leider
variiert auch der Inhalt des jeweiligen Konfigurationsverzeichnisses. Das liegt da-
ran, dass in den meisten Linux-Distributionen Teile der Hauptkonfigurationsdatei
httpd.confin kleinere Dateien ausgelagert wurden, um die Ubersichtlichkeit zu erho-
hen. In der LPI-Priifung wird haufig nach den folgenden Dateien gefragt:

» httpd.confist die Hauptkonfigurationsdatei. In dieser Datei stehen alle Parameter,
die fiir den Betrieb des Webservers notwendig sind.

» srm.conf enthielt frither die ResourceConfig-Anweisungen. Da diese Anweisungen
inzwischen mit in httpd.conf integriert worden sind, ist srm.conf heutzutage leer
oder gar nicht mehr vorhanden.

» access.conf enthielt friher die Anweisungen zur Zugriffssteuerung. Auch diese
Anweisungen wurden inzwischen mit in die Datei httpd.conf aufgenommen.
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Wenn Sie Apache selbst konfiguriert und kompiliert haben, enthalt dessen Konfigu-
rationsverzeichnis /usr/local/apache2/conf ein Unterverzeichnis namens extra. In
diesem Unterverzeichnis finden Sie weitere Konfigurationsdateien, die mittels
include-Anweisungen in die Datei httpd.conf integriert worden sind:

httpd-autoindex.conf
httpd-languages.conf
httpd-ssl.conf
httpd-dav.conf
httpd-manual.conf
httpd-userdir.conf
httpd-default.conf
httpd-mpm.conf
httpd-vhosts.conf
httpd-info.conf
httpd-multilang-errordoc.conf

Standardmafig sind die zu diesen Dateien gehdrenden include-Anweisungen aus-
kommentiert. Wenn Sie eine der Konfigurationsdateien bendétigen, miissen Sie ledig-
lich in der Datei httpd.conf in der entsprechenden Zeile am Anfang die Raute
entfernen. Der Verwendungszweck der einzelnen Dateien ist in der Hauptkonfigura-
tionsdatei httpd.conf dokumentiert.

Tipp

Wenn Sie httpd-manual.conf aktivieren, indem Sie die vorangestellte Raute entfer-
nen, haben Sie Zugriff auf das Manual von Apache. Sie miissen anschlieBend ledig-
lich apachectl restart ausfiihren und konnen daraufhin auf die URL http://
localhost/manual zugreifen.

Wichtige Eintrage in der Datei httpd.conf

Unabhingig von deren tatsachlicher Wichtigkeit werden nun einige Eintrage aus der
Datei httpd.conf aufgezahlt, die in der Priifung haufig auftauchen. Lassen Sie sich
nicht von Fragen erschrecken, die Optionen enthalten, die Sie gar nicht kennen. Oft
kann man durch Logik und Ausschlussverfahren die richtigen Antworten ermitteln.

» Port dndert den Port, an dem Apache fiir eingehende Webanfragen lauscht. Der
Standardport ist 80. Diese Direktive wurde in neueren Apache-Versionen durch
Listen ersetzt.

> Listen andert den Port und ggf. die IP-Adresse, an der Apache fiir eingehende
Webanfragen lauscht. Standardmaig ist hier Port 80 ohne IP-Adresse angegeben.
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» MinSpareServers legt die Anzahl der Instanzen fest, die beim Starten von Apache in
den Speicher geladen werden. Ein typischer Wert flr kleine bis mittlere Serveraus-
lastungen ist 10.

» ServerType legt fest, ob Apache von inetd gestartet wird oder ob er selbststandig
lauft. Mogliche Werte sind standalone oder inetd.

» ServerRoot ist das Verzeichnis, in dem Apache seine Protokolle, Serverkonfigura-
tion, CGI-Skripte und Ahnliches findet.

» DocumentRoot ist das Hauptverzeichnis fiir Dokumente, zu dem die Offentlichkeit
Zugang haben soll.

Priifungstipp

Diese Eintrage sollten Sie unbedingt kennen. Achten Sie darauf, dass Sie nicht Port
und Listen miteinander verwechseln. Die Anzahl der MinSpareServers fiir eine
kleine bis mittlere Umgebung wird oft und in vielen Varianten gefragt. Merken Sie
sich also hierbei unbedingt die Zahl 10!

Starten und stoppen

Es gibt mehrere Methoden, um einen Apache Webserver zu starten, zu beenden oder
neu zu starten. Sie sollten die hierflir bendtigten Kommandos kennen:

» Wie jeden anderen Daemon konnen Sie auch httpd mit dem Kommando /etc/
init.d/httpd start starten. Sollten Sie den Server selbst kompiliert haben, gibt es
kein Startskript. Sie konnen dann einfach ein vorhandenes Skript kopieren und
entsprechend anpassen.

» ohne init-Skript: /usr/local/apache2/bin/httpd -f /usr/local/apache2/conf/
httpd.conf

» /usr/local/apache2/bin/apachectl ist zur Laufzeit allerdings die eleganteste Lo-
sung. Das Skript versteht die folgenden Optionen:

— start startet den Server.
— stop beendet den Server.
— restart startet den Server neu.

— graceful startet den Server neu, aber bestehende Verbindungen bleiben erhal-
ten. So konnen etwaige Konfigurationsanderungen registriert werden.

- configtest uberprift die Konfigurationsdateien auf Syntaxfehler.

Sie werden auf einigen Systemen apache2ctl anstatt apachectl antreffen. Die beiden
Skripte unterscheiden sich allerdings nicht nennenswert voneinander.
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Im Allgemeinen ist apachectl nicht sehr gesprachig und gibt lediglich beim config-
test eine Erfolgsmeldung aus. In allen anderen Féllen sollten Sie sich bei einem Pro-
duktionsserver davon tberzeugen, dass er die von Ihnen angeforderte Aktion auch
wirklich durchgefiihrt hat.

[root@arch-cent binl# ./apachectl configtest
Syntax OK

Die Richtigkeit der Konfigurationsanderungen wurde bestatigt.

Zugriffssteuerung

Zur Steuerung des Zugriffs auf eine Webseite gibt es eine ganze Reihe von Modulen,
die entweder standardmaf3ig im Kern von Apache integriert sind oder optional gela-
den werden konnen. Drei ausdruicklich als Priifungsthema angegebene Module sind:

» mod_auth_basic zur Authentifizierung in Klartext

» mod_authz_host zur Zugriffskontrolle {iber Hostnamen oder IP-Adressen (frither
mod_access)

» mod_access_compat ist ein Vorldufer von mod_authz_host, der weniger Direkti-
ven beinhaltet.

Diese drei Module sind im Kern des Servers enthalten und miissen nicht explizit
geladen werden.

Wenn eine Webseite Informationen enthilt, die nicht fiir die Offentlichkeit be-
stimmt sind, diese Seite aber im Internet erreichbar ist, sollten Sie eine Authentifi-
zierung von den Benutzern anfordern. Hier kommt das Modul mod_auth_basic
zum Zuge. Die erforderlichen Benutzerkonten konnen mit dem Programm htpasswd
erstellt und anschlief}end einer Webseite bzw. einem Webverzeichnis zugeordnet
werden.

htpasswd verwenden

Die Befehlsfolge im folgenden Beispiel ist so gewahlt, dass sie sich einerseits iiber-
sichtlich darstellen lasst und andererseits durch kurze Kommandos leicht nachzu-
stellen ist:

[root@arch-cent /]# cd /usr/local/apache2/bin/

Das folgende Kommando erstellt eine Passwortdatei und legt im selben Arbeits-
schritt den ersten Benutzer samt Passwort an. Die Passwortdatei befindet sich
anschliefend in ServerRoot /usr/local/apache2.
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[root@arch-cent bin]# ./htpasswd -c ../password.list userl
New password:

Re-type new password:

Adding password for user userl

Wenn Sie weitere Benutzer fur Ihren Webserver erstellen wollen, verwenden Sie ein
dhnliches Kommando. Sie miissen dann lediglich die Option -c (das c steht fiir »cre-
ate«) weglassen.

[root@arch-cent bin]# ./htpasswd ../password.list user2
New password:

Re-type new password:

Adding password for user user2

Wechseln Sie in eine Verzeichnisebene hoher, um den Inhalt der Passwortdatei zu
betrachten. Sie werden feststellen, dass die Passworter verschliisselt abgespeichert
wurden:

[root@arch-cent bin]# cd ..

[root@arch-cent apache2]# cat password.list
userl:$apr1$MSADRkjD$R1OkhTPNrxeM3sFWuOvvT/
user2:$apr1$puQIAZbN$sgfvIMEZ2AnimKzqIY22D0

Um die Authentifizierung furr die standardmafiig vorhandene Webseite anzufordern,
miussen Sie die Konfigurationsdatei httpd.conf anpassen. Suchen Sie die Sektion
<Directory /> und fiigen Sie die unten fett gedruckten Zeilen hinzu:

<Directory />
Options FollowSymLinks
AllowOverride None
Order deny,allow
Deny from all
AuthName "Authentifizierung erforderlich"
AuthType Basic
AuthUserFile password.list
require valid-user
</Directory>

Der Inhalt des Statements AuthName ist frei wahlbar und wird dem Benutzer im
Authentifizierungsdialog angezeigt. Mit AuthType Basic wird die Methode der
Authentifizierung eingestellt. AuthUserFile zeigt auf die soeben erstellte Passwortda-
tei. Diese Datei befindet sich im vorliegenden Beispiel im Hauptverzeichnis des Web-
servers, weshalb hier auf eine Pfadangabe verzichtet werden kann. Das Statement
require valid-user legt fest, dass sich hier nur giiltige Benutzer anmelden konnen. Es
ist ibrigens auch moglich, konkreten Benutzern exklusiven Zugriff einzuraumen.
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Sie konnen die Authentifizierung nun mithilfe eines Webbrowsers testen und
anschlieBend die soeben vorgenommenen Anderungen aus der Datei httpd.conf
l6schen oder auskommentieren. Diese Mafinahme ist fiir die nachste Lektion notig.

.htaccess

Eine andere Methode der Zugriffssteuerung ist die Verwendung einer verborgenen
Datei mit der Bezeichnung .htaccess. Dieses Verfahren unterscheidet sich kaum von
dem bereits beschriebenen Verfahren. Sie konnen sogar die zuvor erstellte Passwort-
datei verwenden.

Damit Sie .htaccess-Dateien verwenden konnen, miissen Sie zuerst in der Datei
httpd.conf die folgende Einstellung in der gewiinschten <Directory />-Direktive kon-
figurieren:

AllowOverride All

Erstellen Sie anschlieflend eine Datei mit der Bezeichnung .htaccess und folgendem
Inhalt im DocumentRoot des Webservers:

AuthName "Authentifizierung erforderlich"
AuthType Basic

AuthUserFile password.list

require valid-user

Wie Sie sehen, sind Inhalt und Syntax mit den Eintragen in der httpd.conf-Datei, die
Sie vorher gemacht haben, absolut identisch. Der einzige Vorzug dieser Datei ist, dass
sie auch ein gewohnlicher Benutzer erstellen kann. Dazu benotigt der Benutzer keine
Schreibrechte auf die Datei httpd.conf, sondern lediglich im jeweiligen Webverzeich-
nis. Auf diese Art kann die Verwaltung einzelner Webverzeichnisse an unterschiedli-
che Benutzer delegiert werden.

Testen Sie nun erneut den Zugriff auf den Webserver. Wenn Sie wiederholt Tests
durchfihren, sollten Sie nach jedem Test den Cache Ihres Browsers leeren. Ansons-
ten werden Thre Tests zu unerwarteten Ergebnissen fithren, weil Webseiten eventuell
ohne Authentifizierung direkt aus dem Browsercache heraus angezeigt werden. Sie
konnen die Datei.htaccess ganz einfach immer in die Verzeichnisse kopieren, auf die
Sie den Zugriff beschranken wollen. Es sollte bei hochfrequentierten Servern aber
berticksichtigt werden, dass die Verwendung dieser Methode die Performance des
Servers negativ beeinflusst.

.htgroup

In grofleren Umgebungen kann es sinnvoll sein, die Benutzer, die auf Webressourcen
zugreifen dirfen, zu gruppieren. Im Prinzip kdnnen Sie die Datei zur Gruppierung
von Benutzern nennen, wie Sie wollen, aber der Name .htgroup hat sich im Laufe der
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[»]

Jahre eingeblrgert. Diese Datei durch einen Punkt am Anfang zu verstecken ist
grundsatzlich eine gute Idee, um die Datei vor neugierigen Augen zu verbergen, auch
wenn sie keine Passworter enthdlt. Um das Verfahren zu testen, erstellen Sie passend
zu den bereits erstellten Benutzern in der Datei password.list die Datei .htgroup,
ebenfalls im DocumentRoot-Verzeichnis des Servers. Die Datei .htgroup konnte die-
sen Inhalt haben:

all:userl,user?2
agents:userl

Andern Sie nun Ihre bestehende .htaccess-Datei ab, um die Gruppendatei zu ver-
wenden:

AuthName "Zugriff nur fir Agents"
AuthType Basic

AuthUserFile password.list
AuthCroupFile .htgroup

require group agents

Beachten Sie bitte, dass AuthUserFile angegeben werden muss, auch wenn die
Zugangsvoraussetzung von der Gruppe abhéangig ist. AuthName zeigt einem Benutzer
schon beim ersten Zugriff, wer auf dieses Webverzeichnis zugreifen darf. Wenn Sie
einen Test durchfithren (nachdem Sie den Browsercache geleert haben), werden Sie
feststellen, dass userl auf das Webverzeichnis zugreifen darf und user2 nicht.

Hinweis

Es gibt wesentlich komplexere Methoden, um den Zugriff auf einen Webserver bzw.
auf dessen Verzeichnisse zu steuern, wie Sie es sich wahrscheinlich schon gedacht
haben. Fiir die Prifung mussen Sie aber lediglich die bisher beschriebenen Mecha-
nismen kennen.

Zugriff Giber Namen und IP-Adressen steuern

Wenn eine Webseite lediglich im lokalen Netz erreichbar ist, kann man moglicher-
weise auf die Authentifizierung der Benutzer verzichten. Das erspart sowohl dem
Administrator Zeit, weil er nicht pro User den Zugriff einrichten muss, als auch dem
Benutzer, weil er sich nicht mehr an der Webseite anmelden muss. In solchen Fillen
kann eine Zugriffssteuerung tiber die IP-Adressen der Clientcomputer oder deren
Host- bzw. Domanennamen erfolgen. Zustindig sind hierfiir die Module mod
authz_host und mod_access_compat. Sie miissen diese Module nicht konfigurieren,
denn sie werden standardmafig geladen. Die Erlaubnis zum Zugriff auf eine Web-
seite erfolgt dann innerhalb deren Konfiguration mithilfe der Direktive Allow. Hier
ein paar Beispiele:
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Allow from beispiel.com

Erlaubt den Computern der Domaéne beispiel.com den Zugriff. Es ist die Angabe kom-
pletter FQDNs wie auch die Angabe von Doméanen.

Allow from 192.168
Allow from 192.168.0.0/16
Allow from 192.168.0.0/255.255.0.0

Die vorangehenden drei Zeilen sind von der Aussage her identisch. In allen drei Fal-
len wird Clients, die private Adressen der C-Klasse verwenden, der Zugriff gestattet.
Selbstverstandlich konnen auch IPv6-Adressen herangezogen werden:

Allow from 2001:6F8:1D2D::/48

Module integrieren

Funktionen, die von den meisten Anwendern benotigt werden, sind im Kern von
Apache fest integriert. Wenn weitere Funktionen bendtigt werden, miissen diese als
Module eingebunden werden. Die Integration von Perl und insbesondere PHP gehort
allerdings immer noch zu den Standardaufgaben bei der Apache-Konfiguration.

Integration von mod_php

PHP ist eine Skriptsprache, mit der es moglich ist, HTML-Code dynamisch zu generie-
ren. Sehr viele der heutigen Webseiten verwenden PHP auch, um Zugriffe auf
MySQL-Datenbanken durchzuftihren. Die folgende Anleitung wird Thnen dabei hel-
fen, PHP in Ihren Webserver zu integrieren. Erstellen Sie zunéchst ein Installations-
verzeichnis und wechseln Sie hinein:

[root@arch-cent /]# mkdir /usr/src/php

[root@arch-cent /]# cd /usr/src/php

Laden Sie anschlieflend den entsprechenden tar-Ball fiir PHP vom Webserver
php.net herunter und packen Sie ihn aus:

[root@arch-cent phpl# wget http://de.php.net/distributions/php-5.3.6.tar.bz2
[root@arch-cent phpl# tar -xvjf php-5.3.6.tar.bz2

Beachten Sie bitte, dass es inzwischen eine neuere Version von PHP geben konnte.
Besuchen Sie ggf. die php.net-Webseite um Niaheres zu erfahren, falls der oben
genannte Downloadlink nicht mehr funktionieren sollte. Wechseln Sie nun in das
entstandene Installationsverzeichnis:

[root@arch-cent phpl# cd php-5.3.6
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Die Konfiguration von PHP setzt das Entwicklungspaket libxml2-devel voraus. Sie
sollten das Paket also spatestens jetzt nachinstallieren:

[root@arch-cent php-5.3.6]# yum install libxml2-devel

Bei Systemen, die auf Debian basieren, heifit das entsprechende Paket tbrigens lib-
xml2-dev.Jetzt konnen Sie die Konfiguration durchfiihren. Sie miissen bei der Konfi-
guration zumindest das Verzeichnis angeben, in dem Apache seine Erweiterungen
erwartet:

[root@arch-cent php-5.3.6]# ./configure --with-apxs2=/usr/local/apache2/bin/apxs

Wenn die Konfiguration sauber durchgelaufen ist, konnen Sie PHP kompilieren, tes-
ten und installieren. Der Test ist ibrigens optional und dauert relativ lange. Wenn Sie
also lediglich ein Testsystem zu Priifungsvorbereitungszwecken konfigurieren, kon-
nen Sie den Test getrost Uberspringen.

[root@arch-cent php-5.3.6]# make
[root@arch-cent php-5.3.6]# make test
[root@arch-cent php-5.3.6]# make install

Die Installationsroutine hat der Konfigurationsdatei httpd.conf eine Zeile hinzuge-
flgt, die dafiir sorgt, dass das PHP-Modul beim nachsten Neustart des Webservers
geladen wird:

LoadModule php5 module modules/1ibphp5.so

Damit Apache die Dateierweiterungen von PHP selbststandig erkennen kann, sollten
Sie allerdings noch die folgende Zeile von Hand in die globale Sektion der Datei
httpd.confeintragen:

AddType application/x-httpd-php .php .phtml

Uberpriifen Sie die Konfiguration des Webservers und starten Sie ihn anschlietend
neu, um die Konfigurationsanderungen zu ibernehmen:

[root@arch-cent bin]# ./apachectl configtest
[root@arch-cent binl# ./apachectl restart

PHP-Programmierung ist nicht Bestandteil Ihrer Priifung, aber Sie finden im Internet
leicht Beispielskripte um Ihre Konfiguration zu testen, wenn Sie das mochten.

Integration von mod_perl

Perl ist eine Skriptsprache, die urspringlich nicht fiir Webseitenprogrammierung
geschrieben worden ist. In den letzten Jahren wurde Perl, zumindest was Webseiten
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anbelangt, mehr und mehr von PHP verdrangt. Die Installation des Perl-Moduls fiir
Apache funktioniert etwas anders als die Integration von PHP. Konsequenterweise
kommt bei der Installation ein Perl-Skript zum Einsatz, was natiirlich voraussetzt,
dass der Perl-Interpreter schon auf dem System vorhanden ist. Bei den meisten aktu-
ellen Linux-Distributionen ist dieser Interpreter in einer Standardinstallation schon
enthalten. Wenn Sie die folgenden Schritte durchfiihren, sollten Sie eine funktionie-
rende Apache-Konfiguration mit Perl erhalten. Legen Sie zundchst wieder ein Instal-
lationsverzeichnis an, und wechseln Sie hinein:

[root@arch-cent /]# mkdir /usr/src/mod perl
[root@arch-cent /]# cd /usr/src/mod perl

Laden Sie anschlieflend das Perl-Modul als tar-Ball von der Apache-Webseite her-
unter:

[root@arch-cent mod perl]# wget http://perl.apache.org/dist/mod perl-2.0-
current.tar.gz

Es konnte jetzt natiirlich schon neuere Versionen des Moduls geben. Passen Sie dann
die Kommandos (bzw. hier die URL) entsprechend an. Packen Sie den tar-Ball aus:

[root@arch-cent mod perl]# tar -xvzf mod perl-2.0-current.tar.gz

Wechseln Sie anschlief3end in das gerade entstandene Installationsverzeichnis und
fihren Sie das Perl-Skript zur Erstellung des Makefiles aus wie angegeben. Die Varia-
ble MP_APXS gibt hierbei den absoluten Pfad zu den Apache-Erweiterungen an.

[root@arch-cent mod perl]# cd mod perl-2.0.5
[root@arch-cent mod perl-2.0.5]# perl Makefile.PL MP_APXS=/usr/local/apache2/
bin/apxs

Ab hier unterscheidet sich die Installation nicht mehr von der Installation anderer
Programme, die als tar-Ball vorliegen:

[root@arch-cent mod perl-2.0.5]# make
[root@arch-cent mod perl-2.0.5]# make install

Sie missen jetzt nur noch dafiir sorgen, dass Apache das Perl-Modul ladt. Fiigen Sie
der Konfigurationsdatei httpd.conf deshalb noch folgende Zeile hinzu:

LoadModule perl module modules/mod perl.so

Starten Sie Apache anschliefend einmal neu, damit die Konfigurationsdanderungen
wirksam werden:

[root@arch-cent mod perl-2.0.5]# /usr/local/apache2/bin/apachectl restart
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Auch Perl-Programmierung ist nicht Bestandteil der LPI-Priifungen. Deshalb muss
ich auch hier bezuiglich Perl-Programmen zu Testzwecken auf das Internet verweisen.

Protokollierungseinstellungen

Was die Protokollierung anbelangt, werden Sie bei den meisten Apache Webservern,
die paketbasiert installiert worden sind, feststellen, dass die Protokolle der Webser-
ver im Verzeichnis /var/log/apache2 liegen. Hier befinden sich im Normalfall die
Dateien access.log und error.log. Da diese Dateien tiblicherweise von logrotate rotiert
werden, finden Sie hier auch noch archivierte, komprimierte Versionen dieser bei-
den Dateien.

In der Datei access.log wird jede einzelne URL, die abgerufen wird, protokolliert. Es ist
deshalb moglich, sehr genau festzustellen, von welchen Computern aus auf welche
Inhalte zugegriffen worden ist. Fehlgeschlagene Zugriffe werden hier ebenfalls proto-
kolliert.

Die Datei error.log enthilt keine Eintrage, die auf Zugriffe durch Benutzer zurtickzu-
fihren sind, sondern vielmehr nur schwerwiegende Fehler. Hierbei kann es sich um
Fehler durch Fehlkonfiguration des Servers handeln oder Module, die sich aus
irgendeinem Grund nicht laden lassen. Sie sollten diese Datei also unbedingt konsul-
tieren, wenn es zu Fehlfunktionen des Servers kommt.

Wenn Sie Thren Webserver nach der Anleitung in diesem Buch konfiguriert haben,
finden Sie die Protokolldateien in einem Unterverzeichnis des Webservers, namlich
in /usr/local/apache2/logs. Die Dateinamen sind hier access_log und error_log.

Die Position und die Dateinamen der Protokolldateien werden in der Konfigurati-
onsdatei httpd.conf festgelegt. Hierbei sind die Pfadangaben relativ ab dem Server-
Root zu betrachten:

CustomLog "logs/access log" common
ErrorLog "logs/error log"

Leistungseinstellungen

In der Konfigurationsdatei httpd.conf finden Sie einige Direktiven, die sich auf die
Leistung des Servers auswirken. Diese Direktiven miissen an die Umstdnde angepasst
werden, unter denen der Server lauft. Wenn zu erwarten ist, dass ein Webserver stan-
dig von sehr vielen Benutzern verwendet wird, sollten natiirlich auch entsprechend
viele Arbeitsprozesse zur Verfligung stehen, um diese Anfragen zu handhaben. Umge-
kehrt wiirden zu viele Arbeitsprozesse unnoétigerweise die Systemressourcen ver-
schwenden. Entsprechend den Anforderungen kdnnen Sie folgende Parameter kon-
figurieren:
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» StartServers: Anzahl der Serverprozesse beim Start

» MinSpareServers: minimale Anzahl von Serverprozessen, die als Reserve zur Verfi-
gung stehen missen

> MaxSpareServers: maximale Anzahl von Serverprozessen, die als Reserve zur Ver-
fligung stehen diirfen

> Serverlimit: maximale Anzahl von Serverprozessen, die zur Laufzeit des Servers
ausgefiihrt werden dirfen

» MaxClients: maximale Anzahl von Serverprozessen, die gleichzeitig ausgefiihrt
werden durfen

> MaxRequestsPerChild: maximale Anzahl von Anfragen, die an einen Serverprozess
gesendet werden diirfen

Konfiguration virtueller Hosts

Wenn auf einem Webserver mehrere Webseiten gehostet werden sollen, gibt es
grundsatzlich drei verschieden Moglichkeiten, um diese Seiten voneinander zu
unterscheiden. Sie konnten jeder Webseite eine eigene IP-Adresse zuordnen und die
jeweiligen IP-Adressen in den entsprechenden DNS-Zonen eintragen (lassen). Da
offentliche IP-Adressen Geld kosten, ist das allerdings keine sehr gute Wahl. Eine wei-
tere Moglichkeit besteht darin, unterschiedliche TCP-Ports fiir die verschiedenen
Webseiten zu verwenden. Das ist allerdings bei 6ffentlich zuganglichen Webseiten
schon aus kosmetischen Griinden abzulehnen, weil die Besucher der Webseite den
entsprechenden Port dann in der URL-Zeile angeben miissten. Das sahe dann bei-
spielsweise so aus: http://www.beispiel.de:82, also nicht gerade besonders professio-
nell. Die dritte und im Normalfall beste Losung ist die Unterscheidung von
Webseiten tiber den Hostnamen. Die URL, die der Benutzer in seinen Browser einge-
geben hat, wird innerhalb der Abfrage an den Webserver tibermittelt. Diese URL kann
der Webserver auswerten und einem virtuellen Host zuordnen.

Unabhidngig davon, welche dieser drei Varianten konfiguriert werden soll, missen in
der Datei httpd.conf virtuelle Hosts erstellt werden. Hierbei handelt es sich jeweils
um Gruppen von Direktiven, die am Anfang durch <VirtualHost> und am Ende mit
</VirtualHost> eingeschlossen werden. Eine komplette Konfiguration fiir einen vir-
tuellen Host konnte z. B. so aussehen:

<VirtualHost www.super-admin.org>
ServerAdmin webmaster@super-admin.org
DocumentRoot /var/www/super-admin
ServerName www.super-admin.org
ErrorlLog logs/super-admin-error log
CustomLog logs/super-admin-access log common
</VirtualHost>
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Der Inhalt der Direktiven erklart sich fast von selbst. Der wichtigste Eintrag ist jedoch
DocumentRoot, weil diese Direktive dem Webserver sagt, in welchem Verzeichnis der
zur angegebenen URL passende Content zu finden ist. Die einleitende Zeile fillt
unterschiedlich aus, je nachdem, auf welche Art die Webseite identifiziert werden
soll. Hier ein paar Beispiele:

» Identifikation durch die IPv4-Adresse:

<VirtualHost 24.215.7.162>

» Identifikation durch die IPv6-Adresse:

<VirtualHost [2a01:198:5dd:7a03:a00:27ff:fe2d:5987]>

» Identifikation durch den verwendeten TCP-Port:

<VirtualHost *:82>

» Identifikation durch den Hostnamen und einen TCP-Port:
<VirtualHost www.super-admin.org:82>

Beachten Sie, dass die Angabe eines TCP-Ports innerhalb eines virtuellen Hosts nicht
verhindert, dass der Server weiterhin zusatzlich an Port 80 lauscht.

Die Redirect-Direktive

Redirects werden z. B. verwendet, wenn der Inhalt eines Webverzeichnisses an eine
andere Stelle verschoben wurde. Der Inhalt des entsprechenden Verzeichnisses kann
sich hierbei auch auf einem anderen Webserver befinden. In der Redirect-Direktive
kann ein Statuscode angegeben werden. Ist das nicht der Fall, wird per Voreinstellung
der Wert 302 (found) an den Client gesendet. Das lokale Verzeichnis wird relativ zum
DocumentRoot angegeben, wahrend das Ziel absolut und als URL notiert wird.

Im folgenden Beispiel wird das lokale Unterverzeichnis /pdf an die URL http://
www.super-admins.org/dokumente umgeleitet. An den Client wird der Statuscode
301 (moved permanently) ausgegeben. Diese Statusinformation ist besonders fiir
Suchmaschinen interessant, weil eine dauerhafte Anderung (im Gegensatz zu einer
temporaren Anderung) im Index der Suchmaschinen bertcksichtigt werden sollte.

Redirect permanent /pdf http://www.super-admins.org/dokumente

Fur den Statuscode eines Redirects konnen folgende Argumente verwendet werden:

» permanent: Der Server sendet den Statuscode 301 (moved permanently), um anzu-
zeigen, dass die Ressource dauerhaft unter der neuen URL erreichbar ist.

» temp: Der Server gibt den Statuscode 302 (found) zuriick. Dies ist die Standardein-
stellung, wenn Sie kein Statusargument angeben.
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» seeother: Der Server gibt den Statuscode 303 (see other) zuriick. Das bedeutet, dass
die urspriingliche Ressource ersetzt wurde.

» gone: Der Server sendet den Statuscode 410 (gone). Die angeforderte Ressource ist
auf dem Server dauerhaft nicht mehr erreichbar. Es ist keine neue URL bekannt.

Sie sollten tibrigens nicht versuchen, ein Unterverzeichnis des urspringlichen Web-
verzeichnisses als neues Ziel in einem Redirect zu verwenden. Diese Methode wird
von der Redirect-Direktive nicht unterstiitzt und fihrt zu einer Fehlermeldung im
Browser des Clients.
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Wichtung: 3

Beschreibung: Die Priflinge sollten dazu in der Lage sein, einen Webserver fiir die
Nutzung von HTTPS zu konfigurieren.

Wichtigste Wissensgebiete:
» SSL-Konfigurationsdateien, -Begriffe und -Dienstprogramme

» Fahigkeit, einen privaten Serverschliissel und einen Zertifikats-Request (CSR) fiir
eine kommerzielle Zertifizierungsstelle zu erstellen

Fahigkeit, ein selbst signiertes Zertifikat mithilfe einer privaten CA zu erstellen
Fahigkeit, ein Zertifikat und einen Schliissel zu installieren
Konfiguration virtueller Hosts mithilfe von SNI

Wissen uiber das Verhalten virtueller Hosts in Verbindung mit SSL

vV v v v v

Sicherheitsbelange bei der SSL-Nutzung, deaktivieren unsicherer Protokolle und
Verschlisselungen

Liste wichtiger Dateien, Verzeichnisse und Anwendungen:
» Apache-Konfigurationsdateien

> Jetc/ssl/*, /etc/pki/”

» openssl,CA.pl

SSLEngine, SSLCertificateKeyFile, SSLCertificateFile
SSLCACertificateFile, SSLCACertificatePath

vV vV

SSLProtocol, SSLCipherSuite, ServerTokens, ServerSignature, TraceEnable

Allgemeines

Aufden letzten Seiten haben Sie eine Menge tiber die Grundkonfiguration eines Apa-
che Webservers erfahren. In der Praxis werden Sie aber noch weitere Funktionen
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eines Webservers bendtigen. Webserver, die von Internet Service Providern betrie-
ben werden, hosten normalerweise mehrere Webseiten. Es ist nicht ungewohnlich,
dass ein einziger Apache Webserver die Seiten von fiinfzig und mehr Kunden hostet.
Zu diesem Zweck werden virtuelle Hosts auf den Servern konfiguriert.

Eine weitere hdufig benotigte Funktionalitét ist SSL (Secure Socket Layer). Mit SSL
wird die Authentizitit einer Webseite garantiert, die Integritdt gewahrt und der
Inhalt wihrend der Ubertragung durch Verschliisselung gesichert. Damit Sie HTTPS
verwenden konnen, muss das entsprechende Modul SSL installiert sein.

Wenn eine Webseite eine Authentifizierung verlangt oder vertrauliche Daten tber-
mittelt, sollte die Verbindung verschlisselt erfolgen. Es wiare sonst zu beflrchten,
dass jemand die Verbindung abhorcht und dabei die Authentifizierungsdaten oder
den vertraulichen Inhalt der Verbindung abfangt. In einer solchen Situation kommt
HTTPS zum Einsatz. Im Grunde genommen handelt es sich hier immer noch um eine
HTTP-Kommunikation, aber die Datenpakete werden in einer SSL-Verbindung gesi-
chert Uibermittelt.

Das gesamte Konstrukt basiert auf einer Infrastruktur fiir 6ffentliche Schliissel (Pub-
lic Key Infrastructure, PKI). Da hier Zertifikate im Spiel sind, kénnen Sie HTTPS nicht
nur fur die Verschlisselung verwenden. Es ist auch eine gegenseitige Authentifizie-
rung von Webserver und Client moglich, wobei in der Praxis meist nur die Authenti-
fizierung des Servers gegentber dem Client implementiert wird. Schlief8lich miussen
Sie als Kunde wissen, ob Sie einer Webseite trauen konnen, wenn Sie z. B. Kreditkar-
tentransaktionen durchfithren wollen.

Wenn Sie eine mit SSL gesicherte Webseite konfigurieren, auf die vom Internet aus
zugegriffen wird, sollten Sie tUber ein Zertifikat fir diese Seite verfligen, das von einer
offentlichen Zertifizierungsstelle (z. B. GlobalSign, Thawte, Verisign) ausgestellt wurde.
Ansonsten erhalten Benutzer beim Zugriff auf die Webseite eine Warnmeldung und
meiden die Seite moglicherweise. Damit das Zertifikat eines Webservers von einem
Client ohne Warnmeldungen akzeptiert wird, missen drei Kriterien erfiillt sein:

» Das Zertifikat muss von einer vertrauten Zertifizierungsinstitution stammen.
» Das Zertifikat muss giiltig sein (nicht abgelaufen oder zuriickgezogen).

» Der Antragstellername im Zertifikat muss mit der URL libereinstimmen, die ein
Benutzer in den Browser eingibt.

Das bedeutet, dass Sie problemlos zu Testzwecken ein Zertifikat verwenden konnen,
das Sie selbst ausgestellt haben. Wenn Sie SSL verwenden, um so etwas wie eine Ver-
waltungswebseite (z. B. phpMyAdmin, CUPS, Webmin o. A.) abzusichern, wollen Sie
wahrscheinlich lediglich sicherstellen, dass die Kommunikation verschlusselt erfolgt
und nicht die Echtheit des Zielservers tiberpriifen. Auch in solchen Fillen konnen Sie
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ohne weiteres selbst signierte Zertifikate verwenden und entsprechende Warnmel-
dungen des Browsers ignorieren.

Konfiguration von SSL mittels openssl

Die Konfiguration auf den folgenden Seiten basiert diesmal auf einer Apache-Instal-
lation mittels yum. Auf diese Art lernen Sie gleichzeitig eine andere Variante von Apa-
che kennen. Der wesentliche Unterschied zum manuell installierten Webserver sind
die Positionen der Verzeichnisse des Servers im Dateisystem. Installieren Sie Apache
mit:

[root@arch-cent ~]# yum install httpd

Wenn Sie CentOS verwenden, wird das Modul mod_ssl automatisch mitinstalliert.
Bei einem System, auf dem Fedora ausgefiihrt wird, miissen Sie SSL zusatzlich instal-
lieren:

[root@arch-fc /]# yum install mod ssl

Bei den Red Hat-basierten Systemen finden Sie die Konfigurationsdateien im Ver-
zeichnis /etc/httpd. Die Datei httpd.conf liegt jeweils im Verzeichnis /etc/httpd/conf.
Alle anderen Verzeichnisse sind durch Lesen der Hauptkonfigurationsdatei problem-
los zu ermitteln (z. B. ServerRoot und DocumentRoot).

Wenn Sie mittels yumeinen Apache Webserver installiert haben, verfiigt dieser bereits
uber ein selbst signiertes Zertifikat. Sie sollten aber nattirlich wissen, wie man ein sol-
ches Zertifikat mit openssl selbst erzeugt und an eine Webseite bindet. Sie finden hier
wieder eine Schritt-fiir-Schritt-Anleitung. Denken Sie aber daran, dass diesem Zertifi-
kat nicht 6ffentlich vertraut wird. Erstellen Sie zunachst ein Unterverzeichnis fir das
Zertifikat und den privaten Schliissel und wechseln Sie anschliefend hinein.

[root@arch-cent /]# mkdir /etc/httpd/ssl
[root@arch-cent /]# cd /etc/httpd/ssl

Verwenden Sie anschlief3end openssl, um das Zertifikat und den Schlissel zu generie-
ren. Die Benutzereingaben sind wieder fett gedruckt:

[root@arch-cent ssl]# openssl req -new -x509 -nodes -out
arch-cent.homelinux.net.crt -keyout arch-cent.homelinux.net.key
Generating a 1024 bit RSA private key

................. ot

.................... ot

writing new private key to 'arch-cent.homelinux.net.key' ---

You are about to be asked to enter information that will be incorporated
into your certificate request.
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What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank. -----
Country Name (2 letter code) [GB]:DE
State or Province Name (full name) [Berkshire]:Germany
Locality Name (eg, city) [Newbury]:Berlin
Organization Name (eg, company) [My Company Ltd]:Maassen
Organizational Unit Name (eg, section) []:.
Common Name (eg, your name or your server's hostname)

[ ]:arch-cent.homelinux.net
Email Address []:harald@nwa-net.de

Es sollten nun zwei Dateien im aktuellen Verzeichnis liegen. Die Datei mit der Erwei-
terung crt enthalt das Zertifikat mit dem o6ffentlichen Schlissel, wiahrend die Datei
mit der Erweiterung key den privaten Schliissel enthalt:

[root@arch-cent ssl]# 1s -1

insgesamt 16

-Irw-r--r-- 1 root root 1277 20. Jun 21:50 arch-cent.homelinux.net.crt
-Tw-r--r-- 1 root root 887 20. Jun 21:50 arch-cent.homelinux.net.key

Damit der Webserver das Zertifikat und den Schliissel auch verwendet, mussen Sie
die entsprechenden Direktiven der Datei httpd.conf anpassen. Im Fall von CentOS
bzw. Fedora wurde der hierfiir zustindige Bereich per include-Anweisung in die Datei
/etc/httpd/conf.d/ssl.conf ausgelagert. Offnen Sie diese Datei mit einem Editor und
suchen Sie nach den Eintragen SSLCertificateFile und SSLCertificateKeyFile. Pas-
sen Sie die Dateien an Ihr eigenes Zertifikat und den privaten Schlissel an:

SSLCertificateFile /etc/httpd/ssl/arch-cent.homelinux.net.crt
SSLCertificateKeyFile /etc/httpd/ssl/arch-cent.homelinux.net.key

Damit die Konfigurationseinstellungen sofort wirksam werden, sollten Sie Apache
neu starten.

[root@arch-cent ssl]# apachectl restart

Greifen Sie nun mit einem beliebigen Webbrowser auf die abgesicherte Webseite zu,
indem Sie das Prafix https:// angeben. Sie sollten dann eine Sicherheitswarnung
erhalten, weil das vom Webserver verwendete Zertifikat nicht von einer vertrauens-
wirdigen Zertifizierungsstelle ausgestellt worden ist. Die Warnung konnen Sie in
diesem Fall nattirlich ignorieren. Nur wenn Sie eine abgesicherte Webseite anderen
Benutzern zur Verfigung stellen, sollten Sie ein Zertifikat von einer 6ffentlichen Zer-
tifizierungsstelle erwerben.
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Server Name Indication (SNI)

Vor Apache v2.2.12 mit OpenSSL v0.9.8 konnte pro IP-Adresse nur jeweils eine SSL-
Webseite gebunden werden. Das bedeutete fiir 6ffentlich zugiangliche HTTPS-Web-
seiten, dass diese nicht preisgunstig gehostet werden konnten, weil immer eine
eigene offentliche IP-Adresse notig war. Dieses Manko behebt Server Name Indication
(SNI). Das Einzige, was Sie tun miissen, ist mehrere virtuelle Hosts zu erstellen, wie Sie
es bereits von normalen HTTP-Seiten her kennen. Sie konnen zu diesem Zweck wei-
tere Konfigurationsdateien erstellen oder eine bestehende Konfiguration modifizie-
ren. Ein Beispiel fiir zwei HTTPS-Webseiten sehen Sie hier:

NameVirtualHost *:443

<VirtualHost *:443>

ServerName www.beispiel.com

DocumentRoot /var/www/beispiel

SSLEngine on

SSLCertificateFile /etc/ssl/www _beispiel com.crt
SSLCertificateKeyFile / etc/ssl/www_beispiel com.key
SSLCertificateChainFile / etc/ssl/MyCertCA.crt
</VirtualHost>

<VirtualHost *:443>

ServerName www.exampel.org

DocumentRoot /var/www/exampel

SSLEngine on

SSLCertificateFile / etc/ssl/www exampel org.crt
SSLCertificateKeyFile / etc/ssl/www_exampel org.key
SSLCertificateChainFile / etc/ssl/MyCertCA.crt
</VirtualHost>

SSL-Zertifikate mittels CA.pl erstellen

Sie konnen die Zertifizierungsstelle und die Zertifikate, die Sie benotigen, auch mit-
hilfe des Pearl-Skripts CA.pl erstellen. Hierbei handelt es sich um ein Frontend fiir das
Kommando openssl. Sie werden sehen, dass bei der Verwendung von CA.pl kaum
Optionen oder Parameter angegeben werden miissen. Vielmehr handelt es sich um
ein interaktives Skript, das alle benotigten Angaben vom Benutzer erfragt und an-
schlieflend die daraus resultierenden openssl-Kommandos zusammenbaut.

Erstellen der CA-Hierarchie

Wo sich das Skript CA.pl befindet, ist von der verwendeten Distribution abhangig.
Verwenden Sie locate oder find, um es zu finden. Sie konnen innerhalb des Skripts
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Anderungen vornehmen, um es an Ihre Bediirfnisse anzupassen. Das gilt z. B. fiir die
Gultigkeitsdauer von ausgestellten Zertifikaten. CA.pl arbeitet mit relativen Ver-
zeichnisangaben. Das sollten Sie bei der Erstellung einer neuen CA beriicksichtigen.
Wenn Sie keine Anderungen an dem Skript vornehmen, erstellt CA.pl unterhalb des
aktuellen Verzeichnisses eine Verzeichnisstruktur mit dem Namen demoCA. Um die-
ses Verhalten zu dndern, sollten Sie im Skript die folgende Zeile andern:

von $CATOP=". /demoCA"; nach $CATOP="/etc/pki";

Dasselbe gilt fiir zwei Zeilen in der Konfigurationsdatei /etc/ssl/openssl.cnf, die den-
selben Inhalt aufweisen:

aus dir=./demoCA wird dir=/etc/pki

So wird das Verzeichnis /etc/pki gleich automatisch zu einem sinnvollen zentralen
Speicherort fiir zertifikatsbezogene Daten.

Zum Erstellen der CA tUibergeben Sie einfach die Option -newca. Im folgenden Beispiel
sind wieder der Ubersichtlichkeit wegen alle Benutzereingaben fett gedruckt. Aus
Platzgriinden wurden einige flir das Verstdndnis unwichtige Zeilen entfernt. Es mus-
sen Ubrigens nicht alle Felder zwingend ausgefillt werden:

root@archangel:/# /usr/lib/ssl/misc/CA.pl -newca

CA certificate filename (or enter to create)

Making CA certificate ...

Generating a 2048 bit RSA private key

writing new private key to './demoCA/private/cakey.pem'

Enter PEM pass phrase: **¥*%* (wird nicht angezeigt)

Verifying - Enter PEM pass phrase: ***®&* (wird nicht angezeigt)
You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
Country Name (2 letter code) [AU]:DE

State or Province Name (full name) [Some-State]:Germany

Locality Name (eg, city) []:Berlin

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Maassen
Organizational Unit Name (eg, section) []:

Common Name (e.g. server FQDN or YOUR name) []:Harald Maassen
Email Address []:harald@lpic-2.de

Please enter the following 'extra' attributes

to be sent with your certificate request

A challenge password []:sichtbares_passwort

An optional company name []:Maassen

Using configuration from /usr/lib/ssl/openssl.cnf
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Enter pass phrase for /etc/pki/private/cakey.pem:
Check that the request matches the signature
Signature ok

Certificate Details:

Die Zertifizierungsstelle ist jetzt einsatzbereit. Sehen Sie sich den Inhalt des Verzeich-
nisses /etc/pki einmal genauer an. Hier finden Sie z. B. die Datei cacert.pem, die Sie
benotigen, wenn ein Browser Threr Zertifizierungsstelle vertrauen soll. Importieren
Sie die Datei in die vertrauenswiirdigen Stammezertifizierungsstellen des Browsers.

Der néchste Schritt ist die Erstellung einer Zertifikatsanforderung. Beachten Sie bitte,
dass CA.pl immer im aktuellen Verzeichnis operiert und auch hier die entsprechen-
den Dateien generiert. Da Sie diese Dateien jedoch ohnehin spater an einen anderen
Ort im Dateisystem verschieben werden, ist dieses Verhalten in Ordnung. Fihren Sie
den Request wie folgt durch:

root@archangel:/# /usr/lib/ssl/misc/CA.pl -newreq

Cenerating a 2048 bit RSA private key

writing new private key to 'newkey.pem'

Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

Country Name (2 letter code) [AU]:DE

State or Province Name (full name) [Some-State]:Germany
Locality Name (eg, city) []:Berlin

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Maassen
Organizational Unit Name (eg, section) []:

Common Name (e.g. server FQDN or YOUR name) []:www.lpic-2.de
Email Address []:harald@lpic-2.de

Please enter the following 'extra' attributes

to be sent with your certificate request

A challenge password []:klartext challenge!

An optional company name []:Maassen

Request is in newreq.pem, private key is in newkey.pem

Auch diesmal wurden weniger wichtige Zeilen entfernt. Die letzte Zeile zeigt das
Ergebnis des Kommandos. Es wurden ein privater Schlissel (newkey.pem) und eine
Anforderungsdatei (newreq.pem) generiert.

Hinweis [«]
Wenn Sie ein Zertifikat von einer kommerziellen Zertifizierungsstelle anfordern mus-

sen, bendtigen Sie ebenfalls die Dateien newkey.pem und newreq.pem. Die folgen-

den Schritte wiirde dann der Betreiber dieser CA auf einem seiner Systeme durch-

flihren und lhnen das fertige Zertifikat Ubermitteln.
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Lassen Sie die beiden Dateien zunichst da, wo sie jetzt sind, damit Sie den Request
signieren kénnen:

root@archangel:/# /usr/lib/ss1/misc/CA.pl -signreq
Using configuration from /usr/lib/ssl/openssl.cnf
Enter pass phrase for /etc/pki/private/cakey.pem:
Check that the request matches the signature
Signature ok
Certificate Details:
Serial Number:
95:1a:27:fb:5c:3c:ce:ab
Validity
Not Before: Jul 9 14:13:56 2013 GMT
Not After : Jul 9 14:13:56 2014 GMT

Subject:
countryName = DE
stateOrProvinceName = Germany
localityName = Berlin
organizationName = Maassen
commonName = www.lpic-2.de
emailAddress = harald@lpic-2.de

Signed certificate is in newcert.pem

Auch hier wurden wieder unwesentliche Zeilen entfernt. Das neue Zertifikat
(newcert.pem) finden Sie im aktuellen Verzeichnis.

Um das Zertifikat passwortgeschiitzt zu sichern, kdnnen Sie es mit PKCS12 (PKCS =
Public Key Cryptography Standards) sichern. Sie kdnnen diese Datei spéter fiir den
Import auch in fremde Betriebssysteme und Programme verwenden. Dabei werden
Sie dann zur Eingabe des bei der Erstellung angegebenen Passworts aufgefordert.
Erstellen Sie die PKSCI2-Datei so:

root@archangel:/# /usr/lib/ssl/misc/CA.pl -pkcs12 "WebZerti"
Enter pass phrase for newkey.pem:

Enter Export Password:

Verifying - Enter Export Password:

PKCS #12 file is in newcert.pl2

Wie Sie sehen, ist die Datei newcert.p12 erstellt worden.

Die Benutzung des erstellten Zertifikats und des privaten Schlussels funktioniert
genauso, als hidtten Sie das Kommando openssl zu deren Erstellung angewendet. Eine
Wiederholung der entsprechenden Apache-Konfiguration soll deshalb an dieser
Stelle nicht erfolgen. Sie sollten nattrlich die generierten Dateien jeweils verschie-
ben und aussagekraftig umbenennen, weil das Skript CA.pl immer dieselben Datei-
namen erstellt.
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Direktiven des Moduls mod_ssl und andere Sicherheitseinstellungen

Das Apache-Modul mod_ssl bringt viele zusatzliche Direktiven mit. Einige dieser
Direktiven haben Sie bereits selbst angewendet, ndmlich als Sie den Serverschliissel
und das Zertifikat in die Apache-Konfiguration eingebunden haben. Fiir die Priifung
sollten Sie aber weitere Direktiven aus diesem Umfeld kennen.

» SSLEngine aktiviert oder deaktiviert SSL. Typische Platzierung:

<VirtualHost default :443>
SSLEngine on

</VirtualHost>

> SSLCertificateKeyFile enthalt den vollstandigen Pfad zum privaten
Serverschlussel.

» SSLCertificateFile enthalt den vollstindigen Pfad zum Zertifikat des Servers.

» SSLCertificateChainFile enthédlt den Pfad zu einer optionalen Vertrauenskette.
Sie konnen aus mehreren CA-Zertifikaten, von denen sich letztendlich Ihr Server-
zertifikat ableitet, eine einzige Datei zusammenstellen und diese hier hinterlegen.
Diese Datei enthalt nattirlich nur die 6ffentlichen Schliissel der CAs.

» SSLCACertificateFile dhnelt SSLCertificateChainFile, enthalt aber die Vertrau-
enskette der CAs, die die Zertifikate fir die Clients ausgestellt haben.

> SSLCACertificatePath dhnelt SSLCACertificateFile, zeigt aber auf ein Verzeichnis,
das die Zertifikate der CAs enthélt und nicht auf eine Vertrauenskette in Form
einer Datei.

> SSLProtocol legt fest, welche SSL-Protokolle erlaubt sind. Infrage kommen hier
SSLv2, SSLv3, TLSv1, TLSv1.1,TLSv1.2 oder All. Die Grof3-/Kleinschreibweise der Pro-
tokolle muss berticksichtigt werden!

» SSLCipherSuite ist eine durch Doppelpunkte getrennte Auflistung der kryptogra-
phischen Algorithmen, die der Server verwenden darf. Je »strenger« die Kette ist,
desto mehr Rechenzeit wird benétigt.

Die folgenden Direktiven gehdren nicht zum Modul mod_ssl, enthalten aber wich-
tige Sicherheitseinstellungen:

» ServerTokens legt fest, welche Informationen Apache tber sich selbst an den Client
sendet. In der strengsten Einstellung (Prod) wird lediglich Server: Apache ibermit-
telt. Wird diese Direktive mit All konfiguriert, informiert Apache den Client tber
seine genaue Version, das installierte Betriebssystem und die geladenen Module.
Eine solche Konfiguration sollten Sie nattrlich vermeiden.

» ServerSignature erlaubt es Thnen automatisch, den Fehlermeldungen eine Fuf3-
note hinzuzufiigen. Das ist hilfreich, wenn Sie bei verketteten Konfigurationen
herausfinden wollen, welcher Server eine Fehlermeldung generiert hat.
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» TraceEnable sollte aus Sicherheitsgriinden mit off konfiguriert werden. Dadurch
wird unterbunden, dass potenzielle Angreifer zusdtzliche Informationen tiber den
Webserver erlangen konnen, z.B. ob ein Reverse-Proxy zwischengeschaltet ist
oder ob der Server direkt antwortet.

Achtung

Bitte deinstallieren Sie Apache jetzt noch nicht, nur weil dieses Thema nun abge-
schlossen ist. Sie konnen ihn spater noch im Zusammenhang mit nginx verwenden!

208.3 Implementieren von Squid als Cache-Proxy

Wichtung: 2

Beschreibung: Die Priiflinge sollten dazu in der Lage sein, einen Proxy-Server zu ins-
tallieren und zu konfigurieren, einschliefilich der Zugriffsregeln, der Authentifizie-
rung und der Ressourcennutzung.

Wichtigste Wissensgebiete:

» Squid 3.x-Konfigurationsdateien, -Begriffe und -Dienstprogramme
» Methoden zur Zugriffsbeschrankung

» Methoden zur Client-Benutzerauthentifikation

>

Aufbau und Inhalt von ACLs in den Squid-Konfigurationsdateien

Liste wichtiger Dateien, Verzeichnisse und Anwendungen:
» squid.conf
> acl

> http access

Allgemeines

Ein Proxy-Server wird verwendet, um Webinhalte stellvertretend fir Clients anzufor-
dern, zwischenzuspeichern und anschliefiend an die Client-Computer auszuliefern.
Urspriinglich wurden Proxy-Server in Unternehmensnetzwerken hauptsachlich ein-
gesetzt, um die Bandbreite des Internetzugangs optimal nutzen zu kénnen und
Client-Anfragen mit zwischengespeicherten Webseiten schneller versorgen zu kon-
nen. Die Moglichkeit, den Zugriff auf bestimmte Webseiten zu sperren oder den Zu-
griff auf das Web auf bestimmte Client-Computer zu beschranken, spielte zunachst
eine untergeordnete Rolle.
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Heutzutage hat sich die Aufgabe eines Proxys eher in Richtung Zugriffssteuerung
verlagert. Da Webinhalte mehr und mehr dynamisch generiert und Webseiten
immer schneller aktualisiert werden, ist die Zwischenspeicherung oftmals nicht
sinnvoll. Aufgrund der inzwischen verfligbaren Bandbreiten heutiger Internetzu-
gange ist das Caching von Webseiten auflerdem nicht mehr so wichtig wie frither.
Trotzdem hat ein Proxy immer noch seine Daseinsberechtigung. Schliefdlich kann er
verhindern, dass die Mitarbeiter eines Unternehmens ihre Arbeitszeit verschwenden
und dass Kinder jugendgefahrdendes Material aus dem Internet herunterladen.

Installation des Squid Proxy Servers

Da die fertigen Squid-Proxys, die als Pakete fiir die verschiedenen Linux-Distributio-
nen vorliegen, sich nicht wesentlich voneinander unterscheiden, konnen Sie diesmal
auch auf ein solches Paket zuriickgreifen. Die Konfiguration eines von Hand instal-
lierten Squids ist allerdings tibersichtlicher und deshalb fiir Proxy-Einsteiger leichter
zu lesen.

Wenn Sie IPv6-Unterstiitzung fur Internetzugriffe implementieren wollen, sollten
Sie mindestens die Squid-Version 3.1 installieren. Die Webseite des Projekts finden
Sie unter http://www.squid-cache.org. Hier finden Sie auch Informationen iber
Bezugsquellen der aktuellen Squid-Versionen. Die hier Schritt fir Schritt dokumen-
tierte Installation von Squid 3.2.0.9 wurde auf einem Debian 6.0-System durchge-
fihrt.

Die ersten Arbeitsschritte sind Routinearbeiten: Arbeitsverzeichnis erstellen, Quell-
paket herunterladen, dekomprimieren und entpacken.

root@arch-deb:~# mkdir /usr/src/squid

root@arch-deb:~# cd /usr/src/squid

root@arch-deb:/usr/src/squidtt wget ftp://ftp.fu-berlin.de/unix/www/squid/
archive/3.2/squid-3.2.0.9.tar.bz2

root@arch-deb: /usr/src/squid#t bunzip2 squid-3.2.0.9.tar.bz2
root@arch-deb: /usr/src/squidtt tar -xvf squid-3.2.0.9.tar

root@arch-deb: /usr/src/squid# cd squid-3.2.0.9/

Das Konfigurationsskript bendtigt fiir seine Ausfihrung, zumindest unter Debian,
das Paket build-essential. Sie sollten dieses Paket also spatestens jetzt installieren:

root@arch-deb:/usr/src/squid/squid-3.2.0.9# apt-get install build-essential

Ubergeben Sie dem Konfigurationsskript das Zielverzeichnis des Programms mit der
Option --prefix.

root@arch-deb:/usr/src/squid/squid-3.2.0.9# ./configure --prefix=/usr/local/
squid
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Wenn die Konfiguration fertig ist, konnen Sie wie gewohnt kompilieren und instal-
lieren:

root@arch-deb: /usr/src/squid/squid-3.2.0.94% make
root@arch-deb:/usr/src/squid/squid-3.2.0.9# make install

Nach der Installation finden Sie den kompletten Server inklusive Konfigurationsda-
teien und Verzeichnis fiir Logfiles unterhalb von /usr/local/squid. Wenn Sie zunachst
mit dieser rohen Konfiguration arbeiten wollen, miissen Sie das Unterverzeichnis
logs fir Squid beschreibbar machen. Da Squid per default unter dem Sicherheitskon-
text von nobody lauft, konnen Sie einfach dem User nobody die Eigentimerschaft an
dem Verzeichnis fiir die Logdateien Ubertragen:

root@arch-deb:/# chown nobody /usr/local/squid/var/logs/ -R

Da es sich lediglich um eine Testumgebung handelt, in der Sicherheit keine grofie
Rolle spielt, kann diese unsaubere, aber einfache Konfiguration verwendet werden.

Bevor Sie den Server in Betrieb nehmen konnen, muss der Cache einmalig initiali-
siert werden:

root@arch-deb:/# /usr/local/squid/sbin/squid -z
2011/06/25 19:25:35 kidl| Creating Swap Directories

Beachten Sie bitte, dass in der Standardeinstellung nur im Arbeitsspeicher zwischen-
gespeichert wird. Um einen Festplattencache einzurichten, muss zunachst die Konfi-
gurationsdatei squid.conf modifiziert werden. Sie finden auf den néachsten Seiten
genaue Informationen tber diese Konfigurationsdatei. Wenn der Cache fertig initia-
lisiert worden ist, konnen Sie den Proxy testweise starten:

root@arch-deb:/# /usr/local/squid/sbin/squid

Essind keine weiteren Optionen fir den Start erforderlich. Squid lauft standardmafig
als Daemon. Warten Sie ein paar Sekunden und priifen Sie dann, ob der Server nun
lauft (ps aux|grep squid oder pidof squid sind hier hilfreich). Sollte es wider Erwarten
zuProblemen kommen, konsultieren Sie die soeben erstellte Protokolldatei cache.log.
Sollte diese Datei leer sein, gibt es ein Berechtigungsproblem mit dieser Datei.

Im Lieferumfang von Squid ist ein Testprogramm enthalten, mit dem Sie die Funkti-
onsfahigkeit des Proxys testen konnen. Mit dem folgenden Kommando greifen Sie
Uber den lokal installierten Proxy (localhost TCP-Port 3128) auf eine Webseite zu. Die
Ausgabe des Kommandos sollte der HTML-Code der Webseite sein:

root@arch-deb:/# /usr/local/squid/bin/squidclient http://www.lpi.org
HTTP/1.1 200 OK
Date: Sun, 26 Jun 2011 14:08:06 GMT
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Server: Apache/1.3.33 (Debian GNU/Linux) PHP/4.3.10-22 mod ss1/2.8.22 OpenSSL/
0.9.7e mod_perl/1.29

X-Powered-By: eZ publish

Set-Cookie: eZSESSID=aa69db352a0ec2e3fb9ablbbe347135b; path=/

Expires: Mon, 26 Jul 1997 05:00:00 GMT

Cache-Control: no-cache, must-revalidate

Konfiguration

Damit Sie die Ergebnisse Ihrer Konfigurationsarbeiten tiberpriifen kénnen, sollten
Sie zundchst einen Webbrowser Threr Wahl so konfigurieren, dass er durch den
Squid-Proxy hindurch auf das Internet zugreift. Wenn Sie Firefox oder Iceweasel
unter Linux verwenden, finden Sie die entsprechende Registerkarte unter BEARBEI-
TEN - EINSTELLUNGEN - ERWEITERT - NETZWERK - EINSTELLUNGEN. Tragen Sie hier
die Adresse des Proxy-Servers und den TCP-Port 3128 ein.

[ [EonnectionlSertings, (]

Configure Proxies to Access the Internet
O No proxy
O Auto-detect proxy settings for this netwerk
O Use system proxy settings

@ |Manual proxy configuration:

HTTP Proxy: | 192,168,50.13 ] Port: [ 3128|j|

Use this proxy server for all protocols

()

Mo Proxy for: | localhost, 127.0.0.1

Example: .mozilla.org, .net.nz, 192.168.1.0/24
O Automatic proxy configuration URL:

| Help | | Cancel || oK |

Abbildung 208.1 Tragen Sie die Adresse des Squid-Proxys und die
zugehorige Portnummer hier ein.

Zur Fehlervermeidung sollten Sie iberpriifen, ob der Squid Proxy Server selbst tiber
eine funktionierende Internetverbindung verfligt. Wenn dennoch Fehler auftreten,
lesen Sie bitte unbedingt die entsprechende Fehlermeldung im Browserfenster.

Die Hauptkonfigurationsdatei des Squid-Proxys ist die Datei squid.conf. Sie finden
diese Konfigurationsdatei normalerweise unter /etc/squid.conf oder /etc/squid3/

369



208 HTTP-Dienste

squid.conf. Wenn Sie Squid aus einem tar-Ball heraus installiert haben, lautet der
Dateipfad /usr/local/squid/etc/squid.conf. Sie sollten bezlglich der Grundkonfigura-
tion zumindest die folgenden Optionen in dieser Datei kennen:

> http portlegt fest, an welchem TCP-Port Squid lauschen soll. Der Standardwert ist
3128.

» cache _mem gibt an, wie viel Arbeitsspeicher fiir die Zwischenspeicherung verwen-
det werden darf (z. B. cache_mem 512MB). In der Standardeinstellung werden lediglich
8 MB verwendet.

» cache dir konfiguriert den festplattenseitigen Cache des Proxys. Hierbei werden
(in dieser Reihenfolge) der Typ des Caches, der Verzeichnisname, die CachegrofRe
in Megabytes, die Anzahl der Unterverzeichnisse erster Ebene und die Anzahl der
Unterverzeichnisse zweiter Ebene festgelegt. Beispiel:

cache_dir ufs /usr/local/squid/var/cache 1024 16 256

In diesem Beispiel wird ein Cache vom Typ UFS verwendet. Das Hauptverzeichnis
des Caches ist /usr/local/squid/var/cache und wurde auf 1 GB beschréankt. In die-
sem Verzeichnis werden 16 Unterverzeichnisse und darin wiederum jeweils 256
Unterverzeichnisse erstellt.

» reply body max_size limitiert die Grofie eines reply-body und hindert Benutzer
daran, ibergrofe Dateien aus dem Internet herunterzuladen.

» access_log legt hauptsdchlich den Pfad zu der Protokolldatei fest, in der Client-
Zugriffe protokolliert werden.

Cache auf Festplatte einrichten

In der Standardkonfiguration verwendet Squid keinen Festplattencache, wenn Sie
den Proxy aus einem tar-Ball heraus installiert haben. Damit der Cache initialisiert
werden kann, bendtigt Squid Schreibrechte auf das Verzeichnis, in dem die Verzeich-
nishierarchie fiir den Cache erstellt werden soll. Da in der Testumgebung Sicherheit
keine Rolle spielt, konnen Sie einfach dieses Kommando verwenden:

root@arch-deb:/# chown nobody /usr/local/squid/var/cache/ -R

In der Datei squid.conf sollten Sie die Parameter fiir cache dir Thren personlichen
Bedirfnissen anpassen. Besonders der erste numerische Wert, der die Cachegrofie in
Megabytes festlegt, diirfte hier von Interesse sein. Die anderen Parameter von cache
dir wurden bereits im vorangehenden Abschnitt erldutert.

cache dir ufs /usr/local/squid/var/cache 20000 16 256

Beenden Sie nun Squid, falls es noch laufen sollte, und fithren Sie anschliefend das
folgende Kommando aus, um den Cache neu zu initialisieren:
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root@arch-deb:/usr/local/squid/var# /usr/local/squid/sbin/squid -z
root@arch-deb:/usr/local/squid/var#f 2011/06/26 15:24:44 kid1]

2011/06/26 15:24:44 kidl| Creating Swap Directories

2011/06/26 15:24:44 kidl| Making directories in /usr/local/squid/var/cache/00
2011/06/26 15:24:44 kidl| Making directories in /usr/local/squid/var/cache/01
2011/06/26 15:24:44 kidl| Making directories in /usr/local/squid/var/cache/02

2011/06/26 15:24:44 kidl| Making directories in /usr/local/squid/var/cache/OF

Die Initialisierung ist abgeschlossen und Sie kdnnen Squid nun wieder normal star-
ten und verwenden.

Zugriffssteuerung mithilfe von ACLs

Die Zugriffssteuerung auf den Squid-Proxy wird iber ACLs vorgenommen. In diesen
ACLs konnen Sie zunachst einige Definitionen vornehmen. Im weiteren Verlauf der
Konfiguration kdnnen Sie dann auf diese Definitionen (ACLs) zurlickgreifen, um den
Zugriff jeweils zu erlauben oder zu verweigern. Typischerweise enthalten ACLs Grup-
pen von Quell-IP-Adressen, Ziel-IP-Adressen, URL-Listen oder Ports. Namen von
Zugriffssteuerungslisten konnen mehrfach verwendet werden. Wenn Sie Squid 3.x
selbst kompiliert haben, gibt es z. B. drei ACL-Eintrage in der Datei squid.conf, die fur
die Definition von privaten IPv4-Netzwerkadressen verwendet werden:

acl localnet src 10.0.0.0/8
acl localnet src 172.16.0.0/12
acl localnet src 192.168.0.0/16

Bis hierhin handelt es sich lediglich um eine Deklaration, in der alle privaten IPv4-
Adressen als mogliche Quelladressen (src) der ACL localnet hinzugefligt werden. In
einem dhnlichen Eintrag wird der lokale Computer selbst definiert:

acl localhost src 127.0.0.1/32 ::1

Ein paar Zeilen spater wird dann fiir den lokalen Computer und die privaten IPv4-
Netzwerke der Zugriff auf den Proxy erlaubt:

http access allow localnet
http_access allow localhost

Hinweis

Wenn Sie Squid paketbasiert installieren, wird in den meisten Fallen per Voreinstel-
lung lberhaupt kein Zugriff auf den Proxy moglich sein. Sie miissen in diesem Fall
die entsprechenden ACLs von Hand erstellen und den Zugriff erlauben.
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[+]

Sie konnen den Zugriff auf Webseiten tiber regulare Ausdriicke filtern. Dazu benoti-
gen Sie zundchst einen geeigneten ACL-Eintrag in der Datei squid.conf:

acl sperrliste url regex "/usr/local/squid/etc/sperrliste”

Den zugehorigen Berechtigungseintrag sollten Sie vor anderen Berechtigungseintra-
gen positionieren, weil vorangehende allow-Eintrage sonst frithzeitig Zugriff gewah-
ren, sodass der Filter gar nicht erst greift.

http_access deny sperrliste
http access allow localnet
http access allow localhost

Sie miissen jetzt nur noch die Datei /usr/local/squid/etc/sperrliste anlegen und
Schlagworter (jeweils in einer eigenen Zeile) eingeben, die in den URLs nicht vorkom-
men dirfen. Nach einem Neustart von Squid kénnen Sie die Konfiguration mit
einem Browser testen.

Zum Abschluss der Zugriffssteuerung sollte immer der Zugriff fiir alle anderen Clients
verweigert werden. Ansonsten konnten boswillige Benutzer vom Internet aus Thren
Proxy verwenden, um ihre Herkunft zu verschleiern und unter Threr Identitit z. B.
Webserver attackieren. Die letzte Regel sollte also immer diese sein:

http access deny all

Praxistipp

Wenn Sie den Zugriff auf einen Proxy haufig umkonfigurieren missen oder wenn
eine recht komplexe Zugriffskonfiguration existiert, sollten Sie ein Frontend verwen-
den, um nicht den Uberblick zu verlieren. Eine gute Wahl ist hierfir SquidGuard. Die-
ses Produkt ist aber nicht priifungsrelevant.

Benutzerauthentifizierung

Sie konnen den Zugriff auf einen Proxy einschrinken, indem Sie eine Authentifizie-
rung konfigurieren. Die Benutzer werden dann beim Zugriff auf Webseiten aufgefor-
dert, einen Benutzernamen und ein Passwort einzugeben. Squid verflgt tber
mehrere Authentifizierungsmodule, sodass Sie die Anmeldung z. B. iber PAM, LDAP,
Windows-Doménen oder, im einfachsten Fall, iiber eine eigene Passwortdatei abwi-
ckeln konnen. Die Verwendung einer Passwortdatei dhnelt der Konfiguration der
Basisauthentifizierung von Apache. Fihren Sie zundchst die folgenden Schritte
durch, um die Authentifizierungskomponenten nachzuinstallieren:
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root@arch-deb:/# cd /usr/src/squid/squid-3.2.0.9/helpers/basic_auth/NCSA
root@arch-deb:/usr/src/squid/squid-3.2.0.9/helpers/basic_auth/NCSA/# make
root@arch-deb:/usr/src/squid/squid-3.2.0.9/helpers/basic_auth/NCSA/#

make install

Normalerweise kommt es bei der Installation zu keinerlei Komplikationen. Die ins-
tallierten Authentifizierungsmodule finden Sie jetzt im Verzeichnis /usr/local/squid/
libexec.

Genau wie bei der Apache-Basisauthentifizierung erstellen Sie als Nachstes eine Pass-
wortdatei mit Benutzernamen und Kennwortern:

root@arch-deb:/# cd /usr/local/squid/etc
root@arch-deb:/usr/local/squid/etc# htpasswd -c passwd willi
New password:

Re-type new password:

Bei der Erstellung weiterer Benutzer lassen Sie die Option -c (create) einfach weg. Es
wiirde sonst noch eine neue Datei erstellt und die bestehenden Benutzerkonten gin-
gen verloren. Beispiel:

root@arch-deb:/usr/local/squid/etctt htpasswd passwd susi
New password:
Re-type new password:

Die Passworter werden in der Passwortdatei verschliisselt abgespeichert. Sie sollten
auf einem Produktionssystem trotzdem sicherstellen, dass die Benutzer nicht das
Recht haben, diese Datei zu lesen.

root@arch-deb: /usr/local/squid/etc# cat passwd
willi:9EVUN84SDrly6
susi:5FMd5ieiINMf2

Hinweis
Sollten Sie Apache in der Zwischenzeit deinstalliert haben, verfligen Sie moglicher-

weise nicht mehr tber das Programm htpasswd. Sie konnen das Programm aber bei
Bedarf einzeln unter folgender Adresse aus dem Internet herunterladen:

http://www.squid-cache.org/htpasswd/
Damit die Basisauthentifizierung funktioniert, sind einige Anpassungen an der Datei

squid.conf erforderlich. Fligen Sie zundchst in einer einzigen Zeile den folgenden Ein-
trag hinzu, um das Authentifizierungsmodul zu laden:
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auth_param basic program /usr/local/squid/libexec/basic ncsa auth /usr/local/
squid/etc/passwd

Hierbei zeigt /usr/local/squid/libexec/basic_ncsa_auth den Pfad zum Authentifizie-
rungsmodul und /usr/local/squid/etc/passwd die zu verwendende Passwortdatei an.
Es folgen ein paar Grundeinstellungen:

auth param basic children 5
auth_param basic realm Authentifizierung erforderlich!
auth param basic credentialsttl 8 hours

Der erste Parameter sorgt dafiir, dass funf Child-Prozesse gestartet werden, wie Sie
wahrscheinlich schon selbst vermutet haben. Mit dem zweiten Eintrag konnen Sie
eine Nachricht an den Benutzer Ubermitteln, wenn er sich anmeldet. Sie sehen das
Ergebnis in Abbildung 208.2 weiter hinten. Der letzte Eintrag sorgt dafiir, dass ein
Benutzer sich innerhalb von acht Stunden nur einmal authentifizieren muss. Nach
einem Browserneustart ist allerdings in jedem Fall eine neue Anmeldung fillig.

Als Nachstes mussen Sie der Datei squid.conf einen ACL-Eintrag hinzufiigen, der die
Verwendung einer Authentifizierung voraussetzt:

acl users proxy auth REQUIRED

Bei der Positionierung des Statements, das den soeben erstellten ACL-Eintrag ver-
wendet, ist Vorsicht geboten, was die Reihenfolge der Berechtigungsvergaben anbe-
langt. Wenn der Eintrag zu weit unten in der Konfiguration steht, kdnnte ein
Benutzer schon Zugriff erlangen, bevor die Authentifizierung tiberhaupt greift. Bei-
spiel:

http_access allow users
http access allow localnet
http_access allow localhost

Falsch ware etwa:

http_access allow localnet
http access allow localhost
http access allow users

Bei der falschen Konfiguration bekdme ein Benutzer bereits Zugriff aufgrund seiner
Position in einem lokalen Netz.

Sie konnen die Authentifizierung jetzt mit einem Webbrowser testen.

374

208.4 Implementieren von nginx als Webserver und Reverse-Proxy

2] =)

The proxy moz-proxy:/f192.168.50.13:3128 is
L requesting a username and password. The site says:
"Authentifizierung erforderlich!"

I

User Name: [| l

Password: [ l

| Cancel |[ oK l

Abbildung 208.2 Authentifizierung bei einem Proxy-Server

Sollte der Authentifizierungsdialog nicht erscheinen und Sie konnen den Proxy
ohne Authentifizierung verwenden, priifen Sie noch einmal die Reihenfolge der
Berechtigungseintriage in der Datei squid.conf. Schieben Sie den Eintrag http access
allow users im Zweifelsfall weiter nach oben.

208.4 Implementieren von nginx als Webserver und Reverse-Proxy

Wichtung: 2

Beschreibung: Die Kandidaten sollten dazu in der Lage sein, nginx als Reverse-Proxy
zu konfigurieren. Auch Kenntnisse tiber die Grundkonfiguration als Webserver sind
notwendig.

Wichtigste Wissensgebiete:
> nginx
» Reverse-Proxy

» Basiswebserver

Liste Wichtiger Dateien, Verzeichnisse und Anwendungen:
» /Jetc/nginx

> nginx

Allgemeines

nginx ist eine Kombination aus Webserver, Reverse-Proxy und E-Mail-Proxy flr
IMAP und POP3. Ausgesprochen wird es tibrigens »Engine X«. Fur die Priifung ist die
E-Mail-Proxy-Funktionalitit nicht von Belang, aber Sie sollten zumindest eine
Grundkonfiguration als Reverse-Proxy und als Webserver durchfithren konnen.
nginx ist plattformunabhingig, und die Windows-Version lauft sogar ohne eine
Emulationsschicht direkt auf der Win32-APL
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Da Sie vermutlich noch iiber einen komplett konfigurierten Apache Webserver ver-
fligen, will ich hier mit der Konfiguration von nginx als Reverse-Proxy fiir einen
Apache Server beginnen. In diesem Beispiel wird nginx auf derselben Maschine aus-
gefuhrt, wie der Apache Webserver selbst.

Zuerst mussen Sie nginx naturlich installieren. Unter Debian und seinen Derivaten
konnen Sie das Paket ganz einfach mit apt-get installieren. Bei CentOS und Fedora
mussen Sie zundchst die Paketquellen selbst nachinstallieren, weshalb hier der Ein-
fachheit halber das Beispiel auf einem Ubuntu-Server prasentiert wird.

Am besten noch vor der Installation von nginx sollten Sie Apache auf einen anderen
Port als den standardmafiigen Port umkonfigurieren. Je nachdem, wie Ihr Apache
derzeit konfiguriert ist, miissen Sie in der Datei httpd.conf (bei vielen Distributionen
in der Datei ports.conf) folgende Anderungen vornehmen:

NameVirtualHost *:8000
Listen 8000

Sie konnen nattrlich einen anderen Port nehmen als den Port 8000; Hauptsache Sie
verwenden keinen Port, der bereits von einem anderen Daemon verwendet wird.
Wenn Sie eine Konfigurationsdatei fiir einen virtuellen Host verwenden, miissen Sie
hier ebenfalls eine Anderung vornehmen:

<VirtualHost *:8000>

Bei einer Standardkonfiguration unter Debian und Ubuntu finden Sie die Konfigura-
tionsdatei im Verzeichnis /etc/apache2/sites-available. Starten Sie den Apache Web-
server neu, damit er den geanderten Port verwendet:

root@archangel:/etc/apache2/sites-available# apachectl restart

Da Apache jetzt nicht mehr den TCP-Port 80 abhort, konnen Sie diesen fiir nginx ver-
wenden. Sie konnen die Installation also jetzt gefahrlos durchfiihren:

root@archangel:/# apt-get install nginx

Nach der Installation ist nginx grob als Webserver (allerdings ohne existierendes
Dokumentenverzeichnis) konfiguriert. Die Konfigurationsdateien befinden sich
unterhalb von /etc/nginx. Sie werden feststellen, dass es hier, genauso wie bei Apa-
che, die Verzeichnisse sites-available und sites-enable gibt. Diese Verzeichnisse wer-
den von nginx auch genauso verwendet wie von Apache. Um den standardmafiig
konfigurierten Webserver zu deaktivieren, miissen Sie also lediglich den entspre-
chenden Link l6schen:

root@archangel:/# rm /etc/nginx/sites-enabled/default
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Die Hauptkonfigurationsdatei ist nginx.conf. Hier werden einige grundlegende Para-
meter definiert, wie die Anzahl der Arbeitsprozesse und die maximale Anzahl gleichzei-
tiger Zugriffe. Die anderen Dateien, die direkt in /etc/nginx liegen, sind Beispieldateien,
die Sie in Ihre eigene Konfiguration bei Bedarf einbinden konnen. Fiir eine einfache
Reverse-Proxy-Konfiguration erstellen und bearbeiten Sie z. B. diese Datei:

root@archangel:/# vi /etc/nginx/sites-available/proxy

Erstellen Sie eine Serverdirektive mit mindestens diesem Inhalt:

server {
listen 80 default;
location / {
proxy pass http://127.0.0.1:8000;

}

Der Reverse-Proxy lauscht an Port 80 und leitet Anfragen an Port 8000 des Loop-
back-Adapters weiter. Das ist der Port, auf den Sie vorhin Apache konfiguriert haben.
An dieser Stelle bietet es sich optional an, den Inhalt der Beispieldatei /etc/nginx/pro-
xy_params einzubinden. Sie miissen jetzt nur noch einen Softlink anlegen, damit
nginx diese Konfiguration auch ladt:

root@archangel:/#ln -s /etc/nginx/sites-available/proxy \
/etc/nginx/sites-enabled/proxy

Jetzt ist der richtige Zeitpunkt fiir einen ersten Start:

root@archangel:/# /etc/init.d/nginx start

Wenn alles gut gegangen ist, konnen Sie jetzt mit einem Webbrowser ganz normal
auf den TCP-Port 80 dieses Servers zugreifen und erhalten den Inhalt der Webseite,
die von Apache gehostet wird.

Sie konnen ggf. die Syntax der Konfigurationsdateien von nginx tiberpriifen, indem
Sie folgendes Kommando verwenden:

root@archangel:/# nginx -t
nginx: the configuration file /etc/nginx/nginx.conf syntax is ok
nginx: configuration file /etc/nginx/nginx.conf test is successful

Es scheint alles in Ordnung zu sein. Sie konnen nginx zur Laufzeit Signale ibermit-
teln, indem Sie die Option -s mit einem der folgenden Parameter verwenden: stop,
quit, reopen, reload. Wenn Sie eine Konfigurationsanderung durchgefiihrt haben,
konnen Sie diese also mit folgendem Kommando sofort wirksam werden lassen:

root@archangel:/# nginx -s reload
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Wenn Sie einen Apache Webserver konfigurieren konnen, wird Ihnen die Einrich-
tung eines nginx-Servers auch keine Schwierigkeiten bereiten. Sie konnen einfach
mehrere virtuelle Webserver bereitstellen, indem Sie im Verzeichnis /etc/nginx/
sites-available die jeweiligen Konfigurationsdateien erstellen und bei Bedarf in /etc/
nginx/sites-enabled verlinken. Eine solche Konfigurationsdatei konnte z. B. so aus-

sehen:
server {
listen 80;
server_name www. 1pic-2.de;
index index.html;
root /var/www/1lpic-2.de;
¥

Was Sie hier sehen, ist ein Serverblock. Bei Apache wiirde man dieses Konstrukt als
einen virtuellen Server bezeichnen. Die meisten Einstellungen sind selbsterklarend,
aber zur Sicherheit sollen diese hier dennoch erldutert werden.

Die Direktive listen legt fest, an welchem Port der Server lauschen soll. Mit der Ein-
stellung server name wird der Hostheadername festgelegt, falls auf dem physischen
Server mehrere Webseiten unter derselben IP-Adresse und demselben Port erreichbar
sein miissen. Diese Webseite wird also nur dann ausgeliefert, wenn Sie in den Browser
www.lpic-2.de eingeben. Vergessen Sie nicht, die entsprechende DNS-Konfiguration
durchzufiihren, falls Sie eine Konfiguration mit mehreren Webseiten ausprobieren
wollen. Der Eintrag index sagt dem Webserver, welche Datei er herausgeben soll, wenn
keine Datei ausdriicklich auf der URL angegeben wurde. Die Direktive root entspricht
dem DocumentRoot bei Apache. Es handelt sich also um das Hauptverzeichnis des
virtuellen Servers.

Bei Servern, die mehrere Webseiten hosten, bietet sich als sauberer Abschluss eine
Konfiguration an, welche jene Client-Anfragen bedient, bei denen der Hostheader-
wert mit keiner giiltigen Konfiguration tibereinstimmt, oder falls der Benutzer eine
IP-Adresse in das URL-Feld des Browsers eingegeben hat:

server {
listen 80 default server;
index index.html;
root /var/www/default;
}

Dieser Eintrag bedient alle verbleibenden Anfragen an TCP-Port 80 des Servers tber
all seine erreichbaren IP-Adressen.
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Die folgenden Fragen sollen Ihnen helfen, sich an die Art der Fragestellung in der
wirklichen Priifung zu gewohnen. Es hat keinen Zweck, die Fragen einfach auswendig
zu lernen, denn es sind keine echten Prifungsfragen. Sie sollten versuchen, die Ant-
worten zu jeder einzelnen Frage zu verstehen. Deshalb werden sowohl die richtigen
als auch die falschen Antworten im Losungsteil des Buchs detailliert besprochen. Das
Uben mit diesen Fragen soll Ihnen auch die Herangehensweise bei eventuell Thnen
unbekannten Themen naher bringen. Ein unbekanntes Kommando in einer Frage ist
namlich noch ldngst kein Grund, eine Frage einfach nicht zu beantworten. Oft fiihrt
ein wenig Logik oder das Ausschlussverfahren dennoch zum Ziel.

Fragen

Frage 1:

Sie verwalten einen Apache Webserver, auf dem vertrauliche Dokumente gespei-
chert sind. Um die Verwaltung zu vereinfachen, wollen Sie die Benutzer, die auf den
Server zugreifen durfen, in einer Gruppe zusammenfassen. Welche Datei werden Sie
erstellen bzw. bearbeiten?

] A:/etc/passwd
[ B:/etc/groups
[] C:.htaccess
] D:.htgroup
] E: httpd.conf

Frage 2:

Sie verwenden zu Testzwecken einen Apache Webserver auf einer Workstation. Sie
mussen den Zugriff auf den Server iiber das Netzwerk verhindern. Mit welcher Direk-
tive erreichen Sie das?

[] A:Portsl

[] B:Listen127.0.0.1:80
[] C:listen82

[] D:ServerType standalone

[] E:ServerType inetd
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Frage 3:
Sie stellen bei einem hoch frequentierten Apache Webserver fest, dass der Zugriff auf
Webseiten nur verzogert erfolgt. CPU-Ressourcen und Arbeitsspeicher sind jedoch
nicht ausgelastet. Wie erhdhen Sie die Serverperformance? (Wahlen Sie zwei Ant-
worten.)

] A:Figen Sie dem Server weitere IP-Adressen hinzu.
[] B:Erhohen Sie den Wert fir MinSpareServers.

[] C:Legen Sie den ServerType mit standalone fest.

[] D:Legen Sie den ServerType mit inetd fest.

] E:Konfigurieren Sie einen anderen Port.

Frage 4:

Sie missen einen Apache Webserver neu starten. Sie wollen hierfiir ein Skript ver-
wenden, das ausdriicklich fiir solche administrativen Eingriffe gedacht ist. Welches
Kommando werden Sie verwenden? (Geben Sie ggf. benétigte Optionen mit an.)

Frage 5:

Sie miissen einer existierenden Passwortdatei eines Apache Webservers einen neuen
Benutzer namens ritchie hinzufligen. Wie lautet das richtige Kommando, wenn der
aktuelle Pfad dem ServerRoot entspricht?

] A:bin/htpasswd passwortdatei ritchie
[] B:bin/htpasswd -c passwortdatei ritchie
[] C:useradd ritchie -m

[] D:adduser ritchie

[] E:echoritchie>> .htaccess

Frage 6:

Welche Direktive eines Apache Webservers legt fest, welches Verzeichnis aus der
Sicht eines Benutzers das Hauptverzeichnis des Webservers ist?

] A:ServerRoot
(] B:ApacheRoot
[] C:DocumentRoot
[] D:Path

[] E:httpd-Path
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Frage7:

Sie mussen Fehlermeldungen eines virtuellen Hosts, der auf einem Apache Webser-
ver lauft, in einer separaten Datei aufzeichnen. Welche Direktive werden Sie konfigu-
rieren?

[] A:logFile

[] B:syslog.conf
[] C:DocumentRoot
[] D:CustomLog
[] E:Errorlog

Frage 8:

Sie wollen mehrere Webseiten auf einem einzigen Apache Webserver hosten. Welche
Moglichkeiten der Unterscheidung gibt es beim Zugriff auf die verschiedenen Web-
seiten? (Wahlen Sie drei Antworten.)

[] A: mehrere Verzeichnisse
[] B: mehrere IP-Adressen
] C: mehrere HTML-Dateien
[] D: mehrere TCP-Ports

[] E: mehrere ServerName-Direktiven

Frage 9:

Sie missen Thren Benutzern den Zugriff auf Webseiten ermoglichen, die durch
OpenSSL-Zertifikate gesichert wurden. Welchen Port miissen Sie auf der Firewall
zulassen? (Geben Sie nur den Port ohne Protokoll an.)

Frage 10:

Sie benotigen ein Zertifikat zur Absicherung einer Webseite. Mit welchem Programm
konnen Sie das Zertifikat generieren?

] A:httpd
[] B:openssh
[] C:openssl
[] D:openswan
] E:https
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Frage 11:

Sie wollen die Speichermenge, die ein neuer Squid-Proxy auf der Festplatte belegen
darf, konfigurieren. Welche Einstellung andern Sie?

[ A:cache_mem
[] B:cache dir
[J C:reply body max size
[ D:disk usage
[] E:access log

Frage 12:

Sie haben die Option cache dir in der Datei squid.conf eines neuen Servers konfigu-
riert. Welches Kommando werden Sie anschlief}end ausfithren? Vervollstindigen Sie
das Kommando!

/usr/local/squid/sbin/squid

Frage 13:

Sie mussen verhindern, dass Benutzer beim Zugriff auf einen Samba-Server Dateien
mit einer bestimmten Dateierweiterung zu sehen bekommen. Wenn ein Benutzer
auf eine solche Datei direkt zugreift, soll er diese dennoch 6ffnen kdnnen. Welchen
Eintrag werden Sie in der Datei smb.confverwenden?

[ A:lockdirectory
[] B:security=user
[ C:security =share
[] D:hide files

[J E:vetofiles

Frage 14:

Bei einem Samba-Server soll verhindert werden, dass Benutzer auf Dateien mit einer
bestimmten Dateierweiterung zugreifen konnen. Das soll auch dann gelten, wenn
User Dateinamen direkt auswahlen. Welchen Eintrag bendtigen Sie hierfiir?

[ A:lockdirectory
[] B:security=user
[ C:security=share
[ D:hide files

] E:vetofiles
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Antworten und Erklarungen zu den Priifungsfragen

Hier finden Sie die Erlduterungen zu allen Fragen des zweiten Teils. Sie sollten unbe-
dingt auch die Kommentare zu den falschen Antworten lesen. Einige Fakten werden
hier nicht zufallig mehrfach erwdhnt, sondern weil wesentliche Priifungsinhalte auf
diese Weise besser in Ihrem Gedéachtnis haften bleiben.

Frage1:

D: .htgroup ist die richtige Datei fiir diese Aufgabe. Hier konnen Sie Benutzer, die
zuvor in einer Passwortdatei angelegt wurden, gruppieren. Sie kénnen die Datei auch
anders nennen, aber .htgroup ist der tibliche Name.

zu A: /etc/passwd enthilt normale Benutzerkonten.

zu B: /etc/groups enthilt Benutzergruppen, die aber tiblicherweise nicht zur Zugriffs-
steuerung auf Webserver verwendet werden.

zu C: .htaccess wird ebenfalls zur Zugriffssteuerung auf Apache-Servern verwendet.
Sie missen im vorliegenden Fall sogar die .htgroup-Datei in der Datei .htaccess als
AuthGroupFile angeben.

zu E: httpd.conf'ist die Hauptkonfigurationsdatei des Apache-Servers.

Frage 2:

B: Listen127.0.0.1:80 bewirkt, dass httpd nur noch an der Loopback-Adresse lauscht.
Ein Zugriff vom Netzwerk aus ist dann nicht mehr moglich.

zu A: Port 81 wird bei dlteren Apache-Versionen verwendet, um den Server mit einem
alternativen Port zu konfigurieren. Aber der Server wire weiterhin vom Netzwerk
aus erreichbar.

zu C: Listen 82 sorgt daflir, dass Apache an Port 82 lauscht. Hierbei werden aber wei-
terhin alle Netzwerkschnittstellen verwendet.

zu D: ServerType standalone klingt nattrlich wie eine sehr gute Antwort, bewirkt aber
lediglich, dass Apache alleinstehend, also ohne vorgeschalteten Super-Daemon
(inetd) lduft. Das ist Gbrigens die Standardeinstellung.

zu E: ServerType inetd teilt dem Webserver mit, dass er durch inetd aufgerufen wird.
Eine solche Konfiguration sollte man tibrigens aus Griinden der schlechteren Perfor-
mance vermeiden.

Frage 3:

B: »Erhohen Sie den Wert fiir MinSpareServers.« Diese Mafinahme erhoht die Anzahl
der Prozesse, die auf eingehende Verbindungen lauschen. Benutzer konnen so
schneller bedient werden.

536

Antworten und Erkldrungen zu den Priifungsfragen

C: »Legen Sie den ServerType mit standalone fest.« Das ist zwar die Standardeinstel-
lung, muss aber gegentiiber den anderen Antworten in Erwdgung gezogen werden —
insbesondere, weil die anderen Antworten entweder keine oder sogar eine negative
Auswirkung auf die Serverleistung haben.

zu A: »Fligen Sie dem Server weitere IP-Adressen hinzu.« Das bringt nichts in Bezug
auf die Leistung des Servers.
zu D: »Legen Sie den ServerType mit inetd fest.« Das verzogert sogar die Antwort bei

jedem Benutzerzugriff.

zu E: »Konfigurieren Sie einen anderen Port.« Das bringt nichts in Bezug auf die Leis-
tung des Servers.

Frage 4:

apachectl restart oder apache2ctl restart sind jeweils richtig. Es gibt nattrlich auch
andere Methoden, Apache neu zu starten, aber hier war ausdriicklich nach einem
dafiir vorgesehenen Skript gefragt.

Frage 5:

A:bin/htpasswd passwortdatei ritchie ist richtig, wenn Sie einen Benutzer einer exis-
tierenden Passwortdatei hinzufligen wollen. Da der aktuelle Pfad ServerRoot ent-
spricht, muss dem htpasswd-Kommando der relative Pfad bin/ vorangestellt werden.

zu B: bin/htpasswd -c passwortdatei ritchie ist hier falsch, weil die Option -c nur bei
der Erstellung einer neuen Passwortdatei verwendet wird.

zu C und D: useradd ritchie -m und adduser ritchie sind falsch, weil diese Kom-
mandos zur Erstellung normaler Benutzerkonten verwendet werden und nicht fiir
Apache-Benutzer in Passwortdateien.

zu E: echo ritchie »> .htaccess ist vollig falsch, weil in dieser Datei keine Benutzer-
konten angelegt werden. Es wird hier lediglich die Passwortdatei angegeben.

Frage 6:

C: DocumentRoot ist die Direktive, die das Hauptverzeichnis fiir den Content des Web-
servers angibt.

zu A: ServerRoot ist das Serverhauptverzeichnis, in dem sich auch Module und Konfi-
gurationsdateien des Servers befinden. Hierauf darf ein Benutzer natiirlich nicht
zugreifen.

zu B, D und E: ApacheRoot, Path und httpd-Path sind einfach frei erfunden, also falsch.

537



Ubungsfragen zu LPI 117-202

Frage 7:

E: Errorlog ist die Direktive, die das Logfile fiir die Fehlerprotokollierung angibt.

zu A: LogFile gibt es beim Apache-Webserver nicht.

zu B: syslog.conf konfiguriert den syslogd, ist aber nicht zur Konfiguration der Apa-
che-Logfiles geeignet.

zu C: DocumentRoot ist das Hauptverzeichnis fiir den Webcontent.

zu D: CustomLog enthalt nicht nur Fehler, sondern auch Aufzeichnungen tber erfolg-
reiche Zugriffe auf den Webserver.

Frage 8:

B: mehrere IP-Adressen, D: mehrere TCP-Ports oder E: mehrere ServerName-Direkti-
ven konnen hier jeweils verwendet werden. IP-Adressen oder Ports konnen tiber die
Direktive LISTEN fiir mehrere Webseiten unterschiedlich konfiguriert und zugewie-
sen werden. Die Direktive ServerName kann fiir mehrere virtuelle Hosts jeweils inner-
halb der Direktiven VirtualHost unterschiedlich konfiguriert werden.

zu A und C: Mehrere Verzeichnisse oder mehrere HTML-Dateien konnen zur Unter-
scheidung von Webseiten aus der Sicht des Netzwerks nicht herangezogen werden.

Frage 9:

443 ist die korrekte Antwort. Es handelt sich hier letztendlich um das ganz normale
HTTPS-Protokoll.

Frage 10:

C: openssl ist ein Programm, mit dem man unter anderem X.509-Zertifikate ausstel-
len kann.

zu A: httpd ist der eigentliche Webserver-Daemon.
zu B: openssh ist ein Paket, das die Secure Shell enthalt.
zu D: openswan ist ein Paket zur Implementierung von IPSec.

zu E: https ist lediglich das Protokoll, das fiir HTTP Uber SSL verwendet wird.

Frage 11:

B: cache dir ist die Direktive, in der die Verzeichnisstruktur des Proxy-Caches konfi-
guriert wird. Hier wird auch die Grofie des festplattenseitigen Caches festgelegt.

zu A: cache_mem legt fest, wie viel Arbeitsspeicher Squid fiir das Caching verwenden
darf.

zu C: reply body max_size wird verwendet, um Benutzer am Herunterladen tibergro-
B8er Dateien zu hindern.
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zu D: disk usage gibt es nicht bei Squid.
zu E: access loglegt den Pfad zur Protokolldatei fest.

Frage 12:

-z ware hier die benotigte Ergdnzung. Nach der Konfiguration der Direktive cache
dir muss die Verzeichnisstruktur des Caches aufgebaut werden. Das wird durch die-
ses Kommando erreicht:

/usr/local/squid/sbin/squid -z

Frage 13:

D: hide files ist hier die richtige Option. Sie kénnen so auch einzelne, bestimmte
Dateien verstecken.

zu A: lock directory ist das Verzeichnis, in dem Samba-Lockfiles anlegt, damit tiber-
prift werden kann, ob es bereits laufende Instanzen von Samba gibt.

zu B: security = user legt fest, dass Zugriffe nur durch Benutzer mit giiltigen Benut-
zerkonten erfolgen diirfen.

zu C: security = share lasst Zugriffe ohne Authentifizierung von Benutzern zu. Diese
Konfiguration wird von neueren Samba-Versionen nicht mehr unterstiitzt.

zu E: veto files dhnelt vom Verhalten her der richtigen Antwort. Es wird hier aber
auch der Zugriff auf Dateien verweigert, die ein Benutzer konkret angibt.

Frage 14:

E: veto files verhindern den Zugriff auf angegebene Dateien oder auch Erweiterun-
gen. Das gilt auch dann, wenn ein Benutzer eine konkrete Datei auswahlt.

zu D: hide files versteckt die Dateien nur. Ein direkter Zugriff bleibt weiterhin mog-
lich.

zu A, B und C: Fir lock directory, security = user und security = share gelten die
Erlauterungen zu den Antworten der vorherigen Frage.

Frage 15:
A: testparm iberpruft den Inhalt der Datei smb.conf auf Korrektheit.

zu B: hdparm dient der Anzeige und Uberpriifung von Festplattenparametern.
zu C: nmblookup ist ein Tool, das zur NetBIOS-Namensauflosung verwendet wird.
zu D: smbstatus zeigt den Status bestehender Samba-Verbindungen von Clients an.

zu E: smbcontrol wird verwendet, um Signale an die Daemons smbd oder nmbd zu
senden.
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