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Einleitung

Dieses Buch enthält Kurzbeschreibungen der wichtigsten Linux-Kommandos zur

Verwaltung des Dateisystems, zum Starten und Beenden von Prozessen, zur Bearbei-

tung von Textdateien, für andere administrative Aufgaben sowie zur bash-Program-

mierung. Das Buch fasst außerdem die Syntax elementarer Konfigurationsdateien

zusammen und enthält eine Tastenkürzelreferenz der Editoren Emacs, Nano und Vi

sowie einiger anderer interaktiver Kommandos wie less oder info.

Das Ziel dieses Buches ist es, ein kompaktes Nachschlagewerk für die Arbeit mit Linux

im Terminal zu bieten. Obwohl die Anzahl der Seiten in der hier vorliegenden Auf-

lage weiter gestiegen ist, bleibt der Grundsatz dieses Buchs weiterhin: Weniger ist

mehr. Dieses Buch kann und soll die man- und info-Seiten komplexer Kommandos

nicht ersetzen! Exotische Optionen müssen Sie also weiterhin selbst nachsehen bzw.

recherchieren.

Mit diesem Buch versuche ich aber, Ihnen die Arbeit abzunehmen, die oft über Dut-

zende Seiten reichende Originaldokumentation nach Optionen für den alltäglichen

Gebrauch zu durchsuchen. Zahlreiche Beispiele zeigen zudem auf einen Blick den

prinzipiellen Einsatz eines Kommandos.

Mitunter ist es so, dass man für eine bestimmte Aufgabe ein Kommando sucht,

dessen Namen aber nicht kennt oder gerade vergessen hat. Für diese Fälle ist das

thematisch organisierte Inhaltsverzeichnis gedacht.

Je nachdem, welche Distribution Sie einsetzen, stehen einige Kommandos stan-

dardmäßig nicht zur Verfügung und müssen extra installiert werden. Zudem gibt

es distributionsspezifische Kommandos, die nur unter bestimmten Distributionen

zur Verfügung stehen – z. B. die Paketverwaltungskommandos dpkg und apt (Debi-

an, Ubuntu), rpm und dnf oder yum (Fedora, Red Hat) sowie zypper (SUSE). In der

Kommandobeschreibung weise ich auf diesen Umstand jeweils hin.

Was ist ein Kommando?

Linuxunterscheidet nicht zwischenKommandos,wie sie in diesemBuchbeschrieben

werden, und Programmen wie Firefox, LibreOffice oder Gimp. »Kommando« meint

hier Programme ohne grafische Benutzeroberfläche, die in der Regel in einem Termi-

nalfenster ausgeführt werden.
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Einleitung

Ich beschreibe in diesem Buch auch einige Kommandos, die gar keine echten Pro-

gramme sind, sondern nur Befehle der gerade aktiven Shell. Dabei gehe ich davon

aus, dass Sie die bash (Bourne Again Shell) verwenden, die standardmäßig bei nahezu

allen Linux-Distributionen für das interaktive Ausführen vonKommandos eingesetzt

wird. Ein typisches Beispiel ist das häufig eingesetzte Kommando cd zum Wechseln

des aktuellen Verzeichnisses.

Optionen

Die meisten in diesem Buch beschriebenen Kommandos werden durch Optionen

gesteuert. Die Angabe der Optionen erfolgt vor allen weiteren Parametern. Bei vielen

Kommandos gibt es zwei Schreibweisen: -x für kurze Optionen (ein Buchstabe) und

--xyz für lange Optionen (mehrere Buchstaben).

Die beiden folgenden ls-Kommandos sind gleichwertig und zeigen jeweils alle Datei-

en und Verzeichnisse im /usr-Verzeichnis an:

user$ ls -l -A /usr
user$ ls --format=long --almost-all /usr

Bei manchen Kommandos könnenmehrere Optionen als Gruppe angegeben werden

(also -ab statt -a -b). Manche Kommandos kommen auch mit Optionen zurecht, die

hinter dem oder den eigentlichen Parametern angegeben werden. Das sollte Sie aber

nicht zu dem Schluss verleiten, dass das für alle Kommandos gilt!

user$ ls -lA /usr
user$ ls /usr -lA

Bei einigen wenigen Kommandos hat die Reihenfolge der Parameter einen Einfluss

darauf, wie das Kommando ausgeführt wird. Wenn Optionen angegeben werden, die

einander gegenseitig logisch ausschließen, gilt die zuletzt angegebene Option.

man, info und help

Um dieses Buch nicht unnötig aufzublähen, beschreibe ich nur die wichtigsten

Optionen. Eine vollständige Übersicht aller Optionen liefert bei der Mehrzahl der

Kommandos kommandoname --help. Ausführlichere Informationen sind zumeist in den

Manual-Seiten enthalten, die Sie mit man name bzw. mit man 1 name lesen können. Bei

manchen Kommandos enthalten die man-Seiten lediglich einen Verweis auf die info-

Texte, die entsprechend mit info name angezeigt werden.

Bei Kommandos, die direkt in die bash integriert sind (z. B. cd), führt man name zur man-

Seite der bash. Dort ist das Kommando zwar tatsächlich beschrieben, aber die Suche

in der sehr langen Dokumentation ist mühsam. Hilfreicher ist hier help name.
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hcitool

hash [option]

Das bash-Kommando hash zeigt den Inhalt der Hash-Tabelle an. Dabei handelt es sich

um eine Tabelle, in der sich die Shell die Pfadnamen aller bereits ausgeführten Kom-

mandos merkt. Dadurch wird die abermalige Ausführung eines bereits bekannten

Kommandos beschleunigt, weil jetzt nicht mehr alle PATH-Verzeichnisse nach dem

Programmdurchsucht werdenmüssen.

-r

löscht die Hash-Tabelle der bash. Das ist notwendig, wenn sich das Verzeichnis

eines Programms ändert, das sich in der Hash-Tabelle befindet. Die bash findet

das Kommando sonst nicht mehr. In der tcsh muss statt hash -r das Kommando

rehash verwendet werden.

hciconfig [hcidevice] [kommando]

hciconfig aus dem Paket bluez hilft bei der Konfiguration lokaler Bluetooth-Adapter

über das Host Controller Interface (HCI). Sofern kein HCI-Device-Name angege-

ben wird (üblicherweise hci0 oder hci1), kommuniziert hciconfig mit allen lokalen

Bluetooth-Geräten. Wenn das Kommando ohne Parameter ausgeführt wird, listet es

Informationen über alle lokalen Bluetooth-Adapter auf.

reset

initiiert einen Neustart des Bluetooth-Adapters.

up/down

aktiviert bzw. deaktiviert den Bluetooth-Adapter. Wenn dabei die Fehlermeldung

Operation not possible due to RF-kill angezeigt wird, können Sie versuchen, den

Adapter vorher mit rfkill unblock einzuschalten.

hcitool [optionen] [kommando]

Das Kommando hcitool aus dem Paket bluez hilft beim Scannen und Einrichten von

Bluetooth-Geräten.

-h

listet alle unterstützten Kommandos auf.
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Kommandos von A bis Z

-i hciX

wendet das nächste Kommando auf das angegebene Bluetooth-Device an. Ohne

diese Option wird das Kommando an das erste verfügbare Gerät gesendet.

Kommandos

cc bt-mac

stellt eine Verbindung zum Bluetooth-Gerät mit der angegebenen MAC-Adresse

her.

dc bt-mac

beendet die angegebene Verbindung wieder.

dev

liefert eine Liste der lokalen Bluetooth-Geräte. Normalerweise handelt es sich

dabei um den eingebauten Bluetooth-Adapter, dem in der Regel der Device-Name

hci0 zugewiesen ist.

scan

listet alle in Funkreichweite befindlichen externen Bluetooth-Geräte inklusive

ihrer MAC-Adressen auf.

Beispiel

Es gibt nur einen lokalen Bluetooth-Adapter mit dem Device-Namen hci0. Alle weite-

ren Kommandos werden daher automatisch an diesen Adapter gesendet; die Option

-i kann entfallen. In Funkreichweite befinden sich unter anderem ein Android-

Smartphone und eine Maus.

user$ hcitool dev
Devices:

hci0 00:1F:CF:41:00:A2
user$ hcitool scan
60:FB:42:FC:BB:8C Michael Koflers Maus
10:68:3F:25:68:18 Nexus 4
...

head [optionen] datei

head gibt die ersten zehn Zeilen einer Textdatei auf dem Bildschirm aus.

-n zeilen

gibt die angegebene Anzahl von Zeilen aus.
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host

help name

help zeigt eine kurze Beschreibung des angegebenen bash-Kommandos an. help funk-

tioniert nur für Kommandos, die in die bash integriert sind, beispielsweise alias, cd

oder type.

history [optionen] [n]

Das bash-Kommando history zeigt die zuletzt ausgeführten Kommandos mit einer

durchlaufenden Nummer an. Der Parameter n beschränkt die Ausgabe auf die zuletzt

ausgeführten Kommandos. Mit !n können Sie das Kommando mit der angegebenen

Nummerwiederholen. !-1, -2 etc. führt das letzte, vorletzte Kommandoetc. nochmals

aus.

-c

löscht die Abfolge der gespeicherten Kommandos im RAM. (.bash_history bleibt

erhalten.)

-r [dateiname]

liest die in der angegebenen Datei bzw. in .bash_history gespeicherten Komman-

dos in den History-Speicher.

-w [dateiname]

speichert die Kommandoabfolge (standardmäßig in .bash_history).

host [optionen] name/ip-adresse

host liefert die IP-Adresse zum angegebenen Netzwerknamen bzw. den Netzwerk-

namen zur angegebenen IP-Adresse. Bei vielen Distributionen ist host ein Bestandteil

eines bind-Pakets, z. B. bind-utils oder bind9-host.

-a

liefert zusätzliche Informationen, die eventuell helfen, Fehler in der Nameserver-

Konfiguration zu finden.

-t typ

liefert DNS-Einträge des gewünschten Typs.
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Beispiel

Dem Hostnamen kofler.info sind die IP-Adressen 5.9.22.29 und 2a01:4f8:161:107::4

zugewiesen. Der Mail-Server hat den Domainnamen mail.kofler.info. Die SPF-Infor-

mationen des Mail-Servers gehen aus dem DNS-Texteintrag hervor.

user$ host kofler.info
kofler.info has address 5.9.22.29
kofler.info has IPv6 address 2a01:4f8:161:107::4
kofler.info mail is handled by 10 mail.kofler.info.
user$ host 5.9.22.29
28.22.9.5.in-addr.arpa domain name pointer kofler.info.
user$ host 2a01:4f8:161:107::4
4.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.7.0.1.0.1.6.1.0.8.f.4.0.1.0.a.2.ip6.arpa
domain name pointer kofler.info.

user$ host -t txt kofler.info
kofler.info descriptive text "v=spf1 ip4:5.9.22.29 ip6:2a01:4f8:161:107::4 -all"

hostname [name]

hostname liefert den aktuellen Netzwerknamen des Systems bzw. verändert ihn bis

zumnächstenNeustart. Die Veränderungwird also nicht bleibend gespeichert! Wenn

Sie dasmöchten, führen Sie hostnamectl aus oder verändern die entsprechende Konfi-

gurationsdatei.

-d

liefert den Domainnamen anstelle des Hostnamens.

-i

liefert die dem Hostnamen zugeordnete IP-Adresse. Da es möglich ist, dass dem

Host mehrere IP-Adressen zugeordnet sind, sollten Sie statt dieser Option nach

Möglichkeit die Option -I verwenden.

-I

liefert alle demHostnamen zugeordneten IP-Adressen in einer durch Leerzeichen

getrennten Liste. Die localhost-Adresse sowie lokale IPv6-Adressen werden dabei

nicht berücksichtigt. Die Option -I steht bei älteren Versionen von hostname nicht

zur Verfügung.
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htop

hostnamectl [optionen] [kommando]

Mit dem Kommando hostnamectl kann bei Distributionen mit dem Init-System sys-

temdderHostnameneu eingestellt werden. Anders alsmit dem hostname-Kommando

wird die neue Einstellung bleibend gespeichert.

set-hostname name

stellt den neuen Hostnamen ein. Damit die Änderung wirksam wird, müssen Sie

sich aus- und neu einloggen. Der neue Hostname wird gleichzeitig in /etc/host-

name gespeichert.

status

zeigt den aktuellen Hostnamen sowie diverse Angaben über das laufende System

an, darunter den Distributionsnamen und die Kernelversion.

Beispiel

Das folgende Kommando stellt denHostnamen arbeitsplatz und denDomainnamen

mylan ein:

root# hostnamectl set-hostname arbeitsplatz.mylan

htop [optionen]

htop aus dem gleichnamigen Paket ist eine Variante zu top. Der Hauptvorteil gegen-

über top besteht darin, dass Sie mit den Cursortasten horizontal und vertikal durch

die Prozessliste scrollenkönnen. Der ausgewählte Prozess kannunkompliziertmit (K)

beendet werden. Mit den Funktionstasten können Sie außerdem zwischen verschie-

denen Darstellungsformen wählen.

-d n

gibt an, nach wie vielen Zehntelsekunden die Prozessliste aktualisiert werden soll.

-p n1,n2,n3,...

zeigt nur die Prozesse mit den angegebenen PIDs an.

-s name

sortiert die Prozessliste nach dem angegebenen Kriterium. Eine Liste aller erlaub-

ten Schlüsselwörter gibt htop -s help.

-u name

zeigt nur Prozesse des ausgewählten Benutzers.
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Kommandos von A bis Z

htpasswd [optionen] passwortdatei benutzername [passwort]

htpasswd bzw. bei manchen Distributionen htpasswd2 erzeugt eine Passwortdatei für

den Apache-Webserver oder ändert Einträge in einer bereits vorhandenen Passwort-

datei.

Die Datei kann zur Basic-Authentifizierung verwendet werden (AuthType Basic). Ihr

Ort muss in einer Apache-Konfigurationsdatei (z. B. httpd.conf oder .htaccess) mit

dem Schlüsselwort AuthUserFile angegeben werden. Aus Sicherheitsgründen sollten

Sie unbedingt darauf achten, dass derWebserver die Datei zwar lesen kann, aber nicht

via HTTP ausliefern darf!

-b

erwartet das Passwort als Parameter. Das vereinfacht die Erzeugung von Passwort-

einträgen per Script, ist aber unsicher.

-c

erzeugt eine neue Passwortdatei.

-D

löscht einen Benutzer aus der Passwortdatei.

-l

sperrt den Account vorübergehend.

-u

aktiviert einen gesperrten Account wieder.

Beispiel

Mit den folgenden Kommandos wird die neue Passwortdatei passwords.pwd erzeugt

und dort ein Eintrag für den Benutzer name1 eingefügt. Weitere Benutzername/Pass-

wort-Paare werden ohne die Option -c hinzugefügt:

user$ htpasswd -c passwords.pwd name1
New password: ********
user$ htpasswd passwords.pwd name2
New password: ********

hwclock [optionen]

Ohne weitere Parameter liest hwclock die Uhrzeit aus der Hardware-Uhr des Rechners

und zeigt sie an.
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hydra

-s bzw. --hctosys

liest die Hardware-Uhr aus und setzt damit die Uhrzeit des Rechners.

-w bzw. --systohc

speichert die aktuelle Uhrzeit des Rechners in der Hardware-Uhr.

Das Kommando unterstützt darüber hinaus eineMenge Spezialfunktionen, die in man

hwclock beschrieben sind.

hydra [optionen] [hostname/ipadresse] dienst

Das Hacking- bzw. Penetration-Testing-Kommando hydra aus dem gleichnamigen

Paket liest Passwörter aus einer Datei bzw. generiert diese selbst und versucht, mit

ihnen einen Login bei einem Netzwerkdienst durchzuführen. hydra unterstützt eine

Menge Dienste, darunter FTP, HTTP(S), IMAP, MySQL, Microsoft SQL, POP3, Postgre-

SQL, SMTP, Telnet und VNC. Das Kommando kann auch Logins in Webformularen

versuchen (GET, PUT, POST). Die Liste der zulässigen Dienstnamen ermitteln Sie mit

hydra -h.

-6

verwendet nachMöglichkeit IPv6.

-C dateiname

verwendet die in der Datei angegebenen Kombinationen aus Login-Name und

Passwort. Die Logins und Passwörter müssen zeilenweise in der Form login:pass-

wort enthalten sein.

-e nsr

probiert zusätzlich ein leeres Passwort (nwie null), den Login-Namen als Passwort

(swie same) und den umgekehrten Login-Namen (rwie reverse).

-f

beendet das Kommando, sobald eine gültige Login/Passwort-Kombination gefun-

den wurde.

-l loginname

verwendet den angegebenen Login-Namen.

-L userdatei

liest die Login-Namen zeilenweise aus der angegebenen Textdatei.
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-m optionen

übergibt zusätzliche Optionen, die spezifisch für den Netzwerkdienst gelten. Zu-

lässige Optionen können Sie mit hydra -U dienst ermitteln, also beispielsweise

mit hydra -U http-get für Logins, die mit einem HTTP-GET-Request durchgeführt

werden sollen.

-M hostdatei

liest die anzugreifenden Hostnamen bzw. IP-Adressen aus der Datei und greift alle

Hosts parallel an.

-o ergebnisdatei

speichert die erfolgreichen Login-Passwort-Kombinationen in der angegebenen

Datei, anstatt sie auf der Standardausgabe auszugeben.

-p passwort

verwendet das angegebene Passwort.

-P pwdatei

probiert die Passwörter aus der angegebenen Textdatei der Reihe nach aus.

-R

setzt den zuletzt mit (Strg)+(C) unterbrochenen hydra-Aufruf fort, sofern es die

Datei hydra.restore gibt. Es müssen keine weiteren Optionen angegeben werden;

diese sind in hydra.restore enthalten.

-s portnr

verwendet den angegebenen Port anstelle des Default-Ports des jeweiligen

Dienstes.

-t n

führt n Tasks (Threads) parallel aus. Die Standardeinstellung lautet 16. Das kann zu

hoch sein, weil manche Dienste bei zu vielen parallelen Anfragen (noch dazu von

derselben IP-Adresse) den Login blockieren.

-x min:max:chars

generiert Passwörter, die zwischen min und max Zeichen lang sind und die angege-

benen Zeichen enthalten. Dabei gilt a als Kurzschreibweise für Kleinbuchstaben, A

für Großbuchstaben und 1 für Ziffern. Alle anderen Zeichen, unter anderem äöüß,

müssen einzeln angegeben werden.

Beispiel: Mit -x '4:6:aA1-_$%' verwendet hydra Passwörter, die vier bis sechs Zei-

chen lang sind und neben Buchstaben und Ziffern auch die Zeichen -, _, $ und %
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id

enthalten. Mit -x '4:4:1' probiert hydra alle vierstellige Zahlen. Das ergibt 10.000

Möglichkeiten.

Die Option -x ist nur in Ausnahmefällen sinnvoll, nämlich wenn Sie (fast) unend-

lich viel Zeit haben und Ihr Opfer unbegrenzt viele Login-Versuche toleriert.

Beispiel

Im folgenden Beispiel versucht hydra, auf einem Linux-Server einen Account mit tri-

vialem oder gar keinem Passwort für einen SSH-Login zu finden. Dazu erzeugt zuerst

cut eine Liste aller Accounts. Dieses Kommando führen Sie idealerweise auf einem

Rechner aus, auf dem dieselbe Distribution wie auf dem Zielrechner läuft:

user$ cut -d: -f1 /etc/passwd > logins.txt

Anschließend soll hydra für alle in logins.txt gespeicherten Accounts einen SSH-

Login ausprobieren, wobei als Passwort der Accountname, der umgedrehte Account-

name sowie eine leere Zeichenkette verwendet werden:

user$ hydra -L logins.txt -t 4 -e nsr 10.0.0.36 targethost

Alternativen

Wenn Ihnen Passwörter in Form vonHashcodes bekannt sind, können Sie versuchen,

die Klartextpasswörter mit den Offline-Passwort-Cracker john herauszufinden. Noch

viel schneller ist hashcat. Dieses Kommando erfordert aber diemitunter komplizierte

Installation geeigneter GPU-Treiber.

iconv -f zeichensatz1 -t zeichensatz2 in.txt > out.txt

iconv führt eine Zeichensatzkonvertierung von Zeichensatz 1 nach Zeichensatz 2

durch. iconv --list liefert eine umfangreiche Liste aller unterstützten Zeichensätze.

Das folgende Kommando erzeugt aus einer Latin-1-codierten Textdatei eine entspre-

chende UTF-8-Datei:

user$ iconv -f latin1 -t utf-8 latin1dat > utf8dat

id

id gibt den Namen und die ID-Nummer des Benutzers, seiner primären Gruppe und

der weiteren zugeordneten Gruppen an. Unter CentOS, Fedora und RHEL liefert das

Kommando auch den SELinux-Kontext.
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Beispiel

Der Benutzer kofler hat die UID 1000, gehört der primären Gruppe kofler mit der

GID 1000 an und ist Mitglied der Gruppe wheelmit der GID 10:

root# id
uid=1000(kofler) gid=1000(kofler) Gruppen=1000(kofler),10(wheel)
Kontext=unconfined_u:unconfined_r:unconfined_t:s0-s0:c0.c1023

if bedingung; then
kommandos

[elif bedingung; then
kommandos]

[else
kommandos]

fi

if bildet Verzweigungen in bash-Scripts. Der Block nach then wird nur ausgeführt,

wenn die Bedingung erfüllt ist. Andernfalls werden beliebig viele elif-Bedingungen

ausgewertet. Gegebenenfalls wird der ebenfalls optionale else-Block ausgeführt.

Als Bedingung können mehrere Kommandos angegeben werden. Nach dem letzten

Kommando muss ein Strichpunkt folgen. Als Kriterium gilt der Rückgabewert des

letzten Kommandos. Vergleiche und andere Tests können mit dem Kommando test

durchgeführt werden. Statt test ist auch eine Kurzschreibweise in eckigen Klammern

zulässig. Dabeimuss aber nach [ und vor ] jeweils ein Leerzeichen angegebenwerden.

ifconfig [-a]
ifconfig schnittstelle
ifconfig schnittstelle [optionen] [ip-adresse]

In der ersten Syntaxvariante liefert ifconfig Informationen über alle Netzwerk-

schnittstellen (ohne -a nur für aktive Schnittstellen, mit -a auch für noch nicht

aktive Schnittstellen). In der zweiten Syntaxvariante zeigt ifconfig Informationen

über die angegebene Netzwerkschnittstelle an. In der dritten Syntaxvariante richtet

das Kommando eine neue Schnittstelle ein bzw. entfernt diese wieder. Die folgenden

Optionen gelten nur für die dritte Syntaxvariante:

up/down

aktiviert bzw. deaktiviert die Schnittstelle.

mtu n

stellt den Parametermaximum transfer unit ein.
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iftop

netmask n

gibt die Netzwerkmaske an. Das ist nur notwendig, wenn die Maske von der Stan-

dardmaske für die gewählte Adresse abweicht.

Beachten Sie, dass das ifconfig-Kommando als veraltet gilt. Verwenden Sie stattdes-

sen das Kommando ip, das in dieser Kommandoreferenz wesentlich ausführlicher

beschrieben wird!

Beispiel

Die beiden folgenden Kommandos aktivieren die Netzwerkschnittstelle eth0 und wei-

sen ihr die Adresse 192.168.0.2 zu. Für eine manuelle Einbindung des Rechners in

ein lokales Netzwerk ist darüber hinaus auch eine Nameserver-Konfiguration in der

Datei /etc/resolv.conf sowiedie Einrichtung einer Defaultroutemit demKommando

route erforderlich.

root# ifconfig eth0 up
root# ifconfig eth0 192.168.0.2

iftop [optionen]

iftop beobachtet den Netzwerkverkehr einer bzw. aller Netzwerkschnittstellen und

zeigt auf einer Seite, die alle drei Sekunden aktualisiert wird, zu welchen Hosts bzw.

IP-Adressen diemeisten Daten fließen. iftop läuft wie top, bis esmit (Q) beendet wird.

-B

rechnet in Bytes/s statt in Bits/s.

-F ipadr/mask

berücksichtigt nur Verkehr von der bzw. zu der angegebenen Adresse.

-G ip6adr/mask

berücksichtigt nur Verkehr von der bzw. zu der angegebenen IPv6-Adresse.

-i name

berücksichtigt nur die angegebene Netzwerkschnittstelle.

-n

zeigt IP-Adressen statt Hostnamen.
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ifup schnittstelle
ifdown schnittstelle

ifup aktiviert die angegebene Schnittstelle, ifdown deaktiviert sie wieder. Die Kom-

mandos werden vom Init-System zur Netzwerkinitialisierung aufgerufen und greifen

auf die distributionsspezifischen Konfigurationsdateien zurück. Daher variiert die

Implementierung der Kommandos je nach Distribution; auch die verfügbaren Optio-

nen und deren Bedeutung hängen von der Distribution ab (siehe man ifup/ifdown). In

einigen aktuellen Distributionen (Ubuntu, Raspberry Pi OS) stehen die Kommandos

gar nicht mehr zur Verfügung oder funktionieren nur noch mit großen Einschrän-

kungen.

Beispiel

Die beiden folgenden Kommandos fahren die Netzwerkschnittstelle eth0 zuerst her-

unter und dann wieder hoch – beispielsweise, um eine geänderte Konfiguration zu

aktivieren:

root# ifdown eth0
root# ifup eth0

info [kommandoname]

info startet das gleichnamige Online-Hilfesystem. Zur Navigation im Hilfetext ver-

wenden Sie die in Tabelle 14 zusammengefassten Tastenkürzel. info-Texte können Sie

alternativ auch mit dem Kommando pinfo aus dem gleichnamigen Paket, mit dem

Editor Emacs oder in den Hilfesystemen von Gnome und KDE lesen. Alle Varianten

bietenmehr Komfort als das Original.

-f datei

lädt die angegebene Datei statt einer Datei aus /usr/share/info. Wenn der info-

Text aufmehrere Dateien verteilt ist,muss die ersteDatei angegebenwerden (etwa

elisp-1.gz).

init [n]

init aktiviert den durch n angegebenen Runlevel. Das funktioniert nur bei Distri-

butionen, die das traditionelle Init-V-System einsetzen. Bei Distributionen mit dem

Init-System systemd verändern Sie den Runlevel bzw. genau genommen das »Target«

mit dem Kommando systemctl isolate.
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inotifywait [optionen] [dateien/verzeichnisse]

inotifywait aus dem Paket inotify-tools überwacht die Veränderungen von Dateien

bzw. deren Metadaten. In der einfachsten Form übergeben Sie einen oder mehrere

Dateinamen an das Kommando. In diesem Fall wartet das Kommando, bis für eine

dieser Dateien ein inotify-Event auftritt, also z. B. eine Veränderung der Datei, ein

Lesezugriff etc. Damit endet das Kommando.

Das Kommando wird häufig in Scripts eingesetzt, um automatisiert auf Änderungen

von Dateien zu reagieren. Alternativ können Sie die Überwachung auch unbegrenzt

durchführen und die aufgetretenen Ereignisse protokollieren.

-d bzw. -m

arbeitet als Hintergrundprozess (-d, daemon) oder im Vordergrund (-m, monitor).

inotifywait endet nun nicht beim ersten auftretenden Ereignis, sondern läuft, bis

es explizit beendet wird, z. B. durch kill oder (Strg)+(C).

-e event

reagiert nur auf das angegebene Ereignis. Standardmäßig verarbeitet das Kom-

mando alle inotify-Ereignisse. Die Option -e kann mehrfach angegeben werden,

um mehrere Ereignisse auszuwählen. Zu den wichtigsten Ereignissen zählen

access, close, create, delete, modify, move und open. Eine detaillierte Beschreibung

aller Ereignisse gibt die man-Seite.

--fromfile datei.txt

liest die Liste der zu überwachenden Dateien oder Verzeichnisse zeilenweise aus

datei.txt.

-q

verzichtet auf unnötige Ausgaben (quiet).

-r

beobachtet rekursiv auch alle Unterverzeichnisse des angegebenen Startverzeich-

nisses. Dabei wird für jede einzelne Datei eine inotify-Überwachung eingerichtet.

Bei Verzeichnissen mit vielen Dateien dauert das eine Weile und erfordert relativ

hohe Ressourcen. Die Maximalanzahl der Überwachungen ist normalerweisemit

8192 festgelegt. DieserWert kann bei Bedarf in derDatei /proc/sys/fs/inotify/max_

user_watches verändert werden.

-t n

endet in jedem Fall nach n Sekunden, auch wenn kein Ereignis auftritt.
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Beispiel

Das folgende Shell-Script überwacht die Dateien *.md im aktuellen Verzeichnis. Bei

jeder Veränderung in einer dieser Dateien überprüft es, ob es eine *.md-Datei gibt, die

aktueller als die entsprechende *.pdf-Datei ist. In diesem Fall wird das betreffende

PDF-Dokument mit pandoc neu erzeugt. Das Script läuft endlos, bis es mit (Strg)+(C)

beendet wird.

#!/bin/bash
while :
do
for mdfile in *.md; do

pdffile=${mdfile%.md}.pdf
if [ $mdfile -nt $pdffile ]; then

echo $mdfile
pandoc -t beamer -H header.tex $mdfile -o $pdffile

fi
done
inotifywait -e modify -q *.md

done

insmod [optionen] moduldatei [parameter=wert ...]

insmod lädt das angegebene Kernelmodul. Dabei muss der vollständige Dateiname

übergeben werden. Zusätzlich können Parameter (Optionen) an das Modul überge-

benwerden. Falls Sie hexadezimaleWerte angebenmöchten,müssen Sie 0x voranstel-

len, also etwa option=0xff. Die zur Auswahl stehenden Parameter des Moduls können

Sie mit modinfo ermitteln.

-f

versucht, das Modul selbst dann zu laden, wenn es nicht für die laufende Kernel-

version kompiliert wurde. Ob das tatsächlich funktioniert, hängt davon ab, ob

es zwischen der Kernel- und der Modulversion irgendwelche Inkompatibilitäten

gibt. Die Option ist vor allem dann sinnvoll, wenn Hardware-Hersteller ein Modul

nur als Binärversion (ohne Quellcode) zur Verfügung stellen. Die Option ist aber

natürlich keine Garantie dafür, dass das Modul tatsächlich kompatibel zu Ihrer

Kernelversion ist.

ionice [optionen] [kommando]

ionice führt das angegebene Kommando mit einer veränderten I/O-Priorität aus.

ionice hat damit eine ähnliche Funktion wie nice, beeinflusst aber I/O-Operationen

und nicht die CPU-Auslastung.
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-c n

gibt die gewünschte Scheduling-Klasse an. Zulässige Einstellungen sind:

– 0: keine Präferenzen

– 1: realtime, alsomaximale I/O-Geschwindigkeit

– 2: best-effort, gilt standardmäßig.

– 3: idle, also I/O-Operationen nur durchführen, wenn das System gerade nicht

ausgelastet ist.

-n n

gibt die Prioritätsstufe innerhalb der gewählten Scheduling-Klasse an. Die zulässi-

genWerte reichen von 0 (maximale Priorität) bis 7 (minimale Priorität). Prioritäts-

stufen sind nur für die Scheduling-Klassen 1 und 2 vorgesehen und erlauben eine

Differenzierung innerhalb der Klasse.

-p pid

verändert die I/O-Priorität des durch die ID-Nummer angegebenen Prozesses.

Beispiel

Das folgende Kommando startet ein Backup-Script mit minimaler I/O-Priorität:

root# ionice -c 3 backupscript

iotop

iotop aus dem gleichnamigen Paket zeigt die I/O-Aktivität aller laufenden Prozesse

an. Das hilft bei der Suche nach Prozessen, die die Festplatte oder andere Datenträger

besonders stark beanspruchen.

-o

zeigt nur Prozesse an, die tatsächlich I/O-aktiv sind (und nicht standardmäßig alle

laufenden Prozesse).

-u bzw. --user=user

zeigt nur die Prozesse des angegebenen Benutzers.
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ip [optionen] objekt kommando

ip ist ein ungemein vielseitiges Kommando, um Informationen über Netzwerk-

Devices, Tunnel, Routing-Regeln etc. zu ermitteln bzw. diese Einstellungen zu ändern.

ip sollte anstelle von ifconfig und route verwendet werden, da diese beiden Komman-

dos als veraltet gelten.

-f fam bzw. -family fam

bestimmt das gewünschte Netzwerkprotokoll (inet, inet6 oder link). Statt -f inet

ist die Kurzschreibweise -4 zulässig, statt -f inet6 die Option -6, statt -f link die

Option -0.

-o bzw. -oneline

fasst zusammengehörende Ausgaben in einer Zeile zusammen. Das reduziert die

Lesbarkeit, vereinfacht aber die Weiterverarbeitung durch grep oder wc.

-r bzw. -resolve

löst IP-Adressen auf und zeigt stattdessen die Hostnamen an. Das erfordert einen

Nameserver.

Als objekt muss eines der folgenden Schlüsselwörter angegeben werden: addr, addr-

label, link (also eine Netzwerkschnittstelle), maddr (eine Multicast-Adresse), mroute,

monitor, neighbor (ein ARP- oder NDISC-Cache-Eintrag), route, rule oder tunnel. Diese

Schlüsselwörter dürfen abgekürzt werden. Für die meisten Objekte stehen die Kom-

mandos add, delete und list = show zur Auswahl. Die weiteren Kommandos sind

objektspezifisch. In der folgenden Referenz beschränke ich mich auf die wichtigsten

Kommandos für die Objekte addr, link und route:

ip addr [show dev xxx]

zeigt die IP-Adressen aller Schnittstellen. Die Ausgabe umfasst normalerweise

mehrere Zeilen. Die mit link/ether beginnende Zeile gibt die MAC-Adresse der

Schnittstelle an. Die mit inet beginnende Zeile enthält die IPv4-Adresse samt

Maske in der Kurzschreibweise /n sowie die Broadcast-Adresse. Die mit inet6

beginnenden Zeilen geben die IPv6-Adressen an; das könnenmehrere sein.

Mit -4 oder -6 kann die Ausgabe auf IPv4 oder IPv6 eingeschränkt werden. ip addr

show dev xxx liefert nur Informationen zur angegebenen Schnittstelle.

ip addr add n/m dev xxx

fügt die IP-Adresse n mit der Maske m der Schnittstelle xxx hinzu. Eine zulässige

IPv4-Adresse samtMaske wäre z. B. 10.0.45.34/24.

194

�

�

“buch” — 2020/10/28 — 14:11 — page 195 — #191

�

�

�

�

�

�

I

ip

ip addr del n/m dev xxx

macht die Adresszuweisung zur Schnittstelle xxx rückgängig. Esmüssen exakt die-

selben Parameter wie bei ip addr add angegeben werden.

ip addr flush dev xxx

löscht alle Adresszuweisungen der Schnittstelle xxx.

ip link [show dev xxx]

liefert eine Liste aller Netzwerkschnittstellen, im Gegensatz zu ip addr show aber

ohne die Angabe von IP-Adressen.

ip link set xxx up/down

aktiviert bzw. deaktiviert die Netzwerkschnittstelle.

ip neigh

liefert eine Liste aller anderen im lokalen Netzwerk bekannten IP-Adressen, also

eine Aufzählung der »Nachbarn«.

ip route [list]

gibt die IPv4-Routing-Tabelle aus. Wenn Sie IPv6-Daten wünschen, müssen Sie die

Option -6 angeben. Die Gateway-Adresse geht aus der Zeile hervor, diemit default

beginnt.

ip route add default via n

legt die IP-Adresse n als Default-Gateway fest.

ip route add n1/m via n2 dev xxx

definiert für den Adressbereich n1/m die Routing-Adresse n2. Die IP-Pakete werden

über die Schnittstelle xxx geleitet.

ip route del ...

entfernt den angegebenen Routing-Eintrag. Die Parameter müssen exakt mit

denen des Kommandos ip route add übereinstimmen.

Die Dokumentation des ip-Kommandos ist über mehrere man-Seiten verteilt. man ip

gibt lediglich einen Überblick. ip-address liefert Details zu ip addr, ip-route zu ip rou-

te etc. Außerdem können Sie mit ip object command help eine Syntaxbeschreibung

eines bestimmten Kommandos ermitteln, also beispielsweise mit ip addr del die

Syntax zum Auflösen einer Adresszuordnung.

195



�

�

“buch” — 2020/10/28 — 14:11 — page 196 — #192

�

�

�

�

�

�

Kommandos von A bis Z

Beispiel

Das folgende Kommando zeigt die aktuelle Routing-Tabelle an. Bei vielen modernen

Distributionen kommen dabei anstelle von eth0 Schnittstellennamen wie enp0s3 zur

Anwendung.

user$ ip route show
10.0.0.0/24 dev eth0 proto kernel scope link src 10.0.0.41 metric 1
default via 10.0.0.138 dev eth0 proto static

Um der Schnittstelle eth0 die Adresse 10.0.0.41 zuzuweisen und das Gateway

10.0.0.138 einzurichten, führen Sie die folgenden Kommandos aus:

root# ip route add 10.0.0.41/24 dev eth0
root# ip route add default via 10.0.0.138 dev eth0

Die folgenden Kommandos zeigen eine IPv6-Konfiguration:

root# ip -6 addr add 2a01:4f8:161:107::2/64 dev eth0
root# ip -6 route add default via fe80::1 dev eth0

Eine kompakte Liste aller Netzwerkschnittstellen liefert ip -o link:

root# ip -o link
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 16436 ...
2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 ...
3: br0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 ...
4: virbr0: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 ...
5: vnet0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 ...

ipcalc ipadress [netmask]

ipcalc aus dem gleichnamigen Paket ermittelt aus einer gegebenen IPv4-Adresse

und der Netzmaske alle weiteren Parameter, also die Netzwerkadresse, die Broadcast-

Adresse etc.

user$ ipcalc 10.11.12.13/16
Address: 10.11.12.13 00001010.00001011. 00001100.00001101
Netmask: 255.255.0.0 = 16 11111111.11111111. 00000000.00000000
Wildcard: 0.0.255.255 00000000.00000000. 11111111.11111111

Network: 10.11.0.0/16 00001010.00001011. 00000000.00000000
HostMin: 10.11.0.1 00001010.00001011. 00000000.00000001
HostMax: 10.11.255.254 00001010.00001011. 11111111.11111110
Broadcast: 10.11.255.255 00001010.00001011. 11111111.11111111
Hosts/Net: 65534 Class A, Private Internet
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iptables [optionen]
ip6tables [optionen]

iptables konfiguriert den Filter für Netzwerkpakete (kurz Netfilter) des Linux-Kernels.

Die iptables-Optionen folgen einem einfachen Schema: Eine Option in Großbuch-

staben gibt die durchzuführende Aktion an (beispielsweise -P zur Einstellung des

Standardverhaltens). Weitere Optionen in Kleinbuchstaben steuern die Details dieser

Aktion. Diese Syntaxzusammenfassung ist nach Aktionen gegliedert.

Beachten Sie, dass der Linux-Kernel vollkommen getrennte Filtertabellen für IPv4

und für IPv6 verwaltet. Dementsprechend gibt es auch zwei Konfigurationskom-

mandos: iptables für IPv4 und ip6tables für IPv6. Die folgende Beschreibung gilt

gleichermaßen für beide Kommandovarianten.

Bevor Sie iptables aufrufen, sollten Sie sich jedoch vergewissern, dass Ihre Distributi-

on kein eigenes Firewall-System hat. CentOS, Fedora, RHEL und SUSE setzen z. B. auf

Firewalld (siehe firewall-cmd). Selbst definierte Firewall-Regeln führen dann leicht zu

Konflikten.

Moderne Distributionen verwenden anstelle von Netfilter das neue Firewall-System

Nftables. Zum Glück macht dieser Umstieg das Kommando iptables nicht obsolet

– es kann dank einer Kompatibilitätsschicht weiterverwendet werden. (Unzählige

Firewall-Scripts würden sonst nicht mehr funktionieren.) Es gibt aber natürlich auch

die Möglichkeit, Nftables direkt zu steuern – und zwarmit dem Kommando nft.

iptables -P chain policy [-t table]

iptables -P (policy) definiert das Standardverhalten für die angegebene Regelkette.

Mögliche Verhalten sind:

ACCEPT: Paket weiterleiten (Grundeinstellung)

DROP: Paket löschen

RETURN: Paket zurücksenden (selten)

QUEUE: Paket an ein Programm außerhalb des Kernels weiterleiten (selten)

Standardmäßig gilt das Kommando für Filter-Regelketten oder für selbst definier-

te Regelketten. Falls eine NAT- oder Mangle-Regelkette verändert werden soll, muss

der Tabellennamemit der Option -t angegeben werden, z. B. iptables -P POSTROUTING

ACCEPT -t nat.

Es ist nicht möglich, ein Standardverhalten für selbst definierte Regelketten zu defi-

nieren. Sie können das Standardverhalten aber bei Bedarf durch die letzte Regel

definieren, z. B. durch iptables -A mychain -j DROP.
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iptables -A chain [-t table] options

iptables -A (add) fügt der angegebenen Regelkette eine neue Regel hinzu. Generell

gilt eine Regel für alle möglichen Fälle (d. h. für alle IP-Protokolle, für alle Ports, für

alle Absender- und Zieladressen, für alle Interfaces etc.).

Durch Optionen kann die Gültigkeit eingeschränkt werden. Die meisten Optionen

können mit einem Ausrufezeichen auch verneint eingesetzt werden. Mit -p udp gilt

eine Regel also beispielsweise nur für UDP-Pakete. Mit -p ! udp gilt sie hingegen für

alle Pakete außer für UDP-Pakete.

Nicht alle möglichen Kombinationen der Optionen sind zulässig. Beispielsweise dür-

fen die Optionen -dund -snur für tcp-Pakete verwendet werden, also in Kombination

mit -p tcp.

-d ipadresse

gibt die Zieladresse an (destination). Adressbereiche können in der Form

192.168.0.0/24 oder 192.168.0.0/255.255.255.0 angegeben werden. In beiden Fällen

sind alle IP-Nummern 192.168.0.* gemeint.

--dport port[:port]

gibt den Port oder Port-Bereich (z. B. 0:1023) der Zieladresse an.

-i interface

gibt das Interface an, aus dem das IP-Paket kommt (nur für Input-, Forward- und

Prerouting-Regelketten). Beim Interface-Namen ist das Sonderzeichen + als Platz-

halter für alle Interface-Nummern erlaubt, also ppp+ für ppp0, ppp1 etc.

-j ACCEPT/DROP/mychain/..

gibt an, was mit dem Paket geschehen soll (jump). Hier wird meistens eines der

vorgegebenen Verfahren (ACCEPT, DROP etc.) angegeben. Für Spezialanwendungen

sieht iptables REDIRECT oder MASQUERADE vor.

Anstelle eines der vordefinierten Schlüsselwörter kann auch eine selbst definier-

te Regelkette angegeben werden. In diesem Fall werden alle Regeln dieser Kette

angewandt. Falls keine Regel der selbst definierten Regelkette zutrifft, kommt die

nächste Regel der ursprünglichen Regelkette zur Anwendung. In der prozeduralen

Programmierung würde das einem Unterprogrammaufruf entsprechen.

-m module

gibt an, dass ein Zusatzmodul verwendet werden soll. In der Folge dürfen spe-

zielle Optionen verwendet werden, die durch dieses Zusatzmodul definiert sind.
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Ein besonders wichtiges Zusatzmodul ist state. Damit können Pakete nach ihrem

Verbindungsstatus ausgewählt werden. Beispielsweise gilt eine Regel mit -m state

--state NEW nur für IP-Pakete, die neue Verbindungen initiieren. Mit --state kön-

nen folgende Statusschlüsselwörter angegeben werden:

NEW: Das Paket initiiert eine neue Verbindung.

ESTABLISHED: Das Paket gehört zu einer schon existierenden Verbindung.

RELATED: Das Paket initiiert eine neue Verbindung, gehört aber

zu einer schon existierenden Verbindung.

INVALID: Das Paket gehört zu keiner vorhandenen Verbindung und

initiiert auch keine neue Verbindung.

-o interface

gibt das Interface an, zu dem das IP-Paket unterwegs ist (nur für Output-, Forward-

und Postrouting-Regelketten).

-p protocol

bestimmt das Protokoll (z. B. tcp, udp oder icmp).

-s ipadresse

gibt die Absenderadresse an (source).

--sport port[:port]

gibt den Port oder Port-Bereich für den Absender an.

--syn

gibt an, dass die Regel nur für solche TCP-Pakete gelten soll, bei denen das SYN-Bit

gesetzt ist. Derartige Pakete werden verwendet, um eine Verbindung zu initiieren

(etwa für alle TCP-Wrapper-Funktionen, für HTTP etc.).

iptables bietet die Möglichkeit, die Wirksamkeit einzelner Regeln durch syslogd zu

protokollieren. Dazu geben Sie bei der Regel als Aktion LOG an. Damit eine Regel

sowohl wirksam ist als auch protokolliert wird, muss sie zweimal angegeben werden:

einmal mit -j LOG und ein zweites Mal mit -j ACCEPT bzw. -J DROP! Beachten Sie, dass

durch Logging-Regeln sehr rasch riesige Protokolldateien entstehen können.

iptables -N mychain

iptables -N (new) erzeugt eine neue Regelkette mit dem Namenmychain.
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iptables -L [chain] [-t table] [-v]

iptables -L (list) liefert ohne weitere Optionen eine Liste aller Regeln für die drei

Regelketten der Filter-Tabelle sowie für alle selbst definierten Regelketten.

Mit den weiteren Optionen können Sie die gewünschte Regelkette genau spezifizie-

ren (z. B. iptables -L mychain oder iptables -L POSTROUTING -t nat). Die Zusatzoption

-v bewirkt detailliertere Informationen. -n führt dazu, dass bei der Ausgabe IP- und

Port-Nummern angezeigt werden (statt Netzwerk- bzw. Port-Namen).

iptables -D chain [-t table] options

iptables -D (delete) löscht die Regel aus der Regelkette. Es müssen exakt dieselben

Optionen wie bei iptables -A angegeben werden.

iptables -F chain [-t table]

iptables -F (flush) löscht alle Regeln aus der angegebenen Regelkette.

iptables -X [mychain]

iptables -X löscht die angegebene eigene Regelkette. Wenn keine Regelkette angege-

ben wird, werden alle selbst definierten Regelketten gelöscht.

Beispiel

Die folgenden iptable-Kommandos definieren eine Mini-Firewall für IPv4. Dabei

werden eintreffende Pakete nur dann akzeptiert, wenn sie entweder einer bereits

existierenden Verbindung zuzuordnen sind oder nicht von der Schnittstelle eth0

stammen, über die der Rechner mit dem Internet verbunden ist.

Das Beispiel geht davon aus, dass sich die iptables-Tabellen anfänglich im Defaultzu-

stand befinden, also alle Pakete akzeptieren, und dass es nur eine Schnittstelle zum

Internet gibt.

root# iptables -N wall
root# iptables -A wall -m state --state ESTABLISHED,RELATED -j ACCEPT
root# iptables -A wall -m state --state NEW ! -i eth0 -j ACCEPT
root# iptables -A wall -j DROP
root# iptables -A INPUT -j wall
root# iptables -A FORWARD -j wall
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ip[6]tables-save [optionen]
ip[6]tables-restore [optionen]
ip[6]tables-xml [optionen]

Die Kommandos iptables-xxx bzw. ip6tables-xxx helfen dabei, die Regeln einer

Paketfilter-Firewall in einer Datei zu speichern bzw. daraus zu lesen. Jedes im Folgen-

den kurz beschriebene Kommando gibt es auch in einer IPv6-Variante.

iptables-save gibt alle Regeln aller Firewall-Filter aus. Dabei wird eine gut lesbare

Syntax verwendet. Die Ausgabe kann mit > in eine Datei umgeleitet werden. Die

Option -t name bewirkt, dass nur die Regeln des angegebenen Filters gespeichert

werden.

iptables-restore liest Regeln aus der Standardeingabe. Die Regeln ersetzen nor-

malerweise bereits vorhandene Filter-Regelketten. Wenn Sie das nicht möchten,

geben Sie die Option -n an. Mit -T name werden nur die Regeln des angegebenen

Filters berücksichtigt.

iptables-xml funktioniert ähnlich wie iptables-save, erzeugt aber ein XML-Doku-

ment.

iw objekt kommando

Mit demKommando iw steuern SieWLAN-Adapter, die die nl80211-Schnittstelle unter-

stützen. Das ist bei denmeisten aktuellen WLAN-Adaptern der Fall, deren Treiber auf

demmac80211-Framework basieren.

Es gibt mehrere Möglichkeiten, um das Objekt anzugeben, das Sie steuern wollen.

Dabei darf das Kürzel dev bzw. phyweggelassen werden, wenn der Schnittstellen- oder

Gerätename eindeutig ist.

dev name

gibt den Schnittstellennamen an (z. B. dev wlan0).

phy name bzw. phy #n

gibt den Namen bzw. die Indexnummer des Geräts an. Bei Notebooks mit einem

WLAN-Adapter lautet der Gerätename immer phy0.

reg

steuert den regulatory agent, also ein Regelwerk für nationale Funkstandards.

Die zur Auswahl stehenden Kommandos hängen vom Objekttyp ab. Im Folgenden

stelle ich nur einige ausgewählte Kommandos vor:
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dev name connect ssid

stellt eine Verbindung zum angegebenenWLAN-Netzwerk her. Das gelingt nur bei

Netzwerken ohne Verschlüsselung. Wenn das Funknetzwerk durch WEP abgesi-

chert ist, geben Sie den Schlüssel durch den optionalen Parameter keys an (z. B.

keys 0:0011223344). Der Schlüssel wird wahlweise in Form von 5 oder 13 ASCII-

Zeichen bzw. durch 10 oder 26 hexadezimale Ziffern angegeben.

Wenn das Netzwerk durch WPA abgesichert ist, müssen Sie vor der Ausführung

von iw dev connect den Schlüssel in /etc/wpa_supplicant/wpa_supplicant.conf an-

geben und sicherstellen, dass wpa_supplicant als Hintergrunddienst läuft.

dev name del

entfernt (löscht) die Schnittstelle. Wenn die Schnittstelle später wieder verwendet

werden soll, muss sie mit interface add neu eingerichtet werden.

dev name disconnect

beendet die Verbindung.

dev name info

gibt allgemeine Informationen über die Schnittstelle an.

dev name link

liefert Informationen zur aktiven Netzwerkverbindung bzw. not connected.

dev name scan

liefert detaillierte Informationen zu allen in Reichweite befindlichen Funknetzen.

phy phy0 interface add wlan0 type managed

richtet die Schnittstelle wlan0 für das Gerät phy0 ein. Andere Schnittstellentypen

sind monitor, wds, mesh bzw. mp sowie ibss bzw. adhoc. Die neue Schnittstelle muss

anschließendmit ifconfig wlan0 up aktiviert werden.

Zur Fehlersuche ist es häufig zweckmäßig, in einem zweiten Fenster oder einer Kon-

sole das Kommando iw event auszuführen. Es liefert bis zum Ende durch (Strg)+(C)

alle Status- und Fehlermeldungen.

Beispiel

Die folgenden Kommandos stellen manuell eine Netzwerkverbindung zu einem

Funknetz her, das nicht durch ein Passwort geschützt ist:
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iwconfig

root# iw phy phy0 interface add wlan0 type managed
root# ifconfig wlan0 up
root# iw dev wlan0 connect hotel-wlan
root# dhclient wlan0

Bei vielen aktuellenDistributionen heißen dieWLAN-Schnittstellen nichtmehr wlan0,

wlan1 etc., sondern wlpnsm.

iwconfig [schnittstelle]
iwconfig schnittstelle [optionen]

Das Kommando iwconfig zählt zu den veralteten Linux-Wireless-Tools. Es wird den-

noch bei den meisten Linux-Distributionen standardmäßig installiert. Nach Mög-

lichkeit (d. h., wenn es für Ihren WLAN-Adapter einen modernen Treiber gibt, der

die nl80211-Schnittstelle unterstützt) sollten Sie aber das neuere Kommando iw

vorziehen.

In der ersten Syntaxvariante liefert iwconfig Informationen über alle WLAN-Schnitt-

stellen bzw. über die angegebene Schnittstelle. In der zweiten Syntaxvariante stellt

das Kommando die Parameter der WLAN-Schnittstelle ein (z. B. den Netzwerknamen,

den WEP-Schlüssel etc.). iwconfig ist Teil der Wireless-Tools. Die eigentliche Aktivie-

rung der Schnittstelle erfolgt anschließend wie bei LAN-Schnittstellen durch ip oder

ifconfig.

channel n

wählt den Frequenzkanal aus. Mit channel auto sucht der WLAN-Controller selbst

einen geeigneten Kanal. Der Befehl iwlist channel liefert bei Bedarf eine Liste aller

Kanäle

essid name

gibt den Namen des WLAN-Netzes an. Oft funktioniert auch die Einstellung any.

key schlüssel

stellt den aktuellenWEP-Schlüssel ein. Der Schlüssel wird normalerweise als hexa-

dezimale Zahl ohne vorangestelltes 0x angegeben. Mit key [n] wählen Sie den

gerade aktuellen Schlüssel, wobei n zwischen 1 und 4 liegt. ifconfig key ist ungeeig-

net, um WPA-Schlüssel einzustellen! Der WPA-Schlüsselaustausch erfolgt durch

das Hinterprogramm wpa_supplicant, das separat konfiguriert werden muss.
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mode modus

bestimmt den Netzwerkmodus. Zur Auswahl stehen je nach Hardware Managed,

Ad-Hoc, Master, Repeater, Secondary, Monitor oder Auto. Wenn Sie mit Ihrem WLAN-

Controller auf einen WLAN-Router oder -Access-Point zugreifen möchten, lautet

die richtige Einstellung Managed.

power modus

steuert den Energiesparmodus. period n steuert die Zeit zwischen Wake-ups. Die

Zeitangabe erfolgt standardmäßig in Sekunden, mit angehängtem m oder oder u in

Milli- bzw.Mikro-Sekunden (also z. B. period 20m). timeout n stellt ein, nachwelcher

Zeit der Inaktivität die Schnittstelle in den Ruhezustand versetzt werden soll. Die

Einstellung on bzw. off aktiviert bzw. deaktiviert alle Energiesparfunktionen.

Beispiel

Das folgende Kommandodeaktiviert alle Energiesparfunktionen desWLAN-Adapters.

Bei unausgereiften Treibern kann das die Stabilität der Verbindung erhöhen.

root# iwconfig wlan0 power off

iwlist [schnittstelle] modus

iwlist liefert für alle bzw. für die angegebene WLAN-Schnittstelle die möglichen Fre-

quenzkanäle, die zulässigen Verschlüsselungsverfahren etc. Die wichtigsten Schlüs-

selwörter für modus sind:

channel Frequenzkanäle

frequency Frequenzen

key zulässige Verschlüsselungsverfahren und eingestellte Schlüssel

rate unterstützte Bruttoübertragungsraten des WLAN-Controllers

scan Liste der erreichbaren Netze mit ESSID, Qualität, Frequenz etc.

j verzeichnis

Das Kommando j aus dem Paket autojump hilft dabei, besonders effizient in ein

anderes Verzeichnis zu wechseln. j ist gewissermaßen eine mitlernende Variante

zum cd-Kommando. Wenn Sie beispielsweise einmal j /etc/X11/xorg.conf.d ausge-

führt haben, reicht beim zweiten Mal j xorg.conf.d, also die Angabe des letzten Teils

des Verzeichnispfads (vorausgesetzt, dieser ist eindeutig). Mit der Vervollständigung

durch (ê) können Sie die Eingabe weiter verkürzen, z. B. in der Form j xorg (ê).
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john

Wenn mehrere Verzeichnisse passen, drücken Sie einfach mehrfach (ê). Eine Statis-

tik aller zuletzt besuchten Verzeichnisse liefert bei Bedarf das Kommando jumpstats.

john [optionen] [hashdatei]

Das Programm John the Ripper (Kommando- und Paketname john) ist ein Offline-

Passwort-Cracker. Damit Sie das Programm anwenden können, müssen Ihnen die

Passwörter in Form von Hashcodes vorliegen. john testet dann, ob selbst generierte

Passwörter bzw. Passwörter aus einer vorgebenen Liste den Hashcodes entsprechen.

john kommt mit den meisten gängigen Hash-Algorithmen zurecht. Im einfachsten

Fall übergeben Sie an das Kommando einfach nur den Namen einer Textdatei, die

zeilenweise Hash-Codes enthält. Die Zeilen der Textdatei können auch in der Form

name:hashcode:xxx vorliegen.

john probiert als Passwort zuerst den Account-Namen (wenn verfügbar), dann Pass-

wörter aus einer eingebautenWortliste und zuletzt Passwörter, die es selbst generiert

(Modus --single, --wordlist und --incremental). Geknackte Passwörter werden in

.john/john.pot gespeichert.

--format=hashname

gibt an, welches Hash-Verfahren john anwenden soll. Das Kommando unterstützt

unter anderemdie folgenden Formate: afs, bcrypt, bsdicrypt, crypt, descrypt, dummy,

lm md5crypt und tripcode. Die Option ist nur erforderlich, wenn john das Hash-

Verfahren nicht selbst erkennt.

Eine kurze Beschreibung der Hash-Formate finden Sie auf der folgendenWebseite.

Beachten Sie, dass diese Webseite auch Formate beschreibt, die nur in der inoffizi-

ellen Jumbo-Variante enthalten sind (siehe den Abschnitt »Alternativen«). Google

Chrome zeigt beim Besuch der folgenden Seite eine Warnung an, dass die Seite

schädliche Inhalte enthalten kann. Meines Wissens war das zuletzt aber nicht der

Fall.

http://pentestmonkey.net/cheat-sheet/john-the-ripper-hash-formats

--incremental[:lower|lowernum|alpha|digits|alnum]

generiert selbst Passwörter, wobei zuerst kurze und dann immer längere Passwör-

ter ausprobiert werden. Achtung, in diesem Modus läuft john endlos, es sei denn,

die gesuchten Passwörter sind trivial.

Standardmäßig werden in diesem Modus die Zeichen a–z, A–Z sowie 0–9 berück-

sichtigt (entspricht alnum, 62 Zeichen). Optional können Sie den Zeichenvorrat

einschränken: lower entspricht a–z, lowernum umfasst a–z und0–9, alpha entspricht
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a–z und A–Z, digits berücksichtigt nur Ziffern. Einige weitere Modi sind unter

Umständen in /etc/john/john.conf definiert. (Unter Ubuntu funktionieren vie-

le Modi nicht, weil die entsprechenden Zeichensatzdateien in /usr/share/john

fehlen.)

Schließlich könnenSiemit john --make-charset eine eigene Zeichensatzdatei gene-

rieren, die Sie dannmit --incremental=charsetfile nutzen. Tipps dazu können Sie

hier nachlesen: https://security.stackexchange.com/questions/66106

--restore

setzt die mit (Strg)+(C) unterbrochene Ausführung von john fort.

--show

zeigt bereits geknackte Passwörter an. Dazu wird die Datei .john/john.pot ausge-

wertet.

--wordlist dateiname

probiert die zeilenweise in der Datei enthaltenen Passwörter aus.

Beispiel

Der Ausgangspunkt für dieses Beispiel ist ein Linux-Rechnermit mehreren Accounts.

Das mit john mitgelieferte Kommando unshadow fasst /etc/passwd und /etc/shadow

zu einer neuen Datei hashes zusammen. (Der Zugriff auf die shadow-Datei erfordert

root-Rechte.) Die Hash-Codes in der resultierenden Datei sind hier aus Platzgründen

verkürzt wiedergegeben:

root# unshadow /etc/passwd /etc/shadow > hashes
root# chown user hashes
user$ cat hashes
...
peter:$6$U.zGFBlF$LdNTE...:1001:1001::/home/peter:/bin/bash
maria:$6$gSJg6.d8$mN.en...:1002:1002::/home/maria:/bin/bash
hans:$6$UinuQqJY$iD59.N...:1003:1003::/home/hans:/bin/bash

john findet zwei besonders unsichere Passwörter innerhalb von Sekunden. peter hat

als Passwort seinen eigenenNamenverwendet, hans das beliebte Passwort 123456. Das

Passwort vonMaria ist aber nicht auf Anhieb zu knacken, weswegen derVorgang nach

einer Weile mit (Strg)+(C) gestoppt wird:

user$ john hashes
Loaded 3 password hashes with 3 different salts
Press 'q' or Ctrl-C to abort, almost any other key for status
peter (peter)
123456 (hans)
<Strg>+<C>
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Von GitHub können Sie nun mit git Listen beliebter Passwörter herunterladen. (Ach-

tung, der Platzbedarf für die Listen beträgt rund 750MiB!) Eines dieser Wörterbücher

enthält tatsächlich auch das Passwort von Maria! Es lautet secret:

user$ git clone https://github.com/danielmiessler/SecLists.git
user$ john --wordlist=SecLists/Passwords/Common-Credentials/ \

10-million-password-list-top-10000.txt hashes
Loaded 3 password hashes with 3 different salts
Remaining 1 password hash with 1 different salt
secret (maria)

Alternativen

Auf GitHub gibt es die stark erweiterte, von der Community gepflegte »Jumbo«-Vari-

ante von john: https://github.com/openwall/john

Wenn Sie das CrackenvonHash-Codesmit GPU-Unterstützung enormbeschleunigen

möchten, sollten Sie den Einsatz von hashcat in Erwägung ziehen. Die größte Hür-

de ist in diesem Fall die Installation geeigneter GPU-Treiber. Um Netzwerkdienste

im Hinblick auf unsichere Passwörter zu überprüfen, verwenden Sie den Online-

Passwort-Cracker hydra.

journalctl [optionen] [suchausdruck]

Viele Distributionen, die systemd als Init-System verwenden, ersetzen oder ergänzen

das traditionelle Syslog-System durch die systemd-Implementierung, das sogenann-

te Journal. Die Logging-Dateien werden dabei in einem speziellen binären Format

gespeichert und können nur noch mit dem hier beschriebenen journalctl-Kom-

mando ausgelesen werden.

Ein oder mehrere Suchausdrücke können als Pfad zu einem Programm oder in der

Syntax field=value formuliert werden. journalctl zeigt dann nur Logging-Einträge,

auf die alle Suchausdrücke zutreffen. Suchausdrücke mit logischemOder können Sie

mit + formulieren, also field1=value1 + field2=value2.

Für field sind unter anderem die Schlüsselwörter MESSAGE, PRIORITY, ERRNO sowie

_PID, _UID, _GID oder _SELINUX_CONTEXT zulässig. Eine Referenz weiterer Suchparame-

ter sowie eine genaue Beschreibung ihrer Bedeutungen können Sie mit man systemd.

journal-fields nachlesen.

Bei einemAufruf ohne weitere Parameter liefert journalctl eine zumeist fast endlose

Liste aller protokollierten Meldungen. Mit Optionen können Sie die Ausgabe filtern:

-b

zeigt nur die Nachrichten seit dem letzten Neustart des Rechners.
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--disk-usage

zeigt an, wie viel Platz die Dateien des Journals in /var/log beanspruchen.

-e

springt sofort an das Ende der anzuzeigenden Nachrichten.

-f

startet journalctl im Dauerbetrieb, wobei ständig die gerade eintreffenden Nach-

richten angezeigt werden. (Strg)+(C) beendet das Kommando.

-k

zeigt nur Kernelnachrichten.

-n n

zeigt nur die letzten n Zeilen.

--no-pager

schreibt die Ausgaben direkt auf die Standardausgabe, anstatt einen Pager (nor-

malerweise das Kommando less) zur Anzeige zu verwenden.

-p n

zeigt nur Nachrichten in einer bestimmten Prioritätsstufe. Der Zahlenbereich

reicht von 0 bis 7 für emerg, alert, crit, err, warning, notice, info und debug. -p 2

bewirkt, dass nur Nachrichten der Stufen 0, 1 und 2 berücksichtigt werden.

-r

zeigt die neuesten Nachrichten zuerst.

--since 2020-12-31 19:30:00

zeigt nur Nachrichten an, die nach dem angegebenen Zeitpunkt protokolliert

wurden.

-t name

zeigt nur Nachrichten für das angegebene Syslog-Stichwort (Tag, wie bei logger -t).

-u name

zeigt nur Nachrichten für den angegebenen systemd-Dienst (Unit, z. B. avahi-

daemon).
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kbdrate

--user

zeigt Nachrichten aus dem User-Journal statt aus dem System-Journal an. Das

User-Journalwird beimodernen Linux-Distributionen verwendet, umMeldungen

des Grafiksystems, von Gnome bzw. von anderen Desktop-Systemen sowie der

darin laufenden Programme zu protokollieren.

--until 2020-12-31 19:30:00

zeigt nur Nachrichten, die bis zum angegebenen Zeitpunkt protokolliert wurden.

Beispiele

Das folgende Kommando zeigt alle Meldungen des Open-SSH-Servers in umgekehr-

ter Reihenfolge, d. h., die neuesten Nachrichten zuerst:

user$ journalctl -u sshd -r

Wenn Sie die Logging-Nachrichten live verfolgen möchten, rufen Sie journalctl wie

folgt auf:

user$ journalctl -u sshd -f

Das dritte Beispiel zeigt alle Meldungen an, in denen die IP-Adresse 10.0.0.2 vor-

kommt:

user$ journalctl | grep 10.0.0.2

kbdrate [optionen]

kbdrate stellt die Verzögerungszeit und die Geschwindigkeit von Tastenwiederho-

lungen der Tastatur ein. Ohne Optionen zeigt das Kommando die aktuell gültigen

Einstellungen an.

-d n bzw. -delay=n

gibt an, nach wie vielen Millisekunden die Tastenwiederholungen einsetzen.

Zulässige Werte sind 250, 500, 750 und 1000.

-r n bzw. -rate=n

steuert, wie viele Zeichen pro Sekunde die Tastatur bei einem längeren Tasten-

druck weiterleitet. n darf eine Fließkommazahl sein, allerdings ist nicht jeder Wert

erlaubt (siehe man kbdrate). Das Kommando entscheidet sich automatisch für den

nächstbesten zulässigenWert.
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kexec [optionen]

Das Kommando kexec aus dem Paket kexec-tools ermöglicht es, einen neuen Kernel

ohne einen Neustart des Rechners zu aktivieren. Dabei müssen alle Prozesse sowie

das Init-System komplett heruntergefahren werden. Im Vergleich zu einem echten

Reboot ist ein Kernel-Neustart mit kexec dennoch um ein paar Sekunden schneller:

Insbesondere entfallen die BIOS/EFI-Initialisierung und das Durchlaufen des GRUB-

Prozesses. Allerdings kann es unter Umständen Probleme bei der Neuinitialisierung

diverser Hardware-Komponenten geben.

kexec wird in zwei Schritten verwendet: Zuerst bereiten Sie den Kernel-Neustart mit

kexec -l vor, danach führen Sie denKernel-Austauschmit kexec -eodermit systemctl

isolate kexec tatsächlich durch.

--append=kernelparameter

übergibt die Parameter zusätzlich zu --command-line bzw. --reuse-cmdline an den

Kernel.

--command-line=kernelparameter

übergibt die Parameter an den Kernel.

-e

startet den zuvor eingerichteten Kernel neu (exec).

--initrd=initrddatei

gibt den Ort der Initrd-Datei an.

-l kerneldatei

gibt den Ort des neu zu ladenden Kernels an (load).

--reuse-cmdline

übernimmt die beim letzten Kernel-Start verwendeten Parameter.

Beispiel

Das folgende Kommando bereitet den Kernel-Neustart vor:

root# kexec -l /boot/vmlinuz-5.6.7-300 \
--initrd=/boot/initrd.img-5.6.7-300 --reuse-cmdline

Im zweiten Schritt aktivieren Sie den neuen Kernel – entweder unmittelbar mit kexec

-e oder nachdem Sie via systemd alle laufenden Dienste heruntergefahren haben.

Auf einem Server ist die zweite Variante unbedingt vorzuziehen! Nur sie stellt sicher,
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killall

dass z. B. ein Datenbank-Server alle offenen Transaktionen zu Ende führen und alle

Dateien ordnungsgemäß schließen kann.

root# kexec -e (unmittelbarer Neustart)

root# systemctl isolate kexec (zuerst Dienste herunterfahren, dann Neustart)

kill [-s signal] prozessnr

Das bash-Kommando kill versendet Signale an einen laufenden Prozess. Wenn kill

ohne die -s-Option verwendet wird, wird standardmäßig das SIGTERM-Signal (15)

gesendet, um den Prozess zu beenden (zu killen, daher auch der Name des Kom-

mandos). Bei besonders hartnäckigen Fällen hilft -9 bzw. -s SIGKILL oder -KILL. Der

Prozess hat dann allerdings keine Chance, noch irgendwelche Aufräumarbeiten zu

erledigen.

kill kann aber auch zum Versenden harmloserer Signale verwendet werden. Recht

häufig wird -1 bzw. -s SIGHUP bzw. -HUP verwendet, um einen Dämon dazu aufzufor-

dern, seine Konfigurationsdateien neu einzulesen. Auf diese Weise können Sie bei

manchen Programmen eine neue Konfiguration aktivieren, ohne den Dämon voll-

ständig stoppen und neu starten zumüssen.

Die erforderliche Prozessnummer (PID) wird am einfachstenmit dem Kommando ps

ermittelt. Unter X gibt es mit xkill eine bequeme Variante zu kill: Das Programm,

das beendet werden soll, kann damit einfach per Maus »abgeschossen« werden.

killall [-signal] prozessname

killall funktioniert beinahewie das kill-Kommando.DerUnterschied besteht darin,

dass nicht die Prozessnummer (PID), sondern der Name des Prozesses angegeben

wird. Wenn es mehrere Prozesse dieses Namens gibt, erhalten alle das angegebene

Signal (standardmäßig wieder SIGTERM). Das gewünschte Signal wird entweder als

Nummer -n odermit einemNamenwie -HUP angegeben. Eine Liste aller Signalnamen

erhalten Sie mit killall -l.

Beispiel

Das folgende Beispiel beendet alle laufenden Firefox-Instanzen des aktuellen Benut-

zers. Wird das killall-Kommando von root ausgeführt, beendet es alle laufenden

Firefox-Prozesse aller Benutzer.

user$ killall firefox
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kpartx [diskdevice]

Das Low-Level-Kommando kpartx aus dem gleichnamigen Paket ermittelt alle Par-

titionen des angegebenen Datenträgers und erzeugt die dazugehörigen Device-

Dateien. Normalerweise werden die Device-Dateien durch das udev-System automa-

tisch erzeugt, sobald ein neuer Datenträger erkannt wird – z. B. beim Anschließen

einer USB-Festplatte. kpartx ist primär zur Bearbeitung von virtuellen Datenträgern

bzw. von Image-Dateien virtueller Maschinen gedacht.

-a

erzeugt neue Device-Dateien für den angegebenen Datenträger (add).

-d

entfernt die Device-Dateien für den Datenträger (delete).

-l

liest die Partitionen des Datenträgers, erzeugt aber keine Device-Dateien.

-u

aktualisiert die Device-Dateien für einen veränderten Datenträger (update).

-v

gibt Informationen über die durchgeführten Aktionen aus.

Beispiel

Das folgende Kommando verbindet alle in der RAW-Image-Datei enthaltenen Parti-

tionenmit Loop-Devices:

root# kpartx -av image.raw
add map loop0p1 (252:12): 0 1024000 linear /dev/loop0 2048
add map loop0p2 (252:13): 0 19945472 linear /dev/loop0 1026048

Die ganze virtuelle Festplatte kann anschließend über das Device /dev/mapper/loop0

angesprochen werden.

kvm [optionen] [imagedatei]
qemu-kvm [optionen] [imagedatei]

kvm (Debian, Ubuntu) bzw. qemu-kvm (Fedora, Red Hat) sind winzige Scripts, die im

Emulator qemu eine virtuelle Maschine mit KVM-Unterstützung ausführen. Unter

CentOS/RHEL befindet sich das Kommando qemu-kvm im Verzeichnis /usr/libexec.
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Im einfachsten Fall übergeben Sie an kvm bzw. qemu-kvm nur den Namen einer Image-

Datei. KVM emuliert dann eine virtuelle Maschine mit Standardeinstellungen, unter

anderemmit einer IDE-Festplatte. Wünschen Sie andere Einstellungen oder mehrere

Datenträger, verwenden Sie dazu die Optionen -drive oder -hda, -hdb etc. In diesem

Fall kann die direkte Angabe der Image-Datei im KVM-Kommando entfallen.

-accel kvm

aktiviert KVM. Bei denmeisten Distributionen ist diese Option automatisch aktiv,

aber nicht bei allen! Ohne diese Option wird die virtuelle Maschine ohne CPU-

Unterstützung emuliert, was ineffizient und langsam ist. Der zugrunde liegende

Emulator qemu kommt auch mit anderen Beschleunigungssystemen zurecht, des-

wegen unterstützt die Option auch die Einstellungen xen, hax oder tcg.

-boot order=xxx,once=xxx,menu=on/off

gibt an, in welcher Reihenfolge die Datenträger für den Bootprozess berücksich-

tigt werden sollen. Dabei ist xxx eine Buchstabenfolge, die die Reihenfolge der

Datenträger ausdrückt (z. B. adc: zuerst das Diskettenlaufwerk, dann das CD/DVD-

Laufwerk, danach die erste Festplatte). Die Buchstaben a bis d entsprechen den

DOS/Windows-Laufwerksbuchstaben.

once=xxx gibt die Bootreihenfolge nur für den ersten Bootvorgang an.Wenn die vir-

tuelle Maschine also beispielsweise beim ersten Versuch vom CD/DVD-Laufwerk

booten soll, bei weiteren Neustarts aber von der Festplatte, geben Sie -boot

order=c,once=d oder schlicht -boot once=d an.

menu=on zeigt zum Beginn des Bootmenüs die Meldung Press F12 for boot menu an.

Mit (F12) kann dann der Bootdatenträger interaktiv ausgewählt werden.

-cdrom iso-datei

verwendet die angegebene ISO-Datei als Datenquelle für das virtuelle CD/DVD-

Laufwerk. Die Option entspricht -drive file=iso-datei,index=2,media=cdrom.

-cpu host

gibt alle Eigenschaften der Host-CPU an den Gast weiter. Standardmäßig ist das

nicht der Fall: Es wird nur ein Subset weitergegeben, um die Kompatibilität vir-

tueller Maschinen zwischen unterschiedlichen CPUs zu maximieren. Wenn Sie

auf einem 64-Bit-Host arbeiten, demGast aber nur eine 32-Bit-CPU zur Verfügung

stellenmöchten, verwenden Sie -cpu kvm32.

-device gerät

fügt der virtuellen Maschine ein zusätzliches Gerät hinzu. Eine Liste aller unter-

stützten Geräte liefert kvm -device ?. Beim Gerätenamen wird zwischen Groß-

213



�

�

“buch” — 2020/10/28 — 14:11 — page 214 — #210

�

�

�

�

�

�

Kommandos von A bis Z

und Kleinschreibung unterschieden! Die für ein bestimmtes Gerät verfügba-

ren Optionen ermitteln Sie mit kvm -device gerät,?, also z. B. kvm -device isa-

serial,?.

Beachten Sie, dass Sie die meisten Komponenten einer virtuellen Maschine

auf zwei Arten definieren können: Mit der hier beschriebenen, sehr universel-

len Option -device oder mit gerätespezifischen Optionen (z. B. -drive, -soundhw,

-usb-device oder -vga).

-drive details

definiert die Eigenschaften einer virtuellen Festplatte. Die Detailparameter wer-

den nur durch Kommata voneinander getrennt (ohne Leerzeichen!). Die Option

kann mehrfach verwendet werden, wenn die virtuelle Maschine mit mehreren

Datenträgern ausgestattet werden soll.

boot=on/off gibt an, ob der Datenträger beim Booten berücksichtigt werden soll.

Bei IDE- und SCSI-Laufwerken gilt automatisch boot=on. Damit KVM auch von

einem virtio-Laufwerk booten kann, muss boot=on explizit angegeben werden.

cache=writethrough/writeback/none gibt an, ob und wie Schreibzugriffe zwischen-

gespeichert werden. Standardmäßig gilt writethrough: Im Gastsystem erscheint

ein Schreibzugriff erst dann als abgeschlossen, wenn das Hostsystem den Spei-

chervorgang quittiert hat.

file=fname gibt den Dateinamen der Image- oder ISO-Datei bzw. den Device-

Namen eines Logical Volumes an.

if=ide/scsi/virtio gibt an, über welche Schnittstelle die virtuelle Maschine den

Datenträger ansprechen soll (standardmäßig ide). Bei Linux-Gästen ist virtio

effizienter.

index=n bestimmt die Nummerierung der Datenträger einer Schnittstelle. Der

Parameter ist nur erforderlich, wenn die Datenträger nicht der Reihe nach ange-

geben werden.

media=disk/cdrom gibt an, ob es sich um eine Festplatte (gilt standardmäßig) oder

um ein CD/DVD-Laufwerk handeln soll.

-hda/-hdb/-hdc/-hdd details

gibt eine virtuelle IDE-Festplatte an.

-hda fname entspricht -drive file=fname,index=0,media=disk,

-hdb fname entspricht -drive file=fname,index=1,media=disk etc.
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-k sprachkürzel

verwendet das angegebene Tastaturlayout. Zulässige Kürzel sind unter anderem

de (Deutsch) und en-us (US-Englisch). Die Option ist nur erforderlich, wenn die vir-

tuelle Maschine durch einen externen VNC-Client bedient wird. Die VNC-Clients

des Virtual Machine Managers bzw. des Kommandos virt-viewer erkennen die

Tastatureinstellung selbstständig.

-localtime

initialisiert die virtuelle CMOS-Uhr des Gastsystems mit der lokalen Zeit (statt

standardmäßig mit der UTC-Zeit).

-m n

stellt die Speichergröße der virtuellen Maschine ein (in MiB). Die Defaulteinstel-

lung variiert je nach Distribution.

-machine name[,para1=wert1,para2=wert2 ...]

gibt an, welche Hardware emuliert werden soll. Eine Liste der zulässigen Typen-

namen liefert -machine help. Mit den Parametern können abweichend von den

Grundeinstellungen des jeweiligen Typs Zusatzeigenschaften aktiviert bzw. deak-

tiviert werden.

-monitor device

leitet die Ein- und Ausgabe des QEMU-Monitors in das angegebene Device um.

Wenn Sie denMonitor über die aktuelle Konsole bedienen möchten, geben Sie als

Device stdio an. Mit pty legt kvm beim Start ein neues Pseudo-TTY-Device an und

verwendet es für die Kommunikation.

-net nic,details

konfiguriert einen virtuellen Netzwerkadapter. Wenn diese Option nicht angege-

ben wird, emuliert KVM standardmäßig eine RTL-8139-kompatible Netzwerkkarte.

model=ne2k_pci/i82551/i82557b/i82559er/rtl8139/e1000/pcnet/virtio legt fest, wel-

chen Netzwerkadapter KVM emulieren soll. Für Linux-Gäste erzielen Sie mit

model=virtio die besten Resultate. macaddr=52:54:00:nn:nn:nn gibt die gewünschte

MAC-Adresse an.

-net user,details

verwendet Usermode-Networking (gilt standardmäßig): Das Gastsystem kann

zwar dank NAT und Masquerading die Internetverbindung des Hostsystems nut-

zen, es ist aber keine direkte Netzwerkverbindung zwischen Gast und Host

möglich.
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-rtc base=utc/localtime

gibt an, welche Startzeit die Uhr der virtuellenMaschine haben soll. utc ist die kor-

rekte Einstellung für Linux-Gäste, während localtime für Windows-Gäste geeignet

ist. Standardmäßig ist die Uhr immer synchronmit jener des Hostrechners.Wenn

Sie das nichtwünschen, können Sie den zusätzlichen Parameter clock=vm angeben.

-smp n bzw. -smp cores=c,threads=t,sockets=s

gibt in der Kurzform an, wie viele CPUs bzw. Cores der virtuellen Maschine

zugewiesen werden sollen (standardmäßig nur ein Core). Bei Hostsystemen mit

mehreren CPUs gibt c an, wie viele Cores pro CPU genutzt werden sollen. t gibt die

gewünschte Anzahl der Threads pro Core an; sinnvoll ist hier zumeist der Wert 2

bei Intel-CPUs, die Hyperthreading unterstützen. s legt schließlich fest, wie viele

CPUs (Sockets) verwendet werden sollen. c*t*s ergibt die Anzahl der CPUs, die die

virtuelle Maschine sieht.

-soundhw ac97/es1370/hda/sb16/all

fügt der virtuellenMaschine eines der angegebenen Audio-Gerätehinzu (oder alle,

wenn Sie all verwenden). ac97 steht für Intel 82801AA AC97, es1370 für Ensoniq

AudioPCI ES1370, hda für Intel High Definition Audio und sb16 für Creative Sound

Blaster 16.

-spice port=n[,optionen]

aktiviert das GrafiksystemSpice. Dazumuss zumindest der gewünschte Port ange-

geben werden. Mit password=xxxx kann die Verbindung zudem durch ein Passwort

abgesichert werden.Wenn kein Passwort verwendet werden soll, muss explizit die

Option disable-ticketing angegeben werden.

-usb

aktiviert den USB-Treiber, wenn dies nicht standardmäßig der Fall ist.

-usbdevice mouse/tablet/disk/host...

fügt der virtuellen Maschine ein USB-Gerät hinzu. Am häufigsten werden Sie

die Option -usbdevice tablet benötigen. Sie ersetzt die standardmäßig emulierte

PS/2-Maus durch ein virtuelles USB-Zeigegerät, das absolute Koordinaten versteht

und so die Synchronisation der Mausposition des Gasts mit dem VNC- oder Spice-

Client ermöglicht.

-usbdevice disk ermöglicht es, eine Image-Datei des Hosts so an den Gast weiter-

zugeben, dass dieser einen USB-Datenträger sieht.

-usbdevice host:bus.addr bzw. -usbdevice host:vendorid:productid leitet ein USB-

Gerät des Hosts an den Gast weiter. Das USB-Gerät darf vom Host nicht genutzt
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werden. Die Bus- und Device-Nummer bzw. die Vendor- und Produkt-IDs ermit-

teln Sie auf demHostrecher am einfachstenmit lsusb.

-vga cirrus/qxl/std/virtio/vmware

gibt den gewünschten Typ der virtuellen Grafikkarte an. Standardmäßig emu-

liert KVM eine Cirrus-kompatible Grafikkarte mit einer Auflösung von bis zu

1024� 768 Pixeln. Dieses Grafiksystem wird von nahezu allen Gastsystemen kor-

rekt erkannt und in einer akzeptablen Geschwindigkeit ausgeführt. Die Grafikkar-

te qxl kann nur in Kombinationmit -spice eingesetzt werden.

-vnc n.n.n.n:n[,optionen]

führt einen VNC-Server aus, über den Clients den Inhalt der virtuellen Grafikkar-

te darstellen können. Mit n.n.n.n geben Sie an, von welcher IP-Adresse aus der

Verbindungsaufbau zum VNC-Server erfolgen darf (z. B. 127.0.0.1 für Verbindun-

gen von localhost). :n gibt die Display-Nummer an. Der Port für den VNC-Server

ergibt sich aus n+5900. Wenn Sie nur die Display-Nummer ohne IP-Adresse ange-

ben (also z. B. :0), kann der Verbindungsaufbau durch jeden beliebigen Rechner

erfolgen.

kvm bzw. qemu-kvm wird nur in Ausnahmefällen direkt ausgeführt. Üblicher ist es, zum

Einrichten und Starten von virtuellen Maschinen auf das Kommando virsh aus dem

libvirt-Paket zurückzugreifen bzw. ein Oberfläche wie virt-manager oder ein Cloud-

Framework wie OpenStack zu verwenden.

Beispiel

Im folgenden Beispiel wird zuerst eine Image-Datei mit einer maximalen Größe von

10 GiB erzeugt, die dann als virtuelle Festplatte zur Installation eines Ubuntu-Servers

von einer ISO-Datei genutzt wird:

root# qemu-img create -f qcow2 disk.img 10G
root# kvm -accel kvm -m 1024 -smp 2 -boot once=d -cdrom ubuntu-server.iso \

-drive file=disk.img,if=virtio,format=qcow2 \
-net user -net nic,macaddr=52:54:00:12:e4:4e,model=virtio \
-vga cirrus -vnc 127.0.0.1:0 -k de -usb -usbdevice tablet

Um die virtuelle Maschine zu bedienen, müssen Sie nun noch einen VNC-Client star-

ten, z. B. das Programm vncviewer:

user$ vncviewer localhost:0
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Im letzten Abschnitt der Linux Kommandoreferenz geht es um die Tastenkürzel der

wichtigsten Editoren und anderer Kommandos, die üblicherweise über die Tastatur

bedient werden. Dazu zählen z. B. bash, man, info, less und mutt.

Nahezu alle Programme bieten die Möglichkeit, eigene Tastenkürzel zu definieren.

Dieser Abschnitt bezieht sich auf die Defaultkonfiguration, die bei denmeisten Linux-

Distributionen standardmäßig gilt.

bash

Tabelle 6 fasst zusammen, welche Tastenkürzel Sie innerhalb der Bourne Again Shell

(bash) bei der Eingabe von Kommandos verwenden können. Die Tastenkürzel stam-

men eigentlich von der readline-Bibliothek. Die Konfiguration dieser Bibliothek

können Sie in /etc/inputrc bzw. .inputrc verändern.

Tastenkürzel Funktion

(Strg)+(A) bewegt den Cursor an den Zeilenanfang (wie (Pos1)).

(Strg)+(C) bricht das laufende Kommando ab.

(Strg)+(E) setzt den Cursor an das Ende der Zeile (wie (Ende)).

(Strg)+(K) löscht den Rest der Zeile ab der Cursorposition.

(Strg)+(Y) fügt den zuletzt gelöschten Text wieder ein.

(Strg)+(Z) unterbricht das laufende Kommando (Fortsetzungmit fg oder bg).

(ê) vervollständigt Datei- und Kommandonamen.

(ì)/ (ë) blättert durch die bisher ausgeführten Kommandos.

Tabelle 6 Tastenkürzel zur Kommandoeingabe in der bash

emacs

Der Emacs zählt zu den funktionsreichsten und komplexesten Editoren, die unter

Linux zur Verfügung stehen. Es gibt Hunderte von Tastenkürzeln und Kommandos,

von denen hier natürlich nur die allerwichtigsten präsentiert werden.
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Generell gibt es drei Möglichkeiten zur Eingabe von Emacs-Kommandos: das Menü,

die Verwendung von Tastenkürzeln (zumeist eine Kombinationmit (Strg) oder (Alt))

oder die Eingabe des gesamten Kommandonamens. Die dritte Variante wird mit

(Alt)+(X) oder (Esc) eingeleitet, also etwa (Alt)+(X) delete-char (¢). Die Eingabe von

Kommandos und anderen Parametern wird durch zwei Mechanismen erleichtert:

Während der Eingabe können Sie den Namen eines Emacs-Kommandos mit (ê)

ergänzen. In gleicher Weise können auch Dateinamen ergänzt werden.

Auf frühermit (Alt)+(X) angegebene Kommandos können Sie nach der Einleitung

des neuen Kommandos durch (Alt)+(X) mit (Alt)+(P) (Previous) und (Alt)+(N)

(Next) zurückgreifen.

In der Dokumentation zum Emacs werden Tastenkürzel etwas abweichend darge-

stellt: DEL bedeutet nicht (Entf), sondern ( Ñ)! C steht für Control (gemeint ist

(Strg)) und M für (Meta). Eine direkte Entsprechung der Meta-Taste existiert auf einer

Standard-PC-Tastatur nicht. M-x kann auf einer PC-Tastatur auf zweiWeisen nachgebil-

det werden: durch (Esc) und (X) (nacheinander) oder durch (Alt)+(X).

Tabelle 7 fasst die Grundfunktionen zusammen. Zur Cursorbewegung können Sie die

Cursortasten sowie diverse Tastenkürzel verwenden (siehe Tabelle 8).

Tastenkürzel Funktion

(Strg)+(X), (Strg)+(F) lädt eine neue Datei.

(Strg)+(X), (Strg)+(S) speichert die aktuelle Datei.

(Strg)+(X), (Strg)+(W) speichert die Datei unter einem neuen Namen.

(Strg)+(G) bricht die Eingabe eines Kommandos ab.

(Strg)+(X), (U) macht die letzte Änderung rückgängig (Undo).

(Strg)+(X), (Strg)+(C) beendet den Emacs (mit Rückfrage zum Speichern).

Tabelle 7 Elementare Emacs-Kommandos

Tastenkürzel Funktion

(Alt)+(F) / (Alt)+(B) bewegt den Cursor einWort vor bzw. zurück.

(Strg)+(A) / (Strg)+(E) stellt den Cursor an den Zeilenbeginn bzw. dessen

Ende.

(Alt)+(<) / (Alt)+(ª)+(>) bewegt den Cursor an den Beginn bzw. das Ende des

Textes.

(Alt)+(G) n (¢) bewegt den Cursor in Zeile n.

Tabelle 8 Cursorbewegung
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Tabelle 9 gibt an, wie Sie Textmarkieren, löschen undwieder einfügen, und Tabelle 10

fasst zusammen, wie Sie suchen und ersetzen.

Tastenkürzel Funktion

(Strg)+Leertaste setzt einen (unsichtbaren) Markierungspunkt.

(Strg)+(W) löscht den Text zwischen demMarkierungspunkt und der

aktuellen Cursorposition.

(Strg)+(Y) fügt den gelöschten Text wieder ein.

(Strg)+(X), (Strg)+(X) vertauscht Cursorposition und Markierungspunkt.

(Alt)+(D) löscht das nächsteWort bzw. das Ende des Wortes ab dem

Cursor.

(Alt)+( Ñ) löscht das vorige Wort bzw. den Beginn des Wortes bis zum

Cursor.

(Strg)+(K) löscht den Rest der Zeile ab der Cursorposition.

(Alt)+(0), (Strg)+(K) löscht den Zeilenanfang vor der Cursorposition.

(Alt)+(M) löscht den nächsten Absatz.

(Alt)+(Z), x löscht alle Zeichen bis zum nächsten Auftreten von x.

Das Zeichen x wird mitgelöscht.

(Strg)+(Y) fügt den zuletzt gelöschten Text an der Cursorposition

wieder ein.

Tabelle 9 Text markieren, löschen und wieder einfügen

Tastenkürzel Funktion

(Strg)+(S) inkrementelle Suche vorwärts

(Strg)+(R) inkrementelle Suche rückwärts

(Alt)+(P) wählt einen früher verwendeten Suchtext aus

(Previous).

(Alt)+(N) wählt einen später verwendeten Suchtext aus

(Next).

(Strg)+(G) Abbruch der Suche

Tabelle 10 Suchen und Ersetzen
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Tastenkürzel Funktion

(Strg)+(X), (Strg)+(X) vertauscht den Markierungspunkt (Beginn der

Suche) und die aktuelle Cursorposition.

(Strg)+(Alt)+(S) inkrementelle Mustersuche vorwärts

(Strg)+(Alt)+(R) inkrementelle Mustersuche rückwärts

(Alt)+(%) Suchen und Ersetzen ohne Muster

(Alt)+(X) query-replace-r (¢) Suchen und Ersetzen mit Muster

Tabelle 10 Suchen und Ersetzen (Forts.)

fdisk

fdisk ist ein interaktives Programm zur Partitionierung von Festplatten. Eine

Beschreibung der wichtigsten Optionen sowie ein längeres Anwendungsbeispiel

finden Sie in der alphabetischen Kommandoreferenz. Tabelle 11 fasst lediglich die Tas-

tenkürzel zur Bedienung des Programms zusammen.

Tastenkürzel Bedeutung

(D) Partition löschen (delete)

(L) Partitions-ID-Nummer anzeigen (list)

(M) Online-Hilfe (menu)

(N) neue Partition anlegen (new)

(P) Partitionsliste anzeigen (print)

(Q) Programm beenden (ohne die Partitionstabelle zu verändern; quit)

(T) Partitionstyp verändern

(U) Maßeinheit zwischen Zylindern und Sektoren umschalten (unit)

(V) Partitionstabelle überprüfen (verify)

(W) Partitionstabelle ändern (write)

Tabelle 11 fdisk-Tastenkürzel
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gnome-terminal

Wenn Sie Shell-Kommandos unter Gnome ausführen, verwenden Sie dazu höchst-

wahrscheinlich das Programm gnome-terminal. Damit Sie die in der bash üblichen

Tastenkürzel verwenden können, sollten Sie als Erstes mit Bearbeiten • Einstellun-

gen die Option Menükürzelbuchstaben zur Steuerung der Menüs durch (Alt)-

Tastenkürzel deaktivieren.

Zur Menüsteuerung können Sie dann bei Bedarf immer noch die Taste (F10) ver-

wenden – es sei denn, Sie deaktivieren auch die Verarbeitung dieser Taste im gerade

erwähnten Konfigurationsdialog. Einige gnome-terminal-spezifische Tastenkürzel blei-

ben auf jeden Fall verfügbar; sie sind in Tabelle 12 zusammengefasst.

Tastenkürzel Funktion

(ª)+(Strg)+(C) kopiert den markierten Text in die Zwischenablage.

(ª)+(Strg)+(F) sucht einen Text in den Terminalausgaben.

(ª)+(Strg)+(G) wiederholt die Suche rückwärts.

(ª)+(Strg)+(H) wiederholt die Suche vorwärts.

(ª)+(Strg)+(N) öffnet ein neues Terminalfenster.

(ª)+(Strg)+(Q) schließt das Fenster.

(ª)+(Strg)+(T) öffnet einen neuen Terminal-Reiter.

(ª)+(Strg)+(V) fügt den Inhalt der Zwischenablage ein.

(ª)+(Strg)+(W) schließt den Reiter.

(ª)+(Strg)+(+) vergrößert die Schrift.

(ª)+(Strg)+(-) verkleinert die Schrift.

(ª)+(Strg)+(Bildì)/(Bildë) wechselt in den vorigen/nächsten Reiter.

(F11) aktiviert bzw. deaktiviert den Vollbildmodus.

Tabelle 12 Tastenkürzel in »gnome-terminal«

grub

Im Linux-Bootloader GRUB können Sie mit den Cursortasten ein Betriebssystem

bzw. eine Linux-Variante auswählen und diese dann durch (¢) starten. Darüber hin-

aus bietet GRUB die Möglichkeit, die Parameter eines Menüeintrags interaktiv zu
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verändern oder eigene Kommandos auszuführen. Tabelle 13 fasst hierfür die wich-

tigsten Tastenkürzel zusammen. Die Tabelle bezieht sich dabei auf die aktuelle GRUB-

Version 2.

Tastenkürzel Funktion

(Esc) beendet den Grafikmodus und aktiviert den Textmodus.

(C) startet den Kommandomodus zur interaktiven

Ausführung von GRUB-Kommandos. Bei der

Kommandoeingabe können Dateinamenwie in der Shell

durch (ê) vervollständigt werden.

(E) startet den Editor für den ausgewähltenMenüeintrag.

(P) gibt die interaktiven GRUB-Funktionen durch die Eingabe

eines Passworts frei. Das ist nur erforderlich, wenn GRUB

durch ein Passwort abgesichert ist.

(Strg)+(X) oder (F10) startet den zuvor mit (E) veränderten Menüeintrag.

Tabelle 13 Tastenkürzel zur interaktiven Steuerung von GRUB 2

info

info startet das gleichnamige Online-Hilfesystem. Zur Navigation im Hilfetext ver-

wenden Sie die in Tabelle 14 zusammengefassten Tastenkürzel. info-Texte können Sie

mit mehr Komfort auch mit dem Kommando pinfo aus dem gleichnamigen Paket,

mit dem Editor Emacs oder in den Hilfesystemen von Gnome und KDE lesen.

Tastenkürzel Funktion

Leertaste scrollt Text nach unten.

( Ñ) scrollt Text nach oben.

(B), (E) springt zum Anfang/Ende der Info-Einheit (beginning/end).

(ê) bewegt den Cursor zum nächsten Querverweis.

(¢) verfolgt einen Querverweis zu einer anderen Info-Einheit.

(N) zeigt die nächste Info-Einheit in derselben Hierarchiestufe an (next).

Tabelle 14 »info«-Tastenkürzel
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konsole

Tastenkürzel Funktion

(P) zeigt die vorige Info-Einheit in derselben Hierarchiestufe an

(previous).

(U) springt eine Hierarchieebene nach oben (up).

(L) springt zurück zum zuletzt angezeigten Text (last).

(H) zeigt eine ausführliche Bedienungsanleitung an (help).

(?) zeigt eine Kommandoübersicht an.

(Q) beendet info (quit).

Tabelle 14 »info«-Tastenkürzel

joe

joe ist ein einfacher Editor, dessen Tastenkürzel dem Textverarbeitungsprogramm

Wordstar nachempfunden sind (siehe Tabelle 15). Der Editor kann auch unter den

Namen jmacs oder jpico gestartet werden. Es gelten dann andere Tastenkürzel, die

zum Emacs bzw. zu Pico kompatibel sind.

Tastenkürzel Funktion

(Strg)+(K), (H) blendet das Hilfefenster ein/aus.

(Strg)+(K), (E) lädt eine neue Datei.

(Strg)+(K), (D) speichert die Datei (wahlweise unter neuem Namen).

(Strg)+(Y) löscht eine Zeile.

(Strg)+(ª)+(-) macht das Löschen rückgängig (Undo).

(Strg)+(C) beendet joe (mit Rückfrage zum Speichern).

Tabelle 15 »joe«-Tastenkürzel

konsole

KDE-Fans führen Shell-Kommandos in der Regel im Programm konsole aus. Die meis-

ten Tastenkürzel werden von diesem Programm direkt an die Shell weitergegeben.

Darüber hinaus gibt es aber einige konsole-spezifische Tastenkürzel, die in Tabelle 16

zusammengefasst sind.
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Tastenkürzel Funktion

(ª)+(Strg)+(A) markiert den Reiter bei Aktivität.

(ª)+(Strg)+(C) kopiert den markierten Text in die Zwischenablage.

(ª)+(Strg)+(F) sucht einen Text in den Terminalausgaben.

(F3) wiederholt die Suche rückwärts.

(ª)+(F3) wiederholt die Suche vorwärts.

(ª)+(Strg)+(I) markiert den Reiter bei längerer Inaktivität.

(ª)+(Strg)+(N) öffnet ein neues Terminalfenster.

(ª)+(Strg)+(Q) schließt das Fenster.

(ª)+(Strg)+(T) öffnet einen neuen Terminal-Reiter.

(ª)+(Strg)+(V) fügt den Inhalt der Zwischenablage ein.

(ª)+(Strg)+(W) schließt den Reiter.

(ª)+(Strg)+(+) vergrößert die Schrift.

(ª)+(Strg)+(-) verkleinert die Schrift.

(ª)+(Strg)+(í)/ (î) wechselt in den vorigen/nächsten Reiter.

Tabelle 16 Tastenkürzel in »konsole«

less

Das Kommando less zeigt Texte an. Während das Programm läuft, können Sie mit

den Cursortasten durch den Text scrollen, Texte suchen, den durch die Umgebungs-

variable $EDITOR eingestellten Editor starten etc. (siehe Tabelle 17). less wird auch zur

Anzeige von man-Hilfetexten verwendet.

Tastenkürzel Funktion

Cursortasten scrollt den Text nach oben oder unten.

(Pos1), (Ende) springt an den Beginn bzw. das Ende des Textes.

(G), (ª)+(G) springt an den Beginn bzw. das Ende des Textes.

(/)muster (¢) sucht vorwärts.

Tabelle 17 »less«-Tastenkürzel
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mutt

Tastenkürzel Funktion

(?)muster (¢) sucht rückwärts.

(N) wiederholt die Suche vorwärts (next).

(ª)+(N) wiederholt die Suche rückwärts.

(V) startet den durch $EDITOR oder $VISUAL eingestellten Editor.

(Q) beendet less (quit).

(H) zeigt einen Hilfetext mit weiteren Tastenkürzeln an.

Tabelle 17 »less«-Tastenkürzel (Forts.)

man

Das Kommando man zeigt die Dokumentation zu wichtigen Kommandos, Konfigura-

tionsdateien, C-Funktionen etc. an. Um ein einfaches Blättern durch den Hilfetext zu

ermöglichen, greift man auf das Kommando less zurück. Deswegen gelten innerhalb

von man dieselben Tastenkürzel wie bei less (siehe Tabelle 17).

mutt

mutt ist ein E-Mail-Client für den Textmodus. Das Programm ist gut dazu geeignet,

lokal auf dem Rechner gespeicherte E-Mails zu lesen und zu beantworten. Hardcore-

Linux-Fans bevorzugen mutt sogar in grafischen Benutzeroberflächen, weil sich das

Programm besonders effizient per Tastatur steuern lässt. Tabelle 18 enthält nur die

wichtigsten Tastenkürzel.

Tastenkürzel Funktion

Cursortasten bewegt den Cursor durch die Mail-Liste.

(¢) zeigt die ersten Zeilen der ausgewählten E-Mail an.

Leertaste blättert durch den Text einer Mail.

(D) löscht die E-Mail.

(I) wechselt von der E-Mail-Ansicht zurück in die Inbox.

(J) zeigt die nächste E-Mail an.

Tabelle 18 »mutt«-Tastenkürzel
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Tastenkürzel Funktion

(M) verfasst eine neue E-Mail mit dem durch $EDITOR oder $VISUAL
eingestellten Editor.

(R) beantwortet die E-Mail.

(?) zeigt einen Hilfetext mit allen Tastenkürzeln an.

Tabelle 18 »mutt«-Tastenkürzel (Forts.)

nano

nano ist ein minimalistischer Editor, der vor allem für Einsteiger gut geeignet ist. Die

wichtigstenTastenkürzel (siehe auch Tabelle 19) werden ständig in den zwei untersten

Textzeilen eingeblendet.

Tastenkürzel Funktion

(Strg)+(A) bewegt den Cursor an den Beginn der Zeile.

(Strg)+(D) löscht ein Zeichen.

(Strg)+(E) bewegt den Cursor zum Ende der Zeile.

(Strg)+(H) löscht ein Zeichen rückwärts.

(Strg)+(^) setzt einen Markierungspunkt.

(Strg)+(K) löscht die aktuelle Zeile oder den markierten Text.

(Strg)+(U) fügt den gelöschten Text wieder ein.

(Strg)+(R) fügt eine Textdatei in den Text ein.

(Strg)+(O) speichert die Datei.

(Strg)+(X) beendet den Editor.

Tabelle 19 »nano«-Tastenkürzel

screen

Mit dem Kommando screen können Sie mehrere Terminal-Sessions parallel ausfüh-

ren (multiplexen). screen wird durch Tastenkürzel gesteuert, die alle mit (Strg)+(A)

beginnen.
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Textkonsole

Tastenkürzel Funktion

(Strg)+(A), (?) zeigt die Online-Hilfe an.

(Strg)+(A), (*) listet alle Sessions auf.

(Strg)+(A), (0) bis (9) wechselt zwischen der ersten und der zehnten Session.

(Strg)+(A), (C) erzeugt eine neue Session (create).

(Strg)+(A), (D) trennt die aktuelle Session von screen (detach).

(Strg)+(A), (ª)+(H) aktiviert/deaktiviert das Logging.

(Strg)+(A), (K) beendet die aktive Session.

(Strg)+(A), (N) wechselt in die nächste Session.

(Strg)+(A), (\) beendet alle Sessions und screen.

Tabelle 20 Tastenkürzel in Textkonsolen

Textkonsole

Wenn Sie direkt in Textkonsolen arbeiten, also nicht unter KDE, Gnome oder einem

anderen Desktop-System und auch nicht via SSH, dann gelten dort einige besondere

Tastenkürzel. Tabelle 21 fasst die wichtigsten Kürzel zusammen.

Tastenkürzel Funktion

(Strg)+(Alt)+(Fn) wechselt vom Grafikmodus in die Textkonsole n.

(Alt)+(F1) wechselt zurück in den Grafikmodus.

(Alt)+(Fn) wechselt von einer Textkonsole in die Textkonsole n.

(Alt)+(î)/ +(í) wechselt in die vorige/nächste Textkonsole.

(ª)+(Bildì)/(Bildë) scrollt seitenweise vorwärts/rückwärts.

(Strg)+(Alt)+(Entf) beendet Linux durch shutdown (Vorsicht!).

Tabelle 21 Tastenkürzel in Textkonsolen
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vi/vim

Der Editor Vi ist einUrgestein der Unix-Geschichte. Nahezu alle Linux-Distributionen

installieren standardmäßig das zumVi kompatible Programm vim, das Sie sowohlmit

vi als auchmit vim starten können.

Tastenkürzel Funktion

(I) aktiviert den Einfügemodus.

(A) aktiviert den Einfügemodus. Die Texteingabe beginnt beim

nächsten Zeichen.

(Esc) aktiviert den Standardmodus bzw. bricht die

Kommandoeingabe ab.

Kommandos im Standardmodus

(D), (W) löscht einWort.

(D), (D) löscht die aktuelle Zeile.

n (D), (D) löscht n Zeilen.

(P) fügt den zuletzt gelöschten Text hinter der Cursorposition

ein.

(ª)+(P) fügt den zuletzt gelöschten Text vor der Cursorposition ein.

(.) wiederholt das letzte Kommando.

(U) macht die letzte Änderung rückgängig (Undo).

(ª)+(U) widerruft alle Änderungen in der aktuellen Zeile.

(Strg)+(R) macht Undo rückgängig (Redo, ab Vim 7).

(:) w speichert die Datei.

(:) q beendet vim.

(:) q! beendet vim auch dann, wenn es nicht gespeicherte Dateien
gibt.

Kommandos im Einfügemodus

(Strg)+(O) kommando führt das Kommando aus, ohne den Einfügemodus zu

verlassen.

Tabelle 22 Elementare Kommandos

Der Vi bietet ähnlich viele Funktionen wie der Emacs, die Bedienung ist aber noch

schwieriger zu erlernen. Tabelle 22 fasst die elementarsten Vi-Kommandos zusam-
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vi/vim

men. Der wichtigste fundamentale Unterschied zu anderen Editoren besteht darin,

dass der Vi zwischen verschiedenenModi unterscheidet:

Insert-Modus: Um Text einzugeben, müssen Sie mit (I) (insert) oder (A) (append)

in den Einfügemodus wechseln. vim zeigt nun in der untersten Zeile ganz links

den Text -- EINFÜGEN -- an. Im Einfügemodus können Sie Text eingeben, den Cur-

sor bewegen und einzelne Zeichen löschen ((Entf) und ( Ñ)). Der Unterschied

zwischen (I) und (A) besteht darin, dass die Eingabe bei (I) an der aktuellen Cur-

sorposition beginnt, bei (A) beim Zeichen dahinter.

Complex-Command-Modus: Die Eingabe der meisten Kommandos erfolgt hin-

gegen im Complex-Command-Modus, der mit (:) aktiviert wird. Vorher muss

gegebenenfalls der Insert-Modus durch (Esc) verlassen werden.

Tabelle 23 gibt einen Überblick über die wichtigsten Kürzel zum Löschen von

Text. Tabelle 24 listet nützliche Kommandos zur Cursorbewegung auf. In Tabelle 25,

Tabelle 26 und Tabelle 27 geht es darum, wie Sie Text kopieren, markieren und bear-

beiten.

Tastenkürzel im Einfügemodus

(Entf), ( Ñ) Diese Tasten haben die übliche Bedeutung.

Kommandos im Standardmodus

(X) löscht das Zeichen an der Cursorposition bzw. den markierten

Text.

(ª)+(X) löscht das Zeichen vor dem Cursor.

(D), (D) löscht die aktuelle Zeile.

(D) cursorkommando löscht den Text entsprechend dem Kommando zur

Cursorbewegung (siehe Tabelle 24). Beispiele:

(D), ($) löscht bis zum Ende der Zeile.

(D), (B) löscht das vorige Wort.

(D), (W) löscht das nächsteWort.

Tabelle 23 Text löschen

Tastenkürzel Funktion

Cursortasten Die Cursortasten haben die übliche Bedeutung.

(H) / (L) bewegt den Cursor nach links/rechts.

Tabelle 24 Tastenkürzel zur Cursorbewegung im Standardmodus
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Tastenkürzel Funktion

(J) / (K) bewegt den Cursor nach unten/oben.

(ª)+(H) / (ª)+(L) bewegt den Cursor an den Beginn bzw. das Ende der aktuellen

Seite.

(ª)+(M) bewegt den Cursor in die Mitte der aktuellen Seite.

(B) / (W) bewegt den Cursor um einWort nach links/rechts.

(E) bewegt den Cursor an das Ende des Worts.

(G), (E) bewegt den Cursor an den Anfang des Worts.

(«), (») bewegt den Cursor an den Beginn des aktuellen/nächsten

Satzes.

({), (}) bewegt den Cursor an den Beginn des aktuellen/nächsten

Absatzes.

(^), ($) bewegt den Cursor an den Beginn bzw. das Ende der Zeile.

(ª)+(G) bewegt den Cursor an das Ende der Datei.

(G), (G) bewegt den Cursor an den Beginn der Datei.

n (ª)+(G) bewegt den Cursor in die Zeile n.

n (|) bewegt den Cursor in die Spalte n.

(%) bewegt den Cursor zum korrespondierenden Klammerzeichen

()[]{}.

Tabelle 24 Tastenkürzel zur Cursorbewegung im Standardmodus (Forts.)

Tastenkürzel Funktion

(V) (de)aktiviert den Zeichenmarkierungsmodus.

(ª)+(V) (de)aktiviert den Zeilenmarkierungsmodus.

(Strg)+(V) (de)aktiviert den Blockmarkierungsmodus.

(A), (W) vergrößert die Markierung um einWort.

(A), (S) vergrößert die Markierung um einen Satz.

(A), (P) vergrößert die Markierung um einen Absatz.

Tabelle 25 Text markieren
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Tastenkürzel Funktion

(A), (B) vergrößert die Markierung um eine ()-Ebene.

(A), (ª)+(B) vergrößert die Markierung um eine {}-Ebene.

(G), (V) markiert den zuletzt markierten Text nochmals.

(O) wechselt die Cursorposition zwischenMarkierungsanfang und

-ende.

Tabelle 25 Text markieren (Forts.)

Tastenkürzel Funktion

(Y) kopiert den markierten Text in das Kopierregister.

(Y), (Y) kopiert die aktuelle Zeile in das Kopierregister.

(Y) cursorkommando kopiert den durch die Cursorbewegung erfassten Text;

Beispiel: (Y), (}) kopiert den Text bis zum Ende des Absatzes.

Tabelle 26 Text in das Kopierregister kopieren

Tastenkürzel Funktion

(X) löscht den markierten Text.

(Y) kopiert den markierten Text in das Kopierregister.

(~) ändert die Groß-/Kleinschreibung.

(J) fügt die markierten Zeilen zu einer langen Zeile zusammen.

(G), (Q) führt einen Zeilenumbruch durch (für Fließtext).

(>), (<) rückt den Text um eine Tabulatorposition ein oder aus.

(=) rückt den Text dem aktuellen indent-Modus entsprechend neu ein.

!sort sortiert die Zeilen mit dem externen Kommando sort.

Tabelle 27 Markierten Text bearbeiten

Suchen und ersetzen

Im Standardmodus bewegt (/) suchtext (¢) den Cursor zum gesuchten Text. (N)

wiederholt die Suche, (ª)+(N) wiederholt die Suche rückwärts. Um von vornherein

rückwärts zu suchen, beginnen Sie die Suchemit (?) suchausdruck. Tabelle 28 fasst die

wichtigsten Sonderzeichen zusammen, um nachMustern zu suchen.

543



�

�

“buch” — 2020/10/28 — 14:11 — page 544 — #540

�

�

�

�

�

�

Tastenkürzel

Zeichen Bedeutung

. ein beliebiges Zeichen

^ $ Zeilenanfang/Zeilenende

\< \> Wortanfang/Wortende

[a-e] ein Zeichen zwischen a und e

\s, \t ein Leerzeichen bzw. ein Tabulatorzeichen

\( \) fasst ein Suchmuster als Gruppe zusammen.

\= Der Suchausdruck muss 0- oder einmal auftreten.

* Der Suchausdruck darf beliebig oft (auch 0-mal) auftreten.

\+ Der Suchausdruck mussmindestens einmal auftreten.

Tabelle 28 Sonderzeichen im Suchausdruck

Vim unterscheidet bei der Suche zwischen Groß- und Kleinschreibung. Wenn Sie das

nicht möchten, leiten Sie das Suchmuster mit /c ein (gilt nur für diese Suche) oder

führen (:) set ignorecase aus (gilt für alle weiteren Suchen).

Mit (:) set incsearch aktivieren Sie die inkrementelle Suche: Bereits während der

Eingabe des Suchtexts durch (/) suchausdruck bewegt Vim den Cursor zum ersten pas-

senden Ort. (¢) beendet die Suche, (Esc) bricht sie ab. Nach der Suche bleiben alle

Übereinstimmungen im Text markiert, bis Sie eine neue Suche durchführen oder (:)

nohlsearch ausführen.

Um alle Vorkommen des Texts abc ohne Rückfrage durch efg zu ersetzen, führen

Sie im Standardmodus (:) %s/abc/efg/g aus. (’) (’) führt anschließend zurück an

den Beginn der Suche. Tabelle 29 fasst einige Varianten des Suchen-und-ersetzen-

Kommandos zusammen.

Tastenkürzel Funktion

(:) %s/abc/efg/g ersetzt ohne Rückfrage alle Vorkommen von abc durch efg.

(:) %s/abc/efg/gc ersetzt mit Rückfrage alle Vorkommen von abc durch efg.

(:) %s/abc/efg/gci ersetzt ohne Berücksichtigung der Groß- und Kleinschreibung.

Tabelle 29 Suchen und ersetzen
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Thematische Kommandoübersicht

Dateien verwalten

cat verbindet mehrere Dateien zu einer Gesamtdatei .............. 65

cd wechselt in ein anderes Verzeichnis ......................................... 66

chgrp ändert die Gruppenzugehörigkeit einer Datei ...................... 74

chmod ändert die Zugriffsbits einer Datei ............................................ 75

chown ändert den Besitzer einer Datei .................................................. 77

cp kopiert Dateien ................................................................................. 83

dircolors hilft bei der Konfiguration der ls-Farben ................................ 102

file versucht, den Typ einer Datei festzustellen ........................... 133

inotifywait wartet auf die Veränderung von Dateiattributen ................ 191

j wechselt in ein anderes Verzeichnis ......................................... 204

ln stellt feste und symbolische Links zu Dateien her ............... 221

ls zeigt das Inhaltsverzeichnis an ................................................... 229

mkdir erzeugt ein neues Verzeichnis ..................................................... 247

mv verschiebt Dateien bzw. ändert ihre Namen ......................... 274

namei zeigt die Zugriffsrechte aller Verzeichnisse einer Datei ..... 283

rdfind sucht und beseitigt Doppelgänger ............................................ 341

rename gibt mehreren Dateien neue Namen ........................................ 345

rm löscht Dateien ................................................................................... 350

rmdir löscht Verzeichnisse ........................................................................ 351

rsync synchronisiert Verzeichnisse ........................................................ 356

stat liefert detaillierte Informationen zu Dateien ........................ 391

tee dupliziert die Standardeingabe .................................................. 408

touch erzeugt eine leere Datei bzw. ändert den Modify-

Zeitpunkt ............................................................................................. 414

tree stellt die Verzeichnishierarchie dar ........................................... 416

truncate verkleinert/vergrößert eine Datei .............................................. 417

umask steuert, welche Zugriffsrechte neue Dateien und

Verzeichnisse erhalten ................................................................... 423
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Thematische Kommandoübersicht

Dateien suchen

ack schnelle grep-Alternative für Programmierer ........................ 26

egrep grep-Variante mit erweiterter Syntax ....................................... 123

find sucht Dateien nach Name, Datum, Größe etc. ..................... 133

grep sucht Text in einer Textdatei ........................................................ 170

locate sucht Dateien in einer dafür vorbereiteten Datenbank .... 224

updatedb aktualisiert die Suchdatenbank für locate ............................. 428

whereis sucht Dateien in vordefinierten Verzeichnissen ................... 450

which durchsucht die PATH-Verzeichnisse nach Kommandos ....... 451

Dateien komprimierenund archivieren

bunzip2 dekomprimiert *.bz2-Dateien ..................................................... 62

bzip2 komprimiert Dateien; leistungsfähiger als gzip .................. 62

compress komprimiert Dateien ...................................................................... 81

cpio überträgt Archivdateien zwischen Dateisystemen ............. 86

gunzip dekomprimiert *.gz-Dateien ....................................................... 177

gzip komprimiert Dateien; leistungsfähiger als compress .......... 177

lzop komprimiert Dateien; deutlich schneller als gzip ................ 240

tar bildet ein *.tar-Archiv ................................................................... 401

uncompress dekomprimiert durch compress komprimierte Dateien ..... 425

unxz dekomprimiert *.xz-Dateien ....................................................... 426

unzip dekomprimiert *.zip-Dateien ..................................................... 426

xz komprimiert Dateien; leistungsfähiger als bzip2 ................ 462

zip erzeugt ein Windows-kompatibles ZIP-Archiv ...................... 464

zipinfo zeigt den Inhalt eines ZIP-Archivs an ........................................ 464

Textdateienverarbeiten

awk Programmiersprache zur Textauswertung ............................. 48

cat gibt eine Datei aus bzw. vereint mehrere Texte .................... 65

column formatiert Informationen spaltenweise ................................. 81

csplit zerlegt den Text an vorgegebenen Stellen in Einzeldateien 89

cut extrahiert Spalten aus jeder Zeile des Textes ........................ 91
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diff vergleicht zwei Texte ....................................................................... 100

expand ersetzt Tabulator- durch Leerzeichen ....................................... 127

fold zerlegt lange Textzeilen in kürzere ............................................ 144

grep sucht Texte innerhalb der Datei ................................................. 170

head gibt die ersten Zeilen der Datei aus .......................................... 180

iconv ändert den Zeichensatz von Textdateien ................................ 187

less zeigt Textdateien seitenweise an (auch rückwärts) ............ 220

more zeigt Textdateien seitenweise an ............................................... 255

multitail verfolgt die Änderungen mehrerer Dateien ........................... 274

paste vereint mehrere Texte zeilenweise ............................................ 318

patch ändert Textdateien gemäß einer diff-Datei ......................... 318

recode konvertiert zwischen verschiedenen Zeichensätzen .......... 345

sed Stream-Editor (programmierbarer Editor) .............................. 362

sort sortiert Dateien ................................................................................ 383

split zerlegt eine Datei in Teildateien mit vorgegebener Größe 386

strings extrahiert Zeichenketten aus Binärdateien ........................... 392

tac gibt Text in umgekehrter Reihenfolge aus,

also die letzte Zeile zuerst ............................................................ 401

tail gibt das Ende einer Datei aus ...................................................... 401

tr ersetzt vorgegebene Zeichen durch andere Zeichen .......... 415

unexpand ersetzt Leerzeichen durch Tabulatorzeichen ......................... 425

uniq eliminiert mehrfach auftretende Zeilen in einer Textdatei 425

zcat gibt eine komprimierte Textdatei aus ...................................... 462

zless zeigt eine komprimierte Textdatei an (auch rückwärts) .... 462

zmore zeigt eine komprimierte Textdatei seitenweise an ............ 462

Access Control Lists (ACLs) und ExtendedAttributes (EAs)

attr verwaltet die Zusatzattribute einer Datei .............................. 47

chacl verwaltet die ACLs einer Datei .................................................... 70

getcap ermittelt die Capabilities einer Datei ....................................... 153

getfacl ermittelt die ACLs einer Datei ..................................................... 154

getfattr ermittelt die Zusatzattribute einer Datei ............................... 155

setcap verändert die Capabilities einer Datei ...................................... 366

setfacl verändert die ACLs einer Datei .................................................... 367

setfattr verändert die Zusatzattribute einer Datei .............................. 369
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Konverter

avconv konvertiert Videodateien .............................................................. 48

convert konvertiert Grafikdateien .............................................................. 82

dvips wandelt eine DVI-Datei in das PostScript-Format um ........ 119

enscript konvertiert Textdateien in das PostScript-Format ............... 123

epstopdf konvertiert EPS-Dateien in PDF-Dateien ................................. 124

exiftool liest bzw. ändert EXIF-Daten in JPG-Dateien ......................... 126

ffmpeg konvertiert Videodateien .............................................................. 131

iconv ändert den Zeichensatz von Textdateien ................................ 187

lame erzeugt MP3-kompatible Audiodateien .................................. 218

mogrify verändert Parameter einer Bilddatei ......................................... 255

mpage konvertiert Textdateien in das PostScript-Format ............... 272

pandoc erzeugt Dokumente aus Markdown-Dateien ........................ 307

paps konvertiert UTF-8-Textdateien in das PostScript-Format 309

pdf2ps konvertiert PDF-Dateien in PostScript-Dateien .................... 319

pdfimages extrahiert Bilder aus PDF-Dateien ............................................. 320

pdftk manipuliert PDF-Dateien .............................................................. 321

pdftops Alternative zu pdf2ps ...................................................................... 322

pdftotext wandelt ein PDF-Dokument in eine reine Textdatei um ... 323

ps2pdf konvertiert PostScript-Dateien in PDF-Dateien .................... 331

recode ändert den Zeichensatz von Textdateien ............................... 345

Prozesse verwalten

at führt einen Job zu einem vordefinierten Zeitpunkt aus .... 45

atq listet Jobs auf, die später ausgeführt werden sollen .......... 47

atrm löscht einen Job, der später ausgeführt werden soll .......... 47

batch führt einen Job aus, sobald das System im Leerlauf läuft 53

bg setzt einen Prozess im Hintergrund fort ................................. 54

chroot startet eine Shell in einem veränderten Wurzel-

verzeichnis .......................................................................................... 78

crontab hilft bei der Administration eigener Crontab-Einträge ...... 87

disown löst einen Prozess von der Shell .................................................. 103

fg setzt einen Prozess im Vordergrund fort ................................. 132

fuser ermittelt das Programm, das auf eine Datei zugreift ......... 150

glances moderne Alternative zu top ......................................................... 163

halt beendet Linux und hält den Rechner an .................................. 178
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history zeigt die zuletzt in der bash ausgeführten Kommandos an 181

htop zeigt alle fünf Sekunden eine Liste aller Prozesse an .......... 183

iftop beobachtet die Netzwerkaktivität ............................................. 189

ionice steuert die I/O-Priorität eines Prozesses ................................. 192

iotop zeigt die Prozesse mit der größten IO-Aktivität an .............. 193

kill versendet Signale (meist zum Beenden von Prozessen) ... 211

killall wie kill; der Prozess wird mit Namen genannt .................. 211

ldconfig aktualisiert die Cache-Datei zur Bibliothekssuche .............. 219

ldd liefert alle erforderlichen Bibliotheken eines Programms 219

lsof listet offene Dateien und die zugeordneten Prozesse auf 235

nice startet ein Programmmit verringerter Priorität .................. 296

nohup startet einen Prozess, der von der Shell losgelöst ist .......... 302

parallel startet mehrere gleichartige Jobs parallel .............................. 310

pidof ermittelt die Prozessnummer eines Programms .................. 324

powertop analysiert den Energieverbrauch der laufenden Prozesse 328

ps zeigt die Liste der laufenden Prozesse an ............................... 329

pstree wie ps; macht die Abhängigkeiten besser sichtbar ............. 332

reboot beendet Linux und startet den Rechner neu ......................... 345

renice verändert die Priorität eines laufenden Prozesses .............. 347

sudo führt ein Programm als root aus ................................................ 393

timeout limitiert die Ausführungszeit eines Kommandos ................ 413

top zeigt alle fünf Sekunden eine Liste aller Prozesse an .......... 414

uptime zeigt an, wie lange der Rechner schon läuft .......................... 429

watch führt ein Kommando periodisch aus und zeigt die

Ausgaben an ...................................................................................... 446

Benutzer und Gruppen verwalten

addgroup richtet eine neue Gruppe ein (Debian/Ubuntu) ................... 30

adduser richtet einen neuen Benutzer ein (Debian/Ubuntu) .......... 30

chage ändert das Ablaufdatum eines Kontos oder Passworts ..... 70

chgrp ändert die Gruppenzugehörigkeit einer Datei ...................... 74

chown ändert den Besitzer einer Datei .................................................. 77

chpasswd verändert ein Benutzerpasswort ohne Interaktion ............. 77

chsh verändert die Default-Shell eines Benutzers ......................... 79

delgroup löscht eine Gruppe (Debian/Ubuntu) ....................................... 97

deluser löscht einen Benutzer (Debian/Ubuntu) ................................. 97

groupadd richtet eine neue Gruppe ein ....................................................... 174

groupdel löscht eine Gruppe ........................................................................... 174

groupmod verändert Gruppeneigenschaften ............................................. 174
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groups zeigt die Gruppen des aktuellen Benutzers an ..................... 175

gpasswd ändert Gruppenpasswörter ......................................................... 165

id zeigt die aktuelle Benutzer- und Gruppen-ID-Nummer an 187

last verrät, wer zuletzt auf diesem Rechner eingeloggt war .... 218

lastb listet auf, welche Login-Versuche zuletzt gescheitert sind 219

makepasswd erzeugt ein neues, zufälliges Passwort .................................... 242

mkpasswd erzeugt ein neues, zufälliges Passwort .................................... 253

newgrp ändert die aktive Gruppe eines Benutzers .............................. 290

newusers richtet mehrere neue Benutzer ein ........................................... 290

passwd verändert das Passwort eines Benutzers ................................ 317

pwgen generiert leicht merkbare Passwörter ...................................... 334

useradd richtet einen neuen Benutzer ein .............................................. 429

userdel löscht einen Benutzer ..................................................................... 430

usermod verändert Benutzereigenschaften ............................................. 430

vigr bearbeitet /etc/groups .................................................................. 434

vipw bearbeitet /etc/passwd .................................................................. 434

visudo bearbeitet /etc/sudoers ................................................................ 434

who liefert Informationen über die eingeloggten Benutzer ..... 452

Dateisystemadministrieren

badblocks testet, ob Datenträger defekte Sektoren enthalten ............ 53

blkid liefert die UUID und den Namen eines Dateisystems ....... 54

btrfs administriert ein btrfs-Dateisystem ........................................ 58

cfdisk partitioniert eine Festplatte ......................................................... 70

cryptsetup richtet ein verschlüsseltes Device ein ....................................... 87

dd kopiert Datenblöcke zwischen Devices .................................... 95

df zeigt den freien Speicher auf der Festplatte an .................... 98

du ermittelt den Platzbedarf eines Verzeichnisses .................... 117

dumpe2fs zeigt interne Informationen über ein ext-Dateisystem an 118

e4defrag defragmentiert Dateien eines ext4-Dateisystems .............. 120

exfatlabel ändert den Namen eines exFAT-Dateisystems ..................... 126

findmnt liefert eine Liste aller aktiven Dateisysteme .......................... 138

fstrim meldet der SSD alle freien Datenblöcke .................................. 147

kpartx erzeugt oder löscht Device-Dateien für virtuelle

Datenträger ........................................................................................ 212

lsblk listet alle Block-Devices auf .......................................................... 232

mdadm verwaltet RAID-Partitionen .......................................................... 244

mkfifo erzeugt eine FIFO-Datei (eine benannte Pipe) ...................... 247

mkfs richtet ein Dateisystem ein .......................................................... 247
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mknod erstellt Device-Dateien .................................................................. 253

mkswap richtet eine Datei oder eine Partition als Swap-Bereich ein 254

mount bindet ein Dateisystem in den Verzeichnisbaum ein ......... 256

ncdu interaktive, komfortable du-Variante ........................................ 285

parted partitioniert eine Festplatte ......................................................... 312

partprobe informiert den Kernel über die geänderte Partitionierung 315

partx liest Partitionen bzw. verändert die Partitionstabelle

des Kernels .......................................................................................... 315

resize2fs verändert die Größe eines ext-Dateisystems ........................ 347

sfdisk partitioniert eine Festplatte mit MBR-Partitionstabelle ... 372

sgdisk partitioniert eine Festplatte mit GUID-Partitionstabelle 374

smartctl steuert die SMART-Funktionen der Festplatte ...................... 377

snapper verwaltet btrfs-Snapshots (SUSE) ............................................. 382

swapoff deaktiviert eine Swap-Datei oder -Partition .......................... 397

swapon aktiviert eine Swap-Datei oder -Partition ............................... 397

sync führt alle gepufferten Schreiboperationen aus .................... 398

tune2fs verändert Systemparameter eines ext-Dateisystems ........ 418

umount löst ein Dateisystem aus dem Verzeichnisbaum ................. 424

xfs_admin verändert Parameter eines XFS-Dateisystems ...................... 457

xfs_growfs vergrößert ein XFS-Dateisystem ................................................. 457

xfs_info zeigt die Eckdaten eines XFS-Dateisystems ........................... 458

xfs_repair repariert ein defektes XFS-Dateisystem .................................. 458

Logical VolumeManager (LVM)

lvcreate richtet ein neues LV (Logical Volume) ein ................................ 238

lvdisplay liefert Detailinformationen zu einem LV ................................ 239

lvextend vergrößert ein LV .............................................................................. 239

lvm LVM-Basiskommando ..................................................................... 239

lvreduce verkleinert ein LV .............................................................................. 240

lvremove löscht ein LV ....................................................................................... 240

lvrename gibt dem LV einen neuen Namen ............................................... 240

lvscan listet alle LVs auf ............................................................................... 240

pvcreate kennzeichnet eine Partition als PV (Physical Volume) ........ 333

pvdisplay liefert Detailinformationen zu einem PV ................................ 333

pvremove entfernt die PV-Kennzeichnung eines ungenutzten PVs ... 333

pvscan listet alle PVs auf .............................................................................. 334

vgchange ändert die Attribte einer VG (Volume Group) ........................ 432

vgcreate erzeugt eine neue VG aus einem oder mehreren PVs ......... 432

vgdisplay liefert Detailinformationen zu einer VG .................................. 433
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vgextend vergrößert eine VG um ein PV ..................................................... 433

vgmerge vereint zwei VGs ............................................................................... 433

vgreduce verkleinert eine VG um ein ungenutztes PV .......................... 433

vgrename gibt einer VG einen neuen Namen ............................................ 434

vgscan listet alle VGs auf ............................................................................. 434

SELinuxund AppArmor

aa-complain protokolliert AppArmor-Regelverstöße,

ohne sie zu ahnden ......................................................................... 25

aa-disable deaktiviert ein AppArmor-Regelprofil ...................................... 25

aa-enforce stellt die Einhaltung von AppArmor-Regeln sicher .............. 25

aa-status ermittelt den Zustand des AppArmor-Systems .................... 26

chcon verändert den SELinux-Kontext von Dateien ......................... 72

getenforce ermittelt den SELinux-Modus (Enforcing oder Permissive) 154

restorecon stellt den Default-SELinux-Kontext wieder her .................... 348

sealert hilft bei der Analyse von SELinux-Regelverstößen ............... 361

sestatus ermittelt den Zustand des SELinux-Systems ......................... 365

setenforce ändert den SELinux-Modus zwischen Enforcing und
Permissive ........................................................................................... 366

setsebool verändert boolesche Parameter der SELinux-Regeln .......... 370

Paketverwaltung

apk verwaltet Pakete in Alpine Linux ................................................ 36

apt hilft bei der DEB-Paketverwaltung (Debian, Ubuntu) ........ 37

add-apt-repository richtet eine PPA-Paketquelle ein (Ubuntu) ............................. 29

alien wandelt Pakete zwischen verschiedenen Formaten um ... 31

alternatives richtet Links in /etc/alternatives ein (Fedora, Red Hat) 33

apt-cache liefert Informationen über installierte/verfügbare Pakete 38

apt-get hilft bei der DEB-Paketverwaltung (Debian, Ubuntu) ........ 40

apt-key richtet einen Schlüssel für eine APT-Paketquelle ein .......... 42

aptitude hilft bei der DEB-Paketverwaltung ............................................ 42

cnf verrät, welches Paket ein Kommando enthält (SUSE) ........ 80

dnf Alternative zu yum (Fedora) ........................................................... 104

dpkg (de)installiert oder aktualisiert DEB-Pakete ........................... 114

flatpak verwaltet Flatpak-Pakete ............................................................... 142

gdebi installiert eine lokale Paketdatei (Debian, Ubuntu) ............ 153
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pip verwaltet Python-Pakete ............................................................... 325

pkcon verwaltet Pakete distributionsübergreifend (PackageKit) 325

ppa-purge deaktiviert eine PPA-Paketquelle (Ubuntu) ............................ 329

repoquery liefert Metadaten aus YUM-Paketquellen .............................. 347

rpm (de)installiert oder aktualisiert RPM-Pakete .......................... 353

rpm2archive wandelt ein Paket in ein TAR-Archiv um .................................. 356

rpm2cpio wandelt ein Paket in ein CPIO-Archiv um ................................ 356

snap verwaltet Snap-Pakete (Ubuntu) ................................................ 381

tasksel (de)installiert DEB-Paketgruppen .............................................. 405

ubuntu-security-status gibt den Support-Zeitraum der installierten Pakete an ..... 420

update-alternatives richtet Links in /etc/alternatives ein ...................................... 427

yum hilft bei der RPM-Paketverwaltung (Fedora, Red Hat) ........ 462

zypper hilft bei der RPM-Paketverwaltung (SUSE) ............................. 464

Netzwerk administrieren

cadaver überträgt interaktiv Dateien via WebDAV .............................. 63

curl überträgt Dateien von/zu HTTP-, FTP- und SSH-Servern ... 90

dhclient führt eine DHCP-Netzwerkkonfiguration durch ................... 99

dig führt DNS-Abfragen durch ........................................................... 101

etherwake aktiviert ein Wake-on-LAN-Gerät ............................................... 124

ethtool verändert die Parameter eines Ethernet-Adapters .............. 125

exportfs meldet die NFS-Konfiguration an den NFS-Server ............... 128

firewall-cmd liest bzw. ändert die Firewall-Konfiguration

(RHEL/Fedora) .................................................................................... 139

ftp überträgt interaktiv Dateien via FTP ......................................... 148

host löst IP-Nummern bzw. Netzwerknamen auf ......................... 181

hostname liefert bzw. verändert den Namen des lokalen Rechners 182

hostnamectl verändert den Hostnamen bleibend ......................................... 183

ifconfig konfiguriert Netzwerkschnittstellen ........................................ 188

ifdown deaktiviert eine Netzwerkschnittstelle .................................... 190

ifup aktiviert eine Netzwerkschnittstelle ......................................... 190

ip zeigt Netzwerkeinstellungen an bzw. verändert sie ........... 194

ipcalc berechnet Netzwerkbereiche und -masken ........................... 196

iptables konfiguriert eine Netfilter-Firewall ........................................... 197

iptables-restore liest mehrere Firewall-Regeln ein ............................................... 201

iptables-save gibt alle Firewall-Regeln im Textformat aus .......................... 201

iptables-xml gibt alle Firewall-Regeln als XML-Dokument aus ................. 201

iw steuert WLAN-Schnittstellen (aktuelles Kommando) ........ 201

iwconfig steuert WLAN-Schnittstellen (veraltetes Kommando) ...... 203
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iwlist liefert Informationen zumWLAN-Controller und -Netz ... 204

mtr kombiniert ping- und traceroute-Ergebnisse ........................ 273

nft konfiguriert eine Nftables-Firewall ........................................... 291

netplan steuert andere Netzwerk-Backends (Ubuntu) ....................... 287

netstat analysiert die Netzwerkaktivität des lokalen Rechners ..... 287

networkctl liefert den Netzwerkstatus (systemd) ...................................... 288

newaliases meldet Änderungen in /etc/aliases an den Mail-Server 290

nmap analysiert die Netzwerkaktivität eines fremden Rechners 297

nmcli steuert den Network Manager ................................................... 300

openssl erzeugt und administriert SSL-Schlüsseldateien ................. 303

ping überprüft die Netzwerkverbindung zu einem Rechner ..... 324

pnuke beendet ein Programm parallel auf mehreren Hosts ......... 332

postconf liest bzw. verändert die Postfix-Konfiguration ...................... 327

postqueue zeigt die Postfix-Warteschlange ................................................. 327

pscp kopiert Dateien parallel von/auf mehrere(n) Hosts ............ 332

pssh führt via SSH Kommandos auf mehreren Hosts aus .......... 332

rdiff-backup erstellt inkrementelle Backups ................................................... 343

rfkill (de)aktiviert Bluetooth-, WLAN- undMobilfunk-Adapter 348

route verändert bzw. zeigt die IP-Routing-Tabelle ........................... 352

rpcinfo liefert Informationen über RPC- und NFS-Dienste .............. 353

rsync synchronisiert Netzwerkverzeichnisse ..................................... 356

scp überträgt Dateien verschlüsselt via SSH ................................. 359

sftp überträgt Dateien via SFTP ........................................................... 373

showmount listet NFS-Verzeichnisse auf ......................................................... 375

smbclient überträgt Dateien aus Windows-Netzwerkverzeichnissen 379

smbtree liefert eine Liste aller Windows-Netzwerkverzeichnisse ... 380

ss analysiert die Netzwerkaktivität des lokalen Rechners ..... 387

ssh ermöglicht Logins auf anderen Rechnern im Netzwerk .... 388

ssh-copy-id überträgt einen öffentlichen Schlüssel zum SSH-Server 390

telnet kommuniziert interaktiv mit einem Netzwerkdienst ......... 408

traceroute liefert die Zwischenstationen zu einer Netzwerkadresse 415

ufw konfiguriert die Firewall (Ubuntu) ............................................. 421

wakeonlan aktiviert ein Wake-on-LAN-Gerät (Debian, Ubuntu) ........... 446

wget lädt Dateien oder Verzeichnisse herunter .............................. 447

whois führt DNS-Abfragen durch ........................................................... 452

wol aktiviert ein Wake-on-LAN-Gerät (Fedora, Red Hat) ........... 453

wpa_passphrase hilft bei der WLAN-Konfiguration .............................................. 453
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Hacking und Security

arp-scan sendet ARP-Pakete an alle Adressen eines Netzwerks ....... 44

chkrootkit sucht nach bekannten Rootkits .................................................. 74

fail2ban-client administriert Fail2ban .................................................................... 129

hydra Online-Passwort-Cracker ............................................................... 185

john Offline-Passwort-Cracker .............................................................. 205

nc Netcat, leitet Netzwerkdaten auf die Standardeingabe

bzw. -ausgabe um ............................................................................ 283

ngrep filtert Netzwerk-Streams mit grep (Packet Sniffing) ........... 295

nmap Netzwerk- und Port-Scanner ........................................................ 297

rkhunter sucht nach bekannten Rootkits .................................................. 349

tcpdump filtert Netzwerk-Streams (Packet Sniffing) ............................. 406

Drucker-, Datenbank- und Server-Administration

acme.sh verwaltet Let’s-Encrypt-Zertifikate ............................................ 27

certbot verwaltet Let’s-Encrypt-Zertifikate ............................................ 66

htpasswd speichert Apache-Login-Daten in einer Passwortdatei ..... 184

lpadmin richtet neue Drucker ein bzw. löscht sie wieder ................... 226

lpinfo listet alle Druck-Devices, Druckertreiber etc. auf ................. 227

lpoptions zeigt die Optionen von Druckern an bzw. verändert sie .... 227

lpq zeigt den Inhalt einer Druckerwarteschlange an ................. 227

lpr druckt eine Datei aus ...................................................................... 228

lprm löscht einen Druck-Job aus der Warteschlange .................... 228

lpstat liefert Informationen über Drucker, Druck-Jobs etc. ........... 228

mysql führt SQL-Kommandos auf einemMySQL-Server aus ........ 275

mysqladmin hilft bei der MySQL-Administration ......................................... 278

mysqlbinlog extrahiert Daten aus binären MySQL-Logging-Dateien .... 279

mysqldump führt ein MySQL-Backup durch ................................................... 280

smbpasswd ändert ein Samba-Passwort ......................................................... 380

sqlite3 führt SQL-Kommandos in SQLite-Datenbanken aus .......... 386

Audio-Funktionenund Hardware-Verwaltung

acpi liefert Informationen über den Batteriezustand ................. 29

alsactl speichert bzw. lädt alle Parameter des Audio-Systems ..... 32
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alsamixer stellt die Audio-Kanäle interaktiv ein ....................................... 33

amixer steuert die Audio-Kanäle durch Optionen .............................. 34

boltctl steuert Geräte an der Thunderbolt-Schnittstelle ................. 57

free zeigt den freien Speicherplatz an (RAM/Swap) .................... 145

fwupdmgr verwaltet Firmware-Updates ...................................................... 151

hwclock liest bzw. stellt die Hardware-Uhr ............................................. 184

kbdrate stellt die Tastenwiederholungsrate ein ................................... 209

localectl verändert die Sprach- und Tastatureinstellungen ............... 222

lscpu liefert Informationen über die CPU ........................................... 234

lshw bildet eine hierarchische Liste der Hardware-

Komponenten .................................................................................... 234

lspci liefert Informationen über PCI-Komponenten ...................... 236

lsscsi liefert Informationen über angeschlossene SCSI-Geräte 237

lsusb liefert Informationen über angeschlossene USB-Geräte 237

nproc liefert die Anzahl der CPU-Cores ................................................ 302

pactl steuert den PulseAudio-Server .................................................... 307

paplay spielt eine RAW-Datei via PulseAudio ab ................................ 309

parecord führt eine RAW-Audio-Aufnahme via PulseAudio durch 309

powertop hilft, den Energieverbrauch von Notebooks zu optimieren 328

speaker-test testet das Audio-System und die angeschlossenen

Lautsprecher ...................................................................................... 385

timedatectl stellt Datum, Uhrzeit und Zeitzone ein ................................... 412

vcgencmd liest bzw. verändert Hardware-Parameter des

Raspberry Pi ........................................................................................ 431

Bluetooth

bluetoothctl konfiguriert Bluetooth-Geräte .................................................... 55

hciconfig (de)aktiviert lokale Bluetooth-Adapter .................................... 179

hcitool verwaltet Bluetooth-Geräte ......................................................... 179

l2ping sendet Echo-Anfragen an Bluetooth-Geräte ......................... 218

rfkill (de)aktiviert Bluetooth-, WLAN- undMobilfunk-Adapter 348

sdptool ermittelt Detailinformationen über Bluetooth-Geräte ..... 361

Kernel

canonical-livepatch administriert Kernel-Live-Patches (Ubuntu) .......................... 63

depmod erzeugt eine Datei mit allen Modulabhängigkeiten ........... 98
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dmesg zeigt die Meldungen des Kernels an ......................................... 104

dracut erzeugt eine neue Initrd-Datei (Fedora, RHEL, SUSE) .......... 116

insmod lädt ein Kernelmodul (Low-Level) ............................................... 192

kexec aktiviert einen anderen Kernel .................................................... 210

lsmod listet alle geladenen Kernelmodule auf ................................... 235

modinfo liefert Informationen zu einem Kernelmodul ....................... 254

modprobe lädt ein Kernelmodul samt Abhängigkeiten .......................... 255

uname zeigt die aktuelle Kernelversion an ............................................ 424

update-initramfs erzeugt eine neue Initrd-Datei (Debian, Ubuntu) ................ 428

Systemstart und -stopp, Init-System, Logging und GRUB

efibootmgr liest bzw. verändert die Tabelle der EFI-Booteinträge ......... 121

grub-install installiert GRUB in den Bootsektor ............................................ 175

grub-mkconfig erzeugt eine neue GRUB-Konfigurationsdatei ...................... 176

init wechselt in einen anderen Runlevel (Init-V-System) ........... 190

journalctl liest Nachrichten aus dem Journal ............................................ 207

logger protokolliert eine Nachricht ......................................................... 224

loginctl steuert den systemd-Login-Manager ....................................... 225

needs-restarting verrät, ob das System oder einzelne Dienste

neu gestartet werden müssen .................................................... 286

service führt ein Init-V-Script aus .............................................................. 364

shutdown beendet Linux .................................................................................... 376

systemctl verwaltet systemd-Prozesse ........................................................ 398

update-grub aktualisiert die GRUB-Konfiguration (Debian, Ubuntu) .... 427

Virtualisierung& Co. (Cloud, Docker, libvirt, KVM, Vagrant)

aws steuert Amazon-Cloud-Dienste .................................................. 49

docker verwaltet Container ........................................................................ 109

docker-compose richtet mehrere Container ein ..................................................... 112

kvm führt eine virtuelle Maschine aus .............................................. 212

qemu-img erzeugt bzw. bearbeitet Image-Dateien .................................. 336

qemu-kvm führt eine virtuelle Maschine aus .............................................. 212

qemu-nbd bietet eine Image-Datei als Netzwerk-Block-Device an ..... 337

virsh führt libvirt-Kommandos aus .................................................. 434

virt-clone erstellt eine Kopie einer virtuellen Maschine ........................ 441

virt-install richtet eine neue virtuelle Maschine ein ................................. 442
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virt-viewer erlaubt die Bedienung einer virtuellen Maschine via VNC 445

wsl verwaltet Linux-Installationen unter Windows .................... 454

Terminal und Textkonsole

echo gibt eine Zeile Text aus ................................................................... 120

loadkeys lädt eine Tastaturtabelle für Textkonsolen ............................. 222

printf ermöglicht eine formatierte Ausgabe wie unter C .............. 329

reset führt einen Reset für das Terminal durch ............................... 347

screen verwaltet mehrere Sessions in einem Terminal .................... 360

setfont verändert die Terminal-Schriftart .............................................. 370

setterm verändert diverse Terminaleinstellungen ............................... 371

Online-Hilfe

apropos sucht Kommandos zu einem Thema ........................................ 36

help zeigt die Beschreibung eines Shell-Kommandos an ........... 181

info startet das info-System ................................................................. 190

man zeigt die Beschreibung eines Kommandos an ....................... 243

whatis zeigt eine Kurzbeschreibung eines Kommandos an ........... 450

Grafiksystemund Gnome

chvt wechselt die aktive Textkonsole bzw. aktiviert das

Grafiksystem ...................................................................................... 79

dconf verändert die dconf-Datenbank (Low-Level) .......................... 94

fc-list listet alle skalierbaren Schriften auf ......................................... 130

fgconsole liefert die Nummer der aktiven Konsole ................................. 132

glxinfo überprüft die 3D-Funktionen des Grafiksystems ................. 164

gnome-session-quit initiiert einen Logout bzw. Shutdown ...................................... 164

gsettings liest bzw. ändert Einstellungen der dconf-Datenbank ....... 176

gtf berechnet die Parameter für einen neuen Grafikmodus 177

nvidia-xconfig hilft bei der Konfiguration des NVIDIA-Grafiktreibers ....... 302

tvservice steuert den HDMI-Ausgang (Raspberry Pi OS) ...................... 418

xdpyinfo liefert Informationen zum laufenden X-Server .................... 456

xhost erlaubt oder sperrt Hosts für den X-Login .............................. 459
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xinput konfiguriert Eingabegeräte für X ............................................... 459

xkill beendet ein Programm per Mausklick ..................................... 460

xrandr ändert die Auflösung des Grafiksystems ................................ 460

xset ändert Benutzereinstellungen des Grafiksystems .............. 461

zenity zeigt einfache grafische Dialoge an .......................................... 463

Sonstiges

alias definiert eine Abkürzung .............................................................. 31

basename ermittelt den Dateinamen eines Pfads .................................... 53

cksum berechnet die CRC-Prüfsumme zu einer Datei ..................... 80

date zeigt Datum und Uhrzeit an ........................................................ 92

dirname ermittelt das Verzeichnis eines Pfads ....................................... 103

expr führt Berechnungen undMustervergleiche durch .............. 128

git steuert das Versionsverwaltungssystem Git ......................... 155

gpio steuert die Input/Output-Pins des Raspberry Pi .................. 170

hash zeigt die Hash-Tabelle an .............................................................. 179

ldd zeigt die erforderlichen Libraries für ein Programm an ..... 219

lsb_release stellt den Namen und die Version der Distribution fest .... 233

mail übergibt eine E-Mail an den lokalen Mail-Server ................. 241

md5sum berechnet eine Prüfsumme zu einer Datei ............................. 244

printenv zeigt nur die Umgebungsvariablen an ..................................... 329

qalc ist ein Taschenrechner für das Terminal .................................. 335

raspi-gpio steuert die Input/Output-Pins des Raspberry Pi .................. 338

raspistill nimmt ein Foto auf (Raspberry Pi OS) ...................................... 339

raspivid nimmt ein Video auf (Raspberry Pi OS) .................................... 341

seq liefert eine Zahlenseqenz .............................................................. 363

set zeigt alle der Shell bekannten Variablen an ........................... 365

sha512sum berechnet eine Prüfsumme zu einer Datei ............................. 375

sleep wartet eine vorgegebene Zeit ..................................................... 377

strace verrät, welche Funktionen ein Programm aufruft ............... 392

svn steuert das Versionsverwaltungssystem Subversion ......... 395

time misst die Ausführzeit eines Kommandos ............................... 411

tty zeigt den Device-Namen des Terminals an ............................ 418

type gibt den Typ eines Kommandos an ........................................... 419

unalias löscht eine Abkürzung .................................................................... 424

uname liefert den Betriebssystemnamen und die Kernelversion 424

xargs leitet die Standardeingabe an ein Kommando weiter ....... 456
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bash-Programmierung

break beendet eine Schleife vorzeitig ................................................... 58

case leitet eine Fallunterscheidung ein ............................................. 64

continue überspringt den Schleifenkörper ................................................ 81

exit beendet das Shell-Programm ...................................................... 127

for leitet eine Schleife ein .................................................................... 145

function definiert eine neue Funktion ....................................................... 149

if leitet eine Verzweigung ein .......................................................... 188

local definiert lokale Variablen in einer Funktion ........................... 222

source führt die angegebene Shell-Datei aus ..................................... 384

test wertet eine Bedingung aus .......................................................... 409

until leitet eine Schleife ein (Variante 1) ............................................ 426

while leitet eine Schleife ein (Variante 2) ........................................... 451

bash-Variablenverwaltung

alias definiert eine Abkürzung .............................................................. 31

declare definiert eine (Umgebungs-)Variable ....................................... 97

export definiert eine Umgebungsvariable ............................................ 128

local definiert lokale Variablen in einer Funktion ........................... 222

read liest eine Variable ein ...................................................................... 344

readonly zeigt alle schreibgeschützten Variablen an ............................ 345

shift verschiebt die Parameterliste ...................................................... 375

unalias löscht eine Abkürzung .................................................................... 424

unset löscht eine Variable ......................................................................... 426

Weitere bash-Kommandos und -Sonderzeichen

dirs zeigt die Liste der gespeicherten Verzeichnisse an ............. 103

disown löst einen Prozess von der Shell .................................................. 103

eval wertet das angegebene Kommando aus ................................ 125

popd wechselt in das letzte gespeicherte Verzeichnis .................. 326

pushd speichert das Verzeichnis und wechselt in ein anderes .... 333

trap führt beim Eintreten eines Signals ein Kommando aus .... 416

ulimit kontrolliert die von der Shell beanspruchten Ressourcen 422

wait wartet auf das Ende eines Hintergrundprozesses ............... 446

#&%! bash-Sonderzeichen ........................................................................ 467
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Konfigurationsdateien

adduser.conf Einstellungen für neue Accounts (Debian, Ubuntu) ........... 471

aliases E-Mail-Weiterleitungen ................................................................. 473

bashrc Defaulteinstellungen für die bash .............................................. 474

config.txt Raspberry-Pi-Hardware-Parameter (Raspberry Pi OS) ........ 474

crontab Prozesse periodisch ausführen ................................................... 476

deluser.conf Einstellungen für deluser und delgroup (Debian, Ubuntu) 479

dhcpcd.conf Netzwerkkonfiguration (Raspberry Pi OS) .............................. 480

dnf.conf Konfiguration der Paketverwaltung dnf (Fedora) ................. 481

fstab Dateisysteme/Partitionen automatisch einbinden ............ 484

group Gruppennamen und Gruppenzuordnungen ......................... 485

grub Defaulteinstellungen für GRUB 2 .............................................. 486

grub.cfg Konfiguration für GRUB 2 ............................................................. 488

gshadow Hash-Codes der Gruppenpasswörter ....................................... 488

host.conf Konfiguration der Resolver-Bibliothek ..................................... 489

hostname Hostname des Rechners ................................................................ 489

hosts statische Liste von Hostnamen und IP-Adressen ................. 490

ifcfg-xxx Netzwerkparameter einer Schnittstelle (Fedora, Red Hat) 490

inittab Defaulteinstellungen für das Init-V-System ........................... 494

interfaces Netzwerkkonfiguration (Debian, Ubuntu) .............................. 494

journald.conf Konfiguration des Logging-Diensts Journal ........................... 498

locale.conf Lokalisierungseinstellungen (systemd) ................................... 499

login.defs Optionen für das Anlegen neuer Benutzer und Gruppen 500

mdadm.conf Software-RAID-Konfiguration ..................................................... 502

modules Kernelmodule automatisch laden (Debian, Ubuntu) ......... 503

netplan.yaml Netzwerkeinstellungen (Ubuntu) .............................................. 504

networkd.network networkd-Konfiguration (systemd) ........................................... 505

nsswitch.conf Konfiguration der Name-Service-Switch-Funktionen ........ 506

os-release Namen und Versionsnummer der Distribution (systemd) 507

passwd Liste aller Benutzer und Heimatverzeichnisse ...................... 508

profile Konfiguration systemweiter Umgebungsvariablen ............ 509

rc.local Script, wird am Ende des Bootprozesses ausgeführt .......... 509

resolv.conf IP-Adresse des Nameservers ........................................................ 510

rsyslog.conf Konfiguration des Syslog-Dienstes ............................................ 511

services Zuordnung zwischen Netzwerkdiensten und Ports ............ 513

shadow Hash-Codes der Login-Passwörter ............................................. 514

sources.list APT-Paketquellen (Debian, Ubuntu) ......................................... 515

sudoers Konfiguration für sudo .................................................................... 516

sysctl.conf Defaulteinstellungen für Kernelparameter ........................... 518

systemd.service Konfiguration von systemd-Diensten ...................................... 519
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systemd.timer Konfiguration von periodischen systemd-Jobs ..................... 522

vconsole.conf Tastatureinstellungen (systemd) ............................................... 524

wpa_supplicant.conf WLAN-Konfiguration (Raspberry Pi OS) ................................... 524

xorg.conf Konfiguration des Grafiksystems ............................................... 526

yum.conf Konfiguration von yum (Fedora, Red Hat) ................................. 527

Tastenkürzel

bash Shell ....................................................................................................... 529

emacs Editor .................................................................................................... 529

fdisk Partitionseditor ................................................................................. 532

gnome-terminal Terminal-Fenster unter Gnome .................................................. 533

grub Bootloader .......................................................................................... 533

info Kommando zur Anzeige von Hilfetexten ................................ 534

joe einfacher Editor ................................................................................ 535

konsole Terminal-Fenster unter KDE ......................................................... 535

less Kommando zur Anzeige von Textdateien ............................... 536

man Kommando zur Anzeige von Hilfetexten ................................ 537

mutt E-Mail-Client für den Textmodus ............................................... 537

nano minimalistischer Editor .................................................................. 538

screen Terminal-Multiplexer ...................................................................... 538

--- Tastenkürzel in Textkonsolen ....................................................... 539

vi/vim Editor .................................................................................................... 540
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