


Einleitung

Gute Informationen sind schwer zu bekommen.
Noch schwerer ist es, mit ihnen etwas anzufangen.
— Sir Arthur Conan Doyle

Liebe Leserin, lieber Leser!

Sie halten ein Sammelwerk zum IT-Management in den Handen, das Ihnen eine fun-
dierte Einfihrung in diesen spannenden, verantwortungsvollen und anspruchsvol-
len Bereich bietet. Acht Expertinnen und Experten geben IThnen einen Einblick in ihre
Berufspraxis und teilen ihr Fachwissen und ihre Erfahrungen mit Thnen.

Dieses Buch basiert auf der Uberzeugung, dass hervorragende technische Fachkrafte
nicht automatisch auch gute Fihrungskrifte sind. Mit der Ubernahme von Verant-
wortung als Teamleiter oder IT-Managerin werden Sie mit zahlreichen neuen Heraus-
forderungen, Problemstellungen und Themenfeldern konfrontiert.

Ein Buch fiir (angehende) Fiihrungskrafte

Nach einigen Jahren in der IT steht man hédufig vor einer wegweisenden Entschei-
dung: Fach- oder Fihrungskarriere?

Frither erschien der Weg zur Fuhrungsposition nahezu alternativlos, wenn die beruf-
liche Entwicklung nicht stagnieren sollte. Wer Karriere machen wollte, musste Fiih-
rungsverantwortung iibernehmen — mit dem Ergebnis, dass viele Fuhrungskrifte in
Positionen landeten, die nicht ihren eigentlichen Starken und Interessen entsprachen.

Inzwischen steht die Fachkarriere der Flihrungskarriere weder in finanzieller Hinsicht
nach, noch gibt es dort weniger Verantwortung oder langweiligere Aufgaben. Fur das
IT-Management ist das ein echter Mehrwert! Wenn Sie sich heute fiir eine Fihrungs-
laufbahn entscheiden, sollten Sie dies mit Herzblut und aus Uberzeugung tun.

Know-how fiir Ihre Karriere

Wenn Sie am Anfang Ihrer Fiihrungslaufbahn stehen, gehoren Sie zur Zielgruppe die-
ses Buchs. Wir alle kennen es: Niemand wurde als Fihrungskraft geboren. Obwohl Sie
schon seit Jahren oder Jahrzehnten im Arbeitsleben stehen, fiihlen Sie sich plotzlich
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wie in der Schulzeit: Sie werden mit neuen Themen konfrontiert und miissen wieder
viel lernen.

Wir mochten Sie daher bei den vielfaltigen Herausforderungen unterstiitzen — von
strategischen Fragestellungen bis zu operativen Aufgaben, vom Sourcing-Mix tiber
die IT-Infrastrukturplanung bis hin zur Mitarbeiterrekrutierung. Aufgrund der Viel-
falt der behandelten Themen haben wir das Buch bewusst nicht als lineare Lektiire
konzipiert. Es ist keine einfache Checkliste oder ein Tutorial, das Sie in wenigen Lek-
tionen zum erfahrenen Manager macht — es wire vermessen und unserios, so etwas
zuversprechen. Stattdessen: Greifen Sie gezielt die fiir Sie relevanten Themen heraus,
und nutzen Sie die praxisnahen Impulse dort, wo Sie sie bendtigen.

Daher finden auch Fithrungskrafte mit langjahriger Erfahrung neue Impulse und
Ideen, denn niemand kann Experte in allen Fragen sein. Wo sonst finden Sie kompri-
miertes Expertenwissen zu Themen wie DevOps oder praxisorientiertem Daten-
schutz?

Zweifellos umfasst das IT-Management deutlich mehr Aspekte, als in einem einzel-
nen Buch darstellbar sind. Viele Themen hatten wir noch erganzen konnen, viele
wichtige Konzepte konnten wir nur anreifien. Dies ist jedoch bewusst so gestaltet, da
unser Ziel darin besteht, Thnen zu jedem Themenbereich einen priagnanten Uber-
blick, konkrete Handlungsansatze und vor allem praxiserprobte Erfahrungen zu ver-
mitteln.

Von Praktikern fiir Praktiker — das Autorenteam

Dieses Buch bietet besonderen Mehrwert fuir IT-Fachkréfte, die sich mit dem Thema
IT-Management auseinandersetzen mochten — sei es als neue Fuihrungskraft, als an-
gehende Fihrungsperson oder zur Evaluation dieser Karriereoption. Sie finden hier
kein Buzzword-Bingo der Management-Fachsprache oder detaillierte Framework-
Beschreibungen, sondern praxisnahe Empfehlungen von erfahrenen IT-Fiihrungs-
kraften. Kurz gesagt: IT-Experten schreiben flr IT-Experten — pragmatisch, ohne Um-
schweife und mit unmittelbar anwendbarem Mehrwert.

Maik Wienstroer ist Herausgeber dieses Buchs und bringt Fachwissen
aus uber 10 Jahren Erfahrung in leitenden IT-Positionen in verschiede-
nen Branchen ein. Er ist aktuell als CISO und Fihrungskraft tatig und
berdt zudem freiberuflich kleine und mittelstdndige Unternehmen in
Fragen der IT-Strategie, des IT-Sourcings und der Informationssicher-
heit (https://www.maik-wienstroeer.de). Er hat das Kapitel zur IT-Strategie mitge-
schrieben und die Kapitel zu Personalfragen, zum Finanzmanagement, zur IT-Sicher-
heit, zu Make-or-Buy-Fragen, zum Projekt- und Servicemanagement und zur Cloud
beigetragen.
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Dr. Andrea Herrmann ist freiberufliche Trainerin (www.herrmann-
ehrlich.de), Autorin und Beraterin fiir Software Engineering mit 30
Berufsjahren in Praxis und Forschung, bis hin zu Vertretungs- und
Gastprofessuren. Sie hat ihr Wissen bereits in mehr als 100 Fachpubli-

‘ kationen und vielen Konferenzvortridgen geteilt. Zudem ist sie Sup-
porterin des IREB und hat mit dieser Expertise das Kapitel zum Requirements En-
gineering beigetragen.

Christian Hochwarth griindete sein erstes Unternehmen im Jahr
2001. Heute fiihrt er sein IT-Beratungshaus an drei Standorten und be-

rat Uiber 400 Mittelstdndler in der Rhein-Neckar-Region (https://
www.hochwarth-it.de). Er versteht sich als Experte mit Blick auf tech-

nische und wirtschaftliche Zusammenhange. Mit dieser Expertise bie-
tet er einen umfassenden Blick auf moderne IT-Infrastruktur.

Monika Diirr ist Senior Consultant und Geschiftsfiihrerin der License
Consult AG (https://www.lic-consult.com). Sie ist seit Uber 15 Jahren in
der Softwarelizenzierung mit dem Fokus auf der Beratung von Unter-
nehmen hinsichtlich ihrer Microsoft-Lizenzen tatig, sowohl On-Pre-

mises als auch die neue Welt der Onlineprodukte wie Microsoft 365.
Durchihrelangjahrige Tatigkeit in diesem Bereich hat sie ein breit gefichertes Wissen
uber die Bedingungen und Vertrage aufgebaut, das sie im Kapitel zum Lizenzmanage-
ment mit zusatzlichen praktischen Einblicken weitergibt.

Pia von Lilien-Waldau bringt als Unternehmensberaterin und Vollju-
ristin das Beste aus beiden Rollen mit: Sie hat eine umfassende Exper-
tise im Datenschutzrecht, in der Informationssicherheit sowie in der
Unternehmensentwicklung. In unterschiedlichen Rollen verbindet

sie immer wieder fundierte rechtliche Kenntnisse mit einem strategi-
schen Weitblick, wodurch sie zu einer geschatzten Beraterin und Referentin hochster
Fiithrungsebenen wurde. Als Autorin des Kapitels zum Datenschutz liefert sie praxis-
nahe Einblicke und innovative Losungsansatze fiir die Herausforderungen des Da-
tenschutzes im Unternehmensumfeld.

Sujeevan Vijayakumaran ist selbststandiger DevOps-Experte und als
Consultant und Trainer beschaftigt (https://svij.org). Seit vielen Jahren
unterstiitzt er diverse Konzerne aus Deutschland, Osterreich und der
Schweiz beim Ein- und Umstieg in die DevOps-Welt. Er steckt hinter

dem Podcast TILpod und halt gerne Vortrage auf Konferenzen — nicht
nur zu technischen Themen, sondern auch zu gutem Teamwork, effizienter Kommu-
nikation und allem, was sonst zur DevOps-Kultur gehort. Mit diesem Wissen hat er
das Kapitel zu DevOps-Strukturen beigetragen.
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Kapitel 1
IT-Management

Was bedeutet es liberhaupt, eine IT-Umgebung zu verwalten
und zu »managen«?

Kein Unternehmen kann heutzutage auf die Nutzung von modernen Informations-
technologien (kurz IT) verzichten. Die Nutzung der richtigen IT-Werkzeuge wirkt sich
unmittelbar auf den Unternehmenserfolg aus und hilft, konkurrenzfahig zu sein und
zubleiben. Unabhdngig von der Unternehmensgrofie sind Entscheidung rund um die
Einflihrung und Nutzung von IT-Lésungen erforderlich. Einzig der Umfang und die
damit einhergehende Komplexitdt der Losungen sind je nach Unternehmensgrofie
und Branche unterschiedlich.

Schon als Kleinunternehmen benétigen Sie ein Mindestmaf3 an IT-Losungen, um mit
Kunden in Kontakt zu treten, Rechnungen auszustellen und Ihre Buchhaltung im
Blick zu haben. Es erscheint nicht viel, aber schon diese wenigen Bausteine wollen gut
gewahlt sein. Je grof3er Thr Unternehmen ist, desto mehr miissen Sie Aufgaben rund
um die Beschaffung und den Betrieb der IT delegieren. Die Anforderungen an IT-Ver-
waltungs- und Kontrollaufgaben nehmen zu und erfordern somit ein durchdachtes
und planvolles IT-Management.

InderIT gibt es kein One Sizefits all. Dies gilt fiir die Wahl der IT-Komponenten ebenso
wie flr alle Planungs- und Umsetzungsarbeiten. Aus diesem Grund ist es unmaoglich,
Ihnen in einem Handbuch die eine Empfehlung zu geben, wie Sie in Threm Unterneh-
men mit dem Thema IT-Management umgehen sollen.

Die eigentliche Frage, die es zu beantworten gilt: Was ist IT-Management?

Mit dieser Frage beschaftigen sich zahlreiche Publikationen am Markt, die sich dem
Thema oftmals sehr theoretisch ndhern und wenig Praxisbezug mitbringen. Dieses
Handbuch zeigt Thnen die Sichtweise auf das Thema aus den Blickwinkeln der Au-
torinnen und Autoren.

Deutsch, Englisch, Denglisch

In diesem Buch werden Ihnen neue und bereits bekannte Begriffe begegnen. Wir ha-
ben beim Verfassen der Texte darauf Wert gelegt, dass die Inhalte verstandlich und
die Texte lesbar bleiben.
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Eine durchgehende Ubersetzung englischer Fachbegriffe ins Deutsche ist nichtimmer
praktikabel. Dies gilt insbesondere fir etablierte Begriffe, wie z. B. Modern Workplace
oder Digital Workplace. Aus diesem Grund finden Sie eine Mischung englischer und
deutscher Fachbegriffe und manchmal auch eine denglische Bezeichnung, wie den
Enterprise-Architekten.

Wichtig war es uns, eine entsprechende Konsistenz in den Kapiteln zu gewahrleisten.

Die eigentliche Kunst beim IT-Management ist, die richtigen Entscheidungen zum
richtigen Zeitpunkt zu treffen.

In diesem einleitenden Kapitel mochten wir Thnen das Thema IT-Management an-
hand von Begriffen und Beispielen aus dem realen IT-Leben naherbringen. Oftmals
wird immer nur von der IT gesprochen. Daher widmen wir uns zuerst der Frage, was
ist die IT iberhaupt?

1.1 WasistIT?

Informationstechnik (kurz IT) ist ein Oberbegriff fiir die elektronische Datenver-
arbeitung und die hierzu verwendete Hard- und Software-Infrastruktur.
(https://de.wikipedia.org/wiki/Informationstechnik)

Um sich dem Thema IT-Management zu ndhern, miissen wir zuerst ein gemeinsames
Verstandnis haben, was wir unter IT verstehen und welche Bausteine dazu zdhlen.
Wie die einleitende Beschreibung zum Begriff Informationstechnik auf Wikipedia
richtig feststellt, handelt es sich um einen Oberbegriff fur die elektronische Datenver-
arbeitung mit den benétigten Hard- und Softwarekomponenten.

Neben der rein technischen Definition verstehen wir unter der Bezeichnung IT auch
die damit einhergehenden Dienstleistungen zur Bereitstellung und zum Betrieb
dieser Komponenten. Je nach Unternehmensgrofie und -art ergeben sich hieraus
unterschiedliche Organisationsstrukturen. Eine allgemeingtltige Abgrenzung der
Zustandigkeiten einer IT-Abteilung, die fur alle Unternehmen einheitlich gilt, ist
nicht moglich.

In diesem Buch geht es weniger um die technische Definition der Informationstech-
nik oder Informationstechnologie, sondern vielmehr um die Herausforderungen
und Aufgaben, der sich eine IT-Abteilung zu stellen hat.

1.1.1 Definition der »IT«

Wenn man sich tiber die IT eines Unternehmens unterhalt, wird diese je nach Unter-
nehmensgrofie und Gesprachspartner ganz unterschiedlich wahrgenommen.
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1.1 WasistIT?

» Kleinere und mittelstdindische Unternehmen (KMUs) verfiigen oftmals tiber keine
oder nur eine sehr kleine IT-Abteilung.

Wenn keine eigene IT-Abteilung vorhanden ist, erfolgt die Betreuung der IT-Sys-
temlandschaft im Idealfall vollstindig durch einen externen Dienstleister. Oft-
mals ist aber zumindest ein kleines IT-Team vorhanden, das sich im Regelfall um
die tdglich anfallenden Aufgaben kiimmert und die unterschiedlichen externen
Dienstleister koordiniert, um neue Losungen zu implementieren oder schwer 16s-
bare technische Probleme zu bewaltigen. In beiden Fillen wird selten tiber Weiter-
entwicklung, Innovationen oder den Austausch von Komponenten im Rahmen
eines geplanten Lebenszyklus (Lifecycle) nachgedacht. Solange der tagliche Betrieb
storungsfrei lauft, sind alle zufrieden.

» Ingrofieren Unternehmen, insbesondere mit mehreren Standorten, ist meist eine
entsprechend grofie IT-Abteilung vorhanden, die sich in mehrere IT-Fachteams
aufgliedert, die aus den Fachleuten, den Subject Matter Experts, bestehen. Diese
Fachteams stellen nicht nur den taglichen Betrieb sicher, sondern machen sich
auch Gedanken iiber die technologische Weiterentwicklung der von ihnen betreu-
ten Komponenten innerhalb der IT-Plattformen oder IT-Infrastrukturen.

Meine Frage an Sie:
Wie wird die »IT« in Ihrem Unternehmen definiert?

Aus der Antwort auf diese Frage ergibt sich, welchen Beitrag Sie und Thr Team zum
Erfolg des Unternehmens beitragen konnen.

1.1.2 Beitrag der IT zum Unternehmen

Informationstechnologie (IT) ist ein wesentlicher Faktor im Unternehmensmanage-
ment — das ist unstrittig. Die Frage ist eher: Welche Aufgaben kommen konkret auf
Sie zu, und wie konnen Sie priorisieren, was zu tun ist?

Auch die Antwort auf diese Frage kann ich Thnen nicht abnehmen, denn sie hangt von
der Ausrichtung und der Strategie Ihres Unternehmens ab. (Dazu kommen wir in Ka-
pitel 2.) Als Anregung helfen Ihnen vielleicht folgende Punkte:

» Kommunikation

Ohne eine funktionierende Kommunikation kommt Ihr Unternehmen zum Still-
stand. Mitarbeitende miissen schnell, unkompliziert und vor allem sicher Infor-
mationen austauschen kénnen. Nur so kann gewdhrleistet werden, dass alle Betei-
ligten die richtigen Informationen zur richtigen Zeit zur Verfiigung haben, um
Entscheidungen rasch und fundiert fillen zu konnen.
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» Datensicherheit

Der Austausch von Daten wirft unmittelbar Fragen zur Sicherheit auf. Im IT-Ma-
nagement obliegt es Thnen, die Sicherheit der Umgebung zu gewahrleisten, indem
Sie beispielsweise regelmafiige Updates fiir Soft- und Hardware durchfiithren oder
Mafinahmen gegen ungewollten Datenabfluss implementieren. Eine sichere IT-
Umgebung ist ein zentraler Bestandteil eines erfolgreichen Unternehmens.

» Fundierte Geschiftsentscheidungen

Nicht der Informationsaustausch allein sorgt fiir bessere Entscheidungen, sondern
auch die Datenanalyse. Moderne Werkzeuge erleichtern den Mitarbeitenden,
Trends und Muster in Geschaftsdaten zu finden und so Einblicke in das Verhalten
Threr Kunden und den Markt zu erlangen. Helfen Sie den Geschéftsbereichen, diese
Erkenntnisse optimal zu nutzen, um Strategien zu entwickeln und Geschaftspro-
zesse zu optimieren. Die IT stellt die Werkzeuge und die Dateninfrastruktur bereit,
um datenbasierte Entscheidungen zu treffen.

» Routineaufgaben automatisieren

Handarbeit ist out: Unternehmen achten inzwischen sehr darauf, dass moglichst
viele Routineaufgaben automatisiert werden. Und wer ist dann dafir verantwort-
lich, dass die Systeme funktionieren? Richtig, Sie!

Wenn die IT stillsteht, funktioniert plotzlich nichts mehr. Sie mussen daher dafur
Sorge tragen, dass die Mitarbeitenden nicht nur moderne Hilfsmittel nutzen kon-
nen, sondern dass auch alles zuverldssig funktioniert. IT-Mitarbeitende sind zu
wertvoll, um Standardaufgaben manuell durchfihren zu lassen.

» IT-Sicherheit und Compliance (Diese Punkte stellen wir Ihnen in Kapitel 7 vor.)

Kurz gesagt: Ihre Aufgabe ist es, Daten vor Bedrohungen zu schiitzen und dafiir zu
sorgen, dass alle gesetzlichen Anforderungen und internen Unternehmensvorga-
ben erfullt werden. IT-Sicherheitsmafinahmen gilt es nicht nur einzufiihren, son-
dern auch regelmaflig zu evaluieren und zu tiberarbeiten. Wenn Sie Thre IT-Sicher-
heit und Compliance im Griff haben, fordert das das Vertrauen Ihrer Kunden und
Geschiftspartner in das Unternehmen und bewahrt es vor rechtlichen Problemen.

Was davon trifft auf Thr Unternehmen und Ihren Aufgabenbereich zu? Welche zusatz-
lichen Aufgaben fallen aufierdem noch in Ihren Bereich, woflir tragen Sie Verantwor-
tung?

Wenn Sie sagen konnen, was IT flir Thr Unternehmen bedeutet, konnen Sie im néachs-
ten Schritt schauen, welche technischen Grundlagen es dafiir geben muss. Auch dabei
konnen wir nicht ins Detail gehen —das wéare auch absurd, denn es geht ja darum, was
konkret und individuell Thre IT unterstiitzt —, aber grob sollten Sie mit folgenden
Komponenten vertraut sein.
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1.1.3 Komponenten der IT

Um Thre Geschaftsprozesse zu unterstutzen, ist eine robuste IT-Infrastruktur uner-
lasslich. Auch diese sieht in jedem Unternehmen anders aus, und wir werden in Kapi-
tel 15 noch genauer auf den Betrieb eingehen. Grob besteht »die Technik« aber aus
den nachfolgend erlduterten Bestandteilen.

Server- und Netzwerk-Infrastruktur

Sie brauchen leistungsstarke Server, um Ihre Daten zu speichern und zu verarbeiten.
Um maximale Verfligbarkeit und hohe Leistungsfahigkeit sicherzustellen, sollten
diese Server regelméfig gewartet und auf den neuesten Stand (Hardware und Soft-
ware) gebracht werden. Ebenso benétigt man zuverldssige Netzwerklosungen, die
eine schnelle und stabile Verbindung zwischen den verschiedenen IT-Komponenten
ermoglichen.

Ein gut konfiguriertes Netzwerk sorgt daftir, dass Thre Mitarbeitenden effizient arbei-
ten konnen und jederzeit auf notwendige Ressourcen zugreifen konnen. Investieren
Sie daher in qualitativ hochwertige Hardware, um Ausfallzeiten zu minimieren und
die Produktivitat zu steigern.

Moderne Kommunikationswerkzeuge sind entscheidend fiir die Unterstiitzung der
Unternehmenskommunikation. E-Mail-Server und -Clients bieten eine schnelle und
sichere Moglichkeit zum Nachrichtenaustausch. Ergdnzend sollten Kollaborations-
plattformen wie Microsoft Teams oder Slack genutzt werden, um die Echtzeit-Zusam-
menarbeit zu fordern. Diese Tools bieten Funktionen wie Chat, Videokonferenzen
und Dateifreigabe, die die Teamarbeit erheblich erleichtern.

Software fir Geschaftsablaufe

Ein weiterer wesentlicher Bestandteil der IT sind leistungsstarke Softwarelosungen
zur Unterstiitzung Ihrer Geschéftsabldufe. Enterprise-Resource-Planning-(ERP-)Sys-
teme ermoglichen die Integration und Steuerung verschiedener Geschaftsfelder wie
Finanzen, Personalwesen und Produktion.

Customer-Relationship-Management-(CRM-)Systeme helfen Thnen beim Aufbau und
der Pflege von Kundenbeziehungen. Diese Softwarelosungen bieten Einblicke in Thre
Unternehmensprozesse und unterstiitzen fundierte Entscheidungsfindungen.

IT-Sicherheit und Compliance

Um IT-Sicherheit zu gewdhrleisten, sind umfassende Sicherheitsmafinahmen erfor-
derlich. Firewalls und Antivirensoftware bewahren Ihr Netzwerk und Thre Gerate vor
dufleren Bedrohungen. Wenn Sie sensible Informationen verwalten, miissen Sie Ver-
schliisselungstechnologien einsetzen. Regelmafliige Updates und Patches sind not-
wendig, um Sicherheitsliicken zu schlief3en und das System stets aktuell zu halten.
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Weiterhin sollten Sie Ihre Mitarbeitenden in IT-Sicherheitsfragen schulen, um ihr Be-
wusstsein fiir mogliche Gefahren zu erhohen. Grundsatzlich sollten Sie eine durch-
dachte Sicherheitsstrategie entwickeln, die Ihr Unternehmen vor Cyberangriffen und
Datenverlust schutzt.

Eng mit der IT-Sicherheit verbunden ist die Compliance. Darunter fallen alle Vorga-
ben und Regeln, die Ihr Unternehmen einhalten muss. Fiir Sie als IT-Verantwortlicher
spielt dies eine grofie Rolle, denn fast alle Vorgaben betreffen in irgendeiner Form
Ihre Arbeit: Denken Sie nur an die Datenschutzregeln der DSGVO oder die Bestim-
mungen des KRITIS-Gesetzes.

Backup und Restore

Der Betrieb einer IT-Infrastruktur ist ohne Backup- und Wiederherstellungslosungen
undenkbar. Die regelméafige Sicherung Ihrer Daten sorgt dafiir, dass diese im Fall
eines Verlusts oder einer Datenkorruption rasch wiederhergestellt werden konnen.
Cloudbasierte Backup-Systeme bieten dabei zusatzliche Sicherheit und Flexibilitat.
Achten Sie darauf, dass Sie Ihre Backup-Strategie regelmaf3ig tiberpriifen und testen.
Eine verlassliche Backup-Losung reduziert das Risiko von Datenverlust und Ausfall-
zeiten erheblich. Investieren Sie daher in technisch robuste und redundante Backup-
Losungen, um die Kontinuitat des Geschaftsbetriebs Ihres Unternehmens zu sichern.

Virtualisierung

Der Einsatz von Virtualisierungstechnologien steigert die Effizienz Ihrer IT-Infra-
struktur. Indem Sie Server- und Desktop-Systeme virtualisieren, konnen Sie die kos-
tenintensiv beschafften Hardware-Ressourcen optimal ausnutzen und die IT-Infra-
struktur flexibler gestalten. Virtualisierung bietet die Moglichkeit, mehrere virtuelle
Maschinen auf einem einzelnen physischen Server zu betreiben, was die Verwaltung
erleichtert und Kosten reduziert. Ergdnzend dazu erweitern Cloud-Dienste wie Infra-
structure as a Service (IaaS) und Software as a Service (SaaS) diese Flexibilitdt und Ska-
lierbarkeit. Setzen Sie auf Virtualisierung und Cloud-Dienste, um Ihre IT-Infrastruk-
tur zukunftssicher zu gestalten. Der Einsatz von cloudbasierten virtuellen Desktop-
Systemen ermdoglicht es Ihren Mitarbeitenden, von tiberall sicher zu arbeiten.

Hardware fiir die Belegschaft

Als IT-Verantwortlicher gestalten Sie die Grundlage fiir reibungsloses Arbeiten —und
das beginnt bei der richtigen Ausstattung. Ihre mobilen Kolleginnen brauchen mehr
als nur irgendeinen Laptop: Sie brauchen leistungsstarke Gerite mit gentigend Re-
chenpower und Speicher, um auch anspruchsvolle Anwendungen muhelos zu bewil-
tigen. Ebenso entscheidend ist eine schnelle, stabile Internetverbindung —denn ohne
sie wird der Zugriff auf Unternehmensressourcen oder die Teilnahme an Videokon-
ferenzen schnell zur Geduldsprobe. Achten Sie bei der Auswahl mobiler Gerdte auf
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zwei Dinge: Sie sollten leicht genug sein, um unterwegs nicht zur Last zu fallen, und
gleichzeitig robust genug, um den Alltag zu Uberstehen. Investieren Sie in hochwer-
tige Hardware — das zahlt sich aus. Denn gut ausgestattete Mitarbeitende arbeiten ef-
fizienter, flexibler und motivierter.

Sicherheit unterwegs

Auch hier spielt die Sicherheit der IT-Systeme eine grol3e Rolle. Wahrend Sie im Buro
noch recht gut einschranken konnen, was mit den Daten passiert, ist dies beim mobi-
len Arbeiten deutlich schwieriger. Mobile Gerate sind besonders anfallig flir Dieb-
stahl, Zerstérung und Verlust, weshalb es entscheidend ist, SicherheitsmalRnahmen
wie Verschliisselung und die Méglichkeit zur Fernléschung zu implementieren. Diese
MaRBnahmen sorgen dafiir, dass lhre Daten selbst bei Verlust oder Diebstahl ge-
schitzt bleiben. Darliber hinaus sollten Sie sichere VPN-Verbindungen nutzen, um
den Zugang zum Unternehmensnetzwerk abzusichern. Es ist ebenfalls wichtig, Mit-
arbeiter im sicheren Umgang mit mobilen Geraten zu schulen (Sperrbildschirm, To-
ken, Sichtschutz etc.).

Welche spezifische Kombination der IT-Komponenten Sie in Threm Unternehmen
wiederfinden, hingt von der Gréf3e, Branche und den besonderen Bedurfnissen Ihres
Unternehmens ab.

Oftmals ist es eine reine Interpretationsfrage, wo der Aufgabenbereich des IT-Teams
anfingt und bis wohin die Fachbereiche zustandig sind. Der Klassiker ist die Frage
nach dem VBA-Makro, das plotzlich nicht mehr tut, was es soll: Der Buchhalter be-
schwert sich bei der IT, dass die Berechnungen in seiner Excel-Tabelle nicht stimmen.
Ist das nun ein Problem mit einer »IT-Komponente« und damit ein Problem fiir Sie?
Wohl eher nicht, wobei die Grenzen in unterschiedlichen Unternehmen und Organi-
sationen sehr flieRend sind.

In Produktionsbetrieben ist dieses Problem aber noch wesentlich grofier und fiihrt
haufig zu einer Aufteilung der IT-Verantwortlichkeiten, was sowohl technische als
auch organisatorische Herausforderungen mit sich bringt. Der folgende Abschnitt
basiert auf Erfahrungen aus der chemischen Industrie.

1.1.4 IT in Produktionsbereichen — Schatten-IT und Kompetenzgerangel

In Unternehmen des produzierenden Gewerbes kommt es immer wieder zu Kompe-
tenzgerangel um die Frage, was IT iberhaupt ist. Gehoren die IT-Komponenten in den
Produktionsbereichen dazu?

In der Produktion wird dem »allgemeinen« IT-Team die Kompetenz fiir eine sichere
und stabile Implementierung von Komponenten abgesprochen. Das kann beispiels-
weise Labor- und Messsysteme betreffen oder die Steuergerdte von Maschinen, ob-
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wohl diese Dinge auch »nur« Computer sind. Diese Infrastrukturen basieren im Re-
gelfall auf industriefahigen IT-Komponenten, die in bestehenden Industrieanlagen
schleichend von betreuenden Prozesstechnik-Abteilungen eingefiihrt wurden. Sol-
che Implementierungen hatten stets die Funktionalitat im Fokus und wurden nicht
mit einem strategischen IT-Blick angeschafft.

Sicherheitsrisiko durch Schatten-IT

Die schleichende Einfiihrung von IT-Komponenten in den Produktionsbereichen
stellt hdufig die grofite Schatten-IT (mehr dazu in Abschnitt 6.1) im Unternehmen dar.
Und damit ist sie automatisch ein kritisches Betriebsrisiko.

Zu Beginn meiner beruflichen Karriere als Mess- und Regelmechaniker erfolgten
Messung und Steuerung von Industrieanlagen weitgehend auf Basis analoger Mess-
verfahren und klassischer elektrischer Schaltungen. Die Einfithrung der Prozessleit-
technik (PLT) fihrte zu einer Erleichterung im téglichen Betrieb der Komponenten
und zu einem Wechsel von schalterbasierter Messwarten-Technik hin zu bildschirm-
basierter Steuerung.

Diese Nahe zum Produktionsbetrieb fiihrt in vielen Unternehmen dazu, dass die Pro-
duktions-IT durch die PLT-Abteilung und nicht durch die IT-Abteilung des Unterneh-
mens betreut und betrieben wird. Beide Abteilungen verfiigen hinsichtlich ihrer Auf-
gabengebiete iber das notwendige Fachwissen, aber Probleme entstehen durch
historisch gewachsene Kommunikationsgrenzen zwischen den Abteilungen. In der
Praxis fihrt so etwas zu unsicheren IT-Implementierungen in der Produktion und
wird noch verschlimmert, wenn personliche Streitereien und unklare Aufgabenver-
teilungen hinzukommen.

Wer ist zustandig?

In einem Unternehmen der chemischen Industrie kam es wegen eines Streits Uiber die
Zustdndigkeit fir die Labor-Management-Systeme (LMS) des ganzen Konzerns zu
einer personlichen Fehde zwischen CIO und CTO. Dies hatte zur Folge, dass Uiber einen
langeren Zeitraum hinweg keine Entscheidung tiber die Einfithrung eines neuen LMS
getroffen wurde.

Zwischenzeitlich wurde nicht nur das vorhandene LMS nicht mehr vom Hersteller
unterstlitzt, sondern auch die Hardware selbst, die fiir das LMS genutzt wurde, er-
reichte ihr Lebensende. Die gesamte LMS-Umgebung war somit nicht mehr unter
Support und entsprach daher auch nicht mehr den selbst definierten Compliance-An-
forderungen. Von den Auswirkungen auf die ISO-27001-Zertifizierung ganz zu
schweigen.

Unklare Zustandigkeiten bzw. Kdmpfe um Zustandigkeiten haben also eine direkte
Auswirkung aufThre IT-Umgebung und damit auf die IT-Sicherheit. Im Organigramm
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sehen Sie das daran, dass die Zustandigkeiten fiir die IT zwischen dem Chief Informa-
tion Officer (CIO) und dem Chief Technology Officer (CTO) aufgeteilt und dadurch un-
klar sind. Diese Unklarheit kann zu Konflikten und ineffizienten Entscheidungspro-
zessen fithren.

Der CIO fokussiert sich auf IT-Strategie und Verwaltung der IT-Infrastruktur, wahrend
der CTO technologische Innovationen und die Entwicklung neuer Produkte und
Dienstleistungen im Blick hat (im nachsten Abschnitt werden die Rollen genauer vor-
gestellt). Ohne eine klare Abgrenzung der Verantwortlichkeiten kann es zu Uber-
schneidungen und Missverstandnissen kommen, was die Umsetzung von IT-Projek-
ten verzogert und die Effizienz des Unternehmens beeintrachtigt. Daher ist eine
eindeutige Definition der Rollen und Verantwortlichkeiten unerlasslich.

Ein weiteres Problem, das durch unklare Verantwortlichkeiten entstehen kann, ist die
fehlende Abstimmung zwischen den Abteilungen. Wenn der CIO und der CTO unter-
schiedliche Prioritaten und Ziele verfolgen, entstehen widerspriichliche Anweisun-
gen und Strategien. Dies schafft bei den Mitarbeitern Verwirrung und erschwert die
Zusammenarbeit, gerade auch bei auftretenden Storungen oder Unterbrechungen.
Eine mangelnde Koordination fihrt zudem dazu, dass wichtige Projekte nicht ter-
mingerecht abgeschlossen werden oder Ressourcen ineffizient eingesetzt werden.
Deshalb ist eine enge Kooperation und kontinuierliche Kommunikation zwischen
dem CIO und CTO unerlasslich, um solche Herausforderungen zu meistern. Regelma-
Bige Meetings und klare Kommunikationskanile konnen dabei unterstiitzen, die Zu-
sammenarbeit zu optimieren.

Und schliefllich beeintrachtigen unklare Zustandigkeiten die IT-Sicherheit und Com-
pliance. Wenn die Verantwortlichkeiten nicht eindeutig festgelegt sind, entstehen
moglicherweise Sicherheitsliicken. Der CIO konnte sich starker auf die Erfillung der
Compliance-Vorschriften konzentrieren, wahrend der CTO den Fokus auf technische
Sicherheitsmafinahmen legt. Fehlen jedoch klare Zustidndigkeitsbereiche, konnten
wesentliche Sicherheitsmafinahmen tibersehen werden. Dies birgt das Risiko von Cy-
berangriffen und Datenverlusten. Achten Sie daher auf eine klar definierte Verteilung
der Verantwortung in Bezug auf IT-Sicherheit und Compliance.

1.2 Die Teams und Rollen in der IT

Es ist komplett unrealistisch, dass eine komplexe IT-Infrastruktur von einer unstruk-
turierten Mitarbeiterschar oder gar nur von einer einzigen Person verwaltet wird.
Stattdessen sind Teamplayer gefragt, die gezielt ihre Aufgaben erledigen und damit
ihre Rollen ausfiillen.

Wie diese Teams aufgebaut sind und welche Rollen besetzt werden, hiangt vollkom-
men vom Aufbau des Unternehmens ab. Zudem wird es so sein, dass die Trennung
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gerade in kleineren Unternehmen nicht messerscharfist und Sie als IT-Manager auch
mal ein Projekt leiten und vielleicht sogar im 1st-Level-Support aushelfen missen,
falls Not am Mann ist. Dennoch sollen Ihnen die nachsten Abschnitte eine Idee geben,
wie sich Ihr Aufgabenbereich personell strukturieren lasst.

1.2.1 DieRolleninderIT

Es ist sehr unwahrscheinlich, dass Sie alle folgenden Rollen in Ihrem Unternehmen
genauso wiederfinden. Trotzdem sollten Sie diese Begriffe kennen und zumindest
grob wissen, wie sich ihre Aufgabenbereiche unterscheiden und wer wofur verant-
wortlich ist.

» CEO (Chief Executive Officer)/Geschiftsfithrung: Die Person in der Geschaftsfiih-
rung leitet das Unternehmen. Sie legt die strategische Ausrichtung fest und trifft
die wichtigsten Entscheidungen.

» CIO (Chief Information Officer)/IT-Leitung: Die IT-Leitung ist verantwortlich fiir
die gesamte IT-Strategie des Unternehmens.

» CTO (Chief Technology Officer)/technische Leitung: Die technische Leitung kon-
zentriert sich auf die technologische Entwicklung und Innovation innerhalb des
Unternehmens.

» CISO (Chief Information Security Officer)/Sicherheitsleitung: Der CISO ist fiir die
Sicherheit des Unternehmens verantwortlich, sowohl physisch als auch digital. In-
nerhalb der IT ist er fiir die Informationssicherheit zustandig.

» IT-Direktor: Der IT-Direktor leitet die IT-Abteilung und ist verantwortlich fur die
Umsetzung der IT-Strategie. Er koordiniert die verschiedenen IT-Bereiche.

» IT-Manager: Das IT-Management ist fur die tdgliche Verwaltung der IT-Abteilung
verantwortlich und tiberwacht die IT-Projekte, das Personal und die Budgets. Es
stellt sicher, dass die IT-Systeme den Anforderungen des Unternehmens entspre-
chen. Das ist die Ebene, auf die wir uns in diesem Buch (zumeist) beziehen.

» IT-Projektmanager/IT-Projektleitung: Die IT-Projektleitung leitet spezifische IT-
Projekte und sorgt fiir deren erfolgreiche Durchfithrung. Dazu gehoren die Pla-
nung, Umsetzung und Uberwachung der Projektziele, Zeitplane und Budgets.

» IT Operations Manager/IT-Betriebsleitung: Die IT-Betriebsleitung ist fiir den Be-
trieb der IT-Systeme und -Infrastruktur verantwortlich. Sie sorgt dafiir, dass die
Systeme reibungslos funktionieren und dass Probleme schnell behoben werden.

» IT Service Manager/IT-Dienstleitung: Die IT-Dienstleitung tiberwacht die Bereit-
stellung von IT-Diensten und -Support fir die Nutzer im Unternehmen. Sie stellt
sicher, dass alle IT-Dienste den Erwartungen entsprechen und kontinuierlich ver-
bessert werden. Sie ist die Ansprechpartnerin fiir alle IT-Bediirfnisse und sorgt fiir
optimalen Service.
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IT Systems Administrator/Systemadministration: Die Systemadministration
verwaltet die IT-Infrastruktur, einschlieflich Servern, Netzwerken und Datenban-
ken. Sie sorgt fiir die Sicherstellung der Verfiigbarkeit und Leistung der IT-Systeme.

Network Administrator/Netzwerkadministration: Die Netzwerkadministration
ist fir die Verwaltung und Wartung der Netzwerkinfrastruktur verantwortlich.

Cyber Security Analyst/IT-Sicherheitsanalyse: Die IT-Sicherheitsanalyse ist fiir
die Analyse und Uberwachung der Sicherheitssysteme verantwortlich. Sie identi-
fiziert Sicherheitsrisiken und entwickelt Strategien zur Bedrohungsabwehr.

Database Administrator (DBA)/Datenbankadministration: Die Datenbankadmi-
nistration verwaltet die Datenbankumgebungen innerhalb des Unternehmens.

Software Developer/Softwareentwicklung: Die Softwareentwicklung entwickelt
und implementiert Softwarelosungen, die den Geschaftsanforderungen des Un-
ternehmens entsprechen.

Business-Analyst: Business-Analysten arbeitet zwischen den IT- und Geschafts-
teams, um sicherzustellen, dass die IT-Losungen den Geschéftsanforderungen ent-
sprechen und die Unternehmensziele unterstiitzen. Sie mussen gute Ubersetzer
sein und zwischen zwei Welten vermitteln

Helpdesk Technician/IT-Support: Der IT-Support bietet technischen Support fiir
Endbenutzer und hilft bei der Losung von IT-Problemen. Er ist der Helfer in der
Not, der schnelle Losungen flr IT-Fragen bietet.

Rollen mit KI-Bezug
In Unternehmen, in den die Kl einen zentralen Bestandteil der Wertschopfungskette

ausmacht, gibt es oft zusatzlichen Fiihrungsrollen, wie z. B.:

> CAIO (Chief Al Officer)/KI-Leitung: Die Kl-Leitung ist verantwortlich fiir die strate-
gische Planung, Entwicklung und Implementierung von Kl-Initiativen im gesam-
ten Unternehmen.

» CDAO (Chief Data & Al Officer): Diese Rolle ist verantwortlich fiir die Kombination
der Daten- und Kl-Strategie.

Dem Erfindungsgeist sind hinsichtlich der Rollenbezeichnungen keine Grenzen ge-
setzt.

1.2.2 IT-Teams

Ob in Threm Unternehmen nur ein einziges IT-Team existiert, das sich um alle IT-The-
men kiimmert, oder ob die unterschiedlichen IT-Themen auf verschiedene Fach-
Teams verteilt sind: Es geht immer um die Sicherstellung des Tagesbetriebs, die Um-
setzung von Projekten und die Unterstiitzung bei technischen Problemen.
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Wer ist fiir die Produktion zustandig?

Wenn lhr Unternehmen im produzierenden Gewerbe tatig ist, stellt gerade das
Thema [T-Sicherheit eine besondere Herausforderung dar. Die Betrachtung der
Sicherheit in der Infrastruktur fiir die Birokommunikation unterscheidet sich von der
fir den Produktionsbetrieb.

Es gibt in jedem Unternehmen unterschiedliche Sichtweisen zur Zustandigkeit und
unterschiedliche Zuordnungen der Rollen. Grob lasst sich aber die nachfolgend dar-
gestellte Aufteilung festhalten.

Betrieb

Der sichere Betrieb einer IT-Infrastruktur erfordert ein Team, das aus Personen ganz
unterschiedlicher Fachbereiche zusammengesetzt ist. Je nach Grof3e IThres Unterneh-
mens besteht auch der Bedarf an mehreren IT-Teams. In diesem Fall richten sich die
Teams nach den notwendigen Fachthemen, wie z. B. Rechenzentrum, Server, Netz-
werk, Virtualisierung, Backup, Datenbanken, E-Mail usw. Sie sind somit verantwort-
lich fiir den sogenannten Backend- und Basisbetrieb der IT-Infrastruktur.

Die tagliche Arbeit im Basisbetrieb wird uiber eine IT-Servicemanagement-Losung ge-
steuert, die im Idealfall auch Funktionen fir (teil-)automatisierte Workflows fiir nicht
alltagliche Aufgaben bietet. Pruifen Sie, ob sich taglich wiederholende Aufgaben auto-
matisieren lassen. Diese Art der Automatisierung erfordert in den meisten Fallen eine
von der ITSM-Losung separat betriebene Losung. Im Rahmen der ITSM-Losung wer-
den einerseits interne Betriebsthemen bearbeitet, aber es wird auch an Problem-
l6sungen gearbeitet, die das IT-Supportteam aufgenommen hat.

Diese Teams nehmen im Gegensatz zu Projektteams eine permanente Rolle im Un-
ternehmen ein. Die Mitglieder der Teams konnen sowohl interne wie externe Perso-
nensein. Ebenso ist es moglich, dass die Betreuung einzelner Fachthemen vollstandig
durch externe Dienstleister erbracht wird.

Projekte

Projektteams werden immer dann gebildet, wenn besondere Probleme in einem de-
finierten Zeitrahmen geldst werden miussen, neue IT-Losungen eingefiihrt oder be-
stehende Komponenten oder Applikationen migriert werden mussen (siehe dazu
auch Kapitel 10, »IT-Projektmanagement«).

Je nach Projektaufgabe setzen sich diese Teams aus internen und externen Mitarbei-
tern zusammen. Externe Personen werden in das Projektteam eingebunden, wenn
die benotigte Expertise im eigenen Unternehmen nicht vorhanden ist oder etwas
ganz Neues angegangen wird. Hierbei kann sowohl technologisches Fachwissen im
Projekt als auch das Projektmanagement an sich erganzt werden. Sollten fiir ein Pro-
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jekt keine internen Ressourcen zur Verfiigung stehen, kann ein Projektteam auch
vollstandig durch externe Personen gebildet werden.

Projektteams folgen in ihrer Arbeit den etablierten Methodiken des Projektmana-
gements. Hierbei agieren sie eigenstandig oder sind im Rahmen eines umfassenden
Programms als Teilprojekt in ein Ubergeordnetes Programm-Management einge-
bunden.

Support

Support-Teams sind Teil der Frontend-Dienste und die erste Anlaufstelle fiir Endan-
wender. Die erste Support-Ebene, der Ist-Level-Support, nimmt Fehlermeldungen oder
IT-Wiinsche der Anwender entgegen. Technische Probleme konnen auf Basis einer
Wissensdatenbank bekannter Probleme und Handlungsanweisungen schnell und
kompetent beantwortet werden. Support-Teams bestehen in der Regel nicht aus Spe-
zialisten, sondern vielmehr aus Generalisten, die sich schnell einen Uberblick tiber die
technische Problemlage des Anwenders verschaffen konnen. Jeder Vorgang wird in
einer IT-Servicemanagement-Losung in einem Vorgang erfasst und bearbeitet.

Sollte sich ein Problem nicht unmittelbar durch den 1st-Level-Support l6sen lassen,
so wird der Vorgang an eine weitere Support-Ebene weitergegeben. Diese weiteren
Support-Ebenen gliedern sich in den 2nd- und 3rd-Level-Support. In diesen beiden
Ebenen arbeiten IT-Spezialisten mit dem entsprechenden Fachwissen fiir das jewei-
lige Themengebiet. Nicht jedes Unternehmen verfiigt iber mehrere Support-Ebenen.

Ticketbearbeitung — Theorie und Wirklichkeit

In der Theorie erfasst und bearbeitet eine ITSM-Losung nicht nur IT-Vorgange. Sie ist
zudem eine Wissensdatenbank, um wiederkehrende Probleme nicht immer von
Grund auf neu l6sen zu mussen. Dies bringt aber zwei Probleme mit sich:

» Eine Wissensdatenbank muss zuerst einmal gefiillt und gepflegt werden. Hierzu
ist es in einem ersten Schritt ausreichend, ausfiihrliche Losungsbeschreibungen
zu erfassen und einen Vorgang aussagekraftig zu verschlagworten.

» Das zweite und wesentlich groRere Problem ist die Nutzung der Wissensdaten-
bank. In vielen Unternehmen erfolgt durch den 1st-Level Support kein Losungsver-
such. Stattdessen werden gemeldete Probleme nur erfasst und basierend auf
einem Schlagwort umgehend an den 2nd- oder 3rd-Level-Support weitergeleitet.
Wahrenddessen ist der Ist-Level-Support in anderen Firmen deutlich aktiver und
kiimmert sich selbststandig um bekannte Incidents.

Die letzte Support-Ebene, manchmal gerne auch Last-Level-Support gezeichnet, wird

meist von den Teams des IT-Betriebs erbracht, da es um Applikations- und unmittel-
bare Serverprobleme geht.
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Ebenso wie die IT-Teams flir den Betrieb der IT spielen auch die Support-Teams eine
permanente Rolle im Unternehmen. Die Team-Mitglieder des IT-Supports konnen in-
terne und externe Mitarbeiter sein.

Besonders der 1st-Level-Support wird oftmals an externe Dienstleister ausgelagert.
Dies ist von besonderem Interesse, wenn ein Unternehmen global tatig ist und Sup-
port-Verfiigbarkeit rund um die Uhr in allen Zeitzonen gewidhrleisten mochte.

1.2.3 Wissensaufbau und Weiterentwicklung: das Wissensmanagement

Der Wissensaufbau und die Weiterentwicklung eines IT-Teams sollten von Ihnen mit
Nachdruck vorangetrieben werden, damit die Teammitglieder {iber die erforderli-
chen Fahigkeiten und Kenntnisse verfliigen, um ihre Aufgaben zu erledigen.

» Richten Sie ein zentrales Wissensmanagement ein, und sorgen Sie dafiir, dass
alle Prozesse und Systeme dokumentiert sind: Es sollte keine »Wissenssilos« ge-
ben, und wenn sogar Passworter oder andere wichtige Informationen nur im Kopf
einer Person existieren, lauft etwas sehr schief! Wissen und Infos miissen geteilt
werden und fiir alle zugdnglich sein, die damit arbeiten.

» Investieren Sie in fortlaufende Schulungen und Zertifizierungen: Wenn der in-
terne Austausch nicht reicht, muss Fachwissen von aufden importiert werden. Hal-
ten Sie Thr IT-Team auf dem neuesten Stand, indem Sie Weiterbildungen und Zer-
tifizierungen ermdglichen (aber mit Mafi: siehe Abschnitt 3.8).

» Implementieren Sie Mentoring-Programme: Setzen Sie erfahrene Teammitglie-
der als Mentoren ein, um neue Leute zu unterstiitzen. Dies hilft, Wissen zu teilen
und die berufliche Entwicklung zu férdern.

» Schaffen Sie eine Kultur des Lernens und der kontinuierlichen Verbesserung:
Fordern Sie eine Arbeitsumgebung, in der Lernen und Weiterentwicklung aktiv un-
terstiitzt werden, um die Effizienz und Produktivitit Ihres Teams zu steigern.

» Sorgen Sie fiir eine gesunde Fehlerkultur: Fehler werden immer passieren, aber
zumindest kann man aus ihnen lernen. Das geht aber nur, wenn sich alle trauen,
Fehler offen anzusprechen, zu diskutieren und auszutauschen.

1.2.4 Fehlerkultur

Eine etablierte und unternehmensweit gelebte Fehlerkultur ist der Schliissel zu
einem sicheren und sich stetig verbessernden IT-Betrieb, denn Fehler sind mensch-
lich und koénnen nie vollstandig ausgeschlossen werden. Eine gute Fehlerkultur er-
kennt dies an und sieht Fehler nicht als Versagen, sondern als Chance zum Lernen
und auch zur Verbesserung.
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Das tragt dazu bei, dass es weniger Furcht vor dem Scheitern gibt. In vielen Unterneh-
men vermeiden Mitarbeiter Risiken und bremsen Innovationen aus, weil sie Fehler
furchten. Eine Kultur, die Fehler als Chance zum Lernen betrachtet, kann helfen, diese
Furcht zu Uberwinden und eine Atmosphare zu schaffen, in der Mitarbeiter Risiken
wagen und neue Ideen ausprobieren.

Ein weiterer Vorteil einer guten Fehlerkultur ist, dass sie die Kommunikation und Ko-
operation im Team starken kann. Wenn Fehler ohne Furcht vor Konsequenzen offen
angesprochen werden konnen, steigert dies die Ehrlichkeit und das Vertrauen im
Team. Dies kann zu einer effektiveren Teamarbeit und schlie8lich zu besseren Leis-
tungen fithren.

Schliellich istin der IT-Abteilung eine gute Fehlerkultur besonders wichtig. Aufgrund
der Komplexitdt und des sich standig andernden Charakters der Technologie sind
Fehler in der IT unvermeidlich. Eine Kultur, die Fehler als Gelegenheit zum Lernen
und zur Verbesserung ansieht, tragt dazu bei, dass die IT-Abteilung effektiver und ef-
fizienter arbeitet und besser auf die sich andernden Anforderungen und Herausfor-
derungen reagieren kann.

Eine gute Fehlerkultur kann sich in verschiedenen Praktiken und Verhaltensweisen
manifestieren. Hier sind einige Beispiele, auf die Sie achten sollten:

1. Transparente Kommunikation: Eine konstruktive Fehlerkultur zeichnet sich
dadurch aus, dass offen tiber Fehler gesprochen wird. Mitarbeitende werden ermu-
tigt, ihre Fehler zuzugeben, ohne Angst vor negativen Folgen haben zu miissen.
Dies starkt das Vertrauen und die Zusammenarbeit innerhalb Ihres Teams.

2. Lernorientierung: Fehler werden als Chancen zum Lernen betrachtet. Anstatt sie
zu sanktionieren, analysiert man, was schiefgelaufen ist und wie solche Fehler
kiinftig vermieden werden konnen. Dies unterstiitzt kontinuierliche Verbesse-
rung und fordert Innovation in Ihrem Team.

3. Fehlervermeidung: Eine gute Fehlerkultur heif$t auch, dass proaktive Mafinah-
men ergriffen werden, um Fehler zu vermeiden. Dies kann durch regelméifiige
Schulungen, klare Prozesse und Richtlinien sowie durch den Einsatz von Techno-
logie zur Fehlererkennung und -vermeidung erreicht werden. Hier spielt die Auto-
mation ebenfalls eine wichtige Rolle.

4. Fehleranalyse: Wenn Fehler auftreten, werden sie griindlich analysiert (z. B. per
RCA —Root Cause Analysis), um die wirkliche Ursache zu ermitteln. Dies hilft dabei,
dhnliche Fehler bzw. Fehlerquellen in der Zukunft zu vermeiden, und verbessert
die Qualitat der Arbeit.

5. Fehlerberichterstattung: Ermutigen Sie Thre IT-Teammitglieder, Fehler zu mel-
den, wenn sie sie bemerken. Dies ermdglicht es Thnen, schnell auf Probleme zu
reagieren und sie zu beheben, bevor sie zu grofleren Problemen werden.
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1.3 IT-Lebenszyklus (Lifecycle)

Die Einfithrung von IT-Komponenten besteht nicht nur aus dem Erwerb und der In-
betriebnahme. Jeder Baustein, der fiir den Betrieb der IT-Landschaft in Ihrem Unter-
nehmen benotigt wird, bedarf einer Planung von Anschaffung, Implementierung, Be-
trieb, Wartung und Migration (oder Ablésung) zu einer neueren Version. Darauf
werden wir noch in Abschnitt 15.4 genauer eingehen.

Jeder dieser Bausteine hat andere Anforderungen an das Lifecycle-Intervall, auf die
Sie in Threr IT-Plattformstrategie und Investitionsplanung Riicksicht nehmen miis-
sen. Nur so konnen Sie sicherstellen, dass Sie auf veranderte Bedirfnisse der Fachab-
teilungen des Unternehmens und auf Technologieentwicklungen reagieren konnen.
Sich auf ein »es wird schon gut gehen« zuriickzuziehen, ist grob fahrlassig.

Der Lebenszyklus von Hard- und Softwarekomponenten und die damit einherge-
hende Aktualisierung oder der Wechsel zu einer neuen Version oder einem neuen
Produkt hat direkte Auswirkungen auf die Cyber-Sicherheit des Unternehmens.

1.4 Was ist IT-Management?

In den vorherigen Abschnitten haben Sie die Komponenten der IT, die Teams und
Rollen und den Beitrag, den die IT zum Unternehmenserfolg beitrigt, kennengelernt.
Der Betrieb der IT-Infrastruktur erfolgt nicht zum Selbstzweck der IT-Abteilung selbst,
sondern immer im Hinblick auf die Bedurfnisse und Anforderungen des Unterneh-
mens. Dies erfordert eine durchdachte und planvolle Verwaltung, das IT-Manage-
ment.

Die IT im Unternehmen gibt es nicht geschenkt. Die Hauptaufgabe des IT-Manage-
ments ist die Umsetzung der definierten IT-Strategie, in enger Zusammenarbeit mit
den Fachabteilungen. Die IT ist Dienstleister im eigenen Unternehmen. Sie betreibt
die notwendige IT-Infrastruktur, erbringt die benétigten Dienstleistungen und treibt
die Weiterentwicklung durch die Implementierung von Innovationen an — und dies
unter Beriicksichtigung koordinierter Zeitplane und abgestimmter Prioritaten.

Diese wenigen Satze verdeutlichen auch schon die Herausforderungen, die Ihnen im
IT-Management begegnen. Sie missen den Bedurfnissen und Wiinschen unter-
schiedlicher Personengruppen im Unternehmen gerecht werden. Dies gelingt nicht
immer. Ein wichtiger Teil des IT-Managements ist daher das Erwartungshaltungs-
management. Sie missen die Erwartungen der beteiligten Personen und Abteilungen
verstehen, um diese mit dem notwendigen Realismus der IT-Moglichkeiten in die
richtige Richtung zu steuern.
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1.4.1 Aufgabenbereiche im IT-Management

Die Anforderungen, die an die IT herangetragen werden, entstammen nicht nur aus
den Fachabteilungen selbst, sondern basieren ebenfalls auf den Zielen des Unterneh-
mens. Die Fachabteilungen werden bei der Erbringung von IT-Dienstleistungen als
Kunde, also als Leistungsempfinger, eingestuft. Die Gesamtorganisation des Unter-
nehmens ist die iibergeordnete Einheit, aus der unternehmensweit giiltige Anforde-
rungen an die IT herangetragen werden.

» Die Aufgaben im IT-Management sind vielfiltig und haben alle das Ziel, die IT-In-
frastruktur eines Unternehmens sowohl effizient als auch sicher zu gestalten. Ein
zentraler Bereich ist das IT-Strategiemanagement, das langfristige IT-Ziele plant
und umsetzt. Dabei ist es wichtig, die IT-Strategie mit den Geschaftsstrategien des
Unternehmens abzustimmen. Ebenso bedeutend ist das IT-Projektmanagement,
das fir die Planung, Durchfithrung und Uberwachung von IT-Projekten verant-
wortlich ist. Diese Projekte konnen von der Einfiihrung neuer Software bis hin zur
Implementierung neuer IT-Systeme reichen. Fiir den Einstieg sollten Sie sich zu-
nachst grundlegend mit dem Projektmanagement vertraut machen — lesen Sie
dazu etwa die Einfiihrung in Kapitel 10.

» Ein weiteres Aufgabengebiet umfasst das IT-Servicemanagement. Dabei geht es da-
rum, IT-Dienstleistungen bereitzustellen und zu verwalten, die den Geschaftsan-
forderungen gerecht werden. Dies beinhaltet auch die Leitung von IT-Support-
Teams (intern & extern), die technische Unterstiitzung bieten. Ein effektives IT-
Servicemanagement stellt sicher, dass alle IT-Dienste storungsfrei funktionieren
und die Mitarbeitenden produktiv arbeiten konnen. Neueinsteiger sollten sich mit
etablierten IT-Servicemanagement-Frameworks und Best Practices wie ITIL ver-
traut machen (siehe Kapitel 12). Diese Frameworks liefern bewédhrte Verfahren fiir
die Bereitstellung und Verwaltung von IT-Diensten.

» Das IT-Infrastrukturmanagement befasst sich mit der Verwaltung der physischen
und virtuellen IT-Ressourcen eines Unternehmens, darunter Server, Netzwerke
und Speicherlésungen. Das Ziel besteht darin, eine stabile und leistungsfahige IT-
Infrastruktur bereitzustellen, die den Geschaftsanforderungen entspricht. Dies
schlief3t auch die regelmafiige Wartung und Aktualisierung aller IT-Systeme ein.

Als Neuling in der IT-Management-Rolle sollten Sie sich mit den Grundlagen der
IT-Infrastruktur vertraut machen und lernen, diese effektiv zu verwalten, um Aus-
fallzeiten zu minimieren und die Produktivitidt zu maximieren. Die CMDB (Con-
figuration Management Database) erfasst alle relevanten Informationen iiber die
IT-Infrastruktur Ihres Unternehmens und kann so ein zentraler Baustein Thres IT-
Infrastrukturmanagements sein.

» Das IT-Risikomanagement befasst sich mit der Identifizierung und Bewertung po-
tenzieller Risiken, die die IT-Systeme eines Unternehmens bedrohen kénnten. Zu
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diesen Risiken gehoren Cyberangriffe, Datenverluste und Systemausfille. Das
Hauptziel besteht darin, Strategien zu entwickeln, um diese Risiken zu minimieren
und die IT-Sicherheit aufrechtzuerhalten. Fir den Einstieg sollten Sie sich mit den
grundlegenden Prinzipien des Risikomanagements vertraut machen und erler-
nen, wie Risiken identifiziert, dokumentiert und bewertet werden. Daran schlief3t
dann das Erarbeiten von Strategien zur Risikobehandlung an.

» Das IT-Compliance-Management beinhaltet die Einhaltung von gesetzlichen und
regulatorischen Vorgaben im IT-Bereich. Es umfasst die Einfiihrung von Richt-
linien und Prozessen, um sicherzustellen, dass alle IT-Aktivitaten gesetzeskonform
sind. Ein IT-Compliance-Management schiitzt das Unternehmen vor rechtlichen
Problemen und starkt das Vertrauen von Kunden und Geschiaftspartnern. Als Neu-
ling sollten Sie sich intensiv mit den relevanten gesetzlichen und regulatorischen
Anforderungen auseinandersetzen und lernen, wie diese praktisch umgesetzt wer-
den. Dies ist wesentlich, um die IT-Compliance sicherzustellen.

» Das IT-Budgetmanagement beinhaltet die Planung und Verwaltung finanzieller
Mittel fiir IT-Projekte und -Dienste. Das primare Ziel besteht darin, IT-Ausgaben zu
optimieren und sicherzustellen, dass alle IT-Investitionen den grofitmoglichen
Nutzen fir das Unternehmen bringen. Dies umfasst auch die Uberwachung der IT-
Ausgaben und die Erstellung von Budgetberichten. Fiir den Einstieg sollten Sie sich
mit den grundlegenden Konzepten des Budgetmanagements vertraut machen
und lernen, wie man IT-Budgets effizient plant und verwaltet. Haufig werden die
Planung und Verwaltung von IT-Budgets als miihselig empfunden, aber ohne sie
geht es einfach nicht (siehe Kapitel 4).

» Das IT-Sicherheitsmanagement hat grofSe Bedeutung fur den Schutz von Unterneh-
mens-IT-Systemen vor Bedrohungen (siehe Kapitel 7). Es beinhaltet die Einfiihrung
und Verwaltung von Sicherheitsmafnahmen wie Firewalls, Antivirensoftware und
Verschlusselungstechnologien. Ein effizientes IT-Sicherheitsmanagement sichert
das Unternehmen gegen Cyberangriffe und Datenverlust ab. Neulinge sollten
grundlegende Kenntnisse uiber IT-Sicherheit erlangen und lernen, Sicherheits-
mafinahmen effektivumzusetzen und zu verwalten. Dies ist wesentlich, um die IT-
Sicherheit und Geschaftskontinuitat zu wahren.

Wenn Sie gerade erst ins IT-Management einsteigen, sollten Sie sich zunachst auf die
grundlegenden Aspekte konzentrieren.

» Machen Sie sich mit wesentlichen IT-Management-Frameworks und -Methoden
vertraut, beispielsweise ITIL (https://www.atlassian.com/de/itsm/itil) fir das IT-
Servicemanagement und PRINCEZ (https://de.wikipedia.org/wiki/PRINCE2) fir das
Projektmanagement.

» Verstehen Sie die Grundkonzepte der IT-Infrastruktur sowie der IT-Sicherheit.
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Zudem ist es wichtig, die gesetzlichen und regulatorischen Anforderungen im IT-Be-
reich zukennen.Indem Sie diesen Grundlagen besondere Aufmerksamkeit schenken,
legen Sie eine solide Basis, die es Ihnen ermdoglicht, Ihre Fahigkeiten und Thr Wissen
zu erweitern.

1.4.2 Von Menschen und Maschinen

Ein umfassendes IT-Fachwissen bildet nur einen Teil der notwendigen Voraussetzun-
gen ab, um ein IT-Management erfolgreich auszufullen. Es hilft Thnen beim Verstand-
nis der technischen Anforderungen, bei der Analyse der Bedurfnisse des IT-Betriebs
und bei den notwendigen Planungen. Gerade im Dialog mit externen IT-Dienstleis-
ternist es wichtig, dass Sie sich auf Thr Wissen verlassen konnen, um die Aussagen der
Dienstleister richtig einschitzen und bewerten zu kénnen.

Neben dem IT-Fachwissen gibt es aber einen weiteren wichtigen Faktor, um erfolg-
reich und nachhaltig eine IT-Abteilung oder ein IT-Team zu fihren, die Soft Skills oder
soziale Kompetenz.

Soft Skills

Beginnen wir mit der Kommunikationsfihigkeit. Stellen Sie sich vor, Sie miissen Th-
rem Team einen komplexen technischen Sachverhalt erklairen. Was nitzen Thnen
Thre brillanten technischen Kenntnisse, wenn Sie diese nicht verstiandlich vermitteln
konnen? Thre Fahigkeit, technische Details in einfache Worte zu fassen, hilft nicht nur
Ihrem Team, sondern auch Threr Zusammenarbeit mit anderen Abteilungen und der
Fuhrungsebene.

Denken Sie an die letzte Teambesprechung. War sie produktiv oder chaotisch? Zusam-
menarbeit im Team ist entscheidend, und als Fihrungskraft im IT-Management miis-
sen Sie nicht nur zuhoren, sondern auch Kompromisse eingehen und Losungen
gemeinsam entwickeln. Erinnern Sie sich an ein Projekt, bei dem das Team mehr er-
reicht hat, als jeder Einzelne hatte leisten konnen?

Im IT-Management jonglieren Sie oft mit mehreren Projekten gleichzeitig. Da kann
esleicht passieren, dass man sich tiberfordert fiihlt und man das Gefiihl hat, dass man
alles gleichzeitig erledigen muss? Hier kommt Ihre Fihigkeit ins Spiel, Prioritaten zu
setzen, Aufgaben zu delegieren und Deadlines im Blick zu behalten. Mit einem guten
Zeitmanagement behalten Sie den Uberblick und erhéhen Thre Produktivitit — und
das ohne Stress.

Flexibilitat ist unerlasslich, besonders in der dynamischen IT-Branche. Wenn sich
neue Technologien und Arbeitsmethoden ergeben, sollten Sie bereit sein, sich rasch
anzupassen. Erinnern Sie sich daran, wie plotzlich wahrend Corona alle von zu Hause
arbeiten mussten? Man musste sich um die Kinderbetreuung kiimmern, wahrend
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man mit iberlasteten Zulieferern um eine Ladung Laptops verhandelte. Thre Bereit-
schaft, kontinuierlich zu lernen und sich weiterzuentwickeln, ermaoglicht es IThnen, in
einem sich stindig verandernden Umfeld erfolgreich zu agieren.

Probleme wird es immer und tiberall geben — standig werden Sie damit konfrontiert
werden, dass irgendwas nicht so funktioniert, wie es soll, dass ungeplante Herausfor-
derungen auftauchen und dass ganz viele Leute mit ihren Fragen zu lhnen kommen.
Dann ist Ihre Fahigkeit gefragt, schnell und effizient Losungen zu finden. Das bedeu-
tet, analytisch zu denken und kreativ zu sein — zwei Eigenschaften, die Ihnen helfen,
Herausforderungen aus verschiedenen Perspektiven zu betrachten und innovative
Ansétze zu entwickeln. Gleichzeitig miissen Sie stets entscheiden, ob »pragmatische«
Losungen ausreichen oder man besser genau den Prozessen und Vorschriften folgt.

Fiihrungskompetenz ist das Herzstiick Ihrer Rolle als IT-Manager. Sie mussen Ihr Team
anleiten, klare Ziele vorgeben und bei Konflikten vermitteln. Und noch mehr: Sie
miussen Entscheidungen treffen und Verantwortung tibernehmen.

Und zum Schluss ganz wichtig: Vergessen Sie nicht die Empathie! Sie sollten in der
Lage sein, die Bedurfnisse und Standpunkte Ihrer Mitarbeitenden zu erkennen und
nachzuvollziehen. Das fordert nicht nur ein positives Arbeitsklima, sondern starkt
auch das Vertrauen im Team. Denken Sie daran, wie wichtig es ist, auf die Anforde-
rungen Ihrer Kunden und Geschéftspartner einzugehen. Ein empathischer Fithrungs-
stil kann die Zufriedenheit und Motivation Ihrer Mitarbeitenden erheblich steigern.

Wenn Sie im IT-Management erfolgreich sein wollen, brauchen Sie sowohl techni-
sches Know-how als auch die richtigen Soft Skills. Trotz aller technischen Hilfsmittel
arbeiten Sie mit Menschen, die unterschiedliche Hintergriinde und Voraussetzungen
mitbringen. Ihre Fihigkeit, in diesem dynamischen Umfeld effektiv zu agieren, ist der
Schliissel zu einem harmonischen und erfolgreichen Arbeitsalltag.

IT-Manager oder IT-Leader?

Im IT-Management gibt es zwei Schliisselrollen, die etwas abseits der formalisierten
Rollen stehen, die wir in Abschnitt 1.2.1 beschrieben haben: der IT-Manager und der
IT-Leader. Beide tragen maf3geblich zum Erfolg eines Unternehmens bei, unterschei-
den sich jedoch in ihren Verantwortlichkeiten und Vorgehensweisen.

» Als IT-Manager konzentrieren Sie sich vor allem auf die Verwaltung und den Be-
trieb der IT-Infrastruktur. Sie stellen sicher, dass die Systeme reibungslos funk-
tionieren, Probleme rasch gelost werden und IT-Ressourcen effizient eingesetzt
werden. Als IT-Manager sind Sie hdufig in den taglichen Betrieb involviert und ge-
wiahrleisten, dass alle technischen Anforderungen erfiillt sind.

» Als IT-Leader hingegen nehmen Sie eine strategischere Position ein. Sie entwerfen
Visionen und langfristige Strategien sowohl fiir die IT-Abteilung als auch fiir das
gesamte Unternehmen. Dabei inspirieren und motivieren Sie Ihr Team, innovative
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Losungen zu entwickeln und neue Technologien einzufiihren. In enger Zusam-
menarbeit mit anderen Fiihrungskraften sorgen Sie dafiir, dass die IT-Strategie mit
den Geschaftszielen im Einklang bleibt. Der Schwerpunkt liegt dabei auf der Forde-
rung von Innovation und dem Aufbau einer zukunftsorientierten IT-Kultur. Die Si-
cherstellung der technischen Anforderungen und des taglichen Betriebs obliegt
Threm kompetenten IT-Team.

Einfiilhrend sollten Sie wissen, dass beide Rollen unterschiedliche, aber sich ergin-
zende Ziele haben. Der IT-Manager gewdhrleistet den reibungslosen Ablauf der tagli-
chen Aktivitaten, wihrend der IT-Leader die Richtung vorgibt und die Zukunft formt.
Ein erfolgreicher IT-Manager muss detailorientiert und lésungsfokussiert sein, wo-
hingegen ein IT-Leader visiondr und inspirierend sein sollte. Beide Positionen erfor-
dern jedoch starke Kommunikationsfahigkeiten und die Fahigkeit zur effektiven Zu-
sammenarbeit mit diversen Stakeholdern. Wenn Sie erst in Thre Management-Rolle
einsteigen, sollten Sie die Unterschiede und Gemeinsamkeiten dieser Rollen verste-
hen, um Ihre Karriere effektiv zu planen und zu gestalten.

Generalisten und Spezialisten

In der IT unterscheiden wir zwischen IT-Generalisten und IT-Spezialisten.

» I[T-Generalisten haben umfassendes Wissen in verschiedenen IT-Bereichen. Sie
konnen vielfiltige Aufgaben tibernehmen und bieten vielseitige Unterstiitzung
bei unterschiedlichen Projekten. Diese Flexibilitdt macht sie besonders wertvoll
flr kleinere Unternehmen oder Teams, die ein breites Spektrum an IT-Aufgaben
abdecken missen.

» [T-Spezialisten hingegen fokussieren sich auf ein spezifisches Segment innerhalb
der Informationstechnologie. Sie verfiigen iiber umfassende Kenntnisse und Fer-
tigkeiten in ihrem Fachbereich, sei es Netzwerksicherheit, Datenbankverwaltung
oder Softwareentwicklung. Diese Spezialisten sind haufig in grof3eren Unterneh-
men gefragt, wo ihre spezialisierten Fahigkeiten notwendig sind, um komplexe
Aufgaben zu bewaltigen. Dank ihrer Expertise konnen sie innovative Losungen
entwickeln und technische Herausforderungen effizient meistern.

Fur die vielfiltigen Aufgaben des IT-Managements braucht es eine Mischung aus Ge-
neralisten und Spezialisten. Generalisten dienen als Verbindungsglieder zwischen
unterschiedlichen IT-Feldern und sorgen daftr, dass alle Projektaspekte beachtet wer-
den. Sie haben den Uberblick. Spezialisten liefern das Fachwissen, um spezifische
technische Herausforderungen zu meistern und die Qualitat der IT-Dienstleistungen
sicherzustellen. Manche Leute arbeiten sich gerne und rasch in neue Themen ein und
konnen fast tiberall etwas beisteuern, andere vertiefen sich lieber jahrelang in eine
Fragestellung und verbeifien sich so lange in ein Problem, bis sie wirklich alles ver-
standen haben.
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Als IT-Manager miissen Sie die Starken und Schwachen Thres Teams verstehen, damit
Sie die Kompetenzen von Generalisten und Spezialisten effektiv nutzen konnen. Ver-
teilen Sie Aufgaben und Projekte so, dass alle (moglichst) gliicklich sind und ihre Stér-
ken ausspielen konnen.

Angst vor Veranderung

Friher war es ublich, dass man seine gesamte berufliche Laufbahn in dem einmal er-
lernten Beruf von der Ausbildung bis zur Rente verbrachte. Besonders in der IT-Bran-
che ist dieser Ansatz jedoch seit tiber 30 Jahren bedeutungslos. Der rasante technolo-
gische Fortschritt fihrt dazu, dass sich die beruflichen Anforderungen im IT-Bereich
standig andern. Gerade diese Geschwindigkeit des Wandels macht vielen Menschen
in der IT Angst (https://granikos.eu/wie-veraendert-sich-mein-it-arbeitsplatz-in-einer-
cloudbasierten-welt). Auch die Anwender in Ihrem Unternehmen sind von der Furcht
vor technologischen Veranderungen betroffen.

Die tagliche Arbeit gibt Menschen Halt und Struktur. Verdnderungen am Arbeits-
platz, sei es durch neue Aufgaben und Zustidndigkeiten oder durch die neue Zusam-
menarbeit in einem anderen Team durch eine Umstrukturierung, flihren oft zu einer
inneren Abwehrhaltung oder gar volligen Blockade. Ob diese Haltung eintritt, hangt
im Wesentlichen von der begleitenden Kommunikation ab.

Machen Sie sich die Angste Ihrer IT-Mitarbeiter bewusst. Adressieren Sie sie offensiv
in personlichen Gesprachen im passenden Rahmen (siehe auch Kapitel 3).

Das Setting fiir personliche Gesprache

Wie der passende Rahmen fiir personliche Gesprache aussieht, muissen Sie selbst ent-
scheiden. Die Kommunikationskultur in lhrem Unternehmen im Allgemeinen und die
Gesprachskultur in der IT im Besonderen spielen eine Rolle, wie personliche Gespra-
che wahrgenommen werden.

Personliche Gesprache werden oft als heikel wahrgenommen. Gehen Sie mit dem An-

spruch eines Mitarbeiters auf die Begleitung durch eine Vertrauensperson proaktiv

um. Weisen Sie schon bei der Einladung auf diese Mdoglichkeit hin. Es geht um eine

offene Kommunikation. Versuchen Sie, im Anschreiben schon mégliche Angste abzu-

bauen.

Hier einige Beispiel fir einen passenden Rahmen bzw. ein optimales Setting:

» Ungestortheit: Sorgen Sie aktiv dafiir, dass Sie wahrend des Gesprachs nicht ge-
stort werden (Telefon umleiten, Handy aus, Tiir zu mit Hinweisschild etc.).

» Geniigend Zeit einplanen: Quetschen Sie den Termin nicht zwischen zwei andere
Termine. Gentigend und ausreichend Zeit einplanen.

> Getranke: Bieten Sie ruhig als Eisbrecher etwas zu trinken an (Wasser, Kaffee etc.).
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1.4.3 IT-Organisation

Der Aufbau einer IT-Organisation folgt in den meisten Féllen den Anforderungen des
Unternehmens. Es gibt hierbei (wie kann es anders sein) keine einfache Empfehlung,
die auf alle Unternehmen passt. Die IT-Organisation ist eingegliedert in die Gesamt-
hierarchie des Unternehmens und stellt somit nur den fiir uns relevanten Teil dar. In
diesem Kapitel konzentrieren wir uns auf die IT-Organisation.

Die Aufteilung unterschiedlicher IT-Themenfelder hilft Ihnen bei der Zuweisung von
Zustandigkeiten und Verantwortlichkeiten. In den vergangenen Jahren sind die star-
ren Grenzen bei bestimmten IT-Themen immer mehr verschwommen, bewusst und
unbewusst. Ein Beispiel fiir das bewusste Verschwimmen ist die das Thema der De-
mokratisierung der IT, also die Ubertragung von IT-Verantwortung an Endanwender.
Diesem Thema widmen wir uns in Abschnitt 1.4.7 separat. Als Beispiel flr ein unbe-
wusstes Verschwimmen von Grenzen nenne ich gerne Office-Applikationen.

Diese Applikationen fallen eindeutig in den Zustidndigkeitsbereich des Frontend-
Teams. Kommt es aber zu Support-Anfragen zu diesen Applikationen, allen voran
Outlook, fallt die Zustandigkeit oftmals an das Team der Applikationen oder Backend-
Dienste. Ohne eine klare Abgrenzung der Aufgaben und Zustandigkeiten entsteht so-
fort ein Spannungsfeld zwischen den Teams.

Ein einfacher Aufbau kann die Aufteilung in die folgenden drei Hauptbereiche be-
inhalten:

» Workspace-Services

Dieser Bereich biindelt alle Zustandigkeiten und Aufgaben, die sich auf Anwender
auswirken, wie z. B. die Ausgabe und Verwaltung von Endgeraten und die Installa-
tion und Wartung von Client-Applikationen auf Endgeraten per Softwarevertei-
lung.

Ebenso ist hier der Ist-Level-Support angesiedelt, der als erster Ansprechpunkt fir
Anwendende agiert und sich um die Losung einfacher und bekannter Probleme
kiimmert. Applikationsbezogene Fehler werden durch den Helpdesk erfasst und
anschlieflend an den 2nd-Level-Support der Application-Services weitergeleitet.

Die Nachverfolgung von Geraten im Rahmen von Mitarbeiterwechseln im Unter-
nehmen oder bei Austritt aus dem Unternehmen gehort auch zu den Aufgaben der
Workplace-Services.

» Application-Services
In diesen Bereich fallen die Planung und der Betrieb der Applikationen fiir die Ap-
plikationsdienste, die im Unternehmen benoétigt werden. Zu den allgemeinen
Diensten gehoren einfache Services, wie die Bereitstellung von Druck- und Datei-

diensten. Die Bereitstellung von Datenbankdiensten gehort ebenfalls zu den Ap-
plication-Services.
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» Backend- & Cloud-Services

Die Backend-Services stellen mit dem Betrieb des Rechenzentrums und des Unter-
nehmensnetzwerks das Riickgrat der IT-Infrastruktur bereit. Auch der Betrieb phy-
sischer Serverkomponenten und einer Hypervisor-Plattform werden durch die
Backend-Services abgedeckt.

In einem modernen Unternehmen gehort hierzu auch die Bereitstellung von
Cloud-Diensten, da die sichere Anbindung Kernbestandteil der Netzwerkinfra-
struktur ist.

Sicher werden Sie beim Lesen der Beschreibungen dieser drei beispielhaften Bereiche
ein Verlangen zum Widerspruch gespiirt haben. Zwischen den Bereichen gibt es Uber-
schneidungen, die eine eindeutige Abgrenzung schwerfallen lassen. Gerade bei den
Applikationen und den Cloud-Diensten kommt es zu Uberschneidungen.

Cloud-Dienste sind mit ihren Angeboten IaaS, PaaS und SaaS$ nicht leicht zu trennen
— darum geht es ausfiihrlich in Kapitel 13. Wahrend die Infrastrukturkomponenten
(IaaS) meist den Backend-Services zugeschlagen werden, ist es bei den beiden ande-
ren Komponenten nicht mehr so leicht. Es gibt funktionale Komponenten in den
PaaS- und SaaS-Angeboten, die einen Infrastrukturanteil besitzen, den die Backend-
Dienste fiir sich beanspruchen. Als Beispiel sei hier die Netzwerkfilterung von Verbin-
dungen zwischen Applikationen und Systemen genannt.

Eine moderne IT-Abteilung darf nicht mehr in starren Silos denken und handeln. Es
wird oft und viel iiber die Demokratisierung der IT gesprochen. Damit ist vordergriin-
dig die Ubertragung der Verantwortung fiir IT-Aufgaben an Endanwender gemeint.
Diese Demokratisierung ist jedoch nicht auf Endanwender begrenzt, sie trifft die IT
ebenso.

Nutzen Sie diese Struktur als Ausgangspunkt zur Abbildung Ihrer organisatorischen
Bedirfnisse, wenn Sie sich bisher noch keine Gedanken tber eine Struktur gemacht
haben und kein Organigramm existiert. In der Regel wird die Organisationsstruktur
an anderer Stelle in Ihrem Unternehmen definiert und festgelegt.

Die IT-Leitung des Unternehmens sollte aber in der Lage sein, die betrieblichen Be-
dirfnisse als Teil einer Organisationsstruktur in die Fihrungsgremien zu tragen.
Seien Sie daher vorbereitet, und machen Sie sich alle Argumente flr die von Ihnen
vorgeschlagene Struktur bewusst.

Umorganisation im Unternehmen

Unternehmen sind keine starren Gebilde, sie leben. Dies ist notwendig, um die Wei-
terentwicklung durch interne und duRere Veranderungen voranzutreiben. Damit ein-
her gehen regelmaRige Umstrukturierungen. Aus rein organisatorischer Sicht stellen
Umstrukturierungen keine allzu groBe Herausforderung dar.
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» Aus IT-Sicht haben Umorganisationen zwei Seiten. Die erste ist eine rein techni-
sche Auswirkung. In vielen Unternehmen erfolgt die Steuerung der Zugriffsbe-
rechtigung auf Applikationen und Daten auf Basis der Unternehmensstruktur,
oftmals automatisiert. Solch eine automatisierte Anpassung der Berechtigungen
wirkt sich oftmals durch ein erhohtes Aufkommen an Support-Tickets aus, da z. B.
Anwender von einem Tag auf den nachsten den Zugriff auf aus ihrer Sicht wich-
tige Daten verlieren. Eine weitere technische Auswirkung ist die manuelle Anpas-
sung von Berechtigungen und Organisationsbezeichnungen in Applikationen, die
flr eine Automation nicht geeignet sind.

» Eine groRere Herausforderung sind Umstrukturierungen, die sich direkt auf die IT-

Organisation auswirken und IT-Teams verandern. In diesem Fall sind weniger die
(zwischen-)menschlichen Herausforderungen im Fokus, sondern die Veranderun-
gen hinsichtlich der individuellen Fachkenntnisse. Dies kann zu der Situation fuh-
ren, dass zwar rein rechnerisch ausreichend Personen fiir ein IT-Thema, z. B. die
Betreuung der Virtualisierungsplattform, vorhanden sind, diese jedoch nicht iiber
den gleichen Kenntnisstand verfligen. Solche Situationen werden von lhrem IT-
Personal sehr sensibel wahrgenommen. Hier ist es notwendig, dass Umorganisa-
tionen in Ihrer IT-Abteilung nicht nur verkiindet, sondern ausfiihrlich kommuni-
ziert werden.
Dies ist oftmals leider nicht der Fall. Aus personlicher Erfahrung kann ich sagen,
dass es kein gutes Gefiihl ist, von einer beruflichen Veranderung zuerst aus dem
veroffentlichten Organigramm zu erfahren und nicht in einem Gesprach mit der
Team-Leitung!

In grolen Unternehmen ist eine IT-Organisation komplexer und u. U. in der Organi-
sationsstruktur verteilt aufgestellt. Eine Verteilung von IT-Themen und -Verantwort-
lichkeiten auf zwei oder mehr Bereiche schadet einem Unternehmen mebhr, als es
nitzt. Das folgende Beispiel zeigt eine Unternehmensorganisation, die zwei Span-
nungsfelder flr die IT beinhaltet.

» Das erste Spannungsfeld ist die Trennung zwischen IT fur die allgemeine IT, die
dem CIO untersteht, und der IT flr die Produktions- und Fertigungsbereiche im
Unternehmen, die einem CTO untersteht. Diese beiden Rollen verfolgen innerhalb
eines Unternehmens dhnliche Interessen, jedoch aus ganz unterschiedlichen Be-
weggriinden. Diese Interessenkonflikte haben Sie bereits in Abschnitt 1.1.4 kennen-
gelernt.

» Das zweite Spannungsfeld ist der Bereich »Innovation«. Wie der Name vermuten
lasst, ist dieser Bereich die Spielwiese fiir kreative Innovationsgedanken, um neue
Produkte oder Dienstleistungen zu entwickeln oder vorhandene zu verbessern.
Aber wo ist die Verbindung zur IT? Schauen wir uns ein Beispiel an.
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In der chemischen Industrie ist ein Innovationstreiber die Weiterentwicklung und
Optimierung chemischer Rezepturen und Prozesse. Diese Weiterentwicklung erfor-
dert den Einsatz kostenintensiver IT-Komponenten, wie z. B. High-Performance-Clus-
ter (HPC) fiir Berechnungen und Simulationen. Was sich unspektakuldr liest, enthalt
zwischen den Zeilen den Sprengstoff fiir den internen IT-Betriebsfrieden.

» Innovation ist direkt dem CEO unterstellt und muss sich nicht mit anderen Berei-
chen abstimmen.

» Innovation muss sich nicht an bestehende Beschaffungs- und Genehmigungspro-
zesse halten, die Freigabe erfolgt einzig durch den CEO.

» Innovation muss sich nicht an Regeln fiir die IT-Sicherheit halten, insbesondere
dann nicht, wenn diese der Innovation im Wege stehen.

» [nnovation muss sich nicht verantworten, wenn sich eine Investition als Fehlinves-
tition herausstellt.

Innovation agiert im Unternehmen als freie Radikale. Damit sorgt der Bereich Inno-
vation fir latenten Unmut in anderen IT-Bereichen, die sich an Regeln, Bestellpro-
zesse und rechtliche Vorgaben halten miissen.

Das Organigramm in Abbildung 1.1 verdeutlicht die Komplexitat und das Spannungs-
feld zwischen CIO, CTO und Innovation.

CEO
[ I [ 1
CFO cco CTO Innovation
. »Innovative«
Cclo Site IT
IT
Production
| Network Network A
»Production« Quantum
g e T Computing
N Standard
Software

Abbildung 1.1 Beispiel einer komplexen IT-Organisation mit getrennten IT-

Verantwortlichkeiten
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Eine bessere Variante stellt das Organigramm in Abbildung 1.2 vor. Hier sind alle IT-
relevanten Aktivitaten gebiindelt. So kann gerade im Hinblick auf die IT-Sicherheit
gewihrleistet werden, dass Regeln fiir den Schutz von und Zugriff auf Daten unter-
nehmensweit eingehalten werden. Dies gilt auch fiir Innovation.

CEO
[
[ [ [ ]
CFO cco CTO cio
|
[ [ ]
Modern Desktop Production IT Innovation
Hardware Hardware
Hardware
Software Software
Software
Network Network

Abbildung 1.2 Vereinfachtes Beispiel einer Organisation mit einer verantwortlichen Stelle
far 1T

Lassen Sie uns mit einem ausfiihrlichen Blick auf die Frontend- und Modern-Work-
place-Dienste beginnen.

Frontend und Modern Workplace

Die Dienstleistungen der Frontend- und Modern-Workplace-Dienste sind das Gesicht
der IT im Unternehmen. In diesen Bereich fallen die Bereitstellung aller IT-relevanten
Arbeitsgerate, die Zuweisung von Applikation und der Betrieb der IT-Hotline.

Dies erfolgt oft liber ein internes IT-Shopsystem, iiber das Anwender eigenstandig
Hard- und Software bestellen konnen. Ergdnzend sind in solch einem System Work-
flows zur Genehmigung von Waren oder Dienstleistungen ab einem bestimmten
Wert hinterlegt. Dies ist wichtig, wenn mit einer Bestellung eine wiederkehrende Be-
lastung der Kostenstelle einer Abteilung einhergeht. Hierzu gehoren die monatliche
Bereitstellung einer Softwarelizenz oder eines E-Mail-Postfachs, um nur zwei Bei-
spiele zu nennen.

Die Implementierung eines digitalen Arbeitsplatzes ist im IT-Management ein we-
sentlicher Schritt zur Steigerung der Effizienz und Produktivitat eines Unterneh-
mens. Das ist die Aufgabe des Frontend-Services-Teams, das sich um die Gestaltung
und Wartung der Benutzeroberflichen kimmert, die den Mitarbeitern den Zugang
zu den digitalen Werkzeugen und Ressourcen ermoglichen. Wenn diese Dienste gut
funktionieren, arbeiten alle im Unternehmen effizienter und zufriedener.
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Das wird besonders bei der Infrastruktur fiir den Modern Workplace deutlich. Diese
umfasst samtliche digitalen Werkzeuge und Plattformen, die den Mitarbeitenden zur
Verfligung stehen, um ihre Aufgaben effizient zu erfiillen. Dazu gehoren Kollaborati-
onstools, Cloud-Dienste und mobile Anwendungen.

Ein gut strukturiertes Team sorgt dafiir, dass diese Komponenten reibungslos inte-
griert und stets aktualisiert sind. Die fortlaufende Uberwachung und Pflege dieser
Systeme ist unerlasslich, um Ausfallzeiten zu minimieren und die Datensicherheit zu
gewahrleisten. Ein starkes Team kann proaktiv auf Verdnderungen reagieren und
neue Technologien rasch implementieren.

Zu den Aufgaben im Bereich der Betreuung von Frontend-Diensten zahlen unter an-
derem:

» Die Entwicklung und Pflege der Benutzeroberflichen verschiedener Anwendun-
gen und Plattformen. Diese Oberflachen missen so gestaltet sein, dass sie benut-
zerfreundlich und intuitiv zu bedienen sind und den Beschaftigten ihren Arbeits-
alltag erleichtern.

» Das Team Ubernimmt zudem die Einbindung von Drittanbieter-Tools zur Erweite-
rung der bestehenden Systemfunktionen.

» Daruber hinausist das Team dafiir verantwortlich, regelmafiige Schulungen fiir die
Mitarbeiter durchzufiihren, damit alle Nutzer die zur Verfligung stehenden Werk-
zeuge optimal nutzen kdnnen.

» Ein weiterer Aspekt ist die kontinuierliche Analyse sowie Verbesserung der Benut-
zererfahrung.

» Das Team muss gewahrleisten, dass samtliche Anwendungen und Plattformen
den aktuellen Sicherheitsstandards entsprechen und regelmafig upgedatet wer-
den. Dazu gehort auch die Implementierung von Mechanismen zur Authentifizie-
rung und Autorisierung.

» Das Team ist dafiir zustandig, die Systeme auf Sicherheitsliicken zu tiberwachen
und schnell auf Bedrohungen zu reagieren, damit Sicherheitsvorfalle frihzeitig er-
kannt und entsprechende Mafinahmen eingeleitet werden. Dazu gehort auch die
Zusammenarbeit mit anderen Abteilungen wie der IT-Sicherheit.

» Leistungsfahige und verlassliche Endgerate sind essenziell fiir den modernen digi-
talen Arbeitsplatz. Das Frontend-Services-Team ist verantwortlich daftr, dass
samtliche Gerate wie Laptops, Tablets und Smartphones konfiguriert und gepflegt
werden. Dazu gehoren die Installation und Aktualisierung von Betriebssystemen
sowie die Einrichtung der Sicherheitssoftware.

» Eine effektive Gerdteverwaltung sorgt fir mehr Sicherheit und Effizienz der Ar-
beitsablaufe. Ein gut organisiertes Team kann technische Probleme beheben und
Losungen anbieten, um die Produktivitat der Angestellten sicherzustellen.
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Die Auswahl der passenden Betriebssysteme und ihre Pflege sind ebenfalls von gro-
Rer Bedeutung. Das Team muss gewahrleisten, dass alle Systeme aktuell sind und
regelmafiig mit Updates versorgt werden. Dies schlief3t die Implementierung von
Sicherheitsaktualisierungen und Patches ein, um maogliche Schwachstellen zu behe-
ben.Zudem ist es wichtig, dass die Betriebssysteme mit den verwendeten Anwendun-
gen und Tools kompatibel sind. Ein gut ausgebildetes Team kann sicherstellen, dass
alle Systeme einwandfrei laufen und die Mitarbeiter effizient arbeiten.

Kollaborationswerkzeuge sind an einem digitalen Arbeitsplatz unverzichtbar. Ihr
Frontend-Services-Team sollte sicherstellen, dass alle Kollaborationstools wie Video-
konferenzsoftware, Chat-Anwendungen und Projektmanagement-Tools optimal
konfiguriert und gewartet werden. Die nahtlose Integration dieser Werkzeuge in die
bestehende IT-Infrastruktur ist entscheidend fiir eine reibungslose Zusammenarbeit.
Ein gut koordiniertes Team kann gewahrleisten, dass alle Mitarbeitenden die bereit-
gestellten Tools effizient nutzen. Laufende Schulungen und Unterstitzung fur die
Mitarbeiter sind dabei essenziell.

Am Ende des Tages sind ein gutes Frontend-Team und eine moderne Arbeitsplatzin-
frastruktur wichtig, damit ein digitaler Arbeitsplatz erfolgreich sein kann. Das Team
kiimmert sich um die Benutzeroberflachen, bringt neue Technologien ein und sorgt
fur die Sicherheit. Wenn das Team gut organisiert und kommunikativ ist, kann es die
Effizienz und Produktivitit eines Unternehmens stark verbessern. Wer neu im IT-Ma-
nagement ist, sollte verstehen, wie wichtig diese Rolle ist, und versuchen, die nétigen
Fahigkeiten zu erlernen, um so ein Team effektiv zu leiten. Laufende Weiterbildungen
und die Anpassung an neue Technologien sind dabei besonders wichtig.

Applikationen

Eine Applikationsplattform bildet das Fundament IThrer IT-Infrastruktur. Sie erlaubt
die effiziente Ausfiihrung und Verwaltung verschiedener Anwendungen. Ohne eine
robuste Applikationsplattform konnten Thre Geschiftsprozesse unterbrochen wer-
den. Diese Plattform gewahrleistet, dass Anwendungen sicher und zuverlassig betrie-
ben werden. Sie bietet die erforderliche Flexibilitat, um auf veranderte Geschaftsan-
forderungen reagieren zu konnen. Die wesentliche Rolle dieser Plattform besteht
darin, den reibungslosen Betrieb Ihrer IT-Umgebung zu gewahrleisten.

Backend- und Cloud-Dienste

Die Backend-Dienste bilden das Riickgrat der IT-Infrastruktur eines Unternehmens
und umfassen Server, Datenbanken sowie Anwendungen, die im Hintergrund arbei-
ten, um Frontend-Dienste zu unterstiitzen. Diese Komponenten sind entscheidend
fir die Datenverarbeitung, -speicherung und Anwendungsbereitstellung. Ohne eine
robuste Backend-Infrastruktur konnten viele Geschaftsprozesse nicht sicher und
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stabil ablaufen. Ein gut strukturiertes Backend gewdhrleistet eine zuverldssige und
sichere IT-Umgebung.

Cloud-Dienste stellen eine flexible und skalierbare Losung fir die IT-Anforderungen
eines Unternehmens dar. Sie gewahren Zugriff auf Rechenressourcen und Applikati-
onen uber das Internet, was den Bedarf an physischer Hardware verringert und eine
kostenglinstige Verwaltung der IT-Ressourcen ermoglicht. Dartiber hinaus bieten
Cloud-Dienste hohe Verfiigbarkeit und Zuverlassigkeit, da sie in der Regel von renom-
mierten und global agierenden Anbietern mit starken Sicherheitsmafinahmen be-
reitgestellt werden. Die Einfiihrung von Cloud-Diensten kann die IT-Infrastruktur
eines Unternehmens erheblich verbessern, indem sie die Flexibilitdt und Skalierbar-
keit der IT-Ressourcen erhoht.

Ein grundlegender Dienst eines Unternehmens ist die Internetanbindung, die den
Zugang zum weltweiten Netzwerk bereitstellt. Eine stabile und ausfallsichere Inter-
netverbindung ist unverzichtbar fiir Kommunikation und Datenaustausch. Sie er-
moglicht den Zugang zu Cloud-Diensten und unterstiitzt tdgliche Geschiaftsprozesse.

DNS (Domain Name System) ist ein weiterer wichtiger Basisdienst der Backend-
Dienste. DNS Ubersetzt Domainnamen in IP-Adressen, sodass Benutzer auf interne
und externe Websites und Dienste zugreifen konnen. Ein zuverlassiger DNS-Dienst
stellt sicher, dass Anfragen schnell und korrekt verarbeitet werden. Ein gut konfigu-
rierter DNS-Dienst tragt nicht nur zur Benutzerfreundlichkeit bei, sondern ist eben-
falls ein wichtiger Baustein Ihrer IT-Sicherheit.

Zusammen bilden Backend- und Cloud-Dienste die Basisdienste in Ihrem Unterneh-
men, die fiir den reibungslosen Betrieb Ihrer IT-Infrastruktur unerlésslich sind. Sie
stellen sicher, dass alle Anwendungen und Dienste zuverldssig und sicher betrieben
werden konnen. Die Verwaltung dieser Dienste erfordert sorgfaltige Planung und re-
gelmaflige Wartung. Ein gut organisiertes IT-Management-Team tragt dazu bei, die
Stabilitat und Sicherheit Ihrer IT-Umgebung zu gewéhrleisten.

Partnerunternehmen

Nur in den seltensten Féllen kann die IT-Abteilung eines Unternehmens alle erforder-
lichen Aufgaben eigenstandig umsetzen. Die Anforderungen in allen Bereichen der IT
erfordern Spezialkenntnisse, die einen zeitweisen oder dauernden Einsatz von exter-
nem Fachpersonal erfordern. Hierzu arbeiten Sie mit Partnerunternehmen zusam-
men, mit denen Sie vertragliche Bindungen eingehen.

Diese Partnerschaft bezieht sich nicht nur auf die Erbringung von Beratungsdienst-
leistungen, sondern bindet auch die Bereitstellung und den Betrieb von Applika-
tionen mit ein. In gleichem Mafie konnen Sie als Partnerunternehmen fiir andere
Unternehmen auftreten, indem Sie entsprechende Applikationen oder Beratungs-
dienstleistungen erbringen.
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In einer anderen Variante hat Ihr Unternehmen ein eigenes Netzwerk an externen
Partnerunternehmen, die Thre Dienstleistung oder Ihr Produktportfolio an Kunden
vertreiben. Diese Art der partnerschaftlichen Zusammenarbeit hat nicht nur Beriih-
rungspunkte mit dem Vertrieb Ihres Unternehmens, sondern ebenfalls Verbindung
zu Threr IT-Abteilung.

1.4.4 |IT-Prozesse

IT-Prozesse sind strukturierte Ablaufe und Aktivitaten innerhalb einer IT-Organisa-
tion, die darauf abzielen, die Effizienz, Qualitat und Kontrolle von IT-Dienstleistun-
gen und -Operationen zu gewahrleisten. Diese Prozesse helfen dabei, die Anforderun-
gen Thres Unternehmens zu erfillen, die technologische Infrastruktur zu verwalten,
Sicherheitsstandards einzuhalten und einen reibungslosen IT-Betrieb sicherzustel-
len. Hier sind einige grundlegende IT-Prozesse:

» Change-Management (Anderungsmanagement)

Jede Anderung an einem IT-System kann andere Teile des Systems beeinflussen,
oft auf unerwtlinschte Weise. Um diese Gefahren zu vermeiden, gibt es das Change-
Management, das gewahrleistet, dass alle Anderungen griindlich geplant, getestet
und tiberwacht werden. Zusétzlich wird damit sichergestellt, dass alle Anderungen
den Geschiftszielen und -bedtirfnissen entsprechen und dass sie den Nutzern und
Stakeholdern verstandlich mitgeteilt werden.

Ein wirksames Change-Management unterstiitzt zudem die kontinuierliche Ver-
besserung, indem es einen standardisierten Prozess bietet, um Feedback zu erhal-
ten und aus jeder Anderung zu lernen. Aufierdem sorgt ein CM dafiir, dass die in
den SLAs zugesicherten Leistungen erbracht werden und unnoétige Unterbrechun-
gen aktiv verhindert werden.

Wie Sie ein Change-Management implementieren konnen, zeigt Abschnitt 12.4.2.
» Incident-Management (Vorfallmanagement)

Die meisten geschaftlichen Ablaufe sind auf IT-Systeme angewiesen. Sollten diese
Systeme ausfallen oder gestort werden, kann das Geschaft ernsthaft beeintrachtigt
werden. Daher ist ein gutes Incident-Management wichtig, um diese Beeintrachti-
gungen zu reduzieren, indem es einen klar definierten Prozess fiir die rasche Er-
kennung, Untersuchung und Behebung von IT-Stdrungen (Incidents) anbietet. Es
unterstiitzt auch die Kommunikation mit den Nutzern wahrend eines Vorfalls und
stellt sicher, dass sie kontinuierlich tiber den Status und die voraussichtliche Lo-
sungsdauer informiert werden.

Durch Incident-Management konnen die IT-Systeme und -Prozesse kontinuierlich
verbessert werden. IT-Teams konnen Vorfalle analysieren, um Muster und Trends
zu erkennen, die auf bestehende Probleme hindeuten. Das erlaubt ihnen, proaktiv
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diese Probleme zu l6sen und kiinftige Vorfalle zu vermeiden. Auflerdem ermog-
licht das Incident-Management das Lernen aus Fehlern und das Austauschen von
Best Practices, was zu einer besseren IT-Organisation fihrt.

Release-Management (Freigabemanagement)

Das Release-Management hilft, die Softwareprodukte und -dienste qualitativ hoch-
wertig und stabil zu halten. Es erlaubt die systematische Planung, Abstimmung
und Kontrolle von Software-Releases von der Entwicklung bis zur Bereitstellung.
Dies hilft, Risiken zu vermeiden, Ausfallzeiten zu verringern und sicherzustellen,
dass neue Features und Verbesserungen effektiv und effizient in die Produktions-
umgebung tibernommen werden. Aulerdem unterstiitzt das Release-Manage-
ment die Zusammenarbeit zwischen verschiedenen Teams wie Entwicklung, Be-
trieb und Qualitatssicherung, indem es deutliche Kommunikationskanale und
Zustandigkeiten schafft.

Auflerdem erlaubt das Release-Management eine bessere Steuerung und Uber-
sicht Uiber den Software-Lebenszyklus. Es bietet einen systematischen Ansatz fur
die Handhabung von Anderungen, einschlief3lich der Erkennung, Einteilung und
Gewichtung von Anderungswiinschen. Dies fuhrt zu einer erhdhten Rickverfolg-
barkeit und ermoglicht es den Teams, den Status von Releases zu tiberwachen und
mogliche Probleme friihzeitig zu erkennen. Durch die Vereinheitlichung von Re-
lease-Abldufen und -Richtlinien kann das Release-Management auch dazu bei-
tragen, die Compliance mit Regeln und Normen sicherzustellen, was vor allem in
regulierten Branchen essenziell ist. Insgesamt hilft ein effektives Release-Manage-
ment dabei, die Geschaftskontinuitat zu sichern und den Geschaftsnutzen von IT-
Investitionen zu optimieren.

Configuration-Management (Konfigurationsmanagement)

Ein Configuration-Management schafft eine stabile und verlassliche Betriebsum-
gebung fiir Produkte und Systeme Ihrer IT-Infrastruktur. Es erlaubt die Erkennung
und Steuerung von Systemkomponenten, die Handhabung von Anderungen und
die Erhaltung der Integritdat und Nachverfolgbarkeit im gesamten Lebenszyklus.
Ein Configuration-Management unterstutzt die Leistung und Wirksamkeit von IT-
Prozessen, indem es daflir sorgt, dass alle Systemkomponenten richtig eingestellt
sind und gut zusammen funktionieren. Es hilft auch dabej, Stillstandzeiten zu re-
duzieren und die Servicequalitdt zu erhéhen, indem es schnelle und prazise Dia-
gnosen und Losungen flir Probleme bietet.

Auflerdem ist das Configuration-Management wichtig fiir die Reduzierung von Ri-
siken. Durch eine prazise Dokumentation und Steuerung von Anderungen kon-
nen IT-Teams mogliche Folgen von Anderungen abschitzen und unvorhergese-
hene Schwierigkeiten vermeiden. Es hilft auch dabei, Vorschriften und Standards
einzuhalten, indem es einen Nachweis flr Anderungen liefert und sicherstellt,
dass nur genehmigte Anderungen vorgenommen werden. Letztlich erlaubt CM
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eine wirksame Planung und Abstimmung von Anderungen, was zu einer besseren
Zusammenarbeit zwischen Teams und einer héheren Stakeholder-Zufriedenheit
fihrt. Insgesamt tragt ein effektives Configuration-Management dazu bei, den Be-
trieb des Geschafts zu sichern und den Nutzen von IT-Investitionen zu optimieren.

Service-Level-Management (SLM)

Die Abstimmung der Kundenerwartungen und der IT-Organisationskapazititen
ist ein wichtiger Aspekt des SLM fiir die IT. Es erlaubt das Festlegen, Messen und
Berichten von Service Level Agreements (SLAs, OLAs), die die Qualitat, Verfiigbar-
keit und Leistung von IT-Services vorgeben. Das SLM sorgt dafiir, dass die IT-Ser-
vices den vereinbarten Standards entsprechen, und fordert somit die Kundenzu-
friedenheit und das Vertrauen in die IT-Organisation. Aulerdem hilft das SLM bei
der Entscheidungsfindung, indem es niitzliche Informationen tber die Leistung
von IT-Services liefert und Verbesserungsmoglichkeiten identifiziert.

Das Service-Level-Management ist auch wichtig fur die Reduzierung von Risiken
und die Verwaltung der Kosten. Durch das Messen der Servicequalitat und das
frihe Erkennen von Schwierigkeiten konnen IT-Teams vorbeugend handeln, um
Stérungen zu vermeiden und die Geschaftskontinuitat sicherzustellen. Das SLM
ermoglicht auch eine effiziente Planung und Verteilung von Ressourcen, indem es
den Bedarf an IT-Services prognostiziert und die Nutzung von IT-Ressourcen ver-
bessert. Dies kann helfen, die Betriebskosten zu minimieren und den Return on In-
vestment (ROI) zu erhohen. Insgesamt hilft ein effektives SLM dabei, den Ge-
schaftswert von IT-Investitionen zu steigern und einen qualitativ hochwertigen IT-
Service zu bieten, der die Geschaftsziele fordert.

Availability-Management (Verfiigbarkeitsmanagement)

Das Availability-Management hat das Ziel, die IT-Services flir Ihr Unternehmen
durchgehend zuverlassig verfiigbar sind. Es umfasst die Gestaltung, Umsetzung
und Kontrolle von Mafinahmen, die gewéhrleisten, dass IT-Services innerhalb der
abgestimmten Servicezeiten bereitstehen und den Geschaftsbedurfnissen ent-
sprechen. Indem es Ausfallzeiten reduziert und eine hohe Serviceverfigbarkeit si-
cherstellt, tragt das Availability-Management dazu bei, die Geschiaftskontinuitat
aufrechtzuerhalten, die Kundenzufriedenheit zu steigern und den Geschaftsnut-
zen zu erhohen. Aufierdem hilft es der IT-Organisation dabei, Schwachstellen auf-
zudecken und zu beheben, die sich negativ auf die Serviceverfuigbarkeit auswirken
konnten.

Das Availability-Management hat auch einen wichtigen Einfluss auf die Risiko-
reduzierung und die Kostensenkung. Indem sie die Serviceverflgbarkeit tiberwa-
chen und Probleme frithzeitig erkennen, kénnen IT-Teams praventiv handeln, um
Ausfille zu verhindern und die Servicequalitat zu steigern. Es hilft auch bei der Pla-
nung und Verteilung von IT-Ressourcen, indem es den Bedarf an IT-Services ab-
schitzt und die IT-Ressourcennutzung effizient gestaltet. Dies kann dazu beitra-
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gen, die Betriebskosten zu verringern und den Return on Investment (ROI) zu er-
hohen. Insgesamt ermdglicht ein wirksames Availability-Management, den ge-
schiftlichen Nutzen von IT-Investitionen zu maximieren und einen hochwertigen
IT-Service anzubieten, der die Geschaftsziele fordert.

IT Service Continuity Management (ITSCM)

Das IT Service Continuity Management stellt die Geschaftskontinuitat auch unter
Notfall- und Krisenbedingungen sicher. Es beinhaltet die Planung und Durchfiih-
rung von Aktionen, um IT-Services bei einem Ausfall oder einer Storung schnellst-
moglich wiederherzustellen. Das ITSCM hilft, Geschaftsunterbrechungen zu vermei-
den, die Kundenzufriedenheit zu steigern und den Geschaftswert zu maximieren,
indem es die Ausfallzeiten minimiert und eine rasche Wiederherstellung von IT-Ser-
vices garantiert. Auf3erdem hilft es der IT-Organisation, Schwachstellen zu erkennen
und zu beheben.

Wichtige Aspekte des Continuity-Managements sind die IT-Risikoreduzierung und
die Kostenersparnis. Durch das Erstellen und Anwenden von Business-Continuity-
Plinen und Disaster-Recovery-Planen konnen IT-Teams Notfall- und Krisensitua-
tionen bewaltigen und die Folgen von IT-Serviceunterbrechungen begrenzen. Au-
Berdem hilft es bei der Planung und Zuweisung von IT-Ressourcen, indem es den
Bedarf an IT-Services abschdtzt und die IT-Ressourcennutzung verbessert.

Identity and Access Management (Identitdts- und Zugriffsmanagement)

Identity und Access Management (IAM) schiitzt und bewahrt die IT-Systeme und
Unternehmenswerte, denn es verwaltet digitale Identitaten und Zugriffsberechti-
gungen, um zu garantieren, dass nur befugte Benutzer auf die IT-Ressourcen zu-
greifen konnen, fiir die sie explizit freigeschaltet wurden. Durch die Regulierung,
wer welche Ressourcen nutzen kann, hilft IAM dabei, Datenverluste zu vermeiden,
die Compliance zu erfiillen und das Vertrauen der Benutzer in die IT-Organisation
zu erhohen. Aufierdem hilft es der IT-Organisation bei der Erkennung und Behe-
bung von Sicherheitsrisiken, die die IT-Sicherheit gefihrden konnten.

DasIAM ist auch fur die Steigerung der Effizienz und Produktivitit von Bedeutung.
Durch die Automatisierung von IAM-Prozessen konnen IT-Teams Zeit und Res-
sourcen einsparen, die ansonsten fur die manuelle Verwaltung von Benutzerkon-
ten und Zugriffsrechten erforderlich waren. Es verbessert auch die Benutzererfah-
rung, indem es den Benutzern erlaubt, nahtlos auf die Ressourcen zuzugreifen, die
sie benotigen, ohne mehrere Anmeldeinformationen eingeben zu missen. Dies
kann dazu fiihren, dass die Benutzer zufriedener sind und die IT-Services besser an-
nehmen. Insgesamt hilft ein effektives IAM, den Geschaftswert von IT-Investitio-
nen zu erhohen und einen sicheren und benutzerfreundlichen IT-Service bereitzu-
stellen, der die Geschaftsziele fordert.
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» Service Desk (SD)

Der Service Desk ist eine zentrale Kontaktstelle fiir Benutzer, die Hilfe bei IT-bezo-
genen Problemen und Anfragen bendtigen. Er hat eine wichtige Funktion bei der
Sicherstellung der Betriebskontinuitdt, indem er rasche und effiziente Losungen
fiir IT-Probleme anbietet (1st-Level-Support). Durch das Bereitstellen eines einheit-
lichen und effektiven Kundenservices verbessert der Service Desk die Kundenzu-
friedenheit und das Vertrauen in die IT-Organisation. Auflerdem hilft der Service
Desk der IT-Organisation dabei, wiederkehrende Probleme zu erkennen und zu 16-
sen, die sich negativ auf die IT-Leistung auswirken konnten.

Mit Service-Desk-Automation konnen IT-Teams wertvolle Zeit und Ressourcen
einsparen, die sie sonst fiir die manuelle Losung von Support-Anfragen verwenden
mussten. Er verbessert auch das Benutzererlebnis, indem er den Benutzern er-
laubt, muhelos Hilfe zu bekommen, ohne mehrere Schritte befolgen zu miissen.
Dies kann helfen, die Benutzerzufriedenheit zu steigern und die Nutzung der IT-
Services zu fordern. Insgesamt hilft ein effizienter Service Desk dabei, den ge-
schaftlichen Nutzen von IT-Investitionen zu erh6hen und einen qualitativen IT-
Service zu bieten, der die Geschaftsziele unterstiitzt.

Die IT-Prozesse orientieren sich oft an bewahrten Vorgehensweisen, wie sie zum Bei-
spiel im ITIL-Framework (IT Infrastructure Library) beschrieben sind. Durch die Ein-
fihrung und Verbesserung dieser Prozesse wird gewahrleistet, dass die IT-Serviceleis-
tung fiir das Unternehmen und fiir Kunden bestiandig, verlasslich und qualitativ
hochwertig ist.

Kl und Automation

In der jlingsten Zeit haben sich die Moglichkeiten zur Automation von Standardreak-
tion und der Kl-gestiitzten Analyse von Vorfallen immens weiterentwickelt. Die Kom-
plexitat der IT erfordert es, diese Moglichkeiten zu nutzen. Chatbots kénnen in Ser-
viceportalen Standardanfragen von Anwendenden automatisch beantworten und
ermoglichen es den Mitarbeitenden, sich auf besondere Falle zu konzentrieren. Die KI-
gestutzte Analyse von Sicherheitsinformationen wiederum erkennt z. B. Angriffsmus-
ter schneller und kann mit vorfallbezogenen Aktionen, z. B. verpflichtender Multifak-
tor-Authentifizierung, reagieren.

Auf Kl-Unterstiitzung gerade im Kontext der IT-Sicherheit zu verzichten, kann man
getrost als grob fahrlassig bezeichnen.

1.4.5 IT-Servicemanagement

Der Begriff IT-Management wird oftmals als Abkiirzung des IT-Servicemanagements
(ITSM) wahrgenommen. Ein IT-Servicemanagement bezieht sich auf alle Verfahren,
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Prozesse und Richtlinien, die ein Unternehmen bei der Verwaltung und Umsetzung
der IT-Dienstleistungen innerhalb des Unternehmens unterstiitzen (darum wird es in
Kapitel 12 gehen).

Unternehmen ibernehmen héufig vordefinierte Empfehlungen (Best Practices), um
einen strukturierten Servicemanagement-Ansatz zu gewahrleisten. Wie tberall in
der IT-Branche gibt es jedoch zahlreiche Rahmenkonzepte, sogenannte Frameworks,
fur das ITSM, aus denen man wahlen kann.

Zu den bekannteren ITSM-Frameworks gehoren:

» ITIL® - Information Technology Infrastructure Library

» COBIT - Control Objectives for Information and Related Technology
» MOF - Microsoft Operations Framework

» eTOM - Enhanced Telecom Operations Map

» TOGAF —The Open Group Architecture Framework

Was die gangigsten ITSM-Frameworks anbelangt, so hat jedes von ihnen einen ande-
ren Nutzen und Einsatzzweck. ITIL hat sich seit Jahren als De-facto-Standard fur die
Abbildung von IT-Servicemanagement-Anforderungen und -Prozessen in der IT-
Branche etabliert.

Aber sind IT-Servicemanagement und IT-Management wirklich das Gleiche?

Nein, denn das IT-Servicemanagement ist nur ein Bestandteil des IT-Managements.
Ebenso hat das ITSM natiirliche Grenzen in der Anwendung. Es kann nicht auf jeden
Aspekt angewandt werden, selbst wenn Hersteller von ITSM-Losungen Thnen etwas
anderes erzdhlen.

Gerade in der gleichzeitigen Verwaltung zentralisierter und dezentralisierte Systeme
und Prozesse offenbaren sich die Schwachen. Auftretende Schwachen einer einmal
eingefihrten ITSM-Losung werden gerne durch individuelle Anpassungen und Er-
weiterungen kompensiert, was wiederum Aktualisierungen oder eine Migration der
ITSM-Losung erschwert oder gar unmaoglich macht.

1.4.6 Standardisierung

Die Standardisierung der IT-Infrastruktur und der IT-Komponenten ist ein Wunsch,
der in Foliensdtzen und Zieldefinitionen immer wieder genannt wird. Ebenso oft, wie
der Wunsch formuliert wird, wird auch davon abgewichen. Gerade diese Abweichung
von Standard ist es, was die IT-Branche, und hier insbesondere das Beratungsgeschaft,
antreibt.

Die Einfilhrung von standardisierten IT-Komponenten ist in vielerlei Hinsicht
schmerzhaft. Zum einen miissen sich IT-Administratoren von ihrer individuell auf-
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gebauten IT-Infrastruktur verabschieden, zu der sie im Laufe der Zeit eine besondere
Beziehung entwickelt haben. Gerade der Wechsel einer technologischen Plattform
birgt das Risiko ausgedehnter Diskussionen tiber den Sinn einer neuen Losung.

Ahnlich sieht es bei den Anwendern im Unternehmen aus. Seit der Einfithrung von
IT-unterstitzten Losungen am Arbeitsplatz haben sich Anwender daran gewohnt,
dass ihnen fast jeder Wunsch erfiillt wurde. Wenn nun eine neue Losung nicht die
gleiche Schaltfldche in der gleichen Farbe an der gleichen Bildschirmposition bietet,
wird lautstark protestiert. Im schlimmsten Fall fiihrt dies zu einem stillen inneren
Boykott der neuen Losung und zu einem Scheitern der Einfihrung.

1.4.7 Demokratisierung der IT

In der alten IT-Welt haben Anwender wenig Spielraum, um ihre betrieblichen Heraus-
forderungen in den Fachabteilungen eigenstandig zu losen. Sie sind auf starre und
langwierige Prozesse zur Ermittlung von Anforderungen, Evaluierung und Einfih-
rung von Softwareldsungen angewiesen. Oft genug scheitert die Einfiihrung von Lo-
sungen, um betriebliche Ablaufe zu verbessern.

Die Digitalisierung von Geschéftsaufgaben ist eine der grofien Herausforderungen
fur Unternehmen. Dies kann nur gelingen, wenn Sie die Anwender in den Fachabtei-
lungen aktiv einbinden und ihnen die Werkzeuge an die Hand geben, um eigenstan-
dig Losungen umzusetzen. Niemand kennt die Anforderungen und Bedurfnisse bes-
ser als die Fachabteilungen selbst.

Damit dies gelingen kann, muss die IT-Abteilung nicht nur die Werkzeuge bereitstel-
len, sondern auch Verantwortung abgeben, die IT wird demokratischer.

Diesistalles andere als einfach. In einer Arbeitswelt, in der Menschen es seit Jahrzehn-
ten gewohnt sind, nur die Aufgaben zu erledigen, die in ihrer Arbeitsplatzbeschrei-
bung aufgefiihrt sind, bedarf es zuerst eines Kulturwandels. Ohne Kulturwandel
kommt es zwangsldufig zu einer Ablehnung der neuen Werkzeuge.

1.5 IT-Kosten

Die IT eines Unternehmens verursacht Kosten, das lasst sich nicht wegdiskutieren.
Aber andererseits stellt die IT natiirlich einen wichtigen Faktor fiir die Effektivitat,
Konkurrenzfahigkeit und Finanzstabilitit des Unternehmens dar.

Eine wichtige Aufgabe besteht somit darin, ein angemessenes Gleichgewicht zwi-
schen kostenguinstiger und innovativer Nutzung von Technologien zu finden. Unter-
nehmen missen nicht nur ihre vorhandenen IT-Kosten verbessern, sondern auch
mit den stetig wandelnden technologischen Umgebungen mithalten kénnen. Ein vo-
rausschauendes Kostenmanagement in der IT erlaubt Ihnen, Investitionen besser zu
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planen, Ressourcen gezielter einzusetzen und damit einen echten Nutzen fiir das Un-
ternehmen zu erzeugen. In diesem Zusammenhang ist eine griindliche Untersu-
chung und Anpassung der IT-Ausgaben erforderlich, um zu gewahrleisten, dass die
Investitionen nicht nur den aktuellen Anforderungen entsprechen, sondern auch
eine stabile Basis flir zukiinftiges Wachstum und Konkurrenzfihigkeit schaffen.

1.5.1 Profit- oder Cost-Center
Sowohl Cost-Center als auch Profit-Center existieren in der IT eines Unternehmens.

» Ein Cost-Center ist zum Beispiel die Abteilung fiir IT-Support, die Dienstleistungen
wie technischer Support, Serverwartung und interne Softwareentwicklung anbie-
tet. Diese Abteilungen sind fiir den Geschéftsbetrieb unerlasslich, tragen aber
nicht direkt zum Umsatz bei. Ein Cost-Center verursacht primar Kosten.

» Ein Profit-Center hingegen ist eine Abteilung, die ein Produkt oder eine Dienstleis-
tung herstellt und vertreibt, das bzw. die Einnahmen bringt. Ein Beispiel ware die
Produktionsabteilung eines Unternehmens, das Computerhardware produziert
und verkauft. Diese Abteilung tragt unmittelbar zum Umsatz des Unternehmens
bei.

Ob die IT also ein Cost-Center oder ein Profit-Center ist, hdangt von der der konkreten
Struktur und Strategie des Unternehmens ab.

Die IT wird als Cost-Center angesehen, wenn sie vor allem als eine Hilfsfunktion ver-
standen wird, die fir das Funktionieren der Geschiaftsprozesse erforderlich ist, aber
keinen unmittelbaren Einfluss auf das Umsatzwachstum hat. In diesem Fall wird sie
als Kostenpunkt gesehen, der Ressourcen benétigt, um notwendige Services anzubie-
ten, aber keinen direkten Gewinn erzielt. Wenn die IT direkt zum Wert des Unterneh-
mens beitragt und sogar selbststandig Umsatz oder Gewinn erzielen kann, wird sie
als Profit-Center angesehen. Dies trifft eher auf Unternehmen zu, bei denen die IT ein
wesentlicher Teil des Geschaftsmodells ist, wie z. B. in Technologieunternehmen oder
Unternehmen, deren Hauptangebote digitale Services sind. Die IT hat in vielen mo-
dernen Unternehmen einen Wandel von einer reinen Kostenstelle zu einem strategi-
schen Partner und Wertschopfer vollzogen. Durch die wachsende Digitalisierung und
Technologisierung kann die IT immer mehr zum Innovationspotenzial, zur Effizienz-
optimierung und zur Generierung neuer Geschaftschancen beitragen.

Beachten Sie, dass die IT nicht immer klar als Cost-Center oder Profit-Center einge-
stuft werden kann. Oft gibt es IT-Aufgaben, die eher als Cost-Center angesehen wer-
den, wie z. B. die Wartung der Infrastruktur und die Sicherstellung der Betriebsbereit-
schaft, wahrend andere IT-Bereiche als Profit-Center gelten konnen, wenn sie direkt
zum Umsatz beitragen. Diese Unterscheidung kann grofien Einfluss auf Ihre Arbeit
haben. Darum geht es ausfiihrlich in Kapitel 4, »Finanzmanagement«.
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1.5.2 Lizenzmanagement

IT-Lizenzmanagement (ausfiihrlich besprochen in Kapitel 8) ist ein zentraler Prozess
in Threm Unternehmen, der den legalen und effizienten Umgang mit kommerzieller
oder auch freier Software sicherstellt. Es beeinflusst alle Bereiche des Unternehmens,
von der Beschaffung tiber jeden PC-Arbeitsplatz bis hin zum Management. Ein aktives
Lizenzmanagement ermoglicht es hrem Unternehmen, Softwarelizenzen umfassend
zu verwalten, was zu erheblichen Vorteilen, wie Kosteneinsparungen (Lead-Buyer)
und effizienter Ressourcennutzung, fithren kann. Dariiber hinaus hilft es Threm Un-
ternehmen, die Nutzung von Software im Einklang mit den individuellen Lizenzbe-
dingungen der Hersteller zu halten, was wichtig ist, um rechtliche Konsequenzen und
finanzielle Verluste zu vermeiden.

Dartber hinaus ist die Anwendung einer Lizenzmanagement-Software ein wichtiger
Bestandteil des IT-Asset-Managements von Unternehmen und von grundlegender
Bedeutung fiir die Cybersicherheit und die allgemeine IT-Verwaltung.

Ein wesentlicher Punkt, der bei der Nutzung von Cloud-Diensten berticksichtigt wer-
den sollte, ist das Risiko einer Uberlizenzierung. Dies bedeutet, dass mehr Lizenzen er-
worben wurden, als tatsachlich benétigt werden. Durch ein effektives Lizenzmanage-
ment kann diese Uberlizenzierung vermieden werden, indem der Bedarf an Cloud-
Lizenzen genau ermittelt und die Nutzung optimiert wird.

Ihr Unternehmen kann Audits von Softwareanbietern unterzogen werden, um si-
cherzustellen, dass ihre Softwarelizenzen ordnungsgemaf} eingesetzt werden. Ein
funktionierendes Lizenzmanagement erleichtert die Vorbereitung auf solche Audits,
indem es eine klare Dokumentation des Lizenzstatus und der Nutzung bereitstellt.
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Kapitel 5
Enterprise-Architektur

Enterprise-Architektur ist mehr als nur ein klangvoller Begriff —
sie ist der Schliissel, um komplexe IT-Landschaften strategisch,
nachhaltig und teamiibergreifend zu gestalten.

Der Begriff Enterprise-Architektur wird wie viele andere Begriffe, die Sie in die diesem
Buch kennenlernen, inflationar oder aulerhalb jeden Kontexts verwendet. Dies liegt
in weiten Teilen daran, dass diese englische Bezeichnung schnell Eindruck schindet,
wohingegen der Begriff Unternehmensarchitektur wenig bedeutungsvoll ist. Mit der
Bezeichnung der technischen Anforderungen und des betrieblichen Ist-Zustands
geht auch die Rollenbezeichnung Enterprise-Architekt einher, die wir uns im Ab-
schnitt 5.2 genauer anschauen, denn auch wenn die unterschiedlichen Architekten-
Rollen in jedem Unternehmen anders zugeschnitten werden, erfiillen sie eine wich-
tige Aufgabe. Achten Sie daher darauf, dass sie fir [hr Unternehmen passend definiert
und dokumentiert sind.

Ohne eine gut geplante Enterprise-Architektur ist ein sicherer und stabiler Betrieb
einer IT-Infrastruktur nicht moglich. Daher stehen die Entwicklung der Enterprise-
Architektur und ein Verstandnis der zugehorigen Komponenten am Anfang dieses
Kapitels (siehe Abschnitt 5.1). Denn nur so lasst sich der Betrieb der IT-Plattform als
Basis flir den Geschaftsbetrieb Thres Unternehmens durch das Business-Continuity-
Management (BCM) absichern (siehe Abschnitt 5.3). Das BCM hilft Thnen, Betriebsrisi-
ken zu erkennen, zu bewerten und Prozesse gegen mogliche Storungen zu entwickeln.
Eine Storung der IT-Infrastruktur kann nicht nur den Geschéftsbetrieb zum Stillstand
bringen, sondern im schlimmsten Fall das Ende des Unternehmens bedeuten.

Ein wichtiger Schritt, um Ausfalle und Sicherheitsprobleme bereits wahrend der Ar-
chitekturplanung zu adressieren, ist die Aufteilung der Gesamtumgebung in Ent-
wicklungs-, Test und Produktionsumgebungen. Das schauen wir uns in Abschnitt 5.4
an.

Zu guter Letzt erfahren Sie in Abschnitt 5.5, wie eine Enterprise-Architektur umgesetzt
wird.
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5.1 Entwicklung einer Enterprise-Architektur

Die Komplexitidt heutiger IT-Infrastrukturen mit all ihren erforderlichen Komponen-
ten fiir einen sicheren und stabilen Betrieb erfordert ein ganzheitliches Verstandnis
der Gesamtumgebung.

In diesem Kapitel werfen wir einen Blick auf die Entwicklung einer ganzheitlichen IT-
Infrastruktur fir Ihr Unternehmen, die Rolle des Enterprise-Architekten und die He-
rausforderungen bei der Umsetzung. Gerade die kontinuierliche Einfiihrung und
stete Umsetzung einer Architektur ist eine kraftezehrende und langwierige Aufgabe.
Diese Aufgabe kann ein Enterprise-Architekt nicht allein durchfiihren. Das Fachwis-
sen der einzelnen IT-Teams, wie z. B. Netzwerk, Backend- oder Client-Services, ist not-
wendig, um eine zukunftssichere IT-Architektur umzusetzen und zu betreiben.

Die Entwicklung einer ganzheitlichen und planvollen IT-Architektur ist Vorausset-
zung fiir einen stabilen und sicheren Betrieb Ihrer IT-Infrastruktur. Nur mit einer zen-
tral abgestimmten, sich stetig weiterentwickelnden Architektur konnen Sie sicherstel-
len, dass Thr Unternehmen die Moglichkeiten moderner IT-Komponenten ausschopft.

Die technischen Komponenten sind allerdings nur Mittel zum Zweck. Sie bendtigen
eine umsetzbare Vision zur Nutzung dieser Komponenten. Ohne eine solche Vision
lassen Sie das Potenzial der erworbenen Komponenten ungenutzt. Diese Vision wird
von allen IT-Teams gemeinschaftlich getragen und mit dem Fachwissen des jeweili-
gen Teams weiterentwickelt.

Schauen wir uns zuerst die Komponenten einer Enterprise-Architektur an.

5.1.1 Komponenten einer Enterprise-Architektur

Die Komponenten einer Enterprise-Architektur sind nicht nur von der Grofie eines
Unternehmens abhéngig, sondern auch vom Geschaftszweck. Je nach Branche erge-
ben sich duflere Zwange durch besondere gesetzliche Anforderungen fir das Unter-
nehmen. Diese mussen in einer Enterprise-Architektur bertcksichtigt sein. Dies ist
umso komplizierter, wenn Ihr Unternehmen in mehreren Landern (Rechtsrdumen)
aktivist. Der Enterprise-Architekt kann nicht alle rechtlichen Anforderungen kennen.
Daher ist es notwendig, in einem engen Dialog mit der Rechtsabteilung des Unter-
nehmens oder einer externen Rechtsberatung zu stehen.

Eine besondere Herausforderung stellt sich Thnen, wenn Sie in eine tiber die Jahre or-
ganisch gewachsene IT-Infrastruktur Ordnung hineinbringen mochten. In einer sol-
chen Umgebung ist es oftmals notwendig, vorhandene Komponenten zurtickzu-
bauen, bevor man mit der Implementierung einer abgestimmten und durchdachten
IT-Plattform beginnen kann.
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Um eine IT-Plattform zu entwickeln, missen Sie zuerst die Komponenten, die Haupt-
bausteine der neuen Plattform identifizieren und ihre Bedeutung innerhalb der Platt-
form gewichten. Welche der folgenden Komponenten sich in Ihrer Enterprise-Archi-
tektur wiederfinden, hingt ganz von der Grofle und den Bediirfnissen Ihres Un-
ternehmens und der IT-Infrastruktur ab.

Die relevanten Aspekte und Fragestellungen, die Sie betrachten miussen, finden Sie
hier kurz aufgelistet. Im Anschluss daran schauen wir uns die einzelnen Punkte noch
einmal detaillierter an.

» Vision einer Plattform

Die Vision einer IT-Plattform setzt sich das Ziel, eine umfassende IT-Infrastruktur
zuentwickeln, die verschiedene Anwendungen und Dienstleistungen miteinander
verbindet. Diese Plattform soll gewdhrleisten, dass alle IT-Elemente harmonisch
zusammenwirken, um die geschiftlichen Ziele wirksam zu fordern. Sie bietet zu-
dem eine flexible und skalierbare Umgebung, die in der Lage ist, sich an zukiinftige
Bedirfnisse anzupassen.

» Umzug oder Transformation?

Der Unterschied zwischen der Transformation und dem Umzug einer IT-Plattform
besteht hauptsachlich im Umfang und in der Komplexitit. Bei einer Transforma-
tion werden Daten und Anwendungen auf ein neues System Ubertragen, haufig
mit Anderungen oder Upgrades. Ein Umzug hingegen bezeichnet die physische
Verlagerung der IT-Plattform von einem Standort zu einem anderen, ohne signifi-
kante Anderungen an Software oder Daten vorzunehmen.

» On-Premises

In der IT bezieht sich On-Premises darauf, dass die IT-Infrastruktur und Software
innerhalb des Unternehmens selbst betrieben wird. Das Unternehmen tragt die
Verantwortung flr Verwaltung, Wartung und Sicherheit der Systeme. Im Gegen-
satz dazu werden bei Cloud-Losungen diese Dienste von externen Anbietern tiber
das Internet bereitgestellt.

» Cloud-Dienste
Cloud-Dienste sind IT-Ressourcen, die uiber das Internet zur Verfligung gestellt
werden und nicht lokal auf Firmencomputern oder -servern gespeichert sind — wir
gehen in Kapitel 13 ausfihrlicher darauf ein. Diese Dienste umfassen Speicher-
platz, Rechenleistung, Software und andere IT-Ressourcen, die flexibel und skalier-
bar sind. Nutzer zahlen in der Regel nur fiir die tatsachlich genutzten Ressourcen,
was sowohl die Kosten als auch den Verwaltungsaufwand reduziert.

» Geschiftsanwendungen

Geschiftsanwendungen sind Softwarelosungen, die gezielt dafiir konzipiert wur-
den, betriebliche Ablaufe zu unterstiitzen und zu verbessern. Buchhaltung, Kun-
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denverwaltung, Projektmanagement und vieles mehr werden so effizienter oder
uberhaupt erst verntiinftig moglich. Diese Software kann entweder vor Ort instal-
liert oder als Cloud-Service bereitgestellt werden.

» Client-Plattform

Eine Client-Plattform umfasst die Gerdte und Software, die Nutzer direkt verwen-
den, wie Computer, Tablets und Smartphones. Uber sie erfolgt der Zugriff auf An-
wendungen und Daten, die auf Servern oder in der Cloud gespeichert sind. Eine gut
verwaltete Client-Plattform gewdhrleistet effizientes und sicheres Arbeiten, so-
wohl am Unternehmensstandort als auch »von tiberall« fiir das mobile Arbeiten.

» Server-Plattform

Die Server-Plattform bildet den Kern der IT-Infrastruktur Ihres Unternehmens und
beinhaltet zentrale Computersysteme und Software, die Unternehmensdaten
speichern und Unternehmensanwendungen bereitstellen. Diese Server sind in der
Regel leistungsfahige Computersysteme, die vielen Benutzern gleichzeitig Dienste
anbieten konnen. Sie garantieren eine sichere Datenspeicherung und eine zuver-
lassige Ausfiihrung von Anwendungen, sodass Benutzer jederzeit darauf zugreifen
konnen.

» Datensicherung

Datensicherung bedeutet, geschiaftskritische Daten regelmaflig zu kopieren und
an einem sicheren Ort abzulegen, um im Falle eines Verlusts eine Wiederherstel-
lung zu ermoglichen. Dies bietet Schutz vor Datenverlust durch Hardwaredefekte,
Softwarestorungen oder Cyberangriffe. Eine effektive Datensicherung gewiahrleis-
tet, dass ein Unternehmen seine Daten zligig wiederherstellen und den Geschafts-
betrieb zeitnah weiterfiihren kann.

» Datenschutz

Der Datenschutz fur eine IT-Plattform stellt sicher, dass personliche und sensible
Informationen vor unbefugtem Zugriff und Missbrauch geschiitzt sind. Dies be-
inhaltet Mafsnahmen wie Verschliisselung, Zugangskontrollen, Mandantentren-
nung und regelmafiige Sicherheitsaudits. Das Ziel ist es, die Privatsphére der Nut-
zer zu gewahrleisten und gesetzlichen Vorgaben nachzukommen.

» Notfallwiederherstellung

Notfallwiederherstellung bedeutet, dass ein Unternehmen iiber Strategien und
Prozeduren verfiigt, um IT-Systeme und Daten nach einem schwerwiegenden Aus-
fall, einem Notfall oder einer Krise ziigig wiederherzustellen. Dies schlief3t regel-
mafdige Datensicherungen, redundante Systeme sowie umfassende Wiederherstel-
lungspldne (WHP) ein. Ziel ist es, den Geschéftsbetrieb rasch wieder aufzunehmen
und Datenverluste auf ein Minimum zu reduzieren.
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Neben der individuellen Einschdtzung aus Unternehmenssicht spielen auch gesetzli-
che Anforderungen eine Rolle. Wenn Ihr Unternehmen zur kritischen Infrastruktur
(KRITIS,  https://www.bsi.bund.de/DE/Themen/KRITIS-und-regulierte-Unternehmen/
Kritische-Infrastrukturen/kritis_node.html) oder einem regulierten Geschiftsfeld ge-
hort, missen Sie weitergehende Anforderungen an Ihrer Enterprise-Architektur be-
riicksichtigen.

Vollstandigkeit der Komponenten

Ich habe die in diesem Kapitel betrachteten Bausteine einer Enterprise Architecture
aus eigener Erfahrung ausgewahlt. Sie haben daher keinen Anspruch auf eine
100%ige Vollstandigkeit. Dies ist auch dem Umstand geschuldet, dass sich Themen in
der IT stetig weiterentwickeln.

Die zu berticksichtigenden Komponenten sind von Unternehmen zu Unternehmen
unterschiedlich.

Die Entwicklung einer Enterprise-Architektur fiir ein Unternehmen ist immer auch
eine Spekulation auf die Zukunft. Man entwickelt auf Basis des Vorhandenen eine Vi-
sion einer Zielumgebung fir die nachsten funf Jahre und dartiber hinaus. Der Pla-
nungshorizont fur die zwei bis drei Jahre ist granularer als flr die fernere Zukunft.

Lassen Sie uns einen detaillierteren Blick auf die einzelnen Komponenten einer En-
terprise-Architektur werfen. Zunéchst geht es allerdings noch um grundsatzlichere
Fragen.

Vision der Plattform

Die Entwicklung einer klaren Vision fiir die IT-Enterprise-Architektur eines Unterneh-
mens ist entscheidend, um eine langfristige Ausrichtung und erfolgreiche Umset-
zung sicherzustellen — wie Thre Architektur aufgebaut ist, hangt selbstverstindlich
davon ab, was die Ziele Ihres Unternehmens sind.

Eine klar formulierte Plattform-Vision ist die gemeinsame Ausgangsbasis fiir alle Be-
teiligten im Unternehmen. Durch die Definition der strategischen Ziele und des ge-
wlnschten Endzustands konnen alle Teams und Abteilungen besser verstehen, wie
ihre Arbeit zur Mission ihres Unternehmens beitragt.

Die Definition einer Vision ist zudem fir eine effektive Ressourcenallokation not-
wendig. Sie ermoglicht es, Prioritdten festzulegen, und hilft dabei, Investitionen in
Technologien, Schulungen und Infrastruktur auf das zu fokussieren, was die strategi-
schen Ziele am besten unterstiitzt. Das optimiert die Kosten und sorgt dafiir, dass In-
vestitionen schneller Friichte tragen.

Die Entwicklung einer Vision fiir die IT-Enterprise-Architektur fordert auch die Inno-
vationskraft des Unternehmens. Durch die Festlegung klarer Ziele und Standards
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werden Mitarbeiter dazu ermutigt, kreative Losungen zu entwickeln, um diese Vision
zu verwirklichen. Eine klare Ausrichtung auf gemeinsame Ziele fordert die Zusam-
menarbeit und den Wissensaustausch, was wiederum die Agilitdit und Anpassungs-
fahigkeit des Unternehmens erhoht.

Mit einer Vision flir die Enterprise-Architektur stellen Sie den Leitfaden fiir Entschei-
dungsprozesse zur Verfigung. Wenn unerwartete Herausforderungen auftreten oder
neue Chancen entstehen, konnen Sie und andere Entscheidungstrager auf die defi-
nierten Ziele zurtickgreifen. Das ist die Basis fiir eine konsistente Ausrichtung der IT
und verhindert, dass Sie von kurzfristigen Entwicklungen abgelenkt werden.

Eine Vision hat die weitsichtige Ausrichtung der IT im Blick. Sie entwerfen die Platt-
form-Vision fiir einen Planungshorizont von finf bis acht Jahren.

Migration oder Transformation

Am Anfang steht die Frage, ob eine bestehende IT-Infrastruktur nur umziehen soll
oder vollstandig transformiert werden soll. Ein einfacher Umzug kann dazu fiihren,
dass bestimmte ineffiziente Strukturen und Prozesse beibehalten werden, wahrend
eine Transformation die Chance bietet, veraltete Systeme zu optimieren und moder-
nere Technologien zu integrieren. (Das ist besonders wichtig, wenn sich die Architek-
tur grundlegend andert, beispielsweise beim Umzug in die Cloud. Schauen Sie sich
dazu auch Abschnitt 13.4 an.)

Ein weiterer wichtiger Aspekt ist die Kosten-Nutzen-Analyse. Die Wahl zwischen Um-
zug und Transformation hat direkte Auswirkungen auf die finanzielle Investition und
die langfristigen Betriebskosten. Eine umfassende Transformation erfordert hohere
anfingliche Investitionen, bietet jedoch oft langfristige Kosteneinsparungen und
verbesserte Effizienz im Betrieb. Umzug und Transformation haben ahnliche Anfor-
derungen hinsichtlich der zur Umsetzung erforderlichen Mitarbeitenden.

Die Frage, wie skalierbar und flexibel Ihre IT sein muss, ist ein weiterer wichtiger Fak-
tor. Bei einer Transformation konnen Systeme besser an zukiinftige Anforderungen
angepasst werden und flexibler auf sich andernde Geschaftsanforderungen reagie-
ren. Ein einfacher Umzug schrankt diese Flexibilitat ein und wird zu einem spateren
Zeitpunkt erneute Anpassungen erforderlich machen — getreu dem Motto: Wer billig
kauft, kauft zweimal.

Die Sicherheit der IT-Systeme gilt es ebenso zu berticksichtigen. Bei einer Transforma-
tion haben Sie die Moglichkeit, veraltete Sicherheitsstandards hinter sich zu lassen
und modernste Sicherheitsprotokolle zu implementieren. Ein einfacher Umzug wird
bestehende Sicherheitsrisiken beibehalten, wenn diese nicht gezielt, sofern moglich,
angepasst werden.
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5.1.2 On-Premises

Die lokale (On-Premises-)Infrastruktur spielt eine zentrale Rolle in der IT-Enterprise-
Architektur Thres Unternehmens. Sie ermdoglicht eine direkte Kontrolle tiber die
Hardware und Netzwerkkomponenten, was eine prazise Anpassung an die spezifi-
schen Anforderungen Ihres Unternehmens erlaubt. Diese Kontrolle ist besonders
wichtig, wenn Sie spezielle Compliance-Anforderungen oder Sicherheitsrichtlinien
einhalten miissen. Nur so konnen Sie die Sicherheit der Daten und Anwendungen ge-
wiahrleisten. Zu dieser Kontrolle gehort insbesondere auch die Zugangs- und Zutritts-
kontrolle zu den Raumlichkeiten, wie z. B. Serverraum oder ein ganzes Rechenzen-
trum.

On-Premises oder On-Premise?

Die korrekte englische Bezeichnung fiir die lokale IT-Infrastruktur ist »On-Premises«.
Dies ist die einzig korrekte Schreibweise. Alle anderen Varianten haben in der engli-
schen Sprache vollig andere Bedeutungen.

Die lokale Infrastruktur bietet (meistens) eine hohere Leistung und Bandbreite im
Vergleich zu Cloud-basierten Losungen. Dies ist entscheidend fiir Unternehmen mit
ressourcenintensiven Anwendungen, die eine schnelle und zuverlassige Leistung er-
fordern. Durch den Betrieb von Servern und Netzwerken vor Ort konnen Unterneh-
men ihre Workloads optimal steuern und die Reaktionszeiten der Applikationen ver-
bessern. Nicht alle Applikationen, auch moderne, unterstiitzen zuverlassig die
Nutzung von in der Cloud gespeicherten Dateien.

Dies mag auf den ersten Blick wie ein Widerspruch zu den Vorteilen von Cloud-Diens-
ten wirken. Die grofie Herausforderung ist, dass es nicht die eine allgemeingiiltige
Antwort auf die Frage gibt, ob On-Premises- oder aber Cloud-Komponenten grof3ere
Vorteile flir ein Unternehmen bieten. Es kommt immer auf die individuellen Anfor-
derungen und den Funktionsumfang der in Threm Unternehmen genutzten Applika-
tionen an. Wir durfen an diesem Punkt nicht vergessen, dass es hier um die Bedeu-
tung der On-Premises-Infrastruktur innerhalb der IT-Strategie geht. Und hier spielt
sie eine besondere Rolle, je nach den Sicherheitsanforderungen Thres Unternehmens.
Nicht ohne Grund betreiben viele Unternehmen eine hybride IT-Infrastruktur. Appli-
kationen mit besonderen technischen Anforderungen werden in der lokalen Infra-
struktur betrieben, wihrend gute skalierbare Webanwendungen direkt in der Cloud
bereitgestellt werden.

Eine weitere Rolle spielt die lokale Infrastruktur im Hinblick auf die vollstandige In-
tegration bestehender IT-Systeme. Wenn Thr Unternehmen tiber umfangreiche und
komplexe lokale Infrastrukturen verfiigen, konnen Sie diese weiter nutzen und
(meist) nahtlos in Thre IT-Strategie integrieren. Dies erleichtert den Ubergang zu
neuen Technologien und minimiert mogliche Unterbrechungen im laufenden Be-
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trieb. Schlie8lich beginnen die wenigsten Unternehmen mit dem Aufbau einer gianz-
lich neuen IT-Infrastruktur. Dies ist nur bei neu gegriindeten Unternehmen der Fall.

Der Betrieb einer lokalen IT-Infrastruktur bietet eine gewisse Unabhidngigkeit von der
Verfligbarkeit von Internetverbindungen. In Situationen, in denen eine zuverldssige
Internetverbindung am Standort Thres Unternehmens oder einer Niederlassung
nicht gewahrleistet ist, konnen lokale Systeme weiter betrieben werden, um erforder-
liche Dienste fiir den Geschaftsbetrieb und Produktionsstitten bereitzustellen.

Dies ist besonders wichtig fiir Unternehmen, die in abgelegenen Regionen titig sind,
oder in Bereichen, in denen eine Internetverfligbarkeit schlichtweg nicht zuverlassig
ist.In solchen Regionen stellt die Nutzung von Cloud-Diensten ein besonderes Unter-
nehmensrisiko dar. In vielen Fallen sind Unternehmen darauf angewiesen, eine lo-
kale IT-Infrastruktur mit Anbindungen an einen oder mehrere Cloud-Anbieter im Hy-
brid-Betrieb zu betreiben. Die Auspragung und Verteilung der IT-Komponenten
mussen hierbei nicht nur einer technischen und finanziellen Bewertung, sondern
auch einer sicherheitstechnischen Betrachtung folgen.

5.1.3 Cloud-Dienste

Die Cloud-Dienste bieten einen wichtigen Vorteil fiir die IT-Unternehmensarchitek-
tur: flexible Skalierbarkeit.

Cloud-Plattformen ermoglichen es Unternehmen, die bendtigten Applikationsres-
sourcen nach Bedarf zu erh6hen oder zu verringern, was zu einer optimierten Nut-
zung und damit zu einer besseren Kostenkontrolle fiihrt. Diese Skalierbarkeit ist be-
sonders wichtig fur Unternehmen, die auf saisonale Schwankungen oder un-
vorhersehbare Lastspitzen, z. B. bei Bestellungen, Buchungen oder in der Produktion,
reagieren mussen.

Ein weiterer Vorteil ist die bessere Verfugbarkeit und Zuverlassigkeit von Anwendun-
gen. Cloud-Dienste bieten in der Regel georedundante Infrastrukturen durch eine
weltweite Verteilung von Rechenzentren, was Ausfallzeiten minimiert und eine ho-
here Verfligbarkeit gewahrleistet. Dies ist besonders wichtig fiir Ihre geschaftskriti-
schen Anwendungen, die rund um die Uhr verfiigbar sein miissen, um den reibungs-
losen Betrieb Thres Unternehmens zu gewidhrleisten. Die Angebote der Cloud-
Dienstleister sind, insbesondere im Hinblick fir die Verfiigbarkeiten und abgesicher-
ten Ausfallszenarien, sehr unterschiedlich. Manche bieten nur eine Redundanz der
Systeme, andere wiederum eine mehrfach georedundante Verfligbarkeit, um unter-
schiedlichen Ausfallszenarien begegnen zu konnen. Dies spiegelt sich meist im Preis
wider. Daflir kann eine Multi-Cloud-Anbindung aufgebaut werden, um die Vorteile
mehrerer Cloud-Anbieter nutzen zu konnen.
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Sicherheitsaspekte sind ebenfalls von grofier Bedeutung. Cloud-Dienste bieten mo-
derne Sicherheitsmafinahmen, wie z. B. Verschliisselung, Zugriffskontrolle und Uber-
wachung, die in einer lokalen IT-Infrastruktur nur mit sehr groRem Aufwand umzuset-
zen sind. Durch die Nutzung marktfithrender Cloud-Anbieter kann Ihr Unternehmen
von deren Fachkenntnissen im Bereich Sicherheit profitieren, was zu einer insgesamt
verbesserten Datensicherheit wihrend des Datenzugriffs und der Data-at-Rest-Daten-
ablage fiihrt.

Die Agilitdt und Innovationsfahigkeit Thres Unternehmens werden durch Cloud-
Dienste gesteigert. Dies mag sich fiir Sie wie Buzzwords anhoren, es sind aber keine.
Es kommt jedoch, wie immer, darauf an, wie Sie »die Cloud« nutzen. Nicht jede Appli-
kation ist in der Lage, die Vorteile der Cloud automatisch nutzen zu kénnen. Meist
ist dies nur nach dem Wechsel zu einer neuen Applikation oder nach der Neuent-
wicklung einer individuellen Losung moglich. Darauf gehen wir genauer in Ab-
schnitt 13.4 ein.

Durch die Bereitstellung von Entwicklungs- und Testumgebungen in der Cloud kann
Ihr Unternehmen schneller neue Anwendungen entwickeln und nutzen. Die Cloud
ermoglicht es auch, Ressourcen fur Forschung und Entwicklung effizienter einzuset-
zen, da sie schnell und bedarfsgerecht zuganglich sind. Dies liest sich im ersten Mo-
ment wie eine Sammlung von Marketingaussagen, jedoch haben die Erfahrungen der
letzten Jahre genau dies belegt. Gerade fiir die Entwicklung von Applikationen und
auch den Test von kommerziellen Applikationen mochte ich Thnen die Nutzung von
separaten Cloud-Umgebungen ans Herz legen. In Ihrer produktiven Cloud-Umge-
bung sind all Ihre sensiblen Unternehmensdaten gespeichert.

Eine Cloud-Nutzung bietet eine verbesserte und sichere Zusammenarbeit und Mobi-
litat fur Mitarbeiter. Die Moglichkeit, von uberall aus sicher auf Unternehmensan-
wendungen und -daten zuzugreifen, ermoglicht die Arbeit von verteilten Teams und
fordert so die Flexibilitat der Mitarbeiter. Dies tragt zu einer modernen und flexiblen
Arbeitsumgebung bei, was besonders in Zeiten von Remote-Arbeit und global verteil-
ten Teams wichtig ist. Auch im Hinblick fir die Rekrutierung neuer Arbeitskrafte fur
Ihr Unternehmen ist dies wichtig. Interessante Kandidaten wenden sich eher innova-
tiven Arbeitgebern zu.

5.1.4 Applikationen

Die Planung und Auswahl der Unternehmens- und Office-Anwendungen ist von ent-
scheidender Bedeutung flr die IT-Enterprise-Architektur Ihres Unternehmens. Da-
mit Sie fundierte Entscheidungen zur Applikationsauswahl treffen kénnen, ist eine
umfassende Analyse der geschaftlichen Anforderungen im Dialog mit den Abteilun-
gen notwendig.
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Zu einer Bedarfsanalyse (siehe Kapitel 11, »Requirements Engineering«) gehort die
Identifizierung der Abteilungen, deren spezifischen Bediirfnisse sowie die Einbin-
dung der Mitarbeitenden in den Prozess. Nur so konnen Sie sicherstellen, dass die ge-
wiahlten Anwendungen die Arbeitsablaufe unterstiitzen. Diese Aufgabe wird von IT-
Abteilungen nur sehr ungern durchgefiihrt, da man hierzu den direkten Dialog mit
den Fachabteilungen suchen muss. Sie konnen hierbei auch auf externe Beratung zu-
riickgreifen, was jedoch Ungliick und Segen zugleich ist. Einerseits kommunizieren
die Mitarbeitenden der Fachabteilungen mit Externen vorurteilsfrei, und es gibt we-
niger Kommunikationshiirden als gegenuber Mitarbeitenden der IT. Andererseits
konnen (diirfen) vielleicht nicht alle unternehmerischen Details mit Externen be-
sprochen werden.

Die Planung muss auch zukunftige Entwicklungen und technologische Trends be-
rucksichtigen, um eine langfristige Skalierbarkeit und Flexibilitat der IT-Infrastruktur
und der genutzten Applikationen zu gewéhrleisten. Dies ist immer nur nach bestem
Wissen und Gewissen moglich. Denn Sie kdnnen nicht voraussehen, ob der Hersteller
eines ausgewahlten Produkts im nachsten Jahr ibernommen und das von Ihnen ge-
wahlte Produkt vom Markt genommen wird.

Die Integration verschiedener Unternehmensanwendungen ist eine der zentralen
Anforderungen an die IT-Abteilung. Die nahtlose Kommunikation zwischen den ver-
schiedenen Systemen ist notwendig, um einen sicheren Datenaustausch zu gewahr-
leisten. Die Verwendung standardisierter Schnittstellen und Protokolle ist die Vor-
aussetzung, um die Interoperabilitdat der Applikationen zu gewdhrleisten und den
Aufwand fiir Anpassungen zu minimieren. Versuchen Sie, soweit moglich, proprie-
tare Protokolle und Schnittstellen zu meiden.

Von individuellen Einzelldsungen sollten Sie (fast immer) absehen, denn die Nutzung
von standardisierten Applikationen sorgt fiir eine konsistente Benutzererfahrung
und vereinfacht die Verwaltung, Schulung und Wartung (siehe Abschnitt 6.5). Indivi-
duelle Softwareldsungen erfordern separate Schulungen und verursachen hohere
Kosten fiir Lizenzierung, Implementierung und Wartung. Durch die Konsolidierung
auf eine integrierte Applikationsplattform konnen Sie nicht nur Ihre betriebliche Ef-
fizienz steigern, sondern auch die Gesamtbetriebskosten z. B. durch automatische
Softwareverteilung oder geringeres Helpdesk-Aufkommen reduzieren.

5.1.5 Client-Plattform

Eine gut geplante und eingefiihrte Client-Plattform ermdglicht eine einheitliche Be-
nutzererfahrung. Die Standardisierung von Client-Systemen, Betriebssystemen und
Endgeraten stellt sicher, dass Mitarbeiter in Threm Unternehmen konsistente und
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nahtlose Arbeitsumgebungen nutzen. Dies fordert die Akzeptanz des »Arbeitswerk-
zeugs« und tragt so zur Produktivitdt der Mitarbeitenden bei. Zusatzlich sorgt eine
standardisierte Client-Plattform durch vereinfachte Support- und Wartungsprozesse
flr eine Kostenoptimierung im IT-Betrieb.

Gleiches gilt fiir die Implementierung von Sicherheitsrichtlinien. Durch die Verein-
heitlichung konnen Thre IT-Teams zentral Sicherheitspatches, -updates und Richtli-
nien ausrollen, um Sicherheits- und Betriebsrisiken zu reduzieren. Dies ist besonders
relevant, da Unternehmen immer 6fter Cyberangriffen ausgesetzt sind und ein um-
fassender Schutz der Client-Systeme notwendig ist, um Datenintegritat und Vertrau-
lichkeit zu sichern. Hierbei spielt auch die Reaktionsgeschwindigkeit in einem Sicher-
heitsfall eine wichtige Rolle, fiir die die Standardisierung einen klaren Vorteil bietet.

Eine standardisierte Client-Plattform bietet eine effiziente Ressourcennutzung.
Durch die Standardisierung koénnen Sie in Ihrem Unternehmen ihre IT-Ressourcen
flr die Einrichtung und den Betrieb der Komponenten optimieren, da Support und
Wartung vereinfacht werden. Dies fiihrt zu geringeren Gesamtbetriebskosten und er-
moglicht Ihnen, Ressourcen effektiver zu allozieren. So kdnnen Sie z. B. ein neues Lap-
top-Gerit direkt vom Hersteller oder Distributor an neue Mitarbeitende senden las-
sen. Die unternehmensspezifische Einrichtung des Gerats erfolgt vollautomatisch.
Der Zwischenschritt einer vorgelagerten manuellen Provisionierung durch Thr IT-
Team entfallt, ganz abgesehen vom zusatzlichen Aufwand flir den doppelten Versand
eines Geréts.

5.1.6 Datensicherung

Die Datensicherung gehort ebenso zur IT-Enterprise-Architektur eines Unterneh-
mens, unabhdngig von dessen Grof3e. Die regelmiflige Sicherung von Daten gewahr-
leistet die Widerstandsfahigkeit der IT-Plattform gegentiber unvorhergesehenen Er-
eignissen wie Hardwareausfallen, Softwarefehlern oder menschlichen Fehlern. Durch
den Verlust von Daten konnten kritische Geschaftsinformationen dauerhaft ver-
schwinden, was erhebliche finanzielle und operationale Auswirkungen haben kann.

Eine weitere wichtige Funktion der Datensicherung ist die Einhaltung von rechtli-
chen und datenschutzrechtlichen Vorgaben. Unternehmen miissen oft Daten fiir
eine bestimmte Dauer speichern, um gesetzliche Auflagen zu erfiillen. Eine wirksame
Datensicherungsstrategie hilft dabei, diesen Anforderungen gerecht zu werden, und
bewahrt IThr Unternehmen vor rechtlichen Folgen.

Durch eine verldssliche Datensicherung konnen Sie gewahrleisten, dass Sie im Falle
einer Storung oder eines Cyberangriffs rasch wieder an Ihre wichtigen Daten gelan-
gen konnen. Dies verringert Ausfallzeiten und unterstutzt den Geschéftsbetrieb. Eine
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Datensicherung dient somit der Verringerung von Risiken fiir den Geschaftsbetrieb.
Sie ist ein wichtiger Teil der IT-Sicherheitsstrategie und des Business-Continuity-
Managements.

5.1.7 Datenschutz

Der Datenschutz spielt in der IT-Enterprise-Architektur eine zentrale Rolle, um die
Sicherheit, Vertraulichkeit und Verfligbarkeit von sensiblen Daten zu gewidhrleisten.
Zum einen ist Datenschutz erforderlich, um rechtliche Vorgaben fiir Verarbeitung
und Speicherung von Unternehmensdaten zu erfillen. Erganzend haben Lander
strenge Datenschutzregeln, die von Unternehmen verlangen, dass sie die personli-
chen Daten ihrer Kunden und Mitarbeitenden schiitzen. Dies kann u. U. auch die Ein-
schrankung beinhalten, dass solche Daten nur im jeweiligen Land, z. B. China, verar-
beitet werden durfen. Solche rechtlichen Anforderungen haben unmittelbar Einfluss
auf die von Thnen zu planende IT-Architektur. Die Missachtung solcher Regeln kann
zu schwerwiegenden rechtlichen Folgen flr das Unternehmen fiihren.

Zum anderen ist Datenschutz ein wichtiger Faktor fiir das Risikomanagement. Unter-
nehmen sind immer haufiger mit Cyberattacken, Datenpannen und anderen Sicher-
heitsrisiken konfrontiert. Durch die nahtlose Integration von Datenschutzmafinah-
men in die IT-Enterprise-Architektur konnen mogliche Gefahren erkannt, bewertet
und wirksam reduziert werden. Dies hilft, die finanziellen Schaden und den poten-
ziellen Vertrauensverlust zu begrenzen.

Datenschutz spielt ebenso eine zentrale Rolle fiir das Vertrauen in Thr Unternehmen.
Kunden und Stakeholder wollen, dass ihre personlichen Daten sicher und vertraulich
behandelt werden. Eine solide Datenschutzarchitektur fordert das Vertrauen der Be-
teiligten und erhoht die Kundenloyalitat. Unternehmen, die Datenschutz ernst neh-
men, konnen sich von Konkurrenten abheben und so als verantwortungsvolles Un-
ternehmen angesehen werden.

Datenschutz verbessert auch die Nutzung und Qualitdt der Daten. Durch die Fest-
legung von klaren Datenschutzrichtlinien und -verfahren sorgen Sie dafiir, dass Da-
ten nur gemafd den geltenden Datenschutzvorschriften verarbeitet und gespeichert
werden.

Schlief3lich erlaubt eine sorgfiltige Integration von Datenschutz in die IT-Enter-
prise-Architektur eine bessere Anpassung an sich stetig weiterentwickelnde Daten-
schutzbedingungen. Durch die Abstimmung der Architektur auf neue Gesetze und
Technologien konnen Unternehmen flexibel und proaktiv auf Veranderungen in
der Datenschutzlandschaft reagieren. Dies gewahrleistet nicht nur den aktuellen
Compliance-Status, sondern auch eine langfristige Anpassungsfahigkeit und Zu-
kunftsfahigkeit der IT-Infrastruktur. Dies ist, wie schon zuvor erwahnt, gerade fur
global agierende Unternehmen wichtig.
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5.1.8 Notfallwiederherstellung

Die Notfallwiederherstellung (auch als Disaster Recovery bekannt) ist ein wesentli-
cher Bestandteil der IT-Enterprise-Architektur, da sie gewahrleistet, dass ein Unter-
nehmen wichtige Geschaftsprozesse auch nach unvorhersehbaren Zwischenfillen
zeitnah fortsetzen kann.

» Erstens verhindert die Notfallwiederherstellung einen Datenverlust. Durch regel-
mafige Sicherungen und Wiederherstellungsverfahren werden wesentliche Un-
ternehmensdaten geschiitzt, was die Geschaftskontinuitdt bei Hardwareproble-
men, Cyberangriffen oder Naturkatastrophen sicherstellt.

» Zweitens sorgt die Notfallwiederherstellung fiir eine geringe Ausfallzeit. Unter-
nehmen konnen ihre Services und Anwendungen schnell wieder in Betrieb neh-
men, was die Leistungsfahigkeit und den Kundenservice erhalt. Dies hilft, finanzi-
elle Schaden und eine mogliche Rufschadigung zu vermeiden.

» Drittens unterstiitzt die Notfallwiederherstellung die Einhaltung von branchen-
spezifischen Regeln und Gesetzen. Einige Branchen verlangen eine solide Disaster-
Recovery-Strategie, um gesetzlichen Vorgaben nachzukommen.

Ein weiterer Vorteil der Notfallwiederherstellung ist die Risikominderung. Ihr Unter-
nehmen kann sich vor den finanziellen Verlusten und betrieblichen Gefahren schtit-
zen, die durch Unterbrechungen der Geschaftsablaufe entstehen konnen.

Auflerdem fordert eine wirkungsvolle Notfallwiederherstellung die Resilienz der IT-
Enterprise-Architektur. Die Fahigkeit, nach Notfallen wieder rasch in den Regelbe-
trieb zu kommen, erhoht die Widerstandsfihigkeit des Unternehmens gegentiber
verschiedenen Bedrohungen, ob technischer, menschlicher oder externer Natur. Ins-
gesamt hilft die Notfallwiederherstellung dabei, die langfristige Stabilitat und Wett-
bewerbsfahigkeit Ihres Unternehmens zu gewahrleisten.

Diese Aspekte sind so wichtig, dass Sie ihnen besondere Aufmerksamkeit schenken
sollten. Thre IT-Architektur muss so aufgebaut sein, dass sie nicht nur bei schonem
Wetter funktioniert. Was passiert, wenn es zu Storungen, Ausfallen oder Notsituatio-
nen kommt?

Diese Frage wird im Rahmen des Business-Continuity-Managements behandelt, das
besonders dann wichtig wird, wenn Sie fur kritische Infrastrukturen verantwortlich
sind. Aber auch sonst: Kein Unternehmen kann es sich heutzutage mehr leisten,
wenndie IT langere Zeit ausfallt. Grund genug, sich in Abschnitt 5.3 besonders mit die-
sem Thema zu befassen.

5.1.9 Schatten-IT

Wenn Sie neu in der Rolle des IT-Managers sind, werden Sie rasch feststellen, dass
nicht alle IT-Systeme und Anwendungen, die im Unternehmen genutzt werden, auch
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offiziell durch Ihre Abteilung betreut oder genehmigt sind. Diese inoffiziellen Losun-
gen werden unter dem Begriff Schatten-IT zusammengefasst. Gemeint sind damit alle
Technologien — von Cloud-Diensten {iber mobile Apps bis hin zu selbst beschaffter
Hardware -, die von Fachabteilungen oder einzelnen Mitarbeitenden ohne Einbin-
dung der IT-Abteilung genutzt werden.

Diese Schatten-IT entsteht haufig aus einem nachvollziehbaren Wunsch der Mitar-
beitenden nach Effizienz und Flexibilitit. Wenn zentrale IT-Prozesse als zu langsam,
unflexibel oder unpassend empfunden werden, greifen Mitarbeitende zu eigenen Lo-
sungen, um ihre Aufgaben schneller oder komfortabler zu erledigen. Was auf den ers-
ten Blick pragmatisch erscheint, birgt jedoch erhebliche Risiken, insbesondere im
Kontext einer zu entwickelnden Enterprise-Architektur.

Eine Enterprise-Architektur verfolgt ja das Ziel, die IT-Landschaft Ihres Unternehmens
strategisch, konsistent und zukunftssicher zu gestalten. Schatten-IT steht diesem An-
spruch diametral entgegen. Sie entzieht sich der zentralen Steuerung, unterlauft Si-
cherheits- und Compliance-Vorgaben und erschwert die Integration neuer Systeme.
Zudem fihrt sie zu Dateninseln, Redundanzen und erhohten Betriebskosten.

Fir Sie als IT-Manager bedeutet das: Jede nicht abgestimmte Losung kann (und wird)
die Stabilitdt und Skalierbarkeit Ihrer Architektur gefihrden.

Um dem entgegenzuwirken, mussen Sie frithzeitig fiir Transparenz sorgen. Suchen
Sie aktiv den Dialog mit den Fachbereichen, um deren Bediirfnisse zu verstehen
und gemeinsam tragfahige Losungen zu entwickeln. Eine moderne Enterprise-Ar-
chitektur sollte nicht nur technische Standards definieren, sondern auch Raum fir
Innovation und Flexibilitat lassen, jedoch innerhalb klarer Governance-Strukturen.
Etablieren Sie Richtlinien, die die Einfuhrung neuer Tools regeln, ohne den Hand-
lungsspielraum der Fachabteilungen unnétig einzuschranken.

Letztlich ist Schatten-IT kein Zeichen von Ungehorsam, sondern ein Indikator dafiir,
dass Ihre IT-Strategie nicht alle Anforderungen abdeckt. Wenn Sie es schaffen, diese Si-
gnale konstruktiv zu nutzen und in Thre Architekturplanung zu integrieren, legen Sie
den Grundstein fiir eine IT-Landschaft, die sowohl sicher als auch anpassungsfahig ist.

5.2 Rollen und Aufgaben

Die Aufgabe, die ganze IT-Architektur eines Unternehmens zu planen, wird auf meh-
rere Schultern verteilt. Hauptverantwortlich ist der Enterprise-Architekt, der in der
taglichen Arbeit von Losungsarchitekten und technischen Architekten unterstiitzt
wird. Aber wie immer gilt, dass die genauen Definitionen variieren. Einige Organi-
sationen verwenden diese Begriffe synonym, und die Verantwortlichkeiten tiber-
schneiden sich. Klaren Sie die spezifischen Anforderungen und Erwartungen, bevor
Sie eine dieser Rollen ibernehmen.

188



5.2 Rollen und Aufgaben

5.2.1 Enterprise-Architekt (EA)

Die Rolle des Enterprise-Architekten wird durch Mythen begleitet. Dies ist insbeson-
dere dem Umstand geschuldet, dass es nicht die »eine« Beschreibung dieser Funkti-
onsrolle innerhalb der IT gibt. Wie in so vielen Bereichen der IT lautet die Antwort: »Es
kommt drauf an.«

Der Enterprise-Architekt konzentriert sich auf die Gesamtsicht und -struktur eines
Unternehmens. Die Rolle ist verantwortlich fur die Entwicklung und Verwaltung
einer umfassenden IT-Strategie, die die Unternehmensziele und -anforderungen un-
terstiitzt. Ein Enterprise-Architekt arbeitet auf einer abstrakten Ebene und betrachtet
die Zusammenhange zwischen verschiedenen Systemen, Prozessen, Daten und Tech-
nologien im gesamten Unternehmen. Er stellt so sicher, dass die IT-Infrastruktur die
geschiftlichen Ziele effektiv unterstiitzt. Diese Architekten entwickeln Richtlinien,
Standards und die Roadmaps fiir die gesamte IT-Infrastruktur des Unternehmens
und sorgen dafiir, dass alle IT-Initiativen in Ubereinstimmung mit diesen Leitlinien
stehen. Idealerweise hat ein Unternehmen einen Enterprise-Architekten, der von
einem Team von Losungsarchitekten (Solution Architect) und technischen Architek-
ten (Technical Architect) unterstitzt wird.

Wenn Sie sich selbst in der Rolle als Enterprise-Architekt sehen oder wenn Sie diese
Rolle fir Ihr Unternehmen etablieren mochten, kommt es darauf an, Ihr Unterneh-
men und insbesondere die IT Ihres Unternehmens sehr gut zu kennen. Zur Rolle des
Enterprise-Architekten gehoren aus meiner Sicht folgende Kernkompetenzen:

» gute Kommunikationsfahigkeiten, um die Zusammenarbeit mit den IT-Teams und
den aktiven Geschéaftsbereichen durchzufiihren und ausgewogen zu steuern

» gute Konfliktlosungsfahigkeiten, um die unterschiedlichen Interessen der IT-
Teams in Einklang zu bringen und der Geschaftsfiihrung gegentiber vertreten zu
koénnen

» Visiondr sein. Ein Enterprise-Architekt muss langfristig vorausdenken kénnen und
kommende Technologien und Trends fiir das Unternehmen adaptieren. Ob man je-
doch jeden Hype und jeden Trend mitmachen muss, schauen wir uns in Kapitel 16
an.

» Ubersetzer technischer Themen, um einfache wie komplexe IT-Themen fur die
Entscheidungsebenen sorgsam und verstdandlich aufzubereiten

» offener und aktiver Umgang mit Fehlern und Fehlentscheidungen, um innerhalb
der IT eine positive Fehlerkultur zu pflegen

» gesundes Selbstbewusstsein, um IT-Richtungsentscheidungen der IT vor C-Level-
Gremien standhaft zu vertreten
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» grundlegendes Wissen um die Basisarchitektur der vorhandenen IT-Losungen

> idealerweise auch Kenntnisse der Herstellungsprozesse oder Produktionsumge-
bungen in einem Unternehmen

Standhaft in C-Level-Besprechungen

Der Enterprise-Architekt ersetzt nicht den CIO. Jedoch wird man als Enterprise-Archi-
tekt gerne zu Besprechungen auf C-Level eingeladen, um technische Sachverhalte zu
erklaren und weitere entscheidungsrelevante Informationen darzubieten.

Ja, es kommt einer Darbietung auf einer Biihne gleich, bei der man gerne fiir Entschei-
dungsempfehlungen gegrillt wird. Hier missen Sie als Enterprise-Architekt darauf
achten, sich nicht zu einer Aussage wie »Das kann man auch anders [6sen« hinreifen
zu lassen.

Der Enterprise-Architekt muss nicht nur die technischen Moglichkeiten und Abhan-
gigkeiten bewerten konnen, sondern auch ein Verstandnis tiber die betrieblichen An-
forderungen und Entwicklungswiinsche des »Business« haben. Dieser Aufgabe
kommt eine besondere Rolle innerhalb des Unternehmens zu, da Mitarbeiter der IT
traditionell ein eher unterkiihltes Kommunikationsverhaltnis zu den Geschaftsbe-
reichen haben. Man versteckt sich gerne hinter technischen Losungen, wie z. B. einem
Ticketsystem, um den direkten Kontakt mit Endanwendern zu vermeiden.

In weltweit agierenden Unternehmen stellen sich fiir den Betrieb einer IT-Infrastruk-
tur besondere Herausforderungen.

Kein Einzelkampfer

Die Rolle des Enterprise-Architekten ist nicht die Rolle eines Einzelkampfers. Sie ist
vielmehr die Speerspitze aller [T-Teams, um dem CIO und der Geschaftsfiihrung ge-
geniiber die abstimmten Anforderungen der IT zu vertreten.

Es darf nicht vergessen werden, dass die IT in vielen Unternehmen als Kostentreiber
und notwendiges und leider unvermeidbares Ubel wahrgenommen wird. Dies ist oft-
mals der Grund, warum es keinen Enterprise-Architekten gibt oder warum die Rolle
als zusatzliche Aufgabe mit einer anderen Rolle kombiniert wird. Dies fiihrt automa-
tisch zu Konflikten in den IT-Teams und zu einem unbefriedigenden Ergebnis.

Die Rolle des Enterprise-Architekten ist idealerweise eine dedizierte, einzeln zu beset-
zende Position innerhalb der IT-Organisationseinheit.
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Der Enterprise-Architekt gibt verbindliche Entscheidungsempfehlungen fiir die IT
des Unternehmens, die tiber den verantwortlichen CIO in die Geschéftsfithrung ge-
tragen werden.

5.2.2 Loésungsarchitekt (Solution Architect)

Ein Losungsarchitekt ist fir die Entwicklung umfassender Losungen verantwortlich,
die die geschaftlichen Anforderungen eines Unternehmens erfiillen. Diese Rolle be-
inhaltet in der Regel die Gestaltung von Systemen und Anwendungen auf einer ho-
heren, ganzheitlichen Ebene. Der Losungsarchitekt berticksichtigt dabei nicht nur
technologische Aspekte, sondern auch geschéaftliche Anforderungen, Budgets und
andere nicht technische Faktoren. Losungsarchitekten arbeiten oft eng mit den ver-
schiedenen Stakeholdern zusammen, um sicherzustellen, dass die entwickelten Lo-
sungen die Beduirfnisse des Unternehmens erfiillen.

Der Losungsarchitekt fokussiert sich auf spezifische Projekte oder Losungen inner-
halb des Unternehmens. Diese Rolle ist dafir verantwortlich, sicherzustellen, dass die
technische Umsetzung eines Projekts den Anforderungen und Standards des Unter-
nehmens entspricht. Losungsarchitekten entwerfen und dokumentieren detaillierte
technische Plane fir einzelne Projekte und arbeiten eng mit den Entwicklungs- und
Implementierungsteams zusammen, um sicherzustellen, dass die Losung den Vorga-
ben entspricht.

Diese Architekten sind oft tiefer in technische Details involviert und konzentrieren
sich darauf, wie verschiedene Systeme miteinander integriert werden kénnen, um
die gewiinschte Losung zu erreichen.

5.2.3 Technischer Architekt (Technical Architect)

Ein technischer Architekt hingegen konzentriert sich mehr auf die technische Seite
der Architektur, insbesondere auf die Entwicklung von technischen Designs und Ar-
chitekturen fiir einzelne Systeme oder Anwendungen. Diese Rolle beinhaltet oft eine
tiefere technische Expertise in bestimmten Technologien, Plattformen oder Soft-
ware-Stacks. Technische Architekten sind fiir die Auswahl von Technologien, das Er-
stellen von Design-Dokumenten und die Gewdhrleistung der technischen Integritat
einer Losung verantwortlich. Sie arbeiten eng mit den Entwicklerteams zusammen,
um sicherzustellen, dass die technische Implementierung den Anforderungen ent-
spricht.

In einem gewissen Sinn kann man sagen, dass der Losungsarchitekt eher auf die Ge-
samtlosung und die Integration von verschiedenen Systemen abzielt, wahrend der
technische Architekt sich tiefer in die technischen Details einzelner Komponenten
vertieft.
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5.3 Business-Continuity-Management

Der Weiterbetrieb des Unternehmens im Falle einer Storung, unabhidngig von deren
Grofle, ist kritisch fiir seinen Fortbestand. Die englische Bezeichnung Business-Con-
tinuity-Management, kurz BCM, begegnet vielen Unternehmen als Bestandteil einer
ISO-Zertifizierung z. B. ISO 27001.

BCM ist ein wichtiger Managementprozess, um sicherzustellen, dass Ihr Unterneh-
men den normalen Geschiaftsbetrieb wahrend einer Unterbrechung, eines Notfalls
oder einer Krise weitestgehend ungestort aufrechterhalten kann.

Storung oder Katastrophe

Aus Sicht der IT sind die Ubergange zwischen einer Stérung und einer Katastrophe un-
scharf. Bei einer Katastrophe denken wir oftmals zuerst an ein katastrophales Natur-
ereignis, was zu einer Storung des Geschaftsbetriebs fiihren kann. Eine technische Ka-
tastrophe kann z.B. eine Ransomware-Verbreitung in lhrem Datenspeicher sein.
Beides stellt keine einfache Stérung mehr dar. Ebenso kann sich eine IT-Stérung zu
einer Katastrophe ausweiten.

Achten Sie bei der Identifikation der Risiken, denen Ihr Unternehmen begegnen muss,
insbesondere auf regionale Besonderheiten. Hierzu gehéren z. B. Erdbeben, Uberflu-
tung oder Feuer.

Solche Risiken zu betrachten und als Bestandteil einer Enterprise-Architektur zu be-
ricksichtigen, wird aus IT-Sicht gerne vergessen.

Ein Beispiel fuir ein solches »Vergessen« ist der Serverraum eines Unternehmens in der
Hamburger Hafen-City. Dort wurde der Serverraum unterhalb der moglichen Wasser-
linie bei einer Sturmflut geplant und gebaut. Um die Anlieferung von Hardware zu er-
leichtern, wurde ein Zugang uber ein Parkdeck ermdglicht, das sich ebenfalls unter-
halb der Wasserlinie befindet.

BCM ist kein reines IT-Thema. Die IT spielt jedoch einen wichtigen Teil innerhalb des
gesamten BCM-Prozesses. Die IT-Aspekte werden dabei vom IT-Service-Continuity-
Management (ITSCM) abgedeckt. Hierbei werden organisatorische und technische
Gegenmafinahmen fiir theoretisch mogliche Schadensereignisse definiert.

Wahrend sich organisatorischen Mafinahmen meist leicht umsetzen lassen, sieht es
bei technischen Gegenmafinahmen (der IT-Notfallvorsorge) schon deutlich anders
aus, da diese immer mit Investitionen einhergehen. Neben den Risiken der Naturge-
walten und IT-Storungen jeder Art miissen Sie auch Risiken durch menschliche Fehler
betrachten. Fehlbedienungen in der IT oder in Produktionsanlagen konnen ebenfalls
katastrophale Auswirkungen haben.
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5.3.1 Richtlinien und Strategien

Bei der Entwicklung von Richtlinien und Strategien fur das BCM geht es um mehr als
nur um die Reaktion auf auflergewohnliche Ereignisse wie Naturkatastrophen oder
Cyber-Angriffe. In den BCM-Richtlinien werden die notwendigen Uberbriickungs-
mafinahmen definiert und in festgeschriebene Handlungsmafinahmen umgesetzt.

Fur die Entwicklung der fiir Ihr Unternehmen passenden Strategie und die sich da-
raus ableitenden Richtlinien mussen Sie folgende Punkte definieren:

» Warum ist die sichere Fortfihrung des Betriebs (auch Notbetrieb) wahrend eines
auflergewohnlichen Ereignisses notwendig?

» Geht es darum, den Betrieb von Anwendungen, die Verfiigbarkeit von Produkten
und Diensten, den Zugriff auf Daten oder die Sicherheit von Standorten und Men-
schen zu gewdhrleisten? Fur jedes Unternehmen stellt sich die Situation anders
dar. Manche Unternehmen unterliegen rechtlichen Anforderungen, die einen
Business-Continuity-Plan erfordern. Sie benoétigen Klarheit tiber die Griinde zur
Weiterfiihrung des Betriebs in einer Ausnahmesituation.

» Wer ist fiir die Definition der Business-Continuity-Mafinahmen verantwortlich?

» Wer ist fuir den Test und die Umsetzung der definierten Maflinahmen zustandig?

» Wer kontrolliert die korrekte Umsetzung der Mafinahmen wéahrend und nach
einem Ereignis?

» Welchen Umfang haben die notwendigen Mafinahmen?

» Wie und in welchem Zeitraum Uberprifen Sie die Wirksamkeit der definierten
Mafinahmen?

» Wie und in welchem Zeitraum erfolgt eine Anpassung der definierten MafSnah-
men?

Der Kommunikation kommt im gesamten BCM-Prozess eine besondere Bedeutung
zu. Unabhingig davon, wie umfangreich die BCM-Richtlinien in Threm Unternehmen
ausfallen, miissen alle beteiligten Personen tiber den aktuellen Stand informiert sein,
um im Fall der Fille richtig reagieren zu konnen.

Die Definition dessen, was fiir die Fortfiihrung des Geschéaftszwecks erforderlich ist,
ist ein Kernbestandteil flir die Entwicklung einer belastbaren und sicheren Enter-
prise-Architektur.

5.3.2 Folgenabschatzung fiir das Unternehmen

Bei der Folgenabschatzung ermitteln Sie, welche Daten in Ihrem Unternehmen vor-
handen sind, wo sie gespeichert sind, wie sie erfasst und verarbeitet werden und wie
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auf diese Informationen zugegriffen wird. Bei der Katalogisierung bestimmen Sie,
welche dieser Daten fiir Thr Unternehmen am Kkritischsten sind. Ebenso definieren
Sie, welche Ausfallzeiten akzeptabel sind, sollten diese Daten oder Anwendungen
nicht verfiigbar sein.

Viele Unternehmen streben zwar eine 100-prozentige Betriebszeit wahrend eines au-
Bergewohnlichen Ereignisses an. Dies ist jedoch nicht immer zu realisieren. Oftmals
wird aus rein betriebswirtschaftlichen Griinden davon abgesehen, da der Erwerb und
der Betrieb redundanter Systeme zu teuer sind. Daher miissen Sie bei der Betrach-
tung der Folgeabschatzung fiir Ihr Unternehmen errechnen, welches maximale zeit-
liche Ziel fiir die Wiederherstellung des Regelbetriebs notwendig und akzeptabel ist.
Diese Zeit wird als Wiederherstellungszeit (RTO, Recovery Time Objective) bezeichnet.

Aus Sicht der Enterprise-Architektur bezieht sich dies nicht nur auf die Wiederherstel-
lung einer Datensicherung, sondern auf alle Komponenten, die fiir einen funktions-
fahigen Zustand der IT-Infrastruktur notwendig sind. Und dies beginnt mit der Wie-
derherstellung der Stromversorgung fiir den Betrieb, gefolgt vom Anfahren der
ausgefallenen Systemkomponenten und dem Starten der erforderlichen Applikatio-
nen in der richtigen Reihenfolge.

Auflerdem sollten Unternehmen das Ziel des Wiederherstellungspunkts kennen, d. h.
das Alter der Daten, das fiir Kunden und Ihr Unternehmen akzeptabel ist, um den Be-
trieb wieder aufzunehmen. Man kann es auch als den Akzeptanzfaktor fiir Datenver-
luste bezeichnen. Sie mussen also wissen, welches Delta an Datenverlust im Fall eines
katastrophalen Ereignisses akzeptabel ist und mit einem tiberschaubaren Aufwand,
z. B. durch Neueingabe der Daten, erneut erfasst werden kann.

5.3.3 Risikoabschatzung (Risk Assessment)

Die Durchfiihrung einer Risikoabschdtzung ist alles andere als einfach. Fithren Sie
eine moglichst detaillierte Betrachtung der Auswirkungen durch Bedrohungen und
Risiken auf Ihr Unternehmen durch. Je nach Unternehmensart und Geschaftsfeld er-
geben sich ganz unterschiedliche Risiken, die Sie betrachten miissen:

» externe Personen, die als Dienstleister fiir hr Unternehmen tatig sind

» Mitarbeiter, die dem Unternehmen Schaden zufliigen mochten

» Konkurrenzunternehmen

» Marktbedingungen

» politische Rahmenbedingungen im In- und Ausland

» Naturereignisse

Eine Risikobewertung umfasst potenzielle Risiken fiir Ihr Unternehmen, so unwahr-
scheinlich Sie Thnen auch vorkommen mogen.
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Die folgenden Punkte konnen eine Bedrohung fiir [hr Unternehmen darstellen:
» Verlust an Personal

» Verdnderung von Kundenvorlieben und -verhalten

» fehlende Reaktionen auf Sicherheitsvorfille im Unternehmen

» fehlende finanzielle Flexibilitat

» Nichteinhaltung von sich dndernden rechtlichen Vorschriften

» Verlust von Zertifizierungen oder Glaubwiurdigkeit

Sie sehen, dass nicht alle Risiken und Bedrohungen fiir ein Unternehmen eindeutig
greifbar sind, sondern sich oftmals in weichen Kriterien verstecken.

Alle theoretischen Risiken miissen auf ihre Eintrittswahrscheinlichkeit und ihre po-
tenzielle Auswirkung auf das Unternehmen gepriift werden. Die Wahrscheinlichkeit
und die Auswirkung sind der Schliissel fiir eine gute Risikobewertung. Dieser Schlis-
sel ist bei jedem Unternehmen anders ausgepragt.

Nach der Identifikation und Kategorisierung der Risiken ist es entscheidend, die Risi-
kotoleranz festzulegen. Sie miissen ermitteln, welche Probleme vorrangig behandelt
werden sollten. Als Nachstes geht es um die Entwicklung, Evaluation und vor allem
die Kostenabschdtzung potenzieller Losungen, da nicht alle Losungsansatze finanzi-
ell tragbar sind. Auf Grundlage dieser Informationen legen Sie Prioritaten fest: Wel-
che Risiken miissen unbedingt angegangen werden und welche kann das Unterneh-
men hinnehmen? Die erstellte Reihenfolge nach der Risikobewertung bestimmt, fur
welche Risiken als Erstes eine Losung gefunden werden muss.

Die Risikobewertung ist kein statischer Prozess, der nur einmal durchlaufen werden
muss. Planen Sie eine regelmaflige Wiederholung der Risikobewertung, insbesondere
im Hinblick auf die erfolgreiche oder nicht erfolgreiche Durchfithrung umgesetzter
Mafinahmen aus fritheren Bewertungen. Wir konnen in diesem Handbuch keine ein-
deutige Empfehlung flir ein Bewertungsintervall aussprechen. Jedoch sollte mindes-
tens einmal jahrlich ein Review der Risikobewertungen stattfinden.

5.3.4 Validierung und Priifung

Ein wesentlicher Bestandteil zur Sicherstellung des Geschiaftsbetriebs bei einem Scha-
densereignis ist die regelmaflige Validierung und Prifung der Auswirkungen und der
Mafinahmen zur Begegnung eines Ereignisses. Die Durchfithrung von regelmafiigen
Tests der Mafinahmen fiihrt zu einem selbstverstandlichen Handeln im Ernstfall. Es
ware fatal, sich erst dann mit den MafSnahmen vertraut zu machen.

Das Testen der Mafinahmen dient ebenso der Prifung, ob die theoretisch geplanten
Mafinahmen realistisch umgesetzt werden konnen und ob die Reihenfolge der ein-
zelnen Schritte richtig und sinnvoll sind. Eine positive Fehlerkultur ist hier ausschlag-
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gebend, um auch kleine Fehler sichtbar zu machen und so zu einer besseren Risiko-
begegnung zu kommen.

Im Hinblick auf die IT bedeutet dies, dass Sie in regelmafiigen Abstanden eine Notfall-
wiederherstellung des gesamten IT-Betriebs testen muissen. Und dies beinhaltet nicht
nur die moglichst erfolgreiche Wiederherstellung einer Datensicherung.

5.3.5 lIdentifizierung von Ereignissen

Eine klare und eindeutige Beschreibung, was ein besonderes Ereignis ist und was
nicht, ist fiir das Auslésen der Business-Continuity-Mafinahmen unerldsslich. Wenn
Sie unterschiedliche Varianten eines Ereignisses betrachten missen, miissen diese
Varianten auch schriftlich festgehalten sein. In einer Notsituation ist kein Raum fiir
unterschiedliche Interpretationen.

Definieren Sie auch Aktionen fiir Ereignisse, die eine definierte Vorgehensweise er-
fordern, aber bisher nicht im Detail betrachtet wurden. Stellen Sie sich solch eine De-
finition als »Catch-All«-Regel vor.

Mit diesen Auslosern wissen Ihre Teams, wie sie zu reagieren haben.

Im IT-Management ist es entscheidend, den Unterschied zwischen Geschiaftskonti-
nuitdt (Business Continuity) und Notfallwiederherstellung (Disaster Recovery) zu ver-
stehen.

» Geschdftskontinuitdt (oder Business Continuity) bezieht sich auf die Planung und
Mafinahmen, die sicherstellen, dass wesentliche Geschaftsprozesse selbst bei Sto-
rungen weitergefiihrt werden konnen. Dazu gehoren die Risikobewertung, die
Entwicklung von Strategien zur Risikominderung und die Implementierung von
Verfahren, die den Betrieb aufrechterhalten. Ziel ist es, Unterbrechungen zu mi-
nimieren und die Auswirkungen auf den Geschaftsbetrieb zu reduzieren. Regel-
mafRige Tests und Ubungen sind notwendig, um sicherzustellen, dass alle Betei-
ligten auf verschiedene Szenarien vorbereitet sind.

» Die Notfallwiederherstellung zielt darauf ab, IT-Systeme und Daten nach groferen
Storungen wiederherzustellen. Dabei steht die rasche Wiederherstellung der Funk-
tionsfahigkeit im Vordergrund. Dies umfasst die Anlage und Wartung von Back-
ups, das Erstellen von Wiederherstellungsplanen und das Durchfiihren von Tests
zur Sicherstellung der Planwirksamkeit. Der Schwerpunkt liegt auf der Minimie-
rung von Datenverlusten und der ziigigen Wiederaufnahme des Betriebs. Notfall-
wiederherstellungspldne sind ein unerldsslicher Bestandteil des IT-Managements,
um die Resilienz Thres Unternehmens sicherzustellen.

Waihrend die Gewahrleistung der Geschaftskontinuitat proaktive Mafnahmen erfor-
dert, ist die Notfallwiederherstellung reaktiv und wird erst nach einem Vorfall einge-
leitet. Beide Konzepte sind jedoch eng verkniipft und ergdnzen sich gegenseitig.
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Ein effektiver Plan zur Geschiaftskontinuitat sollte auch Aspekte der Notfallwieder-
herstellung beinhalten. Dies stellt sicher, dass ein Unternehmen sowohl auf kleinere
Unterbrechungen als auch auf grof3ere Krisen vorbereitet ist. Durch die Kombination
dieser Ansatze kann ein Unternehmen seine Widerstandsfahigkeit gegeniiber ver-
schiedenen Bedrohungen erhohen.

Fir Neulinge im IT-Management ist es entscheidend, diese Unterschiede zu kennen
und darauf basierend Strategien zu entwickeln. Die Sicherstellung der Geschaftskon-
tinuitdt sowie die Notfallwiederherstellung sind zentrale Elemente eines effektiven
Risikomanagements. Beide erfordern regelméBige Uberpriifung und Anpassung, um
den aktuellen Anforderungen und Bedrohungen gerecht zu werden. Durch die Um-
setzung dieser Mafinahmen konnen Unternehmen ihre Betriebsprozesse schiitzen
und ihre langfristige Stabilitat sichern. Ein sorgfaltig ausgearbeiteter Plan in diesen
Bereichen kann den Unterschied zwischen einer raschen Erholung und einem lang-
wierigen Betriebsausfall bedeuten.

Die Sicherstellung des Geschéftsbetriebs beinhaltet also die organisationsweiten
Plane und Richtlinien, um das Unternehmen sicher zu fithren. Eine Wiederherstel-
lung im Krisenfall wiederum beinhaltet die Mafinahmen, die ausgefiihrt werden,
wenn ein Zwischenfall eintritt.

Eine Notfallwiederherstellung besteht aus den spezifischen Reaktionen und ist auf
den jeweiligen Vorfall bezogen. Diese Reaktionen basieren auf der Risikoermittlung
und den ermittelten Mafinahmen zur Gefahrenabwehr.

Eine grofie Bedeutung kommt der Nachbesprechung (Lessons Learned) zu. Nach je-
dem Vorfall missen Sie prifen, ob die geplanten und durchgefiihrten Mafinahmen
die Gefahr geeignet abgewehrt oder beseitigt haben. Sollte dies nicht der Fall sein,
miissen die Mainahmen tiberarbeitet werden.

5.3.6 Die Rolle der Kommunikation

Der Kommunikation kommt beim Management der Sicherstellung des Geschaftsbe-
triebs eine besondere Bedeutung zu. Man spricht nicht ohne Grund von einer Krisen-
kommunikation.

Diese Kommunikation muss von einem dedizierten Kommunikationsteam gesteu-
ert und ausgefithrt werden. Mit einer gut aufgestellten Krisenkommunikation stellen
Sie sicher, dass die Kommunikation mit Kunden, Verbrauchern, Mitarbeitern, leiten-
den Angestellten, Medienvertretern und anderen Interessengruppen transparent
und konsistent ist.

Es ist tiblich, dass Mitarbeitern, die der Krisensituation aktiv ausgesetzt sind, jegliche
Kommunikation mit externen Personen untersagt wird, um das Unternehmen vor
negativen Auswirkungen zu schiitzen. Solch eine strikte Richtlinie muss Teil der de-
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finierten BCM-Regeln sein. Eine konsistente Kommunikationsstrategie ist wahrend
und nach einem Vorfall unerlésslich.

Eine solch strikte Strategie hilft den unterschiedlichen Krisenreaktionsteams im Un-
ternehmen, sich auf ihre Aufgaben zu konzentrieren und sich um die Sicherstellung
des Geschaftsbetriebes zu kiimmern.

Die Botschaften miissen, man kann es nicht oft genug wiederholen, konsistent und
prazise sein und von einer verantwortlichen Person des Unternehmens kommen.
Hierzu gehort, gerade bei linger dauernden Ereignissen, tiber Fortschritte, kritische
Bediirfnisse und Probleme zu kommunizieren. Je nach Zielgruppe kann die Art der
Kommunikation variieren, sie sollte aber auf denselben Informationsquellen be-
ruhen.

5.3.7 Resilienz und Reputationsmanagement

Das Fehlen eines Plans zur Sicherstellung der Kontinuitit des Geschaftsbetriebs birgt
fiir das Unternehmen erhebliche Risiken. Ohne solch einen Plan ist das Unternehmen
schlecht auf mogliche Probleme und Betriebsrisiken vorbereitet.

Maogliche Risiken nehmen keine Riicksicht auf Unternehmen, die keinen Plan haben.
Alles, was schiefgehen kann, wird auch schiefgehen.
(https://de.wikipedia.org/wiki/Murphys_Gesetz)

Zuden Dingen, die passieren und zu erheblichen Problemen fithren konnen, geh6ren

z.B:

» Ausfallzeiten von Cloud-basierten Systemen und Applikationen
Schon wenige Minuten Ausfallzeit konnen zu immensen Umsatzeinbuflen fiihren.

» Verlust des Renommees und der Markenidentitat

Anhaltende oder hdufige Ausfallzeiten konnen das Vertrauen der Kunden in das
Unternehmen untergraben.

» Verlust der Zertifizierung des Unternehmens oder Konventionalstrafen und
Bufdgelder (NIS2 oder KRITIS)

Mit dem Verlust einer erforderlichen Zertifizierung kommt es zum Verlust einer
Beauftragung.

» Nichteinhaltung gesetzlicher Auflagen bei Finanzdienstleistungen, im Gesund-
heitswesen und der Energiewirtschaft

Mogliche Untersagung des Geschaftsbetriebs bei wiederholten Verstofien.

Die Moglichkeiten negativer Auswirkungen auf den Geschaftsbetrieb, jenseits der ei-
gentlichen Storung, konnen existenzielle Auswirkungen haben. Es geht weniger da-
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rum, welche Mafinahmen Sie fur die Sicherstellung des Betriebs treffen, sondern dass
Sie iberhaupt welche treffen.

Wir wollen uns nach diesem allgemeinen Exkurs ins BCM einem besonderen BCM-
Baustein zuwenden, dem Notfallhandbuch.

5.3.8 Notfallhandbuch

Ein Notfallhandbuch ist ein zentrales Element fiir den IT-Wiederherstellungsplan im
Falle eines kompletten Systemausfalls oder einer Krise und ein wegweisendes Doku-
ment innerhalb des Business-Continuity-Management-Frameworks.

Einige Unternehmen verzichten aus einer falschen Annahme der Unverwundbarkeit
aufdas Erstellen und Aktualisieren eines solchen Handbuchs —dies ist jedoch riskant.
In Notféillen treten erheblicher Stress und Unsicherheit auf, und ein Notfallhandbuch
kann vor allem weniger erfahrenen IT-Mitarbeitern Orientierung und Stabilitat bie-
ten. Ein Notfallhandbuch dient der Unterstiitzung im Notfall, z. B. durch Checklisten.
Man beginnt nicht erst im Notfall, sich mit dem Handbuch vertraut zu machen.

Digitales Notfallhandbuch

In Zeiten vollstandiger Digitalisierung ist die Versuchung grof, ein Notfallhandbuch
vollstandig digital abzubilden, sei es als Word-Datei in einer SharePoint-(Online-)
Dokumentenbibliothek oder als digitale Informationssammlung in einer Software-
|6sung wie Confluence.

Ich rate von der rein digitalen Nutzung eines Notfallhandbuchs ab. Sicherlich erleich-
tert Ihnen eine digitale Ablage die Pflege und Versionierung, jedoch ist es unumgang-
lich, das Handbuch in ausgedruckter Form griffbereit zu haben. Schlieflich kann ein
Notfall auch den vollstandigen Verlust der IT-Infrastruktur und den Zugriff auf das In-
ternet bedeuten. Gut vorbereitet sind Sie, wenn Sie beide Medien vorratig haben: ein-
mal in Papierform und einmal als digitale Kopie. Aber Achtung: Alle Versionen miissen
identisch sein, sonst entsteht schnell Chaos!

Halten Sie immer mindestens zwei Ausgaben des IT-Notfallhandbuchs an unter-

schiedlichen Orten im Unternehmen vor. Bedenken Sie, dass das IT-Notfallhandbuch
nur ein Bestandteil des Notfallhandbuchs fiir das Unternehmen darstellt.

Ein Notfallhandbuch hat die Aufgabe, Ihnen alle notwendigen Informationen fiir eine
Notfallsituation in leicht lesbarer Form und eine Struktur der erforderlichen Ablaufe
und Aktionen zu geben. Es ist also ein hilfreiches und unterstiitzendes Hilfsmittel
und kein lastiges Ubel.

Ein Notfallhandbuch muss alle wichtigen Kontakte mit allen erforderlichen Kontakt-
informationen enthalten. Ergdnzt wird dies durch eine Kontaktmatrix, aus der her-
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vorgeht, wer wen wie und warum informiert. Nur so kann sichergestellt werden, dass
keine wertvolle Zeit verloren geht.

Ebenso wichtig sind auch Informationen, mit wem nicht gesprochen wird. Dies ist be-
sonders wichtig, um einen unkontrollierten Informationsfluss an die Medien zu ver-
hindern. Anfragen von Medien sind im Regelfall immer an die Kommunikationsab-
teilung Thres Unternehmens zu verweisen.

Um den Notfallzugriff auf IT-Systeme sicherzustellen, miissen auch die Informatio-
nen und Anmeldedaten fiir Notfallkonten im Handbuch enthalten sein. Da die Ein-
tragung von Kennwortern im Handbuch ein Sicherheitsrisiko darstellt, sollten Sie
nur Informationen zum sicheren Ablageort der zugehorigen Kennworter vermerken.
Zu den Notfallkonten gehort beispielsweise ein Microsoft-365-Breakglass-Account
(https://learn.microsoft.com/entra/identity/role-based-access-control/security-emer-
gency-access).

5.4 Implementierungsumgebungen einrichten

Unterschidtzen Sie die Risiken bei der Einfiihrung von neuen IT-Losungen nicht. Im
schlimmsten Fall kommt es z. B. durch eine Softwareaktualisierung zu einem Still-
stand der Produktion oder zu einem anderen schwerwiegenden Fehler, der zu einem
Betriebsstillstand fuhrt.

Die Einrichtung von Entwicklungs- und Test- sowie Abnahmeumgebungen ist ent-
scheidend fiir den Erfolg und die Integritat einer IT-Enterprise-Architektur. Leider
sparen sich viele Unternehmen die Einrichtung solcher Umgebungen. Ohne die rea-
len Risiken einer unbedachten Einfiihrung neuer Softwarekomponenten zu betrach-
ten, werden einzig die Kosten dieser Umgebungen in Betracht gezogen.

Testumgebungen — ja, nein, vielleicht?

Der betriebliche Alltag als Berater zeigt, dass viele Unternehmen sich den Betrieb
einer Implementierungsumgebung aus Kostengriinden sparen. Neue Produkte wer-
den unmittelbar in der einzig vorhandenen IT-Umgebung implementiert, namlich in
der produktiven. Dies ist oftmals im Mittelstand der Fall. Uber den Sinn oder Unsinn
von Testumgebungen habe ich im Laufe der Zeit unzahlige Diskussionen gefihrt.

Ich kann nur empfehlen, mindestens eine Testumgebung zu nutzen, um nicht nur
neue Produkte, sondern auch Konfigurationsanderungen zu testen, bevor Sie diese in
Ihrer produktiven IT-Infrastruktur einfiihren.

Ja, der Betrieb zusatzlicher Umgebungen ist mit Betriebskosten verbunden. Eine Sto-
rung oder sogar der vollstandige Ausfall Ihrer produktiven IT ist unterm Strich wesent-
lich teurer.
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Mit einer Entwicklungs- und Testumgebung testen Sie neue Funktionen oder Verbes-
serungen an der Architektur, ohne dass Sie den laufenden Betrieb storen. Dies erhoht
die Qualitat und Zuverlassigkeit der IT-Losung im Ganzen und vermeidet unnotige
Kosten oder Verzogerungen bei der Umsetzung. Eine Abnahmeumgebung wiederum
ermoglicht Thnen, die Funktionsfahigkeit und Leistung einer IT-Losung unter realis-
tischen Bedingungen zu pruifen, bevor sie in die produktive Umgebung tberfiihrt
wird. So reduzieren Sie das Risiko von unerwarteten Fehlern oder Ausfallen, die sich
negativ auf die Geschaftsprozesse oder die Kundenzufriedenheit auswirken konnten.

Die wichtigsten Argumente flr die Einrichtung von Entwicklungs- und Testumge-
bungen sind:

» Fehlererkennung und -behebung

In einer Entwicklungs- und Testumgebung konnen Anpassungen an der Architek-
tur getestet werden, um potenzielle Fehler und Unstimmigkeiten zu identifizieren,
bevor sie in die produktive Umgebung eingefiihrt werden. Indem Fehler frithzeitig
gefunden werden, konnen Probleme gelost werden, bevor sie den laufenden Be-
trieb beeintrachtigen.

» Risikominimierung
Durch die Testumgebung kann man Anderungen in einer realistischen Situation
testen, ohne das aktive System zu storen. Dies tragt dazu bei, das Risiko von plotz-

lichen Storungen oder Fehlern zu verringern, da mogliche Probleme vor dem
Ubergang in den Echtzeitbetrieb erkannt und gelost werden kdnnen.

» Qualitatssicherung

Das Bereitstellen einer eigenen Test- und Abnahmeumgebung erméglicht es, Ver-
anderungen an der Architektur griundlich zu priifen, um die Qualitdt und Stabilitat
zu sichern. Dabei werden nicht nur die technischen Elemente, sondern auch die
Verbindung mit anderen Systemen, die Nutzerfreundlichkeit und die Befolgung
von Vorgaben und Normen bertcksichtigt.

» Parallelentwicklung

Entwicklungs- und Testumgebungen ermoglichen es, parallel an verschiedenen
Anderungen oder Projekten zu arbeiten, ohne dass diese sich gegenseitig beein-
trachtigen. Dies fordert eine effiziente Entwicklung und ermdoglicht es, neue Funk-
tionen oder Verbesserungen unabhingig voneinander zu testen.

Dies gilt gleichermafien flr Softwareeigenentwicklungen wie flir Konfigurations-
anpassungen oder -erweiterungen fiir Branchensoftwareldsungen.

» Schutz der Produktionsumgebung

Die Produktivumgebung ist der entscheidende Bereich der IT-Infrastruktur, da sie
unmittelbar die Geschaftsablaufe unterstiitzt. Durch den Einsatz eigenstandiger
Entwicklungsumgebungen und Testsysteme wird das Risiko negativer Einfliisse
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auf den Livebetrieb verringert. Fehler konnen so vorab in einem kontrollierten
Umfeld erkannt und behoben werden.

Man darf sich jedoch nicht der Illusion hingeben, dass der Einsatz von Testumge-
bungen das Risiko eines Fehlers bei der Implementierung eines neuen Releases in
der Produktionsumgebung auf O % minimiert. Naturgemaf} existieren immer mi-
nimale Variationsunterschiede zwischen den Umgebungen, die im ungiinstigsten
Fall doch zu einem Fehler fiihren konnten. Diesem Restrisiko begegnen Sie durch
einen Rollback-Plan, um den Betriebszustand vor dem Release-Rollout schnell wie-
der herstellen zu kénnen.

» Abnahmeprozess

Abnahmetests im Rahmen eines individuellen Abnahmeprozesses dienen dazu,
dass die zustandigen Interessengruppen in Ihrem Unternehmen die Verdnderun-
gen prifen und ihre Zustimmung erteilen konnen, bevor sie in die Produktions-
umgebung eingefithrt werden. Im Regelfall sind dies die innerbetrieblichen
Fachabteilungen, die auch die urspriingliche Produkt- bzw. Funktionsanforderung
gestellt haben. Idealerweise gehoren zu diesem Personenkreis Menschen, die in
der Lage sind, aussagekraftige Rickmeldungen bei eventuell auftretenden Fehlern
zu geben.

Der Abnahmeprozess gewahrleistet somit, dass die Modifikationen den Anforde-
rungen gerecht werden und die Nutzererwartungen erfiillt sind, bevor sie in die
Produktionsumgebung uberfithrt werden und einem grofieren Nutzerkreis, zu
dem u. U. auch externe Kunden gehoren konnen, zur Verfiigung gestellt werden.

» Dokumentation und Wissensaufbau

Entwicklungs- und Testumgebungen sind auflerdem niitzliche Instrumente fiir
die Dokumentation und den Austausch von Kenntnissen. Sie ermoglichen es Ent-
wicklern und Testern, ihre Erkenntnisse festzuhalten und weiterzugeben, was das
Verstandnis der Systemarchitektur im gesamten Team verbessert.

Sie sollten unbedingt Entwicklungs- und Test- sowie Abnahmeumgebungen einrich-
ten, alles andere ist ein grof3es Risiko! Diese Umgebungen sind wesentliche Bestand-
teile eines umfassenden Change-Management-Prozesses, der dazu beitragt, die Stabi-
litdt, Qualitat und Sicherheit der IT-Landschaft zu gewahrleisten.

5.4.1 Entwicklung

Die Entwicklungsumgebung soll die Kreativitat der Softwareentwickler nicht ein-
schranken oder hemmen. Gerade im Rahmen eines DevOps-basierten Vorgehens ist
es wichtig (siehe Kapitel 14), dass unterschiedliche Losungsansétze ausprobiert und
abgewogen werden konnen. Dies birgt naturgemaf} Chancen und Risiken zugleich.
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Eine gute Entwicklungsumgebung zeichnet sich durch einen hohen Grad an Automa-
tisierung aus, um benoétigte Ressourcen einfach, schnell und standardisiert bereitzu-
stellen. Durch den Einsatz von Werkzeugen zur Infrastrukturautomatisierung wie
Ansible, Puppet oder Chef konnen Umgebungen konsistent und im Self-Service
durch Entwickler bereitgestellt werden.

Hier eine allgemeine Empfehlung zu geben, ist nahezu unmoglich, da sich die Anfor-
derungen in jedem Unternehmen unterscheiden. Je nach Geschiftsfeld oder Indus-
triezweig sind ganz unterschiedliche Voraussetzungen einzuhalten. Es kann sogar so
weit gegen, dass sich selbst die Entwicklungsumgebung, im Hinblick auf Netzwerk-
und Zugriffsprotokolle nah an der Produktionsumgebung orientieren muss.

5.4.2 Test und Abnahme

Die Implementierung einer dedizierten Test- und Abnahmeplattform innerhalb der
internen IT zahlt sich in vielerlei Hinsicht aus. So eine Plattform ermoglicht es Ihnen,
eine zentrale und standardisierte Umgebung flir das gesamte Spektrum an Test- und
Abnahmeverfahren vorzubereiten. Das fithrt dazu, dass alle Tests unter einheitlichen
Bedingungen stattfinden konnen, was sowohl die Vergleichbarkeit der Ergebnisse
verbessert als auch die Wahrscheinlichkeit von Fehlern verringert. Durch die Verwen-
dung einer Plattform wird gewéhrleistet, dass alle involvierten Personen dieselben
Tools und Verfahren anwenden, wodurch die Konsistenz und die Verlasslichkeit der
Testverfahren gestarkt werden.

Ein zusatzlicher bedeutender Nutzen fur Ihr Unternehmen ist die gesteigerte Sicher-
heit und Uberwachung der Testablaufe. Indem Sie auf eine hauseigene Test- und Ab-
nahmeplattform setzen, verhindern Sie die Notwendigkeit, vertrauliche Daten und
Informationen an Drittunternehmen weiterzugeben. Dies reduziert das Risiko von
Datenlecks und unberechtigten Zugriffen erheblich. Aulerdem kann Ihre IT-Abtei-
lung die Plattform gemaf3 den besonderen Sicherheitsvorgaben Ihres Unternehmens
einrichten und individuell anpassen, was zu einem erh6hten Schutzniveau fihrt.

Die Moglichkeit, eine interne Test- und Freigabeplattform flexibel zu gestalten und
anpassen zu konnen, stellt einen weiteren erheblichen Vorteil dar. Die interne Ver-
waltung erlaubt schnelle Anpassungen an veranderte Anforderungen des Unterneh-
mens. Es ist unkompliziert, neue Tests und Szenarien hinzuzufiigen, ganz ohne ex-
terne Anbieter. Dies fuhrt zu einer ziigigen Bewaltigung neuer Herausforderungen
und verbessert die Flexibilitat Ihres Unternehmens.

Zudem sollten Sie die Kosteneinsparungen beachten. Trotz moglicherweise hoher
Anfangsinvestitionen fur eine eigene Plattform stellen sich langfristig signifikante
Einsparungen ein. Externe Dienstleister sind oftmals mit hohen und wiederkehren-
den Kosten verbunden. Eine intern betriebene Plattform reduziert jedoch Betriebs-
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kosten durch Nutzung bestehender Ressourcen. Effizienzsteigerung und Fehlerre-
duktion kénnen zusatzlich Kosten senken.

Eine dedizierte Plattform fiir Tests und Abnahmen begtinstigt die Kooperation und
den Wissensaustausch in Threm Unternehmen. IT-Mitarbeitende haben die Moglich-
keit, ihre Kompetenzen durch die Mitwirkung an Entwicklung und Pflege der Platt-
form fortlaufend zu vertiefen. Das fordert nicht nur das Expertenwissen im Unter-
nehmen, sondern erleichtert auch die Zusammenarbeit zwischen verschiedenen
Bereichen und Teams.

5.4.3 Produktion

Eine produktive IT-Infrastruktur ist das Riickgrat jedes modernen Unternehmens. Ge-
rade fur die Nutzung einer Cloud-Infrastruktur ist diese Agilitat eines der Kernver-
sprechen. Ohne eine robuste IT-Infrastruktur konnten viele Ihrer taglichen Ge-
schaftsprozesse ins Stocken geraten, was zu Verzogerungen, erhohten Kosten und
unzufriedenen Kunden und Kundinnen fithren wiirde.

Die Sicherheit Ihrer IT-Infrastruktur ist ebenfalls von grofiter Bedeutung. In einer Zeit,
in der Cyberangriffe immer haufiger und raffinierter werden, mussen Sie sicherstel-
len, dass Thre Daten und Systeme geschiitzt sind. Eine produktive IT-Infrastruktur
umfasst robuste Sicherheitsmafinahmen, die Thre sensiblen Informationen vor un-
befugtem Zugriff und Datenverlust schiitzen. Dies ist nicht nur wichtig fiir den Schutz
Threr eigenen Daten, sondern auch fir die Einhaltung gesetzlicher Vorschriften und
den Schutz der Daten Ihrer Kunden.

Die Produktionsumgebung ist der Kernbestandteil einer produktiven IT-Infrastruk-
tur. Diese Umgebung stellt sicher, dass alle Anwendungen und Systeme, ob in der
Cloud oder On-Premises, unter realen Bedingungen getestet und betrieben werden.
Eine stabile und gut verwaltete Produktionsumgebung minimiert das Risiko von Feh-
lern und Ausfillen, die die Geschiftsprozesse in Ihrem Unternehmen beeintrachti-
gen konnen. Sie ermoglicht es Thnen, neue Funktionen und Updates sicher und effi-
zient zu implementieren, ohne den laufenden Betrieb zu storen.

5.4.4 Tipps zur Umsetzung

Die Einrichtung einer Entwicklungs- und Test- sowie Abnahmeumgebung ist ent-
scheidend, um die Qualitat von eigenentwickelter Software und die Integrationsfa-
higkeit von Drittanbieterlosungen zu gewahrleisten und einen reibungslosen und
nachvollziehbaren Implementierungsprozess zu ermoglichen. Hier sind einige Tipps
fir die Umsetzung dieser Umgebungen.
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Replikat der Produktionsumgebung einrichten

Eine Replikation der Produktionsumgebung stellt die Konsistenz fiir die Entwicklung
und den Test neuer Losungen sicher. Wenn die Entwicklungsumgebung die gleichen
Konfigurationen, Daten und Abhingigkeiten wie die Produktionsumgebung hat,
konnen die Entwickelnden und Testenden sicherstellen, dass ihre Anderungen keine
unerwarteten Seiteneffekte oder Inkonsistenzen verursachen, wenn sie auf die Pro-
duktionsumgebung Ubertragen werden. Dies erleichtert die Fehlersuche, die Versi-
ons- und die Qualitatskontrolle.

Ebenso wichtig ist die Performance der Umgebungen. Nur wenn die Entwicklungs-
und Testumgebung die gleiche Hardware, Software und Netzwerkinfrastruktur wie
die Produktionsumgebung nutzen, kann die Leistung der zu implementierenden L6-
sungen realistisch bewertet und optimiert werden. Dies hilft, Engpasse, Latenzen und
Skalierbarkeitsprobleme zu vermeiden oder zu beheben, bevor sie sich negativ auf
die Benutzererfahrung in der Produktivumgebung auswirken.

Ein weiterer Grund ist die Sicherheit. Die Testumgebung muss die gleichen Sicher-
heitsrichtlinien, Protokolle und Standards wie die Produktionsumgebung einhalten,
damit beim Test von Applikationen die Sicherheit der Losungen gewdhrleistet und Ri-
siken wie Datenverlust, Datenschutzverletzungen oder Cyber-Angriffe minimiert
werden konnen. Dies schiitzt nicht nur die Integritat und Vertraulichkeit der Daten
in allen Umgebungen, sondern auch den Ruf und die Haftung Ihres Unternehmens.
Ebenso zeigt sich bereits im Test, ob die (Sicherheits-)Richtlinien in der produktiven
Umgebung sich eventuell negativ auswirken.

Versionierung und Code-Repository nutzen

Neben der Replikation der Produktionsumgebung ist es auch wichtig, ein effektives
Versionskontrollsystem und ein zentrales Code-Repository fiir die Entwicklungs-
und Testumgebungen zu implementieren. Dies hat mehrere Vorteile fiir die Zusam-
menarbeit in Threm IT-Team.

Zunichst erleichtert es die Abstimmung von Modifikationen und verhindert Uber-
schneidungen. Wenn mehrere Entwickler und Tester an einem Projekt arbeiten, ist es
notwendig, dass sie ihre Modifikationen regelmaf3ig abgleichen und zusammenfiih-
ren. Ein Versionskontrollsystem zusammen mit einem Code-Repository vereinfacht
diesen Vorgang, indem es einen zentralen Anlaufpunkt fir die Kontrolle und das Ma-
nagement der Anderungen bietet.

Weiterhin verbessert es die Nachvollziehbarkeit und Verantwortung. Durch den Ein-
satz eines Versionskontrollsystems sowie eines Code-Repositorys ist es moglich, 14-
ckenlos zu dokumentieren, wer welche Anderungen zu welchem Zeitpunkt und aus
welchem Grund vorgenommen hat. Das unterstiitzt die Projektkontrolle, ermoglicht
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gezieltes Feedback, hilft bei der Identifikation von Problemen und dem Erarbeiten
von Losungen.

Es erhoht die Zuverlassigkeit und Wiederverwendbarkeit. Mit einem Versionskon-
trollsystem und einem entsprechenden Code-Repository haben Sie die Moglichkeit,
auf frithere Versionen Ihres Codes zurtickzugreifen und diese bei Bedarf zu rekon-
struieren. Dieser Vorteil erweist sich als hilfreich beim Debugging, der Implementie-
rung neuer Funktionen oder der Anpassung Ihrer Losungen an unterschiedliche Be-
dingungen oder Einsatzgebiete.

Automatisierte Build-Prozesse etablieren

Automatisierte Build- und Integrationsprozesse sind ein wesentlicher Bestandteil
moderner Softwareentwicklung und bieten zahlreiche Vorteile, die Ihre Arbeit erheb-
lich erleichtern konnen. Zunachst einmal ermdoglichen sie eine kontinuierliche Inte-
gration (Continuous Integration), bei der Anderungen regelmifig und automatisch in
das Hauptprojekt integriert werden. Dies reduziert die Wahrscheinlichkeit von Inte-
grationsproblemen, die oft erst spat im Entwicklungszyklus entdeckt werden. Durch
die frithzeitige Erkennung und Behebung von Fehlern sparen Sie nicht nur Zeit, son-
dern verbessern auch die Qualitat Thres Codes.

Ein weiterer wichtiger Aspekt ist die Effizienzsteigerung. Automatisierte Prozesse
ubernehmen repetitive Aufgaben wie das Kompilieren von Code, das Ausfithren von
Tests und das Bereitstellen von Builds. Dies bedeutet, dass Ihr Team sich auf wichti-
gere Aufgaben konzentrieren kann, wie das Entwickeln neuer Features oder das Ver-
bessern bestehender Funktionen. Zudem werden menschliche Fehler minimiert, da
die Automatisierung konsistente und reproduzierbare Ergebnisse liefert. Dies fiihrt
zu einer hoheren Zuverlassigkeit und Stabilitat Ihrer Software.

Containerisierung und Virtualisierung konsequent nutzen

Die Verwendung von Containern und Virtualisierung fir Test- und Abnahmepro-
zesse bringt viele Vorteile mit sich und steigert die Effizienz Threr Entwicklungsarbeit.
Container sorgen fiir eine konsistente, isolierte Umgebung und mindern dadurch
Schwierigkeiten, die durch Divergenzen zwischen Entwicklungs- und Produktions-
umgebungen auftreten konnten. Mit dieser Methode konnen Sie darauf vertrauen,
dass Thre Software in der Produktion so performt wie wahrend des Tests.

Ein weiterer Pluspunkt sind die Skalierbarkeit und Anpassungsfiahigkeit, die durch
Containerisierung und Virtualisierung erreicht werden. Software-Container erlauben
das zligige Aufsetzen von neuen Anwendungsinstanzen flir unterschiedliche Test-
umgebungen. Dies ist vor allem vorteilhaft beim Durchfiihren von Lasttests oder
beim Bewerten der Anwendungsperformance unter verschiedenen Bedingungen.
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Mithilfe der Virtualisierung ist es wiederum moglich, mehrere virtuelle Maschinen
auf einem einzelnen physischen Server zu betreiben, was eine effiziente Ressourcen-
ausnutzung mit sich bringt und Kosten senkt. Es lassen sich verschiedenartige Be-
triebssysteme und Konfigurationen priifen, ohne zusatzliche Hardware anschaffen
zu mussen.

Container und Virtualisierung tragen wesentlich zur verbesserten Kollaboration und
Integration innerhalb von Teams bei. Weil sie einfach zu verteilen und nachzubilden
sind, konnen sowohl Entwickler als auch Tester und Betriebsteams die gleichen Ar-
beitsumgebungen verwenden, was wiederum Kommunikation und Teamarbeit
starkt. Das gesamte Team profitiert von einer einheitlichen Umgebung, was Fehler-
suche und Korrekturen vereinfacht. Dartiber hinaus unterstiitzt der Einsatz von Con-
tainern und Virtualisierung die Verfeinerung Ihrer Continuous-Integration-/Conti-
nuous-Deployment(CI/CD)-Workflows durch automatisierte Tests und Deploys in
getrennten Umgebungen, was zu ziigigeren Entwicklungsprozessen und verbesserter
Softwarequalitat fuhrt. Aber was ist das iberhaupt?

Continuous Integration/Continuous Deployment (Cl/CD): moderne Ideen
der Softwareentwicklung umsetzen

In der Softwareentwicklung werden die Prinzipien Continuous Integration (CI) und
Continuous Deployment (CD) genutzt, um die Qualitdt und Produktivitat Ihrer Pro-
jekte deutlich zu verbessern. Mit CI kdnnen Anderungen am Code bestindig und au-
tomatisiert in das Gesamtprojekt eingespielt werden. Dadurch lassen sich Fehler frih
erkennen und beheben, was das Risiko grofierer Schwierigkeiten minimiert. So profi-
tieren Sie von einer robusteren Codebasis und gewahrleisten eine nahtlose Imple-
mentierung neuer Features in existierende Systeme.

CI/CD vereinfacht durch Automatisierung den gesamten Prozess von Build und De-
ployment und minimiert dadurch Zeitverlust sowie menschliche Fehler. Bei jedem
Update laufen automatische Tests, die Qualitat sicherstellen. Schnellere und zuver-
lassigere Updates der Anwendungen tragen dazu bei, das Produkt eher auf den Markt
zu bringen und einen Marktvorteil zu sichern.

CI/CD verbessert die Teamarbeit und sorgt fiir Klarsicht unter den Beteiligten. Mit
dem Zugang zu stets aktuellen Code-Versionen wird die Kommunikation gestarkt
und die Koordination vereinfacht. Alle sind tiber die neuesten Anderungen im Bilde,
was das gegenseitige Verstiandnis fordert und gerade in grofleren oder verteilten
Teams die Zusammenarbeit erleichtert. Letztlich helfen CI/CD-Methoden, Entwick-
lungszeiten zu reduzieren und eine fortlaufende Qualitdtssteigerung der Software zu
gewahrleisten.
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Realistisch testen

Was bringt es, wenn bei der Entwicklung und Validierung von Anwendungen von
Wunschdaten ausgegangen wird, die nicht der Realitdt entsprechen? Sie brauchen re-
alistische Daten, wenn Sie mit Tests die Qualitat und Verlasslichkeit Ihrer Software si-
cherstellen. Durch das Testen mit solchen Daten ldsst sich gewdhrleisten, dass die Ap-
plikation in einem realitdtsnahen Umfeld erprobt wird, wodurch mogliche Fehler
frih entdeckt und behoben werden konnen. Dies fiihrt zu einer robusteren und feh-
lerresistenteren Anwendung fiir die Produktivumgebung.

Der Gebrauch von realititsnahen Testdaten triagt zur Optimierung der Nutzererfah-
rung bei. Durch das Testen Ihrer Software mit Daten, die echten Benutzerinformatio-
nen nahekommen, wird gewahrleistet, dass alle Funktionen erwartungsgemaf? arbei-
ten. Dies beinhaltet Eingabevalidierung, Datenverarbeitung und die Ausgabe von
Ergebnissen. Realistische Testsdtze tragen dazu bei, die Leistung Ihrer Applikation zu
steigern und eine konstante Zuverlassigkeit unter diversen Bedingungen sicherzu-
stellen, was wiederum zu gesteigerter Kundenzufriedenheit und einer verbesserten
Gesamtnutzererfahrung fihrt.

Die Verwendung von realitditsnahen Testdaten verbessert die Teamarbeit und den
Austausch untereinander. Wenn das gesamte Team die gleichen Daten benutzt, wird
das fur eine bessere Transparenz sorgen und Problemlosungen vereinfachen. Alle ha-
ben ein einheitliches Verstandnis der Daten, was die Zusammenarbeit zur Identifizie-
rung und Behebung von Problemen effektiver macht. Weiterhin erlaubt der Ge-
brauch solcher Testdaten die Standardisierung und Automatisierung von Test- und
Freigabeverfahren und steigert dadurch Effizienz und Durchgangigkeit. Realistische
Testdaten filhren insgesamt zu kiirzeren Entwicklungszeiten und einer stetigen Op-
timierung der Softwarequalitat.

Performance- und Skalierungstests nutzen

Die Durchfiihrung von Performance- und Skalierungstests ist unverzichtbar, um die
Zuverlassigkeit und Leistungsfahigkeit von Eigenentwicklungen sowie Anwendun-
gen Dritter zu gewidhrleisten. Mit Performance-Tests lasst sich ermitteln, wie schnell
und reaktionsstark Ihre Software unter unterschiedlichen Belastungsbedingungen
arbeitet. So machen Sie mogliche Engstellen und Schwachen friihzeitig aus, bevor sie
zu einem Problem fiir die Anwender werden. Eine optimierte Anwendung verbessert
das Nutzererlebnis und kann zu einer signifikanten Erhohung der Kundenzufrieden-
heit fiihren.

Ein weiterer Faktor ist die Skalierbarkeit Ihrer Software. Durch das Durchfithren von
Skalierungstests wird ermittelt, wie leistungsfahig Ihre Anwendung bei einer anstei-
genden Benutzer- und Datenvolumenzahl bleibt. Dies ist vor allem fiir Systeme rele-
vant, die mit rascher Nutzerzunahme oder hohen saisonbedingten Anfragespitzen
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rechnen mussen. Mithilfe dieser Tests lasst sich gewahrleisten, dass Ihre Infrastruktur
steigenden Belastungen standhalten kann, ohne an Leistung einzubtfien. Dadurch
verhindern Sie unvorhergesehene Systemausfille und sichern die durchgehende Er-
reichbarkeit Ihrer Services.

Durch regelmaflige Performance- und Skalierungstests wird eine praventive Instand-
haltung und Entwicklung Ihrer Anwendungen sichergestellt. Wenn Sie solche Tests
durchfihren, konnen Sie zeitnah auf Nutzungsanderungen reagieren und Anpassun-
gen vornehmen. So verbessern Sie Thre Software stetig und sorgen dafiir, dass sie ak-
tuell bleibt. Mit diesen Insights konnen sie wohliiberlegte Entscheidungen treffen
und wissen besser, welche Investitionen notwendig sind.

Abnahme- und Benutzertests

Akzeptanztests und Tests durch Endbenutzer sind fur den Erfolg Ihrer Softwarepro-
jekte unerlasslich, denn sie garantieren, dass die Anwendung den Bediirfnissen und
Erwartungen der Nutzer gerecht wird.

User Acceptance Tests (UAT) evaluieren die Anwendungssoftware aus Kundensicht,
um zu bestatigen, dass alle gewiinschten Funktionen korrekt implementiert sind und
fehlerfrei funktionieren. Sie decken mogliche Schwachstellen auf, die noch vor dem
Ubergang in den Produktiveinsatz behoben werden miissen, was wiederum die Not-
wendigkeit kostspieliger Korrekturen verringert und die Zufriedenheit der Anwender
erhoht.

Im Gegensatz dazu richten sich Benutzertests an die tatsdachlichen Endbenutzer der
Software. Diese Tests eroffnen wichtige Erkenntnisse iiber die Benutzerfreundlich-
keit und das gesamte Nutzererlebnis der Anwendung. Durch die Einbindung echter
Nutzer in die Testphase kann gewdhrleistet werden, dass die Software intuitiv und be-
nutzerfreundlich ist, was die Zufriedenheit und Akzeptanz seitens der Benutzer stei-
gert. Benutzertests dienen auf’erdem dazu, Feedback zu erhalten, um die Anwendung
zu optimieren und auf Nutzerbediirfnisse abzustimmen.

Abnahme- und Benutzertests verbessern die Kommunikation und Zusammenarbeit
zwischen Stakeholdern, fordern Transparenz und Vertrauen durch Einbindung von
Kunden und Nutzern und tragen zur Losungsfindung bei. Sie steigern die Software-
qualitdt und optimieren den Entwicklungsprozess, verkiirzen die Entwicklungs-
zyklen und erhohen die kontinuierliche Softwarequalitat.

Den Notfall (iben

Das Durchfiihren von Notfallwiederherstellungstests ist ein unerlasslicher Teil der
IT-Sicherheitsstrategie, die schon wahrend der Testphase und vor der Inbetriebnah-
me stattfinden sollten. Diese Uberpriifungen gewahrleisten, dass Systeme und Daten
effizient und ziigig wiederbeschafft werden kénnen, wenn Storungen oder katastro-
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phale Ereignisse eintreten. Indem solche unter kontrollierten Bedingungen ausge-
fihrt werden, werden potenzielle Schwiachen und Defizite im Wiederherstellungs-
prozess erkannt, und Sie konnen aktiv werden, bevor sie sich zu realen Problemen
entwickeln konnen. Dies verleiht Thnen das Vertrauen, dass Ihre Systeme selbst in
Notfallsituationen verlasslich arbeiten.

Die Schulung und das Training Ihres Teams sind ebenso von entscheidender Bedeu-
tung. Indem Sie regelmifiige Ubungen zur Notfallwiederherstellung in Threr Test-
und Staging-Umgebung durchfiihren, wird Ihr Team mit den erforderlichen Abldufen
vertraut werden, um im Falle eines Notfalls ziigig und wirksam zu handeln. Dies stei-
gert nicht nur die Einsatzbereitschaft des Teams, sondern starkt auch dessen Selbst-
vertrauen in seine Kompetenzen. Zudem gewahrleisten diese Simulationen, dass alle
wesentlichen Werkzeuge und Ressourcen vorhanden und einsatzbereit sind.

Letztlich tragen solche Tests zur Verminderung von Betriebsunterbrechungen bei
und sichern die kontinuierliche Durchfiihrung Ihrer Geschiftstatigkeiten.

5.5 Umsetzung

Die Umsetzung einer Enterprise-Architektur ist in den seltensten Fillen leicht, gerade
bei der ersten Einfuiihrung einer ganzheitlich abgestimmten IT-Architektur.

Die erfolgreiche Umsetzung einer IT-Enterprise-Architektur erfordert Zeit, Engage-
ment und eine stdndige Anpassung an sich dndernde Geschéftsanforderungen und
Technologielandschaften. Es ist wichtig, dass die Architektur nicht als statisches Do-
kument betrachtet wird, sondern als lebendiger Rahmen, der sich dynamisch weiter-
entwickeln kann.

5.5.1 Top down oder Bottom up

Um eine IT-Enterprise-Architektur zu entwickeln, ist es ratsam, die Top-down-
Methode mit der Bottom-up-Methode zu kombinieren.

» Bei der Top-down-Methode werden Entscheidungen und Strategien von der Fih-
rungsebene einer Organisation vorgegeben und dann nach unten weitergeleitet.
Dieser Ansatz erlaubt eine rasche Entscheidungsfindung und eine eindeutige Ziel-
setzung, da die oberste Ebene die Fiihrung behilt. Dies kann jedoch dazu fiihren,
dass die Perspektiven und das Know-how der Mitarbeiter auf den unteren Ebenen
nicht genligend berticksichtigt werden.

Mit der Top-down-Methode konnen Sie die IT-Enterprise-Architektur in Einklang
mit der Unternehmensstrategie bringen und eine einheitliche Vision fiir die ganze
Organisation schaffen. Die Methode stellt ebenso sicher, dass die IT-Enterprise-
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Architektur die ibergeordneten Ziele und Anforderungen des Unternehmens be-
achtet und Prioritaten bestimmt.

» Der Bottom-up-Ansatz hingegen startet auf der untersten Ebene, wobei die Mitar-
beiter, die mehr mit den alltdglichen Prozessen und Problemen zu tun haben, an
der Entscheidungsfindung beteiligt werden. Dies steigert die Mitarbeitermotiva-
tion und kann zu kreativeren Losungen flihren, da das Wissen und die Kompeten-
zen der Mitarbeiter eingebracht werden. Der Prozess kann aber mehr Zeit erfor-
dern, da eine breite Ubereinstimmung erreicht werden muss.

Die Bottom-up-Methode kann die IT-Enterprise-Architektur an die aktuellen Be-
dirfnisse und Herausforderungen der operativen Teams anpassen und deren
Feedback und Erfahrungen einbeziehen. Eine Bottom-up-Methode nutzt die beste-
henden Ressourcen, Fahigkeiten und etablierten Prozesse in Ihrem Unternehmen
und macht die IT-Enterprise-Architektur so besser realisierbar.

In den meisten Fallen wird es auf eine Kombination der beiden Ansdtze hinauslaufen:
Sie entwickeln Thre IT-Enterprise-Architektur in einem schrittweisen und fortschrei-
tenden Prozess und suchen standig nach Verbesserungen. Die Kombination der Me-
thoden sorgt auch dafiir, dass die IT-Enterprise-Architektur den richtigen Grad an
Standardisierung und Abgrenzung findet und sowohl die Gemeinsamkeiten als auch
die Diversitat der verschiedenen Geschaftsbereiche und Funktionen einbezieht.

5.5.2 Stakeholder identifizieren und einbinden

Sie miissen unbedingt alle relevanten Stakeholder in den Entwicklungsprozess der IT-
Enterprise-Architektur einbeziehen. Jeder Stakeholder bringt eine einzigartige Per-
spektive und Erfahrung in den Prozess ein, was dazu beitragen kann, potenzielle Pro-
bleme frithzeitig zu identifizieren und innovative Losungen zu finden.

Dariiber hinaus fiihlen sich die Stakeholder, wenn sie in den Prozess einbezogen wer-
den, eher verpflichtet, Sie bei der Implementierung der Architektur zu unterstiitzen.
Dies fordert eine effektive Kommunikation und ein besseres Verstandnis zwischen
verschiedenen Abteilungen und Teams.

Was ist ein Stakeholder?

Stakeholder in Inrem Unternehmen sind Personen oder Gruppen, die ein Interesse an
den Aktivitaten Ihres Unternehmens haben. Sie kdnnen direkt oder indirekt betroffen
sein und konnen das Unternehmen beeinflussen oder von ihm beeinflusst werden. Sie
konnen Supporter, Zweifler oder auch aktive Blockierer sein. Daher ist es wichtig eine
aussagekraftige Stakeholder-Analyse vorab zu erstellen. Hierzu gehoren u. a.:

» Geschaftsfiihrung
» Mitarbeitende
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» Investoren
» Kunden

» Lieferanten

Im Zusammenhang der Entwicklung und Implementierung einer IT-Enterprise-Archi-
tektur liegt der Fokus auf den internen Stakeholdern, also der Geschaftsfiihrung, Fiih-
rungspersonen der Abteilungen und Mitarbeitenden.

Identifizieren Sie die fiir Sie und die IT-Enterprise-Architektur wichtigen Stakeholder
lhres Unternehmens mithilfe einer Stakeholder-Matrix. So erhalten Sie einen Uber-
blick Gber den Einfluss, die Haltung, die Meinung, die Beeinflussbarkeit und das
grundlegende Interesse der einzelnen Stakeholder.

Auflerdem konnen Sie durch die Beteiligung aller Betroffenen das Risiko besser er-
kennen und reduzieren. Sie konnen gewahrleisten, dass die IT-Enterprise-Architektur
den Geschaftszielen und -anforderungen entspricht. Insgesamt fiihrt die Beteiligung
aller wichtigen Betroffenen zu einer wirksameren und wirtschaftlicheren IT-Enter-
prise-Architektur. Es ist wichtig, dass Sie eine offene und transparente Kommunika-
tion pflegen und so sicherstellen, dass alle Betroffenen die Gelegenheit haben, ihre
Ansichten und Bedenken zu dufern.

5.5.3 Orientieren Sie sich an bewahrten Vorgaben

In jeder Branche gibt es Richtlinien, Standards und Best Practices, an denen Sie sich
orientieren sollten. Dies sorgt im Allgemeinen daftr, dass Ihre Infrastruktur Compli-
ance-Anforderungen erfillt, dass Kosten reduziert werden und dass die Zukunftssi-
cherheit und Skalierbarkeit Ihrer IT-Infrastruktur gewahrleistet werden.

Viele Industrien haben spezifische Compliance-Anforderungen fiir IT-Systeme, und
durch die Befolgung von Standards konnen Sie garantieren, dass Ihre Systeme diesen
Anforderungen gentigen. Durch die Vereinheitlichung Threr IT-Infrastruktur konnen
Sie Kosten senken und die Einfiihrung neuer Technologien und das Wachstum Threr
Systeme erleichtern, wenn Ihr Unternehmen expandiert. Daher bieten eindeutige
Richtlinien und Standards einen Leitfaden fiir die Entscheidungsfindung und helfen
dabei, Ihre IT-Investitionen zu optimieren.
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