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Kapitel 2
Angriffsmethoden

In diesem Kapitel beschreiben wir einige der bekannten Angriffe auf
den Anmelde- und Verzeichnisdienst Active Directory und stellen ent-
sprechende Schutzmechanismen vor. Diese Auflistung erhebt keinen
Anspruch auf Vollstindigkeit und beschreibt nicht alle méglichen
Angriffe, die »in der Welt da draufSen« vorkommen.

Angriffe auf IT-Systeme konnen in unterschiedlichsten Formen erfolgen. Neben dem
klassischen Hacker-Angriff tiber das Internet auf Systeme oder der Phishing-Mail, die
versucht, Anmeldeinformationen der Benutzer oder der Administratoren abzugrei-
fen, kann auch das vorsétzliche oder versehentliche Loschen von Daten bzw. Dateien
als ein Angriff bewertet werden.

2.1 Geanderte Angriffsziele oder »ldentity is the new perimeter«
und »Assume the breach«

Im Mittelalter wurden die Tore der Burgen und Stadtmauern wie Schleusen gebaut,
sodass die Wachmannschaft jeden Besucher zwischen zwei Toren isolieren konnte,
um festzustellen, mit wem man es zu tun hatte und was er in das Innere von Burg
oder Stadt transportieren wollte. Diese Strategie wurde auf die IT-Systeme ubertra-
gen, indem vor einigen Jahren, als die Vernetzung der Systeme fortschritt und immer
mehr Systeme an das Internet angebunden wurden, Firewalls am Ubergang zwischen
dem internen Netzwerk und dem »b0sen« Internet installiert wurden, um diesen
Ubergang idealerweise in beide Richtungen abzusichern.

Die Erfahrungen der letzten Jahre haben gezeigt, dass sich das Angriffsbild gedndert
hat. Ziele der Angreifer sind inzwischen haufiger die Identitdtsspeicher — also die Ser-
ver bzw. Anwendungen, in denen die Identitditen (Konten oder Kennungen) verwaltet
werden. Schafft es ein Angreifer, Identitaten zu stehlen, kann er damit auf die Daten
(sein eigentliches Ziel) zugreifen.

Der klassische Firewall-Ansatz wird auch durch die Mobilitat der Benutzer —und ihrer
Gerédte — erschwert. Was niitzt eine teure (und hoffentlich gut und sicher konfigurier-
te) Firewall im Unternehmen, wenn der Benutzer sich liber seinen Laptop zu Hause
oder mit dem Offentlichen WLAN eines Cafés verbindet und sich damit moglichen
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2 Angriffsmethoden

Angriffen aussetzt, die von der Firewall des Unternehmens nicht verhindert werden
konnen?

Mit dem Begriff Identity is the new perimeter soll verdeutlicht werden, dass die Kon-
ten, die verwendet werden, moglichst gut geschiitzt und iiberwacht werden missen.
Hierbei helfen z. B. die Einfiihrung eines Tier-Modells (siehe Kapitel 6) und ein ent-
sprechendes Auditing der Anmeldungen (siehe Kapitel 19).

Ein weiteres Schlagwort, das vor einigen Jahren aufkam, ist Assume the breach. Ganz
frei Ubersetzt bedeutet das: »Es gibt zwei Arten von Betreibern eines Netzwerks: die
einen, die wissen, dass sie kompromittiert sind, und die anderen, die es noch nicht
wissen.« Oder anders ausgedriickt: »Gehen Sie davon aus, dass bereits ein Angreifer
in Ihrem Netzwerk ist, und verhalten Sie sich entsprechend«.

Die Art und Weise, wie vor einigen Jahren administriert wurde, ist heute nicht mehr
zeitgemafd und gefihrdet die Sicherheit des Gesamtsystems. Auch heute treffen wir
immer wieder Kunden an, bei denen es keine Trennung zwischen normalen Nutzer-
konten und administrativen Konten gibt. Wir haben zahlreiche Infrastrukturen gese-
hen, bei denen der normale Benutzer Mitglied der Gruppe der Doméanen-Administra-
toren war. Dadurch, dass das Domanen-Admin-Konto Zugriff auf Internet und E-Mail
hat, war es fir einen Angreifer sehr leicht, das gesamte Netzwerk zu Uibernehmen.
Stellen Sie sich einfach vor, solch ein Benutzer surft im Internet und greift auf eine
Website zu, auf der sich ein Virus (oder andere Schadsoftware) befindet. Wird diese
Schadsoftware auf dem Client ausgefiihrt, besitzt sie die Rechte eines Doméanen-Ad-
mins — und damit Rechte auf allen Systemen.

In diesem Fall bleibt nur das Prinzip Hoffnung, dass der Virenscanner auf dem Client
die Schadsoftware erkennt und die Ausfithrung verhindert. Glauben Sie uns: Sie wol-
len nicht wissen, bei wie vielen Kunden genau das eines der grof3eren Probleme dar-
stellte. Ganz oft horten wir dann interessante Statements wie »Wir haben ja eine Fire-
wall« oder »Die Benutzer sollen nicht ins Internet«. Solche Regeln miissen — wenn sie
vorhanden sind — auch technisch realisiert werden. Sie sollten sich als Verantwortli-
cher fir einen der Sicherheitsdienste (Firewall, Virenscanner, Identititsverwaltung)
nicht daraufverlassen, dass die Kollegen aus der anderen Abteilung bzw. mit anderer
Zustandigkeit alle Bedrohungen abfangen, sondern fiir Ihren Bereich alle realisierba-
ren Schutzmechanismen nutzen.

2.2 Das AlC-Modell

Wenn es um die IT-Sicherheit geht, wird haufig das sogenannte AIC-Modell erwdhnt.
Dieses Modell wird auch als CIA-Modell bezeichnet, was bei vielen Personen aber eine
eher unpassende Assoziation hervorruft.
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2.2 Das AlC-Modell

Vertraulichkeit

Integritat Verfiigbarkeit

Abbildung 2.1 Die drei Sdulen der IT-Sicherheit

Mit dem AIC-Dreieck (siehe Abbildung 2.1) werden die drei Sdulen der IT-Sicherheit
beschrieben:

» Mit der Verfiigbarkeit (engl. Availability) ist die Erreichbarkeit und Funktion der
IT-Systeme gemeint. Die meisten IT-Systeme erfiillen einen Zweck — wie Daten-
speicherung und -bereitstellung oder Durchfithrung von Authentifizierungen.
Stehen diese Systeme bzw. Dienste nicht zur Verfligung, hat dies kleinere oder gro-
BBere Storungen zur Folge.

» Die Integritit der Daten (engl. Integrity) soll sicherstellen, dass die Daten, die ver-
arbeitet werden, »in Ordnung« und nicht verfilscht worden sind. Hier kommen di-
gitale Signaturen zum Einsatz, die sicherstellen konnen, dass die Daten vom er-
warteten Absender stammen und auf dem Transportweg tiber das Netzwerk nicht
manipuliert worden sind.

» Die Vertraulichkeit (engl. Confidentiality) beschreibt den Schutzbedarf der Daten
und die Methoden, um unberechtigten Personen den Zugriff auf die Daten zu ver-
wehren bzw. um sicherzustellen, dass die Daten nur von berechtigtem Personal
gelesen werden konnen. Hier kommen Datenverschliusselungen zum Einsatz.

Stellen Sie sich nun diese drei Sdulen als einen dreibeinigen Tisch vor. In der Mitte des
Tisches liegt eine Kugel, die bedeutet, dass »alles in Ordnung« ist bzw. dass keiner der
Mitarbeiter sich beschwert. Wenn Sie nun an einem der hohenverstellbaren Tischbei-
ne schrauben, wird der Tisch aus dem Gleichgewicht geraten und die Kugel von der
Mitte wegrollen. Oder anders gesagt: Jede Anderung an den Sicherheitseinstellungen
geht zulasten einer der anderen Sdulen.

Ein praktisches Beispiel: Sie haben einen Schulungsraum im Unternehmen, in dem
sich IT-Geréte befinden. Dieser Raum ist nicht verschlossen. Aus Sicherheitsgriinden
(zum Schutz der IT-Geréte) bringen Sie nun an der Tir ein elektronisches Zahlen-
schloss mit einem Code an, den nur berechtigte Personen haben. Dieser Vorgang
wird die Sicherheit fiir die Gerdte im Raum sehr erhohen (Confidentiality). Was pas-
siert nun aber, wenn Sie morgens in den Schulungsraum mochten und die Batterie
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2 Angriffsmethoden

des Zahlenschlosses leer ist oder Sie die Kombination vergessen haben? Eine erhohte
Sicherheit kann also sehr leicht zulasten der Verfugbarkeit gehen. Hier miissen Sie
dann eventuell wieder zusatzliche Gegenmafinahmen ergreifen, damit die »Kugel
wieder in der Mitte des Tisches landet«. IT-Sicherheit ist »unbequem« und bedeutet
in der Regel einen erhohten Aufwand.

Meist werden bei den Uberlegungen zur IT-Sicherheit Kompromisse gemacht werden
miussen. Es gibt einmal den aktuellen Sicherheitsstand (zumeist ein schlechter Zu-
stand) und Empfehlungen der Hersteller der Systeme (zumeist ein sehr sicherer Stan-
dard). Haufig kann dieser sichere Standard aber nicht einfach so iibernommen wer-
den, da es Abhdngigkeiten gibt, die diesen Standard vielleicht nicht ermdglichen.
Hier sollten Sie kritisch priifen und einen Kompromiss finden, der sowohl die Funk-
tion der Systeme sicherstellt als auch die Sicherheitsanforderungen erfillt.

2.3 Angriff und Verteidigung

In diesem Abschnitt mochten wir einige mogliche Angriffsmethoden beschreiben,
mit denen Sie vielleicht konfrontiert werden. Wir erwahnen aber auch Methoden, wie
Sie sich gegen diese Attacken wehren konnen. Teilweise wird es jedoch ein Kampf ge-
gen Windmiihlen sein.

2.3.1 Phishing-Attacken

Eine Phishing-Attacke ist nach wie vor die am meisten verwendete Angriffsmethode.
Der Grund dafiir liegt auf der Hand: Der Aufwand (Kosten und Zeit), den ein Angreifer
in einen solchen Angriff investieren muss, ist sehr gering. Es gibt zahlreiche Quellen,
bei denen riesige Mengen an E-Mail-Adressen gekauft werden konnen. Diese werden
dann mit Phishing-Mails attackiert.

Eine Phishing-Mail ist eine E-Mail-Nachricht, die den Empfanger (das Opfer) dazu ver-
leiten soll, auf einen falschen Internet-Link zu klicken, oder die den Benutzer dazu
auffordert, Anmeldedaten zu tbermitteln oder einzugeben. In den Anfangsjahren
waren diese Nachrichten durch schlechte sprachliche Qualitit — besonders bei deut-
schen Phishing-Mails — sehr leicht zu erkennen und als Falschung zu identifizieren.
Mittlerweile sind die meisten Phishing-Mails deutlich besser geschrieben und erhal-
ten kaum noch bzw. keine orthografischen Fehler und verwenden oft die richtigen
Farben und Firmenlogos.

Banken und andere Institutionen werden Sie vermutlich niemals dazu auffordern,
Ihre Anmeldedaten zu tiberpriifen oder zu tibermitteln. Zusatzlich sollten Sie bei sen-
siblen Seiten niemals die Links aus E-Mails verwenden, bevor Sie diese gepriuift haben.
Nutzen Sie stattdessen die gespeicherte Adresse in der Favoritenliste oder geben Sie
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2.3 Angriff und Verteidigung

die gewiinschte URL (Uniform Resource Locator) direkt in die Adressleiste des Brow-
sers ein und nicht in das Suchfenster der Suchmaschine.

Wihrend das Coronavirus tobt: Wie man Geld verdient, ohne das Haus zu verlassen

Antwort: & Al twort
volker <mar@thel is.net= © Antworten % Allen antworten
An Info :s; Peter Kloep; ZABIEL 1, LUTENIZ; HomeAway s crie vt 52 11.04.2020 18:55

‘Wir haben kiirzlich ein neues Online-System getestet, das jeder zu Hause nutzen kann, um finanzielle Stabilitat zu erreichen, und es funktioniert wirklich!
Die Plattform konnte bereits mehr als 1.000 € pro Tag durch Kryptohandel verdienen.

‘Wenn Sie nur 250 € in die Plattform stecken, verdienen Sie mit speziellen 24/7-Algorithmen doppelt so viel Geld.

Laut Statistik hat es bereits Tausenden von Deutschen in den letzten Wochen geholfen, ... "

Klicken Sie hier fur den vollstindigen Artikel und den kostenlosen Systemzugriff! - https://bit.ly/2R

Tschau tschau

Abbildung 2.2 Beispiel fiir eine generische Phishing-Mail, die Geld verspricht

Haufig sind Phishing-Mails brandaktuell. So spielt die Mail aus Abbildung 2.2 auf die
Corona-Pandemie an und verspricht dem Adressaten, schnell und einfach Geld zu ver-
dienen. Verdachtig bei dieser Mail ist der Absendername (volker), hinter dem aber
eine vollig falsche E-Mail-Adresse steht. Zusatzlich stehen mehrere (dem Adressaten
unbekannte) Empfanger in der An-Zeile. Weitere verdéchtige Merkmale sind das Feh-
len einer Anrede und der Link am Ende, der auf bit.ly verweist (es konnte auch ein an-
derer Dienst sein, der verkiirzte URLs anbietet). Hinter dem Link konnte sich entweder
eine gefilschte Webseite verbergen, die Anmeldeinformationen (z.B. fiir Online-
Dienste) abfangen will, oder eine priparierte Webseite, auf der Schadsoftware aktiv ist,
die dann den Computer des Aufrufers infizieren und moglicherweise tibernehmen
will.

Es gibt diverse Indizien, die darauf hinweisen, dass es sich bei einer E-Mail um eine
Phishing-Mail oder eine gefilschte Mail handelt. Auch in Abbildung 2.3 k6nnen Sie ei-
nige der Merkmale erkennen:

» Eswird versucht, Zeitdruck zu erzeugen, sodass der Empfanger dazu verleitet wird,
sofort tatig zu werden, und nicht intensiv prift, ob es sich um eine valide Nachricht
handelt. So steht in dieser Mail: »Zahlungsverzug (Bitte pruefen Sie dies heute)«.

» Der Anzeigename des Absenders (Vanessa) stimmt nicht mit der Absende-Mail-
adresse Uberein (raups_hans...@web.de).

» In der Nachricht geht es nicht um einen moglichen Zahlungsverzug. Der reifderi-
sche Betreff soll Sie nur dazu bringen, die Mail zu lesen.

» Der Absender der Mail hat eine web.de-Adresse, aber wenn Sie mit der Maus Uber
den hinterlegten Link gehen, wird die Adresse, die verlinkt ist, angezeigt. Dieser
Link zeigt auf eine russische Webseite.

Ein grofler Teil der Phishing-Mails beziehen sich auf Banken oder andere Zahlungs-
dienstanbieter. Dabei versuchen die Angreifer das Opfer dazu zu bringen, relevante
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2 Angriffsmethoden

Bankdaten wie Zugangsdaten, Kontodaten oder Kreditkarten preiszugeben. Die An-
greifer wollen entweder die erbeuteten Daten weiterverkaufen oder selbst die Daten
nutzen, um an Geld zu gelangen oder Waren im Internet zu bestellen. »Interessant«
sind diese Mails besonders dann, wenn Sie gar nicht Kunde der Bank sind, aber aufge-
fordert werden, Ihre Daten zu verifizieren.

Zahlungsverzug (Bitte pruefen Sie dies heute)

0 Vanessa <raups_ha @webde> €y Antworten | %y Allen antworten | —> Weiterleiten B
| 1 X

An jai @web.de S0 07.06.2020 16:15

++Software-Gegie entwickelte eine Handelssoftware, die nun einen Wert von iiber 100
Millionen Dollar hat++

Er ist erst 24 Jahre alt — ein Bérsenprofi und ein genialer Softwareentwickler!
Dieser junge Mann verdéffentlichte eine Handelssoftware, die mittlerweile einen Wert von tGiber 100 Millionen Dollar Wert hat!
Diese Software analysiert die Borse und filtert sichere Onlinetrades in Sekunden ab. Die Erfolgsquote liegt bei 89,3%

Ich habe es 3 Tage lang getestet und habe am ersten Tag 19266,88 Euro, am zweiten Tag 24274,96 Euro und am dritten Tag

26401,20 Euro verdient!

Diese Software C::U'S';da MPDUQ'E‘ furltsa= /" nlos! Solange bis der Entwickler diese Software an die Bank verkauft! Es

konnte jede Sek awsg=aowawlsdggsSrudiBgu-niiihn
Klicken oder tippen Sie, um dem Link zu folgen.

Hier >>klicken<§ um zur Seite zu gelangen

Abbildung 2.3 Weiteres Beispiel fiir eine Phishing-Mail

Auch in der Mail aus Abbildung 2.4 sind wieder einige Merkmale vorhanden, die er-
kennen lassen, dass es sich nicht um eine legitime Mail einer Sparkasse handelt:

» Die Absende-Mailadresse ist @online.de. Sparkassen oder andere Bankinstitute
verwenden eigene E-Mail-Doménen als Absender.
» Der Link zum Aktualisieren verweist auf eine Adresse auf einem Webserver in

Indien.

Beratung und Service - Mitglieder der Kreis-Sparkassen

o Berater-Service <simone @online.des € Antworten ) Allen antworten —> Weiterleiten | B

An lotharfl 5003.11.2019 14:11

@Wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.

Sehr geehrte Kundin, sehr geehrter Kunde,

wir mochten Ihnen geme mitteilen, dass wir nun alle Anforderungen erfilien, die
bei der aktuellen PSD-Umstellung notwendig waren. Der Vorgang ist nun fast
abgeschlossen. Leider kommt es noch zu Problemen aufgrund fehlender oder
nicht akiveller Dater i, /rambselfiesquare.n/font/

Kiicken oder tippen Sie, um dem Link zu folgen.

Wir bitten Sie daher, Inre Daten zeitnah zu aktualisieren, um weitere
Verzdgerungen zu vermeiden. Der Vorgang dauert nur wenige Minuten und die
Aktivierung erfolgt zum 15. des Folgemonats.

Ihr Team der Kreis-Sparkassen

Abbildung 2.4 Beispiel fiir eine Bank-Phishing-Mail
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2.3 Angriff und Verteidigung

Die Webseiten, die hinter diesen Links stecken, konnen z. B. wie in Abbildung 2.5 aus-
sehen. Haufig sind es auch Webseiten, die den Originalwebseiten tauschend echt
nachgeahmt sind.

Inv43547-99.pdf
LOG IN TO VIEW

‘ peter@ ‘

Password ‘

O Remember me?

Abbildung 2.5 Webseite, die Sie auffordert, Anmeldedaten einzugeben

Neben den E-Mails, die iber Links das Opfer in die Falle tappen lassen, werden auch
ofter Mails versendet, die den Schadcode bereits mitbringen. Dieser wird haufig in
ausfithrbarem Code (z. B. in Skripten) versteckt, und die Icons der Dateien werden
entsprechend gefalscht. In solchen Nachrichten werden oft sehr hohe Geldbetriage
angegeben, um den Druck zu erhohen, den Anhang zu 6ffnen.

Ezi123, Angebot 2262

rber @ com.au
An Peter Kloep

§ ZNBIDAEBS53Szip
301 KB

Transakiionsnummer [ID]): FObvWegMNgXEcL_913271589
Insgesamt: 941.84 EUR

Referenz: 96304032607

Datum: 31/03/2020

Status: Erwarten

Kundennummer. 28069569

Abbildung 2.6 E-Mail mit gefahrlichem Anhang

Wenn Sie diesen Mail-Anhang 6ffnen und ausfiihren, kann es sein, dass entweder der
Schadcode direkt enthalten ist oder dass eine kleine Routine auf praparierte Websei-
ten geht und von dort zusétzliche Schadlinge nachlddt und installiert.

Zum Schutz vor Phishing-Mails sollten Sie zuallererst Thre Anwender schulen und
sensibilisieren, sodass die Anwender nicht alle Mails mit dubiosen Absendern oder
Anhidngen 6ffnen. Zusatzlich sollten Sie sicherstellen, dass Ihre Antivirenldsung aktiv
ist und eventuell enthaltene Schadsoftware erkennt. Ein Filter auf Ihrem Mail-Server
kann dabei helfen, Phishing-Mails und Spam-Mails herauszufiltern und von den An-
wendern fernzuhalten.
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Spam-Mails sind im Gegensatz zu Phishing-Mails harmloser. Spam-Mails dienen da-
zu, entweder das Postfach oder den Mailserver zu fluten oder Sie dazu zu verleiten,
auf Webseiten zu gehen, auf denen dann durch Werbeeinnahmen Geld fiir den An-
greifer generiert wird. Ein wirksamer Schutz, um Schaden durch solche Angriffe zu
reduzieren, ist die Verwendung einer Mulitfaktor-Authentifizierung, bei der der Be-
nutzer durch ein weiteres Gerit (Smartphone-App, Schliisselgenerator oder Telefon-
anruf des Anbieters verbunden mit der Eingabe eines zusdtzlichen PINs) die Anmel-
dung bestitigen muss. Selbst wenn der Benutzer auf die Spam-Mail hereinfallt und
die Anmeldeinformationen gegeniiber dem Angreifer preisgibt, kann der Angreifer
mit den erbeuteten Informationen keinen Zugriff auf die Ressourcen erlangen, da fir
eine erfolgreiche Authentifizierung —und damit eine Ausnutzung der Anmeldeinfor-
mationen — weitere Faktoren in Form einer zusatzlichen Authentifizierung benétigt
werden. Diese konnen in Form einer Smartphone-App oder eines Einmal-Codes vor-
liegen.

2.3.2 Ransomware

In den letzten Jahren gab es immer wieder Wellen von Angriffen mit sogenannter
Ransomware. Das Ziel dieser Angriffe war es, die Daten auf den Systemen der Opfer
zu verschlisseln und damit Geld zu erpressen. Ob die Daten nach der Zahlung ent-
schlusselt werden konnen, bleibt jedoch fraglich. Die Zahlung des Geldes erfolgt
meist in Bitcoin.

Der Angreifer versucht zusatzlichen Druck aufzubauen, indem sich der zu zahlende Preis
im Laufe der Zeit erhoht. Das grofie Dilemma bei Ransomware (siehe Abbildung 2.7) wie
z. B. WannaCry besteht darin, dass der Angriff im Kontext des Benutzers erfolgt und
potenziell alle Dateien gefahrdet sind, auf die der Benutzer Zugriff besitzt. Das Aus-
fihren im Kontext des Benutzers bedeutet, dass die Schadsoftware durch den Benut-
zer ausgefuhrt wird und die Rechte verwendet, die er besitzt. Der Angreifer muss also
nicht erst auf dem Computer eine Schwachstelle finden und ausnutzen, um die
Schadsoftware zu starten und den Schaden zu verursachen. Neben dem Zugriff auflo-
kale gespeicherte Dateien haben Benutzer in aller Regel auch Zugriff auf Daten, die
auf Dateiservern im Netzwerk gespeichert sind. Diese Dateien sind ebenso gefahrdet
wie die lokalen Dateien auf dem Computer des Benutzers.

Wenn sich ein Benutzer eine Ransomware auf den Rechner herunterlddt und aus-
fihrt, werden alle Dateien (lokal und tiber das Netzwerk) verschliisselt, auf die der Be-
nutzer Zugriff hat. Die bekanntesten Ransomware-Angriffe der vergangenen Jahre
waren WannaCry, Petya und NotPetya. Es gibt aber zahlreiche andere Versionen, die
den gleichen Schaden anrichten konnen.
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2.3 Angriff und Verteidigung

Ooops, your files have been encrypted!

‘Was geschah mit meinem Computer?
Thre wichtigen Dateien sind verschliisselt.

Viele Ihrer Dokumente, Fotos, Videos, Datenbanken und andere Dateien sind nicht mehr
zuganglich, weil sie verschliisselt wurden. Vielleicht sind Sie damit beschaftigt, einen
‘Weg zu finden, um [hre Dateien wiederherzustellen, aber verschwenden Sie nicht Ihre
Zeit. Niemand kann [hre Dateien ohne unseren Entschliisselungsdienst
wiederherstellen.

1

Payment will be raised on

312472020 10:56:04 | [l Kann ich meine Dateien wiederherstellen?

Sicher. Wir garantieren, dass Sie alle Thre Dateien sichalIund einfach wiederherstellen
Time Left kénnen. Aber du hast nicht genug Zeit.

Sie koénnen einige [hrer Dateien kostenlos entschliisseln. Versuchen Sie jetzt, indem Sie
auf <Decrypt> klicken.

Aber wenn du alle deine Dateien entschliisseln willst, musst du bezahlen.

Sie haben nur 3 Tage, um die Zahlung einzureichen. Danach wird der Preis verdoppelt.
Auch wenn du nicht in 7 Tagen bezahlt hast, kannst du deine Dateien nicht fiir immer
— wiederherstellen.

3/28/2020 10:56:04 (Wir haben freie Veranstaltungen fiir Benutzer, die so arm sind, dass sie nichtin 6
Monaten bezahlen konnen.

Your files will be lost on

Time Left

Wie bezahle ich?
Die Zahlung wird nur in Bitcoin akzeptiert. Fiir weitere Informationen klicken Sie auf
<About bitcoin>.

Send $300 worth of bitcoin to this address:

1219YDPgwueZSNyMgwe

Contact Us Check Payment

Abbildung 2.7 Benachrichtigung einer Ransomware, dass die Dateien auf dem System ver-
schliisselt worden sind

Aktuelle Virenscanner finden die bekannten Verschliisselungstrojaner. Sollten je-
doch neuere Versionen erscheinen oder bekannte Versionen so modifiziert werden,
dass sie vom Virenscanner nicht mehr erkannt werden, besteht das Risiko, dass der
Verschlisselungstrojaner ausgefithrt wird und ein sehr grofier Schaden entstehen
kann.

Als Schutz dient —neben dem Virenscanner — eine regelmaf3ig durchgefiihrte und ge-
testete Datensicherung. Die Datensicherung sollte auf einem Laufwerk oder Medium
gespeichert sein, auf das die Benutzer (und Admins) nicht so einfach zugreifen kon-
nen. Stellen Sie sich nur einmal vor, ein Administrator fihrt eine Ransomware aus.

Zusitzlich konnen Sie den Benutzern das Ausfiithren von nicht erwiinschten Dateien
verbieten. Dazu konnen Sie entweder Richtlinien fiir die Softwareeinschrankung
oder AppLocker (siehe Abschnitt 11.5.5) verwenden, um das Ausfithren von Anwen-
dungen aus nicht erlaubten Quellen zu verhindern (siehe Abbildung 2.8).

Sie konnen sich also mit vorhandenen Schutzmechanismen einfach vor den meisten
Verschlisselungstrojanern schiitzen. Speicherhersteller wie NetApp bieten ebenfalls
Schutzmechanismen an, die erkennen — und verhindern —, wenn eine grofie Anzahl
von Dateien gleichzeitig gedndert (verschliisselt) werden soll. Microsoft bietet diese
Artvon Schutz auch fiir Daten an, die auf OneDrive-Ordnern in der Cloud gespeichert
werden.
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Diese App wurde vom S dministrator gesperrt.

W

ich an dmini I, UM W Informationen zu erhalten.

In Zwischenablage kopieren SchlieBen

Abbildung 2.8 Richtlinien fiir die Softwareeinschrankungen haben das Ausfiihren von
WannaCry verhindert.

2.3.3 Kennworter

Kennworter waren schon immer eine der einfachsten Methoden fur Angreifer, Zu-
gang zu Systemen zu erhalten. Je einfacher oder kiirzer ein Kennwort ist, desto leich-
ter ist es, das Kennwort zu erraten oder aber ein Kennwort zu erraten, das den glei-
chen Hashwert besitzt wie das eigentliche Kennwort.

Die meisten Systeme verwenden Hashwerte, um die Anmeldeinformationen zu pri-
fen. Dabei wird aus dem eingegebenen Kennwort eine Prifsumme (Hashwert) gebil-
det und dieser dann iibertragen. Die Generierung der Hashwerte erfolgt tiber soge-
nannte Fallttir-Alogrithmen, die sicherstellen, dass aus dem Hashwert das Kennwort
nicht zurtickberechnet werden kann.

Da die Anzahl der zur Verfligung stehenden unterschiedlichen Hashwerte endlich ist
(bei SHA256 sind es beispielsweise 2256 unterschiedliche Hashwerte), aber die Anzahl
der moglichen Kennworter unendlich ist, miissen mindestens zwei unterschiedliche
Kennworter existieren, die den gleichen Hashwert ergeben.

Dieser Umstand wird als Kollision bezeichnet. Ein Angreifer muss also nicht das tat-
sachliche Kennwort erraten, sondern nur ein Kennwort finden, das den gleichen
Hashwert ergibt. Es gibt mittlerweile fertige Listen mit Hashwerten, die z. B. das »Er-
raten« von Kennwortern mit bis zu acht Zeichen in sehr geringer Zeit ermaoglichen.
Diese Listen werden als Rainbow-Tables bezeichnet. Alle gangigen Kennwort-Tools
bieten die Moglichkeit, diese Tabellen zu verwenden.

Sollte das Kennwort mit einer Rainbow-Table nicht herausgefunden werden kénnen,
bleibt eventuell nur eine Brute-Force-Attacke. Dabei wird jede mogliche Kombination
von Zeichen ausprobiert. Abhdngig von der Linge des Passworts und der zur Verfi-
gung stehenden Rechenleistung des Angreifers kann eine Brute-Force-Attacke sehr
lange dauern.
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2.3 Angriff und Verteidigung

Je nachdem, gegen welches System der Angreifer den Angriff laufen lasst, ist eine
Rainbow-Attacke oder eine Brute-Force-Attacke eine sehr »laute« Aktion, die auf den
Zielsystemen sehr viele Fehler protokollieren wird. Nutzt der Angreifer eine Offline-
Methode flr den Angriff (z. B. mit einer Datensicherung), ist es jedoch sehr schwer
bzw. unmoglich, diesen Angriff zu erkennen.

Es gibt immer mehr Bestrebungen der Softwarehersteller, auf ein System ohne Kenn-
worter umzustellen. Die Benutzer sollen dann andere Formen der Authentifizierung
(Multi-Faktor, Biometrie) verwenden, um die Schwiche einer reinen Kennwortan-
meldung zu beheben.

2.3.4 Angriffe auf das Netzwerk

Eine andere Moglichkeit, um Thre Systeme anzugreifen, ist das Netzwerk als solches.
Ihre Computer kommunizieren untereinander und mit Serversystemen in aller Regel
uber Netzwerkverbindungen, die meist kabelgebunden sind oder Wireless LAN
(WLAN) nutzen. Bei den LAN-Verbindungen (LAN, Local Area Network) sind die Kabel
meist in Kabelkanidlen verlegt. Weitere Kabel liegen haufig in abgehangten Decken,
sodass Mitarbeiter und Besucher die Kabel nicht sehen. Dies ist zwar ein Vorteil, da
alles »aufgeraumt« aussieht, birgt aber das Risiko, dass jemand Manipulationen an
den Kabeln vornehmen kann, ohne dass dies sofort auffallt.

Es gibt einige Angriffsmethoden, die im lokalen Netzwerk durchgefiithrt werden kon-
nen. Neben dem Mitschneiden von Informationen mithilfe von Netzwerkscannern
oder -sniffern wie Wireshark oder dem Message Analyzer konnen Daten, die iiber das
Netzwerk tibertragen werden, mitgelesen werden. Sogar Dateien, die Ubertragen wer-
den, konnen aus den einzelnen Paketen wieder zusammengesetzt werden, sofern der
Datenverkehr nicht verschliisselt wird. Es besteht also das Risiko, dass Daten von Un-
befugten abgerufen werden konnen. Sie sollten den Zugang zum Netzwerk so absi-
chern, dass nur bekannte und befugte Gerdte angeschlossen werden kénnen (siehe
Abschnitt 16.5).

Ein weiteres Risiko besteht im Einsatz von teilweise sehr alten Netzwerkprotokollen,
die von Haus aus nicht sicher sind. Zu diesen Protokollen gehort unter anderem das
ARP-Protokoll (ARP, Adress Resolution Protocol). Das ARP-Protokoll ist im lokalen
Subnetz dafiir zustandig, dass die IP-Adresse des Computers in die MAC-Adresse
(MAC, Media Access Control) Uibersetzt wird.

In Netzwerken, die auf IPv4 basieren, findet die Kommunikation im lokalen Subnetz
auf Grundlage der MAC-Adressen statt. Dazu schickt der Absender der Daten einen
Broadcast an alle angeschlossenen Systeme im Subnetz, und zwar in Form eines
Broadcast-Pakets. In diesem Paket fragt der Sender nach der MAC-Adresse, die zu der
Netzwerkkarte bzw. dem Computersystem gehort, mit dem der Sender kommunizie-
ren mochte. Der Besitzer der MAC-Adresse wird dem fragenden System antworten,
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und der Absender wird die IP-Adresse und die zugehorige MAC-Adresse im ARP-
Cache speichern. Diesen Cache konnen Sie sich auf einem Windows-System mit dem
Befehl arp -a anzeigen lassen:

C:\>arp -a

Schnittstelle: 192.168.1.71 --- 0x6

Internetadresse Physische Adresse Typ

192.168.1.1 38-10-d5-b7-3c-1d dynamisch
192.168.1.2 02-11-32-2b-5b-fe dynamisch
192.168.1.5 00-11-32-94-04-89 dynamisch
192.168.1.24 98-ee-cb-19-d5-5b dynamisch
192.168.1.86 60-6d-3c-22-c2-b9 dynamisch
192.168.1.100 30-cd-a7-ee-80-b5 dynamisch
192.168.1.255 ff-ff-ff-ff-ff-ff statisch
224.0.0.22 01-00-5e-00-00-16 statisch
224.0.0.251 01-00-5e-00-00-fb statisch
224.0.0.252 01-00-5e-00-00-fc statisch
239.255.255.250 01-00-5e-7f-ff-fa statisch
255.255.255.255 ff-ff-ff-ff-ff-ff statisch

Listing 2.1 Ausgabe der gespeicherten MAC-Adressen

Listing 2.1 zeigt die auf dem System gecachten MAC- und IP-Adressen. Sobald ein
Computer Kontakt zu einem anderen System im gleichen Subnetz aufbaut, wird die-
se Tabelle aufgebaut. Die Broadcast-Abfragen zum Aufbau der Tabelle sind in keiner
Art und Weise geschtitzt.

Stellen Sie sich einmal vor, ein Computersystem im Subnetz schickt Thnen folgende
Information: »Ubrigens, wenn du mal mit dem Router reden willst, hier ist die MAC-
Adresse.« Die MAC-Adresse, die mitiibermittelt wird — Gibrigens ohne, dass das Opfer
angefragt hat — ist die MAC-Adresse eines Computers, von dem der Angriff ausge-
fihrt wird. Ein zweites Paket wird an den Router gesendet mit dieser Information:
»Ubrigens, wenn du mit dem Opfer reden willst, hier ist die MAC-Adresse.« Auch hier
wird die MAC-Adresse des Angreifer-PCs verwendet.

Die beiden Systeme speichern diese (gleiche) MAC-Adresse in ihrem Cache, und ab
sofort werden jedes Mal, wenn diese beiden Systeme miteinander reden wollen, die
Datenpakete an den Angreifer gesendet, der die Pakete dann inspizieren kann und
anschlieflend weiterleitet. Diese Art von Angriff wird als Man-in-the-Middle-Angriff
bezeichnet. Ein Tool, mit dem dies sehr leicht durchgefiihrt werden kann, ist Ettercap.
Ettercap gibt es als separaten Download und es ist auch Teil der Kali-Distribution (sie-
he Abschnitt 3.9).
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2.3 Angriff und Verteidigung

Bei Ettercap (siehe Abbildung 2.9) werden die beiden Ziele (Targets) ausgewdhlt und
dann wird die MITM-(Man-in-the-Middle-)Attacke gestartet.

MITM Attack: ARP Poisoning

sniff remote connections.

Abbildung 2.9 ARP-Poisioning-Angriff mit Ettercap

Ein MITM-Angriff ware auch zwischen dem DNS-Server und dem Router sehr effektiv,
um die DNS-Antworten zu manipulieren, die an die Clients gesendet werden. So
konnte man die Benutzer auf gefalschte oder manipulierte Systeme umleiten und
dort z. B. Anmeldeinformationen abgreifen.

Die Protokolle ARP und DNS sind sehr alt und bieten in ihren urspriinglichen Versio-
nen keinerlei Sicherheit. Der effektivste Schutz gegen ARP-Angriffe ist die Definition
der kritischen Kern-Komponenten wie der Router und die Verwendung eines IDS (In-
trusion Detection Systems), das erkennt, wenn ein sogenanntes ARP-Announcement
(eine ARP-Ankiindigung) gesendet wird, obwohl niemand danach gefragt hat.

Zum Absichern von DNS-Informationen kdnnen Sie —zumindest fiir interne Ressour-
cen — das Protokoll DNSSec (DNS-Security) verwenden, bei dem die Anfragen digital
signiert werden und somit sichergestellt werden kann, dass die DNS-Informationen
von einem vertrauenswiirdigen DNS-Server stammen.

2.3.5 Passthe Hash und Pass the Ticket

Bei einem Pass-the-Hash-Angriff erbeuten die Angreifer unverschliisselte Anmelde-
informationen in Form von Hashwerten und verwenden diese, um sich anschlief}end
als derjenige zu authentifizieren, von dem sie die Daten gestohlen haben. Diese Art
von Angriff hat in den letzten Jahren rapide zugenommen, da zum einen die Werk-
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zeuge, um solche Angriffe durchzufiihren, zugidnglich wurden (Windows Credential
Editor, Mimikatz) und zum anderen sehr viele Administratoren (immer) noch keine
Schutzmechanismen gegen diese Art von Angriff installiert haben.

Neben dem Einsatz eines Tier-Modells (siehe Kapitel 6) und der Verwendung der
Schutzmechanismen seit Windows 10 (z. B. Credential Guard, siehe Abschnitt 12.7)
konnen Sie sich einfach und effektiv gegen diese Art von Angriff schiitzen: Bei diesem
Angriff kann der Angreifer — sofern er Anmeldeinformationen eines Doménen-Ad-
ministrators erbeuten kann oder einen Doméanencontroller kompromittiert hat—ein
Kerberos-Ticket erstellen, das 10 Jahre giiltig ist (siehe Kapitel 4). Bei einigen der ver-
fligbaren Schutzmechanismen, die im Betriebssystem bereitgestellt werden, miissen
Sie priifen, in welchen Editionen die Funktionen verwendbar sind. Einige der Fea-
tures (wie z. B. Credential Guard) sind nur in der Enterprise-Edition von Windows Cli-
entbetriebssystemen ab Windows 10 verfiigbar.

Mit dem Update Windows 11 22H2 wird der Credential Guard automatisch aktiviert.

Microsoft hat ein Whitepaper veroffentlicht, das eine Vielzahl von weiteren Informa-
tionen bereithalt. Sie finden es unter:

https://www.microsoft.com/en-us/download/confirmation.aspx?id=36036

Sie sollten nach Mdoglichkeit keine Authentifizierungs- bzw. Zugriffsmethoden ver-
wenden, die am Ziel wiederverwertbare Anmeldeinformationen (Reusable Creden-
tials) hinterlassen. So sind z. B. eine lokale Anmeldung und das Verbinden eines
Netzlaufwerks Methoden, die ohne Credential Guard wiederverwendbare Anmel-
demethoden hinterlassen, die ein Angreifer nutzen kann, wenn er sie erbeutet. Die
Verwendung der Remote-PowerShell oder der Zugriff mithilfe von Verwaltungs-
konsolen hinterldsst keine dieser Anmeldeinformationen am Ziel.

Bei einem Pass-the-Ticket-Angriff kompromittiert der Angreifer einen Server, auf den
die Anwender zugreifen und bei dem sich die Benutzer authentifizieren. Dies kann
ein Anwendungsserver wie etwa ein SharePoint-Server oder ein Webserver sein. Der
Angreifer fingt die Anmeldeinformationen der Anwender ab und versucht, mit die-
sen Informationen auf andere Ressourcen zuzugreifen.

2.3.6 Angriffe auf Cloud-Dienste

Cloudbasierte Dienste sind auf dem Vormarsch, und immer mehr Kunden »gehen in
die Cloud«. Eine Herausforderung an die Sicherheit ist die standige Online-Verfiig-
barkeit der Cloud-Systeme. Dadurch konnen Angreifer diese Systeme Tag und Nacht
attackieren. Cloud-Anbieter schiitzen den Zugriff auf die Systeme mithilfe von Black-
lists (IP-Adressen von Computern, die zu kontrollierten Botnetzen gehéren) und blo-
ckieren den Zugriff von Systemen, die zu dieser Liste gehoren. Alternativ muss -
wenn eine Anmeldung von unbekannten Systemen erfolgt oder wenn von anderen
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geografischen Standorten aus zugegriffen wird — eine zusatzliche Art und Weise der
Authentifizierung verwendet werden.

Die Cloud-Dienste miissen aber auch von irgendwo administriert und eingerichtet
werden. Hier kann ein mogliches Sicherheitsproblem entstehen. Sie sollten sicher-
stellen, dass der Computer, von dem aus Sie Thre Cloud-Dienste verwalten und ein-
richten, die hochsten Sicherheitsanforderungen erfiillt und entsprechend als ge-
hirtete PAW (Privilege Admin Workstation) installiert und betrieben wird (siehe
Kapitel 10).

Bei allen moglichen Zugriffen, die auf Kennwortern basieren, sind Keylogger ein po-
tenzielles Risiko. Diese Gerite gibt es in unterschiedlichen Bauformen und sie kon-
nen so verbaut und verwendet werden, dass sie nicht leicht zu erkennen sind. Ein
Keylogger kann meist sehr grof3e Datenmengen in Form von Tastatureingaben spei-
chern. Dadurch kann ein Angreifer sehr leicht Zugangsdaten und Kennworter erbeu-
ten. Hier sollte eine Multi-Faktor-Authentifizierung verwendet werden, um das Risi-
ko zu reduzieren.

Bedenken Sie aber bitte, dass eine Mutli-Faktor-Authentifizierung nicht das Allheil-
mittel ist: Stellen Sie sich einmal vor, Ihr Computer, mit dem Sie Ihren Cloud-Zugang
administrieren, wird kompromittiert und ein Angreifer kann sich dort einnisten.
Nun melden Sie sich bei Ihrem Cloud-Anbieter an und verwenden eine Multi-Faktor-
Authentifizierung. Danach ist die Verbindung zwischen Ihrem Computer und dem
Cloud-Anbieter »offen« und kann verwendet werden. Damit kann auch ein mogli-
cher Angreifer auf Ihrem System die Verbindung tiber bekannte Routinen (Power-
Shell oder andere Schnittstellen) unbemerkt verwenden.

Grundsatzlich ist die Multi-Faktor-Authentifizierung in Verbindung mit einer gehér-
teten Arbeitsstation (siehe Kapitel 6) aber ein guter Schutz. Eine Multi-Faktor-
Authentifizierung verhindert, dass der Angreifer eine erneute unbemerkte Authenti-
fizierung von einem fremden Rechner ausfuhren kann.

2.4 Offline-Angriffe auf das Active Directory

In den meisten Netzwerken ist das Active Directory nach wie vor der zentrale Anmel-
de- und Verzeichnisdienst, in dem die Benutzerkonten und die administrativen Kon-
ten erstellt und verwaltet werden. Die Daten eines Domanencontrollers sollten be-
sonders geschiitzt werden. Der Zugriff auf diese Systeme mit administrativen
Rechten sollte auf ein Minimum begrenzt werden, und die Zugriffe miissen Uberpriift
und protokolliert werden.

Eine Verschlisselung der Datentrager der Doménencontroller (z. B. mit BitLocker)
verhindert bzw. erschwert einen moglichen Datenabfluss durch unbefugten Zugriff
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auf die physischen Doméanencontroller oder das Kopieren einer virtuellen Festplatte
eines Domédnencontrollers durch einen Virtualisierungsadministrator.

Genauso sensibel sind eventuell vorhandene IFM-Datentréger (Install From Media)
und Datensicherungen, die die relevanten Anmeldeinformationen (Hashwerte) ent-
halten.

Zusatzlich sollten Sie bedenken, dass der Sicherungsadministrator Zugriff auf die un-
verschlisselten Informationen der Active Directory-Datenbank erhdlt und damit
von allen Benutzern und Dienstkonten die Kennwortinformationen (Kennworthash)
auslesen kann.

2.5 Das Ausnutzen sonstiger Schwachstellen

Neben den unsicheren Verwendungsmethoden der Systeme gibt es noch zusatzliche
Rahmenbedingungen, die Sie beachten sollten. Verwenden Sie auf Thren Systemen
nach Moglichkeit immer die aktuellen Protokolle, schalten Sie alte und unsichere
Protokolle ab, und entfernen Sie diese auch.

So gibt es z. B. im SMB-1.0-Protokoll bekannte Probleme und Sicherheitsliicken. Be-
sonders bei Systemen, die schon langer in Betrieb sind, ist es nicht untiblich, dass alte
Netzwerkprotokolle aktiviert sind, jedoch niemand sagen kann, ob diese alten Proto-
kolle verwendet werden oder notwendig sind. Hier sollten Sie regelmafig die Sicher-
heitsrichtlinien (siehe Abschnitt 11.4.6) der Hersteller priifen und die Empfehlungen
umsetzen, um einen moglichst hohen Sicherheitsstandard der Systeme zu gewahr-
leisten. Dies gilt besonders fiir die Ziele, die sich fiir einen Angreifer wirklich lohnen.

Nach Moglichkeit sollten Sie auf den kritischen Systemen (Tier-0) auf den Einsatz von
Agenten oder Drittanbietersoftware verzichten. Sollte dies doch notwendig sein, miis-
sen Sie sicherstellen, dass auch diese Pakete regelmiaflig auf Schwachstellen gepriift
werden und dass die Pakete regelméfdig aktualisiert werden. Hier kann es hilfreich
sein, ein Application Lifecycle Management (Anwendungs-Lebenszyklus-Verwaltung,
siehe Abschnitt 13.3) zu etablieren, mit dem Sie eine Ubersicht der verwendeten Soft-
ware-Versionen auf Thren Systemen erstellen. So konnen Sie leicht feststellen, welche
Systeme Anwendungen ausfithren, die bekannte Schwachstellen haben, oder ob Sie
Systeme einsetzen, die vom Hersteller nicht mehr mit Sicherheitsupdates versorgt
werden.
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Kapitel 4
Authentifizierungsprotokolle

In diesem Kapitel erhalten Sie einen kurzen Uberblick iiber LM, NTLM,
Kerberos, SPNs und die Kerberos-Delegierung. Zusdtzlich geben wir
Empfehlungen, welche Protokolle Sie nach Méglichkeit nicht mehr
einsetzen sollten. Ergdnzt wird das Kapitel um die Beschreibung von
Remotezugriffs- und Webprotokollen.

Wenn wir mit Kunden tiber Authentifizierungsprotokolle sprechen, stellen wir hau-
fig fest, dass viele sich nie intensiver mit den Protokollen beschiaftigt haben und ganz
oft der Meinung sind, dass diese Beschaftigung Zeitverschwendung sei: »Wieso soll
ich darum kiimmern, die Anmeldung funktioniert doch?«

Die Verwendung sicherer Authentifizierungsmethoden ist aber ein Schliissel fiir die
Sicherheit der IT-Infrastruktur und der Anmeldeinformationen. Widmen Sie ihnen
also die Aufmerksamkeit, die ihnen zusteht.! Bevor wir jedoch mit den einzelnen Pro-
tokollen beginnen, definieren wir folgende drei Begriffe:

» Identifikation: »Ich bin der Peter«. Der Client »behauptet«, ein bestimmter Benut-
zer zu sein

» Authentifizierung: »Ich bin der Peter und ich kann’s beweisen«. Der Client beweist,
dass er der Benutzer ist — zum Beispiel durch Eingabe eines Kennwortes.

» Autorisierung: Die Autorisierung wird durch eine andere Instanz durchgeftihrt, die
die Authentifizierungsinformationen gepriift hat und dem Client die entspre-
chenden Rechte gewahrt.

Im folgenden Abschnitt schauen wir uns die Authentifizierungsprotokolle an.

4.1 Domanenauthentifizierungsprotokolle

Fur die Authentifizierung eines Benutzers oder eines Computers an einer Ressource,
die zu einer Domane gehort, stehen unterschiedliche Protokolle zur Verfiigung. Um
Abwartskompatibilitdt zu gewahrleisten, sind unter Umstanden noch alte Protokolle

1 Dieses Kapitel ist die aktualisierte und leicht erweiterte Fassung des entsprechenden Kapitels

aus:Kloep et al.: "Windows Server. Das umfassende Handbuch, erschienen im Rheinwerk Verlag
unter der ISBN 978-3-8362-8367-0.
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wie LanManager aktiv und konnen von Clients oder Applikationen verwendet wer-
den. Dadurch konnen Sicherheitsrisiken entstehen, da viele der alten Protokolle als
unsicher angesehen werden miissen.

Aktualisierung der Domanencontroller

Falls Sie mithilfe von Gruppenrichtlinien Anpassungen an den zu verwendenden Au-
thentifizierungsprotokollen vornehmen, werden diese Richtlinien nicht angepasst
oder aktualisiert, wenn Sie die Betriebssysteme der Domanencontroller aktualisieren.
Daher empfehlen wir, bei einem Betriebssystemwechsel die bestehenden Gruppen-
richtlinien auf Uberbleibsel aus friheren Betriebssystemversionen zu prifen und sie
gegebenenfalls zu bereinigen.

In diesem Kapitel legen wir den Schwerpunkt auf das Authentifizierungsprotokoll
Kerberos, da es das Protokoll ist, das heute verwendet werden sollte.

411 LanManager (LM)

Das Authentifizierungsprotokoll LM (LanManager oder LANMAN) wurde um 1990
von IBM und Microsoft entwickelt. Mit ihm werden die Kennwortinformationen ge-
hasht, und dieser Hashwert wird gespeichert und tibertragen. Ein Hashwert — oder
auch ein Hashingalgorithmus — stellt stellt Folgendes sicher: Wenn die gleiche Einga-
be (Text oder Datei) an den Algorithmus tibergeben wird, wird am Ende immer der
gleiche Hashwert ausgegeben. Ahnliche Eingaben miussen unterschiedliche Hash-
werte liefern. Von einem Hashwert kann nicht auf den Eingabetext zurtickgeschlos-
sen werden, denn die mathematischen Funktionen bei der Hasherzeugung basieren
auf Falltiiralgorithmen.

Windows Server 2019 (updated Nov 2019)

Info Keys

Windows Server 2019 (updated Nov 2019) (x64) - DVD (German)

Windows Server 2019 is the operating system that bridges on-premises environments with
Azure services enabling hybrid scenarios and maximizing existing investments. Windows Server
2019 was designed to enable Developers and IT Pros fo create cloud native and modernize their
traditional apps using containers and micro-services. Windows Server 2019 comes with two
installation options, the full Desktop Experience, and the Server Core option that omits the GUI
far a smaller OS5 footprint.

Released: 11/19/2019
SHAZ256: D2895D5F4TBCFFOEC221339113FEEDE3ABEDT04CCBC5A558D84169CBETD168ET

File name: de_windows_server_2019_updated_nov_2019_x64_dvd_da26c983.is0

Abbildung 4.1 Der Hashwert (SHA256) fiir den Download der ISO-Datei von
Windows Server 2019 von »my.visualstudio.com«
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Sie kennen Hashwerte vermutlich von Downloads aus dem Internet, wo Sie eine Pruif-
summe fir eine Datei finden, die Sie herunterladen mochten. Dadurch konnen Sie
prifen, ob der Download korrekt ausgefiihrt wurde (siehe Abbildung 4.1). Hashwerte
kommen unter anderem beim Clean-Source-Prinzip (siehe Abschnitt 12.3.1) zum Tra-
gen.

LM wurde eingefiihrt, als Windows 3.0 aktuell war. LM hat - in Hinblick auf die Sicher-
heit — einige Probleme:

» Das eingegebene Kennwort wird in Blocke mit jeweils 7 Zeichen geteilt. Ist die Lan-
ge des Kennwortes kein Vielfaches von 7, wird mit Nullen (0) aufgeftllt.

» Die Kleinbuchstaben im Kennwort werden durch Grof3buchstaben ersetzt, wo-
durch der mogliche verwendbare Zeichensatz fiir Kennworter reduziert wird.

» Die einzelnen 7 Zeichen langen Zeichenketten werden mit einer 56-Bit-DES-Ver-
schliisselung (DES — Data Encryption Standard) verschliisselt.

Durch das Andern der Kleinbuchstaben und die (nach heutigem Stand der Technik)
veraltete und unsichere Verschliisselung ist LM als sehr unsicheres Protokoll anzuse-
hen und sollte nicht mehr verwendet werden. Eine Beschreibung, wie Sie das Proto-
koll abschalten, finden Sie in Abschnitt 4.1.9.

Auch wenn Sie heute (hoffentlich) aktuellere Betriebssysteme einsetzen, kann es
trotzdem sein, dass Anwendungen noch alte Protokolle verwenden. Als Beispiel sei
hier das SMB-Protokoll fiir den Dateizugriff genannt. Es kann vorkommen, dass in be-
stimmten Implementierungen von SMB noch sehr alte Authentifizierungsprotokolle
aktiviert sind.

Ab Windows NT 3.5.1 und Windows 2000 wurde als Nachfolger das Protokoll NTLM
(New Technology LAN-Manager) unterstiitzt, das — zumindest zu dieser Zeit — sicherer
war.

4.1.2 NTLM

Der Nachfolger des LM-Protokolls ist der New Technology LAN-Manager (NTLM).
NTLM basiert auf einem sogenannten Challenge und Response-Verfahren. Dabei sen-
det der Client den Benutzernamen an das Zielsystem. Der Server sendet nun eine Zu-
fallszahl (Challenge) an den Client. Der Client verschliisselt die Challenge mit dem
Hashwert seines Kennworts und sendet den Wert zurlick (Response). Der Server ver-
schlusselt die Zufallszahl ebenfalls mit dem Hashwert des Kennworts, das lokal oder
auf dem authentifizierenden Doméanencontroller gespeichert ist. Sind die beiden Er-
gebnisse identisch, wird die Authentifizierung als erfolgreich betrachtet.

Die erste Version von NTLM war NTLMv1 (Version 1). Sie wurde als Nachfolger von LM
verwendet. Da es in ihr auch einige Schwachstellen gab (die teilweise erst durch leis-
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tungsfahigere Rechner zum Erstellen von Hashwerten fiir Bruteforce-Angriffe ausge-
nutzt werden konnten), wurde die Version 2 des NTLM-Protokolls entwickelt und im-
plementiert.

NTLMv?2 ist heute noch im Einsatz, sollte aber —wenn maoglich —durch Kerberos abge-
16st werden. NTLM-Protokolle bieten das Risiko einer Replay-Attacke, bei der ein An-
greifer den initialen Verbindungsaufbau abfiangt und die Daten spater erneut sendet.

4.1.3 Kerberos

Kerberos ist das aktuelle und bevorzugte Authentifizierungsprotokoll fiir Doméanen-
umgebungen.

Der Name Kerberos leitet sich von Cerberus ab — dem dreikopfigen Hollenhund aus
der griechischen Mythologie. Dabei steht jeder der drei Kopfe fiir eine Komponente
bei der Authentifizierung:

» Client — der Computer oder Benutzer, der auf die Zielressource zugreifen will
» Zielserver —der Dienst, auf den der Client zugreifen will

» Schliisselverteilungscenter — der Dienst auf einem vertrauenswurdigen Server
(Doménencontroller), der die fiir Kerberos notwendigen Tickets erstellt (Key Distri-
bution Center, KDC)

Eine Kerberos-Authentifizierung kann man sehr gut mit dem System in einem Frei-
zeitpark vergleichen: Wenn Sie morgens den Freizeitpark betreten, erwerben Sie an
dem Kassenhduschen ein Armband (Ticket-Granting Ticket, TGT), auf dem Ihr Alter,
Ihre Grof3e und der Tag vermerkt werden, fiir den Sie den Eintritt bezahlt haben. Die-
ses Armband wird mit einer Plombe versiegelt. Mit ihm konnen Sie sich nun im Park
bewegen.

Gelangen Sie nun zu einem Autoscooter-Fahrgeschaft und mochten Sie eines der
Fahrzeuge benutzen, benétigen Sie einen Fahrchip (Service-Ticket), den Sie in den Au-
toscooter stecken mussen, damit das Fahrzeug startet. Diesen Chip erhalten Sie am
Héauschen neben dem Fahrgeschift. Dort zeigen Sie einfach nur Ihr Armband, um
einen Chip zu erhalten. Das Armband, das die gepriiften Merkmale (Alter, Grof3e, Da-
tum) enthdlt, wurde von einer vertrauten Instanz ausgestellt (Plombe). Der Mitarbei-
ter vertraut daher den Angaben auf dem Armband und handigt Ihnen einen Fahrchip
aus. Sie miissen also am (Kassen-)Hauschen des Autoscooters nicht mehr in Form
eines Ausweises und Ihrer Kreditkarte den Nachweis erbringen, dass Sie das Min-
destalter erfiillen und fiir heute bezahlt haben.

Auf Kerberos ibertragen, fordert der Computer (und der Benutzer) bei der Anmel-
dung ein Ticket-Granting Ticket (ticketgewdhrendes Ticket) aus, das den Client dazu
berechtigt, Service-Tickets (Diensttickets) — oder »Fahrchips« — anzufordern, mit de-
nen der Client auf eine Ressource zugreifen kann.

74



4.1 Domanenauthentifizierungsprotokolle

Beide Tickets werden vom Schliisselverteilungscenter (Key Distribution Center) ausge-
stellt. Dieser Dienst kann auf einem Windows Server ausgefiihrt werden, auf dem die
Domaénencontroller-Rolle installiert ist und der zu einem Doméanencontroller he-
raufgestuft wurde (siehe Abbildung 4.2).

iZk, Dienste — O X
Datei  Aktion  Ansicht 7
N R IR

5 Dienste (Lokol) [T pienata(lokal
Kerberos- Name " Beschreibung Status Starttyp Anm ™
Schliisselverteilungscenter @;}KDCPeryserverdienst (KPS)  Der KDC-Prox Manuell Netz
Den Dienst beenden erberos-Schli erteilung... Dieser Diensi Wird au... Automa.. Loka
Den Dienst neu starten Konfiguration for Remotedes... Der Remotede... Wird au.. Manuell  Loka

3‘;& Kontaktdaten_1451f3 Indiziert Konta... Manuell Loka

X E;‘:‘-;1;I‘(ryrptograf\edieﬂste Stellt drei Ver...  Wird au... Automa.. Netn
E')iees;c:rrgiz::t%:der auf ’:‘;‘;J,KtmRm fur Distributed Trans...  Koordiniert Tr... Manuell... Metzn
Domanencontrollern ausgefihrt wird, -3‘:3’ Laufwerke optimieren Unterstitzt de... Manuell Loka
ermaglicht Benutzern die Anmeldung @Lei;tung;indikator-DLL-Ho;t Erméaglicht Re... Manuell Loka
;Ttrem:ir:'ﬂlt:err:tgszljlexﬁ;n o @Lel;tung;protokolle und -war... "Leistungspro... Manuell Loka
beendet wird kﬁgn:en sich aie E;‘?‘%Lokaler Sitzungs-Manager Windows-Ker.. Wird au.. Automa.. Loka
Benutzer mcl';t mehr am Netzwerk @Manager fir heruntergeladen... Windows-Die... Deaktivi... Netn
anmelden. Wird Ef_dEﬂkT_i\{iE'T. . @Manager-Dlensthr den Funk... Stellt Funktion... Manuell Loka
::;;:;::e:isct& ?rlwee:rfzheﬂ:a‘:; ihm E;‘f‘ggI\i"lwcrcrsm‘t App-V Client Manages App... Deaktivi.. Loka
werden. ’ -@ Microsoft iSCSI-Initiator-Dienst Verwaltet Inter... Manuell Loka
@M\crosof‘t Passport Stellt die Proz... Manuell... Loka

Abbildung 4.2 Der Dienst »Kerberos-Schlusselverteilungscenter« auf einem Windows-
Domanencontroller

Der Dienst Kerberos-Schliisselverteilungscenter (Dienstname: KDC) besteht aus zwei
Komponenten:

» Authentication Service — Der Authentication Service (AS) stellt die Ticket-Granting
Tickets (»Armbénder«) aus.

» Ticket-Granting Service — Der Ticket-Granting Service (TGS) stellt die Service-
Tickets (»Fahrchips«) aus.

Mit dem Befehl KList konnen Sie sich auf einem Windows-Client die dort zwischen-
gespeicherten Kerberos-Tickets anzeigen lassen und auch Kerberos-Tickets 16schen
(siehe Abbildung 4.3).

Java-Version

Abhangig von der auf dem Computer installierten Java-Version und der damit ver-
bundenen Path-Umgebungsvariablen (in dieser Variable wird die Reihenfolge der
Suchpfade fiir ausfiihrbare Dateien definiert) kann es dazu kommen, dass das Java-
Tool KList gestartet wird. Die Windows-Version befindet sich im Standard-Windows-
Ordner %windir%\System32.
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C:\Users\Peter.Kloep>klist
Aktuelle Anmelde-ID ist @:8x17c37d
Iwischengespeicherte Tickets: (2)

#0> Client: Peter.Kloep @ INTRANET.RHEINWERK-VERLAG.DE
Server: krbtgt/INTRAMET.RHEINWERK-VERLAG.DE @ INTRANET.RHEINWERK-VERLAG.DE
KerbTicket (Verschliisselungstyp): AES-256-CTS-HMAC-SHAL-96
Ticketkennzeichen 8x60al8808 -» forwardable forwarded renewable pre_authent name_canonicalize
Startzeit: 7/18/2028 11:19:34 (lokal)
Endzeit: 7/18/2028 21:19:34 (lokal)
Erneuerungszeit: 7/25/2020 11:19:34 (lokal)
Sitzungsschlilsseltyp: AES-256-CTS-HMAC-SHAL-S6
Cachekennzeichen: 8x2 -»> DELEGATION
KDC aufgerufen: PNHN1@SDCV@eEE1.intranet.rheinwerk-verlag.de

#1> Client: Peter.Kloep @ INTRANET.RHEINWERK-VERLAG.DE
Server: krbtgt/INTRANET.RHEINWERK-VERLAG.DE @ INTRANET.RHEINWERK-VERLAG.DE
KerbTicket (Verschliisselungstyp): AES-256-CTS-HMAC-SHAL-96
Ticketkennzeichen @x48el@80@ -> forwardable renewable initial pre_authent name_canonicalize
Startzeit: 7/18/2028 11:19:19 (lokal)
Endzeit: 7/18/2020 21:19:34 (lokal)
Erneuerungszeit: 7/25/2828 11:19:34 (lokal)
Sitzungsschliisseltyp: AES-256-CTS-HMAC-SHA1-96
Cachekennzeichen: @x1 -> PRIMARY
KDC aufgerufen: PNHN1@SDCV@0@O1.intranet.rheinwerk-verlag.de

Abbildung 4.3 (Teil)-Ausgabe der auf einem Client vorhandenen Kerberos-Tickets

Den Zweck und die Art eines Tickets konnen Sie in der Ausgabe des KList-Kom-
mandos tber den Wert Server identifizieren. Dort ist der ServicePrincipalName flr
den Zieldienst hinterlegt.

Im Beispiel aus Abbildung 4.3 konnen Sie erkennen, dass die beiden Tickets (#0 und
#1) fir den Server krbtgt/INTRANET.RHEINWERK-VERLAG.DE ausgestellt wurden. krbtgt
steht dabei fiir Kerberos Ticket-Granting Ticket. Tickets, die fiir diesen Server ausge-
stellt wurden, sind Ticket-Granting Tickets (»Armbénder«).

Die Sortierreihenfolge der Tickets zeigt immer zuerst die TGTs und anschlief3end die
Service-Tickets an — die aktuellsten stehen jeweils an erster Stelle.

Ein Ticket-Granting Ticket (TGT), das der Domé&nencontroller basierend auf einem
AS_REQ (Authentication Service Request) ausstellt, besteht aus den zwei Teilen, die Sie
in Abbildung 4.4 sehen.

Der Logon Session Key wird fiir die Verschliisselung der Kommunikation zwischen
dem Benutzer (oder dem Computer — abhédngig davon, fiir wen das Ticket ausgestellt
wurde) und dem KDC verwendet. Dieser Session Key wird zweimal im TGT hinterlegt:
Einmal wird der Session Key mit dem Long Term Session Key (LTSK) des Benutzers ver-
schlisselt — einer Verschlisselung, die vom Kennwort des Benutzers (oder Compu-
ters) abgeleitet wird. Eine weitere Kopie des Session Keys wird mit dem »Kennwort«
des krbtgt-Benutzers verschliisselt. In der zusatzlichen Kopie wird zudem das Privilege
Access Certificate (PAC) hinzugefiigt. Das PAC beinhaltet die Gruppenmitgliedschaf-
ten und Privilegien des Benutzers (oder Computers).
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LOGON LOGON
. Session Key
Session Key + PAC

Verschliisselt mit LTSK des Benutzers

Verschliisselt mit LTSK des KDC

KRB_AS_REP

Abbildung 4.4 Inhalt eines TGT

Das krbtgt-Konto befindet sich im Users-Container der Doméanenpartition des Active
Directory des Benutzers oder Computers und ist deaktiviert (sieche Abbildung 4.5).
Um sich das Konto mit dem Tool ACTIVE DIRECTORY-BENUTZER UND -COMPUTER an-
zeigen zu lassen, mussen Sie die »Erwachsenen-Ansicht« aktivieren, indem Sie AN-
SICHT + ERWEITERTE FEATURES auswahlen.

j Active Directory-Benutzer und -Computer Eigenschaften von krbtgt 7 .
Datei  Aktion  Ansicht 7
- Organisation =~ Veroffentlichte Zerifikate = Mitglied von  Kennwortreplikation
7= | = = == | @ % .
e LB REE | Hem 2% 5T 2% Gwien | Oted  Schehest | Umgebung | Staungen
T Active Directory-Benutz: d Remateiiberwachung R desktopdienste-Profil  COM+  Attribut-Editor
j N ;e Ir.ehoryfAEbr;u erund-l| Name Typ Allgemein Adresse Konta Profil Rufnummem Delegierung
’ % | ispel; :rte rka-ger: d %Doma’nen-ﬂenutzer Sicherheitsgru...
e grj{; ! .eswtnv‘;er verag.ae H2 Domanencomputer  Sicherheitsgru... & krbigt
? ;‘ B r||;|.|r|| retion %Doma’nencontroller Sicherheitsgru...
> uiltin
[ Computers %Domanen-ﬁaste Sicherheitsgru...
] Dateiserver-Cluster 8 Druckerddmins Sicherheitsgru... Vomame “ Initizlen |
» [2] Dorain Controllers E.]Gast Benutzer Machname ‘ |
5 [ FareignSecurityPrincipal %Klnnbare Domanenc... Sicherheitsgru...
> [ Keys &krbtgt Benutzer Anzeigename: ‘ |
» [ LostAndFound B8 Organisations-Admi... Sicherheitsgru.. Beschreibung: ‘Dlenstkontn des Schifisselverteilungscenters |
> [ Managed Service Accour 2, peterkioep Benutzer
> [7] Program Data 8 Protected Users Sicherheitsgru... Biiro: ‘ |

Abbildung 4.5 Anzeige des »krbtgt«-Kontos

Der zweite Teil des TGT wird basierend auf dem Kennwort dieses Kontos verschliis-
selt, sodass Sie mit dem TGT bei einem anderen Doméanencontroller der Doméane wei-
tere Tickets anfordern konnen, ohne sich erneut durch Eingabe von Benutzername
und Kennwort (oder einer anderen Authentifizierungsmethode) anmelden zu miis-
sen. Das krbtgt-Konto wird auf alle Domédnencontroller der Domane repliziert, wo-
durch jeder Doméanencontroller der Doméne den zweiten Teil des TGTs entschliis-
seln kann.

Das Kennwort dieses Kontos — das zur Verschliisselung der TGTs verwendet wird —
wird nicht automatisch gedndert. Das System verwendet ein komplexes und tiber 120
Zeichen langes Kennwort. Microsoft empfiehlt, das Kennwort des Kontos in regelma-
Rigen Abstanden zu andern. Dadurch werden eventuell existierende Golden Tickets,
die das unbegrenzte Erstellen weiterer Tickets ermdoglichen, ungultig (siehe Ab-
schnitt 3.2.3).
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Eigenschaften von krbtgt ? X

Organisation  Verdffentlichte Zerifikate = Mitglied von ~ Kennwortreplikation
Einwahlen Ohbjeld Sicherheit Umgebung Sitzungen
Allgemein Adresse Kanto Profil Rufnummem Delegierung
Remoteiiberwachung ~ Remotedeskiopdienste-Profil  COMs+ | Attribut-Editor

Attribute:
Atribut Wert G

primaryGroup| D 513 =(GROUP_RID_USERS )
19.01.2017 14: Witteleuropaisc e

replPropertyMetaData  AtlD Ver Loc USN Org.DSA

sAMAccountName krbtgt

sAMAccount Type 805306368 = ( NORMAL_USER_ACCOUNT

sDRightsEffective 15

servicePrincipalName  kadmin/changepw

showlnAdvancedVie TRUE

structuralObjectClass  top; person; organizationalPerson; user

subSchemaSubEntry  CM=Aggregate CN=Schema, CN=Configuratic

tokenGroups 5-1-5-32-545; 5-1-5-21-86995380-35734320

tokenGroupsGlobalA...  5-1-5-21-86395380-357343203-355588318-

tokenGroupsNoGCA:... 5-1-5-32-545; 5-1-5-21-86935380-35734320

userAccountControl @202 = ( ACCOUNTDISABLE | NORMAL A ¥
< >

Abbildung 4.6 Kennwortanderungsdatum des »krbtgt«-Kontos

Die Empfehlung und eine Beschreibung des PowerShell-Skripts zum Durchfiihren
der Anderung finden Sie unter https.//github.com/microsoft/New-KrbtgtKeys.psl.

Das Skript bietet ein mentigefiihrtes Zurticksetzen des Kennworts und die anschlie-
3ende Synchronisierung der Aktualisierung auf allen Doméanencontrollern.

Basierend auf dem ausgestellten TGT kann der Client Service-Tickets beim TGS
(Ticket-Granting Service) anfordern. Dazu sendet der Client einen TGS Request an den
Domaénencontroller (siehe Abbildung 4.7). Dieser Request beinhaltet einen Authenti-
cator, der die Zielressource beschreibt. Dieser Authenticator wird mit dem Session
Key des TGT verschlisselt. Zusatzlich wird der zweite Teil des TGT (der Teil, der mit
dem krbtgt-Kennwort verschllisselt wurde) mit an den Doménencontroller gesendet.

Der Domidnencontroller sucht nun nach dem Service Principal Name (SPN) der Ziel-
ressource. Dieser SPN wird bei KList unter dem Punkt Server angezeigt. SPNs miissen
im Active Directory eindeutig zuzuordnen sein. Sollte ein Domanencontroller keinen
oder mehrere SPNs fir ein Ziel finden, kann der Domanencontroller kein Service-
Ticket ausstellen.

LOGON
Authenticator Session Key
+PAC
Verschliisselt mit Session Key des TGT Verschliisselt mit LTSK des KDC

KRB_TGS_REQ

Abbildung 4.7 Inhalt des »TGS Request«
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Sowohl das TGT als auch das Service-Ticket wird verschlisselt. Dabei handeln Client
und Server das bestmogliche Protokoll aus. Abhdngig vom verwendeten Betriebssys-
tem oder den konfigurierten Einstellungen konnen hier durchaus alte und unsichere
Protokolle zum Einsatz kommen, z. B. DES mit einer 56-Bit-Verschliisselung. Aktuelle
Betriebssysteme verwenden den aktuellen AES-Standard (Advanced Encryption Stan-
dard) mit 128 oder 256 Bit. AES ist deutlich robuster gegen Angriffe als das deutlich al-
tere DES-Protokoll.

Das vom Doménencontroller ausgestellte TGS wird an den Client Gibermittelt. Auch
dieses Ticket besteht aus zwei Teilen (siehe Abbildung 4.8).

Service service
. Session Key
Session Key +PAC

Verschliisselt mit Session Key des TGT Verschliisselt mit LTSK des Ziel-Dienstes

KRB_TGS_REP

Abbildung 4.8 Inhalt des »TGS Reply«

Dazu berechnet der Doménencontroller einen Service Session Key, der an den Client
ubertragen wird. Einmal wird der Key auf Basis des Session-Keys aus dem Ticket-
Granting Ticket verschlisselt, damit der Client den Inhalt entschlisseln kann. Zusatz-
lich wird zum Session-Key ein PAC angefligt und mit dem Kennwort des Zieldienstes
verschliisselt. Dieses Kennwort ist entweder das Computerkennwort (sofern der Ziel-
dienst unter dem Computerkonto ausgefiihrt wird) oder basiert auf dem Kennwort
des Dienstkontos, das auf dem Zieldienst eingerichtet wurde. Den zweiten Teil des
TGS (mit dem PAC) ibermittelt der Client an das Zielsystem, wo es entschliisselt wer-
den kann.

Die ausgestellten TGS werden auf dem Client ebenfalls mit dem KList-Kommando
angezeigt (siehe Abbildung 4.9). Eine Zuordnung zum Ziel erfolgt iber den Server-
Wert, der zurtickgegeben wird. Hier wird der Service Principal Name des Zieldienstes
angezeigt.

Kerberos-Tickets sind standardmaf3ig 10 Stunden lang guiltig. Dieser Wert kann inner-
halb der Domaéne tiber Gruppenrichtlinien angepasst werden.

Kann ein Client keine Authentifizierung mittels Kerberos durchfiithren, wird der
(Windows)-Client ein Failback zu dlteren Authentifizierungsprotokollen (NTLM oder
LM) versuchen.
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B8 C:\Windows\system32\cmd.exe

$3> Client: Peter.Kloep @ INTRANET.RHEINWERK-VERLAG.DE
Server: cifs/PNHN10SDCV@@@@1 @ INTRANET.RHEINWERK-VERLAG.DE
KerbTicket (Verschliisselungstyp): AES-256-CTS-HMAC-SHA1-96
Ticketkennzeichen ©x40a50000 -> forwardable renewable pre_authent ok_as_delegate name_canonicalize
Startzeit: 7/7/2020 20:49:47 (lokal)
Endzeit: 7/8/2020 6:49:46 (lokal)
Erneuerungszeit: 7/14/2020 20:49:46 (lokal)
Sitzungsschliisseltyp: AES-256-CTS-HMAC-SHA1-96
Cachekennzeichen: @
KDC aufgerufen: PNHN1@SDCVOO@O1.intranet.rheinwerk-verlag.de

#4> Client: Peter.Kloep @ INTRANET.RHEINWERK-VERLAG.DE
Server: LDAP/PNHN1@©SDCV@@@@1.intranet.rheinwerk-verlag.de/intranet.rheinwerk-verlag.de @ INTRANET.RHEINWERK-VERLAG.DE
KerbTicket (Verschliisselungstyp): AES-256-CTS-HMAC-SHA1-96
Ticketkennzeichen ©x40a50000 -> forwardable renewable pre_authent ok_as_delegate name_canonicalize
Startzeit: 7/7/2020 20:49:46 (lokal)
Endzeit: 7/8/2020 6:49:46 (lokal)
Erneuerungszeit: 7/14/2020 20:49:46 (lokal)
Sitzungsschliisseltyp: AES-256-CTS-HMAC-SHA1-96
Cachekennzeichen: @
KDC aufgerufen: PNHN1@SDCVOO@O1.intranet.rheinwerk-verlag.de

Abbildung 4.9 Fiir den Benutzer ausgestellte Service-Tickets

Damit die Kerberos-Authentifizierung richtig funktioniert, muss in der Doménen-
umgebung eine »saubere« Zeitsynchronisierung vorhanden sein oder eingerichtet
werden. Der PDC-Emulator der Stammdomane sollte mit einer externen Zeitquelle
synchronisiert werden. Diese Konfiguration muss manuell erfolgen. Die anderen
Domaénencontroller beziehen die Zeit dann vom PDC-Emulator der Doméne tiber das
NT5DS-Protokoll. Alle anderen Doméanenmitglieder beziehen die Systemzeit von
ihrem Anmeldeserver.

NT5DS ist das Standardprotokoll zur Zeitsynchronisierung auf doménenbasierten
Systemen. Andere Systeme verwenden das NTP-Protokoll.

Sie konnen die Zeitquelle bei den Systemen mithilfe von W32TM /query /status abfra-
gen. Die Ausgabe konnte fur einen Nicht-Doméanencontroller so wie in Listing 4.1 aus-
sehen:

Microsoft Windows [Version 10.0.17763.316]
(c) 2018 Microsoft Corporation. Alle Rechte vorbehalten.

C:\Users\1Peter.Kloep>w32tm /query /status
Sprungindikator: O(keine Warnung)

Stratum: 4 (Sekunddrreferenz - synchr. tber (S)NTP)
Prazision: -23 (119.209ns pro Tick)

Stammverzogerung: 0.0002500s

Stammabweichung: 0.0100002s

Referenz-ID: 0x564D5450 (Quell-IP: 86.77.84.80)

Letzte erfolgr. Synchronisierungszeit: 24.02.2020 13:21:18
Quelle: VM IC Time Synchronization Provider
Abrufintervall: 6 (64s)

Listing 4.1 Abfrage des Zeitservers bei einem virtuellen Fileserver der Domane
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Bei virtuellen Maschinen ist standardmaflig die Zeitsynchronisierung zwischen dem
Host (Blech) und dem Gast (virtuelle Maschine) aktiviert. Diese kann in den Eigen-
schaften der virtuellen Maschinen angepasst werden. Alternativ konnen Sie mithilfe
einer Gruppenrichtlinie den Dienst, der in der virtuellen Maschine lauft, abschalten,
sodass eine Anpassung der Eigenschaften der virtuellen Maschinen nicht mehr not-
wendig ist. Setzen Sie dazu den Wert fiir Enabled unter Computer\HKEY LOCAL MA-
CHINE\SYSTEM \CurrentControlSet\Services\W32Time\TimeProviders\VMICTimePro-
vider auf 0. Nach einem Neustart des Windows-Zeitgebers oder nach einem Neustart
des Systems sind die Anderungen sichtbar (einen Auszug aus der Ausgabe sehen Sie
in Listing 4.2):

Microsoft Windows [Version 10.0.17763.316]
(c) 2018 Microsoft Corporation. Alle Rechte vorbehalten.

C:\Users\1Peter.Kloep>w32tm /query /status

Referenz-ID: OxAC10C8C9 (Quell-IP: 172.16.200.201)
Letzte erfolgr. Synchronisierungszeit: 24.02.2020 13:24:55
Quelle: PNHN1OSDCVO00O1.Intranet.rheinwerk-verlag.de

Listing 4.2 Ausgabe von »W32tm« bei deaktiviertem »VMICTimeProvider«

4.1.4 Service Principal Names (SPN)

Dienstprinzipalnamen (Service Principal Names, SPN) werden bendétigt, damit der
Domainencontroller die Diensttickets (Service-Tickets) mit einem Geheimnis ver-
schlisseln kann, das dem Zieldienst bekannt ist. SPNs werden entweder auf Active Di-
rectory-Computer- oder -Benutzerkonten registriert — abhiangig davon, in welchem
Kontext der Zieldienst ausgefuihrt wird.

Vereinfachte Namen zur leichteren Erklarung
Im folgenden Abschnitt bin ich vom definierten Namenskonzept abgewichen und ha-

be weniger komplexe und damit furr Sie leichter lesbarere und verstandlichere Namen
verwendet, um die Kerberos-Delegierung zu erklaren.

Damit eine korrekte Zuordnung durch den Doméanencontroller erfolgen kann, miis-
sen SPNs in der Gesamtstruktur eindeutig sein. Sollten mehrere gleiche SPNs vorhan-
den sein, werden fuir dieses Ziel keine Kerberos-Tickets ausgestellt. Ein Service Princi-
pal Name hat meist die Form <Dienst>/<Ziel>, also z. B. CIFS/W2K19-FS01 oder LDAP/
PNHN10SDCV00001.

Wird jetzt ein Dienstticket fiir einen Zieldienst angefordert, sucht der Doméanencon-
troller Uber das gesamte Active Directory nach dem SPN, um festzustellen, welchem
Konto (Benutzer oder Computer) dieser zugeordnet ist. Wird genau ein Konto gefun-
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den, wird der Session Key des TGS mit dem Kennwort des Zieldienstes verschlisselt
(bzw. mit einem Long-Term Session Key, der vom Kennwort gebildet wird).

Wird kein SPN oder werden mehrere gleiche SPNs gefunden, stellt der Doméanencon-
troller gar kein Ticket aus: Stellen Sie sich vor, Sie kommen an eine Rezeption und
mochten Frau Miiller besuchen. Nun prift die Person an der Rezeption, ob Frau Miil-
ler anwesend ist. Wenn es aber mehrere Frau Miillers im Unternehmen gibt und Sie
weder den Vornamen noch die Abteilung wissen, werden Sie nicht durchgelassen.
Der Domanencontroller agiert genauso wie eine sicherheitsbewusste Rezeptionistin:
Obwohl die Rezeptionistin nacheinander alle Frauen namens Miller kontaktieren
konnte, tut sie es nicht, sondern halt Sie fiir verddchtig. Analog wird der Doméanen-
controller, wenn er mehrere SPNs erkennt, die Erstellung des Kerberos-Tickets ver-
weigern.

Die SPNs werden im Attribut SERVICEPRINCIPALNAME (siehe Abbildung 4.10) gespei-
chert und koénnen hier auch gedndert werden. Fordert nun ein Client ein Kerberos-
Ticket fiir einen Zieldienst an und findet der Domanencontroller mehrere Computer
(oder Benutzer), die den gleichen SPN registriert haben, wird der Doméanencontroller
in der Ereignisanzeige einen Fehler protokollieren, der besagt, dass ein doppelter SPN
gefunden wurde (siehe Abbildung 4.11).

Eigenschaften von W2K19-FS01 ? X Editor fir mehrwertige Zeichenfolgen X
Allgemein Betriebssystem Mitglied von Delegierung Kennwortreplikation Agtribut. servicePrincipalName
Standort ~ Verwaltet von ~ Objekt  Sicherheit  Einwahlen  Aftribut-Editor .
Hinzuzufiigender Wert:
Attribute: || | ‘ Hinzufiigen
Attribut Wert ~ Werte:
sAMAccountName W2K19-FS018 HOST/W2K13-FS01 Entfemen
sAMAccount Type 805306369 = ( MACHINE_ACCOUNT) HOST/W2K19-F501 intranet rheinwerk-verag de
Path <Nicht festaslegt> - RestrictedKrbHost, W2K15-F501
seret icht festgelegt RestrictedKibHost/W2K19-FS01 intranet sheinwerk-
secretary <Nicht festgelegt> TERMSRV/W2K19-FS01
securityldentifier <Nicht festgelegt> TERMSRV/W2K13-F501 intranet rheinwerk-verag
seehlso <Nicht festaeleat> WSMANW2ZK15-FS01
WSMAN/W2K13-FS01 intranet rheinwerk-verlag de
senialNumber <Micht festgelegt>
servicePrincipalName  WSMANW2K19-FS01; WSMAN/W2K19-F
shadow Expire <Nicht festgelegt>
shadowHlag <Nicht festgelegt>

Abbildung 4.10 »servicePrincipalName«-Attribut eines Computerkontos

ﬂ Ereigniseigenschaften - Ereignis 11, Kerberos-Key-Distribution-Center X

Allgemein | Details

Beim Verarbeiten einer Kerberos-Authentifizierungsanforderung wurde vom KDC ein doppelter
Name erkannt (Name "cifs/w2k13-fs01", Typ "DS_SERVICE_PRINCIPAL_NAME"). Dies kann zu
Authentifizierungsfehlern oder einer Herabstufung auf NTLM fahren. Entfemnen Sie in Active
Directory den doppelten Eintrag fir "cifs/w2k19-fs01".

Protokollname: System L
Quelle: Kerberos-Key-Distribution-C  Protokolliert: 22.02.2019 15:15:30 E|
Ereignis-ID: 1 Aufgabenkategorie: Keine

Ebene: Fehler Schliisselwarter: Klassisch

Benutzer: Nicht zutreffend Computer: _W2K19-DCO0Z.intranet.rt
Vorgangscode: Info

Weitere Informationen:  Onlinehilfe

Abbildung 4.11 Ereignisprotokolleintrag mit einem doppelten SPN fiir »cifs/w2k19-fs01«
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Den Eintrag finden Sie im System-Protokoll von der Quelle Kerberos-Key-Distribu-
tion-Center (Kerberos-Schliisselverteilzentrum).

Seit Windows Server 2012 verhindern die von Microsoft bereitgestellten Tools das
Anlegen doppelter SPNs. Wurden jedoch vorher bereits solche Eintrage erstellt, blei-
ben sie auch bei einem Domaéanen-Upgrade erhalten. Auch wenn doppelte SPNs vor-
handen sind und die Fehler in der Ereignisanzeige protokolliert werden, merken Be-
nutzer eventuell nichts von den Problemen, da das System automatisch ein Failback
zu NTLMv2 durchfiihrt und der Zugriff dariiber autorisiert wird.

Sie konnen das sehr einfach mit einem KList testen. Nach dem Zugriff sollte ein Ker-
beros-Ticket angezeigt werden.

Die Verwaltung der SPNs kann tiber jeden LDAP-Browser oder Uber die Active Direc-
tory-Tools erfolgen. Alternativ steht das Kommandozeilentool SetSPN zur Verfligung,
mit dem Sie SPNs erstellen und l6schen konnen. Zusatzlich konnen Sie mit dem Tool
nach doppelten SPNs in der Umgebung suchen:

C:\Users\Administrator.INTRANET>setspn -x

Die Domdne "DC=intranet,DC=rheinwerk-verlag,DC=de" wird lberprift.

Eintrag O wird verarbeitet.

HOST/W2K19-FS01 wird auf diesen Konten registriert:
CN=W2K19-FS02,CN=Computers,DC=intranet,DC=rheinwerk-verlag,DC=de
CN=W2K19-FS01,CN=Computers,DC=intranet,DC=rheinwerk-verlag,DC=de

1 Gruppe von doppelten SPNs gefunden.

Listing 4.3 Suche nach doppelten SPNs mit »SetSPN«

In Listing 4.3 kodnnen Sie sehen, dass der SPN HOST/W2K19-FS01 auf zwei Computerkon-
ten registriert ist. Dies kann durch manuelle Fehlkonfiguration passiert sein oder
durch das Anpassen von Diensten. Wenn Sie zum Beispiel einen SQL-Server installie-
ren und diesen bei der ersten Einrichtung als Lokales System laufen lassen, dann wiir-
de der SPN auf dem Computerkonto registriert. Andern Sie nun nachtréglich das
Konto, mit dem der SQL ausgefiihrt wird, in ein Benutzerkonto, dann wird das System
eventuell den SPN (zusétzlich) am Benutzerkonto registrieren und nicht aus dem
Computerkonto entfernen.

Das manuelle Setzen eines SPN tiber die Kommandozeile erfolgt mit dem Aufrufset-
spn -Shost/W2K19-FS01 W10-PAWO1 wie in Listing 4.4:

C:\Windows\system32>setspn -S host/W2K19-FSO1 W10-PAWO1
Die Domdne "DC=Intranet,DC=rheinwerk-verlag,DC=de" wird lberprift.
CN=W2K19-FS01,CN=Computers,DC=Intranet,DC=rheinwerk-verlag,DC=de
RestrictedKrbHost/W2K19-FS01
HOST/W2K19-FS01
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RestrictedKrbHost/W2K19-FSO1.Intranet.rheinwerk-verlag.de
HOST/W2K19-FS01. Intranet.rheinwerk-verlag.de

Doppelter SPN gefunden, Vorgang wird abgebrochen.

Listing 4.4 Das Anlegen wird abgebrochen, wenn der SPN bereits auf einem anderen Konto
registriert ist.

Mit SetSPN wird automatisch eine Priifung auf doppelte SPNs beim Erstellen durchge-
fihrt. Der Parameter -A, den es in fritheren Versionen noch gab, wird durch -S ersetzt.
Mit dem Parameter -A war es moglich, die Uberpriifung auf doppelte SPN zu tiber-
springen.

Wenn Sie sich nun die ausgestellten Kerberos-Tickets anschauen, werden Sie Tickets
flr LDAP/, CIFS/ und andere Dienste finden. Sie werden jedoch keine SPNs finden, die
flir diese Dienste registriert sind. Hinter dem SPN Host/ verbergen sich zahlreiche un-
terschiedliche Dienste. Die Liste kann tiber einen Eintrag im Konfigurationscontainer
des Active Directory angepasst werden. Fir diese Anderung bendtigen Sie Organisa-
tionsadministrator-Rechte.

Hinter dem Parameter Host verbergen sich die SPNs aus Listing 4.5, die tiber die Eigen-
schaften von DIRECTORY SERVICE im Active Directory zentral festgelegt werden kon-
nen (siehe Abbildung 4.12).

B Active Directory-Standorte und -Dienste - [m] s

Datei Aktion Ansicht 7

e AFXECE BE B

A Active Directory-Standorte und Eigenschaften von Directory Service ? Editor far mehrwertige Zeichenfolgen
» [ Sites
w [] Services Allgemein  Objekt Sicherheit Attribut-Editor Attribut: sPNMappings
» [] AuthN Policy Configurat]
s [ Claims Configuration Aftribute Hinzuzufiigender Wert
> [l Group Key Distribution S| Attribut Wert | | Hinzufligen
> [ Microsoft SPP replTopologyStayOfE. . <hicht festgelegt> Vierte:
* —_i Msmqservices replUpToDateVector  <hicht festgelegt> host=aletter. appmgnt cisve. clipsrv browser dhep dns Entfemen
> [l NetServices repsFrom <Nicht festgelagt>
» [ Public Key Services repsTo <Nicht festgelegt>
> ] RRAS revision <Nicht festgelegt>
» [] Shadow Principal Config showlnAdvancedVie.. TRUE
~ [7] Windows NT sPNMappings host=alerter appmagmt cisvc clipsrv browser.d
» | Directory Service subRefs <Nicht festgelegt>
systemFlags <Nicht festgelegt>

Abbildung 4.12 Ubersicht der »sPNMappings«

host=alerter,appmgmt,cisvc,clipsrv,browser,dhcp,dnscache,replicator,eventlog,
eventsystem,policyagent,oakley,dmserver,dns,mcsvc, fax,msiserver,ias,messenger,
netlogon,netman,netdde,netddedsm,nmagent,plugplay,protectedstorage,rasman,
rpclocator,rpc,rpcss,remoteaccess,rsvp,samss, scardsvr, scesrv, seclogon,scm,
dcom,cifs,spooler,snmp,schedule,tapisrv,trksvr,trkwks,ups,time,wins,www,http,
w3svc,iisadmin,msdtc

Listing 4.5 Liste der SPNs, die sich hinter »Host/« verbergen
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Sie sollten IThre Umgebung auf das Vorhandensein von doppelten SPNs iiberwachen
und/oder eine Uberwachung des Systemereignisprotokolls auf das Vorhandensein
der Ereignis-ID 11 einrichten.

4.1.5 Kerberos-Delegierung

Von einer Kerberos-Delegierung spricht man, wenn Anmeldeinformationen im Na-
men eines anderen an Systeme weitergegeben werden. Stellen Sie sich vor, Sie
mochten Uber einen Webserver auf Daten eines Datenbankservers zugreifen. In Hin-
blick auf die Sicherheit ist es durchaus sinnvoll, den Datenbankserver gegen einen
direkten Zugriff durch die Clients abzuschotten und den Server in ein separates
Netzwerksegment zu bringen, auf das nur der Webserver (Frontend-Server) Zugriff
hat. Der Datenbankserver benotigt auflerdem Zugriff auf einen Doméanencontroller
und eventuell weitere unterstiitzende Dienste (Updates, Virenscanner).

Damit nun ein Benutzer uber die Webseite auf die Daten des SQL-Servers zugreifen
kann, muss auf dem Webserver ein sogenannter Kontextwechsel (Impersonation)
stattfinden. Dabei wird der Zugriff auf den Datenbankinhalt durch ein hinterlegtes
Konto durchgefiihrt. Dieses Konto hat keine Beziehung zu dem Benutzer, der gerade
auf den Webserver zugegriffen hat. Eine Filterung der Daten basierend auf dem Be-
nutzer, der iiber den Webserver zugreift, ist somit auf Datenbankebene nicht moglich
und muss durch den Entwickler des Webdienstes geregelt werden. Dort muss sicher-
gestellt sein, dass dem Benutzer nur die Daten zur Verfligung gestellt werden, die der
Benutzer sehen soll.

Damit eine Sicherheitsfilterung auf der Quelle der Daten, also dem Datenbankserver,
durchgefiihrt werden kann, sollte eine Kerberos-Delegierung eingerichtet werden.
Dabei wird dem Webserver erlaubt, die ihm prasentierten Anmeldeinformationen an
den SQL-Server weiterzugeben. Dies ist natiirlich ein sehr sensibles Recht, das nur auf
die gewlinschten Zieldienste beschrankt werden sollte.

Diese Kerberos-Delegierung funktioniert nur, wenn Kerberos lauft, und muss auf
dem System eingerichtet werden, das das Recht zum Delegieren bekommen soll.

In den Eigenschaften des Computers oder des Benutzers stehen folgende Optionen
zur Verfligung:

» COMPUTER BEI DELEGIERUNGEN NICHT VERTRAUEN - Dies ist die Standardeinstel-
lung. Dabei darf dieses System keine Anmeldeinformationen an andere Systeme
weiterleiten.

» COMPUTER BEI DELEGIERUNGEN ALLER DIENSTE VERTRAUEN (NUR KERBEROS) —
Diese Option wird als Unconstrained Delegation bezeichnet. Das bedeutet, dass es
flr die Kerberos-Delegierung keine Beschrankung gibt. Damit darf das System die
Anmeldeinformationen an jedes andere System weiterleiten und eventuell Zugriff
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auf Ressourcen dariber erhalten. Hierbei besteht das Risiko, dass die Anmelde-
informationen missbraucht werden koénnen, wenn das System kompromittiert
wurde oder durch den Systemverwalter (lokaler Administrator) falsch konfiguriert
wurde.

» COMPUTER BEI DELEGIERUNGEN ANGEGEBENER DIENSTE VERTRAUEN — Bei dieser
»eingeschrankten Delegierung« (Constrained Delegation) darf das System die An-
meldeinformationen nur an vordefinierte Systeme weiterleiten. Dadurch wird das
Risiko des Missbrauchs reduziert.

Delegierung

Damit die Registerkarte DELEGIERUNG (siehe Abbildung 4.13) verfiigbar ist, muss auf
dem Konto (Benutzer oder Computer) ein SPN registriert sein. Ist kein SPN registriert,
kann keine Delegierung eingerichtet werden.

Eigenschaften von W2K19-WEB01 ? X

Standort Verwaltet von Objekt Sicherheit Enwahlen Atribut-Editor
Allgemein Betricbssystem Mitglied von Delegienung Kennwortreplikation
Die Delegierung sollte vorsichtig angewendet werden, da sie Diensten
eméglicht, Vorgange im Mamen anderer Benutzer auszufiihren
(®) Computer bei Delegienungen nicht vertrauen
(O Computer bei Delegierungen aller Dienste vertrauen fnur Kerberos)
(O Computer bei Delegierungen angegebener Dienste vertrauen
Nur Kerberos werwenden
Beliebiges Authentifizierungsprotokell verwenden

Dienste, fur die dieses Konto delegierte nmeldeinformationen
wenwenden kanir

Diensttyp Benutzer oder Comp...  Port Dienstnar|

[ Erweitent Hinzufiigen Entfemen

Abbildung 4.13 Die Registerkarte »Delegierung« eines Server-Kontos

Die Auswahl in Abbildung 4.14 gestattet es dem Webserver, die Anmeldeinformatio-
nen, die dem Webserver prasentiert werden, an den Datenbankserver weiterzuleiten.

Eigenschaften von W2K19-WEB01 ? X

Standort Verwaltet von Objekt Sicherheit Einwahlen Atribut-Editor
Allgemein Betriebssystem Mitglied von Delegienung Kennwortreplikation
Die Delegienung sollte vorsichtig angewendet werden, da sie Diensten
emaglicht, Voraange im Namen anderer Benutzer auszufihren.
() Computer bei Delegierungen nicht vertrauen
() Computer bei Delegierungen aller Dienste vertrauen {nur Kerberos)
(@) Computer bei Delegierungen angegebener Dienste vertrauen
(@) Nur Kerberos verwenden
() Beliebiges Authertifizierungsprotokall verwenden

Dienste, fir die dieses Konto delegierte Anmeldeinformationen
wverwenden kann:

Diensttyp Benutzer oder Comp Port Dienstnar|

MSSQL W2K13-5QL 1433

< >
Dot Gt

Abbildung 4.14 Konfiguration der eingeschrankten Delegierung
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Ein weiterer Schutz vor Missbrauch der Delegierung sind die Einstellungen bei den
Benutzerkonten. Hier konnen Sie — besonders bei administrativen Konten — konfigu-
rieren, dass eine Weitergabe von Anmeldeinformationen fiir diese Konten gar nicht
moglich ist. Wahlen Sie dazu in den Eigenschaften des Kontos die Option KONTO IST
VERTRAULICH UND KANN NICHT DELEGIERT WERDEN.

4.1.6 Kerberos-Richtlinien

Mithilfe von Kerberos-Richtlinien kénnen Sie die Gultigkeit der Kerberos-Tickets
konfigurieren. Dies erfolgt Uber COMPUTERKONFIGURATION - RICHTLINIEN -
WINDOWS-EINSTELLUNGEN * SICHERHEITSEINSTELLUNGEN * KONTORICHTLINIEN -+
KERBEROS-RICHTLINIE. Hier konnen Sie unter anderem die maximale Gultigkeit fir
Benutzer- und Diensttickets hinterlegen (siehe Abbildung 4.15).

= Gruppenrichtlinienverwaltungs-Editor -
Datei  Aktion Ansicht 7
= nE= X @

] AdminsRDFarm [W2K19-DCOT.INTRANET.RHEINA A || Richtlinie Richtlinieneinstellung
~ (% Computerkonfiguration

B likg| Benutzeranmeldeeinschrankungen erzwingen Nicht definiert
w [ 7] Richtlinien : B . . .
= coftwareeinstell [l Max. Giltigkeitsdauer des Benutzertickets Nicht definiert
oftwareeinstellungen
’ % . . 9 |l Max. Gultigkeitsdauer des Diensttickets Micht definiert
~ [_| Windows-Einstellungen ) o . )
lglg| Max. Toleranz fiir die Synchronisation des Computertakts Nicht definiert

3 [Z] Namensauflsungsrichtlinie
| Skripts (Start/Herunterfahren)
» = Bereitgestellte Drucker
v i Sicherheitseinstellungen
v ;ﬂ Kontorichtlinien
> ;é Kennwortrichtlinien
> ;é Kantosperrungsrichtlinien
> 8 Kerberos-Richtlinie
> & Lokale Richtlinien

lgly) Max, Zeitraum, in dem ein Benutzerticket erneuert werden k... Micht definiert

Abbildung 4.15 Konfigurationsmdglichkeit der Kerberos-Richtlinien

Zusatzlich kann per Gruppenrichtlinie die maximale Zeitabweichung hinterlegt wer-
den, die fur die Verwendung von Kerberos zuldssig ist. Dieser Wert betragt standard-
mafig 5 Minuten.

Eine weitere wichtige Richtlinie ist die Konfiguration der moglichen Verschlisse-
lungsalgorithmen fir die Kerberos-Tickets. Welche Algorithmen Sie verwenden kon-
nen, hangt vom verwendeten Betriebssystem ab. Dabei spielen sowohl die Kerberos-
Clients als auch die Doméanencontroller eine Rolle und miissen entsprechend konfi-
guriert werden.

Die Richtlinie finden Sie unter COMPUTERKONFIGURATION + RICHTLINIEN + WIN-
DOWS-EINSTELLUNGEN + SICHERHEITSEINSTELLUNGEN + LOKALE RICHTLINIEN -
SICHERHEITSOPTIONEN. Dort finden Sie die Option NETZWERKSICHERHEIT: FUR KER-
BEROS ZULASSIGE VERSCHLUSSELUNGSTYPEN KONFIGURIEREN (siehe Abbildung 4.16).
Im Listenfeld darunter konnen Sie die fiir Kerberos moglichen Verschliisselungspro-
tokolle konfigurieren. Der Client wird beim Anfordern des Ticket-Granting Tickets
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eine Liste seiner moglichen Protokolle verschicken, die der Domanencontroller dann
gegen die Liste der Protokolle priift, die er unterstiitzt. Dann wahlt er aus den beiden
Listen das beste Protokoll aus. Findet der Domanencontroller kein passendes Proto-
koll, wird es keine Kerberos-Tickets geben und es wird eventuell ein Failback auf
NTLM durchgefiihrt.

Eigenschaften von Netzwerksicherheit: Fir Kerberos zuls... [4 X
Sicherheitsrichtlinie | Erdanung

Metzwerksicherheit: Fur Kerberos zulassige
=@, Verschlisselungstypen konfigurisren

[ Diese Richtlinieneinstellungen definieren

DES_CBC_CRC ~
DES_CBC_MD5S
RC4_HMAC_MD5

AES128_HMAC_SHAT
ACEORE LmAr L

]

Abbildung 4.16 Konfiguration der Verschliisselungstypen flir Kerberos

Diese Richtlinie sollte so konfiguriert werden, dass Clients und Doméanencontroller
mindestens ein gemeinsames Protokoll finden. Hierauf ist besonders bei Umstellun-
gen der Betriebssysteme bzw. der Aktualisierung von Betriebssystemen zu achten,
und nach erfolgter Konfiguration sollte getestet werden, ob gultige Kerberos-Tickets
ausgestellt werden.

Vorsicht bei der Verwendung von Dienstkonten

Wenn Sie Dienstkonten fiir die Bereitstellung von Diensten verwenden und auf diese
Dienste mit Kerberos zugreifen, sollten Sie prifen, mit welcher Verschlisselung diese
Kerberos-Tickets verschliisselt werden. Fiir die Aushandlung der Verschlisselungs-
methode wird das Attribut msds-SupportedEncryptionTypes auf dem Dienstkonto
verwendet. Sollte dieses Attribut nicht definiert sein, kann es vorkommen, dass der
DCdas veraltete Protokoll RC4 verwendet und nicht eine AES-Verschliisselung. Ist dies
der Fall, sollten Sie auf dem Dienstkonto den Wert 24 (0x18 in hexadezimaler Schreib-
weise) setzen und anschlieend neue Kerberos-Tickets mit KList tiberpriifen.

Anderung am Verschliisselungstyp

Kurz vor Fertigstellung dieser Auflage hat Microsoft mit dem Update 2022-11 wichtige
Anderungen durchgefiihrt. Der Supportartikel KB5021131 beschreibt die Anderungen
am Kerberos-Protokoll, die von allen Domanencontrollern angewendet werden, die
von diesem Update betroffen sind. Der Hotfix bewirkt, dass RC4 nicht mehr der bevor-
zugte Verschliisselungstyp ist, sondern AES, falls kein Typ festgelegt wurde. Leider
gab es — Stand 22.11.2022 — im Hotfix einen Fehler, der dazu geflihrt hat, dass die au-
tomatische Auswahl unter bestimmten Konstellationen nicht funktioniert hat. Es
wurde ein sogenanntes Out-of-Band-Update herausgegeben. Wenn Sie diese Zeilen
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lesen, sollte das Problem in den aktuellen kumulativen Updates behoben sein, und die
Auswahl des bestmoglichen Protokolls erfolgreich sein.

4.1.7 Kerberos und Vertrauensstellungen

Bei der Einrichtung einer Vertrauensstellung (siehe Abschnitt 14.2.2) konnen Sie
zwischen unterschiedlichen Vertrauensstellungstypen auswahlen. Sie kdnnen eine
externe Vertrauensstellung oder eine Gesamtstrukturvertrauensstellung zwischen
Windows-Doménen bzw. Windows-Gesamtstrukturen erstellen. Die externen Ver-
trauensstellungen werden als Legacy-Trust (veraltete Vertrauensstellung) bezeichnet
und sollten nicht mehr verwendet werden. Heutzutage sollten Sie eine Gesamtstruk-
turvertrauensstellung verwenden, damit Sie Kerberos sicher zwischen den beiden
Umgebungen einsetzen konnen. Bei einem Legacy-Trust kann nicht garantiert wer-
den, dass die Kerberos-Authentifizierung zuverlassig funktioniert.

Haben Sie nun eine Gesamtstrukturvertrauensstellung eingerichtet und mochten
Sie auf eine Ressource in der anderen Gesamtstruktur zugreifen, so bekommen Sie
von »Threm« Domanencontroller ein sogenanntes Kerberos-Referral-Ticket. Dieses
Weiterleitungsticket wird mit dem Kennwort des Trusted Domain Object (TDO, Ver-
traute Domcine-Objekt) verschliisselt. Die Trusted Domain Objects befinden sich je-
weils im System-Container der vertrauenden Domaine (siehe Abbildung 4.17). Der
PDC (primdre Domanencontroller) der vertrauten Doméne wird dieses Kennwort alle
30 Tage automatisch dndern und tbertragen.

B Active Directory-Verwaltungscenter

Verwalten Hilfe,

Active Directory-Verwaltungscenter * Intranet (lokal) * System *

Ei Active Directory-... < System (26) - o X
EE Filter o ®~ @~ - :

) ® corp.ichkanngarnix.de  [aureaeen v ] [Aescanme v |
T8 Ubersicht .
i Intranet (lokal) Name Typ Beschreltl  Allgemein Allgemein DH®@
> 8 Administration @ AdminSDHolder Container Erweiterungen *

it Name: ichk i

> [ Buittin B BCKUPKEY 8bab1fbf-ed7a.. secret ome carplchianngarmixce
- Beschreibung:

emazs [ BCKUPKEY 8fbalb95-dd1.. secret 2
> 8 Dateiserver-Cluster B BCKUPKEY P Secret secret
+ @ Domain Controllers Il ECKUPKEY PREFERRED Se.. secret [] Vor versehentlichem Laschen schatzen

i 2t Eel B Compariitons Container
o Keys Erweiterungen Q@

@ ComPartitionSets Cantainer

> [t ] || corpichkanngamix.de Vertraute Domane [ Sicherheit | Allgemein | Attribut-Editor
-

B Managed Service Accounts! g o it Domain Policy Domanenrichtlinie i
P LIE@=Es @ Dfs-Configuration dfsConfiguration bt W -
-

[ Prpemizen M DFSR-GlobalSettings msDFSR-GlobalSettings \ustAttrbutes 048 = (FOREST_TRANSITIVE )
> BERDFam # DomainUpdates Container tust Authincoming <Hicht festgeleat>
. ) ) ) instAutOutgong <Hicht festgeleat>

- - B File Replication Service FRS-Einstellungen Tt Drecion 3~ (BIDIRECTIONAL )
B L uliers cerp.ichkanngarnix.de tustPartner com ichkanngamix de

M Users inistPosixOffset 2147483648

Objektilasse: Vertraute Domane N o (UPLEVEL
B Dyramische Zugrifisstesenung o . 1 itung: u": ype <N" )
ot

Abbildung 4.17 Das »Trusted Domain Object« fiir die Gesamtstruktur
»corp.ichkanngarnix.de«
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Mit dem Referral-Ticket wenden Sie sich nun an einen Doméanencontroller der »an-
deren« Domaéne. Da dieser das Referral-Ticket entschliisseln kann, wird er dann ein
Service-Ticket fiir das Ziel ausstellen und Ihnen zurtickschicken.

Aufden Freizeitpark tibertragen, bedeutet das: Habe ich in »meinem« Freizeitpark (in
meiner Domédne) ein Armband (ein Ticket-Grantig Ticket) erhalten und gehe ich da-
mit in einen anderen Freizeitpark, der mit »meinem« Freizeitpark kooperiert, dann
kann ich in dem zweiten Park basierend auf dem vertrauten Armband Fahrchips er-
halten, ohne dort erneut meinen Ausweis und zusatzliche Unterlagen vorzuweisen.

Bei der Konfiguration der Vertrauensstellungen miissen Sie nachtraglich die Einstel-
lungen der gerade erstellten Vertrauensstellung tiberpriifen. Dort gibt es ein un-
scheinbares Feld, in dem Sie die AES-Verschliisselung fiir die Kerberos-Tickets akti-
vieren konnen (siehe Abbildung 4.18).

Eigenschaften von corp.ichkanngamix.de ? X
Algemein | Mamensuffixrouting | Authentffizierung

Diese Domane:

Andere Domane: |corp.ichkanngamix.de ‘

Vertrauenstyp: |Gesan1tstn.|k'tur ‘

[[] Die andere Domane unterstiitzt Kerberos-AES-Verschlisselung
Richtung der Vertrauensstellung:

Bidirektional: Benutzer in der lokalen Domane kénnen sich in der
angegebenen Domane authentffizieren, und Benutzer in der angegebenen
Domane kannen sich in der lokalen Domane authentifizieren.

Transitivitat der Vertrauensstellung:

Diese Vertrauensstellung ist transitiv auf Gesamtstrukturebene. Benutzer
von indirekt vertrauenswirdigen Domanen innerhalb eines Untemehmens
kénnen sich im vertrauenden Untemehmen authentifizieran

Kicken Sie auf "Uberprifen”, um diese
Vertrauensstellung zu Obemprifen oder Uberprien
zurickzusetzen und dessen weitergeleitete

Kicken Sie auf "Speichem unter”, um Statusdetails
(ber die Namen zu speichem, die mit dieser LTI E

Vertrauensstellung verkniipft sind

I OK || Abbrechen | Ubemehmen

Abbildung 4.18 Konfiguration der Vertrauensstellungsoptionen zum
Aktivieren der AES-Verschliisselung

Diese Option ist standardmafiig nicht aktiviert. Ist nun jedoch in einer der beiden
Umgebungen eine Gruppenrichtlinie konfiguriert, die ausschlief3lich Kerberos mit
einer AES-Verschliisselung erlaubt, wird zwischen den beiden Umgebungen keine
Authentifizierung mittels Kerberos moglich sein und es wird vermutlich NTLM ver-
wendet.
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4.1 Domanenauthentifizierungsprotokolle

4.1.8 Anspriiche (Claims) und Armoring

Anspriiche (Claims) konnen fiir Authentifizierungssilos und die dynamische Zugriffs-
steuerung (Dynamic Access Control, DAC) verwendet werden. Zusatzlich wird so bei
Clients ab Windows 8 und DCs ab Windows Server 2012 Kerberos Armoring vorge-
nommen, eine Hartung des Kerberos-Protokolls.

Anspruche konnen beispielsweise von einen Dateiserver ausgewertet werden, sodass
Sie die Berechtigungen auf Dateien so festlegen konnen, dass ein Benutzer mit einem
bestimmten Attribut im Active Directory (z. B. Department = Geschiftsleitung) nur
auf einem Computer mit einem entsprechenden AD-Attribut (z. B. Department = Ge-
schiftsleitung) auf die Dateien zugreifen kann. Ist eines der beiden Attribute nicht
vorhanden, wird der Zugriff verweigert. Damit diese Informationen von einem
Domanencontroller geliefert werden, muss der Client »danach fragen« und der
Domainencontroller diese Anspriiche liefern konnen. Diese Einstellungen konnen
mithilfe von Gruppenrichtlinien aktiviert werden.

Die Einrichtung der DYNAMISCHEN ZUGRIFFSSTEUERUNG (Dynamic Access Control,
DAC), die Anspriiche fiir den Dateizugriff verwendet, erfolgt iber das Active Directory-
Verwaltungscenter (siehe Abbildung 4.19).

B Active Directory-Verwaltungscenter - O x
S . £ (@) , ]
@ v« Dynamische Zugriffssteuerung * ~ (&) | Verwalten e
Ei Active Directory—... ¢ | Dynamische Zugriffssteuerung (5) Aufgaben
E = Filter P 'C:E) b '@:‘ > & @
- Ubersicht Dynamische Zugriffssteuerung
N - T Beschreib N
i Intranet (lokal) b ame e eschrelbung =
= _ Unter diesem Knoten suchen
["] Dynamische Zugriffssteuer... 13 W Central Access Policies msAuthz-C...
Eigenschaften
Central A Rul Authz-C...
B Authentifizierung , B Central Access Rules msAuthz:
i Claim Types msDS-Clai...
P Globale Suche
M Rescurce Properties msDS-Reso..
@ Resource Property Lists Container

v

Abbildung 4.19 Méglichkeit zur Einrichtung der »Dynamischen Zugriffssteuerung«

Hier stehen flinf Objekte bzw. Container zur Verfiigung:

» CENTRAL ACCESS POLICIES (zentrale Zugriffsrichtlinie) — Eine zentrale Zugriffs-
richtlinie enthélt mehrere zentrale Zugriffsregeln (Central Access Rules), in denen
festgelegt wird, wer Zugriff auf Ressourcen wie Dateien und Ordner hat. Die Richt-
linie kann veroffentlicht und dann auf eine Ressource angewendet werden, um
den Zugriff auf diese Ressource zu steuern.

» CENTRAL ACCESS RULES (zentrale Zugriffsregel) — In einer zentralen Zugriffsregel
wird definiert, welche Berechtigungen einer Ressource zugewiesen werden.
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» CLAIM TYPES (Anspruchstyp) — Ein Anspruchstyp kann fiir einen Benutzer und/
oder einen Computer definiert werden. Im Anspruchstyp wird das Active Directo-
ry-Attribut definiert, das als Anspruch bei der Anmeldung in das Kerberos-Ticket
ubernommen wird.

» RESOURCE PROPERTIES (Ressourceneigenschaft) — Eine Ressourceneigenschaft be-
schreibt ein Merkmal einer Ressource (z. B. Datei oder Ordner). Sie wird beim Er-
stellen zentraler Zugriffsregeln verwendet, um Zielressourcen und Berechtigun-
gen zu definieren, und dient auch zum Klassifizieren von Ressourcen.

> RESOURCE PROPERTY LISTS (Ressourceneigenschaftenliste) — Eine Ressourcenei-
genschaftenliste wird verwendet, um Ressourcen zu kategorisieren.

Diese Anspriiche werden nach dem Ausstellen im Kerberos-Ticket hinterlegt und be-
legen dort Speicher. Ein Kerberos-Ticket darf maximal 64.000 Bytes grofd sein. Wenn
alle Thre Clients Windows 8 oder hoher ausfihren, konnen Sie die sogenannte SID-
Compression aktivieren. Dabei werden die Sicherheitskennungen (Security Identifiers,
SID) komprimiert, sodass mehr Informationen im Ticket hinterlegt werden kdnnen.

Kerberos Armoring (bzw. Flexible Authentication Secure Tunneling, FAST) ist ein Fea-
ture, das eine Replay-Attacke auf das Kerberos-Protokoll erschwert bzw. unméglich
macht. FAST bietet ein Framework zum Schutz der (Kerberos)-Praauthentifizierung
und kann von Clients ab Windows 8 und Domé&nencontrollern ab Windows Server
2012 verwendet werden. Die Aktivierung erfolgt automatisch, sofern Sie die Unter-
stiitzung fir Anspriiche aktiviert haben.

Sie konnen mithilfe von KList prufen, ob FAST aktiviert ist:

C:\Users\Peter.Kloep>klist
Aktuelle Anmelde-ID ist 0:0x367af
Zwischengespeicherte Tickets: (2)

#0> Client: Peter.Kloep @ INTRANET.RHEINWERK-VERLAG.DE
Server: krbtgt/INTRANET.RHEINWERK-VERLAG.DE @ INTRANET.RHEINWERK-
VERLAG.DE

KerbTicket (Verschliisselungstyp): AES-256-CTS-HMAC-SHA1-96

Ticketkennzeichen 0x40e10000 -> forwardable renewable initial
pre_authent name_canonicalize

Startzeit: 2/22/2020 18:18:48 (lokal)

Endzeit:  2/23/2020 4:18:48 (lokal)

Erneuerungszeit: 3/1/2020 18:18:48 (lokal)

Sitzungsschlisseltyp: AES-256-CTS-HMAC-SHA1-96

Cachekennzeichen: 0Ox41 -> PRIMARY FAST

KDC aufgerufen: PNHN10SDCV00001
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#1> Client: Peter.Kloep @ INTRANET.RHEINWERK-VERLAG.DE

Server: LDAP/ PNHN10SDCV00001.Intranet.rheinwerk-
verlag.de/Intranet.rheinwerk-
verlag.de @ INTRANET.RHEINWERK-VERLAG.DE

KerbTicket (Verschliisselungstyp): AES-256-CTS-HMAC-SHA1-96

Ticketkennzeichen 0x40a50000 -> forwardable renewable pre authent

ok _as_delegate name canonicalize

Startzeit: 2/22/2020 18:18:49 (lokal)

Endzeit:  2/23/2020 4:18:48 (lokal)

Erneuerungszeit: 3/1/2020 18:18:48 (lokal)

Sitzungsschlisseltyp: AES-256-CTS-HMAC-SHAL-96

Cachekennzeichen: 0x40 -> FAST

KDC aufgerufen: PNHN10OSDCV00001.Intranet.rheinwerk-verlag.de

Listing 4.6 Ausgabe von »KList« mit dem Hinweis, dass FAST verwendet wurde

Der Eintrag unter Cachekennzeichen in der Ausgabe von KList ist ein Nachweis dafiir,
dass FAST verwendet wurde.

4.1.9 Sicherheitsrichtlinien

Uber Gruppenrichtlinien (fir Windows-Clients und -Server) konnen Sie konfigurie-
ren, welche Authentifizierungsmethoden im Netzwerk verwendet werden sollen (sie-
he Abbildung 4.20).

=l Gruppenrichtlinienverwaltungs-Editor
Datei  Aktion Ansicht 7
e @ XEE Hm

~ & Computerkonfiguration ~ || Richtlinie Richtliniencinstellung
va R‘,:h;“;:‘n inetell |5 Netzwerksicherheit: Beschranken von NTLM: Ausgehender NTLM-Datenverkehr zu Re... Nicht definiert
’ j O_ areem.ste ungen [gy) Netzwerksicherheit: Beschranken von NTLM: Eingehenden NTLM-Datenverkehr aber... Nicht definiert
~ 2 Windows-Einstellungen
SN f15 P |£s] Netzwerksicherheit: Beschrinken von NTLM: Eingehender NTLM-Datenverkehr Nicht definiert
> amensauflasungsrichtlinie

9 [y Netzwerksicherheit: Beschranken von NTLM: NTLM-Authentifizierung in dieser Doma... Nicht definiert

| Skripts (Start/Herunterfahren) X i R X X
l¢ly) Netzwerksicherheit: Beschranken von NTLM: NTLM-Authentifizierung in dieser Domd... Nicht definiert

» = Bereitgestellte Drucker
v i Sicherheitseinstellungen |5 Netzwerksicherheit: Beschranken von NTLM: Remoteserverausnahmen fidr die NTLM-... Nicht definiert

3 j:a Kontorichtlinien |2 Netzwerksicherheit: Beschrinken von NTLM: Serverausnahmen in dieser Domane hin... Nicht definiert
v j Lokale Richtlinien |5ls) Netzwerksicherheit: Fiir Kerberos zuldssige Verschliisselungstypen konfigurieren Nicht definiert
5 é Uberwachungsrichtlinie |y Netzwerksicherheit: Keine LAN Manager-Hashwerte fir nachste Kennwortanderung s...  Nicht definiert
3 j Zuweisen von Benutzerrech = Netzwerksicherheit: LAN Manager-Authentifizierungsebene Nicht definiert
» __% Sicherheitsoptionen lé] Netzwerksicherheit: Lasst an diesen Computer gerichtete PKU2U-Authentifizierungsa...  Nicht definiert
> j Ereignisprotokoll |2 Netzwerksicherheit: Lokalem System die Verwendung der Computeridentitst fir NTL..  Nicht definiert
> [ Eingeschréankte Gruppen |4y Netzwerksicherheit: Minimale Sitzungssicherheit fir NTLM-55P-basierte Clients (einsc... Micht definiert
» [ Systemdienste £ Netzwerksicherheit: Minimale Sitzungssicherheit for NTLM-SSP-basierte Server (einsc... Nicht definiert
> :§ Registrierung l¢ly) Netzwerksicherheit: Signaturanforderungen far LDAP-Clients Nicht definiert

Abbildung 4.20 Konfiguration der »LAN Manager-Authentifizierungsebene«

Microsoft empfiehlt fiir aktuelle Betriebssysteme die Option NUR NTLMV2-ANTWOR-
TEN SENDEN. LM & NTLM VERWEIGERN (siehe Abbildung 4.21). Diese Einstellung
missen Sie bei dlteren Clients (vor Windows XP) und bei Drittanbieter-Betriebssyste-
men sowie bei Netzwerkgeraten priifen, die sich an der Doméne anmelden.
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Eigenschaften von Metzwerksicherheit: LAN Manager-Aut... T x
Sicherhettsrichtlinie | Erklarung

MNetzwerksicherheit: LAN Manager-Authentifizierungzebene

%ﬁ

Diese Richtlinizneinstellung definieren

LM-und NTLM-Antworten senden v

LM-und NTLM-Antwarten senden
& LM- und NTLM-Antworten senden (NTLMv 2-Sitzungssicherheit verwe
MNur NTLM-Antworten senden
MNur NTLMy2-Antworten senden
MNur NTLMv2-Antworten senden. LM verweigem
Mur NTLMy2-Antworten senden. LM & NTLM verweigem

Abbildung 4.21 Auswahlmdglichkeit der »LAN Manager-Authentifizierungsebene«

Die Richtlinie muss fiir die Doméanencontroller und Authentifizierungsclients ge-
setzt werden, damit alle Systeme die Einstellung erhalten.

Detaillierte Informationen zur Windows-Anmeldung und zur Kerberos-Authentifi-
zierung werden unter anderem auf folgenden Microsoft-Webseiten zur Verfligung
gestellt:

» Interactive Logon Reference: https://learn.microsoft.com/en-us/previous-versions/
windows/it-pro/windows-server-2003/cc781463(v=ws.10)

» Kerberos Authentication Technical Reference: https://learn.microsoft.com/en-us/
previous-versions/windows/it-pro/windows-server-2003/cc739058(v=ws.10)

» Obwohl die Dokumente fir Windows Server 2003 verlinkt sind, sind die dort be-
schriebenen Funktionen auch in aktuellen Betriebssystemen noch anwendbar
und relevant.

4.2 Remotezugriffsprotokolle

Remotezugriffsprotokolle werden beim Zugriff tiiber VPN oder WLAN verwendet.
Hier stehen meist keine Doménenauthentifizierungsprotokolle zur Verfiigung, da in
aller Regel kein Doménencontroller tiber ein o6ffentliches und unsicheres Netzwerk
zur Verflgung steht.

4.2.1 MS-CHAP

MS-Chap ist die Microsoft-Adaption des Challenge Handshake Authentication Proto-
col (CHAP). Die erste Version des MS-CHAP-Protokolls stammt aus Zeiten von Win-
dows NT und Windows 95. MS-CHAP v1 ist eine Umsetzung des Standardprotokolls
fiir DFU-Verbindungen (Einwahl per Modem), wogegen MS-CHAP v2 fiir VPN-Verbin-
dungen angepasst wurde. Mit dem Protokoll wird ein Drei-Wege-Handshake durch-
gefiihrt und eine gegenseitige Authentifizierung (Mutual Authentication) durchge-
fihrt.
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4.2.2 Password Authentication Protocol (PAP)

Das Password Authentication Protocol (Kennwortauthentifizierungsprotokoll) ist ein
unsicheres Protokoll, da mit ihm Benutzername und Kennwort unverschliisselt an
den Zielserver ubertragen werden. PAP ist vergleichbar mit der Basis-Authentifizie-
rung bei Webserver-Zugriffen. Wenn die Verbindung vor der Authentifizierung nicht
verschlisselt ist, sollte dieses Protokoll nicht verwendet werden, da ein Angreifer die
Daten sehr einfach mitlesen konnte.

4.2.3 Extensible Authentication Protocol (EAP)

Das Extensible Authentication Protocol ist ein von der Internet Engineering Task
Force entwickeltes Authentifizierungsprotokoll, das in den Windows-Betriebssyste-
men fiir eine Remotezugriffsauthentifizierung verwendet werden kann. Hierbei ste-
hen in den Windows-Betriebssystemen zwei Varianten zur Verfiigung:

» Authentifizierung iiber Benutzername und Kennwort des Benutzers oder Compu-
ters (Protected EAP)

» Authentifizierung iber Zertifikate (EAP-TLS, Extensible Authentication Protocol —
Transport Layer Security)

4.3 Webzugriffsprotokolle

Fir den Zugriff auf Webserver konnen Sie aus einer Liste von moglichen Authentifi-
zierungsprotokollen wahlen. Hier miissen Sie entscheiden, ob Sie eine hohe Kom-
patibilitdt zu den verwendeten Browsern haben wollen und bereit sind, eventuell
Benutzernamen und Kennwort im Klartext zu Ubertragen, oder ob Sie sichere Au-
thentifizierungsprotokolle verwenden wollen und dadurch die Verwendung be-
stimmter Browser ausschlief3en.

Drei Protokolle mochten wir an dieser Stelle noch erwahnen, die beim Zugriff auf
Webdienste — besonders aufierhalb der eigenen Umgebung — eine Rolle spielen:

» SAML - Das Protokoll Security Assertion Markup Language ist ein XML-basiertes
Protokoll, mit dem Single Sign-On bei Webdiensten eingerichtet werden kann,
auch wenn die Webdienste zu unterschiedlichen Umgebungen gehoren. Dabei
werden von der ausstellenden Instanz »Aussagen« (Assertions) erstellt, die auf
Active Directory-Attributen beruhen konnen. Diese Aussagen werden vom Ziel-
system uberpriift, bevor das Konto berechtigt wird. Durch die Verwendung des
XML-Formats kann SAML plattformubergreifend eingesetzt werden.

» OAuthZ - Open Authorization 2.0 ist ein Standardprotokoll zur Authentifizierung,
das von der Internet Engineering Task Force entwickelt wurde. Die Version 2.0 er-
setzt dabei die dltere Version. OAuth wird gerne bei Webdiensten verwendet, die
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uber eine API angesprochen werden konnen. Hierdurch konnen Anwendungen
(auch Apps auf Mobilgeriten) gesichert auf die Webdienste zugreifen.

» OpenlID Connect — OpenlID Connect ist ein Authentifizierungs-Framework, das aus
OpenID hervorgegangen ist, einem offenen Protokoll bzw. einer Spezifikation fiir
das Single Sign-On aus dem Jahre 2005. OpenID Connect wurde 2014 verdffentlicht
und zeichnet sich durch eine einfachere Umsetzung und Verwendung aus als sein
Vorgénger (OpenID). OpenID Connect basiert auf dem Framework von OAuth 2.0
und bietet eine Authentifizierung fiir eine grofie Zahl an Webclients.
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Kapitel 10

Planung und Konfiguration der
Verwaltungssysteme (PAWSs)

In diesem Kapitel gehen wir néher auf die Planung und Konfiguration
der Verwaltungssysteme ein. Dabei geht es um die Fragen, wo ein Ver-
waltungssystem stehen soll, welche Ausprdgung es haben soll und wie
es technisch umgesetzt werden kann.

Eine Privileged Access Workstation (PAW) ist ein spezielles Verwaltungssystem, mit
dem Sie Thre Infrastruktur administrieren. Vereinfacht gesagt, ist eine PAW eine gesi-
cherte und gesperrte Arbeitsstation mit privilegiertem Zugriff, die ein Hochstmaf} an
Sicherheit fiir sensible Konten und Aufgaben bietet. PAWs empfehlen sich fur die
Verwaltung von Identitdtssystemen und Cloud-Diensten ebenso wie fiir vertrauliche
Geschaftsfunktionen.

Eine PAW darf keinesfalls fiir »Alltagsaufgaben« im normalen Geschéftsbetrieb Ihres
Unternehmens eingesetzt werden, und selbstverstandlich ist es auch verboten, da-
mit im Internet den letzten Promiklatsch oder die Bundesliga-Ergebnisse abzurufen.
Stattdessen sind PAWs spezielle Arbeitsplatze, die mit grof3er Sorgfalt gepflegt und
eingerichtet werden miissen.

Bei allen Varianten der Absicherung, die wir Thnen in diesem Kapitel vorstellen wol-
len, miissen Sie immer zwischen der maximalen Sicherheit und der Umsetzbarkeit in
Ihrem Unternehmen abwagen und einen geeigneten Mittelweg finden. Wenn Sie
immer die maximale Sicherheit umsetzen wollen, riskieren Sie, dass die Admins
nicht mehr richtig oder nur sehr erschwert arbeiten konnen. Das ist natiirlich genau-
so wenig der richtige Weg wie maximaler Komfort.

Auch wahrend des Betriebs sollten Sie kontinuierlich den sichersten machbaren Weg
ermitteln und lhre Infrastruktur dahin optimieren. Diese Optimierung kann auch
mal zulasten der Sicherheit gehen, wenn dadurch die Umsetzung der Verwaltungs-
aufgaben stark vereinfacht wird. Hier gibt es leider keine allgemeingiiltige Empfeh-
lung: Schauen Sie, welcher Kompromiss fiir Thre Umgebung und die Bedrohungssze-
narien, denen Ihr Unternehmen ausgesetzt ist, der richtige ist.
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10.1 Wo sollten die Verwaltungssysteme (PAWs) eingesetzt
werden?

Generell empfiehlt es sich, so wenige Verwaltungssysteme wie moglich, aber so viele
wie notig zu nutzen. Auf jeder PAW mussen alle notwendigen Verwaltungstools so-
wie das System aktuell gehalten werden, was bei einer grof3en Anzahl von Verwal-
tungssystemen schnell sehr komplex und aufwendig werden kann. In der Praxis ha-
ben sich eine Terminalserver-Farm und die Bereitstellung von RemoteApps bewahrt.
Durch die Verwendung der Terminalserver-Farm konnen Sie die Verwaltungstools
auf wenigen Systemen bereitstellen (natiirlich nach Tier-Leveln getrennt), wodurch
die Aktualisierung der Tools weniger komplex wird. Ein Beispiel fiir so eine Terminal-
server-Umgebung mit RemoteApps zeigen wir Ihnen in Abschnitt 10.7.

10.1.1 Tier-Level O (Domainadministration)

Die administrativen Kennungen des Tier-Levels O sind Ihr hochstes Gut und miissen
besonders geschiitzt werden. Daher ist im Tier-Level O ein Verwaltungssystem un-
umganglich und muss in jedem Fall eingeplant werden, denn es darf keine Anmel-
dung mit einer Kennung aus dem Tier-Level O an einem normalen Arbeitsplatz mog-
lich sein. Im Tier-Level O kommen Sie daher nicht um die Implementierung eines
Verwaltungssystems herum, aufier Sie administrieren Ihre Umgebung mit Tools, die
direkt auf den Doménencontrollern bereitgestellt werden. Dies kann aber nur in klei-
nen Umgebungen umgesetzt werden, da je Windows-Server maximal zwei gleichzei-
tige Anmeldungen moglich sind. Und wenn Sie Verwaltungswerkzeuge von Drittan-
bietern bendtigen, brauchen Sie aufjeden Fall ein Verwaltungssystem, weil Microsoft
die klare Empfehlung ausspricht, keine weitere Software (wie z. B. Virenscanner) au-
Ber den bereitgestellten Serververwaltungstools fiir die Administration der Domane
und unterstiitzenden Diensten auf den Doméanencontrollern zu installieren. Falls Sie
doch Software von Drittanbietern auf den Doméanencontrollern installieren, erhalten
Sie im Fehlerfall eventuell keinen Support mehr durch den Hersteller.

Ob Sie die Verwaltungstools auf einem Terminalserver oder auf einer PAW bereitstel-
len, bleibt Ihnen uberlassen und ist von Ihrer Umgebung abhangig. Haben Sie z. B.
Standorte, von denen aus die Terminalserver zeitweise nicht erreichbar sind, an de-
nen aber Sie trotzdem administrative Tatigkeiten ausfithren missen, kénnen Sie die
Verwaltungstools nur lokal auf dem Verwaltungssystem verfiigbar halten.

Die Verwaltungssysteme des Tier-Levels O sollten niemals Zugriff auf das Internet ha-
ben. Selbst wenn Sie das Active Directory zusammen mit einem Azure-AD synchro-
nisieren, sollten fiir die Verwaltungssysteme des Azure-AD eigene Cloud-PAWs be-
reitgestellt werden. Darauf gehen wir in Abschnitt 10.6 in »PAWS fiir Azure AD« noch
genauer ein.
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10.1.2 Tier-Level 1 (zugewiesene Rechte auf den DCs am Standort)

Im Tier-Level 1 brauchen Sie aufgrund des Aufgabenbereiches nicht zwingend ein
Verwaltungssystem. Die administrativen Kennungen werden zur Installation der
Windows-Updates, zum Neustart der Domanencontroller, zur Datensicherung sowie
zum Beheben von kleinen Fehlern verwendet. Diese Schritte konnen alle direkt auf
dem Domanencontroller ausgefiihrt werden.

Nur wenn Sie in groBen Umgebungen die Logs der Ereignisanzeige durch die Adminis-
tratoren des Tier-Levels 1 auswerten lassen wollen, bendtigen Sie ein Verwaltungssys-
tem, auf dem sich der jeweilige Benutzer anmelden und dann auf die Logs zugreifen
kann. Eine Alternative dazu ist das zentrale Sammeln der Logs auf einer Netzwerkfrei-
gabe, da dann z. B. auch eine Kennung aus dem Tier-Level 2 mit lesenden Rechten aus-
gestattet und ein Verwaltungssystem des Tier-Levels 2 genutzt werden konnte.

10.1.3 Tier-Level 2 (Serversysteme und Serveranwendungen)

Im Tier-Level 2 ist nicht fur jede Arbeit ein Verwaltungssystem notwendig. Hier soll-
ten Sie genau planen und sich eine Ubersicht erstellen, fiir welche administrativen
Tatigkeiten der Umweg tiber ein Verwaltungssystem notig oder sinnvoll ist.

Tabelle 10.1 zeigt Thnen ein mogliches Beispiel fiir eine solche Planung, die wir sinn-
voll finden. Auf dieser Basis kénnten Sie sich eine eigene Ubersicht tGber die bendti-
gen Verwaltungssysteme und Tools erstellen.

Anwendung PAW (Ja/Nicht Tools Begriindung

zwingend)

Exchange Ja AD-Benutzer und Verwaltung der Rech-
-Computer, Ver- te von vielen Benut-
waltungskonsole zerobjekten
des Exchange-

Servers
Datenbanken Ja SQL-Server Ma- Verwaltung von Da-

nagementstudio,
Datenbankent-
wicklungstools

tenbanken, mit teils
kritischen Unterneh-
mensdaten

Serveradminis-
trator (Support
Betriebssysteme)

Nicht zwingend

Administration der
Server direkt lGiber das
Betriebssystem

Tabelle 10.1 Die bendtigten Verwaltungssysteme im Tier-Level 2
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Anwendung PAW (Ja/Nicht Tools Begriindung
zwingend)
DHCP, Druck- Nicht zwingend, | Verwaltungs- Die Administration
Server, WSUS kann per RDS konsolen der kann je nach GroRe
erfolgen Serverdienste lokal auf dem Server
oder per RDS erfolgen.

Tabelle 10.1 Die benétigten Verwaltungssysteme im Tier-Level 2 (Forts.)

Wenn Sie nur eine kleine Umgebung administrieren, benoétigen Sie fur die Serverad-
ministration nicht zwingend ein Verwaltungssystem. In grofderen Umgebungen ist
es jedoch empfehlenswert, Verwaltungssysteme zu implementieren, weil dort weit-
reichendere administrative Zugidnge benotigt werden. Die Administration ware
sonst sehr erschwert und das Netzwerk konnte nicht gut geschiitzt werden, da die
Server aus zu vielen Subnetzen mit zu vielen offenen Ports erreichbar sein miissten.

10.1.4 Tier-Level 3 (Administration der normalen Arbeitsplatzcomputer)

Im Tier-Level 3 wird grundsatzlich kein PAW benétigt, denn im Tier-Level 3 befinden
sich die Administratoren der normalen Arbeitsplatzcomputer. Diese haben sowieso
lokale Adminrechte. Wenn die Administratoren des Tier-Levels 3 Tools fiir ihre admi-
nistrativen Arbeiten benotigen, konnen diese Uber einen Terminalserver im genann-
ten Tier-Level bereitgestellt werden. In sehr kleinen Umgebungen kénnen die Verwal-
tungstools auch direkt auf dem Arbeitsplatzcomputer des Administrators installiert
und Uber die Funktion AUSFUHREN ALS gestartet werden.

Dieser Vorschlag gilt aber wirklich nur fiir sehr kleine Umgebungen. Ansonsten sollte
immer die Bereitstellung der RemoteApps genutzt werden, die wir Thnen in Ab-
schnitt 10.7 vorstellen — vorausgesetzt, die Anbindung an die Terminalserver ist
immer gewahrleistet. Das ist der einfachste Weg, mit dem Sie immer die aktuellen
Verwaltungstools mit der gleichen Konfiguration nutzen kénnen.

LAPS

Fir die Administration der normalen Arbeitsplatzcomputer und die lokale Anmel-
dung an diesen sollte immer die von LAPS verwaltete administrative Kennung ge-
nutzt werden, die wir Ihnen in Abschnitt 11.1 vorstellen werden. Die von LAPS verwal-
tete Kennung hat auf jedem Arbeitsplatz ein anderes Kennwort und kann sehr schnell
zurlickgesetzt werden. Hier ist das Ausspahen des Kennworts fiir die anderen Syste-
me des gleichen Tier-Levels weniger problematisch, da die Kennwérter zeitnah ge-
wechselt werden.
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10.2 Dokumentation der ausgebrachten Verwaltungssysteme

Ein weiterer sehr wichtiger Aspekt, dem Sie genauso viel Aufmerksamkeit und Sorg-
falt wie der Einrichtung widmen sollten, ist die Dokumentation Ihrer Verwaltungs-
systeme. Sie sollten mindestens die folgenden Punkte in einer Liste nachhalten. Die
genauen Angaben konnen bei Thnen natiirlich variieren und mussen an Thre Umge-
bung angepasst werden.

Welche PAWs gibt es in welchen Tier-Leveln?

Von wem werden diese genutzt?

Welche Dienste werden damit administriert?

Wie sieht die Netzwerkkartenkonfiguration mit den verwendeten VLANs aus?

vV vV v Vv Vv

Wie wurden die Firewalls fiir die Verwaltungssysteme implementiert, und welche
Freigaben gibt es?

v

Welche Verwaltungstools sind freigegeben und installiert?

» In welchen externen Systemen wurden die Verwaltungssysteme freigegeben?

10.3 Wie werden die Verwaltungssysteme bereitgestellt?

Falls Thre Umgebung komplex ist und sich uUber viele Standorte erstreckt und daher
viele Verwaltungssysteme vorhanden sind und eine Terminalserver-Umgebung
nicht genutzt werden kann, dann sollten die Verwaltungssysteme tiber ein automa-
tisches Deployment z. B. per Microsoft Deployment Toolkit (MDT) bereitgestellt wer-
den. Wenn Sie die Verwaltungssysteme uiber ein solches Deployment bereitstellen,
haben alle Systeme immer den gleichen Stand und konnen turnusgemafl immer wie-
der aktualisiert werden. Aufierdem besteht im Fehlerfall der Vorteil, dass die Verwal-
tungssysteme automatisiert neu installiert werden konnen und mit den notwendi-
gen administrativen Tools schnell wieder verfiigbar sind.

Wenn die Verwaltungssysteme virtuell bereitgestellt werden, sollte immer eine Vor-
lage der virtuellen Maschine mit den notwendigen Verwaltungstools in der aktuellen
Version vorhanden sein. Uber diese Vorlage kann die neue virtuelle Maschine in Mi-
nuten neu bereitgestellt werden. Die Virtualisierungsplattform sollte redundant und
ausfallsicher konfiguriert sein.

Falls Sie die Verwaltungstools per RemoteApps auf einer Terminalserver-Umgebung
bereitstellen, sollten auch diese redundant und ausfallsicher sein. Denken Sie immer
daran: Wenn Ihre Terminalserver-Umgebung nicht erreichbar ist, dann sind die zen-
tral bereitgestellten Verwaltungstools nicht mehr verfiigbar. Die Redundanz einer
Terminalserver-Umgebung kann entweder auf einer hoch verfiigbaren Virtualisie-
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rungsplattform oder iber eine Terminalserver-Farm bereitgestellt werden. Eine Ter-
minalserver-Farm besteht dann aus mehreren Terminalservern, die auf unterschied-
liche Standorte verteilt sind.

10.4 Zugriff auf die Verwaltungssysteme

Auch der Zugriff auf die PAWs bedarf einiger Sicherheits- und Schutzmafinahmen,
um die vorhandenen Verwaltungssysteme abzusichern. Die von uns genannten
Mafinahmen sind auch in kleinen Umgebungen einfach zu implementieren und so-
mit schnell einsetzbar.

10.4.1 Restricted Adminmode (eingeschrankter Admin-Modus)

Der Restricted Adminmode wurde bereits mit Windows Server 2012 eingefuhrt. Er bie-
tet eine Methode zur interaktiven Anmeldung bei einem Remote-Host-Server, ohne
dass Thre Anmeldedaten an den Server Uibertragen werden mussen. Dadurch wird
verhindert, dass Thre Anmeldedaten wahrend des Anmeldeprozesses gesammelt
werden konnen, falls das Zielsystem kompromittiert wurde. In diesem Modus wer-
den zu keinem Zeitpunkt Klartextpassworter oder andere wiederverwendbare For-
men von Anmeldeinformationen an das Zielsystem gesendet.

Bei Verwendung dieses Modus versucht der Remote-Desktop-Client sich interaktiv
bei einem Host anzumelden, der diesen Modus ebenfalls unterstiitzt, ohne Ihre Be-
rechtigungsnachweise zu senden. Wenn das Zielsystem uberpriift, dass das adminis-
trative Konto, das sich mit ihm verbindet, Administratorrechte besitzt und den Mo-
dus Restricted Adminmode unterstiitzt, ist die Verbindung erfolgreich. Andernfalls
schlagt der Verbindungsversuch fehl.

Der Restricted Adminmode hat den klaren Nachteil, dass die verwendete administra-
tive Kennung, die fiir die Anmeldung genutzt wird, iber Adminrechte auf dem Ziel-
system verfligen muss. Aufgrund unserer Empfehlung, dass die administrativen
Kennungen keine administrativen Rechte auf dem Zielsystem haben sollen, konnen
wir diese Mafinahme nur dann empfehlen, wenn die administrativen Kennungen
aufgrund der notwendigen Verwaltungstools sowieso administrative Rechte auf dem
Zielsystem haben.

Aktivierung des Restricted Adminmode auf einem Zielsystem

Die Aktivierung des Restricted Adminmode bei den Zielsystemen erfolgt tiber eine
Einstellung in der Registry:
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Offnen Sie den Registrierungs-Editor.
Im Registrierungs-Editor wechseln in den Schlissel HKEY LOCAL MACHINE\SYS-
TEM\CurrentControlSet\Control\Lsa (siehe Abbildung 10.1).

Falls es noch nicht vorhanden ist, erstellen Sie das REG-DWORD DisableRestricted-
Admin.

. Weisen Sie durch einen Doppelklick aufDisableRestrictedAdmin dem REG-DWORD

den Wert 0 zu. Der Restricted Adminmode wird so aktiviert.

Der Restricted Adminmode ist direkt aktiv, das Zielsystem muss nicht neu gestartet
werden. Wenn Sie die Unterstlitzung deaktivieren wollen, mussen Sie dem REG-
DWORD DisableRestrictedAdmin den Wert 1 zuweisen.

¥ Registrierungs-Editor
Datei  Bearbeiten Ansicht Faveriten Hilfe
Computer\HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\Controli\Lsa
FVEStats ~ || Mame Typ Daten
> Ly GraphicsDriver || agh gy dard) REG_SZ (Wert nicht festgelegt)
oLy GroupOrderlis || g ot - cedirectories REG_DWORD 0xD0OO0D0D (0]
) :w‘:le_list f;'_tﬂ auditbasechjects REG_DWORD 000000000 (0}
fﬂAuthentlcatmn Packages REG_MULTI_SZ msvl1_0
i | Hypennsor -
N IDConfigDB i3 Bounds REG_BINARY 00 30 00 00 00 20 00 00
i InitislMachine | crashonauditfail REG_DWORD (00000000 (0)
IntegrityServic :,5] disabledomaincreds REG_DWORD 00000000 (0)
International DisableRestrictedAdmin REG_DWORD 000000000 (0)
1ML j’_-'tj] everyoneincludesanonymo... REG_DWORD (00000000 (0)
KernelVelocity f;'_cﬂforceguest REG_DWORD 0200000000 (0}
s | | Keyboard Laye || % fullprivilegeauditing REG_BINARY 00
:‘» Keyboard Layc 8| LimitBlankPasswordUse REG_DWORD 0200000007 (1)
LeapSecondln: f;'_cﬂ LsaCfgFlagsDefault REG_DWORD 0x00000000 (0)
hd Lsa | LsaPid REG_DWORD (x000003bc (956)

Abbildung10.1 Der Registrierungs-Editor mit dem REG_DWORD »DisableRestrictedAdmin«

Den Restricted Adminmode fiir alle ausgehenden Remotedesktopverbindungen
festlegen

Uber die Gruppenrichtlinieneinstellung konnen Sie die Verwendung des Restricted

Adminmode fir alle ausgehenden Verbindungen festlegen:

L

Offnen Sie die Gruppenrichtlinienverwaltungskonsole, indem Sie auf START klicken.
Geben Sie gpmc.msc ein, und klicken Sie dann auf das angezeigte Suchergebnis.

Wiahlen Sie unter den Gruppenrichtlinienobjekten diejenige Gruppenrichtlinie
aus, die mit der Organisationseinheit verkniipft ist, in der die Systeme vorhanden
sind, von denen aus Sie die Remotedesktopverbindungen initiieren wollen. Ist
noch keine Gruppenrichtlinie vorhanden, muss diese neu erstellt werden.

Klicken Sie mit der rechten Maustaste auf die Gruppenrichtlinie, und wéhlen Sie
BEARBEITEN aus.
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4. Navigieren Sie zu dem Punkt COMPUTERKONFIGURATION * RICHTLINIEN « ADMI-
NISTRATIVE VORLAGEN * SYSTEM * DELEGIERUNG VON ANMELDEINFORMATIONEN.

5. Stellen Sie den Status von DELEGIERUNG VON ANMELDEINFORMATIONEN AN RE-
MOTESERVER EINSCHRANKEN auf AKTIVIERT, und dndern Sie die Option auf EIN-
GESCHRANKTE VERWALTUNG ANFORDERN.

Die neue Einstellung der Gruppenrichtlinie wird erst wirksam, wenn die Gruppen-
richtlinie ibernommen wird. Damit die Gruppenrichtlinie sofort ibernommen wird,
offnen Sie eine administrative Eingabeaufforderung und geben folgenden Befehl ein:

gpupdate /force /target:Computer

Wenn Sie nun im Restricted Adminmode eine Verbindung zum Zielsystem aufbauen,
verwenden Sie hinter dem Befehl mstsc.exe den Schalter /RestrictedAdmin. Sie kon-
nen, wenn Sie eine Verbindung immer im Restricted Adminmode starten wollen, z. B.
auf dem Desktop eine Verkniipfung mit den Eigenschaften speichern.

Restricted Adminmode und Remotedesktopverbindung

Auch bei einer Remotedesktopverbindung im Restricted Adminmode ist es moglich,
uber die Funktion AUSFUHREN ALs den Nutzer zu wechseln.

10.4.2 Windows Defender Remote Credential Guard

Der Windows Defender Remote Credential Guard ist der Nachfolger des Restricted Ad-
minmode. Fur diese Variante sind keine administrativen Berechtigungen mehr auf
dem Zielsystem notwendig, und deswegen ist unsere klare Empfehlung, ihn zu nut-
zen.

Allerdings gibt es auch einen kleinen Nachteil: Beim Windows Defender Remote
Credential Guard gibt es keine Moglichkeit mehr, die Funktion AUSFUHREN ALS zu
nutzen. Es wird immer die lokale Anmeldung des Quellsystems genutzt und direkt an
das Zielsystem tibergeben, also ein Single Sign-On durchgefiihrt. Das bedeutet auch,
dass diese Variante immer nur von einem Verwaltungssystem aus dem gleichen Tier-
Level genutzt werden kann, da Sie sonst nicht tiber ausreichende Berechtigungen ver-
flgen.

Voraussetzungen fiir den Windows Defender Remote Credential Guard
Der Remotedesktopclient muss folgende Voraussetzungen erfiillen:
» Sie brauchen mindestens Windows 10 in der Version 1703.

» Es muss der klassische RDP-Client genutzt werden; die universelle Windows-App
unterstiitzt diesen noch nicht.
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» DieKerberos-Authentifizierung muss genutzt werden: Erreicht der RDP-Client kei-
nen DC, wird dieser einen Verbindungsversuch mit NTLM starten. NTLM wird vom
Windows Defender Remote Credential Guard aber nicht unterstiitzt.

Der Remotedesktop-Host muss folgende Voraussetzungen erfiillen:

» Sie brauchen mindestens Windows 10 in der Version 1607 oder Windows Server
2016.

» Der Restricted Adminmode muss unterstiitzt werden.

» Das administrative Benutzerkonto muss iiber Anmelderechte auf dem Zielsystem
verfiigen.

» Das Zielsystem muss die Delegierung von nicht exportierbaren Anmeldeinforma-
tionen zulassen.

Der Windows Defender Remote Credential Guard kann sowohl On-Premise als auch
in Azure genutzt werden. Wie der Restricted Adminmode aktiviert wird, haben wir Ih-
nen bereits im vorigen Abschnitt erldautert. Die Aktivierung des Credential Guards er-
folgt vergleichbar.

Den Windows Defender Remote Credential Guard fiir alle ausgehenden Remote-
desktopverbindungen festlegen

Mit der folgenden Gruppenrichtlinieneinstellung konnen Sie die Verwendung des
Windows Defender Remote Credential Guard fur alle ausgehenden Verbindungen fest-
legen:

1. Offnen Sie die Gruppenrichtlinienverwaltungskonsole, indem Sie auf START
klicken. Geben Sie gpmc.msc ein, und klicken Sie dann auf das angezeigte Such-
ergebnis.

2. Wihlen Sie unter den Gruppenrichtlinienobjekten die Gruppenrichtlinie aus, die
mit der Organisationseinheit verkniipft ist, in der die Systeme vorhanden sind,
von denen aus Sie die Remotedesktopverbindungen initiieren wollen. Ist noch kei-
ne Gruppenrichtlinie vorhanden, miissen Sie diese neu erstellen.

3. Klicken Sie mit der rechten Maustaste auf die Gruppenrichtlinie, und wihlen Sie
BEARBEITEN aus.

4. Navigieren Sie zum Punkt COMPUTERKONFIGURATION * RICHTLINIEN « ADMINIS-
TRATIVE VORLAGEN * SYSTEM * DELEGIERUNG VON ANMELDEINFORMATIONEN.

5. Stellen Sie den Status der Option DELEGIERUNG VON ANMELDEINFORMATIONEN
AN REMOTESERVER EINSCHRANKEN auf AKTIVIERT, und andern Sie den Wert auf
REMOTE CREDENTIAL GUARD ANFORDERN.

Die neue Einstellung der Gruppenrichtlinie wird erst wirksam, wenn die Gruppen-
richtlinie tbernommen wurde. Damit die Gruppenrichtlinie sofort iibernommen
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wird, 6ffnen Sie eine administrative Eingabeaufforderung und geben den folgenden
Befehl ein:

gpupdate /force /target:Computer

Wenn Sie nun mithilfe des Windows Defender Remote Credential Guard eine Verbin-
dung zum Zielsystem aufbauen, verwenden Sie hinter dem Befehl mstsc.exe den
Schalter /remoteguard. Sie kdnnen, wenn Sie eine Verbindung immer mithilfe des
Windows Defender Remote Credential Guard starten wollen, z. B. auf dem Desktop
eine Verkniipfung mit den Eigenschaften speichern.

Beim Verbindungsaufbau zum Zielsystem werden die Anmeldedaten direkt tiberge-
ben und konnen wahrend der aktiven Verbindung auch bei einem Zugriff auf weitere
Systeme genutzt werden. Wird die RDP-Verbindung beendet, sind die Anmeldeinfor-
mationen auf dem RDP-Host nicht mehr verfligbar.

Wenn Sie eine RDP-Verbindung zu einem Zielsystem aufbauen, auf dem der Restric-
ted Adminmode nicht aktiviert ist, wird die Fehlermeldung aus Abbildung 10.2 ange-
zeigt.

Anderer Benutzer

Dieser Benutzer kann sich nd von Kontobeschrankungen nicht anmelden. Moglicherweise sind
keine leeren Kennworter z gelten Anmeldezeitbeschrankungen, oder eine
Richtlinienbeschrankung w FZWUngen.

Abbildung 10.2 Diese Fehlermeldung erscheint beim Versuch, eine Remote-
Credential-Guard-RDP-Verbindung zu einem Zielsystem aufzubauen, auf
dem der Restricted Adminmode nicht aktiv ist.

10.5 Design der Verwaltungssysteme

Beim Einsatz von PAWs empfiehlt Microsoft, immer das aktuellste und sicherste ver-
flgbare Betriebssystem in der Edition Enterprise zu nutzen, denn in der Enterprise-
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Edition sind mehrere zusatzliche Sicherheitsfeatures enthalten, die in anderen Edi-
tionen fehlen, z. B. der Credential Guard und der Device Guard. Falls in Threm Unter-
nehmen keine Windows-10-Enterprise-Lizenzen vorhanden sind, sollte Windows 10
Pro zum Einsatz kommen. Diese Edition enthalt viele der wichtigen grundlegenden
Technologien, z. B. vertrauenswiirdiger Start, BitLocker und Remotedesktop.

Bei der Einrichtung der PAWs miissen Sie eine Entscheidung treffen: Soll der Arbeits-
platz auf dedizierter Hardware oder virtuell auf einem vorhandenen Arbeitsplatz-
computer bereitgestellt werden? Mit dedizierter Hardware meinen wir ein separates
Gerit, das dann ausschliefllich fiir die administrativen Aufgaben genutzt wird. Alter-
nativ konnen Sie auch einen Rechner gleichzeitig als Arbeitsplatzcomputer und als
PAW verwenden. Dann wird die PAW auf dem physikalischen Gerét installiert und
der Arbeitsplatzcomputer virtualisiert.

Beide Varianten haben ihre Vor- und Nachteile, die wir in Tabelle 10.2 und Tabelle 10.3
kurz darstellen wollen.

Vorteile einer dedizierten Hardware Nachteile einer dedizierten Hardware

Strikteste Trennung aus Sicherheitssicht | Zusatzliche Kosten fiir die Hardware und
Lizenzen sowie furr Zugriffslizenzen

Die Vertraulichkeit der Aufgaben wird als | Zusatzliches Gewicht und erhdhter Platz-
sehr hoch eingeschatzt. bedarf bei der Remotearbeit: Sie tragen
im Zweifelsfall zwei Laptops mit sich he-
rum.

Tabelle 10.2 Vor- und Nachteile der dedizierten Hardware

Vorteile gleichzeitiger Verwendung Nachteile gleichzeitiger Verwendung

Geringere Kosten fiir die Hardware Die gleiche Peripherie birgt eine erh6hte
Gefahr (z. B. Keylogger).

Es wird nur ein Gerat benotigt.

Das Verwaltungssystem ist immer ver-
fligbar.

Tabelle 10.3 Vor- und Nachteile der gleichzeitigen Verwendung
Es gibt noch eine dritte Variante, bei der der Arbeitsplatzcomputer virtuell auf einem

Hyper-V-Server bereitgestellt wird. Dabei ist aber kein Offlinebetrieb maoglich. Alle
drei Varianten werden wir in den folgenden Abschnitten etwas ndher erlautern.
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Dedizierte PAW fiir die Verwaltungsaufgaben

Sie konnen eine dedizierte PAW nutzen. Bei dieser Variante werden Rechner als PAWs
fur alle Verwaltungsaufgaben in dem jeweiligen Tier-Level bendtigt. Alle normalen
Aufgaben, wie E-Mail- und die Dokumentenbearbeitung, miissen auf anderen Rech-
nern durchgefiihrt werden (siehe Abbildung 10.3).

Durch diese Variante kdnnen die Netzwerksegmente am einfachsten voneinander
getrennt werden und Sie konnen die Firewallregeln so strikt wie moglich definieren.
Auflerdem hat diese Variante einen besonderen psychologischen Vorteil: Wir haben
schon oft die Erfahrung gemacht, dass auf diese Weise schnell die Wichtigkeit der Ver-
waltungsaufgaben erkennbar wird. Wenn der Arbeitsplatz gewechselt werden muss
und ein anderer Rechner genutzt wird, auf dem es keine Ablenkung durch Mails und
Social Media gibt, werden komplizierte Aufgaben mit hoherer Konzentration ange-
gangen.

Im Tier-Level O sollten Sie, wenn Ihre Umgebung keine andere sichere Variante zu-
lasst, immer aufeine dedizierte PAW setzen und diese fiir die Administratoren bereit-
stellen, da sich dort ja die unternehmenskritischsten Systeme befinden, die vor jeder
Angriffsart mit der hochstmoglichen Sicherheitsvariante geschiitzt werden sollten.

<

Active

@ 10110110 Directory

O Im= m o
= Azure Active
Directory
. Microsoft
=

— = 7

Abbildung 10.3 Dedizierte Hardware flir einen Nutzer

Gleichzeitige Verwendung auf einer Hardware

Bei der gleichzeitigen Verwendung auf einer Hardware wird die PAW direkt auf der
Hardware installiert, und der normale Arbeitsplatzcomputer wird dann virtualisiert
uber beispielsweise Hyper-V zur Verfiigung gestellt. Die normalen Aufgaben, wie Do-
kumentbearbeitung oder E-Mail-Kommunikation, werden in der virtuellen Maschi-
ne erledigt. Die Verwaltungsaufgaben werden ausschliefdlich auf dem physisch in-
stallierten Betriebssystem durchgefiihrt.

Die virtuelle Maschine kann direkt mit einem Unternehmensimage installiert wer-
den und unterliegt nicht den Einschrankungen der PAW. Diese Moglichkeit hat den
groflen Vorteil, dass beide Umgebungen immer offline verfligbar sind. Sie kann,
wenn der mobile Einsatz bertlicksichtigt wurde, jederzeit genutzt werden.
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Wenn Sie auf Threm Rechner nur eine Netzwerkschnittstelle zur Verfiigung haben,
sollte auf dem Switch eine dynamische VLAN-Steuerung (z. B. mit einem RADIUS-Ser-
ver) implementiert werden. Wie das funktioniert, erldutern wir in Abschnitt 16.6.1. Ist
die dynamische VLAN-Steuerung nicht moglich, sollte dieses Szenario nur auf einem
Computer mit mehreren Netzwerkkarten bzw. auf mobilen Gerdten mit externen
Netzwerkadaptern angewendet werden. Nur so konnen die empfohlenen Firewallein-
stellungen angewendet werden.

Nutzen Sie keine virtualisierten PAWSs!

Der Ansatz, dass der Arbeitsplatzcomputer auf dem physischen Gerat und die PAW
als VM bereitgestellt wird, weist eine bedenkliche Sicherheitsllicke auf und sollte da-
her nicht genutzt werden.

Die Sicherheit einer virtuellen PAW ist vom installierten Betriebssystem des Arbeits-
platzcomputers abhangig. In einer sicheren PAW-Architektur ist es nicht zu empfeh-
len, einen virtuellen Verwaltungscomputer auf einem Arbeitsplatzcomputer zu hos-
ten. Auf einer physischen PAW kann aber ein virtueller Arbeitsplatzcomputer mit
einem standardmafigen Unternehmensimage gehostet werden, um fiir die Mitar-
beiter nur einen Computer fiir alle Aufgaben bereitstellen zu konnen (siehe Abbil-

dung10.4).
Privilege Escalation Risk
e N
User Workstation Admin VM

. - 4 =g
User VM Admin PAW

Abbildung 10.4 Sicherheitsliicke bei einer virtualisierten PAW

PAW- und Terminalserver-L6sung mit virtuellen Arbeitsplatzcomputern

Wenn Sie uiber eine Terminalserver-Infrastruktur verfiigen, bietet sich die Moglich-
keit, einen einzigen Computer sowohl fiir die Verwaltungsaufgaben als auch fiir all-
gemeine Aktivitdten zu verwenden.

Bei dieser Variante werden die Arbeitsplatzcomputer zentral (z. B. in einem Rechenzen-
trum) bereitgestellt und verwaltet, sind aber offline nicht verfiigbar. Auf der physi-
schen Hardware wird das PAW-Betriebssystem fiir die Verwaltungsaufgaben installiert
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und genutzt. Fir die allgemeinen Aufgaben (wie E-Mail und Dokumentbearbeitung)
wird eine Remotedesktopverbindung zu einer virtuellen Maschine hergestellt, die auf
einem Terminalserver bereitgestellt wird. In den Remotebetriebssystemen unterliegen
die Anwendungen dann nicht den Einschrankungen des PAW-Hosts.

Arbeitsplatzcomputer und RemoteApps fiir die Verwaltungsaufgaben

Wenn Sie eine grofie Umgebung administrieren und aufler im Tier-Level O keine de-
dizierten PAWs bereitstellen miissen und nur einheitliche Arbeitsplatzcomputer be-
schaffen wollen, dann hat sich in der Praxis die Bereitstellung der administrativen
Werkzeuge per RemoteApps auf einem Terminalserver durchgesetzt.

Der normale Arbeitsplatzcomputer kann immer gleich ausgestattet sein — es ist keine
leistungsfahige Hardware notwendig. Sie konnen aufierdem das Image nutzen, das
auch sonst in Threm Unternehmen verwendet wird, und missen keine besondere
Konfiguration pflegen. Alle administrativen Werkzeuge konnen tiber eine Terminal-
server-Umgebung bereitgestellt werden. Eine Administration ist dann aber immer
nur online moglich und kann bei einem Offline-Szenario nicht umgesetzt werden.
Dies sollten Sie bei dieser Variante immer bedenken. Spielen Sie gegebenenfalls Not-
fallszenarien durch, in denen ein Ausfall des Netzwerks vorkommt.

Azure-Administration mit PAW

Falls Sie in Threr Umgebung eine PAW fur die Verwaltung der in Azure bereitgestell-
ten Dienste, z. B. Azure AD, bendtigen, dann sollten Sie diese automatisiert installie-
ren, aber nicht in die Domédne aufnehmen. Dazu kénnen Sie z. B. MDT oder Intune
nutzen.

Dieser PAW muss der Zugriff auf das Internet ermdoglicht werden. Durch den direkten
Internetzugriff sind die PAWs dann angreifbarer als alle anderen Verwaltungssyste-
me und sollten von der Doméane und dem sonstigen Netzwerk getrennt administriert
werden. Von diesen PAWSs aus sollte auch kein Zugriff auf die virtuellen Arbeitsplatz-
computer oder sonstige Komponenten im internen Netzwerk moglich sein.

10.6 Anbindung der Verwaltungssysteme

Bei der Auswahl der Anbindung der PAWs kommt es darauf an, welche Variante Sie
angewendet haben. Wir werden Thnen fiir jede in Abschnitt 10.5 beschriebene Mog-
lichkeit eine Anbindungsvariante aufzeigen und kurz erldutern. Ins Detail konnen
wir aufgrund der unterschiedlichen Firewallsysteme, Switches und Router nattirlich
nicht gehen, und wir werden die unterschiedlichen Absicherungsvarianten auch nur
allgemein beschreiben. Wie diese dann umgesetzt werden, kommt auf das jeweils
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genutzte System und auf Ihre Netzwerkkomponenten an. Hier gilt mal wieder, dass
gute Planung sehr wichtig ist und dem Kopfzerbrechen bei der Umsetzung vorbeu-
gen kann.

Beiallen Moglichkeiten sollten Sie aufjeden Fall den Remotedesktop-Zugriff aus allen
Nicht-Verwaltungsnetzen sperren, und zwar nach Tier-Leveln getrennt. So kann kein
Arbeitsplatzcomputer einen Remotedesktopzugriff erfolgreich aufbauen und sich
somit nicht mit einer eventuell kompromittierten Kennung an einem Server anmel-
den. Die Absicherung der unterschiedlichen Tier-Level wird bei allen Varianten na-
tirlich vorausgesetzt und sollte immer als Erstes umgesetzt werden.

Dedizierte PAW fiir die Verwaltungsaufgaben

Beider dedizierten PAW kann die Netzwerksicherheit am einfachsten umgesetzt wer-
den. In jedem Tier-Level sollte es flir die PAWs immer mindestens einen getrennten
Netzbereich (VLAN) geben. Wenn Sie die Sicherheit erh6hen wollen, konnen Sie fiir
den Administrationsbereich ein getrenntes Netz konfigurieren. Alle Firewallsysteme
konnen auch sehr einfach konfiguriert werden, da genau bekannt ist, welche Netze
und Ports ein- und ausgehend freigegeben werden miissen. Ein Zugriff auf die PAWs
kann bereits an der ersten Firewallkomponente unterbunden werden. So sind die
Systeme sehr gut geschiitzt und ein Zugriff von auf3en wird erschwert.

Eine weitere Steigerung der Sicherheit ist der Einsatz eines RADIUS-Servers, der die
Verbindung in das Subnetz nur dann zulasst, wenn das System sich an ihm authenti-
fizieren kann. Ist die Authentifizierung nicht erfolgreich, wird die PAW in ein Qua-
rantanenetzwerk umgeleitet, und der Zugriff ist somit gesperrt.

Gleichzeitige Verwendung auf einem Rechner

Bei einer gleichzeitigen Verwendung der Hardware kommt es darauf an, ob Sie eine
zweite Netzwerkkarte bereitstellen konnen. Falls eine weitere Netzwerkkarte vorhan-
den ist, konnen Sie dem virtuellen Arbeitsplatzcomputer im Hypervisor eine eigene
Netzwerkkarte zuweisen und somit die Netzwerksicherheit erh6hen. Fiir das physische
System (also die PAW) gelten dann die gleichen Regeln wie flir eine dedizierte PAW.

Kann keine weitere Netzwerkkarte bereitgestellt werden, ist der Einsatz dieser Vari-
ante im Tier-Level O nicht empfehlenswert. Beide Systeme wiirden dann im selben
Subnetz arbeiten, sodass sich ein Angreifer sehr schnell Zugang zu den Komponen-
ten im Tier-Level O verschaffen konnte.

In den restlichen Tier-Leveln konnten Sie ebenfalls eine RADIUS-Authentifizierung
und die dynamische VLAN-Steuerung umsetzen. Das bedeutet: Wenn sich die PAW
am RADIUS-Server authentifiziert, wird das VLAN des Verwaltungsnetzwerks zuge-
wiesen. Dementsprechend wird, wenn der virtuelle Arbeitsplatzcomputer denselben
Vorgang durchfiihrt, diesem das Netzwerk flr Arbeitsplatzcomputer zugewiesen.
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Wie Sie die dynamische VLAN-Steuerung an einem RADIUS-Server konfigurieren, er-
lautern wir in Abschnitt 16.6. Fiir die Implementierung der virtuellen VLAN-Steue-
rung muss der Hypervisor die VLAN-IDs an die Netzwerkschnittstellen der virtuellen
Systeme libergeben konnen.

PAW- und Terminalserver-L6sung mit virtuellen Arbeitsplatzcomputern

Bei dieser Moglichkeit konnen Sie ebenfalls wie in Abschnitt »Dedizierte PAW fir die
Verwaltungsaufgaben« verfahren, mussen aber den Zugriff auf den virtuell bereitge-
stellten Arbeitsplatzcomputer ermoglichen. Ein Zugriff auf die PAW muss in jedem
Fall unterbunden werden.

Denken Sie hier immer daran, dass der Offlinezugriff auf den Arbeitsplatzcomputer
nicht ermoglicht werden kann. Aufierdem muss eine Anmeldung mit der adminis-
trativen Kennung am Hypervisor ebenfalls unterbunden werden.

Arbeitsplatzcomputer und RemoteApps fiir die Verwaltungsaufgaben

Wenn Sie nur normale Arbeitsplatzcomputer in Threm Unternehmen einsetzen,
kann das gesamte Netzwerk gleich gesichert werden und Sie mussen keine speziellen
erweiterten Sicherheitsmafinahmen umsetzen. Das gesamte Netzwerk wird iiber
mindestens eine Firewall geschiitzt, und alle Systeme konnen auf alle notwendigen
Komponenten zugreifen. Die Terminalserver-Umgebung wird getrennt betrachtet
und extra geschutzt.

Ein Zugriff auf die RemoteApps, die auf getrennten Servern fiir jeden Tier-Level be-
reitgehalten werden, wird immer nur den Systemen gewdhrt, die diese auch fiir die
Verwaltungsaufgaben benotigen. Allen anderen Systemen wird der Zugriff verboten.
Eine Speicherung der Kennung, die sich an dem Terminalserver anmeldet, sollte
nicht moglich sein. Stattdessen sollte die Kennung bei jeder Verbindung neu abge-
fragt werden. Ebenfalls sollte die aktive Sitzung nach einer definierten inaktiven Zeit-
spanne gesperrt werden.

PAWs fiir Azure AD

Die PAWS, die flir die Verwaltung der in Azure bereitgestellten Dienste genutzt wer-
den, sollten immer von den anderen Komponenten im Unternehmensnetzwerk ge-
trennt werden. Hier sollten eigene VLANs —wenn moglich sogar dedizierte Netzwerk-
komponenten — bis zum Internetzugang genutzt werden. Eine VLAN-Trennung auf
derselben Netzwerkkomponente kann im Angriffsfall ausgenutzt werden. Der Zugriff
auf die anderen Komponenten im Netzwerk kann dann nicht mehr geschtitzt werden.
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10.7 Bereitstellung von RemoteApps lber eine Terminalserver-
Farm im Tier-Level O

In diesem Abschnitt zeigen wir Ihnen an einem Beispiel, wie Sie eine RemoteApp auf
einer vorhandenen Terminalserver-Umgebung bereitstellen. Fur die Bereitstellung
wird eine funktionstiichtige Terminalserver-Umgebung vorausgesetzt. Diese sollte
hochverfiigbar und redundant ausgefiihrt werden, da Sie Thre Verwaltungsaufgaben
nur durchfihren kdnnen, wenn eine Verbindung zum Terminalserver besteht. Ach-
ten Sie darauf, dass kein Single Point of Failure entsteht, iiber den Sie potenziell an-
greifbar sein konnten.

10.7.1 Bereitstellung einer RemoteApp in einer Terminalserver-Umgebung

Um eine RemoteApp in einer Terminalserver-Umgebung bereitzustellen, starten Sie
den Server-Manager, klicken auf der linken Seite auf REMOTEDESKTOPDIENSTE und
wechseln in den Unterpunkt SAMMLUNGEN. Wenn Sie noch keine Sammlung erstellt
haben, mussen Sie dies jetzt nachholen.

Eine Sitzungssammlung als Grundlage der RemoteApp-Programme erstellen

Klicken Sie dafiir auf AUFGABEN, und wihlen Sie SITZUNGSSAMMLUNG ERSTELLEN
aus (siehe Abbildung 10.5).

Server-Manager * Remotedesktop- dienste * Sammlungen I P venaten Toois  anscn e
SAMMLUNGEN
[ Ubersicht D Letzte Aktualisierung: 28.06.2020 20:54:46 | Alle Sammiungen | 0 insgesamt AUFGABEN ~
i Server . . Sammlung virtueller Desktops erstellen
= Flter P ®r @~ Sitzungssammiung erstellen
| L] Sammlungen
- Bereitstellungseigenschaften bearbeiten
L4 Name Typ  GroBe Ressourcentyp Status
[
HOSTSERVER VERBINDUNGEN
Letzte Aktualisierung: 28.06.2020 20:54:46 | Alle Server | 1insgesamt | AUFGABEN ¥ | Letzte Aktualisierung: 26.06.2020 20:44:24 | Alle Verbindungen | 0 insgesamt | AUFGABEN ¥ |
Filter o @ @A ™) Fitter el @ @~ ~
Servername Typ Virtuelle Desktops Neue i 2ulassen in Ilqual D des Servers Benutzer Sitzungszustand
ANHN10SRDO0001 RD: v Wahr

Abbildung 10.5 »Sitzungssammlung erstellen« in den Remotedesktopdiensten

Nun startet der Assistent mit der Seite VORBEMERKUNGEN, die Sie einfach mit WEI-
TER Uberspringen (siehe Abbildung 10.6).

301



10 Planung und Konfiguration der Verwaltungssysteme (PAWs)

fe Sammiung erstellen - [m} X

Vorbemerkungen

Mit diesem Assistenten kénnen Sie eine Sitzungssammlung erstellen. Eine Sitzungssammlung
besteht aus mindestens einem Remotedesktop-Sitzungshostserver (RD-Sitzungshostserver).

Sammlungsname

Zum AbschlieBen des Assistenten bendtigen Sie Folgendes:

* Es muss ein Benuizer oder eine Benutzergruppe in den Active Directory-Domanendiensten (AD
D5) vorhanden sein, die Benutzer mit Zugriff auf diese Sammlung enthait.

*® Mindestens ein RD-Sitzungshostserver, der keiner Sammlung zugewiesen ist, muss der
Bereitstellung hinzugefigt werden.

[] Diese Seite nicht mehr anzeigen

Erstellen ‘ Abbrechen

Abbildung 10.6 Der Assistent zur Erstellung der Sitzungssammlung — »Vorbemerkungen«

< Zuriick |

Auf der zweiten Seite miissen Sie einen Namen fur die Sitzungssammlung festlegen
und kdnnen optional eine Beschreibung hinterlegen (siehe Abbildung 10.7).

f& Sammlung erstellen — m] X

Namen fur die Sammlung angeben

Vorbemerkungen Fir Benutzer wird bei der Anmeldung beim Server mit Web Access fiir Remotedesktop der

Sammlungsname “session” angezeigt.
Sammlungsname

Remotedesktop-Sitzungs.. Name:
| RemoteApps-TO

Benutzergruppen

Benutzerprofil-Datentrsger | Beschreibung (optional)
RemoteApps des Tier-Level 0

| < Zuriick || Weiter > ‘ | Erstellen ||Abbrechen

Abbildung 10.7 Der Assistent zur Erstellung der Sitzungssammlung — »Sammlungsnamex«

Auf der folgenden Seite miissen Sie den oder die Remotedesktop-Sitzungshostserver
zum Serverpool hinzufligen (siehe Abbildung 10.8). In unserem Beispiel gibt es nur
einen solchen Server und dieser wurde dem Serverpool hinzugeftigt.
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= Sammlung erstellen — (] x

RD-Sitzungshostserver angeben

Vorbemerkungen W?lhlen Sie die RD-Sitzungshostserver im Serverpool aus, die dieser Sammlung hinzugefigt werden
sollen.

Sammlungsname

Remotedesktop-Sitzungs...
Serverpool Ausgewshlt
Benutzergruppen

Computer

Benutzerprofi-Datentrigar Filter: ‘ |

4 ADMIN.FOREST (1)
Name IP-Adresse Betriek ANHN10SRD00CO1

ANHN105RD00001 admi...

< >
1 Computer gefunden 1 Computer ausgewahlt

| < Zurlick H Weiter » | Erstellen | Abbrechen

Abbildung 10.8 Der Assistent zur Erstellung der Sitzungssammlung — »Serverpool«

Als nachsten Schritt missen Sie die Benutzergruppen festlegen, die auf die Anwen-
dungen zugreifen diirfen (siehe Abbildung 10.9). Standardméfiig ist die Gruppe der
Domdnenbenutzer eingetragen, die wir entfernt haben, da wir nur Anwendungen fir
den Tier-Level O bereitstellen wollen. Stattdessen haben wir die Sicherheitsgruppe
der Domdnen-Admins aufgenommen.

f& Sammlung erstellen - [m} X

Benutzergruppen angeben

Vorbemerkungen Figen Sie die Benutzergruppen hinzu, die Zugriff auf die Sammlung haben sollen.
Sammlungsname Benutzergruppen:
Remotedeskiop-Sitzungs... admin\Domanen-Admins

Benutzergruppen

Benutzerprofil-Datentréger

| < Zuriick H Weiter > | Erstellen ||Abbrechen

Abbildung 10.9 Der Assistent zur Erstellung der Sitzungssammlung — »Benutzergruppen«

303



[]

10 Planung und Konfiguration der Verwaltungssysteme (PAWs)

Im vorletzten Fenster mussen Sie noch den Ordner flr die Benutzerprofil-Datentra-
ger festlegen (siehe Abbildung 10.10).

[ sammlung erstellen — [} X

Benutzerprofil-Datentrager angeben

Benutzerprofil-Datentrdger speichern Benutzerprofileinstellungen und -daten an einem zentralen

“orbemerkungen ; -
- Speicherort fir die Sammlung.

Sammlungsname

Remotedeskiop-Sizungs Benutzerprofil-Datentrager aktivieren

Speicherort von Benutzerprofil-Datentragemn:

Benutzergruppan |D-\Proﬁ|e
Benutzerprofil-Datentrager
Bestatigung Maximale GréBe (in GB):

20

@ Die Server in der Sammlung missen iiber Vollzugriffsberechtigungen fiir die Benutzerprofil-
Datentragerfreigabe verfligen, und der aktuelle Benutzer muss ein Mitglied der lokalen
Gruppe "Administratoren” auf dem Server sein.

[ <zurace | [ weiter> | Erstellen | | Abbrechen

Abbildung 10.10 Der Assistent zur Erstellung der Sitzungssammlung — »Benutzerprofil-
Datentrager«

Zugriff auf die Sammlung

Alle Server in der Sammlung miissen Vollzugriff auf diesen Ordner haben. AuBerdem
muss die aktuelle Benutzerkennung, mit der Sie gerade die Einrichtung vornehmen,
lokale Adminrechte auf dem Server haben,

Wir haben in unserem Beispiel kein UNC verwendet, da der Serverpool in unserer
Testumgebung nur aus einem Server besteht. In Produktionsumgebungen sieht das
sicherlich anders aus.

Auf der letzten Seite des Assistenten werden noch einmal alle festgelegten Einstel-
lungen angezeigt (siehe Abbildung 10.11). Klicken Sie auf ERSTELLEN, damit der ausge-
wahlte Server dem Serverpool hinzugefiigt wird und mit dem Anlegen der Samm-
lung begonnen werden kann.

In der neu gedffneten Seite (siehe Abbildung 10.12) kdnnen Sie den Fortschritt der Er-
stellung beobachten.

Sobald Sie alle Schritte erfolgreich durchgefiihrt haben, kdnnen Sie den Assistenten
beenden. Nun haben Sie eine Sammlung erstellt und kénnen mit dem Veroffentli-
chen der RemoteApp beginnen.
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[ Sammlung erstellen - O X

Auswahl bestatigen

Vorbemerkungen Sammlungsname

Sammlungsname RemoteApps-TO

Remotedesktop-Sitzungs... Benutzer und Benutzergruppen

Benuizergruppen admin\Domanen-Admins

Benutzerprofil-Datentréger
- Remotedesktop-Sitzungshostserver
ANHN10SRD00001.ADMIN.FOREST

Benutzerprofil-Datentrager
Ja

[ <zuock || weiter> | Erstellen | [ Abbrechen

Abbildung 10.11 Der Assistent zur Erstellung der Sitzungssammlung —
»Zusammenfassung«

[ sammlung erstellen — [} X

Status anzeigen

Die Sitzungssammlung wird erstellt. Je nach Grébe der Sitzungssammlung kann dieser Vorgang
einige Zeit in Anspruch nehmen,

Aktivitst Status Status
Sammlung erstellen e Eriolgreich
Server hinzufiigen EEEEsssssssssss————  Criolgreich

@ ANHN10SRDO0001.ADMIN.FOR
Status EST

<Zuriick | | Weiter > SchlieBen | | Abbrechen

Abbildung 10.12 Der Assistent zur Erstellung der Sitzungssammlung — »Statusanzeige«

Veroéffentlichung von RemoteApp-Programmen

Zum Veroffentlichen der RemoteApp-Programme klicken Sie im Server-Manager im
Unterpunkt REMOTEDESKTOPDIENSTE « SAMMLUNGEN + REMOTEAPPS-TO auf RE-
MOTEAPP-PROGRAMME VEROFFENTLICHEN. Daraufhin startet der Assistent, mit dem
Sie die erwiinschten RemoteApps bereitstellen kénnen (siehe Abbildung 10.13).
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[ Server-Manager

@) ~  Server-Manager * Remotedesktop- dienste * Sammlungen * RemoteApps-TO

— ﬂ EIGENSCHAFTEN VERBINDUNGEN
5= Ubersicht D Eigenschaften der Sammlung AUFGABEN ~ Letzte Aktualisierung: 2
i Server Sammlungstyp Sitzung

= Fitter

| | Sammlungen Ressourcen Remotedesktop

b RemoteApps-T0 Benutzergruppe admin\Domanen-Admins Vollqualifizierter Dom

e a

g

REMOTEAPP-PROGRAMME

Ver&ffentlichte RemoteApp-Programme | 0 insgesamt AUFGABEN ¥
Der Remotedesktop wurde fur die Benutzer der Sammlung verdffentlicht.
\pp-Prog i hen
Die Verdffentlichung von RemoteApp-Prog 1 hat die Aufhebung der fentlichung

des Remotedesktops zur Folge.

Abbildung10.13 Verdffentlichung eines RemoteApp-Programms in der Sitzungssammlung
»RemoteApps-TO«

Direkt auf der ersten Seite des Assistenten konnen Sie die Programme auswahlen, die
Sie als RemoteApp-Programm verodffentlichen wollen (siehe Abbildung 10.14).

f RemoteApp-Programme versffentlichen - [m] X

RemoteApp-Programme auswahlen

RemoteApp-Programme Wahlen Sie die RemoteApp-Programme aus, die in der Sammlung "RemoteApps-T0” verdffentlicht

werden sollen. Klicken Sie auf "Hinzufiigen”, um der Liste ein RemoteApp-Programm hinzuzufigen,

sesraung Die RemoteApp-Programme werden aus "ANHN10SRD00001.ADMIN.FOREST" aufgefillt.
[] RemoteApp-Programm Ort ~
E¥ Active Directory-Modul fir Windows PowerShell - %SYSTEMDRIVES\Windows\system3
¥ Active Directory-Verwaltungscenter %SYSTEMDRIVESe\Windows\system3
[] 2= Datentragerbereinigung %SYSTEMDRIVE:\Windows\system3
5.DNS %SYSTEMDRIVES:\Windows\system3
[ €internetinformationsdienste (I1S)-Manager %SYSTEMDRIVESe\Windows\system3
O *iSCSI-Initiatbr %SYSTEMDRIVES:\Windows\system3
O Bj'Lmrfwed(e defragmentieren und optimieren %SYSTEMDRIVEe\Windows\system3
[ = Math Input Panel %SYSTEMDRIVES:\Program Files\Cor
[ & Microsoft Azure-Dienste %SYSTEMDRIVE3:\Windows\explorer
O ;DDBC Data Sources (32-bit) %SYSTEMDRIVEZ&\Windows\syswowl
< >
Hinzufigen...

Vergewissemn Sie sich, dass das Programm auf allen Re desk Sitzungst vern in der
Sammlung installiert ist.

[ <zuck | [ Weiter> | [Verstrentiichen| [ Abbrechen

Abbildung 10.14 Auswahl der RemoteApp-Programme

Wir haben uns in unserem Beispiel fiir folgende Programme entschieden:
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» Active Directory-Modul fiir Windows PowerShell
» Active Directory-Verwaltungscenter
» DNS

Wenn Sie weitere Programme der Liste hinzufiigen wollen, klicken Sie auf HINZUFU-
GEN. Sie konnen dann jedes beliebige Programm der Liste anfligen. Durch Klicken auf
WEITER kommen Sie auf die nichste Seite (siehe Abbildung 10.15), auf der Sie die ge-
troffene Auswahl bestiatigen miissen.

[ RemoteApp-Programme versffentlichen - O X

Bestdtigung

RemoteApp-Programme l‘:l!aerpn.iflen Sie, ob die Li_ste derr zu verdffentlichenden RemoteApp-Programme korrekt ist, und
klicken Sie dann auf "Vergffentlichen".

Bastatigung
3 RemoteApp-Programme:

RemoteApp-Programm Speicherort
X Active Directory-Modul fir Windows — %SYSTEMDRIVES\Windows'system32\Window...
E¥Active Directory-Verwaltungscenter  %SYSTEMDRIVE.\Windows\system32\dsac.exe
ﬁ; DNS F%SYSTEMDRIVE\Windows\system32\mmc.exe

| < Zurick | ‘ Weiter > | |Ver6ﬂ‘er|tli:h=n‘ I Abbrechen

Abbildung 10.15 Bestatigung der RemoteApp-Programme

Wenn Sie auf VEROFFENTLICHEN klicken, werden die RemoteApp-Programme veroffent-
licht und sind nun fur die Mitglieder der Sicherheitsgruppen Domdnen-Admins uber die
URL des Terminalservers erreichbar. Auf der letzten Seite (siehe Abbildung 10.16) mel-
det der Assistent, dass die RemoteApp-Programme veréffentlicht wurden.

[ RemoteApp-Programme versffentlichen - [m] X

Fertigstellung

Die ausgewahlten RemoteApp-Programme wurden erfolgreich fiir die Sammlung "Remotedpps-T0"
verdffentlicht.

Fir die Sammlung “"RemoteApps-T0®" wurden 3 RemoteApp-Programme veraffentlicht.

T RemoteApp-Programm Status
ertigstellun
& 2 EXctive Directory-Modul fir Windows ~ Verdffentlicht

B active Directory-Verwaltungscenter  Verdffentlicht
£ DNS Verégffentlicht

< Zurick ‘ Weiter > | SchlieBen ‘ Abbrechen

Abbildung 10.16 Die RemoteApp-Programme wurden veroffentlicht.
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Zugriff von einem Client auf die veroffentlichten RemoteApp-Programme

Wenn Sie nun von einem Client auf die veroffentlichten RemoteApp-Programme zu-
greifen wollen, 6ffnen Sie einen Browser und geben die URL des Terminalservers ein,
der die RemoteApp-Programme bereitstellt.

In unserem Beispiel ist es die URL https://anhnl0srd00001/rdweb. Sobald Sie diese
URL im Browser eingegeben haben, 6ffnet sich das Fenster aus Abbildung 10.17, in
dem Sie sich mit Threr berechtigten administrativen Kennung anmelden mussen.

J [} Web Access fiur Remotedesktop X {+

é

O A Nicht sicher | h&ps://anhn10srd00001/RDWeb/Pages/de-DE/login.aspx?ReturnUrl=/RDWeb/Pages/de-DE/Default.aspx

4| Work Resources

%) RemoteApp- und Desktopverbindung

Sicherheit

Warnung: Wenn Sie sich bei dieser Webseite anmelden,
bestatigen Sie, dlass dieser Computer die
Sicherheitsrichtlinien Ihrer Organisation erfullt.

Anmelden

Zum Schutz vor unberechtigtem Zugriff tritt fir die
Sitzung von Web Access fiir Remotedesktop nach einem
Zeitraum der Inaktivitat automatisch eine
Zeitiiberschreitung ein. Wenn die Sitzung beendet wird,
aktualisieren Sie den Browser, und melden Sie sich
erneut an.

Abbildung 10.17 Zugriff auf die veroffentlichten RemoteApp-Programme — die Anmelde-
seite des Terminalservers

Nach der Anmeldung an der Seite werden Ihnen die bereitgestellten RemoteApp-Pro-
gramme angezeigt (siehe Abbildung 10.18).

Mit einem Klick auf das Icon des Programms wird dieses entweder direkt ge6ffnet
oder es wird die notwendige RDP-Datei heruntergeladen. Hier kommt es darauf an,
welchen Browser Sie fiir den Zugriff nutzen. In unserem Beispiel wurde die RDP-Datei
heruntergeladen (siehe Abbildung 10.19) und wir mussten sie nach dem Download
starten.
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D Web Access fur Remotedesktop X l +

& O A Nicht sicher | h#tps:;//anhn10srd00001/RDWeb/Pages/de-DE/Default.aspx

Work Resources
Q RemoteApp- und Desktopverbindung

RemoteApp und Desktops Hilfe Abmelden

Aktueller Ordner: /

Active Active
Directory- Directory-
Modul fir Verwaltungs...

Abbildung 10.18 Zugriff auf die veroffentlichten RemoteApp-Programme — Liste der ver-
offentlichten RemoteApp-Programme

X T

[ ma
| B RemoteApp - <o
t sich ult.aspx

App wird gestartet

¥

Active
Directory-Verwaltung...

k;) Details einblenden Abl

Abbildung 10.19 Zugriff auf die veréffentlichten RemoteApp-Programme — Start des aus-
gewadhlten RemoteApp-Programms

Im Hintergrund wird dann eine Remotedesktopsitzung zum Server aufgebaut und
das RemoteApp-Programm gestartet.
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Beim ersten Start einer Anwendung auf dem Server, wenn noch keine aktive Anmel-
dung besteht oder es die erste Anmeldung des Tages ist, missen Sie [hre Anmeldeda-
ten erneut eingeben (siehe Abbildung 10.20). Hierbei handelt es sich aber jetzt nicht
mehr um die Anmeldung am Terminalserver, sondern um die Anmeldung an der Re-
motedesktopsitzung auf dem Zielserver, auf dem die Anwendung gehostet wird. Der
Zielserver muss nicht derselbe Server sein, der auch die Webseite des Terminalser-
vers hostet.

NRemo. — X \
App wird gestartet d00001/RDWeb/Pages/de-DE/default.asp

N
L
5o
Active

Directory-Verwaltung...

Remotesitzung wird kenfiguriert...

esources

1ind Desktopverbindung

(@) Details einblenden i

— wemutenppunuwesktops

Windows-Sicherheit X

Anmeldeinformationen eingeben

Diese Anmeldeinformationen werden fiir das Herstellen einer
Verbindung mit ANHN 10SRD00001.admin.forest verwendet.

admin\administrator

| |(e'mu'.-‘ml

[C] Anmeldedaten speichern
Weitere Optionen

OK Abbrechen

Abbildung 10.20 Zugriff auf die veréffentlichten RemoteApp-Programme — Eingabe der
Anmeldedaten fur die Remotedesktopsitzung auf dem Zielsystem

Haben Sie Thre Anmeldedaten erfolgreich eingegeben, dauert es noch einen kleinen
Moment, bis die Anwendung startet. Sobald die Anwendung gestartet wurde, wird sie
auf dem Client nur angezeigt, aber eigentlich auf dem Server ausgefihrt. Wenn Ihre
Anbindung zum Server unterbrochen wird, wird auch der Zugriff auf das RemoteApp-
Programm unterbrochen.

10.8 Zentralisierte Logs der Verwaltungssysteme

Alle Eventlogs sollten von allen Systemen immer zentral abgelegt werden, wobei eine
Staffelung nach Tier-Leveln sinnvoll ist. Die zentrale Ablage der Eventlogs kann mit-
hilfe des Windows Event Forwardings erfolgen. Wie Sie die Weiterleitung der Event-
logs einrichten, zeigen wir Thnen in Kapitel 19.
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Durch die zentralisierte Ablage der Eventlogs kann auch bei einem Ausfall der
WAN-Strecke die Fehleranalyse mit den bereits vorhandenen Logs durchgefiihrt
werden. Auflerdem kann eine schlechte Anbindung entlastet werden, da der Zugriff
auf die Log-Dateien nicht mehr online, sondern vom zentralen Speicherort aus er-
folgt. Ein weiterer Vorteil ist, dass die Log-Dateien auf einem performanten Spei-
cher abgelegt werden. Mit den richtigen Filtern sorgt eine Suche dann sehr schnell
fiir Ergebnisse. Wenn Sie hingegen tiber die WAN-Strecke Eventlog-Dateien durch-
suchen, die auf langsamen Speichern liegen, werden Sie mit sehr langen Warte-
zeiten kdmpfen mussen.

10.9 Empfehlung zur Verwendung von Verwaltungssystemen

Zum Schluss mochten wir Thnen eine Empfehlung mit auf den Weg geben: Ist Thre
Umgebung wenig komplex und tiberschaubar, sollten Sie dedizierte Verwaltungssys-
teme einsetzen. Eine Implementierung einer hochverfiigbaren Terminalserver-Um-
gebung ist hier nicht sinnvoll, denn der zusatzliche Aufwand ist einfach zu grofs.
Wenn [hre Umgebung jedoch komplex und auf mehrere Standorte verteilt ist, sollten
Sie priifen, ob der Online-Ansatz umsetzbar ist. Dann empfehlen wir die Bereitstel-
lung aller Verwaltungswerkzeuge tiber eine Terminalserver-Umgebung. Durch diese
mussen Sie keine weitere Hardware fir Ihre Administratoren beschaffen, kdnnen
von uberall administrieren und miussen die Verwaltungstools nur an einer Stelle
aktualisieren.
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Geleitwort des Fachgutachters

Sicherheit und Gesundheit sind in diesen Tagen besonders relevante Begriffe, denn
wie schnell Viren ein System zum Stillstand bringen konnen, demonstriert gerade die
Biologie. Aber auch ein IT-System kann schnell lahmgelegt werden, besonders dann,
wenn die erste Infektion lange unerkannt bleibt und sich der Angriff im ganzen Sys-
tem ausbreiten kann. Und es gibt noch eine weitere Parallele: Auch IT-Umgebungen
sind ohne passende Schutzmafinahmen der Ausbreitung von Schadsoftware und
Hacking-Angriffen schutzlos ausgeliefert.

Leider sind IT-Infrastrukturen so divers und komplex, dass auch die Software-Her-
steller nur Empfehlungen fur den produktiven Einsatz abgeben kénnen. Wie die Sys-
teme fur den Anwendungsfall konfiguriert werden sollen, hiangt von vielen Faktoren
ab—es gibt schlicht keine perfekten Vorgaben, die ideal in jedem Szenario funktionie-
ren und erzwungen werden konnen. Leider — oder zum Gliick — gilt stattdessen: Es
kommt auf Sie an, den Admin.

Kein Hersteller weif3, welche Systeme Sie tiber Jahre in Ihrer Infrastruktur aufgebaut
und in Betrieb genommen haben. Daher finden Sie hier generische, aber praxisrele-
vante Ansatze, die Thnen helfen, die Strukturen dieser gewachsenen Umgebungen zu
verstehen. Dazu ist die Kenntnis der grundsatzlichen Konzepte unausweichlich.

Jeder Admin muss sich mit den Konfigurationsoptionen und Grenzen von sicher-
heitsrelevanten Einstellungen auseinandersetzen, um die fiir die jeweilige Umgebung
optimale und damit »passendste« Entscheidung zu treffen. Gleichzeitig muss er die
Angriffsvektoren, -methoden und -werkzeuge kennen, um tiberhaupt in der Lage zu
sein, diese Entscheidung auch umzusetzen.

In diesem Buch werden Sie von Tier-Levels, Systemhdrtungen und der administrativen
Trennung lesen. All das sind sinnvolle und notwendige Schritte auf dem Weg zu
einem sicheren System. Was beim ersten Blick ins Inhaltsverzeichnis wie eine grofie
Baustelle mit unendlich vielen Gewerken aussieht, wird sich am Ende zu einem rich-
tigen Gebaude zusammenfiigen.

Die Beschreibungen und Anleitungen liefern Thnen zahlreiche Anstéfie, mit denen
Sie kleine und grofere Konfigurationen in Ihrer IT-Umgebung durchfiihren konnen
und sich so gegen die klassischen Bedrohungen und Fehlkonfigurationen absichern.
Security wird dabei zu einer Daueraufgabe — es gibt kein »Angekommeng, aber im-
merhin ein »Unterwegs« auf einer langen Security-Reise.

Die Frage, die sich Thnen dabei wahrscheinlich stellt, lautet: »Geht es nicht auch ohne
diesen ganzen Aufwand?« Die Realitit zeigt leider, dass die Antwort »Nein« lauten
muss: Die Liste der Firmen und Organisationen, die aufgrund lascher und nachléssi-
ger Security-Einstellungen in eine schwierige Situation geraten sind, mit Datenver-
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lust kimpfen mussten oder die Kontrolle tiber ihr Firmennetzwerk verloren haben,
ist viel zu lang. Machen Sie es also besser!

Dazu bietet Ihnen das Buch die notwendige Basis: Sie finden einen Einstieg in den Be-
reich Angriffsvektoren und -Tools und viele Optionen zur Optimierung der eigenen
Sicherheitslage. Gehen Sie es also an, beginnen Sie mit den ersten Optimierungen,
und arbeiten Sie sich durch die verschiedenen Kapitel!

Daher bleibt mir nur noch, Ihnen viel Spaf beim Lesen und Umsetzen der Beispiele
und Hinweise zu wiinschen, die meine sehr geschitzten Kollegen aus der Praxis fiir
Sie aufbereitet haben.

Raphael Rojas

Infrastrukturspezialist
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Materialien zum Buch

Auf der Webseite zu diesem Buch stehen folgende Materialien flir Sie zum Download
bereit:

» Skriptbeispiele
» Detaillierte GPO-Vorlagen

Viele der Skriptbeispiele sind ziemlich komplex. Wir haben bei der Darstellung im
Buch auf gute Lesbarkeit geachtet und Umbriiche eingefiigt. Auch bei den Vorschla-
gen fiir die Gruppenrichtlinien werden oft nur die relevanten Ausschnitte gezeigt
oder ein Uberblick gegeben. Wenn Sie die Skripte und GPOs im Detail studieren wol-
len und sie ausprobieren mochten, nutzen Sie am besten das Download-Material, das
wir vorbereitet haben.

Gehen Sie dazu auf www.rheinwerk-verlag.de/5612. Klicken Sie auf den Reiter MATE-
RIALIEN. Sie sehen die herunterladbaren Dateien samt einer Kurzbeschreibung des
Dateiinhalts. Klicken Sie auf den Button HERUNTERLADEN, um den Download zu star-
ten. Je nach Grof3e der Datei (und Ihrer Internetverbindung) kann es einige Zeit dau-
ern, bis der Download abgeschlossen ist.
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