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Kapitel 5
Netzwerkgrundlagen

Jeder wandle fiir sich und wisse nichts von dem andern.
Wandern nur beide gerad’, finden sich beide gewiss.
—Johann Wolfgang Goethe/Friedrich Schiller, Xenien

Internet und lokale Netzwerke haben die Bedeutung des Computers in den letzten zwei bis
drei Jahrzehnten revolutioniert. Viele Anwendungsprogramme kooperieren tiber das Netz-
werk miteinander. Der Datenaustausch in und zwischen Unternehmen findet fast aus-
schlieflich per Vernetzung statt, und immer mehr Geschiftsablaufe erfolgen online. Da die
Netzwerkfihigkeit zudem eine Grundfunktionalitat aller modernen Betriebssysteme gewor-
den ist, steht diese Einfiihrung noch vor dem Kapitel iiber allgemeine Systemkonzepte.

Nach einer historischen und technischen Einfilhrung erfahren Sie in diesem Kapitel das
Wichtigste Uber gangige Netzwerkhardware; somit wird die Betrachtung der Hardware aus
dem vorangegangenen Kapitel hier vervollstandigt. Anschlief}end werden die Netzwerkpro-
tokolle mit dem Hauptaugenmerk auf die seit Jahren dominierenden Internetprotokolle
(TCP/IP) beleuchtet.

5.1 Einfiihrung

In diesem Abschnitt erfahren Sie zundchst einmal, was Netzwerke eigentlich sind und was
verschiedene Netzwerktypen voneinander unterscheidet. AnschlieRend wird die Entste-
hungsgeschichte lokaler Netze, der Datenferniibertragung und des Internets betrachtet.

5.1.1 Was ist ein Netzwerk?

Ein Netzwerk (englisch: Network, auf Deutsch manchmal auch kurz »Netz«) ist eine Verbin-
dung mehrerer Computer zum Zweck des Datenaustauschs, fiir verteilte Anwendungen oder
auch fir die Kommunikation zwischen ihren Benutzer*innen.

Im Lauf der Computergeschichte haben sich viele verschiedene Moglichkeiten der Verkabe-
lung und der Kommunikationsstrukturen sowie zahlreiche Anwendungsgebiete entwickelt:

» Die Verkabelung oder allgemein die Hardwaregrundlage reicht von der Verwendung ge-
wohnlicher Telefonleitungen mit besonderen Verbindungsgerdten, den DSL-Routern,
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Uber speziell fiir die Anwendung in lokalen Netzwerken entwickelte Netzwerkkarten und
Netzwerkkabel bis hin zu Hochgeschwindigkeitsnetzen, etwa tiber Glasfaserkabel. Auch
die diversen Moglichkeiten der drahtlosen Ubertragung werden immer wichtiger.

» Kommunikationsstrukturen, definiert durch sogenannte Netzwerkprotokolle, gibt es un-
zahlige. Viele sind von einem bestimmten Hersteller, einer Plattform oder einem Be-
triebssystem abhéngig, andere — wie die Internetprotokollfamilie TCP/IP — sind offen, un-
abhidngig und weit verbreitet. In der Praxis spielt heutzutage nur noch TCP/IP eine
wichtige Rolle und wird daher in diesem Kapitel exklusiv behandelt.

» Was die Anwendungsgebiete angeht, reichen diese vom einfachen Dateiaustausch in Ar-
beitsgruppen tber die gemeinsame Nutzung teurer Hard- und Software bis hin zu hoch-
komplexen, spezialisierten und verteilten Anwendungen.

Paketvermittelte Datentuibertragung
Ein wesentliches Merkmal der meisten Netzwerkformen ist die Ubertragung von Daten mit-
hilfe sogenannter Datenpakete.

Um die Paketvermittlung (Packet Switching) zu verstehen, sollten Sie zunachst ihr Gegenteil
betrachten, die Schaltkreisvermittlung (Circuit Switching) der herkdommlichen Telefonleitun-
gen. (Hinweis: Inzwischen verwenden Festnetztelefonverbindungen nicht mehr zwingend
Circuit Switching; durch die Einfiihrung neuer Technik laufen auch diese hinter den Kulissen
immer haufiger paketvermittelt ab — per Voice over IP, kurz VolP, sogar bis zum individuellen
Telefonanschluss. Mithilfe geeigneter Kommunikationsprotokolle wird aber dafiir gesorgt,
dass es in der Praxis keine sichtbaren Unterschiede gibt.) Durch das Wahlen einer bestimm-
ten Rufnummer (oder friher durch die Handvermittlung) werden bestimmte Schalter ge-
schlossen, die flir die gesamte Dauer des Telefongesprachs eine feste Punkt-zu-Punkt-Verbin-
dung zwischen beiden Stellen herstellen. Uber diese dauerhafte Leitung kénnen Sprache oder
Daten in Echtzeit und in der korrekten Reihenfolge ohne Unterbrechung tibertragen werden.
Nachdem die Ubertragung beendet ist, wird die Verbindung wieder abgebaut, und die betrof-
fenen Leitungen stehen fir andere Verbindungen zur Verfligung.

Ganz anders sieht es bei der Paketvermittlung aus: Zu keinem Zeitpunkt der Datentbertra-
gung wird eine direkte Verbindung zwischen den beiden beteiligten Stellen hergestellt. Statt-
dessen sind beide nur indirekt Uber ein loses Netz von Vermittlungsstellen, Router genannt,
miteinander verbunden. Damit auf diesem Weg Daten Ubertragen werden kénnen, wird fol-
gender Mechanismus verwendet:

» Die Daten werden in kleinere Einheiten unterteilt, die Datenpakete.

» Jedes einzelne Datenpaket wird mit der Absender- und der Empfangeradresse versehen.
» Der Absender Ubergibt jedes Datenpaket an den nachstgelegenen Router.
>

Jeder beteiligte Router versucht, das Paket anhand der Empfangerangabe an den
gunstigsten Router weiterzuleiten, damit es letztlich an seinem Ziel ankommt.
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» Die empfangende Stelle nimmt die Datenpakete entgegen und interpretiert sie je nach
Daten- und Ubertragungsart auf irgendeine zwischen den beiden Stellen vereinbarte Art
und Weise.

Zur reinen Paketvermittlung gehort zunachst einmal kein Mechanismus, der die vollstandige
Auslieferung aller Datenpakete garantiert. Es wird standardmaRig weder der Erfolg noch das
Ausbleiben einer Paketlieferung gemeldet. Im Ubrigen wird auch keine verbindliche Reihen-
folge festgelegt. Da jedes einzelne Paket einen beliebigen Weg durch das Netzwerk nehmen
kann, kommt mitunter ein spater abgesendetes Paket noch vor einem friiher versandten am
Empfangsort an.

Um die potenziell unsichere Datenlbertragung per Paketvermittlung fiir bestimmte Anwen-
dungen zuverlassiger zu machen, wird zusatzlich eine Erfolgskontrolle implementiert. AuRer-
dem werden die Pakete oft durchnummeriert (beziehungsweise mit Informationen lber den
Byte-Offset und die GroRe des jeweiligen Pakets versehen), um die korrekte Reihenfolge wie-
derherzustellen. Allerdings haben solche MalRnahmen nichts mit der eigentlichen Paketver-
mittlung zu tun und miissen in diesem Zusammenhang nicht beachtet werden. In der Regel
sind die Softwarekomponenten, die sich um die Ubertragung der Datenpakete kiimmern, gar
nicht in der Lage, diese zusatzlichen Kontrollinformationen selbst auszuwerten, da sie aus
ihrer Sicht Nutzdaten darstellen.

5.1.2 Entstehung der Netzwerke

Wenn Sie sich die Geschichte der Computer anschauen, die in Kapitel 1, »Einfiihrunge, skiz-
ziert wurde, féllt auf, dass die Verwendung von Netzwerken anfangs keinen Sinn ergeben
hatte: Bei den frithen Grofdrechnern gab es keine standardisierte Software, die miteinander
hatte kommunizieren konnen. Dartiber hinaus wurden sie zunachst iber Schalttafeln und
spater uber Lochkarten bedient. Es gab also keine Echtzeitinteraktion zwischen Menschen
und Programmen, sodass es zunachst recht abwegig war, verschiedene Computer miteinan-
der interagieren zu lassen. Frihestens als der Dialogbetrieb tiber Terminals (siehe Kapitel 4,
»Hardware«, und Kapitel 6, »Betriebssysteme«) eingefiihrt wurde, war an eine Vernetzung zu
denken.

Geschichte des Internets

Der Anstof? fiir die Entwicklung eines Computernetzwerks kam aus einer eher unerwarteten
Richtung: Die atomare Bedrohung des Kalten Krieges schiirte die Angst der Verantwortli-
chen in Politik und Militar in den USA, im Fall eines Atomkriegs handlungsunfahig zu wer-
den, weil die Ubermittlung von Informationen nicht mehr gewahrleistet sein konnte. Es war
schlichtweg zu riskant, sich auf einen einzigen Zentralcomputer mit Terminals zu verlassen.
Deshalb begann 1969 der Betrieb eines experimentellen Netzes aus vier Computern an ver-
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schiedenen US-amerikanischen Universitaten. Federfiihrend fiir das Projekt war die (Defense
Department’s) Advanced Research Projects Agency (ARPA, spéter auch DARPA), eine For-
schungskommission des amerikanischen Verteidigungsministeriums, die 1957 als Reaktion
auf den ersten sowjetischen Satelliten Sputnik gegriindet worden war. Die USA wollten den
Anschluss aufverschiedenen wichtigen Gebieten der Wissenschaft nicht verpassen —und ne-
ben der Raumfahrt gehorte auch die Computertechnik zu diesen Gebieten. Folgerichtig hief3
dieses erste Netzwerk ARPANET.

Allgemein sind bei der Betrachtung von Netzwerken immer mindestens zwei Ebenen zu un-
terscheiden: zum einen der Anwendungszweck des Netzwerks, zum anderen dessen techni-
sche Realisierung. Bei naherem Hinsehen sind sogar noch weitere solcher Ebenen auszuma-
chen; diese sogenannten Schichtenmodelle werden in Abschnitt 5.2, »Funktionsebenen von
Netzwerken«, besprochen. Interessanterweise stellt sich im Entwicklungsverlauf von Netz-
werken manchmal heraus, dass der gewlinschte Anwendungszweck technisch anders reali-
sierbar ist, aber auch oft, dass eine bestimmte technische Realisation vollig anderen Anwen-
dungen als der urspringlich geplanten dienlich sein kann. Besonders in der Geschichte des
Internets, dessen Vorlaufer das ARPANET war, ist dies haufig festzustellen.

Die urspriingliche Anwendung dieses Netzes bestand lediglich darin, Datenbestande auf den
unterschiedlichen angeschlossenen Computern automatisch zu synchronisieren, also ein-
fach aus Sicherheitsgrinden den gleichen Informationsbestand auf mehreren Rechnern be-
reitzuhalten.!

Grundgedanke der Vernetzung selbst war dabei besonders die Fahigkeit jedes beteiligten
Computers, Daten, die nicht fiir ihn selbst bestimmt waren, sinnvoll weiterzuleiten. Daraus
ergeben sich zwei unschatzbare organisatorische und technische Vorteile:

» Ein Computer muss nicht direkt mit demjenigen verbunden sein, mit dem er Daten aus-
tauschen soll.

» Der Ausfall oder die Uberlastung eines bestimmten Verbindungswegs kann durch Alter-
nativen kompensiert werden.

Auf diese Weise konnte das urspriingliche Ziel, namlich die Angriffs- und Ausfallsicherheit
des Netzes zu gewahrleisten, erreicht werden.

Schon unmittelbar nach der Einrichtung des ARPANET begann die eingangs erwdhnte Wei-
terentwicklung. Man stellte schnell fest, dass die technische Infrastruktur dieses Netzes fur
weit mehr Anwendungen zu nutzen war als das vergleichsweise langweilige automatische
Synchronisieren von Datenbestdanden. So kam bald eine benutzerorientierte Moglichkeit des
Dateiaustauschs hinzu. Aulerdem war es schon fiir gewohnliche Konfigurationsaufgaben
unerlasslich, einem entfernten Computer unmittelbar Anweisungen erteilen zu kénnen.

1 Auch heutige Serversysteme vervielfaltigen wichtige Daten auf diese Weise automatisch. Das Verfahren
wird Replikation genannt und kommt insbesondere bei Datenbank- oder Verzeichnisdienstservern zum
Einsatz. In Kapitel 13, »Datenbanken«, wird es am Beispiel von MySQL beschrieben.
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Dies war der Ausgangspunkt fiir die Entwicklung der Terminal-Emulation, also der Benut-
zung des eigenen Terminals fiir einen Computer, an den es nicht unmittelbar, sondern nur
indirekt tiber das Netzwerk angeschlossen ist. Auch wenn diese Anwendungen noch nicht so-
fort ihre spateren Namen — FTP und Telnet — erhielten und die technischen Details ihrer Im-
plementierung sich weiterentwickelten, sind sie dennoch nach wie vor wichtige Nutzungs-
schwerpunkte des Internets.

Alles in allem wurde dieses Netzwerk schnell populdr. Zwei Jahre nach seiner Einrichtung, im
Jahr 1971, waren bereits 40 Computer an verschiedenen Universitaten und staatlichen For-
schungseinrichtungen angeschlossen, und es war bei Weitem nicht nur die militarische Nut-
zung von Interesse. Auch akademisch hatte das Netz viel zu bieten: Wissenschaftler sind da-
rauf angewiesen, Daten auszutauschen; hier ergab sich eine sehr schnelle und effektive
Moglichkeit dazu.

1972 wurde dann der bis dahin bedeutendste Dienst dieses Netzes erfunden: Ray Tomlinson,
ein Mitarbeiter eines Ingenieurbiiros in Kalifornien, verschickte die erste E-Mail % Bis heute
zahlt die E-Mail zu den erfolgreichsten und verbreitetsten Anwendungen des Netzes; sie
kann sich nach dem viel jungeren World Wide Web noch immer auf einem guten zweiten
Platz in puncto Beliebtheit von Internetdiensten halten, und es ist auch nicht zu sehen, wa-
rum sich das in absehbarer Zeit 4ndern sollte. Zwar gibt es offensichtliche Probleme wie das
massenhafte Aufkommen von Spam (unerwiinschten Werbemails) und Phishing (Mails, die
Empfanger*innen vorgaukeln, sie seien von bekannten Firmen, und sie zum Beispiel zur
Passworteingabe verleiten), aber es gibt weiterhin keine allgemein verbreitete Alternative.

Das urspriingliche ARPANET wuchs immer weiter. Zudem wurden nach dem gleichen Prin-
zip andere, dhnliche Netze konstruiert. Dies ist nicht zuletzt der Tatsache zu verdanken, dass
alle Schritte, die zur Entwicklung des Netzes beigetragen haben, von Anfang an sorgfiltig do-
kumentiert und der Offentlichkeit zugdnglich gemacht wurden. Dieser Dokumentationsstil
ist bis heute beibehalten worden, die entsprechenden Dokumente heifen RFC (Request For
Comments, etwa »Bitte um Kommentare«).

Es gibt bis heute iber 9.400 solcher RFC-Dokumente, die alle online zur Verfligung stehen,
zum Beispiel unter https.//www.rfc-editor.org/. Die meisten sind technische Beschreibungen
von Entwiirfen, Protokollen und Verfahrensweisen; nur wenige (in der Regel mit dem Datum
1. April) nehmen sich nicht ganz so ernst — zum Beispiel RFC 2324, in dem das Protokoll HT-
CPCP zur Steuerung vernetzter Kaffeemaschinen vorgeschlagen wird, oder RFC 1300, ein net-
tes Gedicht iiber Namen und Begriffe, die im Zuge der Computer- und Netzwerkentwicklung
ihre urspriingliche Bedeutung verdndert haben.

Alle Personen, Institutionen und Unternehmen, die etwas Entscheidendes zum ARPANET
und zum spateren Internet beitrugen, haben dies in solchen Dokumenten erlautert. Das er-

2 Gemeint ist eine Internet-E-Mail im heutigen Sinne mit Username@Domain-Adressierung. Andere For-
men des elektronischen Briefs — insbesondere zwischen verschiedenen Terminalkonten auf demselben
Computer — wurden schon etwas friither eingefiihrt.
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maoglicht jeder beliebigen Person oder Firma, die Hard- oder Software herstellt, mit ihren Pro-
dukten diese Standards zu unterstiitzen, denn sie gehoren keinem einzelnen Unternehmen
und keiner bestimmten Person, und niemand kann den Zugriff darauf beschrianken oder Li-
zenzgebiihren fordern — ein entscheidender Grund dafiir, dass die Protokolle des Internets
heute vom Personal Computer bis zum Grofirechner tiberall dominieren.

In den 1980er-Jahren schliefllich wurde der militarisch genutzte Teil des ARPANET als MilNet
von ihm abgetrennt. Das restliche ARPANET wurde mit dem NSFNet, dem Netz der National
Science Foundation, und einigen anderen Netzwerken zum Internet zusammengeschlossen.
Die kommerzielle Nutzung, heute Hauptverwendungsgebiet des Internets, lief? danach aber
noch fast 15 Jahre auf sich warten, denn die Anwendungen des Internets waren zwar robust
und wenig storanfillig, aber alles andere als benutzerfreundlich. Abgesehen davon waren die
ersten Personal Computer, die in der zweiten Halfte der 1970er-Jahre auftauchten, weder
konzeptionell noch von der Leistung her in der Lage, mit den Internetprotokollen etwas an-
zufangen.

Recht frith wurde dagegen die Datenferniibertragung (DFU), also der Datenaustausch tiber
Telefonleitungen, fiir Home- und Personal Computer eingefiihrt. Ab Ende der 1970er-Jahre
wurden sogenannte Akustikkoppler verwendet: Gerate, die an den Computer angeschlossen
wurden und auf die einfach der Telefonhorer gelegt werden musste. Diese langsamen und
storanfalligen Apparate wurden bald durch Modems ersetzt, die eine direkte Verbindung
zwischen Computer und Telefonleitung zuliefen und im Laufe der Jahre allméhlich schnel-
ler und zuverldssiger wurden. Hauptanwendungsgebiete waren auf der einen Seite die soge-
nannten Mailboxen, also Informations- und Datenangebote fiir Computer, die eine direkte
Telefonverbindung zum Mailboxrechner herstellten. Auf der anderen Seite entstanden in
den 1980er-Jahren die meisten kommerziellen Onlinedienste wie CompuServe, AOL oder in
Deutschland BTX (Vorlaufer von T-Online), das zunachst {iber spezielle Terminals anstelle
von PCs mit einer bestimmten Software genutzt wurde.

Die Entwicklung des Internets vom exklusiven Wissenschaftsnetz zum Massenmedium
nahm ihren Anfang erst 1989 in der Schweiz am Europdischen Forschungsinstitut fiir Kern-
physik (CERN) in Genf. Dort machte sich der britische Informatiker Tim Berners-Lee Gedan-
ken dariiber, wie man Netzwerke, besonders das Internet, fiir den einfachen und effizienten
Zugriff auf wissenschaftliche Dokumente nutzen konnte. Ergebnis dieser Arbeit war die
Grundidee des World Wide Web, eines hypertextbasierten Informationssystems, das die In-
frastruktur des Internets zur Datenlibermittlung nutzen sollte.

Hypertext ist nichts anderes als Text mit integrierten Querverweisen, die automatisch funk-
tionieren. Mit anderen Worten: Durch Anklicken des Querverweises, der in diesem Zusam-
menhang Hyperlink heift, stellt der Text selbst — beziehungsweise das System, das diesen
darstellt — die Verbindung mit dem verkniipften Dokument her.
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Nun war Hypertext 1989 gewiss nichts Neues. Versuche damit reichen zuriick bis in die
1950er-Jahre, in Hilfesystemen war er in den 1980er-Jahren bereits Alltag.3 Neu war nur seine
Nutzung tiber ein Netzwerk, genauer gesagt, iiber das Internet.

So entstand ein auflerst effektives Informationssystem fiir die Wissenschatft, tiber das Betei-
ligte aus aller Welt ihre Forschungsergebnisse miteinander austauschten. Der Prototyp des
World Wide Web umfasste im Einzelnen die folgenden Bestandteile:

» ein spezielles neues Anwendungsprotokoll, das Hypertext Transfer Protocol (HTTP),

» einen Serverdienst, der in der Lage ist, Anfragen, die in der Sprache des HTTP formuliert
sind, auszuliefern,

» eine neu geschaffene Formatierungs- und Beschreibungssprache fiir solche Hypertext-
Dokumente, die Hypertext Markup Language (HTML) sowie

» ein Anzeigeprogramm fiir entsprechend formatierte Dokumente, den Browser.

1991 wurde das System der Offentlichkeit vorgestellt. Es wurde praktisch von Anfang an nicht
nur zu ernsthaften wissenschaftlichen Zwecken genutzt, sondern allgemein zur Veroffentli-
chung von Text, Bildern und anderen Informationsformen zu den verschiedensten Themen.
Zunachst war die Nutzung des Systems beschrankt auf wissenschaftliches Personal sowie in-
teressierte Studierende. Sie storten sich nicht am mangelnden Komfort der ersten Browser
oder den geringen Layoutfahigkeiten der ersten HTML-Versionen. Als jedoch immer mehr
Privatpersonen dazukamen — was durch das allmahliche Entstehen kommerzieller Internet-
provider und Browser fiir PC-Betriebssysteme wie Windows oder Mac OS gefordert wurde —,
anderte sich dies. Der berthmt gewordene »Browserkrieg« zwischen Netscape und Microsoft
um die Jahrtausendwende schuf letztlich Fakten, die niemand fiir moglich oder auch nur
wiinschenswert gehalten hitte, die jedoch lange das Wesen des World Wide Web bestimm-
ten.

Zwei Merkmale sind hier besonders wichtig:

» Die Seitenbeschreibungssprache HTML wurde immer mehr fiir die Definition des Seiten-
layouts statt nur fiir die Struktur genutzt. Fiir Websites, die ein moglichst grofies Publi-
kum erreichen sollen, das weniger technisch interessiert ist als inhaltlich, ist das Layout
wichtiger als die Struktur. (Inzwischen kommt fiir das Layout allerdings praktisch nur
noch CSS zum Einsatz, und HTML konzentriert sich wieder —wie urspriinglich beabsichtigt
—auf die Dokumentstruktur.)

» Der Anteil kommerzieller Websites am gesamten Bestand wurde immer grofier und Uber-
wiegt heute bei Weitem; das Angebot im Web ist den Rundfunkmedien wie etwa dem
Fernsehen dhnlicher geworden (ganz davon abgesehen, dass praktisch alle Radio- und
Fernsehsender Livestreams und Mediatheken tiber das Internet bereitstellen und dass es

3 Ironischerweise wurden solche Hilfesysteme, zum Beispiel innerhalb von Anwendungsprogrammen, in
den 1980ern bis in die 90er-Jahre als »Online-Hilfe« bezeichnet, obwohl sie aus Netzwerkperspektive off-
line, das heif3t auf dem lokalen Computer, gespeichert waren und ausgefiihrt wurden.
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netzexklusive Medien-Streamingdienste wie Netflix oder Disney+ gibt). Wahrend Tim
Berners-Lee sich urspriinglich ein Netz vorgestellt hatte, in dem alle Beteiligten Inhalte
sowohl anbieten als auch konsumieren sollten, wird das Web heutzutage von vielen weit-
gehend passiv als Medium genutzt. Erst die kollaborativen Web-2.0-Tools wie Blogs, Wikis,
soziale Netzwerke und andere kommen Berners-Lees eigentlichen Ideen nidher, wobei die
gleichzeitig zu beobachtende Kommerzialisierung samt Aufkauf der wichtigsten Sites
durch grofie Medienkonzerne sicherlich nicht in seinem Sinne ist — und natiirlich erst
recht nicht die Algorithmen der sozialen Medien, die moglichst sensationalistische, kon-
troverse und allzu oft schlecht recherchierte bis offen gelogene Posts in die Aufmerksam-
keit riicken, statt informierte Diskussionen zu fordern.

Lokale Netze

Einen vollkommen anderen Anstof3 zur Entwicklung von Netzwerken gab das Aufkommen
des sogenannten Outsourcings in der Computertechnik, also der Verlagerung der Rechenleis-
tung von einem Zentralcomputer auf den einzelnen Schreibtisch.

Die fortschreitende Ausstattung von Biiros mit Personal Computern fithrte mangels anderer
Optionen zundchst zur Blite des Turnschuhnetzwerks (englisch: Sneakernet): Menschen lie-
fen mit Datentragern bewaffnet durch das ganze Gebaude, um Daten miteinander auszutau-
schen oder zum Beispiel einen speziellen Drucker zu verwenden. Auch zwischen verschiede-
nen Unternehmen erfreute sich der sogenannte Datentrdgeraustausch grofier Beliebtheit:
Die Datensatze von Geschaftsvorfallen wurden auf Disketten oder Magnetbandern zwischen
den einzelnen Unternehmen hin und her gereicht.

Lokale Firmennetzwerke wurden zwar bereits Mitte der 1970er-Jahre bei Xerox PARC erfun-
den, aber erst Ende der 1980er-Jahre riickten sie stirker ins allgemeine Interesse. Es war ein
Beduirfnis der PC-Anwender*innen, miteinander Daten auszutauschen, einfach deshalb, weil
die meisten Vorgdnge der Datenverarbeitung in Firmen von mehreren Personen erledigt
werden. So entstanden viele verschiedene Arten der Netzwerkhardware. Neben Ethernet mit
seinen vielfaltigen Varianten gab es beispielsweise Token Ring von IBM, ARCnet oder auch
einfache serielle Direktverbindungen zwischen Computern uber die sogenannten Nullmo-
demkabel.

Was die Software angeht, wurden die eigentlich nicht dafiir geeigneten PC-Betriebssysteme
um Netzwerkfahigkeiten erweitert. Hinzu kamen spezielle Betriebssysteme fur Server, also
solche Rechner, die anderen im Netzwerk verschiedene Ressourcen zur Verfugung stellen.
Bekannt sind hier etwa Novell NetWare, IBM OS/2 oder spater auch Windows NT Server.

Wenn Sie in diesem Zusammenhang Linux und andere Unix-Varianten vermissen, liegt das
daran, dass Unix als PC-Betriebssystem und als Serversystem fiir PC-Netzwerke erst einige
Jahre spater popular wurde. Ein gewisses Grundverstandnis fir Unix ist ibrigens unerldsslich,
um die Funktionsweise der Internetprotokolle nachvollziehen zu konnen. Einige Grundlagen
dieses Systems werden in Kapitel 6, »Betriebssysteme, erldutert.
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5.2 Funktionsebenen von Netzwerken

Wie bereits in der Einleitung mehrfach angedeutet wurde, besteht ein gewisses Problem
beim Verstandnis von Netzwerken darin, dass einige sehr verschiedene Aspekte zu ihrem
Funktionieren beitragen. Schon ganz zu Beginn haben Sie eine grobe Unterteilung in die drei
Ebenen Verkabelung oder allgemein Netzwerkhardware, Kommunikationsstrukturen oder
Netzwerkprotokolle und schliefdlich Anwendungen eines Netzwerks kennengelernt.

Eine so ungenaue Einteilung lasst die grundsétzliche Schwierigkeit erkennen, reicht aber
nicht ganz aus, um Netzwerke in all ihren Bestandteilen zu begreifen, und schon gar nicht,
um verschiedene Arten von Netzwerken miteinander zu vergleichen. Auch die Tatsache, dass
ein und dieselbe Komponente auf einer bestimmten Ebene wahlweise mit mehreren unter-
schiedlichen Elementen einer anderen Funktionsebene zusammenarbeiten kann, macht die
Einteilung noch nicht transparent genug.

5.2.1 Das OSI-Referenzmodell

Um die Ebenen, die ein Netzwerk ausmachen, ganz genau auseinanderhalten zu kénnen, be-
dient man sich sogenannter Schichtenmodelle (Layer Models). Das bekannteste und verbrei-
tetste von ihnen ist das OSI-Referenzmodell der internationalen Standardisierungsorganisa-
tion ISO. OSI steht flir Open Systems Interconnect, also etwa »Verbindung zwischen offenen
Systemen«. Das Modell wurde 1978 entworfen und besteht aus sieben tibereinander ange-
ordneten Schichten, die jeweils einen Aspekt der Netzwerkkommunikation beschreiben.
Ganz unten ist die Hardware angesiedelt, ganz oben befindet sich die Anwendung des Netzes.

Uberblick

Hier zunichst die Schichten des OSI-Modells im Uberblick, die Beschreibung folgt im An-
schluss daran:

Bit-Ubertragungsschicht (Physical Layer)

. Sicherungsschicht (Data Link Layer)

. Vermittlungsschicht (Network Layer)

. Transportschicht (Transport Layer)
Kommunikationssteuerungsschicht (Session Layer)

. Darstellungsschicht (Presentation Layer)

N o VoA woN e

Anwendungsschicht (Application Layer)

Die Bezeichnung OSI-Referenzmodell deutet bereits darauf hin, dass es sich nicht um einen
Standard handelt, der konkrete Netzwerkprotokolle definiert. Das OSI-Modell definiert nur
die Funktionen der einzelnen Schichten und ist somit ein Schema zur Definition solcher
Standards, beispielsweise fiir die im weiteren Verlauf des Kapitels vorgestellten IEEE-802.3-
Standards. Jeder Standard deckt dabei immer nur Teilaspekte des OSI-Modells ab.
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Die Bedeutung der einzelnen Schichten des OSI-Modells

1. Die Bit-Ubertragungsschicht oder auch physikalische Schicht beschreibt nur, wie die reine
Ubertragung der Daten elektrisch beziehungsweise allgemein physikalisch erfolgt. OSI-
basierte Netzwerkstandards beschreiben in dieser untersten Schicht die Struktur der Si-
gnale. Dazu gehoren unter anderem die folgenden Aspekte:

zulassiger Amplitudenbereich
- Versand- und Empfangsmethoden fir Bit-Folgen

— Operationen zur Umwandlung dieser Bit-Folgen in Daten fiir die nachsthohere Schicht
(und umgekehrt)

— Verarbeitungsgeschwindigkeit der Bit-Folgen
— Start- und Stoppsignale

— Erkennung beziehungsweise Unterscheidung der Signale bei gemeinsam genutzten
Medien

— Ubertragungseigenschaften der Medien (Kabel, Lichtwellenleiter, Funk oder Ahnliches)

Die Medien selbst sowie Netzwerkkarten oder Onboard-Netzwerkchips sind keine Be-
standteile der Definitionen auf der ersten Schicht. Die Herstellerfirmen mussen selbst da-
fiir Sorge tragen, dass ihre Produkte den Spezifikationen gentigen.

2. Die Sicherungsschicht beschreibt alle Vorkehrungen, die dafiir sorgen, dass aus den einzel-
nen zu ubertragenden Bits, also dem reinen physikalischen Stromfluss, ein verldsslicher
Datenfluss wird. Dazu gehoren die beiden Teilaufgaben Media Access Control (MAC) — die
Regelung des Datenverkehrs, wenn mehrere Gerite denselben Kanal verwenden — sowie
Logical Link Control (LLC), bei der es um die Herstellung und Aufrechterhaltung von Ver-
bindungen zwischen den Geraten geht.

Viele Protokolle dieser Schicht implementieren eine Fehlerkontrolle, bei Ethernet wird
zum Beispiel das einfache Priifsummenverfahren Cyclic Redundancy Check (CRC) verwen-
det. In manchen Fillen wird auch Quality of Service (QoS), eine Art Prioritatsinformation,
genutzt. In der Sicherungsschicht werden die Bit-Folgen in Einheiten einer bestimmten
Grofe unterteilt und mit einem Header aus Metainformationen versehen. Je nach Stan-
dard werden auf dieser Ebene unterschiedliche Namen fiir diese Datenpakete verwendet.
Bei Ethernet und Token Ring ist beispielsweise von Frames die Rede, bei ATM von Zellen.
Der Payload (Nutzdateninhalt) eines Frames beziehungsweise einer Zelle beginnt in aller
Regel mit dem Header eines hineinverschachtelten Pakets der nachsthoheren Schicht. Es
kann aber auch vorkommen, dass Pakete verschiedener Protokolle der zweiten Schicht in-
einander verschachtelt werden. Dies ist zum Beispiel bei PPP over Ethernet (Betrieb des
klassischen Modem-Einwahlprotokolls tiber Ethernet, vor allem fiir DSL) der Fall.

3. Die Netzwerkschicht oder Vermittlungsschicht definiert diejenigen Komponenten und
Protokolle des Netzwerks, die an der indirekten Verbindung von Computern beteiligt
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sind. Hier ist sogenanntes Routing erforderlich, das Weiterleiten von Daten in andere lo-
gische oder auch physikalisch inkompatible Netzwerke. So gehdren zum Beispiel alle die-
jenigen Protokolle zur Netzwerkschicht, die die logischen Computeradressen der hheren
Schichten in die physikalischen Adressen umsetzen, bei Ethernet zum Beispiel ARP. Auch
auf der Netzwerkschicht werden die Daten in Pakete unterteilt, deren Namen sich je nach
konkretem Protokoll unterscheiden. Das mit Abstand verbreitetste Protokoll dieser
Ebene, das im weiteren Verlauf des Kapitels noch ausfiihrlich vorgestellte IP-Protokoll, be-
zeichnet sie als IP-Datagramme.

4. Die Protokolle der Transportschicht lassen sich in verbindungsorientierte Protokolle wie
TCP und verbindungslose Protokolle wie etwa UDP unterteilen. Auf dieser Schicht werden
vielfaltige Aufgaben erledigt. Ein wichtiger Aspekt sind Multiplexmechanismen, die die
Anbindung der Datenpakete an konkrete Prozesse auf den kommunizierenden Rechnern
ermoglichen, bei TCP und UDP beispielsweise tiber Portnummern, bei SPX tiber Connec-
tion-IDs. Verbindungsorientierte Transportprotokolle wie TCP oder SPX sind zudem
meist mit einer Fluss- und Fehlerkontrolle ausgestattet, um zu gewahrleisten, dass Pakete
vollstindig am Ziel ankommen und dort in der richtigen Reihenfolge verarbeitet werden.
Auch auf der vierten Schicht verwenden verschiedene Protokolle jeweils eigene Bezeich-
nungen fiir die Datenpakete; so ist etwa von UDP-Datagrammen, TCP-Sequenzen und SPX-
Paketen die Rede.

5. Die Kommunikationssteuerungsschicht oder Sitzungsschicht stellt die kontinuierliche, das
heif3t einen Kontext wahrende Kommunikation zwischen kooperierenden Anwendungen
oder Prozessen auf verschiedenen Rechnern sicher.

6. Die Darstellungs- oder Prdsentationsschicht dient der Konvertierung und Ubertragung
von Datenformaten, Zeichensitzen, grafischen Anweisungen und Dateidiensten.

7. Die Anwendungsschicht schliefilich definiert die unmittelbare Kommunikation zwischen
den Benutzeroberflachen der Anwendungsprogramme, kiimmert sich also um die Ver-
wendung derjenigen Dienste Giber das Netzwerk, die Menschen unmittelbar zu Gesicht be-
kommen.*

Da das OSI-Modell eine Zusammenstellung von moglichen Fahigkeiten fur viele verschie-
dene Arten von Netzwerken darstellt, kann es natiirlich vorkommen, dass eine Schicht in
einem bestimmten Netzwerk wichtiger ist als eine andere oder dass zum Beispiel ein Proto-
koll Funktionen zweier Schichten abdeckt oder auch nur eine Teilfunktion einer Schicht er-
bringt. Um diese Umstdnde deutlich zu machen, wendet man haufig anders aufgeteilte
Schichtenmodelle mit meist weniger, selten mehr Schichten an — dies gerade dann, wenn es
um die konkrete Beschreibung einer bestimmten Art von Netzwerk geht.

4 Halb scherzhaft werden die Personen, die vernetzte Rechner nutzen, manchmal als achte Schicht bezeich-
net, und Probleme, die durch fehlerhafte Benutzung entstehen, nennt man entsprechend Layer-8-Fehler.
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5.2.2 Das Schichtenmodell der Internetprotokolle

Im Bereich der TCP/IP-Netzwerkprotokolle, die unter dem Betriebssystem Unix und im In-
ternet den Standard darstellen, wird zum Beispiel haufig ein Modell aus nur vier Schichten
verwendet. Dies wird dem Wesen dieser Protokolle auch wesentlich eher gerecht als das OSI-
Modell, denn die Internetprotokolle sind bereits einige Jahre alter als OSI. Es handelt sich um
das Schichtenmodell des urspriinglichen ARPANET, das vom US-Verteidigungsministerium
finanziert wurde. Deshalb wird es meist als DoD-Modell (Department of Defense), manchmal
auch als DDN-Modell (Department of Defense Network) bezeichnet.

Uberblick

Die vier Schichten bei TCP/IP-Netzwerken nach dem DDN Standard Protocol Handbook sind:
1. Netzzugangsschicht (Network Access Layer oder Link Layer)

2. Internetschicht (Internet Layer)

3. Host-zu-Host-Transportschicht (Host-to-Host Transport Layer oder einfach Transport Layer)
4. Anwendungsschicht (Application Layer)

Diese vier Schichten sind den konkreten Gegebenheiten von TCP/IP-Netzwerken angepasst,
bei denen es zum Beispiel nur theoretisch moglich ist, von einer separaten Sitzungsschicht
zu sprechen.

Das OSI-Referenzmodell kann mit dem DDN-Schichtenmodell deshalb nur grob in Bezie-
hung gesetzt werden. Tabelle 5.1 zeigt, wie ein solcher Vergleich ungefihr aussehen konnte.

OSI-Modell DDN-Modell

7. Anwendungsschicht 4. Anwendungsschicht

6. Darstellungsschicht

5. Sitzungsschicht

4. Transportschicht 3. Host-zu-Host-Transportschicht
3. Vermittlungsschicht 2. Internetschicht
2. Sicherungsschicht 1. Netzzugangsschicht

1. Bit-Ubertragungsschicht

Tabelle 5.1 Vergleich zwischen dem OSI-Referenzmodell und dem DDN-
Schichtenmodell der Internetprotokolle

Die Bedeutung der Schichten des DDN-Modells

1. Die Netzzugangsschicht (Network Access Layer oder Link Layer) beschreibt, wie die physi-
kalische Datentibertragung erfolgt. Die Aufgaben, die auf dieser Schicht zu erledigen sind,
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werden durch viele recht unterschiedliche Protokolle erbracht, einfach deshalb, weil es
kaum eine Sorte von Netzwerkhardware gibt, auf der die Internetprotokolle noch nicht
implementiert worden waren. Die eigentlichen Kernprotokolle, zu denen besonders die
Namensgeber der Protokollfamilie gehéren —also das Transmission Control Protocol (TCP)
und das Internet Protocol (IP) —, kimmern sich Gberhaupt nicht um die physikalischen
Verhiltnisse. Damit das moglich ist, miissen auf dieser untersten Schicht die Bit-Ubertra-
gung und die Transportsicherung zuverldssig zur Verfiigung gestellt werden.

Auf diese Weise entspricht die Netzzugangsschicht der Internetprotokolle den beiden un-
tersten Schichten von OSI.

. Die Internetschicht (Internet Layer), die im Wesentlichen der Vermittlungsschicht des OSI-
Modells dhnelt, kimmert sich um die logische Adressierung der Rechner im Netz, durch
die die grundsatzliche Identifizierbarkeit des jeweiligen Rechners sichergestellt wird. Eine
weitere wichtige Aufgabe auf dieser Ebene ist das Routing, also die Weiterleitung von
Daten iber verschiedene physikalisch und/oder logisch getrennte Netze hinweg. Grund-
lage dieser Tatigkeiten ist das IP-Protokoll (Internet Protocol). Es definiert die [P-Adressen,
32 (in einer neueren Version 128) Bit breite Nummern, die den einzelnen Rechnern zuge-
wiesen werden und die der Unterscheidung der einzelnen Netzwerke und der Rechner in
diesen Netzen dienen. Auflerdem versieht es jedes Datenpaket mit einem Header, also
einer Zusatzinformation, die insbesondere die Quelladresse des sendenden Rechners und
die Zieladresse des empfangenden Hosts enthalt. Ein Datenpaket dieser Ebene wird als
Datagramm bezeichnet.

. Die Host-zu-Host-Transportschicht (Host-to-Host Transport Layer) kimmert sich um den
zuverldssigen Datenaustausch zwischen den kommunizierenden Rechnern. Im Wesentli-
chen sind hier zwei verschiedene Protokolle verantwortlich (neben anderen, selten ver-
wendeten). Diese beiden Protokolle werden niemals gleichzeitig, sondern immer alterna-
tiv verwendet. Das einfachere und weniger robuste UDP (User Datagram Protocol) stellt
einen schlichten und wenig datenintensiven Mechanismus zur Verfiigung, der die direkte
Nutzung der IP-Datagramme flr die Host-zu-Host-Kommunikation erlaubt. Dabei wird
keine virtuelle Verbindung zwischen den beiden Rechnern hergestellt; es findet also keine
Kontrolle uber einen kontinuierlichen Datenstrom statt. Das erheblich komplexere TCP
(Transmission Control Protocol) hat zwar einen deutlich grofleren Overhead (Datenmehr-
aufwand durch Verwaltungsinformationen) als UDP, stellt aber dafiir einen zuverldssigen
Transportdienst dar: Es wird eine virtuelle Verbindung zwischen den beiden Hosts herge-
stellt. Diese besteht darin, dass tiber Lainge und Byte-Offset jedes Datenpakets Buch ge-
fihrt wird (was einer Nummerierung der Pakete gleichkommt) und eine Ubertragungs-
kontrolle sowie eine eventuelle Neuiibertragung jedes einzelnen Pakets stattfinden. Ob
eine Anwendung nun UDP oder TCP verwendet, ist ihre eigene Entscheidung. Allgemein
benutzen Dienste, die kontinuierlich groflere Datenmengen transportieren miissen, eher
TCP, wahrend etwa Verwaltungs- und Konfigurationsdienste zu UDP tendieren.
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Im Vergleich zum OSI-Modell nimmt die Host-zu-Host-Transportschicht insbesondere
die Aufgaben der OSI-Transportschicht wahr; je nach konkretem Protokoll kénnen auch
Funktionen der Sitzungsschicht ausgemacht werden.

Der Begriff Host (Gastgeber) bezeichnet tibrigens jeden Computer, der an ein Netzwerk an-
geschlossen ist und mit anderen Gerdten kommuniziert. Es ist keine Bezeichnung fir
einen expliziten Dienstleistungsrechner, dieser (oder vielmehr die darauf ausgefiihrte
Software) wird Server genannt. Der Host muss lediglich vom Router abgegrenzt werden,
der Pakete nicht fir sich selbst entgegennimmt, sondern an andere Netze weiterleitet. Da
das Routing jedoch eine Ebene weiter unten stattfindet, ist es ein auf dieser Schicht un-
sichtbares Detail — die Transportschicht ist nur fur Rechner relevant, die Daten fuir den Ei-
genbedarf bendtigen.”

4. Die Anwendungsschicht (Application Layer) schlielich definiert die Kommunikation zwi-
schen den Anwendungsprogrammen auf den einzelnen Rechnern; hier arbeiten Proto-
kolle wie HTTP fiir Webserver, FTP zur Dateitibertragung oder SMTP fiir den E-Mail-Ver-
sand. Die Schicht entspricht im Wesentlichen der gleichnamigen obersten Schicht des
OSI-Referenzmodells, wobei auch einige Komponenten von dessen Darstellungsschicht
mit hineinspielen. Beispielsweise bedarf HTML-Code, der von einer Webserveranwen-
dung ausgeliefert wird, der Interpretation durch einen Browser; hier entspriache der
HTML-Code selbst eher der Darstellungsschicht, die Browseranwendung aber der OSI-An-
wendungsschicht. Sitzungsmanagement ist dagegen vom urspriinglichen Design her gar
nicht vorgesehen; falls es benotigt wird, muss es durch die Anwendungen selbst bereitge-
stellt werden. In Kapitel 19, »Webserveranwendungen, erfahren Sie beispielsweise, wie
Sie mithilfe der Programmiersprache PHP Websessions verwalten.

5.2.3 Netzwerkkommunikation tiber die Schichten eines Schichtenmodells

In diesem Abschnitt wird erldutert, wie die Kommunikation tber die Schichten von Schich-
tenmodellen funktioniert. Dazu werden zwei Beispiele gegeben: Das erste ist ein Alltagsbei-
spiel, das mit Computernetzwerken nichts zu tun hat, wihrend das zweite ein einfaches Bei-
spiel der Netzwerkkommunikation darstellt.

Ein Alltagsbeispiel

Neben der Datentbertragung im Netzwerk lassen sich auch vollig andere Arten der Kommu-
nikation in Schichten gliedern. Beispielsweise kann die Kommunikation zwischen zwei Per-
sonen am Telefon folgendermaflen unterteilt werden:

5 Router verstindigen sich allerdings auch mithilfe der im weiteren Verlauf dieses Kapitels vorgestellten
Routing-Protokolle miteinander; diese Protokolle werden durchaus auf der Host-zu-Host-Transport-
schicht ausgefiihrt. Trotzdem ist dieses technische Detail fiir die eigentlichen Anwendungshosts un-
interessant und unsichtbar.
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1. Die beiden Telefone sind physikalisch tiber eine Telefonleitung miteinander verbunden.

2. Die Verbindung zwischen den Telefonanschliissen kommt dadurch zustande, dass eine
der beiden Personen die eindeutige Nummer der anderen wahlt und die andere das Ge-
sprach annimmt.

3. Uber die Telefonleitung werden Informationen in Form von elektromagnetischen Impul-
sen Ubertragen, beim klassischen Telefonnetz analog, bei ISDN, Mobilfunk oder VoIP da-
gegen digital.

4. Anden beiden Endpunkten der Kommunikation sprechen die Beteiligten in ihre jeweilige
Sprechmuschel hinein; die akustischen Signale werden in elektromagnetische Impulse
umgewandelt (bei den digitalen Varianten kommt noch die Analog-Digital-Wandlung
hinzu). Umgekehrt horen die Beteiligten aus der Hormuschel wiederum akustische Si-
gnale, die aus den tibertragenen Impulsen zuriickverwandelt wurden.

5. Die akustischen Signale, die die Personen miteinander austauschen, werden zu Silben,
Wortern und schlief’lich Satzen kombiniert.

6. Aus den einzelnen Bestandteilen der Sprache ergibt sich schliefilich der eigentliche Inhalt
der Nachrichten, die miteinander ausgetauscht werden.

Moglicherweise besteht dieses Kommunikationsmodell sogar aus noch mehr Schichten: An-
genommen, die beiden Personen wiren leitende Angestellte oder gar Vorstandsmitglieder
eines groflen Unternehmens. Dann wird in aller Regel auf beiden Seiten ein Sekretariat die
Gesprachsvermittlung vornehmen, moglicherweise ist sogar noch eine Telefonzentrale in-
volviert. Noch komplizierter wird es, wenn etwa Dolmetscher*innen® mitwirken.

Dieses einfache Beispiel zeigt deutlich, dass alle Ebenen, die sich oberhalb der untersten, also
der physikalischen Ebene befinden, nur Abstraktionen darstellen, durch die den Ubertrage-
nen Signalen jeweils ein neuer Sinnzusammenhang zugeordnet wird. Die eigentliche Verbin-
dung erfolgt namlich stets nur auf dieser untersten Ebene! Fiir jedes Schichtenmodell gilt da-
her zusammenfassend Folgendes:

Die Daten, die iiber einen Kommunikationskanal tibertragen werden sollen, werden auf der
Seite des Senders zundchst Schicht fir Schicht nach unten weitergereicht und jeweils mit den
spezifischen Zusatzinformationen fiir diese Schicht versehen. Schlief3lich werden sie tber
die unterste Schicht, die eigentliche physikalische Verbindung, tibertragen. Auf der Empfan-
gerseite werden sie dann wieder schichtweise nach oben weitergeleitet. Jede Schicht ermit-
telt die fur sie bestimmten Informationen und regelt die Weiterleitung an die nachsthéhere
Schicht.

Was in dem Telefonbeispiel geschieht, wird schematisch in Abbildung 5.1 dargestellt: Wah-
rend die beteiligten Personen den Eindruck haben, in einem direkten Gesprach miteinander

6 Allméhlich werden KI-basierte Systeme héufiger, bei denen die Simultantibersetzung nicht von
Menschen, sondern von Software durchgefiihrt wird.
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zu kommunizieren, geschieht in Wirklichkeit etwas erheblich Komplexeres: Die gespro-
chene Sprache (die eigentlich aus Silben beziehungsweise einzelnen Lauten besteht, die letzt-
lich einfach nur Schallwellen sind) wird in eine andere Form von Information umgewandelt,
uber eine elektrische Leitung tibertragen und auf der Empfangerseite wieder zusammenge-
setzt.

Wichtig ist auflerdem, dass jede Schicht immer nur die fiir sie selbst bestimmten Informatio-
nen auswertet. Beim Empfang von Daten haben die niedrigeren Schichten tiberhaupt erst da-
flr gesorgt, dass die Informationen auf der entsprechenden Schicht angekommen sind, die
Spezialinformationen der hoheren Schichten sind der aktuellen Schicht dagegen unbekannt.
Sie muss lediglich anhand ihrer eigenen Informationen dafiir sorgen, dass die Daten an die
korrekte Stelle einer hoheren Schicht ausgeliefert werden. Auf diese Weise ist jede Schicht
virtuell mit der Schicht der gleichen Stufe auf der anderen Seite verbunden; das tatsdchliche
Zustandekommen dieser Verbindung ist fiir die jeweilige Schicht dagegen absolut unsicht-

bar.
Sagt: »Hallol« Hort: »Hallol«
Silben: Hal-lo; Silben: Hal-lo;
einzelne Laute einzelne Laute
Schallwellen Schallwellen
Elektromagnetische Elektromagnetische
Impulse Impulse
Punkt-zu-Punkt- Punkt-zu-Punkt-
Verbindung Verbindung
Telefonleitung > Telefonleitung

Sender Empfanger

Abbildung 5.1 Schichtenmodell eines Telefongesprachs. Die tatsachliche
Verbindung besteht nur auf der Ebene der Telefonleitung!
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Ein Netzwerkbeispiel

Dieses zweite Beispiel —der Versand einer E-Mail an den Rheinwerk Verlag —zeigt, wie sich die
beim Telefonbeispiel erlauterten Sachverhalte wieder auf Netzwerke ubertragen lassen.
Schematisch geschieht Folgendes:

1. In meinem E-Mail-Programm, zum Beispiel Mozilla Thunderbird, verfasse ich den eigent-
lichen Inhalt der Mail, als Empfangeradresse setze ich info@rheinwerk-verlag.de ein. Nach-
dem ich alles fertig geschrieben habe, driicke ich auf den Absendebutton.

2. Da eine E-Mail eine in sich geschlossene Dateneinheit darstellt, die in ihrer urspriingli-
chen Reihenfolge beim Empfanger ankommen muss, wird der Transport durch das TCP-
Protokoll iibernommen, dessen eingebaute Datenflusskontrolle dafiir sorgt, dass alle
Daten vollstandig und in der richtigen Reihenfolge {ibertragen werden.

3. Die Datenpakete, die durch das TCP-Protokoll angelegt wurden, werden nun durch das IP-
Protokoll mit der korrekten Absender- und Empfangeradresse versehen. Diese Adressen
haben nichts mit den nur auf der Anwendungsebene wichtigen E-Mail-Adressen zu tun.
Vielmehr geht es darum, dass mein Rechner die Daten an den zustdndigen Mailserver be-
ziehungsweise an einen Vermittlungsrechner versendet.

4. Die fertig adressierten Datenpakete werden jetzt dem eigentlichen physikalischen Netz-
werk anvertraut und entsprechend iibertragen.

Auf der Empfangerseite — also auf dem Serverrechner, der das Postfach info@rheinwerk-ver-
lag.de verwaltet —kommen die Daten dann folgendermafien an:

1. Uber die physikalische Netzwerkverbindung des Serverrechners treffen Datenpakete ein.

2. Aufder Ebene des IP-Protokolls werden die Datenpakete nach den zustandigen Transport-
diensten sortiert und an diese weitergereicht — die E-Mail wird dem TCP-Dienst tiberge-
ben.

3. Der TCP-Dienst stellt fest, dass die entsprechenden Datenpakete fiir den Mailserver (ge-
meint ist das Programm, nicht der Rechner selbst) bestimmt sind, und reicht sie an diesen
weiter.

4. Der Mailserver wertet die E-Mail-Adresse der Empfangerseite aus und speichert die Mail in
dem Postfach info@rheinwerk-verlag.de. Dort kann sie jederzeit von berechtigten Perso-
nen abgeholt werden.

Die Ubertragung der E-Mail vom empfangenden Server an das E-Mail-Programm des eigent-
lichen Empfangers funktioniert im Groflen und Ganzen genauso, obwohl auf der Anwen-
dungsebene ein anderes Protokoll zum Einsatz kommt.

Abbildung 5.2 zeigt noch einmal schematisch, wie die Ubertragung funktioniert. Mehr tiber
die grundlegenden E-Mail-Protokolle erfahren Sie in Abschnitt 5.6.5, »Verschiedene Internet-
anwendungsprotokolle«.

251



Netzwerkgrundlagen

Mail an Speichern der Mail
info@rheinwerk- _opetene Anwendungsschicht
im richtigen Postfach
verlag.de

'

Zuverlassige
TCP-Ubertragung

T

v

Zusammensetzen
des TCP-Datenstroms

Adressierung
durch IP-Protokoll

T

v

Empfang durch
IP-Protokoll

Physikalischer
Netzwerkzugriff

T

E-Mail-Absender

Physikalischer
Empfang

E-Mail-Server

Host-zu-Host-
Transportschicht

Internetschicht

Netzzugangsschicht

Abbildung 5.2 Ubertragung einer E-Mail vom E-Mail-Programm des Absenders auf den Postfach-
server des Empfangers. In der Regel sind allerdings mehrere Zwischenstationen beteiligt.

5.3 Klassifizierung von Netzwerken

Nachdem Sie nun mithilfe der Schichtenmodelle eine Moglichkeit kennengelernt haben, un-
terschiedliche Netzwerke in ihren Funktionen miteinander zu vergleichen, sollten Sie auch
verstehen, worin sie sich unterscheiden. Es gibt diverse Unterscheidungsmerkmale, die zwar
nicht genau den Schichten der Modelle entsprechen, aber doch ebenfalls mehrere Aspekte
der einzelnen Netzwerke betreffen. Es handelt sich um die Unterscheidung nach der Reich-
weite des Netzwerks, der physikalischen Grundstruktur oder Topologie und zuletzt nach der
zentralen oder dezentralen Verwendung des jeweiligen Netzes.

5.3.1 Die Reichweite des Netzwerks

Bei der Unterteilung der Netzwerke entsprechend der Reichweite - also nach der geografi-
schen Groflenordnung, die das Netzwerk tiberbriickt — werden insgesamt vier Stufen unter-
schieden:

» Das Local Area Network (LAN) — das lokale Netzwerk — beschreibt ein Netzwerk, das an ein
einzelnes zusammenhéangendes Areal gebunden ist, also etwa einen Raum, ein Gebaude
oder maximal ein zusammenhéngendes (Firmen-)Geldnde. LANs sind heutzutage in Wirt-
schaftsunternehmen, Schulen und Universitdten sowie anderen Organisationen und In-
stituten weit verbreitet.

» Das Metropolitan Area Network (MAN) — das Stadtgebietsnetzwerk — bezeichnet ein Netz,
das eine Stadt, eine Gemeinde oder auch eine Region umfasst. Ein Beispiel waren die ver-
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schiedenen eigenen Netze von NetCologne in Koln. Die Ausdehnung eines MAN betrifft
einen Umkreis von 100 km und mehr.

» Das Wide Area Network (WAN) — das Fernnetzwerk — ist ein Netz, das mehrere Stidte, eine
ganze Region oder sogar ein ganzes Land umfasst. In Deutschland gibt es beispielsweise
das Deutsche Forschungsnetz (DFN).

» Das Global Area Network (GAN) — das weltweite Netzwerk —ist tiber mehrere Lander, einen
ganzen Kontinent oder sogar die ganze Welt verbreitet. Das bei Weitem grofite GAN ist
heutzutage natiirlich das Internet — im engeren Sinne ist ein GAN allerdings ein homo-
genes Netzwerk, wahrend das Internet aus zahllosen Einzelnetzen mit unterschiedlichen
Architekturen zusammengesetzt ist.

Es sei noch angemerkt, dass die drei Netzwerkarten, die grof3ere Entfernungen tiberbriicken
—also MAN, WAN und GAN -, oftmals einfach unter dem Sammelnamen WAN zusammenge-
fasst werden. Dies umso mehr, als alle drei Typen von Fernnetzen im Wesentlichen die glei-
che Art von Technologie verwenden — oder genauer gesagt: Alle Arten von Technologien fur
Fernnetze werden von allen drei Netzarten verwendet.

Frither gab es viele Fernnetze, die Wahlleitungen, also einfache Telefonverbindungen, ver-
wendeten — sowohl das klassische Analog- als auch das digitale ISDN-Netz. In grofieren Stad-
ten sind heute die diversen DSL-Dienste am verbreitetsten, bei denen durch die Verwendung
besonders hochfrequenter Signale tUber die normalen Kupferdrahte der Telefonleitungen
wesentlich hohere Datenuibertragungsraten erzielt werden — oder noch héhere tber Glas-
faserkabel, falls vorhanden. Zu einer besonderen Form der Wahlleitung zahlen Verbindun-
gen Uber die digitalen GSM-Mobilfunknetze und deren Nachfolger GPRS, EDGE, UMTS, LTE
und 5G. Daneben existieren unterschiedliche Arten von Standleitungen, die fiir besonders
héufig beanspruchte oder besonders zuverldssige Leitungen verwendet werden. Dabei gibt
es unter anderem spezielle DSL-Standleitungen oder Glasfasernetze. Auch drahtlose Uber-
tragung, etwa tiber Funk- oder Satellitenverbindungen, spielt eine immer grofere Rolle.

Zu beachten ist allerdings, dass DSL, Wireless LAN und Mobilfunknetze im Wesentlichen die
Technologien fiir den Zugang einzelner Hosts zu einem MAN oder WAN darstellen. Im Back-
bone-Bereich, also in der eigentlichen Netzwerkinfrastruktur, kommen vor allem Zeitmulti-
plexing-Verfahren tiber Glasfasernetze zum Einsatz. Sprache, Video und sonstige Daten wer-
den dabei zum Beispiel iber Gigabit-Ethernet Ubertragen, wahrend altere Standards wie
SDH/SONET, ATM oder Frame-Relay kaum noch eine Rolle spielen. Eine zunehmende Bedeu-
tung erlangten in den letzten Jahren dartiber hinaus DWDM-Verfahren (Dense Wavelength
Division Multiplexing). Dabei werden {iber ein und denselben Lichtwellenleiter mehrere
Signale mit unterschiedlicher Wellenlange gleichzeitig versandt, was fiir extrem hohe Daten-
raten sorgt.

Lokale Netzwerke nutzen ebenfalls viele unterschiedliche technische Ubertragungsarten.
Allein fur Ethernet, die haufigste Form der lokalen Vernetzung, wurden und werden unter-
schiedliche Arten von Koaxial-, Twisted-Pair- oder Glasfaserkabeln verwendet. Diese zeich-
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nen sich durch verschiedene Ubertragungsgeschwindigkeiten, mogliche maximale Ent-
fernungen und natiirlich auch unterschiedliche Kosten aus. Wireless LAN — der Betrieb von
lokalen Netzwerken ohne Kabel tiber Funk, Infrarot oder Mikrowellen — erfreut sich ebenfalls
zunehmender Beliebtheit. Neben Ethernet gab es traditionell viele andere Formen kabelge-
bundener lokaler Netzwerke, die jedoch kaum noch eine Rolle spielen.

Die technologischen Grundlagen der Verkabelung, der Signaliibermittlung und des Netz-
zugangs werden in Abschnitt 5.4, »Netzwerkkarten, Netzwerkkabel und Netzzugangsver-
fahren, ausfiihrlicher besprochen.

5.3.2 Die Netzwerktopologie

Die Topologie eines Netzwerks beschreibt, in welcher physikalischen Grundform die einzel-
nen Gerdte organisiert sind. Manche Arten von Netzwerkhardware setzen eine bestimmte
Topologie voraus, andere iberlassen den Einrichtenden die Entscheidung zwischen mehre-
ren Moglichkeiten. Topologie ist normalerweise eine Eigenschaft lokaler Netzwerke oder gar
einzelner Netzsegmente. Die meisten Fernnetze verbinden ohnehin nicht einzelne Rechner,
sondern ganze Netzwerke an unterschiedlichen Orten miteinander.

Es werden im Wesentlichen folgende Grundformen unterschieden:

» Die Bustopologie beschreibt ein Netzwerk, bei dem die einzelnen Knoten (Anschlisse) hin-
tereinander an einem einzelnen Kabelstrang angeschlossen sind, dessen Enden nicht mit-
einander verbunden werden diirfen (sonst wiirde es sich um eine Ringtopologie han-
deln!). Haufig werden die beiden Enden des Kabelstrangs durch Abschlusswiderstinde
(Terminatoren) abgeschlossen. Ein Beispiel fiir echte busformige Netzwerke ist das klassi-
sche Ethernet Uiber Koaxialkabel.

» Die Sterntopologie ist die Form eines Netzes, bei dem alle Knoten mit jeweils eigenem Ka-
bel an einem zentralen Gerat miteinander verbunden werden. Dieses zentrale Bindeglied
heifdt, je nach seiner genauen Funktionsweise, Hub oder Switch. Die Sterntopologie wird
zum Beispiel von Ethernet tiber Twisted-Pair-Kabel verwendet.

» Die Ringtopologie ahnelt der Bustopologie insofern, als auch hier alle Knoten an einem
zentralen Strang aufgereiht sind. Dieser zentrale Kabelstrang bildet jedoch einen ge-
schlossenen Ring. Daraus ergibt sich automatisch eine Datenstromrichtung, in die die Da-
tenpakete grundsatzlich weitergereicht werden. Bekanntestes Beispiel der ringformigen
Vernetzung ist Token Ring.

» Die Baumtopologie schliefilich ist eher ein Standard fiir den Zusammenschluss verschie-
dener Netzsegmente. Von einem zentralen Kabelstrang, gewissermafien dem »Stamme«
des Baums, gehen in beliebige Richtungen einzelne Verastelungen ab, an denen entweder
eine einzelne Station oder ein ganzes Netz hangt.

Wichtig ist zu guter Letzt, dass ein Unterschied zwischen einer physikalischen und einer lo-
gischen Topologie bestehen kann, denn die duf3ere Form der Verkabelung (physikalische To-
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pologie) kann einfach aus praktischen Erwdgungen heraus gewahlt worden sein, obwohl von
der Funktion her eine vo6llig andere Struktur herrscht, namlich die logische Topologie.

Ein gutes Beispiel fiir eine unterschiedliche physikalische und logische Struktur sind neuere
Token-Ring-Varianten: Die eigentliche Vernetzung erfolgt sternférmig, logisch betrachtet
handelt es sich jedoch um einen Ring. Auch Ethernet iiber Twisted-Pair-Kabel verwendet —
physikalisch gesehen —die Sterntopologie, die logische Funktionsweise hangt von der Art des
zentralen Verteilers ab: Ein Hub erzeugt letztlich die Funktion eines busformigen Netzes, da
es einen durchgehenden Strang enthailt, an dem alle Stationen angeschlossen sind. Ein
Switch dagegen stellt jeweils eine gesonderte Verbindung zwischen zwei Stationen her, die
miteinander Daten austauschen; mithin handelt es sich hier auch logisch um die echte
Sternform.

5.3.3 Der Zentralisierungsgrad des Netzwerks

Ein weiteres wichtiges Kriterium bei der Einteilung von Netzwerken in unterschiedliche
Gruppen ist die Frage nach der Arbeitsaufteilung in ihnen. Kleine Arbeitsgruppen, die jeweils
mit ihren Arbeitsplatzrechnern untereinander Dateien austauschen mdéchten, haben hier si-
cherlich andere Bediirfnisse als riesige Organisationen, in denen Tausende von Personen auf
bestimmte Datenbestinde zugreifen mussen. Deshalb werden die sogenannten Client-Ser-
ver-Netzwerke, in denen zentrale Dienstleistungsrechner, die Server, arbeiten, von den Peer-
to-Peer-Netzwerken unterschieden, in denen die einzelnen Computer gleichberechtigt Res-
sourcen freigeben und verwenden konnen.

» Das Client-Server-Netzwerk unterscheidet generell zwei Arten von beteiligten Rechnern:
Der Server (Dienstleister) ist ein Computer, der den Arbeitsstationen an zentraler Stelle
Ressourcen und Funktionen zur Verfligung stellt; der Client (Kunde) nimmt diese Dienst-
leistungen in Anspruch. Die Dienste, die von Servern angeboten werden, sind sehr vielfal-
tig: Siereichen vom einfachen Dateiserver, der Dateien im Netzwerk verteilt oder Festplat-
tenplatz fiir andere freigibt, tiber Druckserver, Mail- und andere Kommunikationsserver
bis hin zu ganz speziellen Diensten wie Datenbank- oder Anwendungsservern.

» Das Peer-to-Peer-Netzwerk besteht aus prinzipiell gleichberechtigten Arbeitsplatzrech-
nern (ein Peer ist so etwas wie ein »Kollege«). Jeder lokale Rechner ist in der Lage, ausge-
wahlte Ressourcen an andere im Netzwerk freizugeben. Das heifit, dass alle Rechner im
Netz bis zu einem gewissen Grad Serverdienste wahrnehmen.

In der Praxis sind allerdings Mischformen haufiger anzutreffen als reine Client-Server- oder
absolute Peer-to-Peer-Netze. Beispielsweise konnte man sich in einem Unternehmen die fol-
gende Situation vorstellen: Aufgaben wie die direkte Kommunikation (E-Mail), der Zugang
zum Internet (Uiber einen Proxyserver oder einfach einen Router) oder Losungen zum
Backup (Datensicherung) werden durch zentrale Server zur Verfligung gestellt; der Zugang
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zu Dateien innerhalb der Abteilungen oder auf Drucker der Teammitglieder innerhalb eines
Biiros wird dagegen im Peer-to-Peer-Verfahren unter Umgehung von Servern geregelt.

Wichtig ist auflerdem, zu verstehen, dass die Begriffe Client und Server im engeren Sinne
nicht unbedingt spezifische Rechner, sondern besondere Softwarekomponenten bezeich-
nen.

Ein Server ist einfach ein Programm, das meist automatisch gestartet wird und im Hinter-
grund darauf »lauert, irgendeine Dienstleistung zur Verfigung zu stellen. Allgemeiner wer-
den solche Programme zum Beispiel im Unix-Umfeld als Daemon bezeichnet, unter
Windows 11 und seinen Vorgéngern in der Windows-NT-Familie heiflen sie Dienst (Service).
Grundsatzlich kann ein solcher Serverdienst auf jedem beliebigen Rechner laufen — voraus-
gesetzt natiirlich, er ist fir die Hardwareplattform und das Betriebssystem dieses Rechners
bestimmt. Der Grund fiir den Einsatz besonders leistungsfdhiger Hardware (eben der Server-
hardware) und spezialisierter Betriebssysteme liegt einfach in ihrer héheren Belastbarkeit,
wenn ihre Dienste vielfach gleichzeitig benotigt werden.

Ein Client ist zunachst eine Software, die in der Lage ist, mit der Serversoftware zu kommu-
nizieren; Uiblicherweise stellt sie auch eine Benutzerschnittstelle zur Verfiigung, um diese
Kommunikation in Anspruch zu nehmen. So ist beispielsweise ein Webbrowser ein Client fiir
das HTTP-Anwendungsprotokoll, er kommuniziert also mit HTTP-Servern. Interessanter-
weise konnen Webserver und Browser auch beide auf demselben Rechner laufen. Dies ist
nitzlich, um Webanwendungen zunichst lokal auszuprobieren.

Arten von Servern

Im Folgenden sollen einige Serverarten genauer vorgestellt werden. Sie sollten auf jeden Fall
das zuvor Gesagte im Hinterkopfbehalten: Es spielt iiberhaupt keine Rolle flir die allgemeine
Funktion, ob ein Serverdienst, also die Software, die diesen Dienst zur Verfiigung stellt,

» mit anderen Diensten zusammen auf demselben Rechner lauft,

» allein auf einem separaten Serverrechner ausgefiihrt wird oder

» sogar auf mehrere Serverrechner verteilt ist, weil ansonsten die Belastung zu grof3 wire.
Letzteres ist insbesondere im Bereich offentlicher WWW-Server sehr haufig zu finden, da po-
puldre Sites wie etwa Suchmaschinen, Nachrichtenportale oder grofie Webshops sehr viel
Datenverkehr zu verkraften haben. Hier werden sogenannte Load-Balancing-Systeme einge-

setzt, die die hereinstiirmenden Anfragen automatisch moglichst gerecht auf mehrere phy-
sikalische Server verteilen.

Im Wesentlichen gibt es die folgenden wichtigen Arten von Serverdiensten:
» Fileserver
» Printserver

» Mailserver
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» Webserver
» Verzeichnisdienstserver

» Anwendungsserver und Serveranwendungen

In den folgenden Abschnitten wird jeder dieser Servertypen kurz vorgestellt; in spateren Ka-
piteln erhalten Sie auch konkrete Beispiele fiir viele von ihnen.

Fileserver

Der Fileserver (Dateiserver) stellt anderen Rechnern im Netzwerk freigegebene Verzeichnisse
zur Verfligung. Auf diese Weise konnen sich mehrere Personen tber einen zentralen Aus-
tauschpunkt gegenseitig Dateien zukommen lassen. Der Fileserver ist relativ stark an ein be-
stimmtes Betriebssystem oder eine Plattform gebunden. Erst allméhlich setzen sich neuere
Moglichkeiten durch, die in der Lage sind, auch unterschiedliche Rechner gleichzeitig zu be-
dienen. Denn die Besonderheit eines Fileservers besteht darin, dass er vollig transparent ge-
nauso benutzt werden kann wie das lokale Dateisystem eines Arbeitsplatzrechners. In einem
idealen (lokalen) Netzwerk sollte es vollkommen egal sein, ob Dateien am Arbeitsplatz oder
auf einem Fileserver zu finden sind.

Sehr wichtig ist im Zusammenhang mit Fileservern die Verwaltung von Zugriffsrechten, da
nicht jede Datei allgemein freigegeben werden soll.

Der Internetdienst FTP (File Transfer Protocol) ist librigens kein vollwertiger Fileserver, son-
dern dient lediglich der einfachen Dateilibertragung. Die Informationen tiber die Dateien
des entfernten Rechners sind nicht vollstindig genug, um das Aquivalent eines Dateisys-
tems abzubilden.

Printserver

Der Printserver (oder Druckserver) erlaubt mehreren Arbeitsstationen den gemeinsamen
Zugriff auf einen Drucker. Die grof3te Herausforderung besteht darin, den einzelnen Arbeits-
stationen automatisch den passenden Druckertreiber fiir ihr jeweiliges Betriebssystem zur
Verfligung zu stellen, sodass diese den Drucker einfach verwenden kénnen, ohne dass der
Treiber zuvor noch einmal lokal installiert werden miisste.

Der Betrieb von Printservern ist besonders in Windows-Netzwerken sehr verbreitet, da hier
der Drucker gewohnlich tiber ein USB-Kabel an einen einzelnen Rechner angeschlossen wird.
Dieser Rechner wird dann so eingerichtet, dass er den Zugriff auf den Drucker auch den an-
deren Computern erlaubt.

Bei anderen Plattformen gibt es das Problem in dieser Form seltener. In klassischen Macin-
tosh-Netzwerken war es beispielsweise schon lange tblich — und viel bedienungsfreund-
licher —, den Drucker unmittelbar per Ethernet ans Netzwerk anzuschlief3en, denn damit ist
er automatisch fiir alle freigegeben. Fast alle modernen Drucker sind inzwischen mit dieser
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Fahigkeit ausgestattet — sie konnen mit Ethernet oder WLAN verbunden werden und ubli-
cherweise mit Windows-, macOS- und auch Linux-Rechnern zusammenarbeiten.

Mailserver

Ein Server fiir elektronische Post (E-Mail) muss nicht immer bei einem Internetprovider in-
stalliert sein, sondern kann auch im lokalen Netz seinen Dienst verrichten. Denn erstens ist
es in Unternehmen oder Organisationen oft von Vorteil, wenn die Teams untereinander per
E-Mail kommunizieren konnen, und zweitens ist es manchmal schon allein deshalb erforder-
lich, einen internen Mailserver zu betreiben, weil der Zugang zum Internet aus Sicherheits-
grinden stark eingeschriankt ist und etwa die Kommunikation eines Arbeitsplatzrechners
mit einem externen Mailserver gar nicht zulasst.

Obwohl im Lauf der Netzwerkentwicklungsgeschichte verschiedene Formen der elektroni-
schen Post entstanden sind, gibt es heute eigentlich keine Alternative mehr zu Internet-
E-Mail. Diese verwendet verschiedene Serverdienste zum Senden und Empfangen der
E-Mail: Das SMTP-Protokoll (Simple Mail Transport Protocol) bestimmt, wie zu versendende
E-Mails zu transportieren sind; POP3 (Post Office Protocol Version 3) oder das modernere,
komfortablere IMAP (Internet Message Access Protocol) beschreiben ein Benutzerkonto
(Postfach) fiir eingehende E-Mails sowie den Vorgang der »Abholung«.

Rein theoretisch kann Internet-E-Mail direkt zum einzelnen Host gesendet werden. Das ist
aber insofern problematisch, als normale Arbeitsplatzrechner gelegentlich ausgeschaltet
werden und private Einzelplatzrechner manchmal nur temporar tiber Wahlleitungen mit
dem Internet verbunden sind. Dies ist iberhaupt der wichtigste Grund dafiir, dass sich Post-
eingangsserver etabliert haben, auf denen die Mail fiir eine bestimmte Empfangsadresse im
Prinzip vorgehalten wird, bis sie abgerufen wird.

Da die gewohnliche Form der E-Mail auf den Standard-Internetprotokollen aufsetzt, gibt es
ubrigens kein Problem, sie plattform- und betriebssystemiibergreifend zu verwenden.

Webserver

Ein Webserver (die exakte Bezeichnung ist eigentlich HTTP-Server) liefert auf Anfrage Web-
seiten Uber ein Netzwerk aus. In der Regel ist dieses Netzwerk das Internet. In den lokalen
Netzen von Unternehmen und Institutionen ist diese Form der Informationsiibermittlung
ebenfalls sehr verbreitet. Ein solches lokales Netz, das Technologien und Dienste der Inter-
netprotokolle verwendet, wird Intranet genannt. Die Clientsoftware ist ein Anzeigepro-
gramm fiir Webseiten, der sogenannte Browser. Er wird verwendet, um Webseiten anzufor-
dern, zu betrachten und um den enthaltenen Hyperlinks - also den Verknupfungen zu
anderen Dokumenten auf dem gleichen oder einem anderen Server — per Mausklick folgen
zu konnen.

Webseiten sind prinzipiell Textdokumente, die in der Strukturierungssprache HTML ge-
schrieben werden. Viele dieser Dokumente liegen statisch auf dem Server und werden ein-
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fach auf Anfrage ausgeliefert. Eine wachsende Anzahl solcher Dokumente wird aber auch aus
Vorlagen und dynamischen Daten, etwa aus einer Datenbank, kombiniert und dann an den
anfragenden Host geschickt. Diese Entwicklung ist unvermeidlich fiir Websites mit umfang-
reichem, schnell wechselndem Inhalt, etwa Online-Tageszeitungen, fiir Kataloge in E-Com-
merce-Sites oder flir soziale Medien.

Webserver sind im Ubrigen schon von ihrer Grundidee her dafiir gedacht, Clients unter vie-
len verschiedenen Betriebssystemen zu bedienen. Sollte es Inkompatibilitaten geben, liegt
das hochstens daran, dass bei der Erstellung des HTML-Codes Steuerbefehle verwendet wur-
den, die nicht jeder Browser versteht.

Der praktische Einsatz eines Webservers wird in Kapitel 14, »Server fiir Webanwendungeng,
am wichtigsten Beispiel Apache beschrieben; die Kapitel 18, »Webseitenerstellung mit HTML
und CSS«, bis Kapitel 20, »JavaScript und Ajax«, kimmern sich dagegen um die Erstellung
von Webinhalten und -anwendungen.

Verzeichnisdienstserver

Verzeichnisdienste (Directory Services) gewinnen in der IT seit langerer Zeit stark an Bedeu-
tung. Ein Verzeichnis ist in diesem Zusammenhang kein Dateisystem, sondern ein daten-
bankdhnlicher standardisierter Katalog von User-Accounts, Computern, Peripheriegeraten,
Diensten und Berechtigungen in einem Netzwerk. Durch den Eintrag in das Verzeichnis kon-
nen diese Informationen netzwerkweit abgerufen werden, sodass Verzeichnisdienste eine
praktische Grundlage fiir zahlreiche Dienste legen, die in einer grofieren Netzwerkumge-
bung die Arbeit von Administrationen und Teams erleichtern. Hier nur einige Beispiele:

automatisierte Softwareverteilung und -installation
mobile Benutzerprofile (Roaming User Profiles)

zentralisierte Anmeldedienste (Single-Sign-on)

v v v VY

rechner-, benutzer- und eigenschaftsbasierte Rechtekontrolle

In Kapitel 15, »Weitere Internet-Serverdienste«, wird OpenLDAP als Praxisbeispiel fur einen
Verzeichnisdienst vorgestellt.

Anwendungsserver und Serveranwendungen

Ein Anwendungsserver (Application Server) erlaubt die Benutzung von Anwendungspro-
grammen, die sich eigentlich auf dem Server befinden, iber das Netzwerk.

Bei der einfachsten Form des Anwendungsservers liegt der Datenbestand der Anwendung
auf den Datentragern des Servers, die Anwendung wird tiber das Netzwerk in den Arbeits-
speicher des Clients geladen und dort lokal ausgefiihrt. Der Unterschied zum Fileserver ist
hier minimal: Es muss der Anwendung lediglich klar sein, dass eventuell notwendige Zusatz-
komponenten oder Konfigurationsdaten nicht auf dem Rechner liegen, auf dem sie ausge-
fihrt wird, sondern auf der Maschine, von der sie geladen wurde.
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Bei vielen normalen Einzelplatz-Anwendungsprogrammen kann eine solche Einstellung
vorgenommen werden. Diese Verwendung von Software hat vor allem zwei Vorteile: Erstens
kann es weniger Arbeit bedeuten, ein Programm einmal auf dem Server statt auf mehreren
Arbeitsplatzrechnern zu installieren, und zweitens konnen Kosten gespart werden — die
meisten Softwarelizenzen gelten jeweils pro Rechner, auf dem das jeweilige Programm in-
stalliert ist. Wird eine Anwendung auf mehreren Rechnern genutzt, aber nicht gleichzeitig,
kann die Software auf dem Server installiert werden; damit werden die Lizenzgebiihren dann
nur einmal fallig.

Bei komplexeren Formen von Anwendungsservern werden Teile des Programms — oder
unter Umstdnden auch das ganze Programm — direkt auf dem Server ausgefiihrt. Die mogli-
chen Grinde dafiir sind im Einzelfall genauso vielfaltig wie die verschiedenen Formen der
Umsetzung. Beispielsweise ist es bei grof’en Datenbanken ublich, dass der Datenbestand als
solcher auf einem Server liegt und ebenso die grundlegende Datenverwaltungssoftware. Auf
den Clients existieren dann in der Regel sogenannte Frontends, also Softwarekomponenten,
die eine Bedienoberfldche fiir die eigentliche Datenbank bereitstellen. (Das Pendant zum
Frontend bildet das Backend, wobei es sich um einen nur fiir spezielle Verwaltungs-Accounts
zuginglichen Teil des Clients handelt, der der Verwaltung des Servers dient.)

Noch einen Schritt weiter gehen die sogenannten verteilten Anwendungen oder Enterprise-
Anwendungen. Sie basieren in der Regel auf einem oder mehreren Datenbankservern fir den
Datenbestand, einem Anwendungsserver fir die Geschéaftsabldufe und diversen Client-
Frontends (sowohl nativen Programmen fiir bestimmte Betriebssysteme als auch Web-
anwendungen).

Eine andere Form der Serveranwendung existiert bei der Verwendung der sogenannten Ter-
minalserver. Die einfachste Form, der Internetdienst Telnet — hdufiger dessen sichere Weiter-
entwicklung SSH -, stellt eine Konsolenoberfliche zur Verfiigung, Uber die sich von fern auf
dem Server selbst mithilfe von Kommandoeingaben arbeiten lasst. Das heifdt, die Ein- und
Ausgabe zeilenorientierter Kommandos und Anwendungsprogramme erfolgt auf dem
Client, die eigentliche Ausfiihrung auf dem Server — der eigene Rechner wird so zu einem Ter-
minal fiir den entfernten Server (Terminal-Emulation).

Eine sehr merkwiirdige Form der Serversoftware ist in diesem Zusammenhang der aus dem
Unix-Bereich stammende X-Window-Server oder einfach X-Server (siehe Kapitel 6, »Betriebs-
systeme«). Die Bezeichnung Server fiir diese Software erscheint zunédchst sehr irrefithrend,
handelt es sich doch einfach um die Grundlage der grafischen Benutzeroberfliche (GUI)
unter Unix. Der X-Server stellt den Anwendungsprogrammen seine Dienste zur Verfiligung,
die darauf zugreifen, um Fenster und andere Komponenten des GUI darzustellen.

Ubrigens rechtfertigt die Tatsache, dass hier ein Dienst verfligbar gemacht wird, den Begriff
Server. Dabei miissen Anwendung und X-Server auch nicht unbedingt auf demselben Rech-
ner laufen. Erstaunlicherweise lauft aber der X-Server auf dem Anwendungsclient! Denn da
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die Programmausfiithrung auf dem entfernten Rechner stattfindet, aber die grafische Dar-
stellung auf dem lokalen Rechner, muss dieser Dienst hier angeboten werden.

Terminalserver gibt es ebenfalls unter Windows Server 2022 und anderen Microsoft-Syste-
men; auch hier lauft die eigentliche Anwendung auf dem Server, der Client erlaubt deren
Bedienung und Anzeige. Das Angebot solcher Anwendungsdienste tiber das Internet wird all-
mahlich beliebter. Ein ASP (Application Service Provider) lasst Anwendungen wie beispiels-
weise Blirosoftware auf seinen Servern laufen; iber einen gewohnlichen Webbrowser (oder
manchmal Uber spezielle Clientsoftware) konnen Benutzer*innen darauf zugreifen und die
angebotene Software von der ganzen Welt aus benutzen. Eine wesentlich einfachere Form
solcher Serveranwendungen, die iiber das Web verwendet werden und die Sie wahrschein-
lich gut kennen, ist der weitverbreitete webbasierte E-Mail-Dienst mit diversen Zusatzfunk-
tionen, wie ihn Google Mail und GMX anbieten.

Die Quintessenz der Verwendung von Anwendungsservern war die von einigen Firmen
(zum Beispiel Oracle) seit Jahrzehnten angestrebte Abschaffung der gewohnlichen Personal
Computer und deren Ersatz durch sogenannte Thin Clients — Rechner ohne Festplatte, die ihr
Betriebssystem und die Anwendungsprogramme vollstandig aus dem Netzwerk oder aus
dem Internet beziehen. Allerdings konnte sich das Konzept nie recht durchsetzen. Das
Hauptargument der entsprechenden Unternehmen, namlich die geringeren Kosten, lief3
sich angesichts des massiven Preisverfalls bei den »ausgewachsenen« PCs nicht aufrechter-
halten.

Inzwischen sind es auf der Clientseite eher die Tablets, die den gewohnlichen PCs den Rang
ablaufen. Zudem bieten immer mehr Hardware- und Betriebssystemhersteller bereits ab
Werk Cloud-Dienste zur Daten- und Anwendungsspeicherung. Naheres zu Cloud Computing
erfahren Sie in Kapitel 14, »Server fiir Webanwendungen«.

5.4 Netzwerkkarten, Netzwerkkabel und Netzzugangsverfahren

Im Laufe der Entwicklungsgeschichte der Netzwerke, die in diesem Kapitel bereits skizziert
wurde, haben sich viele verschiedene Formen der Netzwerkhardware entwickelt. Jede von ih-
nen hatte zum Zeitpunkt ihrer Entstehung ihre Berechtigung, und dennoch haben sich ei-
nige auf breiter Front durchgesetzt, wahrend andere schnell wieder vom Markt verschwun-
den sind. Die verbreitetste Art der Netzwerkhardware ist heute Ethernet in seinen
vielfaltigen Varianten.

Analog zu den zuvor beschriebenen Schichtenmodellen — vor allem dem standardisierten
OSI-Referenzmodell - gibt es auch Standards, die speziell die Netzwerkhardware und den
Netzzugang betreffen, also die beiden untersten Ebenen des OSI-Modells. Die umfang-
reichste Sammlung ist IEEE 802 des Institute of Electrical and Electronical Engineers. Die Num-
mer 802 bezeichnet Jahr und Monat der urspriinglichen Festlegung, ndmlich den Februar
1980. Innerhalb dieser Sammlung existiert eine Reihe verschiedener Unterstandards bezie-
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hungsweise Arbeitsgruppen. Zu den wichtigsten gehoren 802.1 (allgemeine Netzwerkstan-
dards), 802.3 (Netzzugangsverfahren CSMA/CD, besonders Ethernet) und 802.11 (drahtlose
Netze). Tabelle 5.2 zeigt eine Liste, in der alle direkten Unterpunkte von IEEE 802 mit noch ak-
tiven Arbeitsgruppen und einige exemplarische Einzelspezifikationen innerhalb dieser Un-
terpunkte angegeben sind. Ein paar dieser Standards werden im Folgenden nédher beschrie-
ben.

IEEE-Gruppe Bezeichnung

802.1 Higher Layer LAN Protocols Working Group
802.3 CSMA/CD, Ethernet

802.3u Fast Ethernet

802.3z Gigabit Ethernet tiber Glasfaser

802.3ab Gigabit Ethernet liber Twisted Pair

802.4 Token-Bus-Zugriffsverfahren

802.11 drahtlose Netze

802.15 Wireless Personal Area Network (WPAN)
802.16 Broadband Wireless Access (BWA)

802.18 Radio Regulatory Technical Advisory Group (RRTAG)
802.19 Coexistence TAG

802.21 medienunabhangiges Handover

802.22 drahtlose Regionalnetze (WRAN)

Tabelle 5.2 Die IEEE-802-Hauptarbeitsgruppen und einige Unterstandards im Uberblick

5.4.1 Die verschiedenen Ethernet-Standards

Ethernet ist heute der verbreitetste Standard fiir verkabelte lokale Netze (LANs). Zehntau-
sende von Herstellern weltweit unterstiitzen diese Art von Netzwerken mit ihrer Hard- und
Software.

Jede Ethernet-Schnittstelle, also die Netzwerkkarte oder der fest eingebaute Anschluss, ist
mit einer weltweit einmaligen Identifikationsnummer ausgestattet, der sogenannten MAC-
Adresse (fir Media Access Control, einen der beiden Bestandteile der OSI-Netzzugangs-
schicht). Es handelt sich um eine 48 Bit lange Zahl, die in sechs hexadezimalen Blocken zwi-
schen O und 255 (OO bis FF hex) geschrieben wird, zum Beispiel 00-A0-C9-E8-5F-64.
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Die Datenpakete — auf der Netzzugangsschicht Frames genannt — werden mit den MAC-
Adressen der sendenden und der empfangenden Station versehen und in der Regel an alle
Stationen im Segment versandt. Jede Station tiberpruift daraufhin, ob die Daten fiir sie be-
stimmt sind. Im Ubrigen kann man Ethernet-Schnittstellen auch in den Promiscuous Mode
schalten, in dem sie ohne Unterschied alle Daten entgegennehmen. Auf diese Weise kann der
gesamte Datenverkehr in einem Netzsegment tiberwacht werden.

Die MAC-Adresse wird normalerweise nicht tiber das jeweilige Teilnetz hinaus weiterverbrei-
tet.” Nach aufien ergébe ihre Verwendung auch keinen Sinn, da das nichste Teilnetz auf einer
Route womoglich noch nicht einmal zum Ethernet-Standard gehort.

Das Netzzugangsverfahren CSMA/CD

Es ist wichtig, zu verstehen, dass mit dem Namen Ethernet gar keine einheitliche Netzwerk-
hardware bezeichnet wird. Vielmehr handelt es sich um einen Sammelnamen fir diverse
Netzwerkstandards, die ein bestimmtes Netzzugangsverfahren verwenden. Insofern sind
alle Ethernet-Varianten auf der OSI-Schicht 2 identisch, unterscheiden sich aber auf der un-
tersten Schicht.

Als der Vorlaufer von Ethernet Ende der 60er-Jahre des letzten Jahrhunderts an der Univer-
sitdt von Hawaii konzipiert wurde (anfangs unter dem geografisch passenden Namen ALO-
HANet), handelte es sich zundchst um Datenfunk. Diesem Umstand ist tibrigens auch der
endgultige Name zu verdanken: Ether, zu Deutsch Ather, ist das gedachte Medium, durch das
sich Funkwellen fortpflanzen. Erst in den 1970er-Jahren wurde dasselbe Netzzugangsverfah-
ren auch fiir die Datentibertragung per Kabel eingesetzt, und zwar zunachst tber Koaxial-
kabel.

Das gemeinsame Netzzugangsverfahren aller Ethernet-Formen tragt den Namen CSMA/CD:
Carrier Sense Multiple Access with Collision Detection. Schematisch gesehen, funktioniert die-
ses Verfahren wie folgt:

1. Ein Gerit, das Daten senden mochte, lauscht den Netzabschnitt ab, um festzustellen, ob
dieser gerade frei ist, ob also gerade kein anderes Gerit sendet (Carrier Sense).

2. Wurde in Schritt 1 festgestellt, dass der Netzabschnitt frei ist, beginnt die Station mit dem
Senden der Daten. Moglicherweise hat auch eine andere Station festgestellt, dass das Netz
frei ist, und beginnt gleichzeitig ebenfalls mit dem Senden (Multiple Access).

3. Falls auf die beschriebene Art und Weise zwei Stationen gleichzeitig mit dem Senden be-
gonnen haben, findet eine sogenannte Datenkollision statt, die von den beteiligten Sta-
tionen entdeckt wird (Collision Detection). Eine Station, die eine Kollision bemerkt, stellt
das Senden von Nutzdaten ein und versendet stattdessen eine Warnmeldung (Jam Signal).

4. Eine Station, die wegen einer Datenkollision das Senden abgebrochen hat, beginnt nach
einer zufallig gewahlten Zeitspanne von wenigen Millisekunden erneut mit dem Senden.

7 Ausnahme: Die IP-Weiterentwicklung IPv6 benutzt die MAC-Adresse als Teil der 128 Bit langen IP-Adresse.
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Genau diese Zufalligkeit der Zeitspanne, die nach einem komplizierten Verfahren berech-
net wird, ist enorm wichtig, damit die beiden Stationen beim nachsten Versuch nicht wie-
der genau gleichzeitig mit dem Senden beginnen.

Das grofie Problem von Ethernet besteht darin, dass das CSMA/CD-Verfahren umso ineffek-
tiver wird, je frequentierter der jeweilige Netzabschnitt ist: Ab einem gewissen Grenzwert
uberschreitet die Anzahl der Datenkollisionen die Menge der Nutzdaten. Heutzutage um-
geht man dieses Problem in der Regel durch die Verwendung sogenannter Switches, die fir
zwei miteinander kommunizierende Stationen jeweils eine exklusive Punkt-zu-Punkt-Ver-
bindung einrichten. Wenn diese Mdoglichkeit aufgrund veralteter, inkompatibler Hardware
nicht zur Verfugung steht, muss ein Netz mit viel Datenverkehr stattdessen segmentiert,
also in kleinere Abschnitte unterteilt werden.

Ethernet-Hardware

Die Bezeichnungen der verschiedenen Arten der Hardware, die fiir Ethernet-Netzwerke ver-
wendet werden, setzen sich aus der Ubertragungsgeschwindigkeit des jeweiligen Netzes in
MBit/s und einer spezifischen Bezeichnung fiir den Kabeltyp oder die maximal zulédssige Ka-
belldnge zusammen.

Wie bereits erwahnt, waren Koaxialkabel die ersten fiir Ethernet verwendeten Kabel. Der Auf-
bau dieser Kabel ist folgender: Im Zentrum befindet sich ein leitender Draht, der von einer
Isolationsschicht umgeben ist, dartiber befindet sich ein weiterer Ring aus leitendem Metall
und auflen natiirlich wiederum eine Isolationsschicht. Das bekannteste Alltagsbeispiel fiir
ein Koaxialkabel ist ein handelstibliches Fernsehantennenkabel. Da diese Art der Verkabe-
lung in der Praxis keine Rolle mehr spielt, wird hier, anders als in fritheren Auflagen, nicht
mehr naher darauf eingegangen.

Heutzutage wird Ethernet fast immer tiber Twisted-Pair-Kabel betrieben. Bei dieser Kabel-
sorte handelt es sich um einen verdrillten Kupferzweidrahtleiter: Je zwei isolierte Kupfer-
drahte werden umeinandergewickelt. Dies verhindert die gegenseitige Beeintrachtigung der
Signalqualitat, die bei parallel zueinander verlaufenden Kabeln durch die elektromagneti-
schen Felder auftrite. In einem Twisted-Pair-Kabel verlaufen tiblicherweise vier, manchmal
auch acht solcher Doppeladern nebeneinander. Sie enden auf beiden Seiten in einem RJ-45-
Stecker, der auch fiir ISDN-Anschlusse verwendet wird. Bekannt sind solche Kabel vor allem
durch ihre Verwendung als Telefonleitungen.

Man unterscheidet zwei verschiedene Grundarten von Twisted-Pair-Kabeln: UTP (Unshiel-
ded Twisted Pair) ist ein nicht abgeschirmter, STP (Shielded Twisted Pair) ein abgeschirmter
Zweidrahtleiter, der eine hohere Signalqualitat aufweist, sodass er zum Beispiel grofiere Ent-
fernungen Uberbricken kann.

Auflerdem werden Twisted-Pair-Kabel in verschiedene Kategorien unterteilt, die unter-
schiedliche Bandbreiten (gemessen in Megahertz, MHz) und entsprechend verschiedene ma-
ximale Ubertragungsraten zulassen. Diese sind in Tabelle 5.3 aufgelistet.
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Kategorie Bandbreite Verwendungszweck

1 nicht festgelegt Telefonie

2 4 MHz ISDN

3 10 MHz Ethernet, Token Ring

4 16 MHz verschiedene

5 100 MHz Fast Ethernet, allgemeiner Standard
6 200 MHz verschiedene

7 600 MHz verschiedene

Tabelle 5.3 Die verschiedenen Kategorien von Twisted-Pair-Kabeln

Samtliche iiber Twisted Pair verkabelten Arten von Ethernet weisen eine sternformige Topo-
logie auf, zumindest im physischen Sinn: Alle Stationen werden jeweils iiber ein eigenstan-
diges Kabel an einen zentralen Verteiler angeschlossen. Der Vorteil dieser Form der Vernet-
zung besteht grundsétzlich darin, dass der Ausfall einer einzelnen Verbindung zwischen
einem Rechner und dem Verteiler nicht zur Unterbrechung des gesamten Netzes fihrt, wie
es beim busformigen Koaxialkabel-Ethernet der Fall ist.

Der zentrale Verteiler wird in seiner einfacheren Form Hub genannt, die etwas teurere, aber
leistungsfahigere Bauweise heif3t Switching Hub oder kurz Switch. Die innere Struktur des
Hubs ist letztlich busformig, sodass es genau wie bei der Vernetzung tiber Koaxialkabel zu
Datenkollisionen kommen kann. Ein Switch stellt dagegen flir zwei Stationen, die miteinan-
der kommunizieren mochten, eine exklusive Punkt-zu-Punkt-Verbindung bereit. Dies ge-
schieht dadurch, dass ein Switch die MAC-Adressen aller Schnittstellen zwischenspeichert,
an die er bereits Daten ausgeliefert hat, und auf diese Weise die restlichen Stationen nicht
mehr mit Daten behelligen muss, die gar nicht fur sie bestimmt sind. Da die Preise fur Netz-
werkzubehor in den letzten Jahren stark gesunken sind, gibt es eigentlich keinen Grund
mehr, etwas anderes als einen Switch einzusetzen.

Bei einem Hub teilen sich alle Stationen die gesamte Ubertragungsgeschwindigkeit, beim
Switch steht sie dagegen jeder einzelnen Verbindung zur Verfigung.

Im Ubrigen gibt es besondere Hubs, die als Bridges bezeichnet werden. Sie verbinden Ether-
net-Netzwerke verschiedenen Typs miteinander. Beispielsweise gab es frither Bridges mit
einer Reihe von RJ-45-Ports fur Twisted-Pair-Kabel und zuséatzlich einem Anschluss fur Koa-
xialkabel. Neuere Bridges unterstiitzen einfach verschiedene maximale Ubertragungsge-
schwindigkeiten.

Hubs oder Switches weisen in der Regel 5 bis 24 Anschlisse (Ports) auf, an die jeweils ein Ge-
rat angeschlossen werden kann. Um Netzwerke mit mehr Gerdten zu betreiben, sind diese
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Gerate kaskadierbar: Die meisten Hubs oder Switches besitzen einen speziellen Port, den so-
genannten Uplink-Port, der iiber ein Kabel mit einem normalen Port eines weiteren Vertei-
lers verbunden werden kann. Bei vielen Hubs/Switches kann ein einzelner Port Uber einen
Schalter zwischen Normal und Uplink umgeschaltet werden.

Die einzige Ausnahme von der allgemeinen Regel, dass ein Hub oder Switch benétigt wird,
bildet der Sonderfall, in dem nur zwei Rechner miteinander vernetzt werden sollen: Die bei-
den Stationen konnen unmittelbar tber ein sogenanntes Crosslink-Kabel verbunden wer-
den. Dieses spezielle Kabel besitzt tiberkreuzte Anschlusspaare anstelle der geradlinig ver-
laufenden bei normalen Twisted-Pair-Kabeln.

Virtual LAN

Standardmallig gehoren alle Stationen, die an einen einzelnen Hub oder Switch angeschlos-
sen sind, zum selben Netzsegment, und alle, die an einem anderen Hub oder Switch hangen,
bilden ihr eigenes Segment. Virtual LAN oder VLAN ist eine Moglichkeit, diese starre Eintei-
lung durch intelligente Switches zu Uberwinden: Entweder kann derselbe Switch mehrere ge-
trennte Netzsegmente verwalten (und bei Bedarf auch gleich als Router zwischen ihnen fun-
gieren), oder es kdnnen mehrere Switches ein gemeinsames logisches Netzsegment bilden. Es
sind zwei Arten von Virtual LAN zu unterscheiden:

> Portbasiertes Virtual LAN: Bei dieser rein hardwaregesteuerten Variante gehoren verschie-
dene Ports (gemeint sind hier die physischen Anschliisse) des Switches zu unterschiedli-
chen Netzsegmenten. Gegebenenfalls besitzt der Switch eine Konfigurationsoberflache,
Uber die sich die konkrete Einteilung modifizieren lasst, aber danach wahlt man das Netz-
segment fiir eine bestimmte Station, indem man sie mit einem bestimmten Port ver-
kabelt.

» Tagged Virtual LAN: Hierbei handelt es sich um die modernere und flexiblere, aber auch
komplexere Variante. Statt die Ports des Switches bestimmten Netzsegmenten zuzuord-
nen, werden die Datenpakete selbst gekennzeichnet (englisch: tagged). Je nach verwen-
detem Tag gehort ein Datenpaket damit zu einem anderen Segment. Diese Variante wird
vor allem verwendet, um mehrere Switches zu einem gemeinsamen gréReren Segment
zusammenzuschalten.

Historisch betrachtet, existieren zwei Arten von Ethernet tiber Twisted Pair, die unterschied-
liche Ubertragungsgeschwindigkeiten unterstitzen:

» 10BaseT: Die Datentlibertragungsrate betragt 10 MBit/s.

» 100BaseT (auch Fast Ethernet genannt): Daten werden mit bis zu 100 MBit/s tibertragen;
dazu sind mindestens UTP-Kabel der Kategorie 5 erforderlich. Genauer gesagt, gibt es zwei
Unterarten: 100BaseTX ist voll kompatibel mit 10BaseT, sodass das Netz schrittweise um-
gerlstet werden kann. 100BaseT4 verwendet dagegen alle vier Kupferdrahtpaare eines
Twisted-Pair-Kabels und ist mit den anderen Standards inkompatibel; in der Praxis spielt
es keine Rolle mehr.
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Die meisten Netzwerkkarten, Hubs und Switches, die heute verkauft werden, unterstitzen
beide klassischen Ubertragungsraten sowie noch hohere. Der zu verwendende Wert kann bei
vielen Netzwerkkarten per Software eingestellt werden, haufiger wird er automatisch ge-
wahlt.

Noch neuere Formen von Ethernet erreichen Ubertragungsraten von 1.000 MBit/s (Gigabit-
Ethernet), entweder Uber Lichtwellenleiter (1000BaseFL fiir Fiber Logic) oder iiber Twisted-
Pair-Kabel (1000BaseTX). Inzwischen sind Ethernet-Varianten mit 10 GBit/s, 100 GBit/s oder
mehr moglich und tblich — anfangs nur Uber verschiedene Arten von Lichtwellenleitern,
aber inzwischen ebenfalls tiber Twisted Pair.

5.4.2 Drahtlose Netze

Schon seit sehr langer Zeit werden Uber drahtlose Technologien wie Funk, Mikrowellen, Sa-
tellit oder Infrarot nicht nur Sprache, Radio- und Fernsehsignale, sondern auch Daten Uber-
tragen. Die digitale (!) Datentiibertragung per Funk war sogar die erste Anwendung der draht-
losen Nachrichtentechnik tiberhaupt: Der Funkpionier Guglielmo Marconi erfand die
drahtlose Telegrafie mithilfe des biniren Morsealphabets® lange vor dem Sprechfunk.

Im Bereich der Netzwerke gibt es immer mehr Anwendungsfalle, bei denen sich der Einsatz
drahtloser Techniken anbietet. Die folgenden Beispiele konnen als Anhaltspunkte dienen:

» In Privathaushalten wird WLAN inzwischen haufiger eingesetzt als kabelbasierte Netze.
Da viele Menschen Laptops und/oder WLAN-fihige Mobiltelefone und Tablets besitzen,
ist das viel praktischer. Fiir den Internetzugang kommen entsprechend oft WLAN-DSL-
Router zum Einsatz, die eine Verbindung zwischen dem Internet und den Endgeraten ver-
mitteln.

» Ineinem Unternehmen wird viel im Auflendienst oder im Homeoffice gearbeitet. Die Be-
legschaft ist mit Notebooks ausgestattet und kommt nur gelegentlich in die Firmenzen-
trale.

» Eine Firma zieht in ein denkmalgeschiitztes Haus ein, an dessen Bausubstanz nichts gean-
dert werden darf—an das Verlegen von Kabelkanilen oder gar das Aufstemmen von Wan-
den fiir die Vernetzung ist nicht zu denken.

» Zwischen zwei Gebauden eines Unternehmens verlauft eine offentliche Strafle; fir die
Uberbriickung durch ein Kabel miisste ein langfristiges Genehmigungsverfahren mit un-
gewissem Ausgang eingeleitet werden.

» Auf LAN-Partys (Treffen flir Netzwerkspiele), Messen, Kongressen oder dhnlichen Veran-
staltungen miissen Unmengen von Computern flr kurze Zeit vernetzt werden.

8 Ganzund gar bindr ist das Morsealphabet tibrigens nicht: Neben Lang und Kurz muss die Pause zwischen
zwei Zeichen als drittes mogliches Signal betrachtet werden, da die einzelnen Zeichen (iibrigens geméf3
ihrer Haufigkeit in englischen Texten) aus unterschiedlich vielen Einzelsignalen bestehen.
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Fiir den Betrieb drahtloser Netzwerke kommen die verschiedensten Ubertragungsmethoden
zum Einsatz. Sie lassen sich nach folgenden Kriterien unterscheiden oder fir den prakti-
schen Einsatz auswéhlen:

» Welche maximale Entfernung zwischen zwei Stationen muss tiberbrickt werden?

» Besteht zwischen den einzelnen Standorten Sichtkontakt, oder befinden sich Wande oder
andere Hindernisse zwischen ihnen?

» Soll eine freie Funkfrequenz genutzt werden, oder kann es auch eine lizenzpflichtige sein
(Letztere kann teuer werden)?

» Sind die vernetzten Gerite selbst stationar oder mobil?

Diese diversen Auswahlkriterien zeigen bereits, dass es so etwas wie »das« drahtlose Netz
nicht gibt. Fiir jeden Anwendungszweck bieten sich verschiedene Losungen an, die sorgfiltig
gepruft werden miissen.

Genau wie bei der verkabelten Konkurrenz lassen sich auch hier verschiedene Kategorien
von Reichweiten unterscheiden. Das WLAN (Wireless LAN, auch WiFi genannt) nach IEEE
802.11ist ein drahtloses Netz fiir den Nahbereich, also flir die Vernetzung innerhalb einer ein-
zelnen Institution. Das WWAN (Wireless Wide Area Network) dagegen ist ein drahtloses Fern-
netzwerk. Dazu zdhlen unter anderem Satellitenverbindungen.

In diesem Abschnitt wird nur das 802.11-kompatible WLAN beschrieben, da es sich seit seiner
Einfiihrung 1997 sehr schnell verbreitet hat und heute von allen Wireless-Technologien am
héufigsten eingesetzt wird. 802.11 besteht aus mehreren Unterstandards, die sich in den
Punkten Frequenzspektrum, Ubertragungsrate und Funktechnologie unterscheiden. Sie alle
werden jedoch Uiber Funk betrieben; eine urspringlich ebenfalls spezifizierte Infrarotvari-
ante hat sich nicht durchgesetzt. Infrarot wird grofitenteils flir den drahtlosen Anschluss von
Peripheriegerdten wie Miusen oder Tastaturen verwendet. Tabelle 5.4 zeigt eine Ubersicht
uber die wichtigsten gebrauchlichen 802.11-Varianten.

Standard Frequenzbereich Ubertragungsrate Funktechnik
802.11 2,4 GHz 1 oder 2 MBit/s FHSS/DSSS
802.11a 5GHz bis zu 54 MBit/s OFDM
802.11b 2,4 GHz 5,5/11/22 MBit/s HR/DSSS
802.11g 2,4 GHz bis zu 54 MBit/s OFDM
802.11n 2,4 und 5 GHz bis zu 600 MBit/s MIMO
802.11ac 5 GHz 1 GBit/s MU-MIMO

Tabelle 5.4 Verschiedene Varianten von IEEE 802.11
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Die Tragerfrequenz von 2,4 GHz wird vor allem deshalb am héaufigsten verwendet, weil sie
nicht lizenzpflichtig ist. Es handelt sich namlich um diejenige Frequenz, mit der Mikrowel-
lenherde arbeiten, da diese Wellenlange Wassermolekiile am effektivsten erhitzt.

Die diversen Funkverfahren arbeiten alle mit verschiedenen Varianten der Frequency-Hop-
ping-Methode, die auch im Mobilfunk eingesetzt wird: Nach einem bestimmten Schema
werden die Funkwellen tiber mehrere Frequenzen tibertragen, die mehrmals in der Sekunde
wechseln. Dies ist erheblich weniger storanfallig als die Verwendung einer einzelnen Fre-
quenz. Die grundlegende Technik wurde Mitte der 1930er-Jahre von der Osterreichischen
Schauspielerin Hedy Lamarr erfunden. Ihr damaliger Ehemann war Riistungsfabrikant, und
diese Funktechnik sollte helfen, Torpedos der Alliierten fernzusteuern, ohne dass die Signale
abgefangen und verfalscht werden konnten. Im Einzelnen werden folgende Verfahren unter-
schieden:

» FHSS (Frequency Hopping Spread Spectrum): Die Frequenzen wechseln nach einem zufalli-
gen Muster.

» DSSS (Direct Sequence Spread Spectrum): Es werden erheblich mehr Einzelfrequenzen ver-
wendet; die Verteilung erfolgt nach einem komplexen mathematischen Verfahren.

» HR/DSSS (High Rate/Direct Sequence Spread Spectrum): Entspricht DSSS mit speziellen Er-
weiterungen, die eine héhere Ubertragungsrate ermdoglichen.

» OFDM (Orthogonal Frequency Division Multiplexing): Jeder Kanal wird in mehrere Teilka-
nale unterteilt, die Signale werden Uber alle Teilkanale parallel Ubertragen. Aus diesem
Grund ist OFDM das Ubertragungsverfahren mit der hochsten Datenrate, andererseits
aber auch das aufwendigste, sodass die entsprechende Hardware noch vor wenigen Jahren
vergleichsweise teuer war.

» MIMO (Multiple Input/Multiple Output): Im Wesentlichen eine nochmals verbesserte
OFDM-Variante, die wiederum erheblich héhere Ubertragungsraten ermdoglicht. Die Da-
tenubertragung kann gleichzeitig iiber mehrere Frequenzbidnder erfolgen. Eine neuere
Variante namens MU-MIMO (Multi-User MIMO) begiinstigt den gleichzeitigen Netzwerk-
zugriff mehrerer User durch etwas komplexere Signalverarbeitungsvorgiange.

Der grofdte Teil der Wireless-LAN-Hardware, der momentan verkauft wird, basiert auf den
Standards 802.11ac, 802.11n, 802.11b und 802.11g (die meisten Gerdte unterstiitzen wahlweise
mehrere). Die Preise fiir Hardware dieser Variante sind in den letzten Jahren stark gefallen.
Ein WLAN-Adapter ist inzwischen ab etwa 20 € erhaltlich, sowohl als PCI-Karte als auch als
PCMCIA- oder USB-Adapter. Auferdem sind Notebooks (und meist auch Desktop-PCs) ab
Werk standardmiaflig mit einer WLAN-Schnittstelle ausgestattet. Vorreiter durften das
PowerBook und das iBook von Apple gewesen sein; Apple fordert diese Technologie unter
dem Namen AirPort seit vielen Jahren.

Als Netzzugangsverfahren in 802.11-Netzen kommt CSMA/CA zum Einsatz (Carrier Sense
Multiple Access with Collision Avoidance) — wie der Name vermuten ldsst, werden Datenkolli-
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sionen von vornherein vermieden. Anders als bei CSMA/CD sendet eine Station, die ein
freies Ubertragungsmedium (in diesem Fall den entsprechenden Funkkanal) vorfindet, nicht
einfach ihre Daten, sondern eine Sendeanforderung (RTS). Daraufhin warten andere sende-
bereite Stationen, und die erste Station, die das RTS gesendet hat, sendet ihre Daten, nach-
dem ihr die Empfangerstation ihre Empfangsbereitschaft (CTS) signalisiert hat. Abgeschlos-
sen wird die Datentbertragung durch ein ACK-Signal, und darauthin kann die nachste
Station ihren Sendewunsch bekannt geben.

Das einfachste denkbare 802.11-WLAN besteht nur aus mehreren Rechnern mit entsprechen-
der Schnittstelle, die auf direktem Weg miteinander kommunizieren. Ein solcher Aufbau
wird als Basic Service Set (BSS) bezeichnet. Die Entfernung zwischen zwei beliebigen Statio-
nen darf die maximale Reichweite des Funksignals nicht tiberschreiten, weil jede Station die
Signale nur senden und empfangen, aber nicht verstarken und weiterleiten kann. Da ein sol-
ches Netzwerk nicht mit anderen Netzen kommunizieren kann, wird es als unabhdngiges BSS
(Independent BSS oder kurz IBSS) bezeichnet. Derartige Netzwerke sind sinnvoll fiir die soge-
nannte Ad-hoc-Vernetzung temporarer Zusammenkunfte wie Messen oder LAN-Partys.

Ein wenig komplexer wird der Aufbau eines BSS, wenn ein Access Point hinzugefligt wird. Im
Grunde funktioniert ein Access Point wie ein Ethernet-Hub, denn sobald er vorhanden ist,
kommunizieren die Stationen nicht mehr direkt miteinander, sondern senden die Frames an
den Access Point, der sie an den gewlinschten Empfanger weitergibt. Die Identifikation der
einzelnen Stationen erfolgt wie bei Ethernet anhand einer 48 Bit langen MAC-Adresse. Ein
BSS mit einem Access Point wird als Infrastruktur-BSS bezeichnet. Fiir die Reichweite des Net-
zes ist nur noch die Entfernung zwischen einer Station und dem Access Point ausschlagge-
bend.

Die wichtigste Aufgabe eines Access Point besteht in seiner Funktion als Bridge. Er verbindet
das WLAN mit einem Backbone-Netzwerk — meistens Twisted-Pair-Ethernet. Auf diese Weise
kann das WLAN mit stationdren Teilen des Netzes verbunden werden oder Zugang zu Ser-
vern und Routern erhalten, ohne dass diese selbst mit WLAN-Schnittstellen ausgestattet wer-
den miissten.

Im Ubrigen bildet ein Verbund aus miteinander vernetzten Access Points (entweder eben-
falls iber Funk oder iiber Ethernet) ein sogenanntes Extended Service Set (ESS). Eine Station
kann sich innerhalb eines ESS frei bewegen, weil die Access Points einander dariiber auf dem
Laufenden halten, welche Stationen sich gerade in ihrem Bereich befinden. Eine Station kann
immer nur genau mit einem Access Point verbunden sein; sobald das Signal eines anderen
Access Point starker wird als das des bisherigen, meldet die Station sich bei ihrem alten
Access Point ab und bei dem neuen an. Auf diese Weise werden Frames immer tiber den je-
weils aktuellen Access Point an eine Station gesendet.

Ein zusatzlicher Nutzen von Access Points besteht darin, dass sie in der Lage sind, Frames zu
puffern, die an bestimmte Stationen adressiert sind. Gerade Notebooks schalten im Stand-
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by-Modus oft auch die WLAN-Schnittstelle ab, um Strom zu sparen; sobald die Verbindung
wieder aufgebaut wird, werden die zwischengespeicherten Frames ausgeliefert.

Das ESS-Modell wird immer haufiger fur 6ffentlich verfiigbare Netzwerkzugange eingesetzt.
In Bahnhofen, Flughdfen oder Gaststiatten stehen offentlich zunehmend WLAN-Access-
Points (auch Hotspots genannt) zur Verfligung, in die sich Notebooks und Mobilgerédte ohne
Weiteres einwahlen konnen. Mittlerweile werden sogar die ersten Innenstadte fast flichen-
deckend mit einander Uiberlappenden Access Points ausgestattet. Irgendwann koénnte ein
ahnlich dichtes Netz entstehen, wie es die Mobilfunkzellen inzwischen bilden.

Eine der grofiten Herausforderungen beim Einsatz von Wireless-Technologien bleibt die
Sicherheit. Es ist zwar auch nicht weiter schwierig, das Signal von Ethernet-Kabeln abzuho-
ren, aber immerhin ist es vergleichsweise einfach, den physikalischen Zugang zu ihnen zu
kontrollieren. Bei WLAN kann dagegen im Grunde genommen jeder die Signale mit einer
kompatiblen Antenne auffangen und analysieren, um unberechtigt Informationen zu erhal-
ten oder gar zu manipulieren. Das gilt umso mehr, als man die Grenzen der Funkreichweite
niemals ganz genau auf die Grof3e des zu vernetzenden Gebaudes oder Geldndes abstimmen
kann; es ist also durchaus moglich, die Funkwellen auf3en zu empfangen.

Um ein Mindestmaf? an Sicherheit zu gewahrleisten, bot die urspriingliche 802.11-Spezifika-
tion eine optionale Verschliisselung der Frames an. Allerdings ist diese Methode nicht beson-
ders sicher; Sicherheitsexperten haben bereits bewiesen, dass die Verschlisselung verhalt-
nismaRig leicht zu knacken ist. Schon der Name dieser Technik, WEP (Wired Equivalent
Privacy), sagt allzu deutlich aus, dass es nicht um mehr geht, als etwa dasselbe Maf? an Sicher-
heit zu gewahrleisten wie beim rein physikalischen Schutz verkabelter Netzwerke. Der
Hauptverwendungszweck besteht auch gar nicht in der Geheimhaltung, sondern in der Ab-
grenzung eines Wireless-Netzes von benachbarten Netzen: Es ist drgerlich, wenn jedes vor-
beifahrende Fahrzeug, in dem sich zufilligerweise ein Laptop mit 802.11-Schnittstelle befin-
det, diesen voribergehend automatisch ins Netz einbucht und wieder daraus verschwindet.
Das lasst sich allerdings zuverlassiger verhindern, indem der Access Point mit einer Whitelist
zugelassener MAC-Adressen konfiguriert wird.

Inzwischen stehen mit WPA und WPA2 (WiFi Protected Access) stark verbesserte WLAN-Ver-
schliisselungsverfahren zur Verfligung.

5.5 Datenferniibertragung

Nachdem im vorangegangenen Abschnitt die verschiedenen Formen der LAN-Vernetzung
und der WANSs iiber Standleitungen beschrieben wurden, sollen nun diverse Verfahren der
Datenferntibertragung (DFU) geschildert werden. Wie bereits angesprochen, wurde DFU be-
reits eingesetzt, als sie lediglich der Punkt-zu-Punkt-Kommunikation zwischen einzelnen
Rechnern Uber eine direkte Telefonverbindung diente. Heute geht es in der Regel darum, den
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Zugang zu einem bestehenden Netzwerk oder (iiber einen kommerziellen Provider) zum In-
ternet herzustellen.

Die erste Generation der DFU-Hardware, der umstandliche und stéranfillige Akustikkoppler,
muss hier nicht mehr beschrieben werden. Auch Wahlverbindungen tiber Modems oder di-
gital Uiber ISDN spielen eine immer kleinere Rolle und werden daher in diesem Buch nicht
mehr behandelt. Die beiden wesentlichen Technologien sind heute die verschiedenen DSL-
Dienste flr den stationdren Internetzugang und diverse mobile Netzwerkverbindungen.
Diese beiden Zugangsverfahren werden im Folgenden dargestellt.

Eine Gemeinsamkeit aller DFU-Netzwerkverbindungen besteht in der Notwendigkeit, die
Datentiibertragung uiber diese Leitungen zu standardisieren und bestimmte Grundlagen fir
die Protokolle der Vermittlungsschicht zu schaffen. Dafiir werden spezielle Protokolle ver-
wendet, die den Netzzugang uiber relativ langsame serielle Leitungen ermdglichen. Das tra-
ditionelle Protokoll fiir die Vernetzung iber Wahlleitungen war SLIP (Serial Line Interface
Protocol). Allerdings besitzt es eine Reihe organisatorischer und technischer Médngel und
wurde deshalb weitgehend durch PPP (Point-to-Point Protocol) ersetzt.

PPP kiimmert sich um die Authentifizierung nach der Einwahl, indem Username und Pass-
wort Ubermittelt werden; anschliefSend verhandeln die beiden direkt miteinander verbun-
denen Punkte die eigentlichen Netzwerkdetails. Eine der wesentlichsten Fahigkeiten des Pro-
tokolls fiir Internetverbindungen besteht darin, dass der Einwahlknoten dem anwéahlenden
Rechner automatisch eine IP-Adresse zuweisen kann, tiber die diese Netzwerkschnittstelle
im gesamten Internet identifiziert wird.

Im Einzelnen erfolgen bei PPP also diese Schritte:

» Wird eine Wahlleitung (analog oder ISDN) verwendet, stellt der lokale Rechner tber die
entsprechende Schnittstelle eine Telefonverbindung her; dies spielt in der Praxis keine
grof3e Rolle mehr. Bei DSL-Leitungen wird ebenfalls die Verbindung aktiviert, auch wenn
man dies nicht als Wdhlen im klassischen Sinne bezeichnen kann.

» Der Einwahlknoten verlangt eine Authentifizierung, in der Regel in Form von Username
und Passwort. Die meisten PPP-Implementierungen in modernen Betriebssystemen
ubermitteln diese Daten nach einmaliger Konfiguration automatisch, ohne dass Sie etwas
tun mussen.

» Nachdem die Daten Uiberpruft wurden, folgt entweder die Ablehnung des Zugriffs und der
Verbindungsabbau, oder die Netzwerkparameter werden ausgehandelt. Auch wenn PPP
als Netzzugangsgrundlage flr alle moglichen Protokolle der Vermittlungsschicht dienen
kann, wird heute fast nur noch TCP/IP aufgesetzt. Zu diesem Zweck weist der PPP-Knoten-
punkt des Internetproviders der seriellen Verbindung auf der Einwahlseite eine IP-
Adresse zu, eine im gesamten Internet einmalige Identifikationsnummer. Thr Konzept
wird im nachsten Abschnitt genau beschrieben.
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5.5.1 DSL-Dienste

DSL ist die Abkiirzung fiir Digital Subscriber Line (etwa »digitale Abonnement-Leitung«). Der
Name soll verdeutlichen, dass es sich de facto um eine Standleitung anstelle einer Wahllei-
tung handelt. Zur Einfiihrung von DSL kam es, da es durch die allméahliche Verbesserung der
Qualitat von Telefonleitungen moglich wurde, Signale hoher Frequenz zu iibertragen. Die
meisten DSL-Dienste verwenden die klassischen Kupferleitungen der Telefongesellschaften,
die allerdings immer haufiger durch Glasfaserleitungen ersetzt oder erganzt werden.

DSL-Varianten

Es existieren zwei grundsatzliche Varianten von DSL: Bei Symmetric DSL (SDSL) sind die
Ubertragungsraten fiir ankommende und ausgehende Daten identisch, bei Asymmetric DSL
(ADSL) ist die ankommende Ubertragungsrate hoher als die ausgehende.

Ubliche DSL-Angebote wie T-DSL der Deutschen Telekom stellten urspriinglich eine Down-
load-Rate von 1.024 KBit/s und eine Upload-Rate von 128 KBit/s zur Verfligung, teilweise so-
gar noch weniger. Aktuelle ADSL-Anschliisse des klassischen Typs sind dagegen mit Down-
load-Geschwindigkeiten von 2 bis 8 MBit/s ausgestattet. Auch die umgekehrte Datenrate
wurde entsprechend vervielfacht. Die neueren Typen ADSL2 und ADSL2+ schaffen 16 bezie-
hungsweise 25 MBit/s im Download, und die nochmals verbesserten Technologien VDSL und
VDSL2 bringen es auf bis 52 MBit/s im Download und 16 MBit/s im Upload beziehungsweise
100 MBit/s in beide Richtungen. Technisch gesehen, handelt es sich bei VDSL2 also um einen
SDSL-Standard.

Die Gebuhren fur DSL-Anschlisse werden in der Regel nicht wie beim Telefonieren nach der
Nutzungsdauer berechnet, sondern als sogenannte Flatrate fur beliebig lange Onlinezeiten.
Einige Provider verwenden allerdings eine Volumenbeschrankung, das heif3t, ohne Aufpreis
darf monatlich nur eine bestimmte Datenmenge transferiert werden.

Neben den DSL-Angeboten, die iiber normale Telefonleitungen laufen, werden seit einiger
Zeit auch spezielle Losungen angeboten. Eine davon ist die Internetverbindung tber das
Glasfaserkabel des Kabelfernsehens. Da dieses Kabel in Deutschland seit den 1980er-Jahren
vor allem fiir das Passivmedium Fernsehen eingesetzt wurde, besaf3 es in seiner urspriingli-
chen Version keine Riickkanalfidhigkeit. Es konnten Daten empfangen, aber nicht gesendet
werden; noch nicht einmal die Anforderung einer URL konnte abgesetzt werden. Bei neueren
Glasfaserleitungen, die speziell fiir den Anwendungszweck Internet und Kommunikation ge-
legt werden, ist dies natiirlich anders.

Zum Anschlief3en von DSL wird an den TAE-Anschluss einer DSL-Verbindung ein sogenann-
ter Splitter angeschlossen — eine Frequenzweiche, die die hochfrequenten DSL-Signale und
die niedrigfrequenten normalen Telefonsignale voneinander trennt. Den Ausgang fiir die Te-
lefonsignale bietet wiederum ein TAE-Anschluss, an den entweder ein Analogtelefon oder
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ein NTBA angeschlossen wird, je nachdem, ob DSL mit einem Analog- oder mit einem ISDN-
Telefonanschluss kombiniert wird.

Den Ausgang fiir die speziellen DSL-Signale bietet eine Twisted-Pair-Buchse vom Typ RJ-11.
An diesen Anschluss wird in der Regel ein DSL-Modem angeschlossen, das dann tber USB
oder Twisted-Pair-Ethernet mit dem Computer verbunden wird. Natiirlich ist die Bezeich-
nung DSL-Modem technisch gesehen Unfug. Bei DSL findet keinerlei Analog-Digital-Um-
wandlung statt. Dennoch ist der Begriff Modem fiir das Geriat sehr verbreitet, weil es den
Computer mit einer seriellen Fernleitung verbindet. Beim Anschluss iiber eine Ethernet-
Schnittstelle kommt eine spezielle PPP-Variante namens PPPoE (PPP over Ethernet) zum Ein-
satz.

Anstelle der reinen DSL-Modems zum Anschluss eines einzelnen Rechners werden inzwi-
schen meist DSL-Router verwendet, die gleich einem gesamten Netzwerk per Ethernet, WLAN
oder beidem den Internetzugang bereitstellen. Inzwischen erlauben auch die meisten Provi-
der den Einsatz solcher Router, frither waren die glinstigsten Tarife dagegen vielfach auf
einen Einzelrechner beschriankt. Die jiingste Generation von DSL-Routern verzichtet auch
gleich auf einen externen Splitter und bringt diese Funktion selbst mit; eventuelle Analog-
oder ISDN-Telefone werden direkt an den Router angeschlossen.

5.5.2 Internetzugange liber Mobilfunk

Neben den hier behandelten stationdren DFU-Verbindungen werden auch diejenigen tiber
Mobilfunk immer wichtiger. Uber die seit den 1990er-Jahren errichteten GSM-Netze (in
Deutschland beispielsweise D1, D2, E-Plus etc.) kam urspriinglich vor allem ein Verfahren na-
mens GPRS (General Packet Radio Service) zum Einsatz; es wurde mehrfach in Details verbes-
sert, bietet aber noch immer keine allzu hohen Datentransferraten — sie liegen bei 53,6 KBit/s
im Download und 26,8 KBit/s im Upload. Neuere Verfahren sind zum Teil erheblich schnel-
ler:

EDGE: Download 217,6 KBit/s, Upload 108,8 KBit/s.
UMTS: Download und Upload 384 KBit/s.
HSPA: Download (HSDPA) 7,2 MBit/s, Upload (HSUPA) 1,4 MBit/s.

LTE (Long-Term Evolution) ist der zurzeit noch aktuelle Standard. In der ersten Ausbau-
stufe wurden Ubertragungsraten bis 100 MBit/s realisiert, die spater auf 150 MBit/s er-
hoht wurden. Seit 2014 sind im Rahmen der nichsten Ausbaustufe (LTE-Advanced) auch
Ubertragungen im niedrigen Gigabit-Bereich moglich.

vV v v VY

» Der neueste Standard 5G bietet Ubertragungsraten von mindestens 2,8 GBit/s im Down-
load. Noch schnellere Ubertragungsraten in diesem Rahmen werden allmihlich hinzu-
kommen. In Deutschland wurden im Jahr 2019 die 5G-Frequenzen an interessierte Firmen
versteigert; in den Jahren 2000, 2010 und 2015 fanden dhnliche Versteigerungen fiir die
Vorgangernetze statt.
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Auch fir die dlteren Datentibertragungsstandards gab es alternativ Generationsnummern:
1G bezeichnet historische Mobilfunknetze vor der Handy-Revolution der 1990er-Jahre, 2G ist
der GSM-Mobilfunk, 2.5G ist GPRS, und 3G steht fiir EDGE, UMTS und HSPA. LTE wurde im
Marketing zwar mit dem Begriff 4G beworben, streng genommen handelte es sich jedoch um
3.9G als Weiterentwicklung von 3G. Erst LTE-Advanced erfiillte die volle 4G-Spezifikationen.

Mobilfunkzugange konnen entweder fiir Web-, E-Mail- und andere Netzwerksoftware auf
dem Mobiltelefon selbst verwendet werden, oder aber das Handy dient — beispielsweise tiber
Bluetooth — als Mobilfunkmodem fiir einen Laptop oder ein Nur-WLAN-Tablet (der Fachbe-
griff dafiir lautet Tethering). Speziell fiir UMTS oder HSPA gibt es auch eigenstdndige Netz-
werkzugangsgerate, die per USB an den Rechner angeschlossen werden und beinahe tiberall
einen Internetzugang mit annehmbarer Geschwindigkeit bieten.

Um die Vorteile eines solchen Anschlusses wirklich zu nutzen, sollte aus Kostengriinden ein
Datenflatrate-Vertrag mit dem Mobilfunkanbieter abgeschlossen werden. Beachten Sie aber,
dass diese Zugdnge sehr oft eine Transfervolumenbeschriankung enthalten — Flatrates mit
beliebigem Volumen sind nach wie vor sehr teuer. Sobald das Volumen fiir den entsprechen-
den Monat aufgebraucht ist, steht in der Regel nur noch eine langsamere Verbindung zur
Verfligung.”? Gliicklicherweise verfligen praktisch alle modernen Smartphones (und Tablets
sowieso) auch iiber WLAN, sodass zu Hause oder am Arbeitsplatz meist keine Datenibertra-
gung Uber Mobilfunk erforderlich ist.

Fir den Urlaub oder ahnliche Gelegenheiten werden auch Prepaid-SIM-Karten oder USB-
Sticks angeboten. Auf keinen Fall sollten Sie den Fehler machen, im Nicht-EU-Ausland unge-
pruft das sogenannte Daten-Roaming Thres Mobiltelefons zu aktivieren. Innerhalb der EU
wurden Zusatzkosten daflir im Juli 2017 nach langwierigen Verhandlungen und halbherzigen
Preissenkungen endgiiltig abgeschafft, aber fiir das sonstige Ausland gilt das keineswegs.!?

5.6 Die TCP/IP-Protokollfamilie

Nach einigen lahmen Versuchen, das OSI-Referenzmodell durch konkrete Protokolle tat-
sachlich zu implementieren, bemerkte man letzten Endes, dass die bereits Jahre zuvor entwi-
ckelten Internetprotokolle hervorragend als flexible, skalierbare und universelle Netzwerk-
protokollfamilie einsetzbar sind. Die rasante Ausbreitung des Internets und die freie

9 Die Telekom kiindigte im Frithjahr 2013 an, solche Regelungen kiinftig auch fiir DSL-Anschliisse ein-
fihren zu wollen. Fir Emporung sorgte dabei insbesondere, dass sie ihre eigenen Web-TV- und
Unterhaltungsangebote nicht in dieses Volumen einzurechnen gedachte (mégliche Verletzung der
Netzneutralitdt). Nach sehr viel Kritik und Spott gab die Telekom die Plane bereits im Dezember 2013
wieder auf und strich die Drossel-Klausel aus allen Festnetzvertrigen. Auch andere Provider haben der-
gleichen inzwischen aufgegeben.

10 Ich selbst kam im Herbst 2017 das erste Mal in den Genuss dieser Mobilfunkreisefreiheit — ironischer-
weise im Vereinigten Konigreich, wo sie aufgrund des EU-Austritts inzwischen nicht mehr gilt.
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Verfuigbarkeit sorgten dafiir, dass diese Protokolle heute haufiger als jeder andere Protokoll-
stapel eingesetzt werden.

Abbildung 5.3 zeigt eine konkrete Version des zuvor bereits vorgestellten TCP/IP-Protokoll-
stapels: Auf jeder Ebene sind einige der Protokolle zu erkennen, die dort arbeiten konnen.
Die meisten davon werden in den folgenden Abschnitten genau erldutert; die Netzzugangs-
protokolle der untersten Schicht wurden ebenfalls bereits vorgestellt. Ganz unten habe ich
zusatzlich einige Beispiele flir die Hardware angegeben, auch wenn sie kein Teil des eigent-
lichen TCP/IP-Stapels ist.

Zwischen der Hardware und dem Netzzugang auf der einen und den anwendungsorientier-
ten Protokollen auf der anderen Seite befinden sich die Protokolle der Vermittlungs- und der
Transportschicht. Insgesamt werden alle Protokolle, die auf den verschiedenen Ebenen eines
Schichtenmodells zusammenarbeiten, als Protokollstapel oder auch Protokollfamilie be-
zeichnet. Allerdings konzentriert sich der Schwerpunkt von TCP/IP auf die beiden mittleren
Ebenen des Internetprotokollstapels. Sie konnen zum einen auf fast jeden beliebigen Netzzu-
gang aufsetzen, zum anderen wurde beinahe jede ernst zu nehmende Netzwerkanwendung
inzwischen flr diesen Protokollstapel umgesetzt — abgesehen von den klassischen Internet-
anwendungen, die ohnehin dafiir geschrieben wurden.

Anwendung www E-Mail FTP Telnet USW.

Host-zu-Host- Tcp UDP
Transport | |
ICMP
Internet P J
ARP

Netzzugang |

CSMA/CD Token Passing PPP
(Hardware) Ethernet Token Ring Modem ISDN DSL usw.

Abbildung 5.3 Der TCP/IP-Protokollstapel
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Die Protokolle der mittleren Schichten sind dafiir verantwortlich, dass Daten zuverlassig
uber verschiedene Teilnetze oder Netzwerksegmente hinweg tibertragen werden konnen
oder auch iiber Netze, die verschiedene Hardware oder Netzzugangsverfahren verwenden:

» Die Protokolle der Internetschicht regeln die Adressierung der Rechner und die Ubertra-
gung der Daten an den korrekten Rechner im Netzwerk. Dartiber hinaus kiimmern sie sich
darum, dass Daten bei Bedarfin andere Teilnetze weitergeleitet werden, iibernehmen also
das sogenannte Routing.

» Aufder Host-zu-Host-Transportschicht werden die Daten in Pakete unterteilt und mit der
Information versehen, welche Anwendung auf dem einen Host diese Daten an welche An-
wendung auf dem anderen sendet.

Die Bezeichnung TCP/IP kombiniert die Namen der beiden wichtigsten Bestandteile des Pro-
tokollstapels: das Internet Protocol (IP) auf der Internetschicht und das Transmission Control
Protocol (TCP), das am héufigsten verwendete Protokoll der Transportebene. In den folgen-
den Abschnitten werden diese Protokolle ndher vorgestellt, anschliefRend wird die techni-
sche Seite einiger wichtiger Internetanwendungsprotokolle beleuchtet.

5.6.1 Netzzugang in TCP/IP-Netzwerken

Die unterste Ebene des Internetschichtenmodells ist der Netzzugang, nicht die Netzwerk-
hardware. Dies garantiert, dass sich die Internetprotokolle auf fast jeder beliebigen Hardware
implementieren lassen, und in der Tat ist das geschehen: In allen Formen von LANs wie
Ethernet oder Token Ring, in WANs iber Wahl- und Standleitungen wie auch tiber die meis-
ten Formen drahtloser Netze — tiberall laufen diese Protokolle. Das ist ein weiterer guter
Grund dafiir, dass sich die Protokolle des Internets als Standard fiir die Netzwerkkommuni-
kation durchsetzen konnten.

Im Grunde wird innerhalb der Spezifikation der TCP/IP-Protokolle nicht einmal der Netzzu-
gang im OSI-Sinn beschrieben, sondern lediglich die Zusammenarbeit des IP-Protokolls, das
sich innerhalb des Internetprotokollstapels um Adressierung und Routing kimmert, mit
verschiedenen Netzzugangsverfahren.

An dieser Stelle sollen nur zwei der wichtigsten Internetnetzzugangsverfahren genannt wer-
den: das fiir den Zugriff auf Ethernet verwendete Address Resolution Protocol (ARP) und das
Point-to-Point Protocol (PPP), das fir serielle Verbindungen tiber Modem, ISDN oder DSL ein-
gesetzt wird. PPP wurde in diesem Kapitel bereits beschrieben, daher folgt das Wichtigste zu
ARP.

Das Address Resolution Protocol, erstmals beschrieben in RFC 826, ibernimmt — kurz gesagt
—die Umsetzung der vom Netzwerkadministrator vergebenen IP-Adressen in die vorgegebe-
nen Hardwareadressen der Netzwerkschnittstellen.
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Da die IP-Adresse den einzelnen Hosts willkiirlich zugeteilt wird, kann sie auf der Netzzu-
gangsschicht nicht bekannt sein: Auf einer bestimmten Schicht eines Protokollstapels wer-
den die Steuerdaten der hoher gelegenen Ebenen nicht ausgewertet, sondern als gewohnli-
che Nutzdaten betrachtet. Deshalb kann beispielsweise eine Netzwerkkarte oder ein Hub
nicht anhand der IP-Adresse entscheiden, flir welche Station ein Datenpaket bestimmt ist;
die Netzwerkhardware nimmt diese Adresse nicht einmal wahr.

Nachdem die IP-Software auf einem Host oder Router anhand der Empfanger-IP-Adresse
festgestellt hat, dass die Daten tiberhaupt fiir das eigene Netz bestimmt sind, wird der ARP-
Prozess gestartet, um diese IP-Adresse in die MAC-Adresse der Empfangerschnittstelle um-
zusetzen. Zu diesem Zweck sendet ein Rechner, der das ARP-Protokoll ausfiihrt (beinahe je-
der Rechner, der TCP/IP iiber Ethernet betreibt), ein sogenanntes Broadcast-Datenpaket in
das Netzwerk. Es handelt sich um ein Datenpaket mit einer speziellen Empfiangeradresse, das
an alle Rechner im Netzwerk Ubertragen wird. Der Rechner, der seine eigene IP-Adresse im
Inhalt dieses Pakets erkennt, antwortet als Einziger auf diese Anfrage und versendet seine
eigene MAC-Adresse. Auf diese Weise wird ermittelt, fiir welchen Rechner das Datenpaket
bestimmt ist. In Ausnahmefallen kann ein Rechner auch die MAC-Adressen anderer Statio-
nen zwischenspeichern und in Vertretung antworten.

5.6.2 IP-Adressen, Datagramme und Routing

Auf der Internet- oder Vermittlungsschicht des Internetprotokollstapels arbeitet das Inter-
net Protocol (IP). Als Internet wird in diesem Zusammenhang jedes Netzwerk bezeichnet, das
diese Protokollfamilie verwendet. Das verdeutlicht den Umstand, dass die Internetproto-
kolle dem Datenaustausch tiber mehrere physikalische Netzwerke hinweg dienen konnen.
Spezielle Rechner, die mindestens zwei Netzwerkschnittstellen besitzen, leiten die Daten
zwischen diesen Netzen weiter. Sie werden als IP-Router oder IP-Gateways bezeichnet. Im en-
geren Sinn ist ein Router ein Rechner, der Daten zwischen zwei Netzen des gleichen physika-
lischen Typs weiterleitet; ein Gateway verbindet dagegen zwei physikalisch verschiedene
Netze oder arbeitet gar auf Anwendungsebene (Application Level Gateway). Die beiden Be-
griffe werden jedoch oft synonym verwendet.

Eine IP-Adresse des klassischen Typs — der Version IPv4 gemaf3 RFC 791 - ist eine 32 Bit lange
Zahl. Sie wird Ublicherweise als vier durch Punkte getrennte Dezimalzahlen zwischen O und
255 geschrieben. Allerdings ist die Logik, die einer solchen Adresse zugrunde liegt, besser ver-
standlich, wenn diese binar notiert wird:

Eine typische IP-Adresse ware etwa 11000010000100010101000111000001, in 8-Bit-Gruppen ge-
trennt, ergibt sich daraus 11000010 00010001 01010001 11000001; dies lautet in der gangigen
Schreibweise dann 194.17.81.193.
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IP-Adressklassen

[P-Adressen bestehen aus zwei Komponenten: dem Netzwerkteil und dem Hostteil. Der
Netzwerkteil gibt an, in welchem Netz sich der entsprechende Rechner befindet, wahrend der
Hostteil den einzelnen Rechner innerhalb dieses Netzes identifiziert.

Es gibt verschiedene Arten von IP-Adressen, die sich beziiglich der Linge des Netzwerk- be-
ziehungsweise Hostteils voneinander unterscheiden. Traditionell wurden die verfiigbaren
Adressen in feste Klassen unterteilt. Bereits 1993 wurde die Klasseneinteilung aufgegeben
und durch CIDR ersetzt (RFC 1518 und 1519), da sie flr die rasant steigende Anzahl von Hosts
viel zu unflexibel war. Aus diesem Grund wurde das CIDR-Verfahren entwickelt, das dyna-
misch zwischen dem Netzwerk- und dem Hostteil einer Adresse trennt. Dennoch sollen an
dieser Stelle zuerst die urspringlichen Klassen vorgestellt werden, denn auf diese Weise wird
vieles leichter verstandlich. Beachten Sie aber, dass IP-Adressen heutzutage immer tber
CIDR vergeben werden. Dabei wird neben der IP-Adresse auch die im Folgenden definierte
Teilnetzmaske mitgeliefert, die in der historischen Klassenlogik nicht benotigt wurde.

Zu welcher Klasse eine IP-Adresse gehorte, zeigte sich an den Bits, die am weitesten links
standen:

» Klasse A: Das erste Bit ist O, folglich liegt die erste 8-Bit-Gruppe zwischen O und 127.
» Klasse B: Die ersten beiden Bits lauten 10, die erste Gruppe liegt im Bereich 128 bis 191.
» Klasse C: Die ersten drei Bits sind 110, sodass die erste Gruppe zwischen 192 bis 223 liegt.

» Klasse D: Die ersten vier Bits sind 1110, die Adressen reichen von 224 bis 239.

Die restlichen Adressen, die mit 240 bis 255 anfangen, wurden weder im Klassenbereich noch
tiber CIDR vergeben und sind fur zukinftige Anwendungszwecke reserviert. Diejenigen mit
der Anfangssequenz 11110 (Startbyte 240 bis 247) wurden manchmal trotzdem als Klasse E be-
zeichnet.

Je nach Klasse ist der Teil, der das Netzwerk kennzeichnet, unterschiedlich lang, entspre-
chend existieren unterschiedlich viele Netze der verschiedenen Klassen. Die Bits, die ganz
rechts in der Adresse stehen und nicht zum Netzwerkteil gehoren, sind die Host-Bits. Je nach
Lange des Netzwerkteils bleiben unterschiedlich viele Bits fir den Hostteil iibrig, sodass die
Hochstzahl der Rechner in einem Netz variiert.

Tabelle 5.5 zeigt die wichtigsten Informationen zu den einzelnen Klassen im Uberblick. In der
Spalte »Netzwerk-Bits« stehen jeweils zwei Werte. Der erste stellt die Anzahl der Bits dar, die
insgesamt den Netzwerkteil bilden. Da die Grenzen zwischen Netzwerk- und Hostteil an den
Byte-Grenzen verlaufen, handelt es sich je nach Klasse um 1 bis 3 Byte. Da jedoch die Bits am
Anfang der Adresse — wie zuvor gezeigt — die Klasse angeben, besteht die praktisch nutzbare
Netzwerkangabe nur aus 7, 14 beziehungsweise 21 Bit. Der Rest der Adresse bildet den Host-
teil, der je nach Klasse unterschiedlich grof? ausfallt.
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Klasse | Adressbereich Netzwerk- | Host- | Anzahl Adressen
Bits Bits Netze pro Netz

A 0.0.0.0 bis 127.255.255.255 8(7) 24 128 16,7 Mio.

B 128.0.0.0 bis 191.255.255.255 16 (14) 16 16.384 65.536

C 192.0.0.0 bis 223.255.255.255 24 (21) 8 2.097.152 | 256

D 224.0.0.0 bis 239.255.255.255 spezieller Bereich der Multicast-Adressen

Tabelle 5.5 Die IP-Adressklassen

Innerhalb eines einzelnen Netzes — egal welcher Klasse — stehen die erste und die letzte mog-
liche Adresse nicht als Hostadressen zur Verfligung: Die niedrigste Adresse identifiziert das
gesamte Netz als solches nach aufien hin, aber keinen speziellen Host, die hochste ist die so-
genannte Broadcast-Adresse: Werden Datenpakete innerhalb des Netzes an diese Adresse ge-
sendet, werden sie von jedem Host empfangen.

Zum Beispiel bilden die Adressen, die mit 18.x.x.x beginnen, das Klasse-A-Netzwerk 18.0.0.0
mit der Broadcast-Adresse 18.255.255.255 und Hostadressen von 18.0.0.1 bis 18.255.255.254. Die-
ses Netz kann theoretisch bis zu 16.777.214 Hosts beherbergen (224-2).

Die Adressen, die mit 162.21.x.x anfangen, befinden sich in dem Klasse-B-Netzwerk 162.21.0.0,
dessen Broadcast-Adresse 162.21.255.255 lautet. Es kann bis zu 65.534 Hosts (21°-2) mit den
Adressen 162.21.0.1 bis 162.21.255.254 enthalten.

Ein letztes Beispiel: Adressen, die mit 201.30.9.x beginnen, liegen in dem Klasse-C-Netz
201.30.9.0 mit der Broadcast-Adresse 201.30.9.255; die 254 moglichen Hostadressen (28-2)
sind 201.30.9.1 bis 201.30.9.254.

Die sogenannten Multicast-Adressen der Pseudoklasse D nehmen eine Sonderstellung ein:
Eine Multicast-Gruppe ist eine auf beliebige Netze verteilte Gruppe von Hosts, die sich die-
selbe Multicast-IP-Adresse teilen. Dies ermoglicht einen erheblich 6konomischeren Versand
von Daten, da sie nicht mehr je einmal pro empfangenden Host versendet werden, sondern
nur noch kopiert werden mussen, wenn Empfangerrechner in unterschiedlichen Teilnetzen
liegen. Aus diesem Grund ist Multicasting eine zukunftstrachtige Technologie fur datenin-
tensive Anwendungen wie etwa Videokonferenzen. Im Gegensatz dazu werden die individu-
ellen Hostadressen als Unicast-Adressen bezeichnet.

Die Verteilung der IP-Adressen

Alle Adressen des IPv4-Adressraums werden von der Internet Assigned Numbers Association
(IANA) verwaltet. Falls Sie jedoch flir bestimmte Anwendungen in Threm Unternehmen eine
oder mehrere feste IP-Adressen benoétigen, sollten Sie sich tiblicherweise an einen Internet-
provider und nicht an die IANA selbst wenden.
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Die 128 Netze der Klasse A sind bereits alle vergeben, in der Regel an grofie internationale Un-
ternehmen aus dem Elektronik- und Computerbereich sowie an US-amerikanische Staats-,
Militar- und Bildungsinstitutionen. Beispielsweise gehort das Netz 17.0.0.0 der Firma Apple,
18.0.0.0 dem Massachusetts Institute of Technology (MIT) und 19.0.0.0 der Ford Motor Com-

pany.
Die 16.384 Klasse-B-Netze sind ebenfalls weitgehend vergeben, insbesondere an US-amerika-
nische Unternehmen und Internetprovider.

Die mehr als zwei Millionen Netze der Klasse C schlieflich sind inzwischen ebenfalls tiber-
wiegend belegt. Die meisten von ihnen gehéren Unternehmen und Internetprovidern, die
nicht in den USA ansassig sind, sondern etwa in Europa oder Asien. Da solche Institutionen
oft mehr als 254 Hosts in ihrem Netz betreiben, wird ihnen haufig ein groferer Block aufein-
anderfolgender Klasse-C-Netze zugewiesen.

Die aktuelle Verteilung der [Pv4-Adressen konnen Sie auf der Website der [ANA unter https://
www.iana.org/assignments/ipv4-address-space einsehen.

Als das Konzept der IP-Adressen entstand, konnte niemand auch nur ansatzweise erahnen,
welche Dimensionen das Internet einmal annehmen wiirde. Deshalb glaubte man urspriing-
lich, man konne es sich leisten, den Adressraum relativ grof3ziigig aufzuteilen —bedenken Sie
etwa, dass die Halfte des Adressraums fiir die Giberaus ineffektiven Klasse-A-Adressen ver-
geudet wird. Um die drohende Verknappung der IP-Adressen zu verhindern oder zumindest
hinauszuzogern, bis eine Alternative gefunden wiirde, wurden einige Adressbereiche zur
Verwendung in privaten Netzwerken freigegeben, die nicht (oder nicht direkt) mit dem Inter-
net verbunden sind. Es handelt sich um die folgenden Blocke:

» das Klasse-A-Netz 10.0.0.0
» die 16 Klasse-B-Netze 172.16.0.0 bis 172.31.0.0
» die 256 Klasse-C-Netze 192.168.0.0 bis 192.168.255.0

Ein weiterer Block, der erst spater freigegeben wurde, ist das Klasse-B-Netz 169.254.0.0, das
einem besonderen Verwendungszweck vorbehalten ist: Moderne TCP/IP-Implementierun-
gen in fast allen Betriebssystemen verwenden dieses Netz fiir link local — eine Moglichkeit,
sich automatisch selbst IP-Adressen zuzuweisen, falls wider Erwarten keine Verbindung zu
einem DHCP-Server hergestellt werden kann, der eigentlich fiir die automatische Zuweisung
von Adressen zustandig wére.

Zu guter Letzt existieren noch einige Netze mit anderen speziellen Bedeutungen:

» Die Adresse 0.0.0.0 kann innerhalb eines Netzes verwendet werden, um sich auf das aktu-
elle Netz selbst zu beziehen.

» Das Klasse-A-Netz 127.0.0.0 beherbergt den sogenannten Loopback-Bereich: Uber das
Loopback-Interface, eine virtuelle Netzwerkschnittstelle mit der Adresse 127.0.0.1, kann
ein Host mit sich selbst Netzwerkkommunikation betreiben. Dies ist zum Beispiel niitz-
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lich, um wihrend der Programmierung von Client-Server-Anwendungen sowohl das
Client- als auch das Serverprogramm auf dem lokalen Host laufen zu lassen.

» Schliefdlich wird die Adresse 255.255.255.255 als universelle Broadcast-Adresse verwendet:
Ein Datenpaket, das an diese Adresse gesendet wird, wird wie beim normalen Broadcast
von allen Hosts im Netzwerk empfangen. Niitzlich ist diese Einrichtung fir Schnittstellen,
die ihre IP-Adresse dynamisch beziehen, da sie bei Inbetriebnahme in der Regel noch
nicht einmal wissen, in welchem Netz sie sich eigentlich befinden. Auf diese Weise erhal-
ten sie iberhaupt erst die Moglichkeit, die Zuteilung einer Adresse anzufordern.

Die Vergabe der privaten Adressbereiche ist in RFC 1918 geregelt; die Festlegung der anderen
speziellen Adressbereiche findet sich in RFC 3330.

Supernetting, Subnetting und CIDR

In der neueren Entwicklungsgeschichte des Internets hat sich herausgestellt, dass die tradi-
tionellen Adressklassen nicht fiir alle Anwendungsbereiche flexibel genug sind. Deshalb
wurde ein neues Schema entwickelt, das die Trennlinie zwischen Netz- und Hostteil der
Adressen an einer beliebigen Bit-Grenze ermoglicht. Das in RFC 1519 beschriebene Verfahren
heif3t Classless Inter-Domain Routing (CIDR).

Die folgenden beiden Anwendungsbeispiele verdeutlichen typische Probleme mit der alten
Klassenlogik, die mithilfe von CIDR gel6st werden konnen:

» Ein Unternehmen besitzt das Klasse-B-Netzwerk 139.17.0.0. Es ware jedoch wiinschens-
wert, dass die vier Filialen des Unternehmens jeweils unabhangige Netze betreiben kénn-
ten. Dazu soll das vorhandene Netz in vier Teile untergliedert werden — ein Fall flr das so-
genannte Subnetting.

» Ein vor Kurzem neu gegriindeter europdischer Internetprovider hat die 1.024 Klasse-C-
Netze 203.16.0.0 bis 203.19.255.0 erhalten. Das Unternehmen mochte diese Netze als ein
grofles Netz verwalten, da das die dynamische Zuteilung an Hosts bei der Einwahl erheb-
lich vereinfacht. Eine solche Zusammenfassung von Netzen wird Supernetting genannt.

Das Prinzip von CIDR basiert darauf, dass die traditionellen Byte-Grenzen zwischen Netz-
und Hostteil vollig aufgehoben werden. Deshalb ist die Grofie des Netzes bei einem CIDR
nicht mehr am Beginn der Adresse zu erkennen. Stattdessen wird die Anzahl der Bits, die den
Netzwerkteil der Adresse bilden, durch einen Slash getrennt hinter der Netzwerkadresse no-
tiert. Zum Beispiel wird das Klasse-A-Netz 14.0.0.0 zu 14.0.0.0/8.

Eine alternative Darstellungsform fiir die Grenze zwischen Netz- und Hostteil bei CIDR-
Adressen - insbesondere in der IP-Konfiguration der meisten Betriebssysteme — stellt die
Teilnetzmaske (Subnet Mask) dar. In dieser Maske werden fiir die Bits des Netzwerkteils am
Anfang der Adresse Einsen notiert, fiir die Bits des Hostteils am Ende der Adresse dagegen
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Nullen. Genau wie die IP-Adresse selbst wird auch die Teilnetzmaske in vier dezimalen 8-Bit-
Blocken geschrieben.

Wie bereits erwahnt, wird die Klasseneinteilung bereits seit Mitte der 1990er-Jahre nicht
mehr verwendet. Deshalb sind alle modernen Netzwerke auf die Teilnetzmaske angewiesen,
da sie allein den Netzwerkteil einer Adresse kennzeichnet. Alle modernen Betriebssysteme
verwenden Protokollaufrufe mit Teilnetzmaske. Die Netzwerkadresse wird dabei mithilfe
einer Bitweise-Und-Operation aus IP-Adresse und Teilnetzmaske berechnet. Hier ein Bei-
spiel:

IP-Adresse: 192.168.0.37

Teilnetzmaske: 255.255.255.0

Berechnete Netzwerkadresse: 192.168.0.0

Hier zum Vergleich die Bindrdarstellung:

11000000 10101000 00000000 00100101
& 11111111 11111111 11111111 00000000

11000000 10101000 00000000 00000000

Tabelle 5.6 zeigt Beispiele fiir die Schreibweise der urspriinglichen klassenbasierten Adressen
nach CIDR-Logik sowie ihre Teilnetzmasken.

Klasse Beispielnetz CIDR-Adresse Teilnetzmaske
A 17.0.0.0 17.0.0.0/8 255.0.0.0

B 167.18.0.0 167.18.0.0/16 255.255.0.0

C 195.21.92.0 195.21.92.0/24 255.255.255.0

Tabelle 5.6 Die traditionellen IP-Adressklassen in CIDR-Darstellung

Das Subnetting aus dem ersten Beispiel, die Unterteilung des Netzes 139.17.0.0/16 in vier

gleich grofSe Teilnetze, kann folgendermafien durchgefiihrt werden:

» Dadie 65.536 rechnerischen Adressen in vier Teile unterteilt werden sollen, sind zwei wei-
tere Bits fiir den Netzwerkteil der Adresse erforderlich (4 = 22).

» Dadas urspringliche Klasse-B-Netz einen 16 Bit (zwei Byte) langen Netzwerkteil besitzt, er-
folgt die Unterteilung der vier Adressbereiche nach Bit 18, also nach dem zweiten Bit des
dritten Bytes; die vier neuen Netze sind demnach 139.17.0.0/18, 139.17.64.0/18, 139.17.128.0/
18 sowie 139.17.192.0/18.

Tabelle 5.7 zeigt die Eigenschaften der vier neuen Netze.
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Netzwerk Erste Letzte Broadcast- Teilnetzmaske
Hostadresse Hostadresse Adresse

139.17.0.0/18 139.17.0.1 139.17.63.254 139.17.63.255 255.255.192.0

139.17.64.0/18 139.17.64.1 139.17.127.254 139.17.127.255 255.255.192.0

139.17.128.0/18 139.17.128.1 139.17.191.254 139.17.191.255 255.255.192.0

139.17.192.0/18 139.17.192.1 139.17.255.254 139.17.255.255 255.255.192.0

Tabelle 5.7 Subnetting — Unterteilung des Netzes 139.17.0.0/16 in vier gleich groRRe Teilnetze

Im zweiten Beispiel geht es um Supernetting, also um die Zusammenfassung einzelner Netze
zu einem grofieren Gesamtnetz. Die Netze 203.16.0.0/24 bis 203.19.255.0/24 sollen zu einem
einzigen Netz verbunden werden. Diese Aufgabe ldsst sich auf folgende Weise 16sen:

» Es werden 1.024 Klasse-C-Netze miteinander verbunden. 256 Netze der Klasse C ergiben
einfach ein Gesamtnetz von der Grofie eines Klasse-B-Netzwerks. Beispielsweise wiirde
die Vereinigung der Netze 203.16.0.0/24 bis 203.16.255.0/24 das neue Netz 203.16.0.0/16 er-
zeugen. Um das gewiinschte Netz der vierfachen Grofie zu erhalten, muss die Grenze zwi-
schen Netz- und Hostteil noch um zwei Bits weiter nach links verschoben werden.

» Die Adresse wird zwei Bits links von der Klasse-B-Grenze unterteilt, also vor dem vorletz-
ten Bit des zweiten Bytes. Daraus ergibt sich die Netzwerkadresse 203.16.0.0/14 mit der
Teilnetzmaske 255.252.0.0. Die Broadcast-Adresse des neuen Netzes ist 203.19.255.255; die
moglichen Hostadressen reichen von 203.16.0.1 bis 203.19.255.255.

Im Allgemeinen bietet es sich an, die Teilnetzmaske des urspriinglichen Netzes, das aufge-
teilt oder mit mehreren verbunden werden soll, zundchst in die Bindrdarstellung umzurech-
nen. In dieser Schreibweise fillt es am leichtesten, die Grenze zwischen Netz- und Hostteil
um die gewlinschte Anzahl von Bits nach links oder nach rechts zu verschieben. Anschlie-
Rend konnen Sie die Maske wieder in die vier Ublichen 8-Bit-Gruppen unterteilen und in De-
zimalzahlen umrechnen.

Diese Vorgehensweise soll im Folgenden an zwei weiteren Beispielen demonstriert werden.
Das Klasse-B-Netzwerk 146.20.0.0/16 soll in acht Teilnetze unterteilt werden:

» Die urspringliche Netzmaske ist 255.255.0.0.
» Inbindrer Darstellung entspricht dies 11111111 11111111 00000000 00000000.

» Eine Aufteilung in acht Netze erfolgt durch eine Verschiebung der Grenze zwischen den
beiden Adressteilen um drei Stellen (8 = 23) nach rechts.

» Die neue Netzmaske in bindrer Schreibweise ist 11111111 11111111 11100000 00000000.

» Nach der erneuten Umrechnung in die dezimale Vierergruppendarstellung ergibt sich
255.255.224.0.
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» Entsprechend ergeben sich die folgenden acht Netze:

- 146.20.0.0/19

- 146.20.32.0/19
- 146.20.64.0/19
- 146.20.96.0/19
- 146.20.128.0/19
- 146.20.160.0/19
- 146.20.192.0/19
- 146.20.224.0/19

Die vier Klasse-C-Netzwerke 190.16.0.0/24 bis 190.16.3.0/24 sollen zu einem gemeinsamen

Netz verbunden werden:

» Die Teilnetzmaske der vier Netze lautet jeweils 255.255.255.0.

» Bindr geschrieben, ergibt sich daraus 11111111 11111111 11111111 00000000.

» Die Zusammenfassung vier solcher Netze erfordert eine Verschiebung der Adressgrenze
um zwei Bits (4 = 22) nach links.

» In Bindrdarstellung lautet die neue Maske 11111111 11111111 11111100 00000000.

» Wird diese Maske wieder in Dezimalschreibweise umgerechnet, resultiert daraus
255.255.252.0.

» Das neue Netz besitzt die CIDR-Adresse 190.16.0.0/22.

Die folgenden Tabellen zeigen in ibersichtlicher Form, wie die Aufteilung der alten IP-
Adressklassen in verschiedene Anzahlen von Teilnetzen funktioniert. In Tabelle 5.8 wird
Klasse A behandelt. Die —rein rechnerisch mogliche - Zusammenfassung mehrerer Klasse-A-
Netze durch Supernetting wird in der Praxis nicht durchgefiihrt, weil erstens wohl niemand
mehr als 16,7 Millionen Hosts in einem Teilnetz betreiben mochte und zweitens bereits alle
Klasse-A-Netze an einzelne Betreiber vergeben wurden.

Netzwerk-Bits Host-Bits Anzahl Teilnetze Anzahl Hosts Teilnetzmaske
8 24 1 16.777.214 255.0.0.0

9 23 2 8.388.606 255.128.0.0
10 22 4 4.194.302 255.192.0.0
11 21 8 2.097.150 255.224.0.0
12 20 16 1.048.574 255.240.0.0

Tabelle 5.8 Bildung von CIDR-Teilnetzen aus einem Klasse-A-Netz
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Netzwerk-Bits Host-Bits Anzahl Teilnetze Anzahl Hosts Teilnetzmaske
13 19 32 524.286 255.248.0.0

14 18 64 262.142 255.252.0.0

15 17 128 131.070 255.254.0.0

16 16 256 65.534 255.255.0.0

17 15 512 32.766 255.255.128.0
18 14 1.024 16.382 255.255.192.0
19 13 2.048 8.190 255.255.224.0
20 12 4.096 4.094 255.255.240.0
21 11 8.192 2.046 255.255.248.0
22 10 16.384 1.022 255.255.252.0
23 9 32.768 510 255.255.254.0
24 8 65.536 254 255.255.255.0
25 7 131.072 126 255.255.255.128
26 6 262.144 62 255.255.255.192
27 5 524.288 30 255.255.255.224
28 4 1.048.576 14 255.255.255.240
29 3 2.097.152 6 255.255.255.248
30 2 4.194.302 2 255.255.255.252

Tabelle 5.8 Bildung von CIDR-Teilnetzen aus einem Klasse-A-Netz (Forts.)

Tabelle 5.9 zeigt die Aufteilung eines Klasse-B-Netzes in beliebig kleine Teilnetze.

Netzwerk-Bits Host-Bits Anzahl Teilnetze Anzahl Hosts Teilnetzmaske
16 16 1 65.534 255.255.0.0

17 15 2 32.766 255.255.128.0
18 14 4 16.382 255.255.192.0

Tabelle 5.9 Bildung von CIDR-Teilnetzen aus einem Klasse-B-Netz
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Netzwerk-Bits Host-Bits Anzahl Teilnetze Anzahl Hosts Teilnetzmaske
19 13 8 8.190 255.255.224.0
20 12 16 4.094 255.255.240.0
21 11 32 2.046 255.255.248.0
22 10 64 1.022 255.255.252.0
23 9 128 510 255.255.254.0
24 8 256 254 255.255.255.0
25 7 512 126 255.255.255.128
26 6 1.024 62 255.255.255.192
27 5 2.048 30 255.255.255.224
28 4 4.096 14 255.255.255.240
29 3 8.192 6 255.255.255.248
30 2 16.384 2 255.255.255.252

Tabelle 5.9 Bildung von CIDR-Teilnetzen aus einem Klasse-B-Netz (Forts.)

Tabelle 5.10 demonstriert schlie8lich, wie die Unterteilung eines Klasse-C-Netzes erfolgt. In

kleineren Unternehmen konnte es durchaus praktisch sein, ein solches — ohnehin kleines —

Netzwerk weiter zu unterteilen.

Netzwerk-Bits Host-Bits Anzahl Teilnetze Anzahl Hosts Teilnetzmaske

24 8 1 254 255.255.255.0

25 7 2 126 255.255.255.128
26 6 4 62 255.255.255.192
27 5 8 30 255.255.255.224
28 4 16 14 255.255.255.240
29 3 32 6 255.255.255.248
30 2 64 2 255.255.255.252

Tabelle 5.10 Bildung von CIDR-Teilnetzen aus einem Klasse-C-Netz
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In der Praxis ermdglicht CIDR bereits einen erheblich flexibleren Netzwerkaufbau als die
Verwendung der alten Klassen. Doch auch diese Verfahrensweise kann immer noch ungiins-
tige Ergebnisse zur Folge haben, wenn Teilnetze mit erheblich unterschiedlichen Grofien be-
notigt werden: Das grofite bendtigte Teilnetz bestimmt die Grof3e aller anderen; selbst das
kleinste belegt eine Menge von Adressen, die es womoglich niemals benotigen wird.

Aus diesem Grund wurde das VLSM-Konzept (Variable Length Subnet Mask) eingefiihrt. Es
handelt sich um ein spezielles Subnetting-Verfahren, bei dem ein vorhandenes Netz nicht
mehr in gleich grofle, sondern in verschieden grofie Teilnetze unterteilt wird. Jedem dieser
Teilnetze wird eine individuelle Teilnetzmaske zugewiesen.

Das grundlegende Prinzip von VLSM besteht darin, vom kleinsten bendtigten Teilnetz aus-
zugehen und die entsprechenden grofieren Netze aus Blocken solcher kleinsten Teilnetze zu
bilden, denen dann groflere Teilnetzmasken zugewiesen werden. Angenommen etwa, bei
der Aufteilung eines Klasse-B-Netzes mit seinen 65.534 Hostadressen besaf3e das kleinste ge-
winschte Teilnetz zwolf Hosts, das grofdte etwa 500. Fiir die zwolf Hosts ist mindestens ein
Netz mit der Teilnetzmaske 255.255.255.240 erforderlich, das 14 Hostadressen bietet. Aus die-
sen kleinen Teilnetzen konnen dann entsprechend groflere aufgebaut werden, wobei die
Grenzen zwischen den Netzen der Logik der jeweiligen Netzmaske entsprechen miussen.

An dieser Stelle soll ein einfaches Beispiel geniigen: Ein Unternehmen betreibt das offent-
liche Klasse-C-Netz 196.17.41.0/24. Dieses Netz soll auf die drei Abteilungen der Firma aufge-
teilt werden; die beiden Router und die drei Server sollen ein viertes separates Teilnetz bil-
den. Tabelle 5.11 zeigt die klassische Aufteilung des Netzes in vier gleich grofle Teile nach
CIDR-Logik.

Bereich Anzahl Hosts | Teilnetz Maximale Freie Adressen
Anzahl Hosts

Server/Router 5 196.17.41.0/26 62 57

Verwaltung 20 196.17.41.64/26 62 42

Programmierung | 61 196.17.41.128/26 | 62 1

Design 30 196.17.41.192/26 62 32

Tabelle 5.11 Aufteilung des Netzes 196.17.41.0/24 in vier Teile nach dem CIDR-Schema

Esist leicht zu erkennen, dass zwei der Teilnetze — Server/Router und Verwaltung — vollkom-
men uberdimensioniert sind, wihrend zumindest das Teilnetz der Programmierabteilung
beinahe seine Belastungsgrenze erreicht hat. Stellen Sie sich vor, es wiirden noch zwei wei-
tere Hosts in diese Abteilung aufgenommen: Schon wire das Teilnetz zu klein, und es miisste
Uber eine andere Verteilung nachgedacht werden. In diesem Beispiel konnte sie nur noch
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darin bestehen, zwei der anderen Bereiche zusammenzulegen, um den Programmierbereich
zu vergrofBern.

Eine komplexere, aber fiir den konkreten Anwendungsfall sinnvollere Aufteilung des Netzes
mithilfe der VLSM-Technik zeigt Tabelle 5.12.

Bereich Anzahl Hosts | Teilnetz Maximale Freie Adressen
Anzahl Hosts

Server/Router 5 196.17.41.0/27 30 25

Verwaltung 20 196.17.41.32/27 30 10

Design 30 196.17.41.64/26 62 32

Programmierung | 61 196.17.41.128/25 | 126 65

Tabelle 5.12 Flexible Aufteilung des Netzes 196.17.41.0/24 in vier Teile nach dem VLSM-Schema

Fir die IP-Konfiguration eines einzelnen Hosts macht es keinen Unterschied, ob das Teilnetz,
in dem er sich befindet, nach der alten Klassenlogik, nach dem CIDR-Verfahren oder nach der
VLSM-Methode konfiguriert wurde: In jedem Fall wird im Konfigurationsdialog des jeweili-
gen Betriebssystems die korrekte Teilnetzmaske eingestellt. Spezielle Unterstiitzung fir
VLSM benotigen lediglich Router, die in dem betroffenen Netz eingesetzt werden. Die meis-
ten neueren Routing-Protokolle bieten diese Unterstiitzung.

Die Ubertragung von IP-Datagrammen

Auf der Internetschicht des TCP/IP-Protokollstapels, auf der das IP-Protokoll arbeitet, werden
die Datenpakete, wie bereits erwahnt, als Datagramme bezeichnet. Um die Datentibertra-
gung mithilfe des IP-Protokolls genau zu erldutern, soll an dieser Stelle zunachst der IP-Hea-
der vorgestellt werden. Er enthalt die Steuerdaten, die das IP-Protokoll zu einem Datenpaket
hinzufiigt, das ihm vom tibergeordneten Transportprotokoll ibergeben wird.

Der IPv4-Protokoll-Header wird wie das gesamte Protokoll in RFC 791 definiert. Seine Lange
betrdgt mindestens 20 Byte, dazu konnen bis zu 40 Byte Optionen kommen. Tabelle 5.13 zeigt
den genauen Aufbau.

Byte 0 1 2 3

0 Version IHL Type of Service Paketgesamtlange

4 Identifikation Flags Fragment-Offset
8 Time to Live Protokoll Header-Priifsumme

Tabelle 5.13 Aufbau des IPv4-Datagramm-Headers
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Byte 0 1 2 3
12 Quelladresse
16 Zieladresse
20 Optionen Padding
eventuell weitere Optionen

Tabelle 5.13 Aufbau des IPv4-Datagramm-Headers (Forts.)

Die einzelnen Daten des IP-Headers sind folgende:

>

Version (4 Bit): Die Versionsnummer des IP-Protokolls, die das Paket verwendet — bei IPv4,
wie der Name schon sagt, die Version 4.

IHL (4 Bit): Internet Header Length, die Linge des Internet-Headers in 32-Bit-Wortern (ent-
sprechen den Zeilen in Tabelle 5.13). Der kleinste mogliche Wert betragt 5.

Type of Service (8 Bit): Ein Code, der die Art des Datenpakets festlegt. Bestimmte Sorten
von Paketen, etwa fiir den Austausch von Routing- oder Statusinformationen, werden von
bestimmten Netzen bevorzugt weitergeleitet.

Paketgesamtlinge (16 Bit): Die Gesamtlidnge des Datagramms in Bytes, Header und Nutz-
daten.

Identifikation (16 Bit): Ein durch den Absender frei definierbarer Identifikationswert, der
beispielsweise das Zusammensetzen fragmentierter Datagramme ermaoglicht.

Flags (3 Bit): Kontroll-Flags, die die Paketfragmentierung regeln. Das erste Bit ist reserviert
und muss immer O sein, das zweite (DF) bestimmt, ob das Paket fragmentiert werden darf
(Wert O) oder nicht (1), das dritte (MF) regelt, ob dieses Paket das letzte Fragment (O) ist
oder ob weitere Fragmente folgen (1).

Fragment-Offset (13 Bit): Dieser Wert (angegeben in 64-Bit-Blocken) legt fest, an welcher
Stelle in einem Gesamtpaket dieses Paket steht, falls es sich um ein Fragment handelt. Das
erste Fragment oder ein nicht fragmentiertes Paket erhalt den Wert O.

Time to Live (8 Bit): Der TTL-Mechanismus sorgt dafiir, dass Datagramme nicht endlos im
Internet weitergeleitet werden, falls die Empfangerstation nicht gefunden wird. Jeder Rou-
ter, der ein Datagramm weiterleitet, zieht von diesem Wert 1 ab; wird der Wert O erreicht,
leitet der betreffende Router das Paket nicht mehr weiter, sondern verwirft es.

Protokoll (8 Bit): Die hier gespeicherte Nummer legt fest, fiir welches Transportprotokoll
der Inhalt des Datagramms bestimmt ist, zum Beispiel 6 fiir TCP oder 17 fiir UDP. Diese bei-
den wichtigsten Transportprotokolle werden im nachsten Abschnitt beschrieben.
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» Header-Priifsumme (16 Bit): Die Prifsumme stellt eine einfache Plausibilitatskontrolle fiir
den Datagramm-Header zur Verfiigung. Ein Paket, dessen Header-Priiffsumme nicht kor-
rekt ist, wird nicht akzeptiert und muss erneut versendet werden.

» Quelladresse und Zieladresse (je 32 Bit): Die IP-Adressen von Absender und Empféanger. IP-
Adressen wurden zuvor bereits ausfiihrlich behandelt.

» Optionen (variable Lange): Die meisten IP-Datagramme werden ohne zusétzliche Optio-
nen versandt, da Absender- und Empfiangerhost sowie alle auf dem Weg befindlichen Rou-
ter die jeweils verwendeten Optionen unterstiitzen miissen. Zu den verfiigbaren Optio-
nen gehoren unter anderem Sicherheitsfeatures und spezielle Streaming-Funktionen.

Das Problem der Paketfragmentierung entsteht dadurch, dass verschiedene physikalische
Netzarten unterschiedliche Maximalldngen fiir Datenpakete erlauben. Dieser Wert, der als
Maximum Transmission Unit (MTU) bezeichnet wird, kann bei einigen Netzwerkschnittstel-
len per Software konfiguriert werden, bei anderen ist er vom Hersteller vorgegeben. Werden
nun Datagramme aus einem Netz mit einer bestimmten MTU in ein anderes Netz mit einer
kleineren MTU weitergeleitet, miuissen die Daten in kleinere Pakete »umgepackt« werden.
Wie bereits beschrieben, werden sie dazu mit Fragmentierungsinformationen versehen, da-
mit sie spater wieder richtig zusammengesetzt werden konnen.

Solange Quell- und Zieladresse im gleichen Netzwerk liegen, ist die Ubertragung der Da-
tagramme sehr einfach: Je nach Netzwerkart wird auf die passende Art (bei Ethernet zum Bei-
spiel tiber ARP) diejenige Schnittstelle ermittelt, fiir die die Daten bestimmt sind. Anschlie-
Bend wird das Datagramm an den korrekten Empfinger ubermittelt. Dieser liest den IP-
Header des Pakets, setzt eventuelle Fragmente wieder richtig zusammen und iibermittelt das
Paket an das Transportprotokoll, dessen Nummer im Header angegeben ist. Wie der Trans-
portdienst mit den Daten umgeht, erfahren Sie im nachsten Abschnitt.

IPv6

Bereits in der ersten Halfte der 1990er-Jahre wurde damit gerechnet, dass sehr bald keine wei-
teren IPv4-Adressen mehr verfligbar sein wiirden. Dass dies viel langer als gedacht noch
nicht der Fall war, lag an der Einfiihrung von CIDR, VLSM und NAT (Letzteres wird im tber-
niachsten Unterabschnitt, »Weitere IP-Dienste«, beschrieben). Da das Internet aber weiterhin
wachst, ist es nur noch eine Frage der Zeit, bis die Anzahl der Adressen endgtltig erschopft
ist; was die Zuteilung an Dienstleister angeht, ist dies sogar jetzt schon der Fall.

Deshalb wurde schon vor einigen Jahren mit der Arbeit an einem Nachfolger fiir das IPv4-
Protokoll begonnen, der vor allem einen grofleren Adressraum durch lingere IP-Adressen
besitzen sollte. Letzten Endes fiel die Entscheidung auf Adressen von 128 Bit Lange. Dies er-
gibt theoretisch mehr als 3,4 - 1038 verschiedene Adressen! Damit erscheint der Adressraum
mehr als iberdimensioniert; offensichtlich kann man damit jedem einzelnen Sandkorn auf
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unserem Planeten mehrere eigene IP-Adressen zuweisen. Letzten Endes geht es allerdings
eher darum, beinahe beliebig viele Netze von sehr unterschiedlicher Grof3e einrichten zu
konnen. Abgesehen davon werden immer mehr tragbare Gerate entwickelt, die mit Netzwer-
ken verbunden werden — etwa dynamisch tiber 6ffentliche WLAN-Access-Points.

Die aktuelle Version des neuen IP-Protokolls wird in RFC 2460 beschrieben. Da die Version 5
fir Experimente mit Multicasting verwendet wurde, lautet die Versionsnummer des Proto-
kolls IPv6; wihrend seiner Entwicklung wurde es auch manchmal als [Png (fiir next genera-
tion) bezeichnet, zum Beispiel in RFC 1752, das den ersten Arbeitsentwurf beschreibt. Die
IPv6-Adresse wird nicht in 8-Bit-Dezimalgruppen geschrieben wie bei IPv4, aber mit 16 Grup-
pen wire sie ein wenig unhandlich. Stattdessen schreibt man acht vierstellige Hexadezimal-
gruppen, die durch Doppelpunkte getrennt werden. Eine IPv6-Adresse sieht zum Beispiel fol-
gendermaflen aus:

4A29:30B4:0031:0000:0000:0092:1A3B:3394

Eine zuldssige Verkiirzung besteht darin, fihrende Nullen in einem Block wegzulassen sowie
Blocke, die nur aus Nullen bestehen, durch zwei aufeinanderfolgende Doppelpunkte zu er-
setzen. Kurz gefasst, lautet die Beispieladresse also 4A29:30B4:31::92:1A3B:3394. Um die Ad-
resse eindeutig zu halten, darf eine solche Verkiirzung innerhalb einer Adresse nur einmal
vorgenommen werden.

Genau wie IPv4-Adressen werden auch die neuen IPv6-Adressen in zwei Teile unterteilt:
Links steht ein Prafix, dahinter ein Individualteil, der dem Hostteil der IPv4-Adresse ent-
spricht. Das Prifix gibt allerdings nicht das einzelne Netz an, zu dem die Adresse gehort, son-
dern informiert Giber den Adresstyp. Da die Prafixe wie bei IPv4 unterschiedliche Langen auf-
weisen konnen, wird das Prafix zusammen mit seiner Bit-Anzahl angegeben. Tabelle 5.14 gibt
Thnen einen Uberblick tiber die verschiedenen Adressblécke und ihre Verwendung.

Prafix Verwendung

0::0/8 reserviert flir spezielle Anwendungen
100::0/8 noch nicht zugeordnet

200::0/7 Abbildung von NSAP-Adressen
400::0/7 Abbildung von IPX-Adressen
600::0/7 noch nicht zugeordnet

800::0/5 noch nicht zugeordnet

1000::0/4 noch nicht zugeordnet

Tabelle 5.14 IPv6-Adressbereiche und -prafixe
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Prafix Verwendung

2000::0/3 global eindeutige Adressen

6000::0/3 noch nicht zugeordnet
8000::0/3 noch nicht zugeordnet
A000::0/3 noch nicht zugeordnet

C000::0/3 noch nicht zugeordnet

E000::0/4 noch nicht zugeordnet
F000::0/5 noch nicht zugeordnet
F800::0/6 noch nicht zugeordnet
FE00::0/7 noch nicht zugeordnet
FE00::0/9 noch nicht zugeordnet

FE80::0/10 auf eine Verbindung begrenzte Adressen

FECO0::0/10 auf eine Einrichtung begrenzte Adressen

FF00::0/8 Multicast-Adressen

Tabelle 5.14 IPv6-Adressbereiche und -préfixe (Forts.)

Die typischste Form von IPv6-Adressen, deren Stil am ehesten den offentlich gerouteten
IPv4-Adressen entspricht, ist die globale Unicast-Adresse. Ihre Struktur ist in RFC 2374 festge-
legt und sieht folgendermafien aus:

» externes Routing-Prifix (48 Bit)
» Site-Topologie (tiblicherweise 16 Bit)
» Schnittstellen-Identifikationsnummer (normalerweise 64 Bit); wird in der Regel automa-

tisch generiert, oft aus der MAC-Adresse der Schnittstelle oder aus der bisherigen IPv4-
Adresse

Der IPv6-Datagramm-Header wurde gegenlber dem IPv4-Header erheblich vereinfacht.
Durch die Auslagerung eventueller Optionen in sogenannte Erweiterungs-Header wird die
Lange des Basis-Headers auf genau 320 Bit (40 Byte) festgelegt; einige Felder des IPv4-Hea-
ders wurden entfernt, weil sie keine Bedeutung mehr haben. Tabelle 5.15 zeigt den genauen
Aufbau des IPv6-Headers.
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Byte |0 1 2 3
0 Version Klasse Flow Label
4 Payload Length Next Header Hop Limit
8 Quelladresse
12
16
20
24 Zieladresse
28
32
36

Tabelle 5.15 Aufbau des IPv6-Datagramm-Headers

Hier die Bedeutung der einzelnen Felder des Headers:

v

Version (4 Bit): Die Versionsnummer des IP-Protokolls, hier natiirlich 6.

Klasse (8 Bit): Dieses Feld gibt die Prioritdt an, mit der das Datagramm {ibertragen werden
soll. Es ist noch nicht abschliefiend geklart, wie die entsprechenden Werte aussehen sol-
len.

Flow Label (20 Bit): Ein Erweiterungsfeld, in das ein von O verschiedener Wert eingetragen
wird, wenn IPv6-Router das Datagramm auf besondere Weise behandeln sollen. Es dient
vor allem der Implementierung der Quality-of-Service-Funktionalitdt, mit deren Hilfe Pa-
ketsorten voneinander unterschieden werden, um beispielsweise Echtzeitanwendungen
wie Streaming, Multimedia oder Videokonferenzen zu unterstiitzen.

Payload Length (16 Bit): Die Lange der Nutzdaten, die auf den Header folgen.

Next Header (8 Bit): Der Wert in diesem Feld gibt den Typ des ersten Erweiterungs-Headers
an, falls einer vorhanden ist. Es gibt bisher sechs Arten von Erweiterungs-Headern; eine
Ubersicht finden Sie in Tabelle 5.16.

Hop Limit (8 Bit): Ein neuer Name fiir die Time-to-Live-Funktion: Jeder Router zieht von
dem ursprunglichen Wert 1 ab; bei Erreichen des Werts O wird das Paket verworfen.
Quell- und Zieladresse (je 128 Bit): Die Adressen des Absenders und des Empfangers; genau
wie bei IPv4, nur entsprechend der Protokollspezifikation 128 statt 32 Bit lang
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Header Next-Header- Code | Beschreibung

Hop-by-Hop 0 Optionen, die bei jedem Routing-Schritt
Options Header ausgefiihrt werden mussen.

Routing Header 43 Festlegung der Router, tber die das

Paket geleitet werden soll.

Fragment Header 44 Der Absender muss bei IPv6 die MTU
herausfinden und Fragmente selbst
bilden; die Fragmentinformationen
befinden sich hier.

Authentication 51 Authentifizierung des Absenders
Header gegenliber dem Empfanger.
Encapsulating Security 50 Dient der Verschlusselung des
Payload Header Datagramms (IPv6).

Destination Options Header | 60 Optionen, die nur fiir den Zielhost

bestimmt sind.

Upper-Layer Header 59 Header einer hoheren Schicht; aus IPv6-
Sicht also Nutzdaten.

Tabelle 5.16 Die verschiedenen Typen von IPv6-Erweiterungs-Headern

Das grofite Problem, das der sofortigen Einfithrung von IPv6 noch im Wege steht, ist ein or-
ganisatorisches: Zum einen kann man nicht einfach tiber Nacht flaichendeckend umsteigen,
da in diesem Fall die IP-Treiber aller Hosts und Router weltweit gewechselt werden mussten,
was vollkommen illusorisch ist — zumal viele altere Hardwarekomponenten, Betriebssys-
teme und Programme IPv6 gar nicht unterstiitzen und ihre Hersteller auch nicht vorhaben,
diese Unterstiitzung nachtraglich zu implementieren. Zum anderen ist es aber auch nicht
maoglich, gleichzeitig einen Teil des Internets mit IPv4 und einen anderen mit IPv6 zu betrei-
ben und auf diese Weise allmahlich auf die neue Version umzusteigen, da die beiden Adres-
sierungsschemata miteinander inkompatibel sind.

Die Losung, die letzten Endes gefunden wurde, besteht in der Tunnelung von IPv6-Paketen
durch das klassische I[Pv4-Netzwerk. Tunnelung bedeutet nichts anderes, als dass jedes IPvé-
Datagramm in ein IPv4-Datagramm verpackt wird. Das heif3t, das IPv6-Paket bildet aus der
Sicht des IPv4-Pakets die Nutzdaten, die mit einem v4-Header versehen werden. Am jeweili-
gen Zielpunkt, an dem wiederum IPv6 verfligbar ist, wird das Version-4-Datagramm »ausge-
packt« und gemaf3 den Header-Daten weiterverarbeitet. [IPv6-Tunnel-Dienste werden mitt-
lerweile auch von mehreren kommerziellen und verschiedenen freien Anbietern, den
Tunnel-Brokern, zur Verfligung gestellt.

295



5 Netzwerkgrundlagen

IP-Routing

Komplizierter, aber auch interessanter wird es, wenn IP-Datagramme nicht fiir einen Host im
lokalen Netz bestimmt sind, sondern fiir ein anderes Netzwerk. In diesem Fall muss das Paket
an einen Router iibergeben werden, der es weiterleitet. Die meisten Daten, die im Internet
ubertragen werden, passieren eine Vielzahl solcher Router, bis sie schliefilich ihr Ziel errei-
chen. Um das Konzept des IP-Routings verstehen zu konnen, missen Sie verschiedene As-
pekte betrachten. Insbesondere ist die Frage von Bedeutung, auf welche Art und Weise tiber-
haupt das korrekte Empfangernetzwerk gefunden wird.

Wichtig ist, dass man zwei Arten der Paketweiterleitung unterscheiden muss. Die reine Wei-
terleitung wird als IP-Forwarding bezeichnet; dabei sind nur zwei mogliche Netzwerkschnitt-
stellen betroffen, sodass Quelle und Ziel jeweils feststehen. Routing im engeren Sinn be-
schreibt dagegen Verfahren, bei denen Entscheidungen zur Weiterleitung tiber verschiedene
Wege an ein bestimmtes Ziel getroffen werden. Ein Router muss beide Verfahren beherr-
schen, sodass im Alltag oft nicht zwischen ihnen unterschieden wird. In LANs findet jedoch
oft nur Forwarding, aber kein echtes Routing statt, da meist ohnehin nicht mehrere Router
zur Auswahl stehen. Sowohl Forwarding als auch Routing lassen sich tibrigens entweder sta-
tisch uber festgelegte Tabellen oder dynamisch mithilfe von Protokollen erledigen.

Bei einem einzelnen Host konnen tblicherweise zwei Arten von Routern angegeben werden:
zum einen die Router, die Daten in ein bestimmtes Fremdnetzwerk weiterleiten, und zum
anderen das Default-Gateway (der Standard-Router), das alle Daten entgegennimmt, die we-
der flr das lokale Netz noch fiir ein Netz mit einem speziellen Router bestimmt sind.

Beachten Sie iibrigens, dass der Begriff Gateway zweideutig ist: Das Wort Default-Gateway
beim IP-Forwarding oder Routing bezeichnet wie erwdhnt den Standard-Router. Im Allge-
meinen steht Gateway dagegen fir einen Verbindungsrechner, der Uber samtliche OSI-
Schichten arbeitet und deshalb genauer als Application Level Gateway bezeichnet wird.

Bei einem privaten PC oder DSL-Router, der iiber eine Wahlleitung mit dem Internet verbun-
den ist, besteht in der Regel nur eine Verbindung zu einem einzelnen Router des Providers.
Welcher das ist, wird jedoch bei der Einwahl in das Netzwerk des Providers bestimmt, da auch
die IP-Adresse bei jeder Einwahl dynamisch zugeteilt wird. Je nachdem, welche Adresse dem
Host zugeteilt wird, ist moglicherweise ein anderer Router zustandig. Deshalb wird der Rou-
ter bei der IP-Konfiguration des DFU-Netzwerkzugangs nicht fest angegeben, sondern durch
das Einwahlprotokoll (iblicherweise PPP) mitgeteilt.

Anders sieht es dagegen oft bei Workstations in Unternehmen aus, die an ein lokales Netz-
werk angeschlossen sind: Samtliche Netzwerkkommunikation, sowohl mit dem lokalen Netz
als auch mit dem Internet, findet tiber ein und dieselbe LAN-Schnittstelle statt, meistens
uber Ethernet. Innerhalb des LAN besitzt der Router fiir die Verknipfung zum Internet eine
bekannte IP-Adresse, die bei der IP-Konfiguration des Hosts angegeben wird. Mitunter be-
steht die Netzwerkinfrastruktur eines grofieren Unternehmens auch aus mehreren Einzel-
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netzen, die Uiber interne Router miteinander vernetzt werden. In einem solchen Fall wird
haufig der Router, der zu dem anderen lokalen Netz fiihrt, als Router fiir dieses konkrete Netz
angegeben, wihrend der Internetrouter (dessen Zielnetz »alle anderen Netze« sind) als Stan-
dard-Router eingerichtet wird. Fiir den letzteren — routingtechnisch relativ interessanten —
Fall sehen Sie hier ein Beispiel:

In einem Unternehmen bestehen die beiden lokalen Netze 196.87.98.0/24 und 196.87.99.0/
24. Das erste Netz wird von der Grafikabteilung verwendet, das zweite von der Softwareent-
wicklung. In Abbildung 5.4 wird der Aufbau dieses Netzes dargestellt.
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Abbildung 5.4 Verbindung zwischen zwei verschiedenen lokalen Netzen und dem Internet liber
zwei Router

Das Netzwerk der Grafikabteilung enthalt die folgenden drei Rechner:
» zeus (196.87.98.3)

» aphrodite (196.87.98.4)

» hermes (196.87.98.5)

Zum Netzwerk der Entwicklungsabteilung gehoren die drei folgenden Hosts:
» newton (196.87.99.7)

» curie (196.87.99.8)

» einstein (196.87.99.9)

Zwischen den beiden lokalen Netzen befindet sich ein Router, dessen Schnittstelle im Netz
der Grafikabteilung die IP-Adresse 196.87.98.1 besitzt. Seiner anderen Schnittstelle fiir die
Entwicklungsabteilung wurde die Adresse 196.87.99.2 zugewiesen. Ein zweiter Router verbin-
det die Entwicklungsabteilung mit dem Internet. Seine lokale Schnittstelle wurde mit der IP-
Adresse 196.87.99.1 konfiguriert, die Adresse fiir die Internetschnittstelle wird vom Internet-
provider dynamisch zugewiesen.
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Interessant ist nun die Routing-Konfiguration der einzelnen Hosts. Die drei Rechner im Ent-
wicklungsnetzwerk kennen zwei verschiedene Router: Der Standard-Router ist 196.87.99.1,
als spezieller Router fiir Datenpakete an das Netz 196.87.98.0 wird 196.87.99.2 angegeben. Da-
gegen kennen die drei Hosts im Grafiknetzwerk nur einen einzigen Router, ndmlich
196.87.98.1, der als Standard-Router eingerichtet wird. Ob Datenpakete jenseits dieses Rou-
ters fir das Netz 196.87.99.0 oder fur das Internet bestimmt sind, muss der Router selbst ent-
scheiden; die Rechner schicken ihm einfach alle Datagramme, die nicht fir das lokale Netz
verwendet werden sollen.

Angenommen, aphrodite mochte auf Daten zugreifen, die newton bereitstellt. Die Daten sind
offensichtlich nicht fir das Netz 196.87.98.0 bestimmt, deshalb werden sie dem Router uber-
geben. Dieser erkennt, dass sie fiir das Netz 196.87.99.0 bestimmt sind, an das er unmittelbar
angeschlossen ist. Er kann die Daten direkt an den Zielhost ausliefern.

Will dagegen zeus auf Daten aus dem Internet zugreifen, muss der Standard-Router des Gra-
fiknetzes erkennen, dass die Daten nicht fir das andere Netz bestimmt sind, an das er selbst
angeschlossen ist, und sie an den nachsten Router weiterreichen.

Ein wenig anders verhilt es sich, wenn ein Rechner aus dem Entwicklungsnetz, etwa curie,
auf zeus zugreifen mochte. Es ist bereits in der Routing-Konfiguration von curie bekannt,
dass ein bestimmter Router, namlich 196.87.99.2, verwendet werden soll. Ebenso weifd bei-
spielsweise einstein, dass Zugriffe auf das Internet iber den Router 196.87.99.1 erfolgen miis-
sen.

Damit ein Host weif3, wohin er Datenpakete eigentlich schicken muss, um ein bestimmtes
Netz zu erreichen, miissen die einzelnen Router in seiner Netzwerkkonfiguration angegeben
werden — dies funktioniert je nach Betriebssystem unterschiedlich.

Das Ergebnis dieser Konfiguration ist eine Routing-Tabelle, die ebenfalls je nach System un-
terschiedlich aussieht. Angenommen, alle Rechner im zuvor gezeigten Beispielnetzwerk lie-
fen unter Unix-Varianten (die Grafikrechner unter macOS, die Entwicklungscomputer unter
Linux). Dann sdhe die Routing-Tabelle von curie, die durch den Unix-Befehl netstat rn ange-
zeigt werden kann, so aus:

$ netstat -rn

Routing Tables

Destination Gateway FlagsRefcntUseInterface
127.0.0.1 127.0.0.1 UH 1 132100
196.87.99.0 196.87.99.8 U26490411e0
196.87.98.0 196.87.99.2 UG 0 0le0

default 196.87.99.1 UG 0 0le0

Die erste Zeile (Zieladresse 127.0.0.1) beschreibt das Erreichen der Loopback-Adresse: Das
Interface (die Netzwerkschnittstelle) ist 100 (local loopback). Das Flag H zeigt an, dass es sich
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um eine Route zum Erreichen eines einzelnen Hosts handelt. Das Flag U dagegen steht fiir up
und bedeutet, dass die Route zurzeit intakt ist.

In der nachsten Zeile wird das lokale Netzwerk angegeben, in dem sich curie selbst befindet.
Deshalb wird als Gateway einfach die IP-Adresse von curie ausgegeben. Das Interface 1e0 ist
die erste (und in diesem Fall einzige) Ethernet-Schnittstelle des Rechners.

Die dritte Zeile beschreibt die Route in das Grafiknetzwerk tiber den Router, dessen Adresse
im Entwicklungsnetz 196.87.99.2 lautet. Das Flag G steht fur Gateway, also fur die Tatsache,
dass fiir diese Route die Dienste eines Routers in Anspruch genommen werden.

In der letzten Zeile wird schlieflich 196.87.99.1 als Default-Gateway angegeben, also als Rou-
ter fiir alle Ziele, die nicht explizit in der Routing-Tabelle auftauchen.

Die Routing-Tabelle von hermes sieht einfacher aus:

Routing Tables

Destination GatewayFlagsRefcnt Uselnterface
127.0.0.1 127.0.0.1UH 1 132100

196.87.98.0 196.87.98.5U26490411e0

default 196.87.98.1UG 0 0leO

Da das Grafiknetz nur einen Router kennt, gibt es lediglich den Loopback-Eintrag, die Infor-
mation fiir das lokale Netz und schliefllich den Default-Eintrag fiir alle anderen Netze.

Aufdiese Weise werden Daten durch das gesamte Internet geroutet. Jedes Mal, wenn ein Rou-
ter passiert wird, erfolgt ein sogenannter Hop der Daten. Wegen des TTL-Feldes von 8 Bit
Grofle, das im IP-Header enthalten ist und bereits beschrieben wurde, erreicht ein Da-
tagramm sein Ziel stets mit hochstens 255 Hops — oder eben gar nicht.

Damit IP-Datenpakete ihr Ziel iiberhaupt erreichen konnen, muss im Prinzip jeder einzelne
Router im gesamten Internet dartiber Bescheid wissen, wie er jedes beliebige Netz erreichen
kann. Zu diesem Zweck unterhalt auch jeder Router Routing-Tabellen, die den bereits fir die
einzelnen Hosts gezeigten dhnlich sehen. Da das Internet ein Zusammenschluss von vielen
einzelnen Netzwerken ist, miissen diese Tabellen jedoch stidndig aktualisiert werden, denn es
ergeben sich haufig Konfigurationsanderungen, weil neue Netze hinzukommen oder vor-
handene gedndert oder aufgegeben werden. Es wire absolut unzumutbar, diese Konfigurati-
onsanderungen fortlaufend manuell auf dem aktuellen Stand zu halten, was deshalb auch
seit vielen Jahren nicht mehr tblich ist (aufler innerhalb sehr kleiner Netze wie in dem Bei-
spiel zuvor, in denen sich die Routing-Einstellungen selten andern miissen).

Die Router im Internet miissen deshalb standig Informationen dartiber austauschen, an wel-
che anderen Netzwerke sie jeweils Daten vermitteln. Sie mussen komplexe Routing-Ent-
scheidungen treffen, indem sie den Aufwand und die Kosten verschiedener Routen verglei-
chen und die Pakete eben nicht direkt ans Ziel, sondern auf dem derzeit giinstigsten Weg
weiterleiten, damit diese nicht nur sicher, sondern auch moglichst schnell ihr Ziel erreichen.
Dieses eigentliche Routing ist erheblich dynamischer als das einfache Forwarding, sodass die
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Routing-Informationen standig aktualisiert werden miissen. Auf diese Weise kann ein Paket
bei Ausfall oder auch nur starker Belastung einer bestimmten Route iber eine andere Route
umgeleitet werden. Zu diesem Zweck wurde eine Reihe verschiedener Routing-Protokolle
entwickelt, mit deren Hilfe das moglich wird. Jedes dieser Routing-Protokolle besitzt andere
Eigenschaften, auflerdem wird nicht jedes dieser Protokolle von jedem Hersteller unter-
stutzt.

Zunachst muss zwischen zwei Arten von Routing unterschieden werden: dem Routing inner-
halb zusammenhédngender Netze eines einzelnen Betreibers (Interior Routing), der innerhalb
dieses Bereichs frei iber die Konfiguration entscheiden kann, und dem Routing zwischen
voneinander unabhéngigen derartigen Bereichen (Exterior Routing). Alle zusammenhéngen-
den Netze eines Betreibers werden als autonome Systeme (Autonomous Systems, abgekiirzt
AS) bezeichnet. Einige Routing-Protokolle, etwa das veraltete RIP oder das aktuellere OSPF,
dienen dem Routing innerhalb von autonomen Systemen, wiahrend andere, vor allem BGP,
fir das Routing zwischen den Grenzen autonomer Systeme zustandig sind. Diese drei ge-
nannten Routing-Protokolle werden im weiteren Verlauf des Kapitels kurz vorgestellt.

Wenn ein Router ein Routing-Protokoll ausfiihrt, teilt er den benachbarten Routern mit, an
welche Netze er Daten weiterleitet. Die meisten Routing-Protokolle machen aufierdem An-
gaben Uber die »Kosten, die fur das Erreichen eines bestimmten Netzes kalkuliert werden
mussen. Der Begriff Kosten hat nichts mit dem Preis zu tun, sondern bestimmt vor allem,
Uber wie viele Hops ein bestimmtes Netzwerk durch den jeweiligen Router erreicht werden
kann. Allerdings gibt es auch die Moglichkeit, die Kostenangaben willkiirlich zu manipulie-
ren—je nachdem, wie »gern« ein Router Daten an ein bestimmtes Netzwerk tibermitteln soll.
Wenn ein Router bestimmen muss, an welchen benachbarten Router er die Daten fiir ein be-
stimmtes Netz Uibergeben soll, sucht er sich denjenigen aus, der flr dieses Netz geringere
Kosten angibt. Diese Kostendaten werden auch als die Metrik des Routings bezeichnet.

Auf diese Weise wird versucht, die Datenstrome zwischen den verschiedenen Backbone-
Netzwerken moglichst gleichmafiig zu verteilen, auferdem bestehen verschiedene Arten
von Vertragen oder Vereinbarungen zwischen den Netzbetreibern, was die Weiterleitung
von Daten bestimmter anderer Netzwerke betrifft. Beispielsweise gab es in Deutschland in
den 1990er-Jahren einen mehrjahrigen Streit zwischen dem Deutschen Forschungsnetz
(DFN), dem Betreiber der deutschen Universitatsnetze, und den kommerziellen Internetpro-
vidern. Es ging um die Frage, wer wem mehr Datenverkehr aus dem jeweils anderen Netz zu-
mutete. Erst durch die Einfiihrung neuer zentraler Datenaustauschpunkte wie dem DE-CIX
konnte der Konflikt beigelegt werden.

Hier einige wichtige Routing-Protokolle im Uberblick:

» Routing Information Protocol (RIP)
Das Routing Information Protocol (RIP) wird auf Unix-Routern durch den Routing Dae-
mon (routed) ausgefiihrt. Beim Start von routed wird eine Anfrage ausgesendet. Alle ande-
ren Router, die innerhalb desselben autonomen Systems ebenfalls routed ausfiithren, be-
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antworten diese Anfrage durch Update-Pakete. Darin sind die Zieladressen aus den
Routing-Tabellen der anderen Router und deren jeweilige Metrik enthalten.

Enthalt ein Update-Paket die Routen zu Netzen, die noch gar nicht bekannt sind, fiigt der
Router sie seiner Routing-Tabelle hinzu. Auflerdem werden Routen ersetzt, falls ein Up-
date-Paket die Information enthilt, dass ein bestimmtes Netzwerk tiber einen anderen
Router mit geringeren Kosten zu erreichen ist.

Ein Router, auf dem routed lauft, sendet ebenfalls Update-Pakete, und zwar in der Regel
alle 30 Sekunden. Erhalt ein Router von einem anderen Router mehrere Male keine Up-
date-Pakete mehr (hdufig betragt die Wartezeit 180 Sekunden), l3scht er alle Eintrége aus
seiner Routing-Tabelle, die diesen Router verwenden. Aufierdem werden diejenigen Ein-
trage geloscht, deren Kosten mehr als 15 Hops betragen. Letzteres beschrankt RIP auf klei-
nere autonome Systeme.

RIP interpretiert IP-Adressen streng nach der alten Klassenlogik und beherrscht weder
CIDR noch VLSM. Dies ist der Hauptgrund dafir, dass es immer seltener verwendet wird.

Auflerdem besteht das Problem, dass durch den plétzlichen Ausfall von Routern Konfigu-
rationsfehler entstehen konnen: Alle Netze, die urspriinglich nur durch den ausgefallenen
Router erreicht werden konnten, sind nun gar nicht mehr erreichbar. Das spricht sich je-
doch nur allméhlich herum, da ein Router zwar zunédchst alle Routen entfernt, die durch
den ausgefallenen Router fiihrten, von den anderen jedoch wieder die Route zu dem Netz
lernt, das nun nicht mehr erreichbar ist. Bei einem Update-Intervall von 30 Sekunden
kann es recht lange dauern, bis die Router die Entfernung zu dem nicht mehr verfiigbaren
Netz auf die nicht mehr relevanten 16 Hops »hochgeschaukelt« haben.

Um dieses Szenario zu verhindern, wird eine Technik namens Split Horizon verwendet:
Ein Router bietet Routing-Informationen nicht iber die Verbindung an, iiber die er sie ge-
lernt hat. Eine Erweiterung dieses Verfahrens ist Poison Reverse; hier wird den Routern,
von denen eine bestimmte Verbindung gelernt wurde, aktiv die Unendlich-Metrik 16 ange-
geben.

Einige Probleme von RIP werden in der neueren Version RIP-2, die in RFC 1723 beschrieben
wird, beseitigt; vor allem arbeitet diese Version mit CIDR-Adressierung.

Open Shortest Path First (OSPF)

Das in RFC 2178 beschriebene Open-Shortest-Path-First-Protokoll (OSPF) ist ein sogenann-
tes Link-State-Protokoll: Der einzelne Router speichert einen gerichteten Graphen des
Netzwerks aus seiner jeweiligen Sicht. Ein gerichteter Graph ist eine Art Baumdiagramm
mit dem lokalen Router als Wurzel; sein Aufbau erfolgt nach dem Shortest-Path-First-Al-
gorithmus von Dijkstra: Die Kosten des lokalen Routers selbst werden mit O angegeben;
von diesem zweigen die Routen zu den Nachbarn baumf{drmig ab, dann wiederum zu
deren Nachbarn etc. In einem zweiten Schritt wird der Link-State-Graph optimiert. Falls
mehrere Routen zu einem Ziel vorhanden sind, beispielsweise eine direkte und eine indi-
rekte, wird jeweils die weniger kostengiinstige Route entfernt.
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Um die Link-State-Datenbank klein zu halten, werden grof3ere autonome Systeme in klei-
nere Einheiten unterteilt, die Areas. Nur vereinzelte Router, die sogenannten Bereichs-
grenzrouter, werden von den Routern innerhalb einer Area als Verbindung in andere
Areas betrachtet.

Ein OSPF-Router gewinnt seine Erkenntnisse tiber die benachbarten Router, indem er so-
genannte Hello-Pakete aussendet. Diese enthalten seine eigene Adresse und die Informa-
tion, von welchen benachbarten Routern er bereits Routing-Daten erhalten hat. Ein Rou-
ter, der ein Hello-Paket erhalt, tragt den Absender dieses Pakets als Nachbarn in seinen
eigenen Link-State-Graphen ein. Die Hello-Pakete werden in regelméfiigen Abstanden
ausgesandt, um den Nachbarn mitzuteilen, dass der Router noch bereit ist. Erhalt ein Rou-
ter keine weiteren Pakete von einem bestimmten Nachbarn, geht er davon aus, dass dieser
nicht mehr zur Verfligung steht, entfernt ihn aus seiner Link-State-Datenbank und infor-
miert das Netzwerk dartber.

OSPF-Router geben Daten uber ihre Nachbarn an das gesamte Netzwerk weiter, indem sie
Link State Advertisements (LSA) iber alle ihre Netzwerkschnittstellen versenden. Der Emp-
fanger eines LSA-Pakets leitet es weiter, indem er es ebenfalls tiber alle seine Schnittstellen
versendet — mit Ausnahme derjenigen, tiber die er es empfangen hat. Dieses Verfahren der
schnellen Verbreitung von Informationen tiber ein Netzwerk wird als Flooding bezeich-
net.

» Border Gateway Protocol (BGP)

Anders als bei den beiden zuvor behandelten Routing-Protokollen handelt es sich beim
Border Gateway Protocol (BGP) um ein externes Routing-Protokoll, das Verbindungen
zwischen verschiedenen autonomen Systemen regelt. Vom Standpunkt des externen
Routings aus erscheinen die autonomen Systeme selbst als in sich geschlossene Gebilde,
die nicht ndher differenziert werden. BGP wird nur von den Bereichsgrenzroutern der au-
tonomen Systeme ausgefiihrt, also in der Regel lediglich bei Internetprovidern oder gro-
Ben Backbone-Netzbetreibern. Die meisten Firmennetze sind dagegen Teil eines autono-
men Systems, das von einem Provider betrieben wird, fithren also lediglich interne
Routing-Protokolle wie OSPF aus.

Die benachbarten BGP-Router, Peers genannt, kommunizieren Uber eine zuverldssige
TCP-Verbindung, die iiber den dafiir vorgesehenen TCP-Port 179 abgewickelt wird. Es wird
stets eine vollstandige Route mit allen ihren Knotenpunkten angegeben. Dies unterschei-
det BGP von den meisten internen Routing-Protokollen, die nur die Verbindungen zu
ihren unmittelbaren Nachbarn angeben. Aus diesem Grund wird BGP als Pfadvektor-Pro-
tokoll bezeichnet.

Wird das erste Mal eine Verbindung zu einem Peer hergestellt, werden Uber sogenannte
Update-Pakete die vollstandigen Routing-Tabellen ausgetauscht, danach werden nur noch
Anderungen mitgeteilt. Auferdem werden in regelméafiigen Abstinden KEEPALIVE-Pa-
kete versandt, falls keine Anderungen vorliegen, um den Peers mitzuteilen, dass der Rou-
ter noch einsatzbereit ist.
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Weitere IP-Dienste

In fast allen modernen TCP/IP-Netzwerken — insbesondere in lokalen Firmennetzen, die mit
dem Internet verbunden sind - spielen zwei weitere Protokolle eine wichtige Rolle: DHCP
dient dazu, den Rechnern im Netzwerk automatisch IP-Adressen zuzuweisen, wahrend das
NAT-Protokoll meist vom Standard-Router ausgefiihrt wird und die im Internet unbrauchba-
ren privaten IP-Adressen mit 6ffentlichen tiberschreibt und umgekehrt. Diese beiden Proto-
kolle sollen hier naher vorgestellt werden.

Das in RFC 2131 und 2132 definierte Dynamic Host Configuration Protocol (DHCP) dient dazu,
einem Host automatisch TCP/IP-Konfigurationsdaten zuzuweisen. Es ist eine Erweiterung
des alteren Bootstrap Protocol (BOOTP). Ein Host, der seine Netzwerkparameter tiber DHCP
beziehen mochte, sendet bei Inbetriebnahme eine Broadcast-Anfrage namens BOOTRE-
QUEST an die allgemeine Broadcast-Adresse 255.255.255.255. Der Rechner muss also noch
nicht einmal wissen, in welchem Netzwerk er sich befindet — das ist beispielsweise ideal fiir
ein Notebook, das manchmal an ein Heim- und manchmal an ein Biironetzwerk angeschlos-
sen wird. Lauft in dem Netz ein DHCP-Server, antwortet er mit einem Satz von Konfigura-
tionsparametern, mit denen der Host seine TCP/IP-Konfiguration vornimmt.

Das wichtigste Merkmal von DHCP besteht in der dynamischen Vergabe von IP-Adressen, die
der Netzwerkadministrator*innen das Leben erheblich erleichtert —insbesondere in solchen
Netzwerken, in denen hiufig Anderungen auftreten. Diese automatische Vergabe erfolgt in
Form einer Lease (Pacht) mit beschrankter Giltigkeit. Ein Host, der ordnungsgemafl vom
Netz abgemeldet wird (ein normaler Vorgang beim Herunterfahren moderner Betriebssys-
teme), gibt seine IP-Adresse selbst an den DHCP-Server zuriick. Das Lease-Verfahren sorgt da-
gegen dafiir, dass I[P-Adressen auch dann wieder fiir den Server verfliigbar werden, wenn ein
Host unerwartet vom Netz getrennt oder unsachgemaf} abgeschaltet wird. Bleibt ein Rech-
ner iiber den Lease-Zeitraum hinaus im Netz aktiv, erfolgt in der Regel eine Verlangerung der
Lease.

Auf dem DHCP-Server muss ein Teil der Adressen des Netzwerks, in dem er sich befindet, als
DHCP-Pool konfiguriert werden, aus dem die Adressen automatisch an die anfragenden
DHCP-Clients vergeben werden. Es muss darauf geachtet werden, gentigend Adressen aus
diesem Pool auszuschliefien, weil eine Reihe von Internetdiensten eine feste IP-Adresse be-
notigt oder zumindest besser damit funktioniert.

Network Address Translation (NAT) ist eine relativ neue Entwicklung und 16st dementspre-
chend ein modernes Problem: Immer mehr Netzwerke bendtigen permanenten oder auch
nur temporaren Zugang zum Internet, obwohl sie mit den zuvor vorgestellten privaten IP-
Adressen konfiguriert wurden. Es wire bei der heutigen Anzahl von Internethosts und ange-
schlossenen Netzen auch gar nicht mehr moglich, allen angeschlossenen Netzwerken 6ffent-
liche IP-Adressen zuzuweisen. Da die privaten IP-Adressen jedoch nicht eindeutig sind, miis-
sen sie beim Ubergang ins Internet mit einer 6ffentlichen Adresse Gberschrieben werden
und umgekehrt.
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Eine aktuelle Form von NAT, die im Kernel moderner Unix-Systeme konfiguriert werden
kann, wird auch als IP-Masquerading bezeichnet und geht noch einen Schritt weiter als NAT:
Es ist nur eine externe IP-Adresse erforderlich, alle lokalen Adressen werden auf diese eine
Adresse abgebildet. Unterschieden werden die Rechner in diesem Fall anhand der Clientport-
nummer der Datenpakete, die zur Transportebene gehort und im nachsten Abschnitt naher
beschrieben wird. Aus diesem Grund wird das echte Masquerading manchmal auch als PAT
(Port Address Translation) bezeichnet. Diese spezielle Form von NAT verbirgt die Details des
internen Netzwerks vor dem Internet, die einzelnen Rechner sind von aufien nicht erreich-
bar. Das ist ein angenehmer Nebeneffekt dieses Verfahrens, der zusatzlich der Sicherheit im
Netzwerk dient.

Tabelle 5.17 zeigt ein Beispiel flir klassisches NAT in einem privaten Netzwerk mit der Adresse
192.168.1.0/24. Jede interne IP-Adresse wird auf eine individuelle externe Adresse abgebildet.

Hostname Interne IP-Adresse Externe IP-Adresse
gandalf 192.168.1.4 204.81.92.6
frodo 192.168.1.5 204.81.92.3
bilbo 192.168.1.6 204.81.92.5

Tabelle 5.17 Beispiel fiir klassisches NAT

In Tabelle 5.18 wird dagegen fiir dasselbe Netzwerk ein Beispiel fiir [IP-Masquerading (PAT) ge-
zeigt. Das Konzept der Portnummern wird im weiteren Verlauf des Kapitels noch genauer be-

schrieben.
Hostname Interne IP-Adresse Externe IP-Adresse Externe Portnummer
gandalf 192.168.1.4 204.81.92.4 22.191
frodo 192.168.1.5 22.192
bilbo 192.168.1.6 22.193

Tabelle 5.18 Beispiel fiir IP-Masquerading

Der Rechner, der NAT ausfiihrt, ist iiblicherweise derjenige Router, der das lokale Netz mit
dem Netzwerk eines Providers und demzufolge mit dem Internet verbindet. NAT wird von
allen gangigen Unix-Versionen sowie von Windows NT und seinen Nachfolgern unterstiitzt.
Auflerdem konnen die meisten ISDN- und DSL-Kompaktrouter NAT ausfiihren. Eine nidhere
Beschreibung vieler Aspekte von NAT findet sich in RFC 3022.
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Auf einem Linux-System kann NAT beispielsweise durch die Kernel-Firewall Netfilter/iptab-
les bereitgestellt werden. Dieser Aspekt wird auch in Kapitel 21, »Computer- und Netzwerk-
sicherheit«, erwahnt.

Die Windows-Desktopsysteme enthalten einen eigenen NAT-Dienst namens Internet
Connection Sharing (ICS). Dadurch fungiert eine Workstation als NAT-Router und ermoglicht
so die Nutzung ihres Internetzugangs durch andere Maschinen. Diese NAT-Variante gilt al-
lerdings als unsicher und ist zudem erheblich unflexibler als IP-Masquerading, da sie auto-
matisch erfolgt und keinerlei Einstellungen zulasst.

In manchen Netzwerken geschieht der Zugriff auf Internetdienste nicht tiber Router, son-
dern Uber Gateways auf Anwendungsebene, die in der Offentlichkeit als Stellvertreter
(Proxys) des eigenen Rechners arbeiten. Solche Proxyserver gibt es fiir fast alle Dienste. Am
bekanntesten sind Webproxys, die oft auch als Cache (Zwischenspeicher) fiir haufig aufge-
rufene Websites dienen.

Die bekannteste Proxy- und Webcache-Software ist der Open-Source-Proxy squid; Microsoft
bietet ebenfalls ein entsprechendes Produkt namens ISA Server an. Auch der Webserver
Apache (siehe Kapitel 14, »Server fiir Webanwendungen«) kann optional als Caching-Proxy
flr verschiedene Protokolle konfiguriert werden. Eine Anleitung dazu finden Sie in der On-
linedokumentation des Webservers Apache, konkret unter http://httpd.apache.org/docs/2.4/
en/mod/mod_proxy.html.

5.6.3 Transportprotokolle

Eine Anwendung, die Daten liber ein TCP/IP-Netzwerk wie das Internet ibertragen mochte,
beauftragt zu diesem Zweck ein Transportprotokoll, also ein Protokoll der Host-zu-Host-
Transportschicht des Internetschichtenmodells. Nachdem im letzten Abschnitt das IP-Rou-
ting erlautert wurde, sollten Sie auch verstehen, warum der Vorgang als Host-zu-Host-Trans-
port bezeichnet wird: Router betrachten von den Datenpaketen, die sie weiterleiten sollen,
immer nur den IP-Header und werten dessen Informationen aus. Aus der Sicht des IP-Proto-
kolls existieren die Daten der Transportschicht nicht. Umgekehrt ist also das Routing ein Im-
plementierungsdetail, das fiir die Protokolle der Transportschicht nicht sichtbar ist. Aus
ihrer Sicht kann der Zielhost immer unmittelbar erreicht werden.

Um den Bediirfnissen verschiedener Anwendungen gerecht zu werden, wurden zwei ver-
schiedene wichtige Transportprotokolle definiert. Das haufiger verwendete TCP-Protokoll
(definiert in RFC 793), das einen Teil des Namens der Protokollfamilie ausmacht, stellt den zu-
verlassigen Transport von Datenpaketen in einer definierten Reihenfolge zur Verfligung. Da-
gegen bietet das UDP-Protokoll (RFC 768) die Moglichkeit, Daten auf Kosten der Zuverldssig-
keit moglichst schnell zu transportieren.

Ein wenig zwischen Vermittlungs- und Transportschicht liegt das ICMP-Protokoll (Internet
Control Message Protocol), das fiir den Versand spezieller Datagramme verwendet wird, mit
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deren Hilfe Gberprift werden kann, ob ein entfernter Host im Netzwerk aktiv ist. Das ent-
sprechende Dienstprogramm heif3t ping. Es ist unter Windows und allen Unix-Varianten ver-
flgbar. Um es zu benutzen, geben Sie auf der Konsole einfach Folgendes ein:

$ ping Hostname_oder_ IP-Adresse

Die beiden Protokolle werden in den folgenden Abschnitten genauer beschrieben.

Das Transmission Control Protocol (TCP)

Wie Sie im letzten Abschnitt erfahren haben, werden IP-Datagramme jeweils individuell
durch das Netzwerk geleitet. Deshalb kann auf der Basis von Datagrammen kein zuverlassi-
ger Transport kontinuierlicher Datenstrome erfolgen, weil es vollkommen normal ist, dass
Datagramme nicht in der Reihenfolge ankommen, in der sie abgeschickt wurden. Dartiber hi-
naus ist es moglich, dass sie auch gar nicht ankommen, weil auf der Ebene des IP-Protokolls
keine entsprechende Kontrolle durchgefiihrt wird.

Um nun Uber den potenziell unsicheren Weg der IP-Datagramme Daten zuverldssig durch
das Netzwerk zu transportieren, wird auf dieser hoher gelegenen Ebene eine Flusskontrolle
implementiert: Im Wesentlichen werden die Datenpakete durch das TCP-Protokoll durch-
nummeriert, um die korrekte Reihenfolge aufrechtzuerhalten. Im Ubrigen erwartet der ur-
spriingliche Absender fiir jedes einzelne Datenpaket eine Bestatigung; bleibt sie zu lange aus,
versendet der Absender das entsprechende Paket einfach erneut.

Als Erstes sollten Sie sich den TCP-Paket-Header ansehen, der in Tabelle 5.19 gezeigt wird.

Byte 0 1 2 3

0 Quellport Zielport

4 Sequenznummer

8 Bestatigungsnummer

12 Offset reserviert Flags Fenster

16 Prifsumme Urgent-Zeiger
20 Optionen Padding

Tabelle 5.19 Aufbau des TCP-Datenpaket-Headers

Ein TCP-Datenpaket-Header besteht aus den folgenden Bestandteilen:

» Quellport (16 Bit): Ports stellen eine Methode zur Identifikation der konkreten Anwendun-
gen zur Verfligung, die auf den beteiligten Hosts miteinander kommunizieren. Der Quell-
port ist die Portnummer des Absenders.
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» Zielport (16 Bit): Dies ist entsprechend die Portnummer des Empfangers.

» Sequenznummer (32 Bit): Normalerweise gibt diese Nummer an, dem wievielten Byte der
zu Ubertragenden Sequenz das erste Nutzdatenbyte des Pakets entspricht. Ausnahme: Ist
das SYN-Flag gesetzt, wird die Anfangssequenznummer (Initial Sequence Number, ISN) an-
gegeben.

» Bestdtigungsnummer (32 Bit): Das Startbyte der Sequenz, deren Ubertragung als Nichstes
erwartet wird; ist nur bei gesetztem ACK-Bit von Bedeutung.

> Offset (4 Bit): Anzahl der 32-Bit-Worter, aus denen der Header besteht; gibt entsprechend
den Beginn der Nutzdaten im Paket an.

» reserviert (6 Bit): Reserviert fiir zukiinftige Anwendungen; muss O sein.

» Flags (6 Bit): Verschiedene Status-Bits, im Einzelnen:
— URG: Urgent Data wird versandt; der Inhalt des Urgent-Zeigers muss beachtet werden.
— ACK: Acknowledgement — das Bestdtigungsfeld muss berticksichtigt werden.
— PSH: Push-Funktion —ist dieses Bit gesetzt, wird die Pufferung des Pakets verhindert; es

wird unmittelbar gesendet.

— RST: Reset — Verbindung zuriicksetzen.
— SYN: Sequenznummern synchronisieren.
— FIN: Ende der Sequenz, keine weiteren Daten vom Absender.

» Fenster (16 Bit): Die Anzahl von Datenbytes, die der Absender des Pakets zu empfangen be-
reit ist; basiert unter anderem auf der IP-MTU der verwendeten Schnittstelle.

» Priifsumme (16 Bit): Anhand dieser einfacheren Plausibilitatskontrolle kann die Korrekt-
heit der tibertragenen Daten Uiberpriift werden.

» Urgent-Zeiger (16 Bit): Ein Zeiger auf das Byte der aktuellen Sequenz, das Urgent Data ent-
halt. Wird nur ausgewertet, wenn das URG-Flag gesetzt ist.

» Optionen (variable Linge): Enthalt verschiedene hersteller- und implementierungsabhén-
gige Zusatzinformationen; stets ein Vielfaches von 8 Bit lang.

Zwischen den beiden Hosts, die Uiber TCP kommunizieren, wird eine virtuelle Punkt-zu-
Punkt-Verbindung hergestellt; aus diesem Grund wird TCP auch als verbindungsorientiertes
Protokoll bezeichnet. Dies ermoglicht den Transport eines kontinuierlichen Datenstroms
uber die potenziell unzuverldssigen IP-Datagramme, in die die TCP-Pakete verpackt werden.
Um die Datentbertragung einzuleiten, findet zunachst ein sogenannter Drei-Wege-Hand-
shake statt: Drei spezielle Datenpakete ohne Nutzdateninhalt werden ausgetauscht. Der
Host, der die Verbindung initiiert, sendet ein Paket mit gesetztem SYN-Bit an den Empfianger.
Dieser schickt ein Paket zurtck, bei dem SYN und ACK gesetzt sind, und erwartet wiederum
eine Antwort, bei der nur das ACK-Flag gesetzt ist. Erst nachdem das geschehen ist, beginnt
die eigentliche Ubertragung von Nutzdaten. Dieses Vorgehen garantiert, dass beide Hosts be-
reit sind, miteinander zu kommunizieren.
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Anschliefend sendet der Absender ein Paket nach dem anderen an den Empfangerhost, wo-
bei die Sequenznummer stets um die im vorangegangenen Paket versandte Nutzdaten-
menge erhoht wird. Der Empfianger beantwortet jedes empfangene Paket, dessen Pruf-
summe mit dem Inhalt Gibereinstimmt, mit einem Bestatigungspaket, dessen ACK-Flag also
gesetzt ist. Der Wert des Bestatigungsfelds ist der Byte-Offset der nachsten Datensequenz, die
der Empfanger erwartet, ist also die Summe aus Sequenznummer und Nutzdatenldange des
soeben empfangenen Pakets.

Erhalt der Absender die Bestdtigung nicht innerhalb einer definierten Zeit (Time-out), sendet
er das entsprechende Paket unaufgefordert erneut. Dieses Verfahren wird positive Bestciti-
gung (Positive Acknowledgement) genannt, da lediglich der Erfolg gemeldet wird; von einem
Misserfolg wird automatisch ausgegangen, wenn keine Meldung erfolgt. Dieses Verfahren ist
zuverlassiger als das Arbeiten mit Misserfolgsmeldungen: Kommt die Erfolgsmeldung nicht
an, wird das Paket einfach erneut versandt, ansonsten gibt es aber keine schadlichen Folgen
(abgesehen von dem geringen Mehraufwand fiir ein tiberfliissig versandtes Paket, falls ein-
mal lediglich die Bestdtigung verloren gegangen ist). Kime dagegen eine Misserfolgsmel-
dung nicht an, wiirde das betreffende Paket nicht erneut versandt und den Empfanger nie-
mals erreichen.

Ein weiterer wichtiger Bestandteil von TCP-Paketen sind die beiden 16 Bit langen Portnum-
mern. Jedes Paket kann anhand des Portnummernpaars als zu einer bestimmten Sequenz
und Anwendung gehorig identifiziert werden. Das ist auch absolut notwendig: Stellen Sie
sich vor, Sie hatten zwei Browserfenster gedffnet, und in beiden wiirden gleichzeitig ver-
schiedene Seiten von www.rheinwerk-verlag.de geladen. Anhand der IP-Adressen konnen die
beiden Dateniibertragungen nicht voneinander unterschieden werden, da die beiden Hosts,
die hier miteinander kommunizieren, identisch sind. Es konnte also sehr leicht passieren,
dass die Daten fehlerhaft zugeordnet werden und Sie zwei seltsame Mischungen der beiden
Dokumente erhalten — ein Effekt wie in dem Horror-Klassiker »Die Fliege«!

Dieses Szenario kann deshalb nicht eintreten, weil die beiden Datentiibertragungen nicht
Uber dasselbe Paar von Portnummern erfolgen. In der Regel ist die Portnummer des Servers
festgelegt, wahrend der Client irgendeinen Port wahlt, der gerade frei ist. Die untersten 1.024
Portnummern sind als sogenannte Well-known Ports fiir Standard-Serverdienste fest verge-
ben; fiir Clients wird eine zufallige Nummer (ein sogenannter Ephemeral Port) zwischen 1.024
und 65.535 verwendet. Beispielsweise benutzen Webserver, also HTTP-Server, tiblicherweise
den TCP-Port 80, FTP-Server den Port 21 und Telnet-Server den Port 23. Eine kleine Liste, die
auch UDP betrifft, finden Sie in Tabelle 5.21.

In dem Beispiel mit den beiden Browserfenstern ist der Serverport jeweils 80; die Clientports
sind dagegen unterschiedlich, beispielsweise 16832 und 16723. Dies verdeutlicht die Formu-
lierung, dass nur die Portpaare und nicht die beiden einzelnen Ports unterschiedlich sein
miissen, um Sequenzen voneinander abzugrenzen.
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Gewohnlich »lauscht« ein TCP-Serverdienst an seinem speziellen Port auf ankommende Ver-
bindungsversuche. Unternimmt ein Client den Versuch, eine TCP-Verbindung mit dieser
speziellen Portnummer als Empfangerport und einer zufalligen Nummer als Absender her-
zustellen, akzeptiert der Server dies nach den Regeln des Drei-Wege-Handshakes; eine Ver-
bindung fiir den gegenseitigen Datenaustausch ist hergestellt.

Interessant ist schlieflich das Thema Urgent Data: Manchmal muss ein Host einen anderen
uber einen besonderen Zustand informieren, beispielsweise eine Konfigurationsanderung
oder einen lokal initiierten Abbruch mitteilen. Zu diesem Zweck wird das URG-Flag gesetzt;
der Empfanger ermittelt darauthin aus dem Urgent-Zeiger-Feld des Paket-Headers die Byte-
Nummer innerhalb der Sequenz, in der sich diese dringlichen Daten befinden. Es handelt
sich stets nur um ein einziges Byte, das auch als Out-of-Bound-Byte bezeichnet wird, weil es
nicht zum gewohnlichen Datenstrom gehort. Es ist also unmoglich, auf diesem Weg eine lan-
gere dringende Mitteilung zu versenden, aber immerhin besteht die Moglichkeit, bestimmte
zwischen den Anwendungen vereinbarte Signale auszutauschen.

Das User Datagram Protocol (UDP)

Manche Anwendungen mochten auf den Komfort und die Sicherheit von TCP getrost ver-
zichten, wenn sie die Daten dafiir schneller ans Ziel beférdern konnen. Die Moglichkeit eines
solchen moglichst schnellen Versands bietet das UDP-Protokoll. Ob eine Anwendung fiir ihre
Datentibertragung nun TCP, UDP oder beide verwenden mochte, entscheidet sie selbst.

Stellen Sie sich als Beispiel ein Netzwerkspiel vor, eine virtuelle 3D-Umgebung, in der Sie ge-
gen Thre Mitspieler »kampfen« konnen. Ein solches Spiel ist ideal fiir die Erklarung des Nut-
zens beider Ubertragungsarten geeignet: Bestimmte grundlegende Konfigurationsdaten
(Lebt der Gegner iiberhaupt noch? Hat er auf mich geschossen?) sind entscheidend fiir den
eigentlichen Spielverlaufund sollten deshalb zuverldssig tiber TCP iibertragen werden. Dage-
gen sind andere Details (Pose und Gesichtsausdruck der gegnerischen Spielfigur, die Position
von Gegnern auflerhalb des »Gesichtsfelds« etc.) nicht so wichtig. Wenn tiberhaupt, sollten
sie moglichst schnell ubertragen werden. Fallen sie vortibergehend aus, schadet das auch
nichts — ideale Kandidaten fir die Ubertragung mithilfe des schnelleren, aber weniger zuver-
lassigen UDP-Protokolls.

Der Hauptgrund dafiir, dass sich Daten {iber UDP schneller tibertragen lassen als iber TCP,
ist der erheblich kleinere und weniger komplexe Paket-Header. Der Aufbau dieses Headers,
der gerade einmal (unveranderlich) 64 Bit grof} ist, wird in Tabelle 5.20 dargestellt.

Byte 0 1 2 3
0 Quellport Zielport
4 Lange Prifsumme

Tabelle 5.20 Aufbau des UDP-Headers
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Die einzelnen Header-Felder haben dieselbe Bedeutung wie die gleichnamigen Felder beim
TCP-Protokoll. Mit der Lange ist hier die Linge des gesamten Pakets inklusive dieses Headers
gemeint. Der Quellport wird haufig einfach auf O gesetzt: Da UDP dem schnellen Versand
einer einzelnen Nachricht dient, auf die in der Regel keine Antwort erwartet wird, ist es nicht
notig, diese Information festzulegen. Der Zielport ist dagegen meist der festgelegte Port des
UDP-Servers, an den das Paket verschickt wird. UDP wird fur viele einfache Internetdienste
verwendet: die Uhrzeitsynchronisation tiber ein Netzwerk, den Echo-Dienst zur Kontrolle
der Funktionstiichtigkeit von Verbindungen oder entfernten Hosts etc.

Im Gegensatz zum verbindungsorientierten TCP wird UDP als nachrichtenorientiertes Proto-
koll bezeichnet, da es dem schnellen, verbindungslosen Versand einzelner Pakete in Form
kurzer Meldungen dient. Dies erklart auch den Namen des Protokolls: Einer Anwendung, die
von diesem Transportdienst Gebrauch macht, wird der unmittelbare und leichtgewichtige
Zugriff auf IP-Datagramme ermoglicht.

Die Portnummern fiir géngige Serverdienste (bei UDP spricht man haufig auch von Service-
nummern) liegen wie bei TCP zwischen O und 1.023. Sie werden genau wie 6ffentliche IP-
Adressen von der IANA vergeben. In der Regel wird dieselbe Portnummer fiir beide Trans-
portprotokolle verwendet, obwohl die meisten Anwendungen nur auf jeweils einem der bei-
den Protokolle laufen. Tabelle 5.21 zeigt einige oft verwendete Beispiele mit ihrem offiziellen
Namen und dem am haufigsten verwendeten Transportprotokoll. Die vollstandige Liste aller
offentlichen Serverdienste finden Sie unter http.//www.iana.org/assignments/port-num-
bers. Falls Sie ein Unix-System nutzen, steht eine ahnliche, moglicherweise weniger vollstan-
dige Liste in der Konfigurationsdatei /etc/services zur Verfigung.

Nummer | Transportprotokoll | Name Beschreibung

7 TCP, UDP echo genaue Riickgabe der libermittelten Daten zur
Kontrolle

13 TCP, UDP daytime | Datum und Uhrzeit (RFC 867)

20 TCP ftp FTP-Datenstrom

21 TCP ftp FTP-Steuerung

22 TCP ssh Secure Shell — Telnet-Alternative mit

Verschliisselung

23 TCP telnet Terminal-Emulation
25 TCP smtp E-Mail-Versand
53 TCP, UDP domain Nameserver-Abfragen

Tabelle 5.21 Einige TCP/UDP-Portnummern fiir gangige Dienste
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Nummer | Transportprotokoll | Name Beschreibung

80 TCP http Webserver

110 TCP pop3 E-Mail-Postfach-Server (klassisch)

143 TCP imap E-Mail-Postfach-Server (modern)

443 TCP, UDP https SSL-verschlisselte Webserverkommunikation

Tabelle 5.21 Einige TCP/UDP-Portnummern fiir gdngige Dienste (Forts.)

5.6.4 Das Domain Name System (DNS)

Der Einsatz von IP-Adressen zum Erreichen entfernter Rechner ist ideal, solange in die Da-
tentibertragung nur Computer involviert sind. Fiir die Verwendung durch Menschen sind sie
weniger gut geeignet (es gibt zum Beispiel nur wenige Menschen, die sich Telefonnummern
auf Anhieb besser merken konnen als die zugehorigen Namen). Aus diesem Grund ist es seit
den Anfiangen des Internets und seiner Vorldufer iiblich, einen Mechanismus einzurichten,
der den beteiligten Menschen das Nutzen lesefreundlicher Namen anstelle der unhandli-
chen IP-Adressen ermoglicht.

Als das ARPANET entwickelt wurde, behalf man sich mit einer einfachen Textdatei, die pro
Zeile einen Hostnamen und eine IP-Adresse nebeneinander auflistete. Noch heute verwen-
den Unix-Rechner eine dhnliche Datei namens /etc/hosts. Auch unter Windows ist das Ver-
fahren bekannt. Hier befindet sich die Datei in < Windows-Verzeichnis>\system32\drivers\etc
und heif3t — untypisch fiir Windows ohne Dateiendung — ebenfalls nur hosts. Allerdings wird
dieses Verfahren heute immer seltener fiir die Namenszuordnung in lokalen Netzen einge-
setzt, weil in immer mehr Firmennetzen DHCP verwendet wird.

Findet der Rechner einen Namenseintrag in seiner /etc/hosts-Datei, wird er die entspre-
chende Adresse nicht mehr bei einem Nameserver nachfragen, sodass sich die IP-Adressen
zu unerwiinschten Hosts (zum Beispiel von bekannten Betreibern von Phishing und anderen
Betriigereien oder hartndckigen Werbetreibenden) durch harmlose lokale ersetzen lassen.

Friher wurde die Datei namens hosts.txt zentral verwaltet und regelmaf3ig unter den teil-
nehmenden Hosts im ARPANET ausgetauscht, um die Namensdaten aktuell zu halten. Als
das Netz jedoch immer grofier wurde, funktionierte dieses System nicht mehr, weil man mit
den hiufigen Anderungen nicht mehr nachkam und weil die gesamte Datei aufierdem sehr
umfangreich war und ihr Versand eine erhebliche Menge an Netzwerkverkehr erzeugte.

Schliefllich wurde anstelle der einfachen Textdatei eine hierarchische, vernetzte Datenbank
eingefiihrt, die bis heute ein verteiltes Netz von Nameservern bildet. Diese Server geben auf
Anfrage Auskunft Giber die zu einem Hostnamen gehorende IP-Adresse oder umgekehrt. Au-
RBerdem leiten sie die Anfrage automatisch weiter, wenn sie selbst keine Antwort wissen. Das
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System wird als Domain Name System (DNS) bezeichnet und ist Thema einer ganzen Reihe
von RFCs. Die wesentlichen Grundlagen werden in RFC 1034 und 1035 beschrieben.

Damit Hostnamen im gesamten Internet eindeutig sind, werden sie hierarchisch als soge-
nannte Domainnamen vergeben. Zu diesem Zweck wird ein Name aus immer spezialisierte-
ren Bestandteilen zusammengesetzt; das System lasst sich mit einem Pfad in einem Datei-
system vergleichen. Allerdings besteht ein wesentlicher Unterschied: Beim Dateisystempfad
steht der allgemeinste Name vorn und der speziellste hinten, wahrend es beim Domainna-
men genau umgekehrt ist.

Beispielsweise bedeutet der Unix-Pfad /home/sascha/hb_fachinfo/netzwerk/protokolle.txt,
dass sich die Datei protokolle.txt im Verzeichnis netzwerk befindet, einem Unterverzeichnis
von hb_fachinfo, das wiederum dem Verzeichnis sascha untergeordnet ist. sascha ist seiner-
seits ein Unterverzeichnis von home, das schlie3lich direkt unter der Wurzel des Dateisys-
tems (/) liegt.

Dagegen ist der Domainname www.buecher.lingoworld.de genau andersherum aufgebaut:
Der Host/Dienst www liegt in der Domain buecher, einer Subdomain von lingoworld in der
Top-Level-Domain .de. Die Wurzel des DNS-Systems selbst ist nicht sichtbar, weil ihr Name
der leere String ist.

Auf der jeweiligen Ebene des DNS-Systems muss ein bestimmter Name einmalig sein. Bei-
spielsweise kann es buecher.lingoworld.de nur einmal geben. Unterhalb dieser Domain kon-
nen untergeordnete Domains (Subdomains) oder die Namen einzelner Hosts oder Server-
dienste bestehen, beispielsweise www.buecher.lingoworld.de, ftp.buecher.lingoworld.de oder
neuheiten.buecher.lingoworld.de. Im Ubrigen diirfen dieselben Namen natirlich auf iber-
oder untergeordneten oder auch auf »Geschwister-Ebenen« existieren: Es kann die Website
www.lingoworld.de ebenso geben wie etwa www.download.lingoworld.de. Selbstverstandlich
ist auch www.buecher.de kein Problem — es handelt sich um eine andere Domain unterhalb
der Top-Level-Domain de.

Aus Sicht der DNS-Administration wird jede Ebene eines solchen Namens auch als Zone be-
zeichnet, weil eine solche Ebene jeweils unabhangig von den iibergeordneten Ebenen ver-
waltet wird. Beispielsweise kann der Administrator der Domain lingoworld.de Subdomains
wie buecher.lingoworld.de oder download.lingoworld.de einrichten. Er kann die Verantwor-
tung fur eine Subdomain auch an jemand anderen delegieren, fir den dann beispielsweise
buecher.lingoworld.de wieder eine unabhidngige Zone darstellt. Andererseits kann der Zonen-
verantwortliche fur lingoworld.de nicht auf andere Zonen in der Domain .de zugreifen; bei-
spielsweise geht ihn die Konfiguration der Zone google.de nichts an.

Die Infrastruktur der Domainnamen wird von den Uber das gesamte Internet verbreiteten
Nameservern verwaltet. Alle fihren ein Programm aus, das Anfragen nach Name-Adresse-
Zuordnungen beantwortet, unbekannte Zuordnungen bei anderen Nameservern erfragt und
dann meistens dauerhaft speichert. Die am haufigsten verwendete derartige Software heif3t
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BIND (Berkeley Internet Name Domain) und lauft unter allen Unix-Varianten; sie wird in Ka-
pitel 15, »Weitere Internet-Serverdienste«, vorgestellt.

Auf der obersten Ebene des DNS existiert die spezielle Zone, deren Name der leere String ist.
Diese Zone wird durch die Root-Nameserver der ICANN verwaltet und enthalt Verweise auf
alle Top-Level-Domains. Davon gibt es, organisatorisch gesehen, zwei Sorten (auch wenn es
keinen technischen Unterschied gibt):

» Die Generic TLDs (allgemeine Top-Level-Domains) wie.com oder .org unterteilen die jewei-
ligen Domains, die unter ihnen liegen, nach der Funktion ihrer Betreiber.

» Die Country TLDs oder ccTLDs (Ldnder-TLDs) sind dagegen fiir eine geografische Einteilung
vorgesehen.

In der Praxis kommt es ohnehin zu einer Vermischung: Zum einen sind viele Generic TLDs
mittlerweile fiir beliebige Betreiber nutzbar, zum anderen gibt es einige Lainder-TLDs, die we-
gen ihrer spezifischen Abkiirzung fiir bestimmte Branchen interessant sind —am bekanntes-
ten ist in diesem Zusammenhang wohl der Stidsee-Inselstaat Tuvalu mit seiner bei Fernseh-
sendern und Web-Videodiensten beliebten TLD .tv.

Tabelle 5.22 listet einige hdufig verwendete Top-Level-Domains auf. Die mit Abstand meisten
Betreiberdomains enthalt die Generic TLD .com, gefolgt von der landerspezifischen Domain
.de (Deutschland).

Top-Level-Domain Bedeutung

Generic Top-Level-Domains

.com commercial (Firmen)

.org organization (Organisationen und Vereine)

.net network (Netzwerkbetreiber, Internetinfrastruktur)

.edu educational (US-Schulen und -Universitaten)

.gov government (US-Regierung, US-Behorden, 6ffentlicher Dienst)
.mil military (US-Militar)

.info information (allgemeine Informationsdienste)

.aero aeronautics (Luftfahrtindustrie, Fluggesellschaften)

Lander-Top-Level-Domains

.at Osterreich

.ch Schweiz

Tabelle 5.22 Ubersicht tber einige wichtige Top-Level-Domains
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Top-Level-Domain Bedeutung

.cn Volksrepublik China
.de Deutschland

.es Spanien

fr Frankreich

it Italien

Jp Japan

.ru Russland

tr Turkei

.uk Vereinigtes Kénigreich
.us USA

.va Vatikanstadt

Tabelle 5.22 Ubersicht Uber einige wichtige Top-Level-Domains (Forts.)

Der jeweilige Haupt-Nameserver einer Top-Level-Domain enthalt Verweise auf samtliche
unterhalb dieser Domain befindlichen Second-Level-Domains. Je nach konkreter TLD han-
delt es sich dabei entweder unmittelbar um die einzelnen Domains, die von Betreibern ange-
meldet werden konnen, oder eine Domain ist in sich noch einmal in Organisationsstruktu-
ren unterteilt. Bei allen Generic TLDs und den meisten Lander-TLDs ist Ersteres der Fall. Nur
einige Lander-TLDs werden noch einmal organisatorisch unterteilt: Zum Beispiel verwendet
das Vereinigte Konigreich Unterteilungen wie .co.uk fiir Firmen, .ac.uk fir Universitaten und
.org.uk fur Vereine und Organisationen; auch in der Tiirkei findet man entsprechende Unter-
teilungen wie .com.tr, .edu.tr und .org.tr.

In den letzten Jahren wurden zahllose neue Top-Level-Domains eingefihrt, beispielsweise
flr spezifische Arten von Firmen oder Vereinen wie .tel fiir Telekommunikationsunterneh-
men oder .museum fiir Museen, aber auch fiir Stadte oder Regionen (in Deutschland wurde
die Einfithrung solcher TLDs oft mit dem Beispiel .berlin beworben; meine Heimatstadt hat
sogar zwei eigene TLDs: den deutschen Namen .koeln und das internationale .cologne).

Aus Sicherheitsgriinden sollten die Zonendaten fiir die Domain eines einzelnen Betreibers
auf mindestens zwei voneinander unabhédngigen (das heift in verschiedenen autonomen
Systemen befindlichen) Nameservern vorliegen. Die Daten miissen dafiir nur auf einem der
beiden Server erstellt werden, der als primdrer Master-Nameserver bezeichnet wird; der an-
dere - Slave-Nameserver genannt - repliziert sie automatisch. Grofiere Unternehmen und In-
stitutionen verwalten in der Regel ihre eigenen Zonen. Der externe Slave-Nameserver mit
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denselben Zonendaten befindet sich in diesem Fall meist beim zustandigen Backbone-Provi-
der, Uiber den diese Betreiber mit dem Internet verbunden sind. Privatpersonen oder kleinere
Firmen besitzen dagegen zwar héufig eine eigene Domain (Wwww.meinname.de ist werbewirk-
samer als so etwas wie home.t-online.de/users/meinname), unter dieser Domain laufen aller-
dings oft lediglich eine beim Provider gehostete Website und einige E-Mail-Adressen. In die-
sem Fall werden die Zonendaten meist beim Hosting-Provider und einem anderen Provider
verwaltet; die beiden Provider stellen sich den Slave-Nameservice dann gegenseitig zur Ver-
fligung.

Bei den meisten Einzelrechnern oder kleineren Firmennetzwerken besteht die ganze DNS-
Konfiguration oft lediglich aus der Eingabe der IP-Adresse eines Nameservers des eigenen
Providers; in vielen Fallen ist sogar dies unnotig, weil die Standard-Nameserver beim Verbin-
dungsaufbau bekannt gegeben werden. Die Nameserver werden stets befragt, wenn Na-
mensdaten erforderlich sind.

Gebe ich zum Beispiel in meinem Webbrowser »www.google.de« ein, tiberpriift dieser zu-
nachst, ob er die IP-Adresse vielleicht bereits kennt. Andernfalls fragt er den Standard-Name-
server des Providers. Dieser weif3 die Antwort entweder selbst und liefert sie unmittelbar zu-
rick oder wendet sich an den ubergeordneten Nameserver — in diesem Fall den fiir die Top-
Level-Domain .de zustandigen Server. Der wiederum kennt die fiir die Domain google.de zu-
standigen Nameserver und leitet die Anfrage an den ersten von ihnen weiter. Dieser ermit-
telt die IP-Adresse des Dienstes www.google.de und gibt sie zuriick. Nun weifd der Browser,
welche IP-Adresse er verwenden muss. Aufierdem speichert der Nameserver des Providers
die gefundene Adresse ebenfalls in seinem Cache ab, um die niachste entsprechende Anfrage
schneller beantworten zu kénnen.

Insgesamt stellt das DNS ein leistungsfahiges, flexibles und effizientes System zur Verwal-
tung benutzerfreundlicher Hostnamen zur Verfiigung. Es wird im gesamten Internet einge-
setzt und zumindest clientseitig von jedem beliebigen Betriebssystem unterstiitzt. Aller-
dings handelt es sich nicht um die einzige Art und Weise der Namensverwaltung. Gerade in
herstellerabhdngigen lokalen Netzen werden Dienste wie der Windows-Namensdienst WINS
oder das Network Information System (NIS) von Sun eingesetzt. Letzteres ist nicht nur ein Na-
mens-, sondern auch ein einfacher Verzeichnisdienst.

5.6.5 Verschiedene Internetanwendungsprotokolle

Genau wie beinahe jede Hardware die TCP/IP-Protokolle unterstiitzt, laufen auf der Anwen-
dungsschicht des Internetprotokollstapels auch fast alle Arten von Netzwerkanwendungen.
Dazu gehoren unter anderem Anwendungsprotokolle, die urspringlich fiir bestimmte her-
stellerabhdngige Netzwerke konzipiert wurden, beispielsweise die Standard-Fileserver-Pro-
tokolle der diversen Betriebssysteme: Das unter Windows verwendete SMB-Protokoll (Server
Message Blocks) wurde zundchst auf Microsofts eigenes NetBEUI-Netzwerk aufgesetzt, das
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von Apple konzipierte AppleShare lief urspriinglich nur unter AppleTalk. Mittlerweile wer-
den diese speziellen Anwendungsprotokolle praktisch exklusiv auf TCP/IP aufgesetzt.

An dieser Stelle geht es lediglich darum, die grundlegende Funktionsweise einiger typischer
Internetdienste auf der Ebene ihrer Protokolle zu beschreiben. Falls Sie also Details tiber die
Verwendung von Internet-Client-Server-Diensten oder deren Konfiguration unter einem be-
stimmten Betriebssystem suchen, sollten Sie Kapitel 14, »Server fiir Webanwendungen«, und
Kapitel 15, »Weitere Internet-Serverdienste, lesen. Hier erfahren Sie dagegen eher, was hin-
ter den Kulissen wirklich passiert, wenn Sie eine E-Mail versenden oder eine Webseite anfor-
dern.

Das (fiir Administrator*innen und Programmierer*innen) Angenehme an den meisten Inter-
netanwendungsprotokollen ist, dass die Protokollbefehle in Form von Klartextwortern in
Englisch verschickt werden. Wenn Sie mit einem Packet Sniffer oder einfach mit telnet die
Inhalte der iber das Netzwerk tibertragenen Datenpakete kontrollieren, konnen Sie deshalb
unmittelbar verstehen, wortiber die verschiedenen Hosts »reden«. Auf diese Weise ist es ver-
haltnisméfiig einfach, Konfigurations- oder Programmierfehler auf der Ebene der Anwen-
dungsprotokolle zu entdecken und zu beseitigen.

In der Regel bestehen die Anforderungen eines Internetanwendungsclients aus einzeiligen
Befehlen, die vom Server mit einer Statusmeldung und manchmal auch mit der Lieferung
konkreter Daten beantwortet werden. Sie konnen das Verhalten eines Clients simulieren,
indem Sie mit einem Terminalprogramm wie telnet eine Verbindung zu dem passenden
Host und Port aufbauen und die entsprechenden Befehle von Hand eintippen.

Telnet und SSH

Eine der altesten Anwendungen des Internets ist die Terminal-Emulation: Ein Programm er-
moglicht Thnen tber ein Terminal, das an Thren Computer angeschlossen ist, die Arbeit an
einem anderen Computer, zu dem eine Netzwerkverbindung besteht. Telnet ist eines der
wichtigsten Werkzeuge flr Systemadministrator*innen, die auf diese Weise entfernte Rech-
ner verwalten, ohne sich physisch dorthin zu begeben (insbesondere an Wochenenden oder
nach Feierabend schitzen Admins diese Moglichkeit, weil sie eventuelle Pannenhilfe von zu
Hause aus erledigen kénnen). Die Telnet-Spezifikation ist in RFC 854 festgelegt.

Fast alles, was an dieser Stelle iber Telnet gesagt wird, gilt sinngemaf3 auch fiir SSH, die Secure
Shell. Im Grunde genommen handelt es sich dabei um eine sichere Variante von Telnet, die
mit Verschlisselung arbeitet. Der gravierendste Schonheitsfehler des klassischen Telnet be-
steht namlich darin, dass es Daten im Klartext tibertragt — und das gilt unter anderem auch
fir Passworter und dhnlich sensible Daten. SSH ist nicht in einem RFC spezifiziert, denn
obwohl es sich aus frei verfligbaren Komponenten zusammensetzt, ist die urspringliche
Implementierung kommerziell. Nahere Informationen dazu erhalten Sie auf der Website
http://www.ssh.com. Eine freie Implementierung, die in den meisten Linux- und anderen
Unix-Systemen zum Einsatz kommt, ist OpenSSH (http://www.openssh.com).
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Der Telnet-Server lauscht auf dem TCP-Port 23 auf eingehende Verbindungen (SSH verwen-
det Port 22). Wenn ein TCP-Verbindungsversuch erfolgt, wird auf dem entfernten Host zu-
nachst nach Usernamen und Passwort gefragt, bevor die Verbindung tatsachlich genutzt
werden kann. Im Grunde genommen wird eine Standard-Unix-Shell zur Verfligung gestellt,
in der man auch lokal auf dem entsprechenden Rechner arbeiten wiirde.

Telnet und SSH sind daher beliebig flexibel, was den Inhalt der in beide Richtungen tibermit-
telten Daten angeht. Wenn Sie erst einmal mit dem Telnet-Server verbunden sind, kdnnen
Sie jedes beliebige Programm auf dem entfernten Host ausfiihren, fiir das Sie Benutzerrechte
besitzen. Dazu gehoren auch solche Programme, die nicht zeilenorientiert, sondern mit
einer Vollbildmaske arbeiten — zum Beispiel die klassischen Unix-Texteditoren vi und Emacs.
Deshalb gentigt die zeilenorientierte Kommunikation zwischen Client und Server bei Telnet
nicht: In einem Vollbildprogramm kann jeder einzelne Tastendruck eine Bedeutung haben,
die unmittelbar umgesetzt werden muss. Falls Sie Beispiele dafiir sehen mochten, was Sie in
einer SSH- oder Telnet-Sitzung eingeben konnen, lesen Sie einfach die Abschnitte tiber die
Linux- oder Unix-Shell in Kapitel 6, »Betriebssysteme«. Alles, was dort steht, gilt auch fir den
Fernzugriff.

Die einzigen Programme, die nicht uber Telnet ausgefiihrt werden konnen, sind solche, die
auf einer grafischen Benutzeroberflache laufen. Allerdings bietet die Unix-Welt auch fur die-
ses Problem die passende Losung: Sie benotigen auf Threm lokalen Rechner zusatzlich zu
dem Telnet-Client einen X-Window-Server, der die grundlegenden Zeichenfunktionen fir
das GUI zur Verfuigung stellt. Sobald dieser X-Server lauft, konnen Sie ein X-basiertes Anwen-
dungsprogramm auf dem entfernten Server starten und lhren eigenen Rechner als Ziel der
grafischen Darstellung angeben (in der Regel mit dem Parameter display). Angenommen, Ihr
eigener Rechner besafie im lokalen Netz die IP-Adresse 192.168.0.9. Dann konnten Sie in das
Telnet-Programm, in dem eine Sitzung auf einem anderen Rechner lauft, Folgendes einge-
ben, um in Ihrem X-Server ein xterm (ein X-basiertes Terminal) zu starten:

# xterm -display 192.168.0.9:0.0

Der Zusatz 0.0 hinter der IP-Adresse bedeutet sinngemafd »erster X-Server, erster Bild-
schirm«. Wichtig ist, dass Sie den Begriff X-Server nicht falsch verstehen: Hier lauft der Server,
der die grafische Oberflache als Dienstleistung zur Verfiigung stellt, auf Threm eigenen Rech-
ner, wahrend der Client das auf dem entfernten Rechner laufende Programm ist, dessen Aus-
gabe in Threm lokalen X-Window-System erfolgt. Es gibt auch X-Server fiir andere Betriebs-
systeme als Unix, beispielsweise fiir Windows. Sie sind natiirlich nicht fir die grafische
Darstellung lokaler Programme gedacht (das konnen die eingebauten GUIs von macOS oder
Windows selbst gut genug), sondern fiir grafisch orientierte Programme, die auf entfernten
Unix-Rechnern laufen.

Im Ubrigen sollten Sie das Telnet-Protokoll, das die Terminal-Emulation bereitstellt, nicht
mit dem Unix- und Windows-Dienstprogramm telnet verwechseln. Letzteres kann namlich
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—wie bereits erwahnt — mit fast jedem Internetserver kommunizieren, wenn Sie die passen-
den Parameter eingeben (IP-Adresse beziehungsweise Hostname und Portnummer bezie-
hungsweise Standarddienstname).

FTP

Das File Transfer Protocol (FTP) ist beinahe das genaue Gegenteil von Telnet: ein aus ganz we-
nigen Befehlen bestehendes, klartextbasiertes, zeilenorientiertes Protokoll. Es gehort zu den
frithesten Internetanwendungen tiberhaupt. Seine erste Definition steht in RFC 172 von 1971,
die aktuelle Spezifikation befindet sich in RFC 959. Den reinen Datei-Download tber FTP be-
herrscht heutzutage fast jeder Webbrowser; die meisten stellen auch die Verzeichnisansicht
des entfernten Rechners ibersichtlich und angenehm dar. Genau wie Telnet weitgehend von
SSH abgelost wurde, werden inzwischen meist verschliisselte FTP-Varianten wie SFTP oder
FTPS eingesetzt, fiir die jedoch die meisten im Folgenden beschriebenen Verfahren und Be-
fehle ebenfalls gelten.

In der Praxis wird jedoch tberwiegend ein grafisch orientierter FTP-Client verwendet, der
dem lokalen Dateinavigator Ihres Betriebssystems idealerweise moglichst ahnlich sieht. Die
haufigste Anwendung fir ein solches Programm diirfte die Pflege einer eigenen Website
sein. Dabei bearbeiten Sie die Daten in der Regel auf Ihrem eigenen Rechner und laden sie an-
schlieffend mithilfe eines solchen FTP-Programms auf den Server Thres Hosting-Providers
hoch, um sie zu veroffentlichen. Bekannte FTP-Clients sind beispielsweise FileZilla fiir ver-
schiedene Betriebssysteme, WS_FTP fiir Windows oder Fetch fiir macOS. Auch in gangige
Website-Editoren wie Adobe Dreamweaver sind FTP-Module eingebaut.

Falls Sie jedoch genau sehen moéchten, wie FTP-Client (auf IThrem eigenen Rechner) und -Ser-
ver (auf dem entfernten Rechner) miteinander kommunizieren, konnen Sie das in Unix und
Windows eingebaute Konsolenprogramm ftp verwenden. Die Befehle, die Sie auf der Client-
seite eingeben, sind jeweils einzeilig und bestehen aus einem Schliisselwort mit eventuellen
Parametern, gefolgt von einem Zeilenumbruch. Die Antwort des Servers ist zunédchst eine
Statusmeldung, die aus einer dreistelligen dezimalen Codenummer und einem Meldungs-
text besteht; haufig folgen auf die Statusmeldung zusatzliche Datenzeilen. Um dem Client
das Ende einer solchen Datensequenz zu signalisieren, beginnt die letzte Zeile der Antwort
des Servers wieder mit derselben Codenummer wie die erste.

Die folgenden Zeilen zeigen den Mitschnitt einer FTP-Sitzung mit dem Host www.lingo-
world.de. Der Name www besagt natiirlich, dass es sich eigentlich um einen Webserver handelt.
Esist durchaus tiblich, dass Hosting-Provider den Webserver unmittelbar per FTP zugédnglich
machen, um die eigene Website hochzuladen:

> ftp www.lingoworld.de

Verbunden zu www.lingoworld.de.

220 FTP Server ready.

Benutzer (www.lingoworld.de:(none)): XXXXX
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331 Password required for XXXXX.

Kennwort: [Eingabe wird nicht angezeigt]

230 User XXXXX logged in.

Ftp> pwd

257 "/" is current directory.

Ftp> cd extra

250 CWD command successful.

Ftp> 1s

200 PORT command successful.

150 Opening ASCII mode data connection for file list.
test.txt

info.txt

226-Transfer complete.

226 Quotas off

21 Bytes empfangen in 0,01 Sekunden (2,10 KB/s)
Ftp> get test.txt

200 PORT command successful.

150 Opening ASCII mode data connection for test.txt (2589 bytes).
226 Transfer complete.

2718 Bytes empfangen in 0,04 Sekunden (67,95 KB/s)
Ftp> quit

221 Goodbye.

In dieser Sitzung wird zunéchst die Anmeldung durchgefiihrt (der Username wird angezeigt,
allerdings habe ich ihn hier gedndert; die Passworteingabe hat kein grafisches Feedback), an-
schlieflend werden die folgenden Befehle eingesetzt (die ersten drei entsprechen gleichna-
migen Unix-Shell-Befehlen, siehe Kapitel 6, »Betriebssystemex«):

pwd: print working directory — aktuelles Arbeitsverzeichnis ausgeben

cd: change directory — Verzeichnis auf dem entfernten Server wechseln

1s: list — Verzeichnisinhalt anzeigen

get: die angegebene Datei in das aktuelle lokale Verzeichnis herunterladen

vV vV v Vv Vv

quit: die Sitzung und das FTP-Programm beenden

Weitere wichtige Befehle sind folgende:
put: die angegebene Datei in das aktuelle entfernte Verzeichnis hochladen
binary: umschalten in den Bindirmodus

>
>
» ascii:umschalten in den ASCII-Modus
>

help: eine Liste aller verfligbaren Befehle anzeigen

Es ist wichtig, dass Sie den Unterschied zwischen dem ASCII- und dem Bindrmodus verste-
hen. Das ganze Problem hat damit zu tun, dass die verschiedenen Betriebssysteme sich nicht
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auf einen gemeinsamen Standard fiir Zeilenumbriche in Textdateien einigen konnten. Wie
in Kapitel 17, »Weitere Datei- und Datenformate«, genau erldutert wird, verwendet Unix das
ASCII-Zeichen mit dem Code 10 (LF, Line Feed oder Zeilenvorschub), klassisches Mac OS setzt
das ASCII-Zeichen 13 ein (CR, Carriage Return oder Wagenriicklauf), und Windows sowie die
meisten Netzwerkanwendungsprotokolle nutzen beide Zeichen hintereinander.

Im ASCII-Modus werden die Zeilenumbriiche innerhalb einer Datei bei der Ubertragung je-
weils umgewandelt, sodass beispielsweise die auf Threm Windows-Rechner gespeicherten
Textdateien mit CR/LF auf dem entfernten Unix-Server mit dem fur dessen Verhaltnisse kor-
rekten (Nur-)LF ankommen und umgekehrt. Sie sollten jedoch begreifen, dass dieses bei
Textdateien recht segensreiche Feature bei Bindrdateien wie Bildern oder Programmen den
sicheren Tod zur Folge hat. Wird jedes Vorkommen des Byte-Werts 10 durch die beiden Bytes
13 und 10 ersetzt oder umgekehrt, werden die Bytes in einer solchen Datei verdndert und
planlos verschoben! Natirlich ist eine auf diese Weise behandelte Bild-, Audio- oder Pro-
grammdatei unbrauchbar.

Die meisten grafisch orientierten FTP-Programme entscheiden je nach Dateityp passend
selbst, ob sie ASCII- oder Bindrubertragung verwenden sollen. Bei dem Konsolen-FTP-Pro-
gramm mussen Sie fUr jede einzelne Datei selbst in den richtigen Modus umschalten. Das ist
ein — aber nicht der einzige — Grund dafir, dass die Arbeit mit der Konsolenversion von FTP
in der Praxis fast unzumutbar ist.

E-Mail

Die E-Mail, die sich unter dem Dach eines Mailclients wie Thunderbird, Google Mail oder
Apple Mail so einheitlich prasentiert, bedarf in Wirklichkeit der Zusammenarbeit mit min-
destens zwei verschiedenen Servern. Der eine ist fiir den Versand von E-Mails zustandig und
fiihrt zu diesem Zweck das Protokoll SMTP (Simple Mail Transport Protocol) aus. Ein anderer
enthilt das E-Mail-Postfach, in dem an Sie adressierte Nachrichten ankommen; dieser Dienst
wird entweder von dem weitverbreiteten POP3-Protokoll (Post Office Protocol Version 3) oder
dem komfortableren IMAP (Internet Message Access Protocol) versehen.

Wenn Sie eine E-Mail versenden mochten, wird diese an einen SMTP-Server tibermittelt, der
sich um die Weiterleitung der Nachricht an den Empfanger kiimmert. SMTP, definiert in RFC
2821 (Neufassung von RFC 821), ist dhnlich wie FTP ein einfaches textbasiertes Protokoll aus
wenigen Befehlen; der zustandige Server wartet am TCP-Port 25 auf Verbindungen.

Einige SMTP-Server von Internetprovidern kontrollieren bis heute nicht die Identitét des Ab-
senders. Das Problem dabei ist, dass solche Server dadurch leicht fiir das Versenden von
Spam verwendet werden konnen oder dass sogar jemand eine falsche Identitdt vortauschen
kann. Dabei sieht die SMTP-Spezifikation durchaus mehrere mogliche Authentifizierungs-
verfahren vor:
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» Manche SMTP-Server tiberpriifen die IP-Adresse des Hosts, von dem die Verbindung initi-
iert wurde — ein ideales Verfahren fiir normale Internetprovider, die nur ihrer eigenen
Kundschaft Zugriff auf ihre SMTP-Server gewdhren mochten.

» Eine andere Moglichkeit besteht darin, die Anmeldung am E-Mail-Empfangsserver dessel-
ben Providers als Voraussetzung fiir den E-Mail-Versand zu verlangen. Dieses Verfahren
wird SMTP after POP genannt. Nachteil: Manche E-Mail-Clients konnen nicht damit umge-
hen, sodass man jedes Mal vor dem E-Mail-Versand auf MAIL EMPFANGEN klicken muss.

» Das sicherste Verfahren wurde SMTP erst nachtriglich hinzugefiigt (inzwischen ist es aber
gliicklicherweise flichendeckend verbreitet): die personliche Anmeldung beim SMTP-Ser-
ver mit Username und Passwort.

Sie konnen die Kommunikation mit einem SMTP-Server tiber das Programm telnet abwi-
ckeln. Eine solche Sitzung sieht beispielsweise folgendermafien aus (die konkreten Namens-
und Adressdaten habe ich anonymisiert):

> telnet smtp.myprovider.de smtp

220 smtp.myprovider.de ESMTP Thu, 13 Apr 2023 12:37:21 +0100
HELO

250 smtp.myprovider.de Hello[203.51.81.17]

MAIL From: absender@myprovider.de

250 <absender@myprovider.de> is syntactically correct
RCPT To: empfaenger@elsewhere.com

250 <empfaenger@elsewhere.com> verified

DATA

354 Enter message, ending with on a line by itself
FROM: Sascha <absender@myprovider.de>

To: Jack <empfaenger@elsewhere.com>

Subject: Gruesse

Hallo Jack,

hier ist wieder einmal Post fiir dich.
Viel SpaB damit!

Gruss, Sascha

250 OK 1d=18QdIY-00048Y-00
QUIT
221 smtp.myprovider.de closing connection.

In dieser kurzen Konversation werden die folgenden SMTP-Befehle verwendet:

» HELO: Mit diesem Befehl meldet sich der Client beim Server an; eventuell findet in diesem
Zusammenhang die bereits beschriebene Uberpriifung der Client-IP-Adresse statt. Man-
che SMTP-Server verlangen auch die Angabe eines Domainnamens hinter dem Befehl.
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» MAIL:Dieser Befehl leitet die Erzeugung einer neuen Nachricht ein; der Absender muss im
Format From: E-Mail-Adresse oder From: Name <E-Mail-Adresse> angegeben werden.

» RCPT: Gibt einen Empfanger im Format To: E-Mail-Adresse oder To: Name <E-Mail-Adresse>
an.

» DATA: Alle folgenden Zeilen des Clients werden als Teil der eigentlichen E-Mail-Nachricht
aufgefasst, bis eine Zeile folgt, die nur einen Punkt (.) enthalt.

» QUIT: Die Sitzung wird hiermit beendet; alle bis zu diesem Zeitpunkt erzeugten E-Mail-
Nachrichten werden versandkt.

Die E-Mail-Nachricht selbst (zwischen DATA und der Abschlusszeile mit dem Punkt) ist eine
klassische Textnachricht, deren Aufbau in RFC 822 (aktualisiert in RFC 2822) beschrieben
wird. Prinzipiell besteht sie aus mehreren Header-Zeilen im Format Feldname: Wert, gefolgt
von einer Leerzeile und dem eigentlichen Text. Der minimale Header enthalt den Absender
(From), den Empfanger (To) und einen Betreff (Subject). Absender und Empfinger diirfen wie
bei den SMTP-Befehlen MAIL und RCPT diverse Formate besitzen. Weitere haufige Header-Fel-
der sind die Kopienempfanger (Cc fiir Carbon Copy) sowie die unsichtbaren Kopienempfan-
ger (Bcc fiir Blind Carbon Copy). Die normalen Empfianger der Kopien werden in der Nachricht
angezeigt, die unsichtbaren nicht.

Ein alternatives Format flr E-Mails, das heutzutage bereits haufiger verwendet wird als RFC
822, ist das MIME-Format. Die verschiedenen Aspekte von MIME werden in RFC 2045 bis 2049
dargelegt. Die Abklrzung MIME steht fur Multipurpose Internet Mail Extensions. Es handelt
sich um ein Format, das fiir den Versand beliebiger Text- und Bindrdaten geeignet ist, sogar
von verschiedenen Datentypen innerhalb derselben Nachricht.

Der MIME-Header ist eine Erweiterung des RFC-822-Headers. Die wichtigsten neuen Felder
sind Content-type, das den Datentyp angibt, und Content-Transfer-Encoding, mit dessen
Hilfe das Datenformat festgelegt wird. Ersteres beschreibt also den Inhalt der Nachricht, Letz-
teres die Form, in der sie versandt wird. Der Inhaltstyp (Content-Type), meist MIME-Type ge-
nannt, besteht aus zwei Bestandteilen, die durch einen Slash (/) voneinander getrennt wer-
den: dem Haupttyp und dem genaueren Untertyp. Haupttypen sind beispielsweise text
(ASCII-Text), image (Bilddaten), audio (Audiodaten), video (Digitalvideo) oder application
(proprietdres Datenformat eines bestimmten Anwendungsprogramms). Tabelle 5.23 listet ei-
nige gangige MIME-Types auf. Die vollstindige Liste aller registrierten Typen finden Sie on-
line unter http://www.iana.org/assignments/media-types/index.html.

Typ Beschreibung
text/plain reiner Text ohne Formatierungsbefehle
text/html HTML-Code

Tabelle 5.23 Einige gangige MIME-Datentypen

322



5.6 Die TCP/IP-Protokollfamilie

Typ Beschreibung

text/xml XML-Code

image/gif Bild vom Dateityp GIF

image/jpeg Bild vom Dateityp JPEG

image/png Bild vom Dateityp PNG

audio/wav Sounddatei vom Typ Microsoft Wave

audio/aiff Sounddatei vom Typ Apple AIFF

audio/mpeg komprimierte Sounddatei vom Typ MP3

video/avi Digitalvideo vom Typ Microsoft Video for Windows
video/mov Digitalvideo vom Typ Apple QuickTime

video/mpeg Digitalvideo vom Typ MPEG

application/ komprimierter Adobe-Flash-Film (Dateiendung .swf)

x-shockwave-flash

application/ komprimierter Adobe-Director-Film (Dateiendung .dcr)
x-director
application/ POST-Formulardaten bei HTTP-Anfragen an Webserver (Naheres

X-wwiw-form-urlencoded

dazu erfahren Sie in Kapitel 13, »Datenbanken«, Kapitel 17,
»Weitere Datei- und Datenformate«, und Kapitel 18, »Webseiten-
erstellung mit HTML und CSS«.)

multipart/mixed

»Umschlag« fiir mehrere MIME-Unterabschnitte

multipart/alternative

»Umschlag« fur denselben Inhalt in mehreren Alternativformaten

multipart/form-data

»Umschlag« flir POST-Formulardaten einschlieBlich Datei-Uploads
(siehe Kapitel 18, »Webseitenerstellung mit HTML und CSS«)

Tabelle 5.23 Einige gangige MIME-Datentypen (Forts.)

Die drei letzten Typen in der Tabelle machen MIME besonders interessant: Ein MIME-Doku-
ment vom Typ multipart/mixed kann beliebig viele Teile enthalten, die jeweils einen vollstén-
digen MIME-Header besitzen und wiederum beliebige MIME-Types aufweisen konnen. Mit-
hilfe dieser Technik werden in modernen E-Mail-Programmen Attachments (Dateianhinge)
der Mail hinzugefiigt. Dagegen wird ein Abschnitt vom Typ multipart/alternative einge-

setzt, um denselben Inhalt in verschiedenen alternativen Darstellungsformen zu umschlie-

Ben, beispielsweise ein Bild im GIF- und im PNG-Format oder (wahrscheinlich die haufigste

323



5 Netzwerkgrundlagen

Anwendung) den Text einer E-Mail-Nachricht einmal im einfachen Text- und einmal im
HTML-Format. Abbildung 5.5 zeigt beispielhaft, wie eine MIME-Nachricht mit zwei Dateian-
hangen aufgebaut sein konnte.

Dasselbe Verfahren - in diesem Fall mit dem MIME-Type multipart/form-data — kommt bei
Webformularen zum Einsatz, wenn diese neben gewohnlichen Auswahl- oder Eingabefel-
dern auch Datei-Uploads unterstiitzen.

From: Sascha <absender@myprovider.de>
To: Jack <empfaenger@elsewhere.com>
Content-Type: multipart/mixed
Content-Transfer-Encoding: 8bit
Subject: Cruesse, ein Bild und Musik

Content-type: multipart/alternative

Content-type: text/plain

Hallo Jack! Schone Griike von Sascha.

Content-type: text/html

<b>Hallo Jack!</b> Sch&ouml;ne Gr&uuml;&szlig;e
von <i>Sascha</i>.

Content-type: image/jpeg

i Yiele gu’iﬁe und viel 8pa3 '
I I
1 mit diesem aBild! "

Content-type: audio/mp3

Abbildung 5.5 Beispiel fiir eine E-Mail im MIME-Multipart-Format

Der Content-Transfer-Encoding-Header gibt dem Empfangerclient einen Hinweis darauf, auf

welche Weise die ankommenden Daten zu interpretieren sind. Haufig verwendete Werte

sind etwa folgende:

» 7bit:Keine Codierung; eignet sich fiir 7-Bit-ASCII (englischer Text). Automatischer Zeilen-
umbruch nach spétestens 1.000 Zeichen.

» 8bit:Keine Codierung; eignet sich fiir 8-Bit-Text (internationaler Text). Ebenfalls automa-
tischer Zeilenumbruch nach spatestens 1.000 Zeichen.
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» binary: Keine Codierung, es erfolgt kein automatischer Zeilenumbruch.

» quoted-printable: Spezielle Codierung von Sonderzeichen, die tiber 7-Bit-ASCII hinausge-
hen. Beispiel: »grofier« wird zu »gr=FC=DFer«. (Die Codierung besteht aus einem Gleich-
heitszeichen, gefolgt von hexadezimalem Zeichencode.)

> base64: Bevorzugte Codierung flr Bindrdateien. Ein spezieller Algorithmus packt die
Daten 7-Bit-kompatibel um. Dieses Format ist auch dann nicht von Menschen lesbar,
wenn Klartext codiert wird - aus »Hallo Welt!« wird beispielsweise SGFsbG8gV2VsdCE=.

Die Codierungsformen quoted-printable und base64 besitzen den Vorteil, dass die Mailnach-
richt formal kompatibel mit RFC 822 bleibt und entsprechend auch tber alte Mailserver ver-
sandt und empfangen werden kann.

Der E-Mail-Empfang tiber einen POP3-Server erfolgt auf textbasierte Art, dhnlich wie bei
SMTP. Der Server kommuniziert tiber den TCP-Port 110. Die Beschreibung von POP3 steht in
RFC 1939. Zur Verdeutlichung hier wiederum eine telnet-basierte Konversation mit einem
(unkenntlich gemachten) POP3-Server:

# telnet pop.myprovider.de pop3
+0K POP3 server ready

USER absender

+0K

PASS XXXXX

+0K

LIST

1898

RETR 1
+0K 953 octets
Return-path: <empfanger@elsewhere.com>
Envelope-to: absender@myprovider.de
Delivery-date: Mon, 24 Apr 2023 03:08:24 +0100
Received: from [207.18.31.76] (helo=smtp.elsewhere.com)
by mxngl3.myprovider.de with esmtp (Exim 3.35 #1)
id 18QeUU-000270-00
for absender@myprovider.de; Mon, 24 Apr 2023
03:08:18 +0100
Received: from box (xdsl-202-21-109-17.elsewhere.com
[202.21.109.17])
by smtp.elsewhere.com (Postfix) with SMTP id
CA500866C1
for <absender@myprovider.de>; Mon, 24 Apr 2023
03:08:14 +0100 (MET)
Message-ID: <001901c2aaf2$31ce81e0$0200a8c0@box>
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From: "Jack" <empfaenger@elsewhere.com>

To: "Sascha" <absender@provider.de>
Subject: Gruesse

Date: Mon, 24 Apr 2023 03:14:30 +0100
MIME-Version: 1.0

Content-Type: text/plain;
charset="is0-8859-1"
Content-Transfer-Encoding: quoted-printable

Hil

Wie geht's?
Alles klar?
Ciao.

DELE 1
+0K
QUIT
+0K

In dieser Sitzung kommen die folgenden POP3-Befehle zum Einsatz:

USER: Angabe des Usernamens fiir die Anmeldung

PASS: Angabe des Passworts flr die Anmeldung

LIST: nummerierte Liste der verfligbaren E-Mails mit der jeweiligen Lange in Bytes
RETR: E-Mail mit der angegebenen Nummer empfangen

DELE: E-Mail mit der angegebenen Nummer vom Server 16schen

vV vV v v v Y

QUIT: Sitzung beenden

Die meisten E-Mail-Programme fithren RETR und DELE standardmaf3ig unmittelbar nach-
einander durch, die Nachrichten verbleiben also in der Regel nicht auf dem Server. Bei
IMAP-Servern ist es dagegen meist anders: Der besondere Vorteil des IMAP-Protokolls be-
steht darin, dass auf dem Mailserver selbst verschiedene Ordner eingerichtet werden kon-
nen, um Mails dort zu verwalten. Auf diese Weise erleichtert IMAP die E-Mail-Verwaltung
fiir den mobilen Einsatz. Die aktuelle Version von IMAP ist das in RFC 2060 dargestellte
IMAP4. Ein IMAP-Server funktioniert dhnlich wie ein POP3-Server, verwendet allerdings den
TCP-Port 142.

Eine weitere beliebte Form der E-Mail-Nutzung sind webbasierte Freemail-Dienste wie
Google Mail, GMX oder Hotmail. Dabei handelt es sich um gewohnliche IMAP-SMTP-Kombi-
nationen, die iiber eine Website mit personlicher Anmeldung zuginglich gemacht werden.
Das Programm, das mit den E-Mail-Servern kommuniziert, lauft auf dem Webserver und
wird per Browser zuganglich gemacht.
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Das World Wide Web

Das Web ist heute die dominierende Internetanwendung iiberhaupt, und zwar in einem sol-
chen Mafe, dass viele Menschen das WWW mit dem gesamten Internet gleichsetzen. Wer auf
das Web zugreifen mochte, verwendet dazu eine spezielle Clientsoftware, den sogenannten
Webbrowser. Nach der Eingabe einer Dokumentadresse stellt der Browser eine TCP-Verbin-
dung zu dem gewiinschten Webserver her und fordert iber das HTTP-Protokoll das ge-
wilnschte Dokument an. Das Dokument ist tiblicherweise in der Seitenbeschreibungsspra-
che HTML verfasst (unterstiitzt durch CSS und JavaScript), die der Browser interpretiert und
in eine auf bestimmte Art und Weise formatierte Webseite umwandelt.

Eine solche Seite kann auflerdem Verweise auf eingebettete Dateien wie Bilder oder Multi-
media enthalten, die der Browser auf dieselbe Art anfordert wie das HTML-Dokument selbst
und an der passenden Stelle auf der Seite platziert. Ein weiteres wichtiges Element von Web-
seiten sind die Hyperlinks, anklickbare Verkniipfungen zu anderen Dokumenten. Wenn Sie
einen Hyperlink aktivieren, wird die entsprechende Datei angefordert und in den Browser
geladen.

Damit das Web funktionieren kann, wirken einige wesentliche Konzepte zusammen:

» Das Anwendungsprotokoll HTTP, iiber das Dokumente beim Server angefordert und von
diesem ausgeliefert werden. Die aktuelle Version des Protokolls, HTTP 1.1, wird in RFC 2616
beschrieben; in Kapitel 14, »Server fiir Webanwendungen, erhalten Sie genauere Infor-
mationen dartiber.

» Ein spezielles Format fiir Dokumentadressen, das als Uniform Resource Locator (URL) be-
zeichnet wird und dessen Definition sich in RFC 1738 befindet. Die URL wird beispielsweise
in die Adresszeile des Browsers eingegeben; sie sieht zum Beispiel so aus: https://
www.rheinwerk-verlag.de/.

» Die Seitenbeschreibungssprache HTML, in der Hypertext-Dokumente fur das WWW ge-
schrieben werden. Neuere HTML-Versionen werden nicht mehr in RFCs definiert; eine ge-
naue Beschreibung von HTML finden Sie in Kapitel 18, »Webseitenerstellung mit HTML
und CSS«.

5.7 Ubungsaufgaben

Im Folgenden ist jeweils genau eine Antwort richtig.
1. Was ist keine Aufgabe eines Netzwerks?

— Kommunikation im Team

gemeinsame Stromversorgung mehrerer Rechner

— Austausch von Daten

verteilte Anwendungen
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2. Welches der folgenden Merkmale gehort nicht zwangslaufig zur paketvermittelten Daten-
Ubertragung?

Absender- und Empfangeradresse in jedem Paket

die Unterteilung der Daten in kleinere Einheiten

ein Bestatigungsverfahren, das die Datenauslieferung garantiert

die Fahigkeit zur Weiterleitung der Datenpakete tiber verschiedene Wege
3. Welcher bis heute bedeutende Internetdienst wurde 1972 erfunden?

- CGI
World Wide Web

— Newsgroups
— E-Mail

4. Wie werden die Standards des Internets dokumentiert?
— in Patentschriften

in IEEE-Drafts

in Diplom- und Doktorarbeiten

in offentlich verfiigbaren RFC-Dokumenten
5. Welche Gerate wurden als erste zur Datenferniibertragung verwendet?

— Funkgerate

Akustikkoppler
— Telegraphen
— Modems

6. Was war die entscheidende Neuerung am World Wide Web?

die Einfithrung von Hypertext

— die wissenschaftliche Internetanwendung

die Verwendung eines textbasierten Kommunikationsprotokolls

die Anwendung von Hypertext iiber ein Netzwerk
7. Wie heifst das Protokoll, das fiir die WWW-Kommunikation verwendet wird?
- LWP
- WWWP
- HTTP
- HTML
8. Welche OSI-Schicht ist Nummer 3?
- Bit-Ubertragungsschicht
— Vermittlungsschicht
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10.

11

12.

13.

14.

- Sicherungsschicht

— Transportschicht

Welche Nummer hat die OSI-Darstellungsschicht?
-6

-5

-7

-4

Was ist eine Aufgabe der OSI-Sicherungsschicht?
— Datenstromverschlisselung

— Erzeugung von Datenpaketen

Steuerung des Zugriffs auf das Ubertragungsmedium
- Routing

Welche ist keine Schicht im Internetschichtenmodell (DoD- oder DDN-Modell)?

Netzzugangsschicht

Internetschicht

Sitzungsschicht
— Anwendungsschicht

Welcher OSI-Schicht entspricht die Internetschicht des Internetschichtenmodells in
etwa?

Sicherungsschicht

— Vermittlungsschicht

Transportschicht

Sitzungsschicht

Welches der folgenden Protokolle arbeitet auf der Transportschicht des Internet-
schichtenmodells?

- FTP

- TCP

- IP

- ARP

Welche Netzwerkart hat die grofite Reichweite?
- MAN

- WAN

- GAN

- LAN
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15.

16.

17.

18.

19.

20.

Bei welcher Netzwerktopologie sind alle Stationen mit einem zentralen Verteiler
verbunden?

— Baum

— Stern

- Ring

— Bus

Welche der folgenden Aussagen iiber Server ist zutreffend?

— Ein Server ist ein spezieller, sehr teurer Computer.

— Ein Server ist ein Programm, das eine bestimmte Dienstleistung bereitstellt.
— Ein Server muss stets in einen 19-Zoll-Schrank montiert werden.

— Ein Server ist ein Programm, das eine Benutzeroberflache fiir Netzwerkdienste
bereitstellt.

Welche der folgenden Aussagen tiber Clients ist zutreffend?
— Ein Client ist ein Programm, das eine bestimmte Dienstleistung bereitstellt.
— Client ist lediglich eine andere Bezeichnung fiir einen Desktop-PC.

— Ein Client ist ein Programm, das eine Benutzeroberflache fiir Netzwerkdienste
bereitstellt.

— Client ist lediglich eine andere Bezeichnung fiir einen Browser.

Wie nennt man es, wenn die Aufgaben eines Webservers auf mehrere physikalische
Rechner verteilt werden?

— Web Caching

— Proxy Service

— Load Balancing

- Round Robin

Welcher der folgenden Server ist kein klassischer Netzwerkserver?
— Mailserver

— X-Window-Server

— Fileserver

— Printserver

Welcher IEEE-802-Standard beschreibt drahtlose Netzwerke?
- IEEE 802.3

- IEEE 802.5

- IEEE 802.11

- IEEE 802.15
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21

22.

23.

24.

25.

26.

Wodurch wird eine bestimmte Ethernet-Karte eindeutig gekennzeichnet?

durch die MAC-Adresse
durch die IP-Adresse
durch den Domainnamen

Die Ethernet-Karte selbst besitzt kein eindeutiges Identifikationsmerkmal.

Was bedeutet der Promiscuous Mode bei einer Ethernet-Karte?

Sie erhdlt mehrere IP-Adressen.
Sie dient als DHCP-Provider.
Sie empfangt alle Datenpakete aus ihrem Netzsegment.

Sie wird IP-Multicast-fahig.

Was geschieht beim CSMA/CD-Verfahren, wenn eine Datenkollision auftritt?

Aufgrund der Funktionsweise kann es in CSMA/CD-Netzen nicht zu Kollisionen
kommen.

Der Verteiler (Hub oder Switch) regelt, welches Gerat als Erstes erneut senden darf.

Der Verteiler (Hub oder Switch) versendet nacheinander Kopien der kollidierten
Pakete.

Jedes an der Kollision beteiligte Gerat sendet nach einer individuellen Zufallswartezeit
erneut.

Wie setzt sich die Bezeichnung 10 Base 2 zusammen?

10 mm dickes Kabel mit maximal 2 MBit/s
maximal 10 MBit/s, maximal 200 m langes Netzsegment
maximal 10 MBit/s, mindestens 2 m Abstand zwischen zwei Stationen

hochstens zehn Stationen pro maximal 200 m langem Netzsegment

Welcher Steckertyp wird fur Twisted-Pair-Ethernet, aber auch etwa fur ISDN verwendet?

RG-58
RJ-45
RJ-11
Cinch

Welche UTP-Kabel-Kategorie wird mindestens fiir Fast Ethernet benotigt?

3

4
5
6
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27. Was ist der entscheidende Unterschied zwischen einem Hub und einem Switch?
— Fir Fast Ethernet ist auf jeden Fall ein Switch notwendig.

— Nur ein Switch kann Ethernet-Schnittstellen unterschiedlicher Geschwindigkeiten
miteinander verbinden.

— Ein Switch besitzt mehr Ports als ein Hub.

— Ein Switch verhindert Datenkollisionen durch direkte Verbindungen zwischen den
Stationen.

28. Welche maximale Datentlibertragungsrate unterstiitzt Fast Ethernet?
- 10 MBit/s
- 52 MBit/s
— 100 MBit/s
— 480 MBit/s

29. Zu welchem Zweck wurde das im WLAN-Bereich tibliche Frequency-Hopping-Verfahren
ursprunglich entwickelt?

— Mobiltelefonie
— Satellitenkommunikation
— Flugnavigation
- Torpedofernsteuerung
30. Welches Netzzugangsverfahren wird fiir WLAN verwendet?
- CSMA/CD
— Token Passing
- CSMA/CA
- PPP
31. Welchen Sicherheitsstandard fiir WLAN sollte man mindestens verwenden?
- WEP
- WPA2
- WPAI1
- SSL

32. Welche technische Besonderheit sorgt fir die hohen DSL-Ubertragungsraten tiber
normale Telefonleitungen?

— Datenkomprimierung
- Kanalblindelung
- hochfrequente Signale

— DSL verwendet nie normale Telefonleitungen, sondern Lichtwellenleiter.
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33.

34.

35.

36.

37.

38.

Worin besteht der entscheidende Unterschied zwischen ADSL und SDSL?

— SDSL bietet ein anderes Abrechnungsmodell, das fiir geschiaftliche Anschlisse
interessanter ist.

- SDSList schneller als ADSL.
— ADSL kann gewohnliche Telefonleitungen verwenden, SDSL nicht.

— SDSL bietet identische Datentibertragungsraten in beide Richtungen,
ADSL ist im Upload langsamer als im Download.

Welche der folgenden Angaben ist keine giiltige IPv4-Adresse?
197.17.8.21

212.211.210.209

- 31.310.30.13

- 0.7.89

Mit welchem Bit-Muster beginnt eine IP-Adresse der historischen Klasse C?
-0

- 10

- 110

- 1110

In welchem Bereich liegt das erste Byte einer IP-Adresse der Klasse B?

64 bis 127

128 bis 191

192 bis 223

— 128 bis 159

Welche der folgenden IP-Adressen ist keine private, frei verfiigbare Adresse gemaf3 RFC
19182

192.168.27.11

- 172.21.4711

10.0.8.15

172.47.11.12

Zu welchem der folgenden Netze gehort die IP-Adresse 196.17.8.92 nicht?
196.17.0.0/16

196.17.0.0/17

196.17.8.0/26

196.17.8.0/25
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39.

40.

41.

42.

43.

44.

334

Das Netz 156.19.0.0/16 wird per CIDR in vier gleich grofie Netze unterteilt. Welches der
folgenden ist eines der neuen Teilnetze?

156.19.0.0/20
156.19.16.0/18
156.19.64.0/18
156.19.128.0/19

Wie viele Hosts kann jedes Teilnetz maximal enthalten, wenn ein IPv4-Netz mit der
Teilnetzmaske 255.255.255.0 in vier Teile unterteilt wird?

- 62

- 128

- 127

- 64

Was ist der Vorteil von VLSM gegentiber CIDR?

— Die Teilnetzmaske kann auch zwischen ganzen Bytes der Adressen verlaufen.

Mehrere Netze lassen sich zu einem grofieren Netz zusammenfassen (Supernetting).

Ein Netz lasst sich in Teilnetze unterschiedlicher Grof3e unterteilen.

Es gibt keinen Vorteil; CIDR ist flexibler als VLSM.

Wie lang ist der IPv4-Header mindestens?

16 Byte

20 Byte

24 Byte

— 32 Byte

Welche Bedeutung besitzt der TTL-Wert (Time To Live) im IP-Datagramm?

Er gibt die Uhrzeit an, zu der das Datagramm erzeugt wurde.

— Ergibt die Uhrzeit an, bis zu der das Datagramm bestehen wird.

Er zahlt die Sekunden, die das Datagramm bereits existiert.

Er zahlt die Hops, die das Datagramm erlebt, bis O herunter.

Zu welchem Problem konnen unterschiedliche MTUs verschiedener Netzwerkschnitt-
stellen bei IP-Datagrammen flihren?

Die Datagramme konnen nicht weitergeleitet werden.

Die Datagramme werden fragmentiert.

Die Datagramme missen erneut gesendet werden.

Die Datagramme werden langsamer transportiert.
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45.

46.

47.

48.

49.

50.

Was ist die genaue Definition eines Default-Gateways?

der Router ins niachstgelegene Netz

der Router ins Internet

der Router fiir Verbindungen in alle Netze, fur die kein separater Router existiert

der Router in einem Netz, in dem kein weiterer Router existiert

Welche Adresse ist vom Netzwerk 156.81.0.0/19 aus nur Uiber einen Router zu erreichen?
156.81.9.18

156.81.18.9

- 156.81.81.9

156.81.0.9

Das Netzwerk 152.17.0.0/17 ist Uiber drei Router mit anderen Netzen verbunden: r1 fur das
Netzwerk 152.17.128.0/17, r2 fiir 152.18.0.0/16 und r3 fuir alle anderen Netze. Welcher Router
wird fiir eine Verbindung zur Adresse 152.18.210.22 verwendet?

-1

- 12

- 13

— Keiner; die Adresse befindet sich im aktuellen Teilnetz.

Was wird im Zusammenhang mit I[P-Routing als autonomes System bezeichnet?
— ein Rechner, der nicht an ein Netzwerk angeschlossen ist

- einlokales Netzwerk ohne Verbindung zu anderen Teilnetzen

— die Gesamtheit aller Netzwerke eines Betreibers

— ein allein stehender Router

Zu welchem Zweck wird ein internes Routing-Protokoll eingesetzt?
— fiir das Routing innerhalb eines Teilnetzes

— fiir das Routing innerhalb eines autonomen Systems

— fiir das Routing innerhalb eines Netzes ohne Aufienverbindung

— fiir das Routing zwischen mehreren virtuellen Netzwerkschnittstellen
auf einem einzelnen Rechner

Welches der folgenden Routing-Protokolle ist ein externes Routing-Protokoll?
- RIP

- OSPF

- BGP

keins der genannten
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51

52.

53.

54.

55.

56.

Welcher TCP/IP-Dienst ermdglicht die automatische Vergabe von IP-Adressen?
- BOOTP

- NAT

- DHCP

- ARP

Wie lang ist eine IPv6-Adresse?

- 64 Bit

— 128 Bit

- 32Bit

- variabel

Welches Transportprotokoll verwendet das Verbindungstestprogramm ping?
- UDP

- ICMP

- TCP

— keins, stattdessen RawIP

Welche Flags sind (nacheinander) bei den drei Datenpaketen gesetzt, die den
Drei-Wege-Handshake bei TCP bilden?

— SYN, ACK, SYN
— SYN, SYN, ACK
— SYN, SYN/ACK, ACK
— SYN, ACK, SYN/ACK

Welche TCP-Portnummern sind Well-known Ports — festgelegte Portnummern fiir
Serverdienste?

— O bis 255

- Obis 1023

— variiert je nach Betriebssystem

— 0 bis 32767

Was ist der Vorteil von UDP gegentiber TCP als Transportprotokoll?
- schnellere Ubertragung auf Kosten der Zuverlassigkeit

- schnellere Ubertragung durch hohere Ubertragungsraten

— sichere Ubertragung durch Verschliisselung

- Maoglichkeit der Ubertragung in Nicht-IP-Netze
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57.

58.

59.

60.

61.

62.

Welchen TCP-Port verwendet ein Webserver standardmafig?

21
53
80
110

Welcher Serverdienst verwendet standardmafiig den TCP-Port 23?

echo
ftp
smtp

telnet

Aus welcher Datei konnen auf einem Unix-System Adressauflosungen von Hostnamen

gelesen werden?

/var/hosts.txt
/etc/services.txt
/etc/hosts

/var/addresses

Welche der folgenden Aussagen tiber DNS ist zutreffend?

Das System besteht aus einer Textdatei, die bei Anderungen auf jeden Nameserver
kopiert wird.

Ein DNS-Administrator kann Subdomains seiner Zone entweder selbst verwalten oder
als untergeordnete Zonen delegieren.

Ein Webserver muss den Hostnamen www erhalten, damit er funktioniert.

Jeder Internetteilnehmer benétigt einen eigenen Nameserver.

Welche der folgenden Generic Top-Level-Domains gibt es nicht?

.com
.net
.doc

.info

Welche Lander-Top-Level-Domain verwendet Grof3britannien?

.bn
.uk
mehrere: .en flr England, .sc fir Schottland, .wa fir Wales und .ni fiir Nordirland

.bi flir die gesamten Britischen Inseln
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63. Welchen Vorteil besitzt SSH gegentiber Telnet?
— sichere Datenuibertragung durch Verschlisselung
— SSHverwendet TCP, Telnet dagegen UDP.
— Telnet-Server funktionieren nur unter Unix, SSH-Server auch unter Windows.
- Die Texteingabe ist bei SSH komfortabler.
64. Welchen der folgenden FTP-Befehle gibt es nicht?
— binary
- get
— decimal
- put
65. Fur welche Dateien braucht bei der FTP-Ubertragung nicht der Bindrmodus verwendet zu
werden?
— Bilddateien
— ausfiithrbare Programme
- HTML-Dokumente
- Videodateien
66. Wie wird einem SMTP-Server mitgeteilt, dass der eigentliche E-Mail-Text beendet ist?
— durch eine Leerzeile
- durch den Befehl END
— durch ein EOF (entspricht der Tastenkombination +(p))
— durch einen einzelnen Punkt in einer Zeile
67. Welcher MIME-Type wird fur ein JPEG-Bild verwendet?
— application/x-jpeg
- image/jpeg
- image/jpg
— application/image-jpg
68. Welcher RFC-822-Header gibt den MIME-Type an?
— Content-type
— Content-transfer-encoding
— Mime-type
— File-type
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69.

70.

In welcher E-Mail-Codierung wird »Koln« als »K=FCIln« wiedergegeben etc.?
- 7bit

quoted-printable

- base64

- binary

Was ist der Vorteil von IMAP gegeniiber POP3?

— IMAP-Server bieten mehr Speicherplatz pro Postfach.

— Auf einem IMAP-Server kann eine Person mehrere E-Mail-Adressen haben.

— AufIMAP-Servern werden die Daten ldnger aufbewahrt.

Auf einem IMAP-Server konnen Ordner zur E-Mail-Verwaltung angelegt werden.

339



Kapitel 7
Grundlagen der Programmierung

There are 10 kinds of people: Those who understand binary notation and
those who do not.
—Anonym

Ein Computer ist immer nur so niitzlich wie die verflighare Software. Heutzutage gibt es vor-
gefertigte Programme fiir beinahe jeden Verwendungszweck; viele von ihnen lernen Sie in
verschiedenen Kapiteln dieses Buchs kennen. Dennoch gibt es — neben der Tatsache, dass
Ihre Ausbildung es vielleicht verlangt — eine Reihe guter Griinde, Software selbst zu entwi-
ckeln:

» Trotz der immensen Fiille an Standardsoftware ist manchmal nicht genau das passende
Programm verfugbar.

» Manche Software ist so teuer, dass sie das Budget von Privatpersonen oder auch kleineren
Unternehmen bei Weitem ubersteigt.

» Open-Source-Software 16st das Preisproblem in vielen Fallen, aber gerade diese lasst sich
mithilfe eingebauter Programmierschnittstellen oft noch besser an die eigenen Bedurf-
nisse anpassen.

> Esgibt kaum eine verlasslichere Moglichkeit, die Funktionsweise eines Computers zu ver-
stehen, als ihn zu programmieren.

Um Software entwickeln zu konnen, bendtigen Sie Programmierkenntnisse. Je nach Art und
Einsatzgebiet von Programmen sind die verschiedenen Programmiersprachen unterschied-
lich gut geeignet. Beispielsweise sind einige Sprachen besonders auf Geschwindigkeit opti-
miert, andere dagegen sind benutzerfreundlicher und leichter zu erlernen, wieder andere
sind lediglich flr spezielle Arten von Programmen geeignet oder funktionieren nur inner-
halb eines bestimmten Anwendungsprogramms. In diesem Buch beschéftigen sich mehrere
Kapitel oder Teile von ihnen mit verschiedenen Aspekten der Programmierung:

» In Kapitel 1, »Einflihrungg, finden Sie einen kurzen Abriss zur Geschichte der Program-
miersprachen.

» InKapitel 3, »Elektronische und technische Grundlagen«, wird ein virtueller Prozessor er-
lautert, der iber eine einfache Maschinensprache (genauer gesagt, eine Assembler-Spra-
che) mit wenigen Instruktionen verfiigt.
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» Kapitel 6, »Betriebssysteme«, ermoglicht einen Einstieg in die Programmierung mit der
Windows PowerShell und enthilt einen kurzen Abschnitt Giber Linux/Unix-Shell-Skripte.

» Das vorliegende Kapitel bietet einen allgemeinen Einstieg in die Programmierung. An-
hand zweier verschiedener gangiger Sprachen werden die wichtigsten Komponenten von
Computerprogrammen vorgestellt.

» Kapitel 8, »Algorithmen und Datenstrukturen, erlautert gangige Algorithmen, also Pro-
blemlosungsstrategien, die beispielsweise dem Suchen nach und dem Sortieren von
Daten dienen.

» In Kapitel 9, »Weitere Konzepte der Programmierung«, werden zahlreiche spezielle Pro-
grammiertechniken behandelt. Unter anderem werden Sie in die Mustererkennung mit
reguldren Ausdriicken eingefiihrt und lernen einige Grundlagen der System- und Netz-
werkprogrammierung kennen.

» Kapitel 10, »Datenanalyse, Machine Learning, kiinstliche Intelligenz, stellt die Grundla-
gen diverser Algorithmen zur automatisierten Auswertung von Datenreihen vor.

» Kapitel 11, »Software-Engineering«, geht den wichtigen Schritt von der einzelnen Pro-
grammdatei zum Softwareprojekt. Sie lernen verschiedene nttzliche Techniken kennen,
um grofere Programme zu planen und den Uberblick in ihnen zu behalten.

» In Kapitel 13, »Datenbanken«, wird auf die Verwendung von Schnittstellen zur Program-
mierung datenbankgestiitzter Anwendungen eingegangen.

» InKapitel 16, »XMLg, erhalten Sie einen kurzen Uberblick iiber wichtige Schnittstellen zur
XML-Programmierung.

» In Kapitel 19, »Webserveranwendungen«, wird die Programmiersprache PHP vorgestellt.

» Kapitel 20, »JavaScript und Ajax, fiihrt in die Skriptsprache JavaScript ein, mit der sich
Webseiten im Browser »zum Leben erwecken« lassen. Sie lernen die Grundlagen der Spra-
che, das dynamische Nachladen von Inhalten mit Ajax, das JavaScript-Anwendungs-
Framework React.js sowie die serverseitige JavaScript-Engine Node.js kennen.

Das vorliegende Kapitel dient als grundlegendes Tutorial fiir fortgeschrittene Computeran-
wender*innen, die bisher noch nicht programmiert haben. Es ist ebenfalls niitzlich, wenn Sie
grundsatzlich Programmierkenntnisse haben, aber eine oder mehrere der vorgestellten
Sprachen noch nicht kennen. Im Einzelnen lernen Sie in diesem Kapitel eine Compiler- und
eine Skriptsprache kennen. Eine der Sprachen ist iiberwiegend objektorientiert, die andere
ist eine Multiparadigmensprache, das heifdt, sie bietet Aspekte verschiedener Programmier-
sprachenarten (siehe Abschnitt 1.2.3, »Die Entwicklung der Programmierspracheng, in Kapi-
tel 1, »Einfiilhrung«). Im Einzelnen handelt es sich um folgende Sprachen:

» Python - Multiparadigmen-Skriptsprache

» Java - objektorientierte Compilersprache
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7.1 Python

Es gibt unterschiedliche Meinungen dartiber, welche Programmiersprache am besten geeig-
net ist, um das Programmieren zu erlernen. Bis zur 9. Auflage dieses Buchs machte die tber
50 Jahre alte, aber noch immer weitverbreitete Sprache C den Anfang — unter anderem weil
ihre grundlegende Syntax von vielen verschiedenen Sprachen ibernommen wurde (Aspekte
davon werden Sie bei den weiterhin in diesem Buch behandelten Sprachen Java, PHP und
JavaScript kennenlernen). Seit der vorigen Auflage habe ich mich nicht nur aus Platzgriinden
dafiir entschieden, stattdessen mit Python zu beginnen, weil sich die knappe, prazise Syntax
aufs Wesentliche konzentriert.

Zudem ist Python eine sogenannte Multiparadigmensprache — also keine rein imperative, ob-
jektorientierte oder funktionale Sprache. Stattdessen bietet Python viele Aspekte dieser und
anderer Programmiersprachen, sodass Sie die Chance haben, sie alle kennenzulernen.

Bei Python handelt es sich um eine interpretierte Sprache, das heif3t, Programme werden im
Quellcode ausgeliefert und zur Laufzeit von einem speziellen Programm, dem Python-Inter-
preter, Ubersetzt. Hinter den Kulissen findet, wie bei den meisten modernen Skriptsprachen,
eine sogenannte Just-in-Time-Kompilierung statt — der Code wird keineswegs Zeile fiir Zeile
wihrend der Ausfithrung tibersetzt, sondern in der Regel viel schneller, und die tibersetzte
Form wird im Arbeitsspeicher oder sogar auf einem Datentriger zwischengespeichert.

Die erste Version der Sprache wurde ab 1989 von dem niederlandischen Programmierer
Guido van Rossum entwickelt; die fertige Version 1.0 erschien 1994. Der Name bezieht sich
nicht auf das gleichnamige Tier, sondern auf die britische Comedy-Gruppe Monty Python,
von der van Rossum ein grofier Fan ist. In der offiziellen Python-Dokumentation wimmelt es
daher von Anspielungen auf Monty-Python-Filme und -Sketche (der vorliegende Abschnitt
hélt an dieser Tradition fest). Inzwischen arbeiten viele Menschen an der Weiterentwicklung
von Python, aber bis 2018 hatte Guido van Rossum als Benevolent Dictator for Life (BDFL) das
letzte Wort. Nachdem er 2019 voriibergehend seinen weitgehenden Ruhestand geplant
hatte, begann er im November 2020, bei Microsoft zu arbeiten, wo er sich um eine engere In-
tegration von Python in die Windows-Betriebssysteme kiimmert. Aufierdem wird Micro-
softs Cloud-Computing-Service Azure verbreitet fiir — oft Python-basierte — KI-Anwendun-
gen eingesetzt.

Im Jahr 2000 wurde Python 2.0 vorgestellt; die wichtigsten neuen Features waren Unicode-
Unterstiitzung und eine voll ausgestattete Garbage Collection (die automatische Bereini-
gung des Speichers von nicht mehr benétigten Daten). Python 3.0, verdffentlicht im Jahr
2008, ist eine ausfiihrliche Neuimplementierung der Sprache und nicht zu Version 2 ab-
wartskompatibel. Allerdings wurden zahlreiche Features seitdem fir die Verwendung mit
2.x ruckportiert. Da es noch immer diverse weitverbreitete Bibliotheken gibt, die nicht mit
Python 3 kompatibel sind, und da Python in vielen Softwareprojekten eine wichtige Rolle als

435



7 Grundlagen der Programmierung

eingebettete Skriptsprache spielt, wurde auch Python 2 bis 2020 mit Sicherheitsupdates und
Bugfixes weitergepflegt. Dieser Abschnitt behandelt jedoch ausschliefilich Python 3 in dem
aktuellen Release 3.11.

Auf den meisten Linux-Distributionen ist Python bereits vorinstalliert oder kann mithilfe
des Paketmanagers nachinstalliert werden. Manchmal verbirgt sich hinter dem Kommando
python immer noch Version 2.x, wahrend Python 3 als python3 aufgerufen wird. macOS ent-
halt ebenfalls Python 2 ab Werk, wahrend Python 3 nachinstalliert werden kann. Installer mit
ausfihrlicher Anleitung fiir macOS, Windows und andere Betriebssysteme finden Sie auf der
Python-Website www.python.org.

Besonders fiir Machine-Learning-Algorithmen ist es niitzlich, statt der offiziellen Python-
Distribution die Anaconda-Distribution zu installieren, da sie bereits ab Werk die wichtigs-
ten Module fir diesen Aufgabenbereich enthdlt und mit niitzlichen Tools ausgestattet ist.
Eine Anaconda-Standardinstallation enthalt nicht das allerneueste Python-Release, son-
dern zurzeit zum Beispiel 3.9, was aber fiir die meisten Zwecke geniigt. Downloads und Ins-
tallationsanleitungen finden Sie unter www.anaconda.com/products/individual; Nidheres
zu spezifischen Anaconda-Tools erfahren Sie in Kapitel 10, »Datenanalyse, Machine Lear-
ning, kiinstliche Intelligenz«.

Im Folgenden wird der Interpreteraufruf stets als python3 geschrieben, um klarzustellen, dass
Sie diese Version benotigen, um alle Beispiele ausprobieren zu kénnen. Um ein Python-
Skript auszufiihren, geben Sie dieses ein:

$ python3 Dateiname

Die Dateiendung fiir Python-Skripte ist tiblicherweise .py.

Wenn Sie den Interpreter ohne Angabe eines Dateinamens starten, erhalten Sie eine interak-
tive Shell, hier zum Beispiel die Ausgabe der Anaconda-Distribution unter macOS:

$ python3

Python 3.9.7 (default, Sep 16 2021, 08:50:36)

[Clang 10.0.0 ] :: Anaconda, Inc. on darwin

Type "help", "copyright", "credits" or "license" for more information.
>>>

Hier konnen Sie Python-Ausdriicke und Kommandos eingeben, die sofort ausgewertet wer-
den, was eine sehr praktische Methode ist, Python auszuprobieren. In den folgenden Unter-
abschnitten wird die Python-Shell oft zum Einsatz kommen; die entsprechenden Beispiele
werden durch ihren Prompt gekennzeichnet: >>>.

Sie konnen die Shell unter anderem als einfachen Taschenrechner verwenden:

>>> 3+4
7
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Wenn Sie die Shell wieder beenden mochten, geben Sie

>>> exit()

ein. Auf Unix-Systemen gentgt es auch, + (D] (End of File) zu driicken.

In der Anaconda-Distribution steht Ihnen ipython (interactive Python) als alternative Shell
zur Verfiigung. Sie hat gegeniiber der Standard-Shell einige Vorteile —beispielsweise konnen
Sie in der History auch mehrzeilige Eingaben zurtickholen und editieren. In ipython sieht die
Eingabeaufforderung so aus:

In [1]:

Entsprechend wird die zugehorige Ausgabe —wenn es sich um einen Ausdruck und nicht um
einen expliziten Ausgabebefehl handelt — so gekennzeichnet:

Out [1]:

Die einzelnen Ein- und Ausgabebldcke werden mit 1 beginnend durchnummeriert.

7.1.1 Das erste Beispiel

Bevor die einzelnen Bestandteile der Programmiersprache Python genauer erlautert werden,
sehen Sie hier zundchst ein einfaches Beispielprogramm. Dabei handelt es sich um eine er-
weiterte Fassung des klassischen »Hello World«-Beispiels. Es ist Tradition, das Erlernen einer
Programmiersprache mit einem Programm zu beginnen, das diese Begriifiung ausgibt. Un-
ter http://helloworldcollection.de finden Sie eine Website mit »Hello World«-Programmen in
gut 600 Programmiersprachen.!

Sie werden zuerst mit »Hallo Welt!« begrufét, konnen anschliefSend Thren Namen eingeben
und erhalten darauthin noch einen personlicheren Gruf3.

Geben Sie in einem Editor Threr Wahl das folgende Skript ein und speichern Sie es unter
hello.py:

print("Hallo Welt!")
input("Thr Name bitte: ")

name =
print("Hallo " + name + "I")

Listing 7.1 hello.py ist das erste Python-Beispiel —eine erweiterte Fassung des beriihmten »Hello
World«-Programms.

1 Noch beeindruckender ist die Website http://99-bottles-of-beer.net, die zurzeit 1.500 verschiedene
Implementierungen zur Ausgabe des Sauflieds »99 Bottles of Beer« enthilt.
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Anschliefiend konnen Sie es wie folgt ausfiihren:

$ python3 hello.py
Hallo Welt!

Ihr Name bitte: Sascha
Hallo Sascha!

Im Einzelnen bedeuten die drei Zeilen Folgendes:

>

print("HalloWelt!")

Die Funktion print() gibt einen String aus, gefolgt von einem Zeilenumbruch. Die Funk-
tion hat zusatzliche Parameter, die beispielsweise die Ersetzung des Zeilenumbruchs
durch ein anderes Trennzeichen erlauben, wobei auch ein leerer String moglich ist, um
mehrere Strings ohne Unterbrechung auszugeben.

name = input("Ihr Name bitte: ")

Diese Anweisung definiert eine Variable mit der Bezeichnung name. Der Funktionsaufruf
input() ermoglicht die Eingabe einer Textzeile zur Laufzeit. Durch die Wertzuweisung
wird die Eingabe, ohne den abschlieenden Zeilenumbruch, in der Variablen name gespei-
chert.

print("Hallo " +name+"1")

Auch dieser Aufruf von print() dient der Ausgabe; der einzige Unterschied zur ersten
Zeile des Skripts besteht darin, dass die Ausgabe hier mithilfe von + aus zwei festen Text-
bestandteilen und dem Wert einer Variablen zusammengesetzt wird.

7.1.2 Grundelemente von Python

Dieser Unterabschnitt betrachtet die wesentlichen Bestandteile von Python. In spateren Un-

terabschnitten werden die Objektorientierung, Aspekte der funktionalen Programmierung
sowie ausgewdhlte Elemente der Python-Standardbibliothek behandelt.

Besonderheiten der Syntax

In vielen Programmiersprachen enden Anweisungen mit einem Semikolon, in Python dage-
gen einfach mit einem Zeilenumbruch:

>>> print("Hallo")
Hallo

>>> print("Welt")
Welt

Allerdings konnen Sie das Semikolon optional verwenden, um mehrere Anweisungen in die-

selbe Zeile zu schreiben:
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>>> print("Hallo"); print("Welt")
Hallo
Welt

Dies ist jedoch nur in Ausnahmefillen empfehlenswert, da es nicht zu einer besseren Lesbar-
keit der Programme beitragt.

Umgekehrt konnen Sie Anweisungen tiber mehrere Zeilen verteilen, wenn Sie vor dem jewei-
ligen Zeilenumbruch einen Backslash setzen:

>>> 2 ¥\

.3\
. * 4
24

Auch das ist nur selten eine empfehlenswerte Notlosung. Besser ist es gegebenenfalls, einen
Ausdruck in Klammern zu setzen, denn auch dieser darf sich dann tiber mehrere Zeilen er-
strecken:

>>> (2 +
.3+
. 4)

Die Einrlickung macht den Unterschied

Die wichtigste Besonderheit von Python ist, dass allein die Einriickung dariiber bestimmt, in
welchen Zusammenhang eine Anweisung gehort. Dies wurde von einer ebenfalls in den Nie-
derlanden entwickelten Sprache namens ABC tibernommen, an der Guido van Rossum mitar-
beitete, bevor er Python entwickelte.

Betrachten Sie dazu das folgende Beispiel:

print("Allgemeine Anweisung") # Wird immer ausgefiihrt.
if a > 0:
print("a ist positiv.") # Nur, wenn a > O.
print("Noch eine Zeile.") # Nur, wenn a > O.
print("Ende.") # Wird immer ausgefiihrt.

Dieses Konzept ist gewohnungsbedurftig und zwingt zu auBerster Disziplin beim Einrlicken,
aber es folgt dem allgemeinen Konzept von Python, méglichst sparsam und pragmatisch zu
sein. AulRerdem schadet Disziplin beim Einrlicken ohnehin nicht, denn auch in Sprachen, in
denen die Einrlickung keine syntaktische Bedeutung hat, macht sie Programme lesbarer.

Gangige Python-Konvention ist das Einrlicken um vier Leerzeichen pro Ebene. Es ist empfeh-
lenswert, sich daran zu halten —auch wenn andere Varianten zulassig sind, solange sie kon-
sistent verwendet werden.
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Bestandteile von Python-Programmen

Computerprogramme bestehen im Wesentlichen aus Anweisungen (englisch: Instructions),
die bestimmen, was in welcher Reihenfolge geschehen soll. Diese Anweisungen lassen sich
in verschiedene Gruppen unterteilen:

» Funktionsaufrufe bestehen aus dem Namen der gewtiinschten Funktion und Argumenten,
also Objekten oder Werten, mit denen die Funktion arbeiten soll. Manche Funktionen er-
ledigen eine Aufgabe — print () kiimmert sich beispielsweise um die Ausgabe der angege-
benen Werte —, wahrend andere mithilfe irgendeines Verfahrens einen Wert ermitteln
und zurtckgeben, der seinerseits entweder ausgegeben oder in komplexeren Ausdriicken
weiterverwendet werden kann - die Funktion max() liefert etwa den grofiten Wert der
Ubergebenen Liste von Werten zuriick. Es gibt einen spater in diesem Kapitel genauer er-
lauterten technischen Unterschied zwischen allein stehenden Funktionen und Metho-
den; Letztere sind Funktionen, die in bestimmte Objekte eingebaut sind.

> Wertzuweisungen bestehen aus drei Komponenten:

— einer Variablen (nichts anderes als ein benannter Speicherplatz), der ein Wert zugewie-
sen werden soll,

— dem Gleichheitszeichen = als Wertzuweisungsoperator und
— dem Wert, der in der Variablen gespeichert werden soll.

Da die Variable, in der der Wert abgelegt werden soll, auf der linken Seite der Wertzuwei-
sung steht, wird sie auch allgemeiner als LVALUE (kurz fiir Left Value) bezeichnet, denn wie
noch zu klaren sein wird, kann es sich auch um andere Elemente als um einzelne Variablen
handeln. Zusétzlich zum einfachen Gleichheitszeichen gibt es zahlreiche weitere Modifi-
kationsoperatoren, die den bereits vorhandenen Wert des LVALUE andern. Der zugewie-
sene Wert schlie8lich kann ein beliebig komplexer Ausdruck sein, der zundchst ausgewer-
tet wird, bevor er im LVALUE gespeichert wird. Nach der Wertzuweisung kann der LVALUE
wiederum in andere Ausdriicke eingesetzt werden, wo er dann jeweils fiir seinen aktuellen
Wert steht und in die Ermittlung neuer Werte einfliefien kann.

» Kontrollstrukturen sind alle Elemente, die den geradlinigen Programmablauf aus einzel-
nen Anweisungen unterbrechen, indem sie beispielsweise vor der Ausfithrung von Code
eine Bedingung priifen (Fallentscheidung) oder Anweisungen fiir verschiedene Fille
mehrfach ausfithren (Schleife). Erst das Vorhandensein von Kontrollstrukturen macht
Programmierung flexibel genug, um dadurch beliebige Aufgaben zu 16sen.

» SchlieBllich ermoglicht die Deklaration eigener Funktionen und Klassen (Vorlagen fiir Ob-
jekte eines bestimmten Typs) die Wiederverwendbarkeit von Programmteilen und ist so
ein wichtiger Bestandteil guten Softwaredesigns.

Nicht zu unterschidtzende Bestandteile von Computerprogrammen sind obendrein die Kom-
mentare. Sie sind kein ausfihrbarer Programmcode, sondern Erlduterungen fur diejenigen,
die den Code schreiben, lesen und spater tiberarbeiten. Das Kommentieren wesentlicher Pro-
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grammbestandteile ist ein wichtiger Aspekt lesbaren Codes, denn es ermoglicht einen we-
sentlich schnelleren Zugriff auf Informationen tiber ein Programm als das Lesen mehrerer
Codezeilen. Zudem ist es einfacher, Programmfehler zu finden, wenn dokumentiert wird,
was die Aufgabe eines Anweisungsblocks sein soll.

Python bietet zwei verschiedene Arten von Kommentaren. Die Raute (#) leitet einen einzei-
ligen Kommentar ein, der bis zum nachsten Zeilenumbruch reicht. Beispiel:

print("Test") # Anweisung und Kommentar
# Nur Kommentar

Ein mehrzeiliger Kommentar beginnt und endet jeweils mit drei doppelten Anfiihrungszei-
chen. Dieser Kommentarstil wird vor allem zur Generierung von Programmdokumentatio-
nen aus dem Quellcode verwendet. Hier ein Beispiel:

nun

Mehrzeiliger Kommentar
Wird dblicherweise zur Programmdokumentation verwendet.

nnn

Ausdriicke

Wie bereits erwahnt, konnen Werte aus beliebig komplexen Ausdriicken ermittelt werden.
Die Ausdruicke wiederum konnen aus folgenden verschiedenen Bestandteilen zusammenge-
setzt sein:

» Die einfachsten Bestandteile sind Literale, also Werte, die wortlich so gemeint sind, wie sie
geschrieben wurden. Es gibt beispielsweise numerische Literale wie 42 oder 3.1415926 (be-
achten Sie den Dezimalpunkt statt des Kommas) oder Strings, das heiflt Textliterale wie
"HalloWelt", die Sie an den Anfiihrungszeichen erkennen.

» Operatoren verkniipfen Werte auf unterschiedliche Weise miteinander. Dazu gehoren bei-
spielsweise die mathematischen Grundrechenarten. Beachten Sie, dass fiir die Multiplika-
tion das Zeichen * und fiir die Division / zum Einsatz kommen.

» Weitere Bestandteile sind Variablen oder allgemein LVALUESs, denen zuvor ein Wert zuge-
wiesen wurde und deren aktueller Wert jeweils im Ausdruck verwendet wird.

» Dabeisind auch Funktions- oder Methodenaufrufe, sofern sie einen Wert zurtickgeben, mit
dem dann weiter operiert wird.

» Klammern ermoglichen es schliefilich, die Rangfolge der Operatoren (etwa die aus der
Arithmetik bekannte und auch in praktisch allen Programmiersprachen geltende Regel
»Punkt- vor Strichrechnung«) zu ibergehen: 3 + 5 * 4 bedeutet etwas anderes als (3 +5) * 4,
namlich 23 beziehungsweise 32. Wie in der Mathematik konnen Sie Klammern beliebig
tief ineinander verschachteln — zu diesem spezifischen Zweck allerdings ausschliefdlich
runde, da eckige Klammern in Python und vielen anderen Programmiersprachen eine
spezielle Bedeutung haben.
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Literale

Literale als einfachste Formen — und auch als Bestandteile — von Ausdriicken brauchen nicht
mehr auf irgendeine Weise ausgewertet zu werden, sondern sind wie gesagt wortlich (eng-
lisch: literally) so gemeint, wie sie im Programm stehen.

Numerische Literale konnen als ganze Zahlen (Integer) oder als FlieBkommazahlen vorkom-
men. Ganze Zahlen werden Ublicherweise dezimal angeben, beispielsweise -23 oder 42. Opti-
onal konnen Sie den Unterstrich _als Trennzeichen verwenden, typischerweise flr Tausen-
derstellen:

>>> 1_000_000
1000000

Eine Besonderheit von Ganzzahlen in Python ist ihre beliebige Grofie (soweit sie in den Spei-
cher passen). In praktisch allen anderen Programmiersprachen haben sie eine bestimmte
Speichergrofie, zum Beispiel 32 oder 64 Bit, und kénnen daher nur Werte in den in Kapitel 2,
»Mathematische Grundlagen«, beschriebenen Bereichen enthalten. In Python kénnen Sie
dagegen beispielsweise die Operation 123451234 ausfiihren:

>>> 12345%*12345

286786522500366944. . .

Das Ergebnis ist eine Zahl mit 50.510 Stellen, was Sie durch folgenden Python-Ausdruck er-
mitteln kénnen:

>>> len(str(12345%*12345))

50510

Die fertig berechnete Zahl wird hier zunachst mit str() in einen String umgewandelt, und
anschlieflend wird mit len() dessen Lange gemessen.

Neben Dezimalzahlen konnen Sie auch Hexadezimalzahlen schreiben. Diese werden durch
ein vorangestelltes Ox gekennzeichnet:

>>> O0xABCD
43981

Oktalzahlen werden mit vorangestelltem 0o (Ziffer Null, kleiner Buchstabe o) geschrieben:

>>> 0027
23

Auch Dualzahlen sind als Literale zu schreiben, indem Sie ihnen die Zeichenfolge Ob voran-
stellen:

>>> 0b101010
42
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Sie konnen Ganzzahlen iibrigens ebenfalls ins Dual-, Oktal- oder Hexadezimalsystem um-
wandeln — allerdings sind die Ergebnisse formal keine Zahlen mehr, sondern Strings. Bei-
spiele:

>>> bin(23) # Dezimal -> Dual
'Ob10111"

>>> oct(23) # Dezimal -> Oktal
'0027'

>>> hex(23) # Dezimal -> Hexadezimal
'0x17'

>>> oct(Oxff) # Hexadezimal -> Oktal
'00377'

>>> bin(0042) # Oktal -> Dual
'0b100010"

Eine grundsatzlich andere Art von Zahlen sind Fliefkommazahlen (englisch: Floating Point
Numbers). Diese Literale werden mit Dezimalpunkt geschrieben, beispielsweise 0.23 oder
-1.03, oder mithilfe der Exponentialschreibweise, etwa 4e4 flr 4 * 10* (40.000) oder 3.1e-3
fiir 3*1073 (0,0031). Im Gegensatz zu Ganzzahlen haben sie eine fest definierte Speichergrofie
und damit eine maximale Genauigkeit, ndmlich 64 Bit.

Eine Besonderheit von Python ist, dass bereits in der Grundausstattung komplexe Zahlen
enthalten sind. Eine komplexe Zahl besteht aus einem Realteil, also einer beliebigen reellen
Zahl, und einem hinzuaddierten Imagindrteil (ein Vielfaches von i, definiert als eine Zahl,
deren Quadrat —1ist, also i := i2 = -1). Da das Quadrat sowohl positiver als auch negativer Zah-
len fiir reelle Zahlen positiv ist, werden Zahlen mit negativem Quadrat, die beispielsweise in
der Physik eine Rolle spielen, als imaginar bezeichnet. Komplexe Zahlen werden wie folgt ge-
schrieben:

>>> complex(3, 4)
(3+47)

Innerhalb der Klammern von complex() wird also zuerst der Real- und dann der Imaginarteil
angegeben. Die interne Darstellung besteht, wie Sie sehen, aus Klammern, dem Realteil,
einem Plus- oder Minuszeichen (je nachdem, ob der Imaginédr-Multiplikator positiv oder ne-
gativ ist), dem Multiplikator selbst und dem Buchstaben j. Die eingebauten Attribute real
und imag liefern den Imaginar- beziehungsweise Realteil zurtick:

>>> complex(3, 5).real
3.0
>>> complex(4, -4).imag
-4.0
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Ansonsten konnen Sie mit komplexen Zahlen gemafd den fiir sie geltenden mathematischen
Regeln rechnen, auch gemischt mit anderen Zahlentypen. Beispiele:

>>> complex(1, 2) + complex(3, 4)
(4+67)

>>> complex(3, 5) + 7

(10+57)

Strings, auf Deutsch manchmal Zeichenketten genannt, werden zur Speicherung und Verar-
beitung von Text verwendet. Auch flr sie gibt es verschiedene Schreibweisen:

» doppelte Anfuhrungszeichen, zum Beispiel "The Holy Grail"
» einfache Anfihrungszeichen, etwa 'Dead Parrot'

» Sogenannte Here Documents (auf Deutsch auch Hier-Dokumente) beginnen mit drei An-
fithrungszeichen (einfachen oder doppelten), konnen sich tiber beliebig viele Zeilen er-
strecken und enden wieder mit drei Anfithrungszeichen (derselben Sorte, mit der sie be-
gonnen wurden). Der Name bezieht sich darauf, dass diese Strings »bis hierhin« reichen.
Dies ist ein Beispiel aus der interaktiven Shell, das zeigt, wie die Zeilenumbrtiche Teil des
Strings werden:

>>> ""'Arthur
... Galahad

. Lancelot

. Robin'"'
"Arthur\nGalahad\nLancelot\nRobin'

Mehrzeilige Kommentare werden wie erwahnt genauso geschrieben wie Here Documents
mit doppelten Anfiihrungszeichen —im Prinzip sind sie auch identisch, werden aber nicht
im Programm ausgewertet, da sie an den entsprechenden Stellen weder als Werte in Va-
riablen gespeichert noch in Ausdriicken verwendet werden.

Anders als in manchen anderen Skriptsprachen gibt es keinen funktionalen Unterschied
zwischen einfachen und doppelten Anfiihrungszeichen (siehe etwa die Sprache PHP in Kapi-
tel 19, »Webserveranwendungen«), und auch ein einzelnes Zeichen in einfachen Anfiih-
rungszeichen ist ein String — anders als in der spater in diesem Kapitel behandelten Sprache
Java, in der ein solches einzelnes Zeichen ein eigener Datentyp ist. Sie konnen innerhalb
eines Strings mit einer bestimmten Sorte von Anfiihrungszeichen die jeweils andere Sorte
ohne Escaping verwenden:

>>>

the waitress said."
the waitress said.”

We have Spam, bacon, sausage and Spam,
We have Spam, bacon, sausage and Spam, '
>>> ""We have Spam, egg, Spam, Spam, bacon and Spam," she added.'

""We have Spam, egg, Spam, Spam, bacon and Spam," she added.'
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Mochten Sie dagegen dieselbe Sorte Anfithrungszeichen verschachteln, miissen Sie sie mit-
hilfe eines Backslashs (\) escapen:

>>> ""\'Tis but a scratch," the Black Knight roared.'
""\'Tis but a scratch," the Black Knight roared.'
>>> "\"It's just a flesh wound,\" he added."

""Tt\'s just a flesh wound," he added.'

Neben den Anfiihrungszeichen gibt es noch andere sogenannte Escape-Sequenzen. Wenn Sie
den Backslash als Zeichen benétigen, mussen Sie ihn aus naheliegenden Griinden ebenfalls
escapen, und zwar als \\. Speziellere Escape-Sequenzen sind beispielsweise \n fiir den Zeilen-
umbruch und \t fiir den Tabulator.

Besondere Literale sind True und False, die zur Boolean-Klasse (bool) gehdren, sowie None, die
einzige Instanz der Klasse NoneType. Beachten Sie, dass alle diese Werte mit grof3en Anfangs-
buchstaben geschrieben werden miissen. True und False sind boolesche Wahrheitswerte,
also zum Beispiel die Ergebnisse von Vergleichsoperationen:

>>> 2 < 3
True
>>> 2> 3
False

None ist eine sogenannte leere Referenz, also ein Verweis auf nichts. Dieser spezielle Wert
wird oft verwendet, um anzuzeigen, dass eine Wertermittlung noch nicht stattgefunden hat
oder nicht moglich ist.

Variablen, die noch nicht definiert wurden, haben nicht den Wert None, stattdessen fuhrt der
Zugriff auf sie zu einer Fehlermeldung, wie das folgende Beispiel zeigt:

>>> print(x)

Traceback (most recent call last):
File "<stdin>", line 1, in <module>

NameError: name 'x' is not defined

Neben den bisher besprochenen skalaren (einwertigen) Literalen gibt es noch verschiedene
Arten von Listen und weitere zusammengesetzte Literale, etwa eine einfache Liste wie [1, 2,
3]. Diese werden spater in einem eigenen Unterabschnitt behandelt.

Jedes Literal, und natiirlich auch der Wert jedes Ausdrucks, gehort in Python zu einer be-
stimmten Klasse; Sie kdnnen diese mithilfe der Funktion type(ausdruck) ermitteln. Bei-
spiele:

>>> type(42)
<class "int'>
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>>> type(3.1415926)
<class 'float'>

>>> type("Camelot")
<class ‘'str'>

>>> type([1,2,3])
<class 'list'>

>>> type(True)
<class 'bool'>

Variablen verwenden

Eine Variable ist ein benannter Speicherplatz. Sie kdnnen darin einen bestimmten Wert oder
ein bestimmtes Objekt ablegen, und wenn Sie den Namen in einem Ausdruck benutzen, wird
der jeweils aktuelle Wert eingesetzt. Variablen werden in Python durch einfache Wertzuwei-
sungen definiert. Beispiele:

>»>>a=1

>>> b = "Hallo"
>>> a

1

>>> b

'Hallo'

Der Typ ist dabei ausschliefilich an den enthaltenen Wert gebunden, nicht an die Variable
selbst. Sie konnen derselben Variablen daher nacheinander Werte verschiedener Typen zu-
weisen:

> > x =1

>>> type(x)
<class "int'>
>>> x = "Test"
>>> type(x)
<class 'str'>

Aus diesem Grund wird Python als dynamisch typisierte Sprache bezeichnet.

In Bezeichnern sind Buchstaben, Ziffern und Unterstriche erlaubt, wobei das erste Zeichen
keine Ziffer sein darf. Es wird zwischen Grof3- und Kleinschreibung unterschieden, wie die
Fehlermeldung im folgenden Versuch zeigt:

>>> test = 3
>>> test

3

>>> Test
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Traceback (most recent call last):
File "<stdin>", line 1, in <module>
NameError: name 'Test' is not defined

Ubrigens sind nicht nur die 26 Buchstaben des lateinischen Alphabets erlaubt, sondern prak-
tisch alle Buchstaben, Silbenzeichen und Ideogramme, die im Unicode-Zeichensatz vorkom-
men:

>>> schone_variable = 1

>>> schone_variable

1

>>> ThITBIE = "Hello"

>>> Thlcbld

"Hello'

>>> mbbwv = "My favourite programming language"
>>> mOBwv

‘My favourite programming language'

Ob Sie diese nutzen mochten, sollten Sie sorgfiltig abwagen. Bedenken Sie, dass verschie-
dene Betriebssysteme standardmiaflig unterschiedliche Zeichensitze verwenden (Details
dazu erfahren Sie in Kapitel 17, »Weitere Datei- und Datenformate«), sodass solche spezielle-
ren Schriftzeichen moglicherweise nicht gut auf diese iibertragbar sind. Mit lateinischen
Buchstaben ohne Umlaute sind Sie auf der sicheren Seite, und das vorliegende Buch be-
schrankt sich abgesehen von den obigen Beispielen auf diese.

Eine weitere Konvention in diesem Kapitel und in diesem Buch ist, dass weitgehend engli-
sche Variablen-, Funktions- und Klassennamen verwendet werden. Teams, die zusammen an
Software arbeiten, werden zunehmend internationaler, und Englisch ist die Standardsprache
flr die Softwareentwicklung, zumal das Grundvokabular der allermeisten Programmierspra-
chen ebenfalls auf englischen Wortern basiert.

Regeln fiir Bezeichner in Python
Es gibt einige Konventionen fiir Bezeichner in Python:

» Variablen und Funktionen beginnen mit einem Kleinbuchstaben: Wenn sie aus mehreren
Wortern bestehen, werden diese durch Unterstriche getrennt (snake_case). Beispiele:
value, number of elements

» Klassennamen werden grof3geschrieben (mit Ausnahme von Datentypen und vielen Ba-
sisklassen der Standardbibliothek), und mehrere Wérter werden durch Binnenmajuskeln
voneinander getrennt (CamelCase). Beispiele:

Book, BookPublisher

» Elemente, die als privat gelten, also nicht Teil der 6ffentlichen Schnittstelle eines Pro-
grammes sind, sollten mit einem einzelnen Unterstrich beginnen. Beispiele:
_internal value, InternalClass
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» Viele interne Elemente von Python selbst beginnen und enden mit je zwei Unterstrichen,
etwa die Methode _init () —der Konstruktor einer Klasse — oder die Konstante _name
(Name des aktuellen Moduls oder Ausfiihrungskontexts).

» In Python gibt es formal keine allein stehenden Konstanten (Platzhalter mit permanent
festgelegtem Wert). Trotzdem ist es iblich, Variablen, die in diesem Kontext verwendet
werden, wie die echten Konstanten anderer Programmiersprachen komplett in GroR-
buchstaben zu schreiben. Beispiele:

MILE =1.609
INCH=2.54

Eine praktische Eigenschaft von Python ist, dass Sie als LVALUE nicht nur eine einzelne Va-
riable, sondern auch eine durch Kommata getrennte Aufzahlung von Variablen angeben
konnen. Wichtig ist allerdings, dass Sie hinter dem Gleichheitszeichen die entsprechende
Anzahl von Werten - ebenfalls durch Kommata getrennt —angeben miissen, da es sonst Feh-
lermeldungen gibt. Beispiel:

>>a, b=1, 2
>>> a

1

>>> b

2

Dieses Idiom wird besonders hidufig eingesetzt, um die Werte zweier Variablen zu vertau-
schen:

>>>a, b=">b, a
>>> a

2

>>> b

1

In den meisten Programmiersprachen miussen Sie daftiir den - in Python nattirlich ebenfalls
moglichen — Umweg Uber eine Hilfsvariable gehen:

>>> a = "one
>>> b = "two"
>>> a

one
>>> b

two
>>> helper = a
>»>a=b
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>>> b = helper
>>> a

"two'

>>> b

‘one'

Variablen sind grundsatzlich Referenzen, das heifst, sie verweisen auf Objekte, die sich ir-
gendwo im Speicher befinden. Wo sich das Objekt im Speicher befindet (beziehungsweise ob
zwei identisch aussehende Objekte dasselbe Objekt sind), konnen Sie mithilfe der Identitats-
funktion id() herausfinden (bei Innen werden die konkreten Werte hochstwahrscheinlich

andere sein als hier):

>>> 1d(42)
4297372000
>>> id("Hallo")
4338199216

Es wird zwischen unverdnderlichen Objekten (Immutable Objects) und verdnderlichen Objek-
ten (Mutable Objects) unterschieden. Veranderliche Objekte behalten ihren Speicherort auch
dann, wenn ihr Wert verandert wird, wahrend eine Wertanderung einer Variablen mit einem
unverdnderlichen Objekt nach der Wertdnderung auf eine andere Speicherstelle verweist.

Skalare Datentypen sind in der Regel unverdnderlich, wie das folgende Beispiel zeigt — der
Identitatswert verandert sich:

>>> a = 23

>>> id(a)

4297371392

>>>a+=1 # a um 1 erhohen
>>> id(a)

4297371424

Zusammengesetzte Datentypen wie Listen oder Objekte komplexer Klassen sind dagegen
meist veranderlich; sie behalten ihre Identitdt auch iber eine Wertanderung hinaus:

>>> a = [1, 2, 3] # einfache Liste

>>> id(a)

4338176968

>>> a.append(4) # weiteres Element hinzufiigen
>>> a

[1, 2, 3, 4]

>>> id(a)

4338176968
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Wenn eine Variable auf ein veranderliches Objekt verweist und Sie einer weiteren Variablen
den Wert der ersten zuweisen, dann verweisen beide auf dasselbe Objekt, und ihr Wert ver-
andert sich entsprechend. Hier ein Beispiel mit zwei Variablen, die auf dieselbe Liste verwei-
sen:

>>> refl = ['ham', 'eggs', 'bacon']

>>> ref2 = refl

>>> ref2.append('Spam') # Element an ref2 anhdngen
>>> refl

['ham', ‘'eggs', ‘'bacon', 'Spam']

Wie Sie sehen, verandert das Hinzufligen des Elements zu ref2 auch den Wert von refl, da sie
auf dasselbe Objekt verweisen (was Sie bei Bedarf wieder mithilfe von id() Gberpriifen koén-
nen).

Bei unverinderlichen Objekten kann es durchaus vorkommen, dass verschiedene Variablen
aufdasselbe interne Objekt verweisen, solange derselbe Wert gespeichert wird, da dieses Vor-
gehen speicherschonend ist (es wird als Copy-on-Write bezeichnet und ist weit verbreitet).
Das muss jedoch nicht der Fall sein. In jedem Fall modifiziert die Anderung der einen Varia-
blen aber nicht den Wert der anderen. Sehen Sie sich dazu folgendes Beispiel an:

>>> varl = 23
>>> var2 = varl
>>> id(varl)
4297371392

>>> id(var2)
4297371392

>>> var2 += 1 # um 1 erhdhen
>>> var2

24

>>> varl

23

>>> id(var2)
4297371424

Wie Sie sehen, hatten varl und var2 in meiner Sitzung dieselbe Identitat, solange sie densel-
ben Wert speicherten. Sobald var2 verandert wird, hat diese eine neue Identitat und einen
neuen Wert, wahrend varl den ursprunglichen Wert behalt.

Wenn Sie statt eines zusétzlichen Verweises auf ein veranderliches Objekt eine Kopie dieses
Objekts bendtigen, die sich unabhangig vom Original modifizieren lasst, missen Sie dies ex-
plizit angeben. Da die Vorgehensweise flr verschiedene Datentypen unterschiedlich ist, wird
das spater im Buch fur die jeweiligen Einzelfille erlautert.
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Operatoren einsetzen

Operatoren kennen Sie beispielsweise aus der Mathematik. Sie verkniipfen die Werte von
(meist zwei) Werten oder Ausdriicken — den Operanden — nach einer bestimmten Vorschrift.

Die arithmetischen Operatoren fiir numerische Datentypen sind auch in Python die ein-
fachsten und bekanntesten Operatoren. Neben + (Addition), - (Subtraktion), * (Multiplika-
tion) und / (Division) gibt es noch den speziellen Operator % (Modulo), der den Rest einer
ganzzahligen Division berechnet:

>> 7 %4 #7/4=1, Rest 3
3

>>> 7 %3 #7/3=2, Rest 1
1

Der normale Divisionsoperator / gibt unabhdngig vom Datentyp der Operanden immer eine
Flieff(kommazahl (Klasse float) zurtlick, wie das folgende Beispiel zeigt:

>>> 6 /3

2.0

>>> type(6 / 3)
<class 'float'>

Die spezielle Variante // gibt dagegen eine Ganzzahl (int) zuriick, solange beide Operanden
ebenfalls int sind:

>>>6 /] 3

2

>>>7//3

2

>>> type(7 // 3)
<class "int'>

Ist mindestens einer der Operanden ein float, gibt allerdings auch // ein Ergebnis vom Typ
float zuruck, aber mit dem Wert der ganzzahligen Division:

>>> 6.5 // 3
2.0

>>> type(6.5 // 3)
<class 'float'>

Denn das korrekte Flieffkommaergebnis ist natiirlich ein anderes:

>>> 6.5/ 3
2.1666666666666665
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Die Ziffer 5 am Ende des Ergebnisses ist tibrigens ein Rundungsfehler; diese entstehen auf-
grund der endlichen Genauigkeit von FlieBkommazahlen.

Beachten Sie, dass der zweite Operand bei keinem der drei Divisionsoperatoren O sein darf,
ansonsten erhalten Sie eine Fehlermeldung.

Eine Besonderheit in Python gegentber vielen anderen Sprachen ist der bereits nebenbei
gezeigte Potenzoperator **, wobei a ** b fiir aP steht. Hier einige Beispiele:

>>> 2 *¥* 10
1024

>>> 3 ¥* 3
27

>>> 9 ** 0,5
3.0

Es wurde bereits gezeigt, dass + nicht nur zur numerischen Addition verwendet werden kann,
sondern auch zur Verkettung von Strings:

>>> planet = "Welt"
>>> "Hallo " + planet
'Hallo Welt'

Wenn Sie Strings mit Teilausdriicken verketten mochten, die selbst keine Strings sind, miis-
sen Sie fiir Letztere explizit str() aufrufen, um sie in ihre String-Darstellung umzuwandeln:

>> "3 + 5 ="+ str(3 + 5)
'3+5=238"

Auch den Operator * konnen Sie fur Strings verwenden — genauer gesagt, fur einen String
und eine positive Ganzzahl, um einen String zu erzeugen, der den ursprunglichen String ent-
sprechend oft wiederholt:

>>> "Hol " * 3

'"Ho! Ho! Ho! '

>>> 3 * "Kolle Alaaf! "

'Kolle Alaaf! Kélle Alaaf! Kolle Alaaf! '

Obwohl sich die Bit-Operatoren, von denen einige in Kapitel 2, »Mathematische Grundlagen«
erlautert wurden, aus den logischen Operatoren entwickelt haben, aber auf die einzelnen Bits
ganzer Zahlen angewendet werden, handelt es sich von ihrer Wirkung her doch eher um
arithmetische Operatoren, sodass sie hier zuerst vorgestellt werden. Die logischen Operato-
ren kommen nach den Vergleichsoperatoren an die Reihe. Im Einzelnen gibt es folgende Bit-
Operatoren, deren Wirkung hier jeweils an einem dual dargestellten 8-Bit-Beispiel gezeigt
wird:
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» Das bitweise Und (geschrieben 8) setzt im Ergebnis diejenigen Bits auf den Wert 1, die in
beiden Operanden 1sind, alle anderen auf O. Beispiel: 94 & 73 fiihrt zu dem Ergebnis 72. Er-
lautern lasst sich dieses Ergebnis nur anhand der binaren Darstellung:

0101 1110
& 0100 1001

0100 1000

» Das bitweise Oder (|) setzt alle Bits auf1, die in mindestens einem der Operanden den Wert
1haben. 94 | 73 ergibt demzufolge 95:

0101 1110
| 0100 1001

0101 1111

» Das bitweise exklusive Oder (") setzt nur diejenigen Bits auf 1, die in genau einem Operan-
den den Wert 1 haben, alle anderen dagegen auf 0. 94 * 73 liefert das Ergebnis 23:

0101 1110
~ 0100 1001

0001 0111

» Die Bit-Verschiebung nach links (<<) verschiebt die Bits des ersten Operanden um die An-
zahl von Stellen nach links, die der zweite Operand angibt. Beispiel: 73 << 2 ergibt 292, ent-
spricht also einer Multiplikation mit 22 (4).

» Die Bit-Verschiebung nach rechts (>>) verschiebt die Bits des ersten Operanden dagegen
um die angegebene Anzahl von Stellen nach rechts. Beispiel: 94 >> 3 fiithrt zu dem Ergebnis
11, da die letzten drei Bindrstellen wegfallen.

» Die bitweise Negation oder das Bit-Komplement (eine vorangestellte Tilde ~) setzt alle Bits
mit dem Wert 1 auf O und umgekehrt. Aufgrund der Art und Weise, wie negative Zahlen
codiert werden, ergibt ~73 in Python den Wert -74.

Die Bit-Operatoren werden manchmal anstelle entsprechender arithmetischer Operationen
verwendet, weil sie etwas schneller sind und auch weil sie manchmal verstandlicher machen,
welche Art von Berechnung gerade stattfindet. Beispielsweise wird eine Reihe von Ein/Aus-
Einstellungen manchmal speicherplatzschonend als Abfolge einzelner Bits gespeichert, wo-
bei fiir die einzelnen Einstellungen oft (formale) Konstanten mit den Werten dieser Bits de-
finiert werden. Das folgende Beispiel definiert vier mdgliche Features von Fenstern in einer
grafischen Benutzeroberfliache, die jeweils aktiviert oder deaktiviert werden konnen, was
durch die Bit-Werte 1 beziehungsweise O gekennzeichnet wird:
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>>> TITLE_BAR =1
>>> MENU = 2

>>> CLOSE_BUTTON = 4
>>> RESIZABLE = 8

Die Eigenschaften eines konkreten Fensters werden durch die Bitweises-Oder-Operation aus
den Konstanten zusammengesetzt:

>>> window_features = TITLE _BAR | CLOSE_BUTTON
>>> window_features
5

Ob ein Fenster eines der Features aufweist oder nicht, konnen Sie anschlief3end mit dem bit-
weisen Und Uiberpriifen. Das Ergebnis ist der jeweilige Bit-Wert, wenn das Feature vorhanden
ist, ansonsten O. Da Letzteres als False interpretiert wird, ist dies sehr praktisch:

>>> window_features & CLOSE_BUTTON
4

>>> window_features & RESIZABLE

0

Schlief3lich konnen Sie das bitweise exklusive Oder verwenden, um zwischen dem aktuellen
Zustand eines Features und dem jeweils anderen hin- und herzuschalten (aus wird zu an und
umgekehrt):

>>> window_features = window_features ~ CLOSE_BUTTON

>>> window_features

>>> window_features = window_features ~ CLOSE_BUTTON
>>> window_features

>>> window_features = window_features * RESIZABLE
>>> window_features

>>> window_features = window_features ~ RESIZABLE
>>> window_features

Alle arithmetischen und Bit-Operatoren kénnen mit einem Gleichheitszeichen kombiniert
werden, um als spezielle Wertzuweisungsoperatoren eine Variable zu modifizieren. Hier nur
zwei Beispiele:

>»>a=17
>>> a += 6 # Wert von a um 6 erhohen
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>>> a

13

>>> a <K= 2 # Wert von a um 2 Bit nach links verschieben
>>> a

52

Die néchste Gruppe von Operatoren sind die Vergleichsoperatoren. Im Einzelnen sind fol-
gende definiert:

» < (kleiner als)

> > (grofier als)

» <= (kleiner oder gleich)
> >=(grofRer oder gleich)

> -=(gleich)

» |=(ungleich)

Der Riickgabewert jeder Vergleichsoperation ist True, wenn sie zutrifft, und andernfalls False.

Bei numerischen Werten verhalten sich diese Operatoren wie erwartet; dabei wird bei Bedarf
automatisch zwischen FlieRkomma- und Ganzzahlen konvertiert:

>>> 23 == 23
True

>>> 23 < 23
False

>>> 42 == 42.0
True

Eine weitergehende Konvertierung, etwa zwischen Strings und numerischen Werten, erfolgt
nicht, wie das nachste Beispiel zeigt:

>>> 3 == "3"
False

Vergleiche, die eine Ordnung der Elemente erfordern, ergeben sogar eine Fehlermeldung,
wenn die Typen inkompatibel sind:

>>> 3 < "3"
Traceback (most recent call last):

File "<stdin>", line 1, in <module>
TypeError: unorderable types: int() < str()

Ansonsten konnen Vergleichsoperatoren auch fir Strings, Listen und andere Typen verwen-
det werden, solange die verglichenen Objekte denselben Typ haben. Bei Strings ist die Ord-
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nung die Position der enthaltenen Zeichen im Zeichensatz, wahrend bei Listen sowohl die
Anzahl der Elemente als auch deren interne Ordnung betrachtet werden. Hier einige Bei-

spiele:

>>> "hallo" == "hello"
False

>>> "hallo" < "hello"
True

>>> "comp" < "computer"

True

>>> [1, 2, 3] == [1, 2, 3]

True

>> [1, 2, 3] == [1, 2, 3, 4]

False

>>> [1, 2, 3] < [1, 2, 3, 4]

True

>>> ["a", "b", "c"] < ["b", "c", "d"]
True

Bei gerichteten Vergleichen von Listen miissen alle Elemente beider Listen denselben (oder
einen konvertierbaren) Typ haben, ansonsten fiihrt der Versuch wiederum zu Fehlermel-
dungen:

>>> [1, 2, 3] == [1.0, 2.0, 3.0] # konvertierbar
True
>>> [1, 2, 3] < ["a", "b", "c"]
Traceback (most recent call last):
File "<stdin>", line 1, in <module>
TypeError: unorderable types: int() < str()
>>> [1, "a"] < ["a", 1]
Traceback (most recent call last):
File "<stdin>", line 1, in <module>
TypeError: unorderable types: int() < str()

Die logischen Operatoren verkniipfen Aussagen gemafd den in Kapitel 2, »Mathematische
Grundlageng, erarbeiteten Regeln: Der Operator and ist das logische Und. Das Ergebnis ist nur
True, wenn alle Teilausdriicke als True interpretiert werden konnen. Beispiele:

>>> 1 ==1and 1< 2
True
>>> 1 ==1and 1 ==
False
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Mit or fithren Sie ein logisches Oder aus. Der Gesamtausdruck ist True, wenn mindestens ein
Teilausdruck True ist:

>>> 1 ==10r 1< 2

True
>»> 1 ==10r 1 ==
True
>>> 1> 20r 1 ==
False

Schliefllich steht not fiir die logische Verneinung: Ausdrticke, die True sind, werden False und
umgekehrt, wie die folgenden Beispiele zeigen:

>>> not 1 ==
False
>>> not 1> 2
True

Dadielogischen Operatoren die niedrigste Prioritdt von allen haben, brauchen Sie die mit ih-
nen behandelten Ausdriicke fiir gewohnlich nicht in Klammern zu setzen (auf3er um ihre
Prioritdt untereinander zu regeln): not 1 == 1 bedeutet stets not(1 == 1) statt (not 1) == 1, ob-
wohl natiirlich beides False ergibt.

Wie im Zusammenhang mit Fallentscheidungen noch ausfihrlicher geklart wird, werden
folgende Ausdriicke, die nicht bereits bool sind, als False interpretiert: O, leere Strings, leere
Listen und dhnliche Konstrukte sowie None. Alle anderen Ausdriicke gelten als True, wie die
Behandlung durch logische Operatoren zeigt:

>>> 23 and 42

42

>>> 23 and 0

0

>>> "Text 1" and "Text 2"
‘Text 2'

>>> "Text 1" and ""

>>> [1, 2, 3] and [5, 6, 7]
[5, 6, 7]

>>> [1, 2, 3] and []

(]

>>> 23 or 42

23

>>> 23 or 0

23
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>>> 0.0 or 0

0

>>> "Text 1" or "Text 2"
"Text 1'

>>> "Text 1" or
'Text 1'

>>> or

>>> [1, 2, 3] or [5, 6, 7]

[1, 2, 3]

>>> [1, 2, 3] or []
[1, 2, 3]

>>> [] or ()

9)

Diese Reihe von Ausdriicken zeigt zwei Merkmale der logischen Operatoren:

» Das jeweilige Ergebnis ist nicht bool (True oder False), sondern einer der Teilausdriicke,
wenn diese selbst nicht vom Typ bool sind, aber es handelt sich um ein Ergebnis, das ge-
maf} den genannten Regeln als True beziehungsweise False interpretiert wird.

» Die Operatoren unterliegen der Short-Circuit-Logik (englisch fiir Kurzschluss): Sobald klar
ist, dass der Gesamtausdruck wahr oder falsch ist, stoppt die Auswertung. Das ist bei and
der Fall, sobald ein Operand als False interpretiert wird, und bei or, sobald einer als True
interpretiert wird.

Die Short-Circuit-Logik konnen Sie sich sogar zunutze machen, um mit and eine Anweisung
auszufihren, wenn ein Ausdruck True ist, oder mit or, wenn er False ist:

>>> 1 and print("Das ist wahr.")

Das ist wahr.

>>> 0 and print("Das ist falsch.") # keine Ausgabe
0

>>> 1 or print("Das ist wahr.") # keine Ausgabe

1

>>> 0 or print(“"Das ist falsch.")

Das ist falsch.

Beachten Sie, dass die mit dem Kommentar »keine Ausgabe« gekennzeichneten Falle in der
interaktiven Konsole die Auswertung des jeweiligen Ausdrucks anzeigen, in einem norma-
len Programm jedoch wie gewtinscht einfach tibergangen werden.

Ein logisches Exklusiv-Oder gibt es nicht, aber es kann durch die folgende Formel simuliert
werden:

(a and not b) or (not a and b)
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Wenn Sie nur das reine bool-Ergebnis brauchen, kénnen Sie auch die einzelnen Operanden
explizit in bool-Werte umwandeln und dann ! = verwenden:

bool(a) != bool(b)

Ein Python-spezifischer Operator ist der Identitdtsoperator is, der nur dann True ergibt,
wenn dasselbe Objekt referenziert wird. Hier ein Beispiel dafiir, wie er funktioniert:

>>> varl = [1, 2, 3]

>>> var2 = varl

>>> varl is var2

True

>>> [1, 2, 3] is [1, 2, 3]
False

Da varlund var2 auf dasselbe veranderliche Objekt verweisen, sind sie identisch, sodass varl
is var2 den Wert True zuriickliefert. Die beiden identisch aussehenden verdnderlichen Lite-
rale mit dem Wert [1, 2, 3] sind dagegen nicht dasselbe Objekt, und is liefert False zurtck.
Aus Bequemlichkeitsgriinden ist auch der Umkehroperator is not definiert; a is not b ist da-
bei die Umkehrung von a is b und eine alternative Schreibweise fiir not a is b.

Schlieflich gibt es noch den Elementoperator in, der True zuriickgibt, wenn der linke Ope-
rand im rechten enthalten ist. Er funktioniert sowohl zum Testen von Teil-Strings in anderen
Strings als auch fur skalare Werte als Elemente in Listen und anderen zusammengesetzten
Typen. Hier sehen Sie ein paar Beispiele:

>>> "al" in "Hallo"

True

>>> "ha" in "Hallo"

False

>>> "Hallo" in "Hallo"

True

>>> 3 in [1, 2, 3, 4]

True

>>> 3 in ["1", "2", "3", "4"]
False

Wie Sie sehen, wird bei Strings zwischen Grof$- und Kleinschreibung unterschieden: "ha" in
"Hallo" ergibt False. Werden zwei identische Strings verglichen, gilt der linke als Teil-String
des rechten; "Hallo" in "Hallo" ergibt True. Und wie tiblich werden Ziffern nicht automatisch
in Strings konvertiert oder umgekehrt, sodass der String "3" nicht in der Liste [1, 2, 3, 4] ent-
halten ist. Bei Listen kann der Operator tibrigens nur zum Prifen auf einzelne Elemente ver-
wendet werden; zum Testen auf Teilmengen kommt < beziehungsweise <= zum Einsatz. Ge-
nau wie beim Identitdtsoperator ist auch hier eine Umkehrung definiert; sie heif3t not in und
liefert jeweils das Gegenteil von in zurtck.
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Die Rangfolge der Operatoren zeigt sich in Python wie folgt (je weiter oben ein Operator
steht, desto starker bindet er, und desto frither wird er ausgewertet):

Exponent (**)

Bit-Komplement (~), Plus als Vorzeichen (+) und Minus als Vorzeichen (-)
Multiplikation (*), Division (/), ganzzahlige Division (//) und Modulo (%)
Addition (+) und Subtraktion (-)

Bit-Verschiebung nach links (<<) und nach rechts (>>)

bitweises Und (8)

bitweises Oder (|) und Exklusiv-Oder (*)

kleiner als (<), kleiner oder gleich (<=), grofRer als (>) und groRer oder gleich (>=)
gleich (==) und ungleich (!=)

Zuweisungs- und Modifikationsoperatoren (=, +=, -=, *=, /= etc.)

Identitat (is) und Nichtidentitat (is not)

Element (in) und Nichtelement (not in)

vV V. Y vV VvV Y vV VvV V. Y vV v Y

logisches Und (and), logisches Oder (or) und logische Verneinung (not)

Wie tiblich kann die Rangfolge mithilfe von Klammern verandert werden. Beispiel:

>>> 23 + 42 * 2
107

>>> (23 + 42) * 2
130

Listen, Mengen und andere Typen mit mehreren Elementen nutzen

Neben den bisher hauptsachlich behandelten skalaren Datentypen bietet Python ein paar
sehr praktische Typen mit mehreren Elementen. Einige der wichtigsten davon werden in die-
sem Unterabschnitt behandelt; im nachsten erfahren Sie dann, wie Sie diese Objekte ele-
mentweise durchlaufen (iterieren) konnen.

Die einfache Liste ist der gingigste dieser Datentypen. Es handelt sich um eine indexsortierte
Sammlung beliebig vieler Elemente beliebigen Typs. Indexsortiert bedeutet, dass die Ord-
nung nicht in der Grofe der Elemente selbst begriindet ist, sondern in der Reihenfolge, in der
sie sich in der Liste befinden. Eine Liste wird durch ein Paar eckiger Klammern gekennzeich-
net, und die Elemente darin werden durch Kommata voneinander getrennt. Das folgende
Beispiel erzeugt eine Liste verschiedener ganzer Zahlen:

>>> listl = [7, 4, 9, 16, 1, 7]
>>> listl
[7, 4, 9, 16, 1, 7]
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Der Zugriff auf einzelne Elemente erfolgt durch den Indexoperator, der ebenfalls durch
eckige Klammern dargestellt wird. Der Index des ersten Elements ist dabei 0. Hier zwei Bei-
spiele:

>>> list1[0]
7
>>> 1list1[4]
1

Mit negativen Indexwerten lasst sich ibrigens vom Ende her gerechnet auf eine Liste zugrei-
fen; der Indexwert -1 entspricht dabei dem letzten Element:

>>> satz = ["Das", "ist", "ja", "wohl", "das", "Letzte"]
>>> satz[-1]

"Letzte'

>>> satz[-3]

"wohl'

Sie konnen den Indexoperator auch benutzen, um dem entsprechenden Element einer Liste
einen anderen Wert zuzuweisen. Beispiel:

>>> peoples front_of judea = ["Reg", "Stan", "Judith", "Brian"]
>>> peoples_front_of_judea

['Reg', 'Stan', 'Judith', 'Brian']

>>> peoples front_of judea[l] = "Loretta"

>>> peoples_front_of judea

['Reg', 'Loretta', 'Judith', 'Brian']

Indizes konnen ebenfalls verwendet werden, um Teillisten zurickzuliefern; in diesem Fall
werden sie als Slice-Operator (Scheibe oder Ausschnitt) bezeichnet. Die Schreibweise dafiir ist
[Startindex:Endindex], wobei der Endindex dem Index des ersten Elements entspricht, das
nicht mehr in der Teilliste enthalten sein soll (sprachlich »bis ausschlief3lich«). Das folgende
Beispiel beginnt bei Index 1, also dem zweiten Element der Liste, und schlief3t das flinfte Ele-
ment aus, sodass die Indizes 1 bis 3 enthalten sind, die dem zweiten bis vierten Element ent-
sprechen:

>>> listl

[7, 4, 9, 16, 1, 7]
>>> list1[1:4]

[4, 9, 16]

Wenn zwei aufeinanderfolgende Indizes angegeben werden, ist das Ergebnis nicht etwa ein
einzelnes Element, sondern eine Liste mit einem Element — beachten Sie die eckigen Klam-
mern um das erste Ergebnis in diesem vergleichenden Beispiel:
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>>> list1[2:3] # Teilliste mit einem Element
(9]

>>> 1istl[2] # einzelnes Element

9

Sie konnen hinter einen weiteren Doppelpunkt noch ein drittes Argument setzen, das eine
Schrittweite angibt. Sehen Sie sich dazu ein Beispiel mit einer Liste aufeinanderfolgender Ele-
mente an:

>>> list2 = [0, 1, 2, 3, 4, 5, 6, 7, 8, 9]
>>> 1list2[2:8:2]
(2, 4, 6]

Wenn Sie den ersten oder den zweiten Wert weglassen, wird die Liste ab ihrem Anfang bezie-
hungsweise bis zum Ende ausgewahlt:

>>> list2[:5]
[0, 1, 2, 3, 4]
>>> 1ist2[5:]
[5, 6, 7, 8, 9]

Eine negative Schrittweite wahlt die entsprechenden Elemente in umgekehrter Reihenfolge
aus. Natiirlich miissen Anfangs- und Endelement entsprechend angepasst werden. Beispiele:

>>> list2[::-1]

[9, 8, 7, 6, 5, 4, 3, 2, 1, 0]
>>> list2[7:2:-2]

[7, 5, 3]

Teillisten sind Kopien der urspriinglichen Liste anstelle von Referenzen auf diese, das heif3t,
wenn sie Variablen zugewiesen werden, konnen sie unabhangig von der urspringlichen
Liste manipuliert werden. Die spezielle Schreibweise [: ], ganz ohne numerische Werte, er-
zeugt eine Kopie der gesamten Liste. Das folgende Beispiel erzeugt auf diese Weise eine Kopie
von 1ist2, hdngt mithilfe der Methode append() ein weiteres Element an und zeigt anschlie-
f3end, dass die beiden Listen verschieden sind:

>>> list3 = list2[:]

>>> list3.append(10)

>>> list3

[0, 1, 2,3, 4,5, 6,7, 8,9, 10]
>>> list2

[0, 1, 2,3, 4,5,6, 7,8, 9]

Auch der Slice-Operator kann zur Wertzuweisung an den entsprechenden Ausschnitt der
Liste verwendet werden; der zugewiesene Wert muss in diesem Fall ebenfalls eine Liste sein.
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Bei einem einfachen Slice ohne Schrittweite konnen Sie unabhingig von der Grofie des Aus-
schnitts beliebig viele Elemente einfligen. Hier ein Beispiel, das ein einzelnes Element durch
drei neue ersetzt:

>>> liste = [0, 1, 2, 3]

>>> liste[1:2] = ["Neues Element 1", "Neues Element 2", "Neues Element 3"]
>>> liste

[0, "Neues Element 1', 'Neues Element 2', 'Neues Element 3', 2, 3]

Wenn Sie dem Ausschnitt eine leere Liste zuweisen, konnen Sie auf diese Weise Elemente aus
der Liste 10schen:

>>> liste = ["Bleibt da", "kann weg", "kann auch weg", "bleibt auch da"]
>>> liste[1:3] = []

>>> liste

['Bleibt da', 'bleibt auch da']

Umgekehrt konnen Sie Elemente einfligen, ohne eines zu ldschen, indem Sie denselben In-
dex furr das Start- und das ausschlief}ende Endelement angeben:

>>> liste = ["vor den neuen", "nach den neuen"]

>>> liste[1:1] = ["neues Element 1", "neues Element 2"]

>>> liste

['vor den neuen', 'neues Element 1', 'neues Element 2", 'nach den neuen']

Wenn Sie Slices mit Schrittweite zur Wertzuweisung verwenden, muss die Anzahl der Ele-
mente in der ersetzenden Liste mit der Anzahl der ersetzten Elemente tibereinstimmen. Dies
kann zum Beispiel so aussehen:

>>> liste = [0, 9, 2, 9, 4, 9, 6, 9]
>>> liste[1:8:2] = [1, 3, 5, 7]

>>> liste

[0, 1, 2, 3, 4, 5, 6, 7]

Sofern Sie nicht auf die korrekte Anzahl von Elementen achten, erhalten Sie eine Fehlermel-
dung:
>>> liste = ["a", "b", "c", "d", "e", "f", "g"]
>>> liste[1:7:2] = ["x", "x"]
Traceback (most recent call last):
File "<stdin>", line 1, in <module>
ValueError: attempt to assign sequence of size 2 to extended slice of size 3

Die Operanden +und * haben besondere Bedeutungen fiir Listen: Liste + Liste hdngt die bei-
den Listen aneinander, und Liste * Integer erzeugt eine neue Liste, die die enthaltenen Ele-
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mente so oft wiederholt wie angegeben. In beiden Fillen werden Kopien der urspriinglichen
Liste(n) erzeugt, falls Sie nicht die Modifikationsoperatoren += beziehungsweise *= verwen-
den. Beispiele:

>>> 1list a = [1, 2, 3]
>>> list b = [4, 5, 6]
>>> list_a + list b
[1, 2, 3, 4, 5, 6]
>>> list_a * 2

[1, 2, 3, 1, 2, 3]
>>> list_a += list b
>>> list_a

[1, 2, 3, 4, 5, 6]
>>> 1list a *= 2

>>> list_a

[1, 2, 3, 4, 5, 6, 1, 2, 3, 4, 5, 6]

Ein anderer Datentyp mit mehreren Elementen ist das Tupel (englisch: Tuple). Es kann als un-
veranderliche Liste betrachtet werden, ist aber eher eine Art Datensatz mit einer festgelegten
Anzahl von Elementen. Ein Tupel-Literal wird als kommaseparierte Liste in runde Klammern
geschrieben, beispielsweise wie folgt:

>>> tuplel = (1, 4, 9, 16, 25)
>>> tuplel
(1, 4, 9, 16, 25)

Soll ein Tupel nur ein Element haben, miissen Sie trotzdem ein Komma hinter dem Element
einfliigen, denn ein einzelner skalarer Wert in runden Klammern wird nicht als Tupel inter-
pretiert:

>>> tuple2 = (1,)
>>> type(tuple2)
<class 'tuple'>

>>> test_tuple = (1)
>>> type(test_tuple)
<class 'int'>

Alternativ kdnnen Sie die eingebaute Funktion tuple() verwenden, um eine Standardliste in
ein Tupel umzuwandeln:

>>> listl = ["Brian", "Reg", "Loretta"]
>>> tuple(listl)

('Brian', 'Reg', 'Loretta')

>>> tuple([4,5,6])

(4, 5, 6)
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AufElemente eines Tupels wird wie bei Listen mit dem Index- oder dem Slice-Operator zuge-
griffen. Hier einige Beispiele:

>>> pfoj = ("Reg", "Loretta", "Judith", "Brian")
>>> pfoj[3]

'Brian’

>>> pfoj[2:4]

('Judith', 'Brian')

>>> pfoj[0:4:2]

('Reg', 'Judith')

Da ein Tupel eine unveranderliche Liste ist, konnen diese Operatoren natirlich nicht zur
Wertzuweisung verwendet werden; der Versuch erzeugt eine Fehlermeldung:

>>> pfoj[1] = "Stan"
Traceback (most recent call last):
File "<stdin>", line 1, in <module>
TypeError: 'tuple' object does not support item assignment

Die Operatoren + und * beziehungsweise += und *= konnen allerdings genau wie bei Listen
eingesetzt werden. Betrachten Sie dazu die folgenden Beispiele:

>>> round_table = ("Arthur", "Lancelot")

>>> round_table * 2 # modifizierte Kopie
('"Arthur', 'Lancelot', 'Arthur', 'lLancelot')

>>> round_table

("Arthur', 'Lancelot')

>>> round_table + ("Galahad", "Robin") # modifizierte Kopie
('Arthur', 'Lancelot', 'Galahad', 'Robin")

>>> round_table

("Arthur', 'Lancelot')

>>> round_table += ("Galahad", "Robin") # modifiziertes Original
>>> round_table

('Arthur', 'Lancelot', 'Galahad', 'Robin")

>>> round_table *= 2 # modifiziertes Original
>>> round_table

('Arthur', 'Lancelot', 'Galahad', 'Robin', 'Arthur', 'lLancelot', 'Galahad', 'Robin")

Ein anderer Typ mit mehreren Elementen ist die Menge (Klassenname set). Sie enthélt eine
ungeordnete Sammlung unterschiedlicher Elemente, das heif3t, der Zugriff kann nicht mit-
hilfe von Indexoperationen erfolgen. Mengen werden hauptsachlich verwendet, um zu pri-
fen, ob bestimmte Werte darin enthalten sind oder nicht, sowie flir Mengenoperationen wie
Vereinigungs-, Schnitt- oder Teilmenge.
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Ein Mengen-Literal wird als kommaseparierte Liste von Werten in geschweiften Klammern
geschrieben. Hier ein Beispiel:

>>> primes = {2, 3, 5, 7, 11, 13, 17, 19}

Diese Menge enthalt alle Primzahlen unter 20, sie kann also verwendet werden, um zu tiber-
prifen, ob eine Zahl eine solche Primzahl ist oder nicht. Dazu kommt der bereits bespro-
chene Operator in zum Einsatz (beziehungsweise not in, um zu priifen, ob eine Zahl keine
Primzahl kleiner als 20 ist):

>>> primes = {2, 3, 5, 7, 11, 13, 17, 19}
>>> 11 in primes

True

>>> 15 in primes

False

>>> 9 not in primes

True

>>> 7 not in primes

False

Falls Sie bei der Wertzuweisung dasselbe Element mehrfach auffithren, wird es nur einmal in
die Menge Uibernommen:

>>> test_set = {1, 1, 2, 2, 3, 3}
>>> test_set
{1, 2, 3}

Es wurde bereits erwdhnt, dass die Elemente einer Menge ungeordnet sind; das bedeutet,
dass die folgende Prufung fir Mengen True ergibt:

>>> {1, 2} == {2, 1}
True

Fir geordnete Sammlungen wie Listen oder Tupel gilt das selbstverstandlich nicht, wie die-
ses Beispiel mit Listen zeigt:

>>> [1, 2] == [2, 1]
False

Beachten Sie, dass leere Mengen nicht als {} geschrieben werden diirfen; dies ist der Daten-
typ Dictionary, der im Anschluss behandelt wird. Die korrekte Schreibweise fiir leere Mengen
ist set(). Die eingebaute Funktion set() kann auch verwendet werden, um die Elemente an-
derer Ssammlungen in eine Menge zu tibernehmen; betrachten Sie dazu das folgende Beispiel
mit einem Tupel:
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>>> tuplel = (1, 2, 3, 4, 1)
>>> setl = set(tuplel)

>>> setl

{1, 2, 3, 4}

Das im Tupel doppelt vorhandene Element 1 wird wie gehabt aus der Menge entfernt. Mit-
hilfe der Operation len(liste oder tupel) == len(set(liste oder tupel)) konnen Sie auf
einfache Weise sicherstellen, dass Iiste oder tupel keine doppelten Elemente enthalt.

Wenn Sie priifen mochten, ob eine Menge Teilmenge einer anderen ist, wenden Sie den Ope-
rator < an; entsprechend wird > fiir eine Obermenge eingesetzt. Beispiele:

>>> setl = {1, 2, 3, 4}
>>> {1, 2} < setl

True

>>> {5} < setl

False

>>> setl > {3}

True

>>> setl > {5}

False

Da < und > fiir echte Teil- beziehungsweise Obermengen verwendet werden, ist eine Menge
nicht Teil- oder Obermenge ihrer selbst. Die Operatoren <= und >= ergeben jedoch True, denn
sie stehen fiir »Teilmenge oder gleich« beziehungsweise »Obermenge oder gleich«.

Weitere interessante Mengenoperationen sind schlief’lich Vereinigungs-, Schnitt- und Diffe-
renzmenge. Die Vereinigungsmenge wird mithilfe des Operators | gebildet, der bei numeri-
schen Werten fiir das bitweise Oder steht; sie enthalt jedes Element beider urspriinglicher
Mengen. Hier ein Beispiel:

>>> setl = {1, 2, 3, 4}
>>> set2 = {4, 5, 6, 7}
>>> setl | set2

{1, 2,3, 4,5, 6, 7}

Die Schnittmenge, dargestellt durch den Operator & (das bitweise Und), enthalt nur diejeni-
gen Elemente, die in beiden Mengen vorkommen:

>>> set_ a = {1, 2, 3, 4, 5}
>>> set b = {4, 5, 6, 7, 8}
>>> set_a & set_b

{4, 5}
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Die Differenz- oder Restmengenoperation schlie3lich entfernt aus der linken Menge alle die-
jenigen Elemente, die auch in der rechten Menge vorkommen; der zustiandige Operand ist
das Minuszeichen (-):

>>> original set = {1, 2, 3, 4, 5}
>>> removal set = {3, 4, 6, 7}
>>> original set - removal_set

{1, 2, 5}

Alle drei Operanden konnen auch in der Wertzuweisungsvariante mit nachgestelltem
Gleichheitszeichen verwendet werden, um die linke Menge selbst gemaf der gewiinschten
Operation zu verandern. Beispiele:

>>> test_set = {1, 2, 3, 4, 5, 6, 7, 8, 9}

>>> test_set

{1, 2, 3, 4, 5,6, 7, 8 9}

>>> test_set |= {9, 10, 11} # Vereinigungsmenge
>>> test_set

{1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11}

>>> test_set & {1, 3, 5, 7, 8, 12, 14} # Schnittmenge
>>> test_set

{8, 1, 3,5, 7}

>>> test set -= {8, 1, 2} # Differenzmenge
>>> test_set

{3, 5, 7}

Die unveranderliche Variante der Menge heif3t frozenset. Flir diese gibt es keine eigene Lite-
ral-Schreibweise; sie wird stets mithilfe des Funktionsaufrufs frozenset () gebildet, wobei Sie
eine konventionelle Menge, eine Liste oder ein Tupel als Argument verwenden konnen. Der
einzige Unterschied zur normalen Menge besteht darin, dass Sie bei einer unveranderlichen
Menge keine Elemente hinzufligen oder entfernen konnen — dafiir sind bei gewohnlichen
Mengen die Methoden add() und remove() zustandig. Die Modifikation per Vereinigungs-,
Schnitt- oder Differenzmengenoperator (|=, 8= beziehungsweise -=) funktioniert dagegen
auch beim frozenset. Hier ein kurzes Beispiel, das zundchst eine Menge erstellt, dann ein fro-
zenset mit deren Elementen erzeugt und anschliefend versucht, beiden mittels add() ein
Element hinzuzuftigen:

>>> setl = {1, 2, 3}

>>> set2 = frozenset(setl)
>>> setl.add(4)

>>> setl

{1, 2, 3, 4}

>>> set2.add(4)
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Traceback (most recent call last):
File "<stdin>", line 1, in <module>
AttributeError: 'frozenset' object has no attribute 'add’
>>> set2
frozenset({1, 2, 3})

Fir alle bisher behandelten Sammlungsdatentypen gibt es die pradikatenlogischen Funktio-
nen all() und any(), die True sind, wenn alle Elemente der Ssammlung True sind beziehungs-
weise wenn mindestens ein Element True ist:

>>> all(all_true)
True

>>> all(some_true)
False

>>> any(all_true)
True

>>> any(some_true)
True

>>> any(all _false)
False

Ein besonderer Sammlungsdatentyp ist das Dictionary. Es handelt sich um eine beliebig
lange Liste von Schliissel-Wert-Paaren, wobei die Schlissel eindeutig sein miissen, die Werte
jedoch nicht. In manchen anderen Programmiersprachen wird das Konzept als Hash oder als
assoziatives Array bezeichnet.

Das Dictionary-Literal steht wie eine Menge in geschweiften Klammern; Schlissel und Wert
werden durch Doppelpunkte voneinander getrennt und die einzelnen Paare durch Kom-
mata.

Anders als bei Listen muss ein Schliissel kein numerischer Index sein, sondern kann jeder
unverdanderliche Datentyp sein. Am haufigsten werden Strings als Schliissel verwendet. Das
folgende Beispiel nutzt die Abkiirzungen der Wochentage als Schliissel und die ausgeschrie-
benen Varianten als Werte:

>>> {"Mo":"Montag", "Di":"Dienstag", "Mi":"Mittwoch",
. "Do":"Donnerstag", "Fr":"Freitag", "Sa":"Samstag",
.. "So":"Sonntag"}
{'Mo": 'Montag', 'Di': 'Dienstag', 'Mi': 'Mittwoch', 'Do': 'Donnerstag', 'Fr':
"Freitag', 'Sa': 'Samstag', 'So': 'Sonntag'}

Es ist nicht garantiert, dass die Speicherung wie hier in der Reihenfolge stattfindet, die Sie ur-
springlich angegeben haben. Bei einem Dictionary geht es eben nicht um eine bestimmte
Anordnung, sondern um die Beziehung zwischen den Schliisseln und Werten.
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Um anhand des Schliissels auf ein Element zuzugreifen, wird der Schliissel als Index verwen-
det:

>>> weekdays = {"Mo": "Montag", "Di": "Dienstag",
. "Mi": "Mittwoch", "Do": "Donnerstag", "Fr":
. "Sa": "Samstag", "So": "Sonntag"}
>>> weekdays["Sa"]

‘Samstag'

"Freitag",

Wenn Sie versuchen, auf ein nicht vorhandenes Element zuzugreifen, erhalten Sie eine Feh-
lermeldung wie beispielsweise diese:

>>> weekdays["X"]

Traceback (most recent call last):
File "<stdin>", line 1, in <module>

KeyError: 'X'

Um den Fehler zu vermeiden, konnen Sie vor dem Zugriffsversuch iber den Index den Ope-
rator in verwenden, um zu testen, ob ein bestimmter Schliissel vorhanden ist. Beispiele:

>>> "Sa" in weekdays
True
>>> "X" in weekdays
False

Mit einem einfachen in konnen Sie allerdings nur das Vorhandensein von Schliisseln tiber-
priifen; die Suche nach einem bestimmten Wert hat nicht das gewiinschte Ergebnis:

>>> "Samstag" in weekdays
False

Um nach Werten zu suchen, kdnnen Sie aber die Methode values() eines Dictionarys aufru-
fen; sie liefert eine spezielle Liste vom Typ dict values zurtick, in der Sie wiederum mittels
in suchen konnen:

>>> "Samstag" in weekdays.values()

True

>>> "Pythontag" in weekdays.values()

False

>>> weekdays.values()

dict values(['Freitag', 'Mittwoch', 'Sonntag',
'‘Dienstag', 'Donnerstag', 'Samstag', 'Montag'])

Anstatt zuerst mit in zu Uiberpriifen, ob ein Schliissel enthalten ist, konnen Sie auch die Me-
thode get() verwenden, die None oder einen optionalen Vorgabewert zurtickgibt, wenn der
angeforderte Schlissel nicht existiert:
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>>> weekdays.get('Y")

>>> weekdays.get('Y') is None

True

>>> weekdays.get('Y", "Das ist kein Wochentag!")
‘Das ist kein Wochentag!"

Genau wie bei Listen kann der Indexoperator Uibrigens auch beim Dictionary zum Hinzufu-
gen oder Andern von Werten verwendet werden. Beispiele:

>>> dict = {} # leeres Dictionary
>>> dict["banana"] = "yellow" # Neu-Wertzuweisung
>>> dict

{"banana': 'yellow'}
>>> dict["apple"] = "red"

>>> dict

{"banana': 'yellow', 'apple': 'red'}

>>> dict["apple"] = "green" # Wertdnderung
>>> dict

{'banana': 'yellow', 'apple': 'green'}

Strings sind eine Art Mischtyp; ihr Inhalt kann als einzelner Wert oder als Abfolge einzelner
Zeichen betrachtet werden. Deshalb konnen Sie auf Strings auch mit dem Index- oder dem
Slice-Operator zugreifen, allerdings nur lesend (denn es handelt sich wie erwdhnt um einen
unverdnderlichen Typ). Hier einige Beispiele:

>>> text = "Dies ist ein Test-String."
>>> text[5]

i
>>> text[5:8]

ist
>>> text[0:10:2]

'De s
>>> text[-1]

>>> text[::-1]
".gnirtS-tseT nie tsi seiD'

Die Funktion range() stellt keine richtige Liste bereit, sondern einen Wertebereich, auf den
Sie jedoch ebenfalls mit dem Indexoperator zugreifen konnen. Es konnen ein bis drei Argu-
mente ubergeben werden:

» range(n) umfasst den Bereich von 0 bis n-1.

» range(m, n) umfasst den Bereich von m bis n-1.
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» range(m, n, step) umfasst den Bereich von m bis n-1 mit der Schrittweite step beziehungs-
weise von m bis n+1 bei negativer Schrittweite.

Hier zwei Beispiele fiir Ranges mit verschiedenen Zugriffen durch den Index- beziehungs-
weise den Slice-Operator:

>>> rangel = range(1, 11) # Werte 1-10

>>> rangel[0] # erstes Element
1

>>> rangel[-1] # letztes Element
10

>>> rangel[2:4] # Slice

range(3, 5)
>>> range2 = range(2, 21, 2) # Werte 2-20, Schrittweite 2

>>> range2[0] # erstes Element
2

>>> range2[-1] # letztes Element
20

>>> range2[10:2:-4] # Slice

range(20, 6, -8)

Mit list(range(...)) konnen Sie alle im Bereich enthaltenen Zahlen in eine Liste tiberneh-
men, wodurch sich die Elemente am einfachsten untersuchen lassen. Wieder ein paar Bei-
spiele:

>>> list(range(10)) # 0 bis 10-1
(0, 1, 2, 3, 4, 5,6, 7, 8, 9]
>>> list(range(5, 10)) # 5 bis 10-1

[5, 6, 7, 8, 9]

>>> list(range(2, 20, 2)) # 2 bis 20-1, Schrittweite 2
[2, 4, 6, 8, 10, 12, 14, 16, 18]

>>> list(range(20, 2, -2)) # 20 bis 2+1, Schrittweite -2
[20, 18, 16, 14, 12, 10, 8, 6, 4]

Ein praktisches Hilfsmittel fiir alle Aufzdhlungstypen ist die Funktion len(), die die Anzahl
der Elemente zuriickgibt. Hier zwei Beispiele, eines flir eine Liste und eines fiir einen String,
bei dem entsprechend die Anzahl der Zeichen ermittelt wird:

>>> len([1, 2, 3, 4])
4
>>> len("Hello world")
11
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Mit Kontrollstrukturen arbeiten

Um den Programmablauf zu steuern, besitzt Python wie jede vollwertige Programmierspra-
che Kontrolistrukturen. Diese lassen sich in Fallentscheidungen und Schleifen unterteilen —
eine Fallentscheidung verzweigt nur einmal aufgrund des Wahrheitswerts eines Ausdrucks,
wahrend eine Schleife unter Umstidnden mehrmals durchlaufen wird.

Eine Fallentscheidung pruft den Wahrheitswert eines Ausdrucks, bevor sie die davon abhan-
gigen Anweisungen ausfiihrt. Die einfachste Fallentscheidung hat folgende Struktur:

if Ausdruck:
Anweisung

# Normaler Programmablauf geht hier weiter.

Wenn der Uiberpriifte Ausdruck True ist oder als True interpretiert wird, werden die abhangi-
gen Anweisungen ausgefiihrt, andernfalls geht der Programmablauf direkt in derjenigen
Zeile weiter, die wieder die Einriickung der i f-Anweisung aufweist. Die Zahl 0, der leere String
"", leere Aufzahlungstypen wie die leere Liste [ ] oder das leere Dictionary {} sowie None wer-
den wie gesagt als False interpretiert, alle anderen Nicht-Boolean-Ausdriicke als True.

Wie bereits erwdhnt, bestimmt die Einriickung, welche Zeilen von der Fallentscheidung ab-
hingen und welche nicht. Dabei ist es wichtig, dass die Einrtickung aller betroffenen Zeilen
identisch ist. Empfehlenswert sind vier Leerzeichen pro Stufe; die Hauptsache ist aber, dass
Sie sich konsequent an die einmal gewahlte Form halten.

Das folgende Beispiel uiberpriift, ob die Variable favourite colour den Wert "red" hat, und
gibt in diesem Fall die Meldung "You may pass!" aus:

>>> favourite colour = "red"
>>> if favourite colour == "red":
print("You may pass!™)

You may pass!

Da favourite colour zuvor der Wert "red" zugewiesen wurde, erfolgt die erwartete Ausgabe
aus der abhingigen Codezeile. Wenn Sie dasselbe Beispiel erneut mit einem anderen Wert
flr favourite colour ausfihren, wird nichts ausgegeben:

>>> favourite_colour = "blue"
>>> if favourite colour == "red":
print("You may pass!™)
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Besonderheit der interaktiven Shell

Beachten Sie, dass Sie den if-Block in der interaktiven Python-Shell mit einer Leerzeile ab-
schlieBen mussen, sodass er sofort ausgefiihrt wird. In einem gespeicherten Skript konnen Sie
dagegen mit einer nicht mehr eingeriickten Zeile fortfahren, bei der der Programmablauf un-
abhangig von der Fallentscheidung in jedem Fall weitergeht.

Wie in den meisten Programmiersprachen kann die if-Fallentscheidung auch in Python
einen else-Zweig haben, dessen abhdngige Anweisungen ausgefiihrt werden, wenn der tiber-
priifte Ausdruck nicht True ist. Sehen Sie sich dazu dieses erweiterte Beispiel an:

>>> favourite_colour = "red"
>>> if favourite_colour == "red":
print("You may pass!")
. else:
print("You shall not pass!")

You may pass!

Wie im ersten Beispiel erfolgt die Ausgabe des if-Zweigs, aber die Gegenprobe zeigt, dass fiir
eine andere Lieblingsfarbe der else-Zweig ausgefihrt wird:

>>> favourite_colour = "blue"
>>> if favourite_colour == "red":
print("You may pass!")
. else:
print("You shall not pass!")

You shall not pass!

Fir den Fall, dass das erste if nicht zutrifft, konnen Sie einen weiteren Ausdruck tiberprifen;
das Schlisselwort daflir heifSt elif (Abkiirzung fir else if). Trifft der darin Gberpriifte Aus-
druck zu, werden die zugehorigen Anweisungen ausgefiihrt, andernfalls geht es bei einem
eventuell vorhandenen else-Zweig, beim nachsten elif oder im normalen Programmablauf
weiter. Das folgende Beispiel Uiberpriift eine weitere potenzielle Lieblingsfarbe und gibt
einen eigenen Kommentar dazu aus:

>>> favourite_colour = "pink"
>>> if favourite colour == "red":
print("You may pass!")
. elif favourite_colour == "pink":
print("Close, but not close enough -- you failed!")
. else:
print("You shall not pass!")
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Close, but not close enough -- you failed!

Eine spezielle Schreibweise von if und else —ohne elif —ist der konditionale Ausdruck (eng-
lisch: Conditional Expression), der am ehesten dem aus der Tradition der Programmierspra-
che C stammenden ternédren (dreigliedrigen) Fallentscheidungsoperator Ausdruck ? Dann-
Wert : Sonst-Wert entspricht. Das Format sieht wie folgt aus:

Dann-Wert if Ausdruck else Sonst-Wert

Der else-Teil darf dabei nicht weggelassen werden. Hier zwei einfache Beispiele, je eines fur
den Dann-Fall und den Sonst-Fall:

>>>a =5
>>> "Ja, 5" if a == 5 else "Nein, keine 5"
'Ja, 5'

>>> "Ja, 4" if a == 4 else "Nein, keine 4"
"Nein, keine 4'

Sie konnen diese Art von Ausdriicken einer Variablen zuweisen; beachten Sie aber, dass der
konditionale Ausdruck in diesem Fall in Klammern stehen muss:

>>> monster = "Jabberwocky"

>>> what_to do = ("Run!" if monster == "Jabberwocky" else "Never mind")
>>> what_to_do

‘Run!"

>>> monster = "Killer Rabbit"

>>> what_to_do = ("Run!" if monster == "Jabberwocky" else "Never mind")
>>> what_to_do

‘Never mind'

Auch in zusammengesetzten Ausdricken konnen Sie dieses Format verwenden, und zwar
ebenfalls in Klammern:

>>> holy grail = True

>>> "You have found" + (" the Holy Grail" if holy grail else " nothing special™)
"You have found the Holy Grail'

>>> holy grail = False

>>> "You have found" + (" the Holy Grail" if holy grail else
"You have found nothing special’

nothing special")

Seit der Python-Version 3.10 (zurzeit im 6ffentlichen Betatest) kommt eine neue Form der
Fallentscheidung hinzu: match/case dhnelt dem in vielen anderen Programmiersprachen
verbreiteten switch/case, das spater in diesem Kapitel fiir Java erlautert wird. Es geht darum,
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eine Variable mit einer Reihe moglicher Einzelwerte zu vergleichen und je nach Wert unter-
schiedliche Anweisungen auszufiihren.

Hier ein Beispiel, das alle wichtigen Eigenschaften der Anweisungen zeigt — es bestimmt, ge-
messen an der Note in einer Prifung, ob diese bestanden wurde:

match grade:
case 1, 2, 3:
print("Bestanden.")

case 4:

print("Gerade noch Gliick gehabt.")
case 5, 6:

print("Durchgefallen.")
case _

print("Ungiiltige Note.")

Wie Sie sehen, kann ein Fall fiir einen oder mehrere mogliche Werte gelten. Der besondere
Fall _steht fiir alle nicht speziell aufgefiihrten Werte und dient, wie im Beispiel gezeigt, oft
dem Abfangen ungiiltiger Werte.

Eine Schleife wiederholt die verschachtelten Anweisungen mehrfach. Die einfachste Schleife
ist die while-Schleife, deren Syntax folgendermafien aussieht:

while Ausdruck:
Anweisung

# normaler Programmablauf

Die verschachtelten Anweisungen werden so lange immer wieder ausgefiihrt, wie der tiber-
prifte Ausdruck True ergibt. Hier ein interaktives Beispiel, das mittels input() Benutzerein-
gaben entgegennimmt und dies wiederholt, bis die gewilinschte Eingabe erfolgt ist:

>>> passwort = "geheim"
>>> eingabe = ""
>>> while eingabe != passwort:
eingabe = input("Passwort bitte: ")

Passwort bitte: pass
Passwort bitte: test
Passwort bitte: geheim
>>>

Natiirlich kénnen Sie die while-Schleife beispielsweise auch zum Zihlen verwenden, wenn
Sie die Zdhlervariable innerhalb des Schleifenrumpfs, also in den abhdngigen Anweisungen,
manipulieren (allerdings gibt es wesentlich elegantere Konstrukte zum Zahlen, wie Sie bald
sehen werden). Das folgende Beispiel listet die Zahlen von O bis 4 auf:
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>>> 1 =0

>>> while i < 5:
print(i)
i+=1

0

1

2

3

4

nelse«-Blocke in »while«-Schleifen

Eine Python-Besonderheit ist die Tatsache, dass while-Schleifen einen else-Block haben kon-
nen. Dieser wird ausgefiihrt, falls der gepriifte Ausdruck von Anfang an False war, sodass der
Schleifenrumpf niemals ausgefihrt wird. Beispiel:

>>>a =10
>>> while a < 10:
print(a)
a+=1
. else:
print("a war nie kleiner als 10.")

a war nie kleiner als 10.

Die for-Schleife wird in Python verwendet, um tiber die Elemente eines Objekts zu iterieren,
was bedeutet, diese Elemente der Reihe nach durchzugehen. Deshalb wird for auch als Itera-
tor bezeichnet. Die Syntax sieht wie folgt aus:

for Variable in Aufzdhlung:
Anweisung # Variable hat nacheinander Werte der Elemente in Aufzdhlung

# normaler Programmablauf

Betrachten Sie als erstes Beispiel die Iteration iber die folgende Liste (es handelt sich um die
romisch-dekadenten Snacks, die Brian in Monty Pythons »Life of Brian« im Amphitheater
verkauft):

>>> snacks = [
. "Wolf Nipple Chips",
. "Dromedary Pretzels",
. "Jaguar Ear Lobes",
. "Tuscany Fried Bat",
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. "Otter Noses"]
>>> for snack in snacks:
print("Get your

+ snack + " while supplies last!")
Cet your Wolf Nipple Chips while supplies last!

Cet your Dromedary Pretzels while supplies last!

Get your Jaguar Ear Lobes while supplies last!

Cet your Tuscany Fried Bat while supplies last!

Cet your Otter Noses while supplies last!

Mit einer for-Schleife konnen Sie tiber jeden Aufzahlungstyp iterieren, aufierdem tber ei-
nige andere Typen — beispielsweise die einzelnen Zeichen eines Strings:

>>> for letter in "letters":
print("Das Wort enthdlt den Buchstaben " + letter)

Das Wort enthdlt den Buchstaben
Das Wort enthdlt den Buchstaben
Das Wort enthdlt den Buchstaben
Das Wort enthdlt den Buchstaben
Das Wort enthdlt den Buchstaben
Das Wort enthdlt den Buchstaben
Das Wort enthdlt den Buchstaben

woR D+ A+ D

Bei einem Dictionary wird uiber die Schliissel iteriert; der Zugriff auf die Werte erfolgt wie
ublich durch den Indexoperator. Beispiel:

>>> countries = {"de": "Deutschland", "at": "Osterreich", "fr": "Frankreich"}
>>> for tld in countries:
print(countries[tld] + " hat die Top-Level-Domain " + tld)

Frankreich hat die Top-Level-Domain fr
Osterreich hat die Top-Level-Domain at
Deutschland hat die Top-Level-Domain de

Die for-Schleife kann auch innerhalb eines Ausdrucks in eckigen Klammern verwendet wer-
den, um eine neue Liste zu erzeugen; ein solches Konstrukt wird als List-Comprehension be-
zeichnet. Dies ist die Syntax:

neue liste = [ausdruck for element in original liste]

Die Liste neue _liste wird mit den Elementen befiillt, die aus der Iteration tiber original
liste stammen. Hier ein Beispiel, das die Quadrate der Zahlen von 1bis 10 berechnet und sie
in einer neuen Liste speichert:
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>>> numbers = list(range(1, 11))
>>> squares = [number ** 2 for number in numbers]
>>> squares

[1, 4, 9, 16, 25, 36, 49, 64, 81, 100]

Die Konstruktion kann auch zusammen mit if verwendet werden, um Listen nach bestimm-
ten Kriterien zu filtern. Das Ganze sieht schematisch so aus:

gefilterte liste = [ausdruck for element in original liste if ausdruck]

Die neue Liste gefilterte liste enthalt danach den berechneten Ausdruck fir alle diejeni-
gen Elemente vonoriginal liste,aufdie der iberpriifte Ausdruck zutrifft. Das folgende Bei-
spiel filtert nur die geraden Zahlen aus einer fortlaufenden Liste natiirlicher Zahlen heraus:

>>> numbers = list(range(1, 11))

>>> even = [number for number in numbers if number % 2 == 0]
>>> even

[2, 4, 6, 8, 10]

Fir alle Schleifentypen gibt es ibrigens die manchmal niitzliche Moglichkeit, den aktuellen
Durchlauf oder die gesamte Schleife vorzeitig zu beenden. Die Anweisung continue springt
sofort zum (eventuellen) nachsten Durchlauf, wie das folgende Beispiel zeigt:

>>> for i in range(1, 11):
# Nicht durch 2 teilbar? Weiter

ifi%2!=0:
continue

print(i)

2

4

6

8

10

Mit break wird dagegen die Ausfithrung der gesamten Schleife abgebrochen, was etwa die fol-
gende (mathematisch primitive) Primzahlprifung zeigt:

>>> test_number = 35
>>> for i in range(2, test number):
if test_number % i ==
print("Keine Primzahl™)
break

Keine Primzahl
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Funktionen und Methoden verwenden

Ein weiteres Hilfsmittel zum Bilden von Ausdriicken und Anweisungen sind die vereinzelt
bereits gezeigten aufrufbaren Funktionen und Methoden. Als Beispiel werden hier einige be-
schrieben, die der Ein- und Ausgabe dienen.

Eine Funktion steht allein, also nicht auf ein Objekt bezogen. Die Funktion print() dient bei-
spielsweise dazu, Text auf der Konsole auszugeben:

>>> print("Hallo Python")
Hallo Python

Eine Methode ist dagegen eine Funktion innerhalb eines Objekts, die in dessen Klasse defi-
niert ist. Sie wird durch einen Punkt getrennt hinter das Objekt geschrieben. Ein Beispiel ist
die Methode append() einer Liste; sie dient dazu, Elemente anzuhdngen, zum Beispiel:

>>> listl = [1, 2, 3, 4, 5]
>>> 1listl

[1, 2, 3, 4, 5]

>>> listl.append(6)

>>> listl

[1, 2, 3, 4, 5, 6]

Text auf der Konsole ein- und ausgeben

Zum Schreiben von Programmen werden stets Funktionen zur Ein- und Ausgabe bendotigt.
Soweit die Konsole betroffen ist, sind diese im Sprachkern von Python enthalten (einige Da-
teizugriffsfunktionen sind ebenfalls eingebaute Funktionen, aber nicht alle). Es handelt sich
im Wesentlichen um die Funktionen print() zur Ausgabe und input() zur Eingabe.

print() nimmt im einfachsten Fall einen String oder ein als String interpretierbares Objekt
entgegen und gibt dessen Wert, gefolgt von einem Zeilenumbruch, auf der Konsole aus:

>>> print("Hello Python")
Hello Python

>>> print(4 + 3)

7

>>> print(1 == 2)

False

Sie konnen beliebig viele durch Kommata getrennte Ausdriicke ausgeben lassen, wobei diese
standardmaflig durch ein Leerzeichen und nicht durch einen Zeilenumbruch voneinander
getrennt werden. Beispiele:
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>>> print("Hello", "World,", "hello", "Python!")
Hello World, hello Python!

>>> print(3, "+", 4, "=", 3 + 4)

3+4=7

Sie konnen das Leerzeichen zwischen den einzelnen durch Kommata getrennten Argumen-
ten sowie den Zeilenumbruch am Ende durch andere Zeichen oder Zeichenfolgen ersetzen.
Dazu werden benannte Argumente eingesetzt, eine Besonderheit von Python: Nach einer de-
finierten oder auch beliebigen Anzahl nicht benannter Argumente konnen solche in der
Form Schliisselwort = Wert folgen, die meistens flir Konfigurationsaufgaben verwendet wer-
den.

Zwei der moglichen benannten Argumente fiir print() sind sep (kurz fiir Separator) als
Trenn-String zwischen den einzelnen Standardargumenten und end flr den String am Ende.
Das folgende Beispiel verwendet ein Komma und ein Leerzeichen als Separator und einen
Punkt, gefolgt von einem Zeilenumbruch, als Endmarkierung:

>>> print("Arthur", "Galahad", "Lancelot", "Robin", sep = ", ", end = ".\n")
Arthur, Galahad, Lancelot, Robin.

Flir Benutzereingaben kommt die Funktion input() zum Einsatz. Sie wartet, bis zur Laufzeit
des Programms eine Eingabe vorgenommen und diese mit abgeschlossen wurde. An-
schlieflend gibt sie den Inhalt der Benutzereingabe (ohne den abschlieffenden Zeilenum-
bruch) als Wert zuriick. Dadurch kann dieser Wert beispielsweise einer Variablen zugewiesen
werden. Das folgende Beispiel nimmt eine Eingabe entgegen und speichert sie in der Varia-
blen eingabe:

>>> eingabe = input()
hallo

>>> eingabe

"hallo’

Optional konnen Sie der Funktion ein Argument tibergeben, dessen String-Wert als Eingabe-
aufforderung ausgegeben wird:

>>> name = input("Ihr Name? ")
Thr Name? Sascha

>>> name

'Sascha’

Mit Dateien arbeiten

Fir den Zugriff auf Dateien werden diese zundchst mit open() gedffnet; das Ergebnis ist im
Erfolgsfall ein Objekt, dessen Methoden etwa zum Lesen und Schreiben von Daten in der
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Datei verwendet werden. Die wichtigsten Parameter von open() sind der Dateiname als ers-
tes, unbenanntes Argument sowie der Modus (Lesen, Schreiben etc.) als zweites Argument
oder —empfehlenswerter — als benanntes Argument mode.

Das folgende Beispiel 6ffnet die Datei test.txt im aktuellen Verzeichnis zum Lesen (mode = "r";
dies ist eigentlich Standard und kénnte daher weggelassen werden) und weist das erhaltene
Objekt der Variablen file zu; test.txt muss dazu natirlich existieren:

>>> file = open("test.txt", mode = "r")
Um den gesamten Inhalt der Datei auszulesen, wird die Methode read() des Objekts file
aufgerufen:

>>> content = file.read()

>>> content

'‘Dies ist eine Textdatei\nSie hat drei Zeilen\nDie letzte endet nicht mit
einem Zeilenumbruch\n'

Wie Sie sehen, fligt read() am Ende des ausgelesenen Textes einen Zeilenumbruch ein, ob-
wohl die Originaldatei in der letzten Zeile keinen enthalt, wie der Inhalt vermuten lasst.

Wenn Sie ein zweites Mal read() fiir dieselbe Datei aufrufen, erhalten Sie einen leeren String
als Ergebnis:

>>> file.read()

Das liegt daran, dass intern ein Dateizeiger (englisch: File Cursor) verwendet wird, der die ak-
tuelle Position markiert. Mithilfe der Methode seek(Position) konnen Sie den Zeiger auf eine
andere Position setzen. Hier ein Beispiel, das zum dritten Zeichen der Datei (Position 2)
springt und von dort erneut liest:

>>> file.seek(2)

2

>>> file.read()

'es ist eine Textdatei\nSie hat drei Zeilen\nDie letzte endet nicht mit
einem Zeilenumbruch\n'

Das File-Objekt stellt (zumindest fiir Textdateien) auch einen Iterator bereit, mit dem Sie die
Datei zeilenweise auslesen konnen. Das folgende Beispiel kehrt zum Anfang der Datei zu-
riick, liest sie in einer for-Schleife zeilenweise ein und gibt die Zeilen aus; die String-Methode
strip() entfernt dabei den jeweiligen Zeilenumbruch am Ende:

>>> for line in file:
print(line.strip())
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Dies ist eine Textdatei
Sie hat drei Zeilen
Die letzte endet nicht mit einem Zeilenumbruch

Neben mode = "r" gibt es diverse weitere Modi, um die Datei zum Lesen, zum Schreiben oder
fiir diverse Mischungen daraus mit verschiedenen Optionen zu 6ffnen. Mit mode = "w" (write)
oOffnen Sie die Datei nur zum Schreiben; falls sie existiert, wird sie iiberschrieben, ansonsten
neu angelegt. Auch mode = "a" (append) 6ffnet die Datei zum Schreiben und legt sie gegebe-
nenfalls neu an; falls sie jedoch existiert, wird der Dateizeiger an ihr Ende gesetzt, sodass Sie

weiteren Inhalt hinzufiigen konnen.

Um in eine Datei zu schreiben, wird die Methode write() des File-Objekts verwendet. In die-
sem Fall missen Sie sich selbst um die abschlief3enden Zeilenumbriiche kiimmern, falls Sie
welche bendtigen. Alternativ konnen Sie die Funktion print() verwenden, wenn Sie darin
den benannten Parameter file auf Ihr Dateiobjekt setzen.

Das folgende Beispiel 6ffnet die Datei ausgabe.txt zum Schreiben und schreibt mit beiden
Verfahren je eine Zeile hinein. AnschliefRend wird die Datei mit close() geschlossen, dann er-
neut zum Lesen gedffnet, und ihr Inhalt wird eingelesen:

>>> file = open("ausgabe.txt", "w")

>>> file.write("Erste Zeile, mit write() geschrieben.\n")

38

>>> print("Zweite Zeile, mit print() geschrieben.", file = file)

>>> file.close()

>>> file = open("ausgabe.txt", "r")

>>> file.read()

"Erste Zeile, mit write() geschrieben.\nZweite Zeile, mit print() geschrieben.\n'

Die speziellen Modi "r+", "w+" und "a+" 6ffnen eine Datei zum kombinierten Lesen und
Schreiben. "r+" fithrt zu einer Fehlermeldung, falls die Datei nicht existiert, wahrend "w+"
und "a+" sie in diesem Fall neu anlegen. "w+" ersetzt eine eventuell vorhandene Datei; "r+"
und "a+" lassen sie bestehen. "a+" schreibt stets ans Ende der vorhandenen Datei — unabhan-
gig von der Position des Dateizeigers, an der gelesen wird. "r+" und "w+" setzen den Dateizei-
ger dagegen zundchst an den Anfang und beachten dessen Position sowohl beim Lesen als
auch beim Schreiben.

Hier ein Beispiel, das "w+" verwendet und in einer Datei schreibt, liest und den Zeiger positi-
oniert, um die (durch ihre Position gekennzeichneten) ungeraden Ziffern durch Leerzeichen
zu ersetzen:

>>> file = open("even.txt",
>>> file.write("01234567890")
11

w+")
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>>> file.seek(0)

0

>>> file.read()

'01234567890"

>>> for i in [1, 3, 5, 7, 9]:
file.seek(i)
file.write(" ")

= O P N U R W

>>> file.seek(0)
0

>>> file.read()
‘024680

Die vielen Ausgabezeilen der Schleife sind die jeweiligen Positionen von seek() und die An-
zahl der von jedem write() geschriebenen Zeichen (1). Es handelt sich nicht um Ausgaben,
die in einem reguldren Python-Skript auf der Konsole erscheinen wirden, sondern um die
tbliche Anzeige von Funktionsriickgabewerten innerhalb der interaktiven Shell. In eigenen
Skripten konnen Sie diese Riickgabewerte auslesen, um zu tiberpriifen, ob Ihre Dateioperati-
onen ordnungsgemaf} funktioniert haben.

Strings formatieren

Besonders interessant flir die Ausgabe ist die String-Formatierungsmethode format() der
String-Klasse (interner Name str). Die Methode dhnelt der C- und PHP-Funktion sprintf(),
ist jedoch noch praktischer und vielseitiger als diese. Das allgemeine Format lautet:

Format-String.format(Wertl, Wert2, ...)
Der Format-String enthalt Platzhalter, die durch die Werte ersetzt werden. Der einfachste
Platzhalter ist {}; er wird gemaf seiner Position im String durch das entsprechende Argu-

ment in seiner Standard-String-Darstellung ersetzt. Hier ein einfaches Beispiel mit zwei der-
artigen Platzhaltern:
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Materialien zum Buch

Auf der Webseite zu diesem Buch stehen folgende Materialien fiir Sie zum Download bereit:
» Losungen zu den Aufgaben und Kontrollfragen

» Quellcode simtlicher Programmierbeispiele aus dem Buch

Gehen Sie auf www.rheinwerk-verlag.de/5728. Klicken Sie auf den Reiter MATERIALIEN. Sie se-
hen die herunterladbaren Dateien samt einer Kurzbeschreibung des Dateiinhalts. Klicken Sie

auf den Button HERUNTERLADEN, um den Download zu starten. Je nach Grofe der Datei (und
Threr Internetverbindung) kann es einige Zeit dauern, bis der Download abgeschlossen ist.
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