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Kapitel 4

MAC- und IP-Adressen in der Praxis

Die Arbeit mit MAC- und IP-Adressen ist das tdgliche Brot der Netzwerkadministration

4.1 MAC-Adressen

In Ihrer taglichen Netzwerkpraxis werden Sie vor allem bei der Einbindung neuer Gerate
in IThr LAN mit der MAC-Adresse zu tun haben. Sie werden die neuen Gerdte anhand dieser
Adresse identifizieren und die IP-Adresszuweisung vornehmen.

4.1.1 Ermitteln der MAC-Adresse

Die MAC-Adresse eines Netzwerkgeréts finden Sie im einfachsten Fall auf einem Aufkleber
neben der Anschlussbuchse (Abbildung 4.1). Sie finden die Information vielleicht auch in
das Gehduse des Netzwerk-Chips fest eingraviert. Eventuell ist sie auch auf der Baugruppe
aufgedruckt oder mit einem kleinen Aufkleber angebracht.

Abbildung 4.1: Aufkleber mit MAC-Adresse an einem internen Printserver

Wenn Sie immer noch nicht fiindig geworden sind, miissen Sie die MAC-Adresse Uber das
Betriebssystem selbst ermitteln. Handelt es sich dabei um einen PC, melden Sie sich dazu
am betreffenden System mit der Systembetreuerkennung (root bzw. Administrator) an.
Die notwendigen Befehle zur Abfrage finden Sie in Tabelle 4.1.
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Betriebssystem | Kommando(s)

Linux ip -brief link show
FreeBSD ifconfig -a
Windows getmac /v

Tabelle 4.1: Ermitteln der »eigenen« MAC-Adresse

Listing 4.1 zeigt ein Beispiel, wie Sie die eigene MAC-Adresse unter Linux ermitteln.

RE2# ip -brief link show

enp0s25 up 00:11:6b:62:93:2e
<BROADCAST,MULTICAST,UP, LOWER_UP>

Listing 4.1: Beispiel: Ermitteln der eigenen MAC-Adresse

Kontrollieren Sie immer nach, ob Sie auch das richtige Netzwerkgerat auslesen, da ein
Rechner meist Uiber mehrere davon verfiigt (z. B. o).

Konnen Sie die MAC-Adresse eines Gerats nicht mit der Abfrage nach Tabelle 4.1 vornehmen,
verbinden Sie es mit einem PC per Cross-over-Kabel bzw. kreuzen bei Glasfaseranschliissen
beide Adern. Damit liegen beide Gerédte in einem einzigen Netzwerksegment. Anschlielfend
verwenden Sie in Abhangigkeit des von Ihnen benutzten Betriebssystems eines der Kom-
mandos aus Tabelle 4.2. Listing 4.2 zeigt ein Beispiel, wie Sie die MAC-Adresse eines anderen
Systems unter Linux ermitteln.

Betriebssystem Kommando(s)
Linux arp -a ip neigh
FreeBSD arp -a
Windows arp -a

Tabelle 4.2: Ermitteln einer MAC-Adresse von einem anderen System aus

RE1: -# 1ip neigh
192.168.0.102 dev eth0 lladdr 00:11:6b:62:93:2e REACHABLE

RE1: -# arp
Address HWtype HWaddress Flags Mask Iface
192.168.0.102 ether 00:11:6b:62:93:2e C etho

Listing 4.2: Beispiel: Ermitteln einer MAC-Adresse von einem anderen System aus
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4.1 MAC-Adressen

Nicht in jedem Fall kommen Sie mit diesen Standardmitteln weiter. Mancher Printserver
z.B. ldsst sich das erste Mal nur mit einer Spezialsoftware konfigurieren. Dabei miissten Sie
»nur« eine IP-Adresse zuweisen, wofiir Sie ja die MAC-Adressangabe bendtigen. Vielleicht
haben Sie einen managebaren Switch? Schlielen Sie das Gerat, das anonym bleiben soll,
an einem freien Port an. Im Verwaltungsmeni des Switchs kdnnen Sie die MAC-Adresse
anschlieflend auslesen. Meist finden Sie diese unter Meniis wie Dynamic Forwarding Table
oder MAC-Table.

4.1.2 Andern der MAC-Adresse

Sie kénnen das Andern von MAC-Adressen im Rahmen von Hochverfligbarkeitsszenarien sinn-
voll nutzen. Fllt ein Server aus, leiten Sie damit ohne grofe Umkonfiguration der Systeme
den Netzwerkverkehr auf die Redundanz um. Auch bei der Konfiguration von Reservegeraten
kann diese Vorgehensweise fiir Sie niitzlich sein. Die notwendigen Kommandos finden Sie in
Tabelle 4.3.

Betriebs- Kommando

system

Linux ifconfig <Gerat> hw ether <Mac-Adresse-neu>

FreeBSD ifconfig <Gerat> link <Mac-Adresse-neu>

Windows Verandern des Registry-Eintrags oder, falls angeboten, im Eintrag bei der
Systemsteuerung

Tabelle 4.3: Verdindern der MAC-Adresse

Listing 4.3 zeigt ein Beispiel, wie Sie die MAC-Adresse einer Reserve-Netzwerkkarte unter
FreeBSD andern.

RE2# ifconfig rlo
rlO:

RE2# ifconfig rl0 link 00:02:44:50:13:45

RE2# ifconfig rlo
rlO:

Listing 4.3: Beispiel: Andern der MAC-Adresse einer Reserve-Netzwerkkarte unter FreeBSD
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4.1.3 Manuelles Setzen und Andern von MAC-Adressen mittels »arp«

Mit dem arp-Kommando konnen Sie auch Eintrdge im ARP-Cache setzen und l6schen. Es ist
sowohl in der Unix-Welt als auch auf Windows-Rechnern vorhanden. Die Befehlsoptionen
sind alle dhnlich: Mit arp -s <IP-Adresse> <Mac-Adresse> werden Eintrége gesetzt, mit
arp -d <IP-Adresse> gelscht.

4.1.4 ARP-Spoofing erkennen

Das (boswillige) Andern der MAC-Adresse ist auch unter dem Begriff ARP-Spoofing bekannt.
Angreifer bedienen sich dieser Methode, wenn sie eine Man-in-the-Middle-Attacke beginnen
wollen. Einen Angriff auf Ihr Netzwerk durch einen manipulierten ARP-Cache erkennen Sie
daran, dass alle IP-Adressen auf eine einzige MAC-Adresse zeigen, wie Listing 4.4 zeigt. Wenn
Sie auf Derartiges stoRen, miissen Sie sofort handeln. Ihre Systeme sind in grof3ter Gefahr!

RE1: -# arp -a

? (192.168.0.52) auf 00:1b:11:1f:9e:86 [ether] auf ethO
? (192.168.0.53) auf 00:1b:11:1f:9e:86 [ether] auf ethod
? (192.168.0.54) auf 00:1b:11:1f:9e:86 [ether] auf ethod
? [

(192.168.0.55) auf 00:1b:11:1f:9e:86 [ether] auf ethO

Listing 4.4: Beispiel: ARP-Cache nach Spoofing (»vergifteter« ARP-Cache)

4.2 |P-Adressen setzen

Sie konnen IP-Adressen manuell direkt am Client oder automatisiert im Netz zuweisen. Fiir
groRere Netze sollten Sie vorher eine schliissige Planung hinsichtlich der Adressen selbst
vornehmen. Unterteilen Sie lhr Netz nach Kriterien wie Filialen, Aufgabenbereichen, Infra-
struktur oder auch Datenschutz. Sie kénnen damit auch an Ubersichtlichkeit gewinnen. Auch
die Geratenamen, die wiederum mit den IP-Adressen zusammengefiihrt werden, beziehen
Sie in diese Planungen mit ein. Sie finden in Tabelle 4.4 Anhaltspunkte, die lhnen bei lhrer
Netzplanung helfen kdnnen.

Konfigurationsfrage Problematik/Hinweise

IPv4- oder IPv6-Adressen Kommen reine (3ltere) IPv4-Gerate vor (Printserver, NAS,
Router ...)? Das interne »Verwaltungsnetz« und das
»Arbeitsnetz« konnen verschiedene IP-Adressversionen
haben.
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Feste IP-Adressen ohne DHCP- | Pro: keine zentrale Instanz, die ausfallen kann (DHCP-
Server Server), hohe Ausfall- und Sabotagesicherheit

Contra: Ubersichtlichkeitsprobleme méglich, zum Teil
umstandliche Verwaltung, da jedes Gerét einzeln bearbeitet
werden muss

Feste IP-Adresse liber DHCP- | Pro: vereinfachte netzweite Gerateverwaltung, sogar mit
Server Datenbankeinsatz moglich

Contra: Bei einem Ausfall des DHCP-Servers ist kein
Netzwerkbetrieb méglich.

IP-Adresse liber DHCP-Server | Pro: Endgerat ist nicht iber IP-Adresse identifizierbar.
(wechselnde Adresse) Contra: nicht flir Geréte geeignet, wie z. B. Printserver

Unterteilung in Teilnetze oder | Pro: Abbildung von betrieblichen Strukturen, Erhéhung des
verschiedene Netze Datenschutzniveaus

Contra: Gerdte bendtigen bei »Umzug« in ein anderes
Teilnetz eine neue IP-Adresse; eine genauere Planung ist
notwendig.

Tabelle 4.4: Hinweise zu Adresszuweisung und Netzkonfiguration

Neben der IP-Adresse miissen Sie auch noch die richtige Netzmaske setzen (siehe Ab-
schnitt 3.5.2, »Netz- und Subnetzmaske, Unterteilung von Netzen). Im Beispiel mochten Sie
zwei IPv4-Teilnetze mit maximal 62 Teilnehmern anlegen:

Beispielaufgabe: Berechnung der Subnetzmaske mit »ipcalc«
Netz 1: 192.168.0.0 - 192.168.0.63

Netz 2: 192.168.0.64 - 192.168.0.127

Der Losungsweg sieht so aus:

Verwenden Sie dazu das Werkzeug ipcalc. Sie kdnnen das kleine Programm fiir viele
Betriebssysteme bekommen. Es erspart lhnen die Rechnerei mit den Binarzahlen.

In Abschnitt 3.5.3, »Berechnungen, finden Sie weitere Berechnungen mit ipcalc.
m Ermittlung der Netzmaske:

Eingabe: ipcalc 192.168.0.0 - 192.168.0.63

Ausgabe: deaggregate 192.168.0.0 - 192.168.0.63

192.168.0.0/26: Die Netzmaske in CIDR-Schreibweise lautet /26.
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m Die Berechnung des zweiten Adressblocks fiihrt zum gleichen Ergebnis.
m Ausgabe der Subnetzmaske in Nicht-CIDR-Schreibweise:

Eingabe: ipcalc /26
Ausgabe:

Address: 255.255.255.192 11111111.11111111.11111111.
11000000

Netmask: 255.255.255.0 = 24 11111111.11111111.11111111.
00000000

Wildcard: 0.0.0.255 00000000.00000000.00000000.
11111111

=»

Network: 255.255.255.0/24 11111111.11111111.11111111.

00000000

HostMin: 255.255.255.1 11111111.1121711111. 12111211171
00000001

HostMax: 255.255.255.254 11111111.111711111. 111121111
11111110

Broadcast:255.255.255.255 11111111.1121711111. 11111111
11111111

Hosts/Net:254 Class invalid

4.2.1 Netzwerkkonfiguration von PCs

Fiir das Setzen von IP-Adressen und weiteren Einstellungen benutzen Sie meist die Werkzeuge
der grafischen Benutzeroberfldache (kurz GUI fiir Graphical User Interface). Diese sind lhnen
sicher bekannt, deshalb gehe ich nur kurz darauf ein.

Windows

In Windows 10 und 11 erreichen Sie die Netzwerkkonfiguration am einfachsten Gber die
Suche. Geben Sie dort »Netzwerk« ein; daraufhin bietet Ihnen die Suche bereits das gesuchte
Netzwerk- und Freigabecenter als Treffer an. Wenn Sie darauf klicken, 6ffnet sich ein Fenster
wie in Abbildung 4.2.

Sie kdnnen nun die Status von Ethernet sehen. Wahlen Sie die gewiinschte Netzwerkkarte
und anschlieRend das Internetprotokoll Version 4 oder Internetprotokoll Version 6. An-
schlieRend klicken Sie auf Eigenschaften (Abbildung 4.3).
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4.2 IP-Adressen setzen

&« v EE <« Metzwerk und Internet » Metzwerk- und Freigabecenter ~ &) Systernsteuerung durchsu

Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen einrichten
Startseite der Systemsteuerung

Alktive Netzwerke anzeigen
Adaptereinstellungen andern
Erweiterte Rheinwerk.ads Zugriffstyp: Internet
Freigabeeinstellungen @ndern Domanennetzwerk

Verbindungen: @ Ethernet
Medienstreamingoptionen

Metzwerkeinstellungen @ndern

ﬁl Meue Verbindung oder neues Netzwerk einrichten

Breitband-, DFU- oder VPN-Verbindung bzw. Router oder Zugriffspunkt einrichten.

Probleme beheben

Metzwerkprobleme diagnestizieren und reparieren cder Problembehandlungsinformationen
abrufen.

Abbildung 4.2: Netzwerk- und Freigabe, Meniipunkt »Ethernet« wdhlen

.:. Eigenschaften von Ethernet X
Netzwerk

Verbindung herstellen uber:
EF Intel(R) PRO/1000 MT Network Connection

[ Konfiguneren . .

Diese Verbindung verwendet folgende Blemente:

W1 B Client fiir Microsoft-Netzwerke

™ "B Datei- und Druckerfreigabe fiir Microsoft-Netzwerke
W1 B9 QoS -Paketplaner

TN intemetprotokoll, Version 4 (TCP/IPv4)

[ _s Microsoft-Muttiplexorprotokoll fir Netzwerkadapter
W 4 Microsoft-LLDP-Treiber

My Intemetprotokoll, Version 6 (TCP/IPv6)

Installieren. . Deinstallierer Eigenschaften
Beschreibung

TCP/IP, das Standardprotokoll fir WAN-Netzwerke, das den
Datenaustausch Uber verschiedene, miteinander verbundene
Netzwerke emoglicht

OK Abbrechen

Abbildung 4.3: Eigenschaften von LAN-Verbindung

Egal, fiir welche IP-Version Sie sich entschieden haben, hier bestimmen Sie nun, ob sich der

Rechner die Adresse von einem DHCP-Server abholt oder eine von lhnen festgelegte Adresse
bekommt (Abbildung 4.4).
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Eigenschaften von Internetprotokoll, Version 4 (TCP/IPv4) X
Allgemein

IP-Einstellungen konnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den
MNetzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen,

() IP-Adresse automatisch beziehen

© Folgende IP-Adresse verwenden:

[P-Adresse: 192.168,. 0 . 5
Subnetzmaske: 255 . 255,255 ., 0
Standardgateway:

3-Serveradresse automatisch bezieher

O Folgende DNS-Serveradressen verwenden:
Bevorzugter DNS-Server:

Alternativer DNS-Server:

(") Enstellungen beim Beenden Gberprifen

Erweitert...

OK | = Abbrechen

Abbildung 4.4: Eintragen der IP-Adresse oder DHCP-Zugriff

Welchen Eintrag Sie in das Feld Standardgateway setzen miissen, erfahren Sie in Ab-
schnitt 4.7.2, »Festlegen des Standard-Gateways«. Meist wird hier die Adresse des DSL-Routers
eingetragen, zumindest bei kleinen Netzen. Windows bietet in dieser Maske auch den
Nameserver-Eintrag an. Dies dient der Auflosung von Rechnernamen zu IP-Adressen. Was
dies bedeutet, lesen Sie in Abschnitt 4.3, »Verwendung von Rechnernamenx.

Linux

Unter Linux bieten Ihnen die meisten Benutzeroberflachen direkten Konfigurationszugriff.
Auch hier gelangen Sie liber Systemmeniis zur Netzwerkkonfiguration, wobei Sie die Netz-
werkschnittstelle auswahlen kdnnen. Die Eintrage fur diese entsprechen meist denen von
Abbildung 4.2 bis Abbildung 4.4.

Abseits des GUIs kénnen Sie die Konfiguration direkt per Texteditor vornehmen. Damit
kdnnen Sie bei Masseninstallationen sehr schnell diesen Teil der Konfiguration durchlaufen
lassen, indem Sie nur noch per Skript oder Datenbank erzeugte Konfigurationsdateien am
vorgesehenen Ort ablegen.

Das Beispiel bezieht sich auf Debian-Linux, bei anderen Distributionen kdnnen Abweichungen
von der Beschreibung auftreten. Besonders konservative Linuxderivate, die anstelle des
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systemd den klassischen init.d verwenden, konfigurieren die Netzwerkgeréte auf eine
andere Art und Weise. Auch Netzwerkkarten verfiigen {iber eine Geratedatei. Deren Name ist
aber logisch aufgebaut, Beispiel: enp0s10. Der Name setzt sich wie folgt zusammen:

m en: Ethernet
® p0: Nummer Bus
m s10: Steckplatz Bus

Debian verwendet den NetworkManager zur Netzwerkkonfiguration. Ob das am konkreten
System so vorliegt, priifen Sie mit der Abfrage systemctl status NetworkManager.service.
Ist dies der Fall, lesen Sie in der Zeile Active die Begriffe active (running). In diesem
Fall finden Sie die Konfigurationsdateien zur manuellen Bearbeitung unter /etc/netplan.
Das Muster einer fest vergebenen IP-Adresse zeigt diese im YAML-Format gehaltene Datei:

network:
version: 2
ethernets:
etho:
renderer: NetworkManager
match: {}
addresses:
- "192.168.0.74/24"
nameservers:
addresses:
- 192.168.0.1
gateway4d: 192.168.0.1
dhcp6: true
networkmanager:
uuid: "75al216a-9dla-30cd-8aca-ace5526ec021"
name: "netplan-eth0"
passthrough:
connection.timestamp: "1780058694"
proxy._: ""

Abseits von Desktop-Rechnern bietet sich bei den Linuxderivaten statt des NetworkManager
die direkte Verwendung von systemd an. Der Systemdienst systemd-networkd.service
muss dabei aktiv sein.

Das erfahren Sie liber die Abfrage: systemctl status systemd-networkd.service, Ergeb-
nis: Active: active(running). Die Konfigurationsdateien fiir die Netzwerkgeréte liegen
unter /etc/systemd/network/. Die Beispielkonfiguration static.network enthalt diesen
Eintrag:
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[Match]
Name=en*

[Network]
Address=192.168.0.42/24
Gateway=192.168.0.1

Mit networkctl status enp0s25 (bei Ihrem System natiirlich mit dem zutreffenden Netz-
werkgerét) erhalten Sie eine umfangreiche Ausgabe, wie Listing 4.5 zeigt.

3: enp0s25
Link File:
Jusr/1lib/systemd/network/99-default.link
Network File:
/etc/systemd/network/20-wired.network
State: routable (configured)
Type: ether
HW Address: 00:11:6b:62:93:2¢e
MTU: 1500 (min: 68, max: 9000)
Addresses:
192.168.0.102/24 (DHCP4 via 192.168.0.1)
fe80::211:6bff:fe62:932¢/64
Gateway: 192.168.0.1
DNS: 192.168.0.1

Listing 4.5: Konfigurationsabfrage Netzwerkkarte mit networkctl

Ein anderes Abfragewerkzeug zeigt Listing 4.6. Mittels ip addr show erhalten Sie die Gerate
und ihre Adressen aufgelistet.

hz@mO1: -3 ip addr show
1: lo: <LOOPBACK,UP,LOWER_UP>
mtu 65536 gdisc noqueue state UNKNOWN group default glen 1
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_lft forever
2: enp0s10: <BROADCAST,MULTICAST,UP, LOWER_UP>
mtu 1500 gdisc pfifo_fast state UP group default glen 1000
link/ether 00:1e:33:0d:e9:f9 brd ff:ff:ff:ff:ff:ff
inet 192.168.0.234/24 brd 192.168.0.255 scope global
dynamic enp0s10
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valid_1ft 42828sec preferred_lft 42828sec
inet6 fda6:da5c:fchba::8fa/128 scope global
valid_1ft forever preferred_lft forever
inet6 fda6:da5c:fchba:0:70e7:9b%e:f380:e26e/64 scope
global temporary dynamic
valid_1ft 604432sec preferred_lft 85986sec
inet6 fda6:dabc:fcha:0:21e:33ff:fe0d:e9f9/64 scope
global mngtmpaddr noprefixroute
valid_1ft forever preferred_lft forever
inet6 2003:d3:93f1:1900:21e:33ff:fe0d:e9f9/64 scope
global mngtmpaddr noprefixroute dynamic
valid_1ft 13845sec preferred_1ft 1245sec
inet6 fe80::21e:33ff:fe0d:e9f9/64 scope link
valid_1ft forever preferred_lft forever
3: wlp5s0: <BROADCAST,MULTICAST,UP,LOWER_UP>
mtu 1500 gdisc mg state UP group default glen 1000
link/ether 00:22:5f:87:99:d0 brd ff:ff:ff:ff:ff:ff
inet 192.168.2.202/24 brd 192.168.2.255 scope global
dynamic wlp5s0
valid_1ft 42851sec preferred_lft 42851sec
inet6 fe80::feab:abdc:9189:b898/64 scope link
valid_1ft forever preferred_lft forever

Listing 4.6: Ausgabe von »ip addr show«

Sehen Sie sich die Ausgabe in Listing 4.6 genau an. Beim Loopback-Gerat und enp0s10 sehen
Sie auch jeweils die IPv6-Adresse. Diese Adressen werden automatisch konfiguriert, weil bei
der Installation des Systems die IPv6-Unterstiitzung aktiviert wurde. Wenn Sie hier eingreifen
mochten, sollten Sie unbedingt auch das zutreffende Systemhandbuch zurate ziehen. Ferner
sehen Sie in der Ausgabe die MAC-Adresse, die Menge bereits transportierter Pakete und
weitere Konfigurationseinstellungen, die normalerweise aber nicht gedndert werden miissen,
z.B. die MTU-GrolRe.

Bei der IPv6-Adresse handelt es sich um eine Link-local Unicast-Adresse (Tabelle 3.19). Wenn
Sie jetzt eine feste IPv6-Adresse (privat, Unique-local Unicast-Adresse) zusatzlich vergeben
wollen, ergdnzen Sie einfach den Eintrag in der jeweiligen Konfigurationsdatei des Netzwerk-
gerates. Die IP-Konfiguration fiir Linux ist damit abgeschlossen.

FreeBSD

Unter FreeBSD nehmen Sie die Netzwerkeinstellungen in der zentralen Konfigurationsdatei
Jetc/rc.conf vor. Eine IPv4-Adresse benétigt folgende Eintrage, wie Listing 4.7 zeigt.
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ifconfig_re0="1inet 192.168.0.25 netmask 255.255.255.0"
defaultrouter="192.168.0.1"

Listing 4.7: »/etc/rc.conf«, Eintrag einer IPv4-Adresse

re0 bezeichnet dabei die jeweilige Netzwerkschnittstelle Thres Systems (bei Ihnen gegebe-
nenfalls anders benannt).

Eine Besonderheit unter FreeBSD sind die Jails. Sie konnen damit eigene, vom Rest des Sys-
tems abgeschottete Umgebungen einrichten. Damit diese Zugriff auf das Netzwerk erhalten,
werden Aliase verwendet, wie Listing 4.8 zeigt.

# -- Aliase fiur Jails

ifconfig_re0®_alias0="1inet 192.168.0.65 netmask 255.255.255.255"
ifconfig_re0_aliasl="inet 192.168.0.66 netmask 255.255.255.255"
ifconfig_re0_alias2="1inet 192.168.0.67 netmask 255.255.255.255"

Listing 4.8: »/etc/rc.conf«, Aliase fiir Jails
Jeder Alias erhalt dabei mit der Netzmaske 255.255.255.255 eine eigene, einzelne IP-
Adresse zusétzlich zur eigentlichen Interface-Adresse - passend fiir je eine Jail.

Den Adressbezug vom DHCP-Server fordern Sie mit der Zeile aus Listing 4.9 fiir eine Netzwerk-
karte an:

ifconfig_rl0="DHCP"

Listing 4.9: »/etc/rc.conf«, Netzwerkkarte mit Adressbezug vom DHCP-Server

Eine IPv6-Adresse tragen Sie wie in Listing 4.10 gezeigt ein:

ipv6_enable="YES"

ipv6_network_interfaces="ae0"
ipv6_1ifconfig_ae0="fd91:e4a5:5e03::dd04 prefixlen 64"
ipv6_defaultrouter="fd91:e4a5:5e03::dd01"

Listing 4.10: »/etc/rc.conf«, IPv6-Adresse, statisch

Die erste Zeile aktiviert IPv6 grundsatzlich, die zweite legt fest, fiir welche Schnittstelle(n)
IPv6 konfiguriert werden soll. Die dritte Zeile setzt die statische IPv6-Adresse mit Prafixlange,
die vierte den Standard-Gateway.

Nachdem Sie neue Eintrage gesetzt oder bestehende gedndert haben, werden sie nach dem
Neustart des Netzwerks wirksam. Fiir IPv4-bezogene Eintrage verwenden Sie:

Jetc/rc.d/zentrale/netif restart

IPv6-Einstellungen geben Sie dem System durch den Aufruf
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/etc/rc.d/network_ipv6 restart
bekannt. Anschliefend kann es notwendig sein, auch
/etc/rc.d/routing restart

auszufiihren. Wie unter Linux kénnen Sie mit dem ifconfig-Kommando die aktuell gelade-
nen Netzwerkeinstellungen abfragen. Dieses Kommando hilft lhnen aber nicht nur bei der
Abfrage von Netzwerkeinstellungen, sondern auch bei vielen Konfigurationsarbeiten bis hin
zum WLAN.

macO0S

Klicken Sie auf das Apple-Symbol, dann auf Systemeinstellungen « Netzwerk. Rechts sehen
Sie die vorhandenen Netzwerkschnittstellen (Abbildung 4.5). Wahlen Sie die Schnittstelle
aus, die Sie konfigurieren mdchten - in unserem Beispiel ist das der USB-Ethernet-Adapter
USB 10/100/1000 LAN 4. Bei einem Mac mit eingebauter Ethernet-Buchse heil’t der Eintrag
Ethernet.

® < Netzwerk
Q. Suchen (¢5) USH.O.T?EMDU LAN 4
. -— "
(3 8 ...
Q WLAN ~ VPN
& Bluetooth u ® Nicht aktiv
£ ven
Hatterle Andere Dienste
2] Allgemein W Thunderboit-4 Docking HO
) Apple Intelligence & Siri @ e
(@) Bedienungshitfen 7] ‘:SE‘C Do‘ck‘mg i
€3 Displays Wy TB4 Net
Erscheinungsbild LRI A
Hintergrundbild i iPhone-USB
{2 Meniileiste o
(&) Schreibtisch & Dack w2
(.Y spotiight

Abbildung 4.5: Auswahl der Netzwerkschnittstelle in den Systemeinstellungen
Die Detailseite der Schnittstelle zeigt den Verbindungsstatus mit IPv4-Adresse, Teilnetzmaske,

Router und DNS-Server (Abbildung 4.6). Hier ist die Adressvergabe per DHCP eingetragen.
Fiir Anderungen klicken Sie auf Details ....
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® < USE 10/100/1000 LAN 4
Q Suchen () Us‘iﬁ{jg‘wwo LAN 4 Details ...
. - -
IPv4 konfiguriert DHCP
& wian 1P-Adresse 192168, W
E; Bluetooth Teilnetzmaske

[’
Netzwerk

£3 ven
DNS-Server 192.168 und 192.168 =
Batterie
Such-Domains [ &3] L]
[iz) Allgemein
7) Apple Intelligence & Siri Dienst entfernen ... Deaktivieren ?

@ Bedienungshilfen
E.a Displays
Erscheinungsbild

Hintergrundbild
L5 Meniileiste

Schreibtisch & Dack

Y spotiight

Abbildung 4.6: Status und IPv4-Konfiguration der gewdhlten Schnittstelle

Auf der Karteikarte TCP/IP wahlen Sie im Punkt IPv4 konfigurieren die gewiinschte Variante
aus, zum Beispiel DHCP oder Manuell. Hier kdnnen Sie weitere Verfeinerungen vornehmen
und im Punkt IPv6 konfigurieren auch die IPv6-Adresse festlegen (Abbildung 4.7).

(5] USB 10/100/1000 LAN 4 IPv4 kenfigurieren DHCP &
® Verbunden
TCP/IP IP-Adresse 1921680 A
DNS Teilnetzmaske 2¢ 5.0
WINS Router
802.1X
DHCP-Lease +DHCP-Lease" erneuern
Proxies
Hardware DHCP-Client-ID (falls erforderlich) DHCP-Client-ID
IPv6 konfigurieren Automatisch
Router Router

Abbildung 4.7: Feinkonfiguration der TCF/IP-Adressen

Die MAC-Adresse und andere physikalische Einstellungen sehen Sie, wenn Sie die Karteikarte
Hardware auswahlen. Stellen Sie den Punkt Konfigurieren von Automatisch auf Manuell
um, konnen Sie Geschwindigkeit, Duplex und MTU selbst festlegen (Abbildung 4.8).
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(] USB 10/100/1000 LAN 4 MAC-Adresse do:et |
® Verbunde:
TCRIP Konfigurieren Automatisch &
DNS Geschwindigkeit
WINS Duplex
802.1X
MTU
Proxies

Abbildung 4.8: Einstellungen der Netzwerkschnittstelle

4.2.2 IP-Adresskonfiguration von weiteren Netzwerkgeraten

Im Netzwerk finden Sie weitere Gerate vor, denen Sie eine IP-Adresse zuweisen miissen:
Konfigurationszugange von managebaren Switches und Routern, Printservern, Kameras,
NAS-Boxen bis hin zu Telefonanlagen und Heizungssteuerungen.

OBereit = Daten | Warnung

Abbildung 4.9: Netzwerkkonfiguration eines »Kyocera Mita FS-1370DN« (iber das Bedienfeld

Speziell bei den Printservern begegnen lhnen eingebaute und externe Modelle. Wenn der
Drucker tiber ein Bediendisplay verfligt, wie es in Abbildung 4.9 gezeigt wird, kdnnen Sie die
Adresse direkt hierliber setzen.

Bei allen anderen Geraten (nicht nur bei den Printservern) hilft Thnen nur ein Blick in die
Installationsanleitung. Sie erfahren daraus die voreingestellte IP-Adresse oder erhalten einen
Hinweis darauf, ob das Gerét per DHCP seine Adresse bezieht. Manchmal miissen Sie sogar
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ein spezielles Konfigurationsprogramm unter Windows bemihen, damit Sie erstmals eine
Adresse auf dem neuen Gerét setzen kdnnen. Alle diese Gerate bieten Ihnen auch eine Web-
oberfldche zur weiteren Einstellung. In Abbildung 4.10 sehen Sie die Netzwerkkonfiguration
eines Printservers, der beide IP-Protokollversionen benutzen kann.

e Ryoceralc SEE
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hiffe
L] v B i | & | httpiyr192.168.0.58/ T~ [E~ =

[ Meistbesuchte ...~ @dGetting Started [ Latest Headlines v

wocera COMMAND CENTER FS,1370DN

Ubersicht Allgemein Drucker Auftrage Erweitert

FS-1370DN

ahlen | Aktualisieren
| Deutsch $
Ne‘tzwsrk 3 IP-Adresse: 192.168.0.54
Sicherheit IP-Adresse (IPv6) (manuell): fd9l:e4a5:5e03::dds54
Gerat/Drucker IP-Adresse (IPv6) (lokale Verbindung): fes0:2c0:eefffes3:7fod il
Auftrége IP-Adresse 1(IPv6) (statusfrei):
Zahler IP-Adresse 2(IPvE) (statusfrei):
il IP-Adresse 3(IPv6) (statusfrei):
Info

IP-Adresse 4(IPvE) (statusfrei):

- IP-Adresse 5(IPv6) (statusfrei):
Treiber herunterladen

= IP-Adresse (IPvE) (statusbhehaftet):
Kyocera Online

Hostname: FS-1370DN-08
Fertig 1

Abbildung 4.10: Konfiguration des Printservers eines »Kyocera Mita FS-1370DN« fiir IPv4 und IPv6

Andern Sie im Rahmen dieser Erstkonfiguration in jedem Fall das Standardkennwort, das
der Hersteller vergeben hat! »Offene« Netzwerkgerate stellen ein grofles Sicherheitsproblem
dar und gefahrden Ihr Netzwerk.

Sie werden bei einer Umstellung Ihres Netzwerks von IPv4 auf IPv6 auf die »Netzwerkklein-
gerate« Rucksicht nehmen oder diese durch neue ersetzen miissen. Falls Sie sowieso mit
einem »Schattennetz« zur Verwaltung der Switches, Router und anderer Netzwerkkomponen-
ten arbeiten, belassen Sie dort einfach IPv4, solange die vorhandenen Gerate ihren Dienst
verrichten.
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4.2.3 Zentrale IP-Adressverwaltung mit dem DHCP-Server

Mit dem Dynamic Host Configuration Protocol (DHCP) kdnnen Sie Uber einen zentralen Rechner
(fast alle) Netzwerkgerate konfigurieren.

An DHCP-Servern kommt niemand im tdglichen Internetleben vorbei. Die meisten Internet-
Service-Provider teilen lhnen bei der Einwahl fiir die Zeit der Verbindung eine IP-Adresse aus
einem Pool zu. Meist darf Ihr Rechner oder Router diese Adresse fiir maximal 24 Stunden
behalten - dann vergibt der Dienstleister eine neue Adresse.

Auch fiir lhre lokalen Netzwerke bietet DHCP einige Vorteile:

m zentrale Netzwerkadministration, auch mit datenbankbasierter Inventarverwaltung

m einfache Konfiguration der Clients: Sie missen nur die Einstellung IP-Adresse automatisch
beziehen setzen.

m Zusammen mit dem Bootstrap Protocol (BOOTP) kdnnen Sie sogar plattenlose Rechner
betreiben - hier mussen Sie am Client fast nichts mehr konfigurieren (Sie miissen nur die
Bootreihenfolge im BIOS einstellen).

Diesen Vorteilen stehen aber auch einige Nachteile gegeniiber, die nicht verschwiegen wer-
den sollen. Fallt Ihr DHCP-Server aus, bekommen spater hinzukommende Clients keine
IP-Adresse mehr. Ein zusatzlicher, béswillig an das Netz angeschlossener DHCP-Server kann
zudem Adressen fiir einen Angriff auf das Netzwerk vergeben (Rogue DHCP); eine verwandte
Angriffsmethode ist, den DHCP-Server so lange um Adressvergaben zu bitten, bis der kom-
plette Pool belegt ist - dann bekommen Clients ebenfalls keine Adresse mehr zugewiesen.

Auch eine feste Zuordnung von MAC- zu IP-Adresse erhdht die Netzwerksicherheit entgegen
der Erwartung nicht wirklich: Boswillige Personen andern entweder die eigene MAC-Adresse
passend ab oder setzen gleich eine feste IP-Adresse. Schliefllich benétigen Sie fiir jedes
Subnetz einen eigenen DHCP-Server, da sich dieser innerhalb derselben Broadcast-Doméne
befinden muss; soll er stattdessen (iber das Subnetz hinweg erreichbar sein, miissen Sie den
verbindenden Router als DHCP-Relay konfigurieren, der Anfragen und Antworten dann als
Unicast-Nachricht uber die Netzwerkgrenze hinweg weiterleitet.

Sehen Sie sich den Leistungsumfang des DHCP-Protokolls an. Mit DHCP konnen Sie noch
mehr zuweisen, als nur IP-Adressen:

IP-Adresse

Netzwerkmaske (Subnetzmaske)
Default-Gateway

DNS-Server (Nameserver)

Zeit- und NTP-Server
Proxykonfiguration Giber WPAD
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Dabei belegt DHCP die Ports UDP 67 (Server) und UDP 68 (Client). Die wichtigsten RFCs zum
Nachlesen sind 2131, 2132, 3396, 3442, 3942, 4361, 4833, 4862, 5494, 6221, 6422, 6842, 7084,
7227, 7527, 8981, 9096, 9686, 9762, 9818 und 9915.

Bei der Adresszuweisung unterscheiden Sie zwei Verfahren: Bei der manuellen Adresszuwei-
sung wird fiir eine angegebene MAC-Adresse immer dieselbe IP-Adresse vergeben. Dies ist
fiir alle Netzwerkgeréte von Vorteil, deren Dienste von anderen genutzt werden, wie z. B.
Printserver. Bei der dynamischen Zuordnung bekommt ein anfragender Client dagegen eine
beliebige Adresse aus einem festgelegten Adressbereich fiir eine bestimmte Zeit zugewiesen.
Die Zuweisung selbst nennt man Lease, die Zeitspanne der Giiltigkeit Leasetime.

Im Vorgriff auf Kapitel 5, »Internet Control Message Protocol (ICMP): Steuer- und Fehlercodes
Ubertragen«, und Kapitel 6, »Datentransport mit TCP und UDP«, sehen Sie in Tabelle 4.5
speziell den Aufbau eines DHCP-Pakets dargestellt.

Byte Feld

1 Anforderung (1) Antwort (2) (op)

1 Netzwerktyp (1 fiir Ethernet) (htype)

1 Lange Hardware-Adresse (6 Byte bei MAC-Adresse) (hlen)

1 Zahl der DHCP-Relay-Agenten (hops)

4 Transaktions-ID (x1id)

2 abgelaufene Zeit seit Client-Start in Sekunden (secs)

2 Gliltigkeit der IP-Adresse beim Client, Byte 2 reserviert (flags)
4 IP-Adresse des Clients, falls schon vorhanden (alte Adresse) (ciaddr)
4 zugeteilte IP-Adresse (yiaddr)

4 IP-Adresse des DHCP-Servers (siaddr)

4 IP-Adresse des DHCP-Relays (Router) (giaddr)

16 Client-MAC-Adresse (chaddr)

64 Host-Name des DHCP-Servers, Angabe optional (sname)

128 Boot-Image (Dateiname, wenn TFTPboot verwendet wird) (file)
312 Optionen (options)

Tabelle 4.5: Aufbau eines DHCP-Pakets
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DHCP-Server finden Sie auch in DSL- und WLAN-Routern. Hier steht Ihnen eine komforta-
ble Weboberflache fiir lhre Eintrage zur Verfligung (Abbildung 4.11). Mit wenigen Angaben
erhalten Sie fiir ein kleines Netz den DHCP-Komfort.

LAN IP Setup

[ Enable UPnP

' Default (1500)

LAN TCPAP Senp

IP Address .
IP Subnet Mask . .
RIP Direction | None | 3|
RIP Version |m|
MTU Size

® Custom

LAN IP Address Management
© Disable DHCP Server
O Use External DHCP Server
® Use Router as DHCP Server

DHCP Server Info
Starting IP Address

Ending IP Address

DNS Server Address

® Router is DNS Proxy

O Use These DNS Servers
Primary DMNS
Secondary DHNS

WINS Server

Lease Time (hours)

.

Reserved IP Table

| | # | IP Address

Mac Address

Device Name

Abbildung 4.11: Webkonfigurationsoberfléche mit DHCP-Einrichtung eines DSL-Routers

Die Konfiguration eines DHCP-Servers finden Sie in der Datei dhcpd. conf. Bei Linux und
FreeBSD finden Sie die Datei im Verzeichnis /etc bzw. /usr/local/etc. Die wichtigsten
Punkte finden Sie hier mit Kommentaren (#) in der Muster-Konfiguration dargestellt.

# Gultigkeit der Zuweisung (Standard- und Maximalwert)

# in Sekunden

default-lease-time 600;

max-lease-time 7200;
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# Der Server ist fur das lokale Netz der alleinig

# zustandige:

authoritative;

# Angaben der Subnetzmaske, der Broadcast-Adresse, der
# Router, des Nameservers und des Domain-Namens

option subnet-mask 255.255.255.0;
option broadcast-address 192.168.5.255;
option domain-name-servers 192.168.5.1;
option domain-name "DOMAINNAME.TLD";

# Dynamisch zu vergebender Adressbereich

subnet 192.168.5.0 netmask 255.255.255.0 {
range 192.168.5.50 192.168.5.99;

}

# Feste Adresszuweisung fir MAC-Adresse
# Die Addresse liegt auBerhalb des Bereichs
# dynamisch zu vergebender Adressen

host schulungl {
hardware ethernet 01:02:03:1a:1b:1c;
fixed-address 192.168.5.100;

}

Listing 4.11: Muster-Konfiguration der »dhcpd.conf«

Sie finden weitere Optionen in der Dokumentation, die Sie unter Linux oder FreeBSD mit
man dhcpd. conf abrufen kénnen. Windows-Benutzer lesen die dem Programm beiliegende
Information. Falls Sie eine Datenbankldsung flr lhre Gerdteverwaltung erstellen, binden Sie
die dhcpd. conf gleich mit ein. Ihr Skript sollte den Kopf dieser Datei inklusive der subnet-
Anweisung aus einer eigenen Datei mit der Datenbankabfrage zusammenfiihren, die die
festen Zuweisungen ausgibt. Das ist unkomplizierter zu programmieren als die Losungen,
die explizit Zeileneintrage dndern. Nach jeder Neuerstellung der dhcpd. conf-Datei sollten
Sie (oder das Skript) den DHCP-Server neu starten.

Fiir die Fehlersuche hilft Ihnen ein Packet-Sniffer wie tcpdump. Die (kommentierte Ausgabe)
finden Sie in Listing 4.12. Es zeigt eine funktionierende Adresszuweisung:

# Aufruf tcpdump:
tcpdump -i NETZWERKGERAT -n port 67 and port 68
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# Adressanforderung durch den Client

10:59:31.592136 IP 0.0.0.0.68 > 255.255.255.255.67:
BOOTP/DHCP, Request from a8:13:74:28:2d:b4, length 293
# Antwort vom DHCP-Server

10:59:31.593451 IP 192.168.23.1.67 > 192.168.23.222.68:
BOOTP/DHCP, Reply, length 548

Listing 4.12: Ausgabe von »tcpdump«

Speziell fiir die Fehlersuche kdnnen Sie dhcpdump benutzen. Dessen Ausgabe ist ausfiihrlicher
(Listing 4.13). Auch hier sehen Sie eine funktionierende Zuweisung:

# Aufruf: dhcpdump -i NETZWERKGERAT

## Suchen DHCP-Server ##
TIME: 2026-07-11 11:07:37.857
IP: 0.0.0.0 (a8:13:74:28:2d:b4) >
0.0.0.0 (ff:ff:ff:ff:ff:ff)
OP: 1 (BOOTPREQUEST)
OPTION: 53 ( 1) DHCP message type 1 (DHCPDISCOVER)
# Adresse anfordern
TIME: 2026-07-11 11:08:10.745
IP: 192.168.23.1 (1c:ed:6f:efd:al:de) >
192.168.23.1 (a8:13:74:28:2d:b4)
0P: 2 (BOOTPREPLY)
OPTION: 53 (1) DHCP message type 2 (DHCPOFFER)
# Adresse beziehen
TIME: 2026-07-11 11:08:10.745
IP: 192.168.23.1 (1c:ed:6f:ef:al:4e) >
192.168.23.1 (a8:13:74:28:2d:b4)
OP: 2 (BOOTPREPLY)
YIADDR: *%192.168.23.222%*
SIADDR: **192.168.23.1**
OPTION: 53 ( 1) DHCP message type 5 (DHCPACK)
OPTION: 54 (  4) DHCP Server identifier 192.168.23.1

Listing 4.13: Ausgabe von »dhcpdump«
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Wenn Sie ein lokales Netz mittels DHCP verwalten, sollten Sie sich (iber aktuelle Sicher-
heitsprobleme auf dem Laufenden halten. Als zentraler Dienst ist DHCP auch Ziel von
Schadsoftware, die die Stérung oder Ausforschung lhres Netzwerkverkehrs bezweckt.

Automatische Adressvergabe fiir IPv6

Ein Verfahren fiir die automatisierte IPv6-Adressvergabe stellt die Stateless Address Auto-
configuration (SLAAC) dar. Die Adresse wird dabei weder zentral im Netzwerk vergeben
noch gespeichert. Das betreffende Gerat erzeugt die Adresse vielmehr selbst und zieht
dabei die MAC-Adresse mit heran. Mit diesem Verfahren ist es mdglich, sowohl eine
link-lokale als auch eine globale IPv6-Adresse zu erzeugen.

Nachdem aufgrund der Adresse auf das Gerat (MAC-Adresse) Riickschliisse gezogen wer-
den konnen, ist dieses Vorgehen an sich unsicher. Mit den Privacy Extensions zusammen
werden zufdllige MAC-Adressen erzeugt, die wiederum fiir die Erzeugung der IP-Adresse
verwendet werden. Die so erzeugten IP-Adressen unterliegen einer Verfallszeit, sind
damit temporérer Natur und wechseln regelmaRig, was eine Profilbildung zumindest
erschwert. Diese Adressen werden fiir die Dauer ihrer Benutzung vorgehalten. Wird eine
neue in der Zwischenzeit erzeugt, erhalt die vorherige die Kennzeichnung temporary
deprecated und wird nur noch fiir die eingehenden Pakete genutzt. Die neue Adresse
wird sofort nach deren Erstellung fiir die danach folgenden abgehenden Verbindungen
angewendet.

Um die globale IPv6-Adresse zu erstellen, erfragt das Gerat den Prafix, der vom Provider
des Internetzugangs zugeteilt wird, beim nachsten Gateway (Router) ab. Fiir Geréte, die
vom Internet her erreichbar sein miissen, eignet sich dieses Verfahren nicht.

Alternativ erfolgt die Adressvergabe im lokalen Netz per DHCP. Das Endgerat erzeugt
zunachst mittels SLAAC eine link-lokale Adresse. Damit erreicht es den nachsten Router.
Dieser sendet sein Router Advertisement mit managed zuriick und signalisiert damit
dem Endgerat, dass es einen DHCP-Server kontaktieren muss.

Es wird zwischen Stateful und Stateless DHCPv6 unterschieden. Erstere Version teilt die
IP-Adresse, gegebenenfalls auch vorherbestimmt und mit weiteren Konfigurationspara-
metern (Zeitserver, Nameserver), zu (dhnlich dem DHCP-Server im IPv4). Beim Stateless
DHCPv6 bekommt das Endgerat seine IPv6-Adresse per SLAAC, der Server teilt nur die
weiteren Konfigurationsparameter mit.

Die Grundlagen dazu finden Sie in den RFCs 4862, 7527, 8981, 9762 und 9915.
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4.2.4 Zeroconf
Fir Zeroconf finden Sie keine einheitliche Einbindung in die verschiedenen Betriebssysteme:

m Microsoft Windows: Ist der Windows-Rechner fiir den Adressbezug {iber DHCP eingerichtet,
versucht er mehrmals einen DHCP-Server zu erreichen. Schlagt dies fehl, weist er sich
eine IP-Adresse aus dem fiir Zeroconf reservierten Bereich zu (APIPA).

m Apple: Von Apple wird die Implementierung bonjour genannt.

m Linux, FreeBSD: Hier finden Sie Zeroconf unter dem Namen avahi. Viele Distri-
butionen installieren den dazugehdrigen Daemon mit. Dessen Konfigurationsdatei
avahi-daemon.conf finden Sie unter /etc/avahi. Meist geniigen die Voreinstellun-
gen flir den Betrieb. Genaue Ausfiihrungen zu den Eintrdgen dieser Datei erhalten Sie mit
man avahi-daemon.conf.

In der taglichen Netzwerkpraxis begegnet lhnen Zeroconf, wenn etwas nicht funktioniert.
Aufder bei Apple-Systemen wird es meist als Notfalllosung eingerichtet. Wenn Sie einen PC
flir DHCP-Adressbezug konfigurieren und eine Adresse aus dem Zeroconf-Bereich vorfinden,
ist entweder der DHCP-Server nicht gestartet oder die Verbindung zu ihm ist gestort.

In der taglichen Arbeit kénnen Sie Zeroconf nutzen, um ein Mini-Netzwerk mit zwei Rechnern
liber ein Crosskabel schnell in Betrieb zu nehmen. Aber auch hier sind Sie manchmal mit
festen IP-Adressen schneller ...

4.3 Verwendung von Rechnernamen

Bei Ihrer taglichen Arbeit sprechen Sie einen Rechner selten direkt mit der IP-Adresse an,
sondern liber seinen Namen. Sie tippen nur noch bei Konfigurationsarbeiten im Lokalnetz
IP-Adressen in den Webbrowser ein. Ihr Rechner oder ein Nameserver l0st mehr oder weniger
unauffallig im Hintergrund die Namen in die IP-Adressen auf.

4.3.1 Der Urtyp: Adressauflosung in der »hosts«-Datei

Bevor es den Nameserver gab, pflegten die Systembetreuer eine mehr oder weniger lange
hosts-Datei. Sie finden darin eine Tabelle, die Namen und IP-Adressen gegeniiberstellt.

Sie finden die Datei bei Windows-Rechnern unter
%SystemRoot%\system32\drivers\etc)
und bei Linux und FreeBSD unter

Jetc

abgelegt.
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Fiir jede IP-Adresse dirfen Sie in die gleiche Zeile mehrere Namen eintragen. Meist finden Sie
hier einen kompletten Namen (Name mit Domain und Top-Level-Domain) und anschliefend
den lokalen Kurznamen. Die Datei wird von oben nach unten gelesen. Beim ersten passenden
Eintrag wird die dort gefundene IP-Adresse verwendet.

Die Einrichtung und Pflege einer lokalen hosts-Datei hat vor allem den Nachteil, dass Sie
selbst die Eintrage verwalten missen. Die Verwendung dieser Datei bringt lhnen aber auch
grofRRe Vorteile:

Rechner fragen stets zuerst die lokale hosts-Datei vor einem Nameserver-Zugriff ab. Wenn
Sie hier oft bendtigte Adressen hinterlegen, kdnnen Sie auch bei einer Stérung des DNS-
Servers wie gewohnt mit den Namen weiterarbeiten.

Zusammen mit fest vergebenen lokalen Adressen erhalten Sie ein recht robustes, gegen
Storungen und Angriffe gewappnetes Netz, da keine aktiven Dienste (DHCP, DNS) benétigt
werden.

Testen von Webserveranwendungen: Leiten Sie auf den Localhost (127.0.0.1) um. Sie
miissen spater beim Echteinsatz am Code nichts mehr @ndern.

Setzen privater »Websperren«. Durch die Umleitung auf die 127.0.0.1 kommen ausfor-
schende Webseiten, Trojaner und Viren(-schleudern) nicht mehr zum Zug. Aber: Sollten
Sie diese Einstellung auf den Arbeitsplatzen Ihrer Arbeitnehmer (oder Kollegen) vorneh-
men, achten Sie auf die aktuell giiltige Rechtslage und auf Betriebsvereinbarungen! Listen
mit obskuren Seiten schon im hosts-Format erhalten Sie im Internet.

In der Muster-hosts-Datei finden Sie lokale und nicht lokale Adressen sowie auf den Localhost
umgeleitete Rechnernamen. Sie kdnnen daraus lhr eigenes Muster ableiten, mit dem Sie
lhre lokalen Rechner ausstatten.

#

Definition localhost, zwingend

127.0.0.1 localhost

1 localhost ip6-localhost ip6-loopback

fe00::0 ip6-localnet

ff00::0 ipb6-mcastprefix
ff02::1 ip6-allnodes
ff02::2 ip6-allrouters
ff02::3 ip6-allhosts

# Rechner lokal und Internet

192.168.0.34 zed.example.com zed
192.168.0.25 zentrale.example.com zentrale
192.168.0.54 lp

fd91:e4a5:5e03::dd05 zed-6.example.com zed-6
fd91:e4a5:5e03::dd54 1p-6
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fd91:e4a5:5e03::dd04 zentrale-6.example.com zentrale-6
192.0.32.8 www.iana.org ia

# Bewirkt Sperre nach auBen

127.0.0.1 www . facebook.de

127.0.0.1 www.google-analytics.com
127.0.0.1 googleads.g.doubleclick.net
127.0.0.1 pagead.googlesyndication.com

Listing 4.14: Muster fiir »/etc/hosts«

4.3.2 Der Domain Name Server (DNS) und seine Konfiguration

Fiir ein umfangreicheres Netz konnen Sie einen Nameserver (DNS) verwenden. Mit diesem
schaffen Sie sich einen zentralen Konfigurationspunkt. Im Zusammenhang mit einem DHCP-
Server und einer Datenbank fiir die Gerdteverwaltung automatisieren Sie viele einzelne
Arbeitsschritte.

Fur Privatnutzer und kleine Firmennetze, die die Namen ihrer wenigen Rechner in der hosts-
Datei auflosen, reicht die Weiterleitung der DNS-Anfragen zum Internet-Provider liber den
DSL-Router im Normalfall aus.

Sehen Sie sich die Zusammenfassung der Vor- und Nachteile einmal an:

m Zentraler Konfigurationspunkt; Clients miissen nur einmal fiir den DNS-Zugriff eingestellt
werden.

m Ein eigener Nameserver verhindert, dass Sie bei einer erfolglosen Anfrage auf einer »Mein-
ten Sie ...«-Seite des Internet-Providers landen.

m Beim Ausfall des DNS-Servers des Internet-Providers kdnnen Sie trotzdem Anfragen an
libergeordnete Nameserver stellen.

m Aber: Der Nameserver ist ein beliebtes Ziel fiir Angriffe und Ausspahungen. Sie miissen
das Programm deshalb stets in der aktuellen Version betreiben.

m Anfall zusétzlichen Netzwerkverkehrs

Grundlagen des DNS

Zundchst lesen Sie hier in Kurzform alles Wichtige zum DNS: Der Nameserver flihrt IP-Adresse
und Rechnername zusammen - weltweit wie lokal, wobei die Suche sowohl mit dem Host-
Namen als auch mit der IP-Adresse moglich ist. Als Zusatznutzen unterdruickt DNS uber
die umgekehrte Namensauflésung unerwiinschte Werbe-Mails (Spam) und ermdoglicht das
Setzen von Websperren und -umleitungen (analog zur hosts-Datei). Belegt sind die Ports
UDP/TCP 53; die grundlegenden RFCs dazu sind 1034 und 1035 (Updates in RFCs 1101, 1183,
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Internet Fax Protokoll 333
Internet Group Management Protocol > IGMP

Internet Information Services (IIS) ... 278
Internetanwendungsserver ... 384
Internet-Café 280
Internetprotokoll 117
Internetschicht/Internet Layer ... 25
Intranet 26, 236
Intranetzugang per Internet ... 380
Inventur-Scan 404
Investitionssicherheit, Netzwerkplanung 348
ip 124
ip neigh 124
IP-Adressen 95
IP-Adressen setzen
Jetc/rc.conf 133
Adresse zuweisen 126
avahi 145
bonjour 145
Debian-Linux 130
dhcpd.conf 141
DHCP-Server 139
FreeBSD 133
Linux 130
macOS 135
Netzwerkkonfiguration von PCs ... 128
Netzwerkplanung 126
Stateless Adress Autoconfiguration ... 144

Subnetzmaske mit ipcalc
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Zeroconf 145
IP-Adressen ZUWEISEN  ......eerresmversssessrssenn 126
ipcalc 127
iperf3 225
IP-Protokoll 96
IPv4 91
IPv4-Adressen 97
IPv4-Header 119
IPv4-mapped IPV6-Adresse ... 114
IPv6 93
IPv6-Adressen 107
Adresstypen 110
Bestandteile 110
Prdfixe 116
Regeln zur Adressbenutzung ..., 117
Schreibweisen 108
IPv6-Header 120
IPv6-Kenndaten 108
IPV6-LOOPDACK-AdIESSE  ....ooooveeverrrresessrressssinnns 113
J
JavaScript 280
K
Kabelbelegung 39
Kabelbeschriftung 55
Kabelrinne 353
Kabeltrassen fiir LWL-Kabel . 357

Kabelverbindungen priifen
Klebetechnik

Klimatisierung 349
Knoten 93
Koaxialkabel 31
Kollisionsbereich 177
Kollisionserkennung 85
Kollisionsvermeidung .....eermmmeeesmnseenns 86
Kommunikationsschicht/Session Layer ... 25
Kompaktader 64
Konfiguration, SWitCh ... 188
Kryptografisch erzeugte Adressen ... 115

L
L2TP 386
LACL 181
LACP 181
LAN 26
Laserstrahlen 75
Layer 2 Tunneling Protocol > L2TP
LC-Stecker 71
Leitungssuchgeratesatz ...ccnnneens 56
Lichtwellenleiter 59
anspleillen 70
Biegeradien 77
Biindelader 64
dauerhafte Glasfaserverbindungen ... 68
Eigenschaften 59
Ferrule 69
Glasfaser 59
Glasfaserkabel 64
Glasfaser-Steckverbindungen ... 69
Glaskern
Glasmantel
Gradientenindex
Hohlader

Kabel- und Leitungstester
Klebetechnik

Kompaktader
LC (LWL-Stecker)

Monomode-Faser
MTRJ (LWL-Stecker)
Multimode-Faser
Netzwerkstandards mit Glasfaserkabel 61

Primdrcoating 64
Priifen von LWL-Kabeln ..o 78
SC (LWL-Stecker) 70
Schutz der Glasfasertechnik ... 76
Schutzmallnahmen LWL-
Netzwerkanlagen 75
ST (LWL-Stecker) 70
Stufenindex 65
Stufenindexfasern 65
Umgang mit LWL-Komponenten ... 75
Verletzungen durch Glasfaserteile ... 76
Vollader 64
lighttpd 277
Link Aggregation 181
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Link Aggregation Control Layer -» LACL
Link Aggregation Control Protocol > LACP

Link-local Unicast-Adressen ... 110
links2 279
Local Internet Registry

local master 260
Localhost 106, 146
Logische Adressen 95
Lokale Adressen 115
Loopback-Adressen 106

LSA
LSA-Anlegewerkzeug
LSA-Verbindung herstellen

lsof 416
LWL-Kabel, Priifen 78
LWL-Leitungstester 77
LWL-Multiplexer 361
LWL-Netzwerk-Anschlussdosen ... 358
LWL-Patchfelder 358
lynx 279
M
MAC- und IP-Adresse 91
MAC-AAIreSSEN ... 87, 123, 403
Absender 91
dndern 125
ARP 124
ARP-Spoofing erkennen ... 126
ermitteln 123
getmac 124
ip 124
ip neigh 124
manuell setzen und dndern ... 126
Ziel 91
macOS 135
MAC-RaNdOMISIEIUNE  ..cooveevrreeveresenersssnnsssssnne 88
Mail Transport Agent > MTA
Mail User Agent > MUA
Mail-Transport 280
Codierungen 286
Content-Type-Eintrag ....ecceseeecen 286
CRAM-MD5 281
dovecot 281
EHLO 283
E-Mail-Anhénge 286
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SMTP-Protokoll
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MDI

MDI-X
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Mehrfaktorauthentifizierung
Metrik
Ml

MIME
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MSTP 180
MTA 280
MTRJ-Stecker 71
MUA 280
Multicast-Adressen .....eereeeennnn. 110, 111
Multicast-Routing 207
Multimode-Faser 64, 65
Multiple Spanning Tree Protocol > MSTP
Multiplex-Verbindungen ... 228
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Namensauflosung 160
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NAPT 201
NAS-Box 137
NAT 201, 247
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NDP-Nachrichtentypen ... 94
Neighbor Advertisement ... 93, 94

Neighbor Cache 95
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netstat 202, 400
NetWatch 417
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Netzmaske
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cd
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get 303
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Is 304
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RDP 324
scp 310
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SSHFS 310
SSH-Tunnel 313
VNC 318
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Netzwerkkarten 362
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Dosen und Patchfelder 358

453

Index



Index

DWDM 361
Ermitteln des Ist-Zustandes ... 347
Fachpersonal 350
Funktionsausfall SWitch —....eeeeeeeeeeeeeesceens 349
GBIC 359
Grundriss 348
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Investitionssicherheit ... 348
Kabel (Cat. 5 und Cat. 7) . 353
Kabelrinnen 353
Kabelschaden 349
Kabeltrassen 353
Kabeltrassen fiir LWL-Kabel 357
Klimatisierung ... , 349
Leerrohre 349
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LWL-Multiplexer 361
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. 357
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. 356
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Neuinstallation 353
Notfallpldne 350
Potenzialunterschied ... 353
Redundanter Internetzugang . 350
SFP 359
Sicherheit 348
SpleilRbox 357
Stromausfall 349
Stromversorgung 348
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Telefonnetz 348
Trunking-Verbindungen ... 352
verteilte Unterbringung der Switches ... 351
VolP 349
Wwbpm 361
XFP 359
Zutrittskontrolle 348
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Abschottung wichtiger Rechner 382
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Benutzerverfolgung
Betriebsvereinbarung
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E-Mail-Verkehr
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Internetanwendungsserver
IPSec
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Proxyserver
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Sicherheitsprobleme
Sicherheitsregeln
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SSL
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IEEE-Standards 30
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MDI 41
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Quad Pair 37
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Thicknet 31
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Twisted Pair 37
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ungeschirmt 36
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Vollduplex 34
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WLAN 31
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Netzwerktester 52
Netzwerkiiberwachung mit NetWatch ... 417
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Netzzugriff 248
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NFS - Network File System (NFS)
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nginx 278
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OpenSSH 290
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Pad 91
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Paketorientierung 19
PAN 26
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Physikalische Schicht/Physical Layer . 25
ping 160, 211, 415
ping6 160, 415
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Port Trunking 181
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Port-Nummern
abweichende 249
Ubersicht 232
Ports 230
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Sicherheit 233
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Proxyserver 244, 382
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Dedicated ProxXyserver ... 244
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lokaler 245
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transparenter 244
Priif- und Diagnoseprogramme ... 399
Public-Key-Authentifizierung ... 290
PuTTY 290
Q
QoS 332, 333
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QuIC 228, 277
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Rapid Spanning Tree Protocol > RSTP

RARP

Raspberry Pi

Raumanbindung

RDP

Rechnernamen

SORIGIN
STTL

/etc/nsswitch.conf
A

AAAA
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Scope-Feld
scp
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Server Message Block > SMB
SFD 91
Share 256
Shell-Skript, fping 412
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Freigaben von Verzeichnissen und
Druckern unter Windows

GNOME-Oberfldche

Grundlagen

Linux/FreeBSD

net-Befehle fiir Windows —....eeeeee. 268
NetBIOS 255
NEtBIOS UDber TCP oo 255
Netzlaufwerk verbinden ..o, 263
nmbd 258
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SMTP
SMTP-Auth
SMTP-Client
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Squid
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SSH
Anwendung
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SSHFS
SSH-Key
SSH-Server
SSH-Tunnel
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SSL
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SSL Application Data Protocol
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Link Aggregation
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RJ45-Stecker montieren
Schneid-Klemmtechnik
traceroute
Traffic Class
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Transportschicht/Transport Layer
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Trunking-Verbindungen
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Computer-Netzwerke

»Aus der Praxis
geschrieben«

Prof. Dr. Arnulf Deinzer

Alles, was Sie liber Netzwerktechnik wissen sollten

Netzwerk-Praxis ist zentraler Bestandteil der IT-Ausbildung. Auch im Informatikstudium gehort das
Wissen um OSI-Modell und Datentransfer zum Handwerk dazu. In diesem Standardwerk finden Sie
alles Wichtige zu Planung, Aufbau und zum sicheren Betrieb von IT-Netzwerken.
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Lernen und nachschlagen Verkabelung, Stecker, Hardware

Netzwerktechnik: Theorie und Praxis

Alle Grundlagen in einem Buch: von MAC-, IPv4- und IPv6-Adressen
Uber Netzmasken, DNS und Adressumsetzungen bis zu Datentransport
mit TCP und UDP, Protokollen, Ports oder Sockets.

Netzwerke planen, aufbauen und betreiben

Ist Glasfaser oder Kupfer fur Ihr Szenario besser geeignet? Wie konfi-
gurieren Sie Switches oder Router? Was miissen Sie bei der Planung
von Kabeltrassen beachten und wie sorgen Sie umfassend fir Sicher-
heit in Ihrem Netzwerk? Hier finden Sie konkrete Losungen.

Fiir Ausbildung und Selbststudium

Praxisbeispiele, Anleitungen, Fehlertafeln, Netzwerk-Glossar, RFCs
und Ubungsaufgaben mit Lésungen: Zahlreiche Hilfsmittel unterstiit-
zen Fachinformatiker, Administratorinnen und IT-Fachleute im Selbst-
studium, in der Ausbildung und im Beruf.

Harald Zisler ist seit Gber 30 Jahren in der IT tatig und
beschaftigt sich in Theorie und Praxis mit Computer-
Netzwerken. RegelmaBig publiziert er zu Themen aus
der IT sowie Kommunikationstechnik und befasst sich
mit FreeBSD, Linux, Datenschutz und Datensicherheit.
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> traceroute <www.rheinwerk-verlag.de>
HDST DNSChe:mer org
1.j— 77
2.1~

Loss% Snt

B 74.132.49
- 138.197.2U8.254
- 143.204.192.172
- 143.244.225.216
- 143.244.225.143
nyiix.retn.net (198.32.160.182)
1.rt.irx.fkt.de.retn.net (87.25.232.253)

pENeasw

co0Zooc000®

10.]-
11.|-- fral.ccl.asi8314.net (45.91.100.22)
12.|-- 163.241.48.3

.ccl.asug3lu.net (45.91.100.239)

BRR-2B8BBRRo

-> ping 193.241.48.3
PING 163.241.48.3 (163.241.48.3) 56(84) bytes of data.

64 bytes fron 103.201.18.3: icnp_seq= -1 ttl =58 tine=15.1 ns
6l bytes from 103.201.48.
64 bytes from 103.241.48.
64 bytes from 103.241.48.
64 bytes from 103.2u1.48.

3:
3:
3:
3: q=4 ttl=58 time=14.2 ms
3: icmp_seq=5 tt1=58 tine=14.4 ms
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