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»SAP, bitte authentifizieren Sie sich« — in diesem Kapitel dreht es sich um Single Sign-on mit
einem AS ABAP-System als WS-Consumer, das sich per SAML-Assertion an Java- und .Net-
WS-Providern anmeldet.

10 Single Sign-on mit AS ABAP als WS-Consumer

In Kapitel 8 des Buches »Single Sign-on mit SAP. Losungen fiir die Praxis«, werden Optionen fiir
Single Sign-on zwischen .Net- und Java-Anwendungen mit AS ABAP als WS-Provider erldutert.
Dieses Kapitel baut auf Kapitel 8 auf und zeigt Beispiele fiir Single Sign-on zwischen AS ABAP als
WS-Consumer und Apache Axis2, Sun Metro und Microsoft .Net in der Rolle des WS-Providers.

Die Anmeldung eines Benutzers am SAP-System wird dabei fiir die nachfolgende Anmeldung mit
SAML am WS-Provider genutzt. Als Beispiel zeigen wir die Nutzung eines ABAP-Reports (siche @
in Abbildung 10.1), der Bestinde aus dem in Kapitel 8 behandelten Inventory-Service-WS-Provi-
der ermittelt — der Inventory-Service-WS-Provider wird in den Workshops mit Java und .Net rea-
lisiert. Die Implementierungen fiir Metro, Axis und .Net sind im Buch-Download zu diesem Kapi-
tel (Workshops/10) enthalten.
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Abbildung 10.1 Inventory-Service-Szenario mit einem AS ABAP als WS-Consumer

In den Beispielen wird eine direkte Kommunikation zwischen dem WS-Consumer und dem AS
ABAP verwendet @. Ahnliche Szenarien, in denen der WS-Adapter verwendet wird, sind auch
mit SAP NetWeaver Process Integration 7.1 und 7.1 EhP1 moglich: Der ABAP-Report schickt
Daten an den Integration Server, der sodann den Inventory Service aufruft und SAML als Authen-
tifizierung verwendet.

Dieses Kapitel enthdlt Workshops fiir Single Sign-on zwischen dem AS ABAP und Java- sowie
.Net-Providern:
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» Workshop: Single Sign-on mit Apache Axis2 (SAML-Sender-Vouches)
Single Sign-on mit Apache Axis2 beschreibt Single Sign-on zwischen AS ABAP 7.00 und Apache
Axis2 auf Apache Tomcat (siehe Abschnitt 10.2).

» Workshop: Single Sign-on mit Sun Metro 2.0 (SAML-Sender-Vouches)
Single Sign-on mit Sun Metro 2.0 zeigt eine Losung fiir Single Sign-on zwischen AS ABAP 7.01
und Apache Tomcat (siehe Abschnitt 10.3).

» Workshop: Single Sign-on zu .Net-Webservices
Bei Single Sign-on zu .Net-Webservices geht es um Single Sign-on zwischen AS ABAP 7.01 bzw.
ASABAP7.11 mitvom AS ABAP als lokale STS ausgestellten SAML-Tokens (siehe Abschnitt 10.4).

» Workshop: Single Sign-on zu .Net-Webservices mit Active Directory Federation Services 2.0
Hier wird das zuvor erwihnte Szenario erweitert, indem anstelle von lokalen Tokens ein
SAML-Token von einem ADFS 2.0-STS verwendet wird (siehe Abschnitt 10.5).

Alle Workshops verwenden einen ABAP-Report zum Testen des Szenarios. Dieser wird im nun
folgenden Abschnitt 10.1 zusammen mit der Konfiguration des AS ABAP-Systems vorgestellt.

10.1  WS-Consumer erstellen und konfigurieren

Zum Testen der Workshopszenarien dient ein ABAP-Report, der fiir alle Workshops identisch ist.
In diesem Abschnitt geht es um den Testreport ZLIST_INVENTORY, den verwendeten Proxy, die
Konfiguration des Systems und des WS-Consumers.

10.1.1  WS-Consumer-Proxy erzeugen

Erstellen Sie einen WS-Consumer-Proxy im AS ABAP, indem Sie in der Transaktion SE80 die fol-
genden Schritte durchfithren:

1. Wihlen Sie zundchst ein Paket; im Beispielprojekt werden die lokalen Objekte des Benutzers
verwendet.
2. Im Kontextmenti des Pakets wihlen Sie CREATE « ENTERPRISE SERVICE.

3. Im ersten Schritt des Wizards zum Anlegen eines Proxys verwenden Sie als OBJECT TYPE den
SERVICE CONSUMER (siehe Abbildung 10.2). Wihlen Sie im ndchsten Schritt LocAL FILE als
WSDL-Quelle, und geben Sie anschlieRend den Pfad zur WSDL (Workshops/10/InventorySer
vice/Inventory Service.wsdl) aus dem Download-Archiv zum Buch an.

i
Abbildung 10.2 Anlegen eines WS-Consumer-Proxys in der Transaktion SE80 (links) und
Angabe von Paket und Préfix im Schritt »Enter Package/Request«
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4. Im Schritt ENTER PACKAGE/REQUEST wird die Angabe von Paket und Prifix benétigt. In unserem
Beispielprojekt wird als PREFIX »ZIS« und als PACKAGE »$TMP« eingetragen.

5. Beenden Sie nun den Wizard, und aktivieren Sie anschliefend den Proxy.

10.1.2 Report

Zum einfacheren Verstindnis wird auf komplexere Benutzeroberflichen wie Web Dynpro ABAP
oder Web Dynpro verzichtet und ein ABAP-Report zum Aufrufen des Services verwendet.

Der Aufruf des WS-Consumers erfolgt unter der Angabe des logischen Ports tiber den Report
ZLIST_INVENTORY, der sich in den Beispielprojekten unter Workshops/10/ABAP befindet (siche
Abbildung 10.3).

List inventory

List Inventory 1

Title Author Publisher 15BN Quantity
The Developers Guide to SGAP NetWeawver Security  Martin Raepple SAP PRESS a72-1592291809 §
Microsoft HET and SAP Juergen Daiberl, Steve Fox, Scott Adams Hicrosoft Press 978-0735625686 100

S0P NetWeaverd NET Interoperability Andre Fischer, Thomas Meigen, Andreas Rohr 58P PRESS 271-2212 1680
Discount 1o%

User BEUYER

Abbildung 10.3 Aufrufen des ABAP-WS-Consumers Uber einen Report

10.1.3 RSA-Signaturschliissel

Alle nachfolgenden Workshops benétigen einen RSA-Schliissel fiir SAML-Signaturen. RSA-Signa-
turschliissel werden in AS ABAP 7.00 SP21, 7.01 SP7, 7.02 SP4, 7.10 SP 9, 7.11 SP6 und 7.30 SPO
unterstiitzt.

In der Standardkonfiguration verwendet AS ABAP die System-PSE als Signaturschliissel, um die
SAML-Assertions zu signieren. Die System-PSE verwendet allerdings ein DSA-Schliisselpaar, das
von WS-Security nicht akzeptiert wird. WS-Security erfordert fiir alle Signaturen einen RSA-Sig-
naturalgorithmus; daher ist die System-PSE fiir den Einsatz mit Metro nicht geeignet.

RSA-Schliissel fiir AS ABAP 7.01 und 7.11

Um eine RSA-Signatur auszustellen, ist fiir die Releases AS ABAP 7.01 und 7.11 die SSF-Anwen-
dung (SSF = Secure Store and Forward) S2SVP anzulegen. Wurde dieses Element nicht angelegt,
so wird die System-PSE verwendet.

1. Melden Sie sich nun am SAP-WS-Consumer-System an, und starten Sie die Transaktion
STRUST.

2. Wihlen Sie im Menii ENVIRONMENT « SSF PARAMETERS, woraufthin der Pflegebildschirm fiir die
SSF-Parameter startet (siehe Abbildung 10.4).

3. Wihlen Sie nun in der Symbolleiste NEw ENTRIES @), und der Pflegebildschirm fiir die SSF-Ap-
plikationen startet.

4. Wihlen Sie S2SVP als SSF APPLICATION, driicken Sie den SPEICHERN-Button @, und geben Sie
schlieflich einen Transport-Request an, wenn Sie danach gefragt werden.

5. Navigieren Sie zurtick zur STRUST-Hauptoberfliche, indem Sie zweimal auf den ZurUck-Button
klicken ©.
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Abbildung 10.4 Anlegen der SSF-Applikation S2SVP

Sie sollten nun eine neue SSF-Applikation mit dem Namen »S2SVP« sehen (siehe Abbildung 10.5).
Klicken Sie mit der rechten Maustaste darauf, und wihlen Sie CREATE @).
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Abbildung 10.5 Anlegen der S2SVP-PSE zur Signatur der SAML-Assertion

Wihlen Sie RSA als ALGORITHM, und bestitigen Sie das Pop-up @; die PSE ist jetzt angelegt.



Single Sign-on mit SAP, ISBN 978-3-8362-1627-2

RSA-Schliissel fiir AS ABAP 7.02

Fur die Releases AS ABAP 7.02 und 7.30 werden RSA-Schliissel verwendet, wenn die Option
SAML TrusT im Report WSS_SETUP eingestellt wurde.

1. Melden Sie sich nun an Ihrem SAP-WS-Consumer-System an, und starten Sie den Report WSS_
SETUP.

2. Wihlen Sie anschliefend die Option Use SAML TrusT (siche Abbildung 8.8 auf Seite 251 im
Buch).

3. Deaktivieren Sie TEST RUN, und fithren Sie den Report mithilfe der (Fs]-Taste aus, um Ihre Ein-
stellungen zu speichern.

10.1.4 Konfiguration des WS-Consumers mit dem SOA Manager

Im vorangegangenen Abschnitt wurde mit dem Anlegen des WS-Consumer-Proxys das Entwick-
lungsobjekt erzeugt. Im ndchsten Schritt ist eine Laufzeitkonfiguration auf der Basis der WSDL
anzulegen. Die Konfigurationsinformationen zu SAML sind in der WSDL enthalten und miissen
bei Bedarf (z. B. fiir .Net und Sun Metro) mit dem Verschliisselungszertifikat vervollstindigt wer-
den.

Zum Anlegen eines logischen Ports, also einer WS-Consumer-Konfiguration, fihren Sie die fol-
genden Schritte durch:

1. Offnen Sie zunichst die Transaktion SOAMANAGER, und wihlen Sie anschlieBend SINGLE SER-
VICE ADMINISTRATION ¢ SINGLE SERVICE CONFIGURATION.

2. Zur Selektion des WS-Consumers wahlen Sie SEARCH By: CONSUMER PROXY und geben im Feld
SEARCH PATTERN den Namen »InventoryService« an. Zur Vereinfachung kann dabei * als Platz-
halter verwendet werden.

3. Nachdem der WS-Consumer ausgewdhlt worden ist, wahlen Sie CONFIGURATIONS » CREATE
LocIcAL PORT und geben den Namen, eine Beschreibung sowie die WSDL-URL an.

Selektieren Sie den Reiter CONSUMER SECURITY, um die Konfiguration zu vervollstindigen.
Wenn SSL fiir die Nachrichtensicherung verwendet wird, sind keine weiteren Konfigurations-
angaben notwendig. Die Szenarien in den Abschnitten 10.3, »Workshop: Single Sign-on mit
Sun Metro 2.0 (SAML-Sender-Vouches)«, und 10.4, »Workshop: Single Sign-on zu .Net-Web-
services«, verwenden die XML-Verschliisselung. Hierzu ist zusitzlich noch die Angabe eines
Verschliisselungszertifikats notwendig. Wahlen Sie das Verschliisselungszertifikat mit der
Werthilfe aus.

4. Priifen Sie nun die WS-Addressing-Einstellungen. Die WS-Addressing-Einstellungen werden
teilweise nicht aus der WSDL iibernommen. Nehmen Sie die in Tabelle 10.1 aufgefiihrten Ein-
stellungen fiir Axis2, Metro und .Net vor, indem Sie im Reiter MESSAGING das Message-ID-Pro-
tokoll auswahlen.

Message-ID-Protokoll-Einstellung

Sun Metro WS-A Message ID 1.0
Apache Axis2 Suppress ID Transfer
.Net WS-A Message ID

Tabelle 10.1 WS-Addressing-Einstellungen fur .Net, Apache Axis2 und Sun Metro
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10.1.5 Konfiguration des WS-Consumers mit dem SAP NetWeaver Pl Integration
Directory

SAML-Sender-Vouches wird in SAP NetWeaver PI 7.10 SP9 unterstiitzt; SAML-Holder-of-Key
wird in SAP NetWeaver PI 7.11 SP5 unterstiitzt.

Die Konfiguration besteht aus dem Kommunikationskanal (Communcation Channel) und der
Empfingervereinbarung (Receiver Agreement).

> Legen Sie nun den Empfinger-Kommunikationskanal an.
Achten Sie darauf, dass die empfangende Kommunikationskomponente nicht als SAP-System
deklariert wurde. Denn nur, wenn die Kommunikationskomponente als Fremdsystem dekla-
riert wurde, erhalten Sie das Eingabefeld WSDL Access URL (siehe Abbildung 10.6).

Adapter Type * |ws ||hnp:rrsap.comrxi!XIrSystem |SAP BASIS 7.11 | |'
O Sender @ Receiver

Transport Protocol *  [HTTF 1.0 ]
Message Protocol * |WS 1.0 Q|
Adapter Engine *  [Integration Server H]

Web Service Call Type

[ Lacal Call
Metadata Access
WSDL Access URL * |hﬂp:fﬂwdﬂfm3101:1080f’?wsdl |
Authentication Method for WSDL Access |No Authentication Q|
Security
Communication Security |Symmetric Message SignaturelEncrvption Q|
[ Establish Secure Conversation
Authentication Method  [Single Sign-On Using SAML (Message Authentication) ]

Technical Transport Settings

Target Host * [iwdvm3101 |
Service Name/Part * W ]

URL Access Path * [1nventoryService |
Transport Binding * |SOAF'1.1 Using HTTP E|

Server Timeout in State Management {Seconds,; 0=5ystem Default) |:|

Abbildung 10.6 Konfiguration des Empfanger-Kommunikationskanals Receiver Agreement

Wihlen Sie den ADAPTER TYPE* »WS«, mit dem Namensraum »http://sap.com/xi/XI/System«
der Version SAP BASIS 7.11.

» Pflegen Sie nun die WSDL-URL des Webservices.
Wihlen Sie hierzu »Single Sign-On Using SAML (Message Authentication)« als AUTHENTICATION
METHOD.

Fillen Sie anschliefend die Felder TARGET HOST, SERVICE NAME/PORT und URL ACCESS PATH aus
der Aufruf-URL des Webservices (siche Abbildung 10.6).

Die Einstellungen fiir das Feld COMMUNICATION SECURITY sind fir SAML-Sender-Vouches und
den SAML-Holder-of-Key unterschiedlich. Entnehmen Sie die notwendigen Einstellungen der
Tabelle 10.2.
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Communication Security Message-1D-Protokoll-
Einstellung

1.2 Workshop: Single Sign-on mit Apache ~ HTTPS Suppress ID Transfer
Axis2 (SAML-Sender-Vouches)

1.3 Workshop: Single Sign-on mit Sun ASYMMETRIC MESSAGE WS-A Message ID 1.0
Metro 2.0 (SAML-Sender-Vouches) SIGNATURE/ENCRYPTION

1.4 Workshop: Single Sign-on zu .Net- SYMMETRIC MESSAGE WS-A Message ID
Webservices SIGNATURE/ENCRYPTION

1.5 Workshop: Single Sign-on zu .Net- (wird von SAP NetWeaver Pl

Webservices mit Active Directory Federa-  nicht unterstitzt)

tion Services 2.0

Tabelle 10.2 Einstellungen fir Communication Security und den ID-Message-ID-Transfer

» Legen Sie nun die Empfingervereinbarung an.
Die Szenarien aus den Abschnitten 10.3, »Workshop: Single Sign-on mit Sun Metro 2.0 (SAML-
Sender-Vouches)«, und 10.4 »Workshop: Single Sign-on zu .Net-Webservices«, verwenden die
XML-Verschliisselung, fiir die zusdtzlich noch die Angabe eines Verschliisselungszertifikats not-
wendig ist. Wahlen Sie hierzu mit der Wertehilfe das Verschliisselungszertifikat aus (siehe
Abbildung 10.7).

Receiver Communication Channel * |DotNetInvent0rySer\rice_Out Iv|
Software Component Version of Receiver Interface |}(I\IER| 7_1 ofxi.com Q|
Schema Validation [ walidation by Integration Engine
Header Mapping
[ Sender Cammunication Party [ [T
O sender GCommunication Gomponent | [T
[ Receiver Communication Party [ [T
O Receiver Communication Gomponent | [T
Adapter-Specific Attributes
Security
Encryption Cerificate in PSE WSSCRT |CM=localhost
Settings for Message ID Transfer
Settings for Message |D Transfer |WS-A Message ID EI|

Abbildung 10.7 Konfiguration der Empfanger-Konfigurationsvereinbarung

10.2 Workshop: Single Sign-on mit Apache Axis2
(SAML-Sender-Vouches)

Aufbauend auf Abschnitt 8.3 im Buch »Single Sign-on mit SAP. Losungen fur die Praxis« geht es
in diesem Workshop um Single Sign-on zwischen einem AS ABAP 7.00-WS-Consumer und Apa-
che Axis2 mit dem WS-Security-Modul Apache Rampart. Als Authentifizierungsmethode wird
SAML-Sender-Vouches verwendet.

In diesem Abschnitt wird zunichst der WS-Provider mit Eclipse angelegt und konfiguriert.
Anschliefend wird der WS-Consumer konfiguriert und schlieflich das Szenario getestet.
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10.2.1 Systemvoraussetzungen

Das Szenario wird mit folgenden AS ABAP Releases unterstiitzt: AS ABAP 7.00 SP20, 7.01 SP05,
7.02 SPO5, 7.10 SP09, 7.11 SP03, 7.20 SP04 und 7.30 SP0O.

Rampart 1.4 enthilt die Apache WSS4J Library in der Version 1.5.4. Diese Library erwartet einen
inkorrekten WS-Security-Header, wenn SAML konfiguriert ist. Dieses Problem wurde allerdings
mit der WSS4J-Bibliothek ab der Version 1.5.8 behoben. Beziehen Sie die WSS4J-Bibliothek tiber
http://www.apache.org/dist/ws/wss4j/1_5_8/, und ersetzen Sie die Bibliothek rampart-1.4/lib/
wss4j-1.5.4.jar durch wss4j-1.5.8.jar.

Zusitzlich ist es erforderlich, die SAP Cryptographic Library in der Version 1.555.24 (oder neuer)
installiert zu haben (siehe Abschnitt »SAP Cryptographic Library priifen« auf Seite 242 im Buch).

10.2.2 Erstellen des Providers

Fir den WS-Provider wird mit Eclipse anhand einer WSDL eine Java-Klasse erstellt. Informatio-
nen zu Eclipse und dessen Installation finden Sie in Abschnitt 8.3.3 auf Seite 257 im Buch.

Fiithren Sie die folgenden Schritte durch, um die Beispielanwendung zu erstellen:

1. Starten Sie Eclipse, und setzen Sie den Pfad fiir die Apache Axis2-Installation. Offnen Sie nun
die PREFERENCES-Seite, indem Sie WINDOW « PREFERENCES auswihlen, und selektieren Sie WEB
SERVICES « AXIS2 PREFERENCES. Tragen Sie schlieflich den Pfad zur Axis2-Installation ein (z. B. c:\
opt\axis2-1.4.1).

2. Starten Sie wiederum Eclipse, und erstellen Sie ein Dynamic Web Project, indem Sie in Eclipse
FILE « NEW « OTHER auswihlen oder die Tastenkombination + [N] verwenden. Wihlen Sie
unter WEB « DYNAMIC WEB PROJECT.

3. Im Wizard zum Anlegen des Projektes geben Sie einen Projektnamen an und wihlen anschlie-
Bend einen Server. In unserem Beispiel wird Tomcat 6.0 verwendet.

4. Speichern Sie die WSDL aus Workshops/10/InventoryService/InventoryService.wsdl im Projekt ab.

5. Erzeugen Sie nun einen WS-Provider-Proxy, indem Sie in Eclipse FILE « NEW « OTHER auswahlen
oder die Tastenkombination + verwenden. Wihlen Sie WEB SERVICE « WEB SERVICE
aus (siehe Abbildung 10.8), geben Sie als WEB SERVICE TYPE den Wert »Top down Java beans
Web Service« ein, und spezifizieren Sie die WSDL InventoryService.wsdl aus dem Projekt. Wah-
len Sie anschliefend WEB SERVICE RUNTIME: APACHE AXis2, und verwenden Sie schlieflich die
Schaltfliche FiNIsH, um den WS-Provider zu erzeugen.

6. Implementieren Sie nun die Klasse InventoryServiceSkeleton. Die Beispielimplementierung
finden Sie im Buch-Download unter Workshops/10/Axis2/InventoryServiceAxis.

7. Eclipse fugt beim Erzeugen des Webservices die Axis2-Laufzeitbibliotheken dem Webprojekt
hinzu. Zusitzlich werden noch Rampart, WSS4J- und Apache Xalan-Bibliotheken benoétigt. Ko-
pieren Sie die Rampart-Bibliotheken aus rampart-1.4/lib in die Webanwendung unter WebCon-
tent/WEB-INF/lib. Zusitzlich wird noch aus axis-1.4.1/lib die Bibliothek xalan-2.7.0.jar benotigt.
Kopieren Sie diese ebenfalls nach WebContent/WEB-INF/lib.

8. Kopieren Sie nun die Rampart-Module aus rampart-1.4/modules, und fiigen Sie sie in die Web-
anwendung unter WebContent/WEB-INF/modules ein.
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Abbildung 10.8 Erzeugen des WS-Providers

10.2.3 Konfiguration des Providers

Axis2 verwendet SSL fiir die Nachrichtenabsicherung zwischen dem WS-Consumer und dem WS-
Provider. Die Konfiguration des Szenarios umfasst daher die folgenden Schritte, die in den nach-
folgenden Abschnitten erldutert werden:

» Einen Java Truststore mit dem AS ABAP SAML-Signaturzertifikat anlegen und das Signaturzer-
tifikat vom AS ABAP importieren.

» Den Inventory Service WS-Provider fiir die SAML-Authentifizierung konfigurieren.

» Die SAML-Assertion im Coding des Inventory Services validieren.

Truststore anlegen

Axis2 benotigt einen Keystore als Truststore mit den fiir die SAML-Signatur vertrauten Zertifika-
ten. Legen Sie hierzu einen Java Keystore (siche Abschnitt 8.2.3 auf Seite 246 im Buch) an, und
importieren Sie das Zertifikat saml_cert.crt (siehe Abschnitt 10.1.3, »RSA-Signaturschliissel«). Fiih-
ren Sie hierzu den nachfolgenden Befehl auf der Kommandozeile aus, und verwenden Sie als Alias
den Wert System ID/Mandant, z.B. UI2/960.

keytool -import -file saml_cert.crt -alias <SID/Mandant> -keypass abcdl234 -store-
pass abcdl234 -keystore axis_trust.jks

Provider-Konfiguration anlegen

Nachdem der notwendige Java Keystore vorhanden ist, kann die Konfiguration des WS-Providers
durchgefiihrt werden. Die Konfiguration erfolgt durch das Einfiigen der Rampart-Anweisungen in
die Konfigurationsdatei services.xml (siehe Listing 10.1). Diese befindet sich in der Datei WEB-
INF/services/<Service-Name>/META-INF/services.xml. Axis2 (bzw. Apache Rampart) fithrt die fol-
genden Priifungen durch:

10
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» Provider Request
Es wird iiber den Parameter InflowSecurity und die Actions SAMLTokenUnsigned, Signature
und Timestamp sichergestellt, dass eine SAML-Assertion, ein Zeitstempel sowie eine XML-Sig-
natur empfangen wurden. WSS4J verlangt eine strenge Einhaltung der Reihenfolge der SAML-
Assertions. Der Eintrag fiir die Releases AS ABAP 7.00, 7.01, 7.10 und 7.11 lautet Signature
SAMLTokenUnsigned Timestamp, wihrend die Releases AS ABAP 7.02 und 7.30
SAMLTokenUnsigned Signature Timestamp verwenden.

» Provider Response:
Es wird tiber den Parameter OutflowSecurity und die Action Timestamp der Zeitstempel in der
Response gepriift.

{service name="InventoryService">
<module ref="rampart" />
<parameter name="QutflowSecurity">
<action>
<items>Timestamp</items>
<enableSignatureConfirmation>false
</enableSignatureConfirmation>
<{/action>
<{/parameter>
<{parameter name="InflowSecurity">
<action>
<1--7.00,7.01,7.10,7.11 <items>Signature SAMLTokenUnsigned Timestamp</items> -->
<1--7.02/7.30 <items>SAMLTokenUnsigned Signature Timestamp</items> -->
<items> Signature SAMLTokenUnsigned Timestamp
</items>
<signaturePropFile>cfg/crypto.properties
</signaturePropFile>
<{signatureParts>{Content}{http://schemas.xmlsoap.
org/soap/envelope/}Body;{Content}{http://docs.oasis-open.org/wss/2004/01/0asis-
200401-wss-wssecurity-utility-
1.0.xsd}Timestamp;{urn:oasis:names:tc:SAML:1.0:assertion}Assertion
<{/signatureParts>
<enableSignatureConfirmation>false
</enableSignatureConfirmation>
</action>
<{/parameter>

Listing 10.1 Konfiguration, um die SAML-Assertions mit Apache Rampart zu prifen.

Validieren der SAML-Assertion

Rampart selbst sieht keine weiteren Priifungen der SAML-Assertion - z.B. durch einen SAML-
Token-Validator — vor. Die WS-Security-Verarbeitung fithrt eine einfache Prifung durch und stellt
die Ergebnisse dem WS-Provider zur weiteren Verarbeitung zur Verfiigung. In unserem Beispiel-
projekt werden die Ergebnisse dazu genutzt, um die SAML-Assertion aus dem WS-Provider mit
der Klasse com.sap.sso.ws.axis.saml.validator.SAPSAMLTokenValidator zu prifen und den
SAP-Benutzernamen zu ermitteln.

Listing 10.2 zeigt in einem Codebeispiel, wie eine SAML-Assertion validiert wird. Dabei wird ein
Java Keystore als Basis fiir die Vertrauensbeziehung verwendet. Um eine SAML-Assertion richtig
zu validieren, mussen die folgenden Voraussetzungen vorliegen:

1. Es wird im Keystore nach einem Signaturzertifikat mit dem SAML-Ausstellernamen (z.B.
U7A/000) als Alias gesucht.

2. Das Signaturzertifikat wurde fiir die Nachrichtensignatur verwendet.

"
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// SAML Token gegen crypto.properties validieren
Properties cryptoProperties = new Properties();
cryptoProperties.load(getClass().
getResourceAsStream("/cfg/crypto.properties"));
SAPSAMLTokenValidator validator =

new SAPSAMLTokenValidator(cryptoProperties);
validator.validateTrust();

Listing 10.2 Prifung der SAML-Assertion mit dem SAPSAMLTokenValidator

10.2.4 Konfiguration des WS-Consumers

Axis2 verwendet SSL fiir die Nachrichtenabsicherung zwischen dem WS-Consumer und dem WS-
Provider. Die Konfiguration des Szenarios umfasst daher die folgenden Schritte, die in den nach-
folgenden Abschnitten erldutert werden:

» SSL-Trust einrichten zwischen ABAP-WS-Consumer und Axis-WS-Provider. Dies erfolgt tiber
den Import des CA-Zertifikats in die SSL-ANONYM PSE.

» Logischen Port in der Transaktion SOAMANAGER anlegen.

SSL-Trust konfigurieren

Wenn Sie fiir den Apache-Server selbst signierte Zertifikate verwenden, importieren Sie diese
tiber die Transaktion STRUST in die SSL-CLIENT ANONYMOUS-PSE. Im Falle, dass Sie CA-signierte
Zertifikate verwenden, importieren Sie das CA-Zertifikat.

Offnen Sie nun die Transaktion STRUST, und wihlen Sie anschliefRend aus der Liste der SSL-Client
PSEs durch Doppelklick cLIENT ANONYMOUS aus. Importieren Sie das Zertifikat, indem Sie im
Ment CERTIFICATE « IMPORT wihlen und die Datei mit dem Signaturzertifikat angeben. Anschlie-
Bend wihlen Sie EDIT « ADD CERTIFICATE und speichern Ihre Anderungen mit dem SICHERN-But-
ton.

Logischen Port in der Transaktion SOAMANAGER anlegen

Zur Konfiguration des WS-Consumers wird ein WSDL-Dokument mit WS-SecurityPolicy benétigt.
Rampart erzeugt kein WSDL-Dokument mit WS-SecurityPolicy fiir SAML-Sender-Vouches; daher
muss das WSDL-Dokument um WS- SecurityPolicy angereichert werden. Dies erfolgt tiber einen
Servlet-Filter, der bei Angabe des zusitzlichen Parameters policy=samlsv die WSDL um die WS-
SecurityPolicy anreichert. Hierzu muss die web.xml-Datei um einen Filter erweitert werden (siehe
Listing 10.3):

<filter>

<filter-name>WSDLFilter</filter-name>
<filterclass>com.sap.sso.ws.axis2.wsdl.

WSDLRewriteFilter</filter-class>

</filter>

<filter-mapping>
<filter-name>WSDLFilter</filter-name>
<servlet-name>AxisServlet</servlet-name>

</filter-mapping>

Listing 10.3 Filter in der web.xml-Datei, um die WSDL mit WS- SecurityPolicy zu generieren

Die erforderlichen Dateien fiir den Servlet-Filter sowie eine web.xml-Beispielkonfiguration finden
Sie unter Workshops/10/Axis2/WSDLRewrite.
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Dem Beispielprojekt liegt ein Servlet bei, das die Axis2-WSDL um die WS-SecurityPolicy anrei-
chert. Rufen Sie die angereicherte WSDL unter der folgenden URL auf: http(s)://<host>:<port>/
<WebApplication>/wsdl/<Servicename>?wsdl&policy=samlsv.

Die URL fiir die WSDL zur Beispielapplikation lautet daher: http:// <host>:<port>/InventoryService
Axis/services/InventoryService?wsdl&policy=samlsv.

Eine Liste der Services einer Webanwendung finden Sie unter http.// <host>:<port>/<WebApplica-
tion>/axis2-web.

Die Konfigurationsinformationen befinden sich in der angereicherten WSDL und werden fiir die
WSDL-basierte Konfiguration verwendet.

Verwenden Sie das um WS-SecurityPolicy erganzte WSDL-Dokument, um einen logischen Port
axis2 fiir den WS-Consumer gemil der Beschreibung in Abschnitt 10.1.4, »Konfiguration des WS-
Consumers mit dem SOA Manager«, anzulegen. Damit ist die Konfiguration vollstindig.

10.2.5 Testen des Szenarios

Verwenden Sie den Report ZLIST_INVENTORY aus dem Abschnitt 10.1.2, »Report«, um das Sze-
nario zu testen. Geben Sie als Eingabe fiir den Parameter LP den Namen des logischen Ports an,
den Sie bei der Konfiguration im SOA Manager angelegt haben.

10.2.6 Fehleranalyse und -behebung

Eine erfolgreiche SAML-Authentifizierung setzt die richtige Konfiguration von WS-Provider, WS-
Consumer und Vertrauensbeziehung voraus. Ist diese Konfiguration fehlerhaft, so kommt es zu
Laufzeitfehlern. Die hiufigsten Fehler mit Apache Axis sind:

» Must Understand check failed for header http://schemas.xmlsoap.org/ws/2004/08/addres-
sing: To
Es ist die falsche Addressing-Version eingestellt, siehe Tabelle 10.1.

» WSHandler: Certificate path verification failed for certificate with subject CN=...
Rampart traut dem AS ABAP-Signaturzertifikat nicht, siehe Abschnitt 10.2.3.

» com.sap.sso.ws.axis.saml.validator.SAPSAMLValidationException: Certificate or issuer not
trusted.(No alias <SAML Issuer> found in keystore /cfg/saml.jks,used signing certificate
<certificate DN>)

Das Zertifikat wurde nicht korrekt in den Keystore importiert, siehe Abschnitt 10.2.3.

10.3 Workshop: Single Sign-on mit Sun Metro 2.0
(SAML-Sender-Vouches)

In diesem Workshop wird Single Sign-on zwischen einem AS ABAP 7.01-WS-Consumer und
Metro 2.01 auf einem GlassFish v3-Applikationsserver umgesetzt. Dies ist das Gegenstilick zu
Abschnitt 8.4 im Buch, in dem es um Single Sign-on zwischen Sun Metro und dem AS ABAP geht.
Das verwendete Authentifizierungsverfahren ist auch in diesem Fall SAML-Sender-Vouches.
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In diesem Abschnitt wird zundchst der WS-Provider mit NetBeans angelegt und konfiguriert. Im
Anschluss daran wird der WS-Consumer angelegt, konfiguriert und das Szenario getestet.

10.3.1 Systemvoraussetzungen

Die Metro-Implementierung von SAML-Sender-Vouches setzt WS-Addressing 1.0 und WS-Policy
1.5 voraus. Diese Funktionalititen werden von AS ABAP 7.01 SP 8 bzw. AS ABAP 7.11 SP 6 unter-
stiitzt. Seitens Metro ist die Version 2.01 notwendig.

Zusitzlich ist es erforderlich, die SAP Cryptographic Library in der Version 1.555.29 installiert zu
haben (siehe Abschnitt »SAP Cryptographic Library priifen« auf Seite 242 im Buch).

10.3.2 Erstellen des Providers

Fiir den WS-Provider wird eine Java-Klasse erstellt, aus der iiber EE5-@Webservice-Annotationen
ein Webservice erstellt wird. Den Source-Code dazu finden Sie in Listing 10.4.

Fiihren Sie die folgenden Schritte durch, um ein Webprojekt mit dem WS-Provider in NetBeans
zu erstellen:

1. Starten Sie NetBeans, und erstellen Sie ein Web-Application-Projekt, indem Sie in NetBeans
FILE - NEW PrOJECT auswdhlen. Selektieren Sie anschliefend JAvA WEB « WEB APPLICATION, und
betitigen Sie den NExT-Button.

2. Im Abschnitt NAME AND LOCATION geben Sie einen Projektnamen an und betitigen anschlie-
Bend den NexT-Button, um zum Abschnitt SERVER AND SETTINGS zu gelangen.

3. Wahlen einen Server, auf dem Metro installiert ist. Fiir unser Beispiel wird GlassFish v3 ver-
wendet.

4. Anschliefend betdtigen Sie den NExT-Button, um zur Sektion FRAMEWORKS zu gelangen. Das
Beispiel erfordert keine weiteren Frameworks.

5. Legen Sie nun eine neue Klasse in dem Projekt an. Wahlen Sie hierzu FILE « NEw FILE, und se-
lektieren Sie WEB SERVICES « WEB SERVICE. Geben Sie den Namen des Webservices sowie das
entsprechende Paket an, und betitigen Sie wiederum den NEXT-Button.

6. Der WS-Provider ist nun angelegt und kann implementiert werden.

7. Die Implementierung des Services ist in Listing 10.4 skizziert. Die vollstindige Implementie-
rung findet sich im Buchdownload zu diesem Workshop. Fiir die Implementierung wird eine
die Methode der Java Klasse InventoryService tiber die Java EE5-Annotationen @WebService,
@WebMethod als WebService exponiert. Uber die Annotationen @/ebResult und @WebParam wer-
den Namensraum und Namen der XML-Datenelemente festgelegt.

import javax.jws.*;
@WebService(targetNamespace = "http://com.sap.sso.ws.inventoryservice")
public class InventoryService

@WebMethod(operationName = "getInventory", action = "getlInventory")

@WebResult(name = "getInventoryResult", targetNamespace =
"http://com.sap.sso.ws.inventoryservice")

public InventoryData getlnventory(@WebParam(targetNamespace =
"http://com.sap.sso.ws.inventoryservice", name = "itemId") final String itemID)

Listing 10.4 Der Inventory Service verwendet Java-EE5-Annotationen
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10.3.3 Konfiguration des Providers

Metro sichert den Nachrichtenaustausch zwischen dem WS-Consumer und dem WS-Provider
durch die XML-Signatur und die XML-Verschliisselung ab.

Dies setzt den Austausch von Schliisseln fiir die XML-Verschlisselung voraus. Die Konfiguration
des Szenarios umfasst daher die folgenden Schritte, die in den nidchsten Abschnitten erldutert wer-
den:

» Schliisselpaar erzeugen und im Java Keystore des Applikationsservers ablegen. Mit dem Schliis-
sel wird der SOAP- Request des WS-Consumers entschliisselt und die Response von Metro sig-
niert.

» Fur die XML-Verschliisselung muss das Metro-Zertifikat in den AS ABAP importiert werden.

» Das AS ABAP-SAML-Signaturzertifikat anlegen und als vertrauenswiirdiges Zertifikat im Java
Keystore des Applikationsservers ablegen

» WS-Provider konfigurieren

Metro-Schliisselpaar erzeugen
Die Integration von Metro in den GlassFish Applikationsserver verwendet den Java Keystore sges-
v3/glassfish/domains/<domain>/config/keystore.jks als Schliisselablage. NetBeans erlaubt die Spezifi-
kation eines anderen Keystores; dieser wird allerdings zur Laufzeit ignoriert und kann daher leicht
zu Fehlkonfigurationen fithren.

Der Keystore sowie alle Schliisseleintridge sind mit dem GlassFish-Masterkennwort geschiitzt. In
der Standardinstallation wird das Kennwort »changeit« verwendet, das tiber die ASADMIN-Konsole
mit dem Befehl change-master-password dnderbar ist.

Um im Keystore keystore.jks mit dem Kennwort »changeit« und dem Alias metro_enc ein Schliis-
selpaar fur die Verschliisselung zu erzeugen, fihren Sie auf der Kommandozeile den nachfolgen-
den Befehl aus; verwenden Sie als Kennwort das Masterkennwort, da es andernfalls zu Laufzeit-
fehlern kommt.

keytool -genkey -alias metro_enc -keyalg RSA -keysize 1024 -validity 1000 -keypass
changeit -storepass changeit -keystore keystore.jks

Um das zum Alias metro_enc abgelegte Zertifikat zu exportieren, wird die Option -export ver-
wendet. Der folgende Befehl exportiert das erzeugte Zertifikat mit dem Alias SAML in die Datei
metro_cert.crt.

keytool -export -file metro_cert.crt -alias metro -keypass changeit -storepass
changeit -keystore keystore.jks

Anderungen am Java Keystore erfordern einen Neustart des Servers. Weitere Informationen zur
Schliisselverwaltung mit Java finden Sie in Kapitel 8.2.3.

Metro-Schliissel in den AS ABAP importieren

Fur die XML-Verschliisselung muss das Zertifikat metro_crt.crt in den ABAP-Schliisselspeicher
importiert werden. Dazu sind folgende Schritte notwendig:

1. Starten Sie nun die Transaktion STRUST.

2. Doppelklicken Sie anschlieSend auf die PSE WS SECURITY OTHER SYSTEM ENCRYPTION CERTIFICATES.

3. Wihlen Sie im Menii CERTIFICATE « IMPORT. Geben Sie den Speicherort des Metro-Verschliisse-
lungszertifikats metro_crt.crt an, und bestitigen Sie anschlieBend den Dialog.
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4. Wihlen Sie ADD TO CERTIFICATE LIST, um das Zertifikat in die PSE aufzunehmen.
5. Speichern Sie schlieBlich die soeben verdnderte PSE mit + (s].

6. Importieren Sie das Zertifikat ebenfalls in die PSE WS SECURITY WS SECURITY KEYS, Denn dies
ist fur die Signaturpriifung der Response erforderlich.

SAML-Signaturzertifikat in GlassFish importieren

Die Metro-Integration in GlassFish verwendet den Java Keystore sges-v3/glassfish/domains/
<domain>/config/cacerts.jks als Truststore mit den fiir die SAML-Signatur vertrauten Zertifikaten.
Importieren Sie das Zertifikat saml_crt.crt in den Truststore.

Fiihren Sie dazu den folgenden Befehl auf der Kommandozeile aus; wie bereits im Abschnitt
»Metro-Schliisselpaar erzeugen« ausgefiihrt, ist dabei das Masterkennwort zu verwenden.

keytool -import -file saml_cert.crt -alias saml -keypass changeit -storepass changeit
-keystore cacerts.jks

Anderungen am Java Keystore erfordern einen Neustart des Servers.

Provider-Konfiguration anlegen

Nachdem die Zertifikate in die Java Keystores importiert worden sind, kann die Konfiguration des
WS-Providers durchgefiihrt werden.

Mit dem Zertifikatimport des Signaturzertifikats in cacerts.jks wird eine Vertrauensbeziehung her-
gestellt. Weitere Priifungen fiihrt die Metro-Laufzeit nicht durch - sie tiberldsst dies einem Vali-
dator, dem WS-Provider. Um weiter gehende Priifungen der Assertion durchzufithren, muss die
Applikation, die den WS-Provider enthilt, einen eigenen Validator spezifizieren. Der Validator
wird von der Metro-Laufzeit gerufen, um applikationsspezifische Priifungen zu implementieren.
Technisch besteht der Validator aus der Implementierung des Interfaces com.sun.xml.wss.imp1.
callback.SAMLValidator.

In Java EE5 identifiziert ein Server einen erfolgreich angemeldeten Benutzer durch eine Instanz
vom Typ javax.security.auth.Subject. Dabei kann es sich sowohl um eine Person als auch um
ein System handeln. In jedem Fall ist ein Subject immer mit einer oder mehreren Identititen in
Form von sogenannten Principals assoziiert, die sich auf unterschiedliche Systeme, Technologien
oder Anwendungen beziehen kénnen (z. B. WebPrincipal, SAMLPrincipal).

Der SAMLValidator fiigt bei erfolgreicher Prufung einen Principal zum Subject hinzu. In unserem
Beispielprojekt wird das Nameldentifier-Element aus der SAML-Assertion ausgelesen und als
Principal eingefiigt (siehe Listing 10.5). Innerhalb des WS-Providers werden anschlieSend Berech-
tigungspriifungen tiber die JACC-Methoden (JACC = Java Authorization Contract for Containers)
gegen diesen Principal durchgefthrt.

public void validate(XMLStreamReader xmlStream, Map map, Subject subject) throws
SAMLValidationException {
Element domSamlAssertion = SAMLUtil.createSAMLAssertion(xmIStream);
SAMLUtiT.validateTimeInConditionsStatement(domSamlAssertion);
//SAML:Nameldentifier element
NodelList nidList =
domSamTAssertion.getElementsByTagNameNS("urn:oasis:names:tc:SAML:1.0:assertion",
"NameIdentifier");
Node nid = null;
if (nidList.getlLength() > 0)

nid = nidList.item(0);
String child = nid.getFirstChild().getNodeValue();
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//Principal setzen

if (child!=null) {
Principal p = new SAPSAMLPrincipal(child);
subject.getPrincipals().clear();
subject.getPrincipals().add(p);

}

Listing 10.5 Validierung einer SAML-Assertion

Zur Konfiguration des Services wahlen Sie im Kontextmenti des Webservices die Option EDIT
WEBSERVICE ATTRIBUTES und nehmen anschliefend die folgenden Einstellungen vor (sieche Abbil-
dung 10.9): SECURITY MECHANISM: SAML SENDER VOUCHES WITH CERTIFICATES
» Im Dialog KEYSTORE:

LocATION: Pfad zu sges-v3/glassfish/domains/<domain>/config/keystore.jks

KEYSTORE PASSWORD: Masterkennwort von GlassFish, im Beispiel »changeit«

ALIAS: Signaturschliissel, im Beispiel metro_enc.

KEY PASswORD: Masterkennwort von GlassFish, im Beispiel »changeit«

ALIAS SELECTOR CLaASS: leer (wird in diesem Szenario nicht bendtigt)
» Im Dialog TRUSTSTORE:

LocaTioN: Pfad zu sges-v3/glassfish/domains/<domain>/config/cacerts.jks

TRUSTSTORE PASSWORD: Masterkennwort von GlassFish, im Beispiel »changeit«

CERTIFICATE SELECTOR CLASS: leer (wird in diesem Szenario nicht benotigt)
» Im Dialog VALIDATORS:

SAML VALIDATOR: Klasse, mit der die SAML-Assertion validiert wird; im Beispiel wird die
Klasse com.sap.sso.ws.metro.validator.SAPSAMLValidator verwendet.

W Secure Service

Security Mechanism: |SAML Sender Vouches with Certificates LI Configure... |

IMutual certificates For integrity and confidentiality with Sender Youches SAML token For autharization.

[ Use Development Defaulks

Keyskare, ., | Trustskore, ., | kerberos, .. |

validators, .. | Advanced... |
[T Act &s Secure Token Service (5TS) Configure, . |

Abbildung 10.9 Provider-Konfiguration mit NetBeans flir SAML-Sender-Vouches

10.3.4 Testen des Szenarios
Legen Sie mit der WSDL einen logischen Port an, so wie es in Abschnitt 10.1.4, »Konfiguration
des WS-Consumers mit dem SOA Manager«, beschrieben wird.

Verwenden Sie anschliefend Sie den Report ZLIST_INVENTORY aus Abschnitt 10.1.2, »Reportg,
um das Szenario zu testen. Geben Sie als Eingabe fur den Parameter LP den Namen des logischen
Ports an, den Sie bei der Konfiguration des logischen Ports im SOA Manager angelegt haben.
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10.3.5 Fehleranalyse und -behebung

Eine erfolgreiche SAML-Authentifizierung setzt die richtige Konfiguration von WS-Provider, WS-
Consumer und der Vertrauensbeziehung voraus. Ist diese Konfiguration fehlerhaft, so kommt es
zu Laufzeitfehlern. Die hdufigsten Fehler mit Sun Metro sind:

» Es wird eine WS-Nachricht ohne XML-Signatur verschickt.
Metro 2.0 ist nicht im Klassenpfad eingebunden.

» java.io.IOException: Key used to decrypt EncryptedKey cannot be null
AS ABAP verwendet ein X.509-Zertifikat fiir die Verschliisselung, das Sun Metro unbekannt ist,
siehe Abschnitt 10.3.3 und Abschnitt 10.1.4.

10.4 Workshop: Single Sign-on zu .Net-Webservices

Das Mittel zur Erstellung SOAP-basierter Webservices in der Microsoft-Welt heilt Windows
Communication Framework (WCF). WCF-Webservices laufen traditionellerweise in einer Win-
dows-Umgebung innerhalb einer Active-Directory-Domdne. Lange Zeit war Kerberos bzw. Win-
dows Integrated Authentication das bevorzugte Authentifizierungsprotokoll. Um Single Sign-on
zu erreichen musste ein WS-Consumer dieses Protokoll unterstiitzen. In der SAP-Welt behalf man
sich z. B. mit dem SSO22KerbMap-Modul, das ein SAP Logon Ticket entgegennahm und dieses in
ein Kerberos-Ticket umwandelte.

10.4.1 Einfiihrung in das Szenario

Durch die Unterstiitzung des SAML-Token-Profile-Standards ist es ABAP-WS-Consumern moglich,
sich an einem WCF-Service mit einer SAML-Assertion zu authentifizieren (siche Abbildung 10.8).

1. Der Benutzer meldet sich am SAP-System an und startet eine Applikation, die einen Webservice
aufruft.

2. Der AS ABAP-WS-Consumer authentifiziert sich am .Net-WS-Provider mit einer vom AS ABAP
selbst ausgestellten SAML-Holder-of-key-Assertion. Im NameIdentifier-Element der Assertion
wird der SAP-Anmeldename des Benutzers, der den Webservice-Aufruf durchfiihrt, iibertragen.

3. Anhand des SAP-Benutzernamens in der SAML-Assertion erfragt der .Net-WS-Provider die
dazugehorigen Domédnenbenutzerinformationen beim Active Directory. Die Abfrage erfolgt in
unserem Beispielszenario iiber das Active-Directory-Schema-Attribut sapUsername, das fiir
jeden Domédnenbenutzer mit SAP-System-Zugriff gepflegt ist. Anhand der Benutzerinformatio-
nen aus dem Active Directory erfolgen die Authentifizierung und die Berechtigungsprafung.

ActiveDirectory

Principal-
Datenbank
[ Windows Benuter | saP sonuzer |

tdcwdf09\bbuyer bbuyer

Vertrauens- (3)
beziehung

initiale

Anmeldung
am SAP-

System

AS ABAP

EIV

Abbildung 10.10 Single Sign-on von einem ABAP-WS-Consumer zu einem .Net-Webservice

18



Single Sign-on mit AS ABAP als WS-Consumer

Beispielanwendungen

Zu diesem Kapitel gibt es einen Beispiel-.Net-WS-Provider mit den dazugehérigen Visual Studio 2008-
Projekten. Diesen Provider finden Sie im Buch-Download unter dem Verzeichnis Workshops/10/DotNet.

10.4.2 Systemvoraussetzungen

Beachten Sie folgende Systemvoraussetzungen:

Voraussetzungen im SAP-System

Dieses Szenario lduft auf einem SAP-System ab dem Basisrelease 7.01 mit dem Service Pack 8 bzw.
7.11 mit dem Service Pack 6. Zusitzlich ist die SAP Cryptographic Library in der Version 1.555.29
zu installieren. Die Priifung der Version der SAP Cryptographic Library ist im Abschnitt »SAP
Cryptographic Library priifen« auf Seite 242 im Buch beschrieben.

Im SAP-System muss der im Active Directory eingetragene SAP-Benutzer vorhanden sein.

Voraussetzungen im Active Directory

Zur Identifikation eines Domédnenbenutzers anhand eines SAP-Benutzernamens muss zu jedem
Dominenbenutzer das Active-Directory-Attribut sapUsername gepflegt worden sein. Dieses Attri-
but enthilt den maximal achtstelligen Benutzernamen fiir SAP-Systeme.

Erweiterung des Active-Directory-Schemas

Damit das sapUsername-Attribut gepflegt werden kann, muss im Active Directory eine Schemaerweite-
rung vorgenommen werden. In Abschnitt 6.2.3, »Konfigurationsschritte«, erfahren Sie, wie dies vonstat-
tengeht.

Sollten Sie vor einer Schemaerweiterung zuriickschrecken, so kénnen Sie alternativ auch ein Standardattri-
but verwenden. Das Attribut altSecurityldentities bietet sich hier an.

Fir den Test des Szenarios wurde ein Windows Server 2008-Betriebssystem verwendet. Ein auf
dem Windows Server 2003 basierendes Active Directory wird laut Microsoft ebenfalls unter-
stiitzt.

Voraussetzungen im .Net-WS-Provider-System
Der .Net-Webservice, den Sie im Download zu diesem Kapitel finden, nutzt die folgenden Micro-

soft-APIs, die auf Threm WS-Provider-Server installiert sein miissen:
» Microsoft .NET Framework 3.5 Service Pack 1

» Windows Identity Foundation (Grundlage von ADFS 2.0)

» Windows Identity Foundation SDK

Alle APIs konnen als Installationspakete direkt tiber http://www.microsoft.com/downloads/ herun-
tergeladen werden.

Der Source-Code zum .Net-Webservice

Das Visual Studio 2008-Projekt fur den Webservice liegt dem Buchdownload bei. Offnen Sie die Solution
mit dem Dateinamen InventoryService.sln aus dem Verzeichnis Workshops/10/DotNet/InventoryService
DotNet.

19



Single Sign-on mit SAP, ISBN 978-3-8362-1627-2

10.4.3 Konfiguration des .Net-WS-Providers

Kopieren Sie das Verzeichnis DotNet/InventoryServiceDotNet aus dem Buch-Download fiir dieses
Kapitel auf das vorgesehene WS-Provider-System.

Schliisselpaar fiir die Verschliisselung generieren

Die SAML-Assertion, die das SAP-System ausstellt, ist mit dem 6ffentlichen Schliissel des .Net-WS-
Providers verschlisselt. Der dazugehorige private Schliissel liegt auf dem WS-Provider-Server,
damit nur dieser die SAML-Assertion entschliisseln kann.

Sie koénnen das Werkzeug makecert aus dem Microsoft .NET-Framework verwenden, um das
Schliisselpaar zu erzeugen:

1. Melden Sie sich mit Ihren Administrationsberechtigungen am .Net-WS-Provider-Server an.

2. Wihlen Sie Startmenti « RUN, und geben Sie »cmd« ein. Sodann erscheint der Command
Prompt.

3. Wechseln Sie nun mit dem Befehl cd C:\Program Files\Microsoft SDKs\Windows\v6.0A\bin in
das .Net-SDK-Verzeichnis.

4. Geben Sie makecert -# 42 -r -pe -n "CN=localhost" -e 01/01/2015 -a sha1 -sky exchange -ss my
-sr localmachine c:\temp\localhost.crt ein.

Jetzt wird ein Schliisselpaar mit dem Namen »CN=localhost« mit Gultigkeit bis zum 01.01.2015
erzeugt und im Bereich LocAL COMPUTER des Windows-Zertifikatspeichers abgelegt. AuBerdem
wurde das Verschliisselungszertifikat in die Datei c:\temp\localhost.crt exportiert; diese Datei miis-
sen Sie spdter in das SAP-System importieren.

STS-URLs in der WS-Provider-WSDL auskommentieren

Die WSDL des .Net-WS-Providers enthilt normalerweise URL-Referenzen zum STS, den der WS-
Consumer verwenden soll, um eine SAML-Assertion anzufordern. Da in diesem Szenario kein
zentraler STS zum Einsatz kommt, miissen die-URL-Referenzen in der .Net-WS-Provider-Konfigu-
rationsdatei auskommentiert werden.

1. Offnen Sie die Datei DotNet/InventoryServiceDotNet/InventoryServiceHost/bin/Debug/Inventory-
ServiceConsoleApp.exe.config aus dem Buch-Download fiir dieses Kapitel.

2. Kommentieren Sie anschliefend die URLs der XML-Elemente 1SSUER und ISSUERMETADATA. Ab-
bildung 10.11 zeigt Ihnen die fertige Konfigurationsdatei.

3. Speichern Sie schlieflich die Datei.

<bindings:
<ocustomBinding:
<hinding name="I3T">
<textMessageEncoding messageVersion="S3oapliWiliddressinglio™ />
<gecurity authenticationMode="IssuedToken™" messagelfecurityVersion="WaSecurityllWSTrustl3iWiSecureConversal
<izsuedTokenFarametersx
<!—-issuer address="https://tdcOfdcl/adfs/services/trust/ 13/ issuediokenmixedas etrichasicZse” /=
<igssuerMetadata address="https://tdelddel/adfs/services/ trust/mex™ /——>
</ izsuedTokenParameterss
<secureConversationBootstrap authenticationMode="IssusedTokenCver Transport” />
</ securitys
<httpTransport />
</bindings
</ customBinding-
</bindings>

Abbildung 10.11 Auskommentierte STS-URLs

20



Single Sign-on mit AS ABAP als WS-Consumer

10.4.4 Vertrauensbeziehung des .Net-WS-Providers zum SAP-System einrichten

Fur die Vertrauensbeziehung zwischen dem .Net-WS-Provider und dem AS ABAP muss das SAP-
System fiir das Signieren mit RSA-Schliisseln konfiguriert werden (siehe Abschnitt 10.1.3, »RSA-
Signaturschliissel«). Auflerdem muss das Signaturzertifikat fiir die SAML-Assertions in den Trusted-
People-Bereich des Windows-Zertifikatspeichers im .Net-WS-Provider-System importiert werden.

Export des SAML-Signaturzertifikats aus dem SAP-System

1. Melden Sie sich zunichst am SAP-WS-Consumer-System an, und starten Sie die Transaktion
STRUST (siehe Abbildung 10.12).

2. Doppelklicken Sie auf die PSE mit dem Namen »SSF S2SVP« @.
3. Doppelklicken Sie auf das OWNER-Zertifikat @.

4. Klicken Sie schlief8lich auf den Button EXPORT CERTIFICATE @), UND SPEICHERN SIE DAS ZERTIFIKAT
IN EINER DATEI AB.

Trust Manager
» [ System PSE SSF S25VP
» [ SNC SAPCryptolib Own Certificate
» [ SSL server Standard = = = =
» [ SSL client SSL Client (Anonyr Qwner CN=Y1U S5F 525VF, @U=10020270862, OU=5AP Web AS, O=%
» [] S5L client Chris (Sel-Signed)
» [] S5L client 5L Client (Standz
» [] SSL client WSSE Web Service Cerificate List
» [ WS Security Standard e
» [ WS Security Other System En CN=SAML RSA ABAP2, OU=10020224520, O=SAP Web AS
» [ WS Security WS Security Keys
- & File CH=Y1L SSF S25VP, OU=I0020270862, OU=5AP Web AS
» [ SSF Standard Application ChH=WS5S5 ABAP, O=NW AS SIM (AG), SP=Baden Wuertternb .
» [] SSF E-Learning &
»

ver.PSE_|[@ Password

Certificate

Owner

Issuer

Serial Number

alid From to
Check Sum
= Add to Certificate List

Abbildung 10.12 Export des Signaturzertifikats fur die SAML-Assertion

Import des SAML-Signaturzertifikats in das .Net-WS-Provider-System
1. Wechseln Sie zunichst zuriick in den .Net-WS-Provider-Server.
2. Starten Sie im Startmenii unter RUN die Microsoft Management Console MIT MMC.EXE, und la-

den Sie das Certificate Snap-in tiber das Menii FILE - ADD/REMOVE SNAP-IN ..., das in Abbildung
10.13 dargestellt ist.

3. Wihlen Sie anschliefend den Eintrag CERTIFICATES, und klicken Sie auf den Button ADD.
Schlieflich wahlen Sie COMPUTER ACCOUNT und beenden den Wizard mit FINISH.

Das Pop-up-Fenster zur Auswahl des Computer-Accounts erscheint nicht

Wenn das Pop-up-Fenster zur Auswahl des Computer-Accounts nicht erscheint, liegt es daran, dass der
Benutzer, mit dem Sie sich angemeldet haben, nicht tiber die erforderlichen Berechtigungen verflgt. Ver-
wenden Sie einen Benutzer mit Administrationsberechtigungen.
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4. Beenden Sie den Dialog ADD OR REMOVE SNAP-INS mit CLOSE, und bestdtigen Sie das Hinzufii-
gen des Snap-ins CERTIFICATES (LOCAL COMPUTER) im ADD OR REMOVE SNAP-INs-Fenster iiber
den OK-Button.

9]

. Klappen Sie nun den Baum unter CONSOLE RooT auf, und klicken Sie mit der rechten Maustaste
auf CERTIFICATES (LOCAL COMPUTER) « TRUSTED PEOPLE « CERTIFICATES (siche Abbildung 10.13).

(&)}

. Wihlen Sie anschliefend ALL TASKS « IMPORT, um das SAML-Signatur-Zertifikat zu importieren
(siehe Abbildung 10.14).

N

. Die Konfiguration der .Net-Provider-Seite ist jetzt fertig. Starten Sie nun den Webservice, so
wie es im ndchsten Schritt beschrieben ist.

Add or Remove Snap-ins

‘o can select snap-ins For this console from those available on vour computer and configure the selected set of snap-ins. For
extensible snap-ins, vou can configure which extensions are enabled.

Available snap-ins: Selected snap-ins:

Snap-in | Wendor | - [ Consale Root Edit Extensions. .. |

% MET Framewark 2.0.., Microsoft Cor...

&5 Active Directory Do...  Microsoft Cor... Remaye |

ﬁﬂnctive Directary Sike.., Microsoft Cor,..

: Active Directory Use... Microsoft Cor,,, Mave Lp |

=] Active) Control Microsoft Cor...

Zy ADSI Edit Microsaft Car... [¥]ose Do |
add = |

Authorization Manager Microsoft Car...

Certificates snap-in

Thiz zhap-in will alway: manage certificates for:

£ My uger account

" Service account Advanced. .. |

' Computer accaunt

elf, a service, or a computer,

oK Cancel

< Back I et > I Cancel I

Abbildung 10.13 Laden des Certificate Snap-ins in der Microsoft Management Console (MMC)

certs - [Console Root' Certificates (Local Computer)' Trusted People’,Certificates]

ﬁ Eile Action Miew Favorites ‘Window Help |;|i|ﬂ
= =EINETE
7] Consale Root Issued To = | Issued B Actions
= - } e
= Cert!F!cates Current User [EADFS 2.0 Token Signing  Trusted CA Certificates =
= Certificates (Local Camputer) = a1s 5TS
[ Personal Maore Actions 4
= T‘r_usted Bloot Certification Authorities ADFS 2.0 Token Signing N
7] Certificates

=

7] Enterprise Trusk More Actions .3
7] Intermediate Certification Autharities
7] Trusted Publishers
7] Untrusted Certificates
7] Third-Party Rook Certification Autharities
7] Trusted People

IS i

OHHERE

=
o
o
T
-
o
=

"] Remate Dx Wi

[ Certificate|  Mew Window From Here
] Smart Carg :

[ Windows L MEW Taskpad Yigw.. .

Refresh
Export Lisk. ..

Help

Abbildung 10.14 Import des Signaturzertifikats vom STS.
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Webservice starten

Nachdem Sie alle Konfigurationsschritte durchgefithrt haben, kénnen Sie nun den Webservice
starten.

1. Starten Sie die Anwendung InventoryServiceConsoleApp.exe im Verzeichnis DotNet\Inventory
ServiceeDotNet\InventoryServiceHost\bin\Debug aus dem Buch-Download zu diesem Kapitel.

Th :/Users/bbuyer, Documents, Yisual Studio 2008, Projects/DotNet_InventoryService/Inventor.. =]
:: Added Accepted AudienceRestriction URI: http://iudfum3131:lﬁﬂﬂflnuentoPySeruill
[—i

:: InventoryService started on: http:/7iwdfuvmn3iBl-i686-
: Press {Enter?> to terminate the service host.

Abbildung 10.15 Erfolgreicher Start des Inventory-.Net-Webservices

2. Nun kénnen Sie sich das Provider-WSDL-Dokument in Threm Browser anzeigen lassen, z.B.
unter http://iwdfvm3101:1080/?wsdl. Die URL wird direkt in der Konsolenanwendung ange-
zeigt (siehe Abbildung 10.15).

10.4.5 Konfiguration des SAP-WS-Consumers

Die Erstellung der Konfiguration umfasst den Import des Verschliisselungszertifikats des .Net-WS-
Providers in den AS ABAP und das Erstellen eines logischen Ports im SOA Manager.

Verschliisselungszertifikats des .Net-WS-Providers importieren

1. Starten Sie nun die Transaktion STRUST.

2. Doppelklicken Sie anschliefend auf die PSE WS SECURITY OTHER SYSTEM ENCRYPTION CERTIFI-
CATES.

3. Wihlen Sie im Menii CERTIFICATE « IMPORT. Geben Sie den Speicherort des .Net-Verschliisse-
lungszertifikats an, und bestitigen Sie anschlieSend den Dialog.

4. Wihlen Sie ADD To CERTIFICATE LIST, um das Zertifikat in die PSE aufzunehmen.

5. Speichern Sie schlieflich die soeben verdnderte PSE mit + (5.

Logischen Port anlegen

Legen Sie mit der WSDL einen logischen Port, so wie es in Abschnitt 10.1.4, »Konfiguration des
WS-Consumers mit dem SOA Manager«, beschrieben wird, an. Geben Sie dabei das soeben
importierte Verschlisselungszertifikat als ENCRYPTION CERTIFICATE an, und speichern Sie schlief3-
lich den logischen Port (siehe Abbildung 10.16).
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Consumer Security [ Additional Information [ Messaging [ Transport settings [ Operation specific

Configuration of Consumer Settings additional to WSDL Document Information LP=A

Encryption Certificate
PSE of transaction STRUST: |WSSCRT
Certificate: CN=localhost

Properties from WSDL Document

Transport Security

PSE of Key: WSSCRT
Signature Expected: true
Encryption Expected: true

Add signature: true
Encryption: true

Signed Message Elements: wssp:Header{wsse:Security/wsu: Timestamp)
Use Time Stamp: true

Used Algorithm Combination: Basic256
Secure Communications: SymmSigEnc
Authentication

Authentication Method: wsse:SAMLAssertion

Abbildung 10.16 Der fertig konfigurierte logische Port

10.4.6 Testen des Szenarios

Melden Sie sich am SAP-System an und starten Sie mit der Transaktion SA38 den Report ZLIST_
INVENTORY, wie in Abschnitt 10.1.2, »Report« beschrieben. Geben Sie als Eingabe fiir den Para-
meter LP den Namen des logischen Ports an, den Sie bei der Konfiguration im SOA Manager ange-
legt haben.

10.4.7 Fehleranalyse und -behebung

Eine Ubersicht der verschiedenen Fehlersituationen in beteiligten Systemen finden Sie im nichs-
ten Workshop (Abschnitt 10.5.9).

10.5 Workshop: Single Sign-on zu .Net-Webservices mit Active
Directory Federation Services 2.0

Dieses Szenario ist der zweite Workshop zu Single Sign-on von AS ABAP zu .Net. Im ersten Sze-
nario meldet sich der SAP-WS-Consumer direkt am .Net-WS-Provider an, und die Authentifizie-
rungs- und Berechtigungspriifung wird direkt vom .Net-WS-Provider durchgefiihrt. In diesem
Szenario wird ein Microsoft ADFS 2.0 Security Token Service (ADFS-STS) verwendet, um das
SAML-Token auszustellen. Die Verwendung eines STS hat mehrere Vorteile:

» Zentrale Vertrauensverwaltung
Stellen Sie sich mehrere Provider und Consumer vor, die sich alle gegenseitig aufrufen. Ohne
STS muiisste jedes Provider-System jedem Consumer-System vertrauen. In diesem Szenario gibt
es pro Provider lediglich eine Vertrauensbeziehung zum STS.

» Zentrale Benutzerabbildung
Mit einem STS verringert sich die Anzahl der Benutzerabbildungen auf eine Benutzerabbildung
pro Provider-System und pro angeschlossenem Benutzerspeicher. Beim Ausstellen der SAML-
Assertion ermittelt der STS den jeweiligen SAP-Benutzer in den einzelnen Provider-Systemen
zentral; Somit entfillt die Pflege der Benutzerabbildungen in den einzelnen Provider-Systemen.

24



1

Single Sign-on mit AS ABAP als WS-Consumer

0.5.1 Einfilhrung in das Szenario

Abbildung 10.17 zeigt folgendes Szenario:

1

. Der Benutzer meldet sich am SAP-System an und startet eine Applikation, die einen Webservice
aufruft.

2. Der AS ABAP-WS-Consumer fordert beim ADFS-STS eine SAML-Assertion an, die er zur Au-

thentifizierung am .Net-Webservice verwenden kann. Er authentifiziert sich am STS mit einer
selbst ausgestellten SAML-Holder-of-Key-Assertion. Im NameIdentifier der Assertion wird der
SAP-Benutzername des Benutzers, der den Webservice aufruft, tibertragen.

. Anhand des SAP-Benutzers in der SAML-Assertion ermittelt der ADFS-STS den dazugehorigen
Dominenbenutzer im Active Directory. Die Abfrage erfolgt tiber das Active-Directory-Schema-
Attribut sapUsername, das fiir jeden Domidnenbenutzer mit SAP-Systemzugriff gepflegt ist.
Schliefllich stellt der STS eine SAML-Assertion aus, die den jeweiligen Windows-Benutzer im
NameIdentifier beinhaltet. Des Weiteren enthilt die SAML-Assertion auch die Information
dartiber, welchen Gruppen der Benutzer zugeordnet ist.

4. Der SAP-WS-Consumer ruft den .Net-Webservice auf und schickt die erhaltene SAML-Asser-

tion mit.

5. Der .Net-WS-Provider priift, ob der Aussteller der SAML-Assertion vertrauenswiirdig ist;

anhand der Dominen-Benutzerinformationen in der SAML-Assertion kénnen Authentifizie-
rung und Berechtigungspriifung durchgefiihrt werden.

Active Directory

ADFS 2.0

— *n
ﬁ i Principal-
STS gﬁ Datenbank
Vertrauens- tdcwdf09\bbuyer bbuyer
beziehung
é Vertrauens-
initiale beziehung
Anmeldung
am SAP-
System

_____ AS ABAP Microsoft .NET |
L oy et 25

1 WS-Consumer WS-Provider

‘ SAML-Token
)

i

Abbildung 10.17 Single Sign-on von einem SAP-WS-Consumer zu einem .Net-Webservice mittels Active Directory

F

ederation Services 2.0

Beispielanwendungen

Zu diesem Kapitel gibt es einen Beispiel-.Net-WS-Provider, mit den dazugehérigen Visual Studio 2008-
Projekten. Den Beispiel-Provider finden Sie im Buch-Download im Verzeichnis Workshops/10/DotNet.
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10.5.2 Systemvoraussetzungen
Die Voraussetzungen fiir das SAP-System, das Active Directory und fiir das .Net-WS-Providersys-
tem sind die dieselben wie im vorigen Workshop.

Da in diesem Szenario der STS der Active Directory Federation Services 2.0 verwendet wird, soll-
ten Sie ADFS 2.0 auf einem Server in Ihrer Landschaft installiert haben. Voraussetzung ist, dass
der entsprechende Installationsserver Teil derselben Active-Directory-Domane ist wie der Server,
der den .Net-Webservice bereitstellt.

ADFS 2.0 kann direkt bei Microsoft fiir Betriebssysteme ab Windows Server 2008 bzw. Windows
Vista heruntergeladen werden: http://www.microsoft.com/adfs/.

10.5.3 Konfiguration des .Net-WS-Providers

Die Beispielanwendung ist mit der Anwendung im zuvor behandelten Workshop identisch. Den
.Net-WS-Provider konfigurieren Sie daher wie in Abschnitt 10.4.3 beschrieben. Die Konfiguration
der STS-URL unterscheidet sich jedoch vom vorherigen Workshop.

ADFS-STS-URL in der WS-Provider-WSDL anpassen
Die WSDL des Providers enthilt URL-Referenzen zu dem STS, den der WS-Consumer verwenden
soll, um eine SAML-Assertion anzufordern.

Andern Sie die betreffenden URLs in der WCF-Konfigurationsdatei, damit sie auf IThren ADFS-STS
verweisen.

1. Offnen Sie hierzu die Datei /DotNet/InventoryServiceDotNet/InventoryServiceHost/bin/Debug/
InventoryServiceConsoleApp.exe.config aus dem Buchdownload.

2. Ersetzen Sie nun den Host-Namen im Attribut ADDRESS der XML-Elemente issuer und
issuerMetadata mit dem Host-Namen Thres ADFS-STS (siehe Abbildung 10.18).

3. Speichern Sie abschlieend die Datei.

<bindings>
<customBinding>
<kbinding n=me="I3T":>
<textMessageEncoding messageVersion="3o0apllW3iddressinglo™ />
<gecurity authenticationfode="IssuedToken" messagedecurityVersion="W33ecurityl1W3Trustl3WiZecureConversationl3 Wy

<izsusdTokenParsmeters>

<i
</issuedTokenParameterss
<secureConversationBootstrap authenticationMaode="IssuedTokenOver Transport™ />
</securitys
<httpTransport />
</ hindings
</ custonBindings
</bindings>

Abbildung 10.18 Anpassen der STS-URLs

10.5.4 Vertrauensbeziehung des WS-Providers zum ADFS-STS einrichten

Richten Sie nun eine Vertrauensbeziehung zum ADFS-STS ein, damit dessen SAML-Assertions
vom WS-Provider verarbeitet werden konnen.

Export des Signaturzertifikats aus dem ADFS

Das primare Signaturzertifikat des Security Token Services kann direkt aus der ADFS 2.0-Manage-
mentkonsole exportiert werden.

1. Melden Sie sich hierzu am STS-Server an, und starten Sie die Managementkonsole im Start-
menti unter SETTINGS « CONTROL PANEL « ADMINISTRATIVE TOOLS « AD FS 2.0 MANAGEMENT.
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2. Wihlen Sie anschlieBend den Knoten CERTIFICATES im Baum unter AD FS 2.0 « SERVICE (siehe

Abbildung 10.19).

3. Driicken Sie nun mit der rechten Maustaste auf das primire Signaturzertifikat, und wihlen Sie
VIEW CERTIFICATE..., und ein neues Pop-up-Fenster mit den Zertifikatsinformationen &ffnet

sich.

4. Im Reiter DETAILS « COPY TO FILE konnen Sie das Zertifikat in einer Datei abspeichern.

Tr‘i AD FS 2.0 Management

gg'OF. C=DE CH=Truste

View Certificate. .,
Sef &5 Primary

Help

\E File  Action Wiew ‘Window Help
e 7w H
] aDFsz.0 Certificates
B [ Service
[ Prowy Certificates Subject | ssuer Effective Date E=piration Date | Primar
7 Endpoirts Service communications
| Cortificates [ CN=tde09dc1, C=DE CH=Trusted C4, OU=Certi.. 15.01.2010 14.01.2015
[ Claim Descriptions
BE Trust Relationships Information Card signing
[ Claims Provider Trusts
[ Relying Party Trusts [ CN-tdcl8det, C-DE CM=Trusted CA, OU=Certi... 15.01.2010 14.M.2015
[ Attribute Stores
[ Information Card Token-decrypting
[&] CN=ADFS Encryption - tde09dc1 CH=ADFS Encryption - td..  15.01.2010 15.01.2011 Primary
Token-zigning
CH=ADFS Signing - tdc09... Secondary

15.01.2000 15.00.2011

010 21.01.2015

-4, OlJ=Certi...

Primnary

Abbildung 10.19 Export des ADFS-Signaturzertifikats

Import des STS-Signaturzertifikats in das WS-Provider-System

Stellen Sie nun die Vertrauensbeziehung vom WS Provider zum STS her, indem Sie das STS-Sig-

naturzertifikat in das WS-Provider-System importieren.

1. Starten Sie im Startmenii unter RUN die Microsoft Management Console MIT MMC.EXE, und
laden Sie das Certificate Snap-in tiber das Menii FILE « ADD/REMOVE SNAP-IN ..., so wie es in

Abbildung 10.20 dargestellt ist.

Add or Remove Snap-ins

‘ou can select snap-ins for this cansale from those available on your computer and configure the selected set of snap-ins. For

extensible snap-ins, you can configure which extensions are enabled.

Available snap-ins: Selected snap-ins:

Snap-in | Vendar | B [ Consale Ract
% JMET Framework 2.0... Microsoft Cor...
& Active Directory Do, Microsaft Cor...
[ Active Directory Site...  Microsoft Cor...
: Active Directory Use... Microsoft Cor,.. |
=i Activel! Contral
¥ apsi Edit Micrasaft Car...

Authorization Manager Microsoft Cor..,

Microsoft Car...

Add > |
Certificates snap-in [ x|

Thiz shap-in will always manage certificates for:
€ My user account
" Semvice account

& Computer account

Edit Extensions. .. |
Remawve |

Mawve U |
[ave Do |

Advanced.., |

elf, a service, or a computer.

[8]4 | Cancel |

< Back I Next > I

Cancel |

Abbildung 10.20 Laden des Certificate Snap-ins in der Microsoft Management Console (MMC)
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2. Wihlen Sie nun den Eintrag CERTIFICATES, und klicken Sie auf den Button ADD. Wihlen Sie an-
schlieBend COMPUTER AcCOUNT und beenden Sie den Wizard mit FINISH.

Das Pop-up-Fenster zur Auswahl des Computer-Accounts erscheint nicht

Wenn das Pop-up-Fenster zur Auswahl des Computer-Accounts nicht erscheint, liegt es daran, dass der
Benutzer, mit dem Sie sich angemeldet haben, nicht tiber die erforderlichen Berechtigungen verfiigt; ver-
wenden Sie daher einen Benutzer mit Administrationsberechtigungen fiir diesen Konfigurationsschritt.

3. Beenden Sie nun den Dialog ADD OR REMOVE SNAP-INS mit CLOSE, und bestitigen Sie das Hin-
zufiigen des Snap-ins CERTIFICATES (LOCAL COMPUTER) im ADD OR REMOVE SNAP-INS-Fenster mit
den OK-Button.

4. Klappen Sie nun den Baum unter CONSOLE ROOT auf, und klicken Sie mit der rechten Maustaste
auf CERTIFICATES (LOCAL COMPUTER) « TRUSTED PEOPLE « CERTIFICATES (sieche Abbildung 10.21).

5. Wihlen Sie anschliefend ALL TAsks « IMPORT, um das Zertifikat der Zertifizierungsstelle zu
importieren.

= cetts - [Console Root'Certificates (Local Computer)', Trusted People’Certificates]
ﬁ File Action Yiew Favorites ‘Window  Help | a |5’|5|
e z/mlalcd: Bm
[ Console Roaot Issued To = I Issued B Actions
= Certfffcates - Current User ER1ADFS 2.0 Token Signing  Trusted CA Certificates o
= i Certificates (Local Camputer) =515 5T5
[ Personal Mare Ackions 3

Bl [ Trusted Roat Certification Autharities
[ Certificates

] Enterprise Trust More Actions 3

[ Intermediate Certification Autharities

[ Trusted Publishers

] Untrusted Certificates

[ Third-Party Root Certification Authorities

Ja i
] Other Peop
[ Remate De
[ Certificate
[ Smart Card
[ windows Li

ADFS 2.0 Token Signing -

Wigw 3

Mew Window from Here

IMews Taskpad Yiew. ..

Refresh
Expart List...

Help

Abbildung 10.21 Import des Signaturzertifikats des STS

Webservice starten

Nachdem Sie alle Konfigurationsschritte durchgefithrt haben, kénnen Sie den Webservice nun
starten.

1. Starten Sie die Anwendung InventoryServiceConsoleApp.exe aus dem Verzeichnis DotNet/Invento
ryServiceDotNet/InventoryServiceHost/bin/Debug. aus dem Buch-Download.

/DotNet_InventoryService, Inventor... =] E3
Added Accepted AudienceRestriction URI: http://iwdfurrﬁlﬂl:1BBB/Inuent0PySerui!
[—

InventoryService started on: http://iwdfum3dliBl 16886/
Press {Enter> to terminate the service host.

e

Abbildung 10.22 Erfolgreicher Start des Inventory-.Net-Webservices.
2. Nun koénnen Sie sich die Provider-WSDL in Threm Browser anzeigen lassen, z.B. unter

http://iwdfvm3101:1080/?wsdl. Die URL wird direkt in der Konsolenanwendung angezeigt
(siehe Abbildung 10.22).
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10.5.5 ADFS-STS fiir das Ausstellen von SAML-Assertions fiir den WS-Provider
einrichten

STS-Endpunkt fiir asymmetrische SAML-Assertions freischalten

Das SAP-System verschickt eine Holder-of-Key-Assertion mit einem asymmetrischen Schliissel an
den ADFS-STS. Der ADFS-STS-Endpunkt, der die SAML-Assertion auswertet, muss allerdings
zuvor freigeschaltet werden.

1. Starten Sie zunichst die ADFS 2.0-Managementkonsole im Startmen{i unter SETTINGS « CON-
TROL PANEL « ADMINISTRATIVE TOOLS « ADFS 2.0 MANAGEMENT.

2. Wechseln Sie anschliefend zur Endpoint-Konfiguration, und klicken Sie mit der rechten Maus-
taste auf den /trust/13/issuedtokenmixedassymetricbasic256-Endpunkt. Schalten Sie diesen
schlieBlich mit ENABLE und ENABLE ON PROXY frei (sieche Abbildung 10.23).

'fr‘i AD FS 2.0 Management

\ﬁ File Action Wiew ‘Window Help

o Al sl 7 =

] apFs 2.0
Bl [ Service
[ Prowy Certificates Enabled I Prasy Enabledl URL Path = I Type I -
5 Endpaints Token lssuance
% Cfr_“ﬁcates_ ) Yes n/a Jadisdls SAML and WS-Federation ..
= E TJrusf :Iza[t);snc;?;fns Mo Mo fadfs/servicesdtrust/ 13/ certificate WS-Trust 1.3
[ Claims Provider Trusts es es Fadfs/services/trust/ 13/ certificatemized WS-Trust 1.3
7] Relying Party Trusts Mo Mo fadfs/servicestrust/ 13/ certificatetransport WS-Trust 1.3
[ Attribute Stores No No fadfs/services/trust1 3issuediok enasyrmmetricbasic256 WS- Trust 1.3
7] Information Card Mo Mo Jadfs/services/trust/1 3dzsuedtokenasymmetrichazic2B6sha2i6  WS-Trust 1.3
Enale on Proxy ' adf i I okenmixedasymmetrich B k t1.3
adfz/services st/ 1 3dssuedtok enmizedasymmetricbaszic256z... WS-Trust 1.3
ey [ ladfs/zervicestustd 1 3 izsuedtok enmixedsymmetricbasic 256 WS-Trust 1.3
Mo Help adfz/services/trust/ 1 3zsuedtok enmisedsymmetrichazic256sh WS- Trust 1.3
Mo Mo fadiz/services st/ 1 3zsuedtok enmizedsymmetrictripledes WS-Trust 1.3
Mo Mo fadiz/services st/ 1 3dssuedtok enmizedsymmetrictripledessh.. WS- Trust 1.3
Yes Yes fadfs/services/trust/1 3/ izsuedtok ensymmetrichasic256 WS-Trust 1.3
Ma Ma Aadfzservices/trugt 1 3fizsuedtok ensymmetrichasic256:ha2bk WS- Trust 1.3
Mo Mo fadiz/servicestrust/1 34z suedtok ensymmetrictipledes WS-Trust 1.3
Mo Mo fadiz/services st/ 134z suedtok ensymmetrictipledessha2bb WS-Trust 1.3
Yes Mo fadfz/services st/ 13/kertberozmixed WS- Trust 1.3
Mo Mo Aadfsdservices st/ 13/ username WS-Trust 1.3
Mo Mo fadfz/services/trust/1 3/ usernamebasictransport WS-Trust 1.3
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|Enable the current selection |

Abbildung 10.23 Aktivieren des asymmetrischen SAML-Endpunkts

3. Starten Sie nun ADFS 2.0 neu. Wihlen Sie hierzu im Startmentl SETTINGS » CONTROL PANEL « AD-
MINISTRATIVE TOOLS * SERVICES.

4. Klicken Sie nun auf den ADFS 2.0 WINDOWS SERVICE, und wahlen Sie RESTART (siehe Abbildung
10.24).

File  Action Wiew Help

L EEEE RN

£ Services (Local) )} Services (Local)

AD FS 2.0 Windows Service Narne _+

Stop the service
Restart the service

Descripkion:

Enables active Directory Federation
Services 2.0 to issue security tokens and
information cards,

Resume

All Tasks

Refresh

Abbildung 10.24 Neustarten von ADFS 2.0
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Active Directory als LDAP-Attribute-Store einrichten

Um die SAML-Assertion, die ausgestellt werden soll, mit den jeweiligen Domédnenbenutzerinfor-
mationen anreichern zu kénnen, muss das Active Directory als Attribute Store in Form einer
LDAP-Quelle (LDAP = Lightweight Directory Access Protocol) im ADFS eingebunden werden.

1. Wechseln Sie hierzu in die Verwaltung der ATTRIBUTE STORES unter TRUST RELATIONSHIPS.

2. Legen Sie nun einen neuen ATTRIBUTE STORE an. Klicken Sie hierzu mit der rechten Maustaste
auf ATTRIBUTE STORES » ADD ATTRIBUTE STORE.

3. Wihlen Sie jetzt AD As LDAP als DISPLAY NAME (siehe Abbildung 10.25).

4. Geben Sie anschliefend die LDAP-Verbindungs-URL im Format l1dap://<AD-Host>:<LDAP-
Port>/Startknoten zum Dominencontroller Threr Domine an. Port-Nummer 389 ist der Stan-
dard-Port fiir das LDAP-Protokoll. Unter diesem Startknoten sollten Thre Domidnenbenutzer
gespeichert sein.

AD as LDAP Properties l

General I

Digplay name:

JAD as LD

Altribute store type:

LDAP

Connection sting:
Idap: //tdc03de1:383/D C=tde03, D C=tdo-wdf D C=sap.D C=comp

0K I Cancel Apply Help

Abbildung 10.25 Domanencontroller als LDAP-Attribute-Store

Ermitteln des Domanencontrollers

Der Domanencontroller Ihrer Doméane steht in der Windows-Umgebungsvariable LOGONSERVER. Diese
konnen Sie mithilfe der Windows-Kommandozeile abfragen.

» Wahlen Sie im Startmenii RUN « CMD.EXE.
» Geben Sie anschlieBend den Befehl »set LOGONSERVER« ein, und bestétigen Sie mit der (Enter]-Taste.

5. Im Event Viewer von Windows konnen Sie Giberpriifen, ob der neue Attribute Store erfolgreich
geladen werden konnte (siehe Abbildung 10.26). Diesen finden Sie im Startmenii unter PRo-
GRAMS » CONTROL PANEL « ADMINISTRATIVE TOOLS « EVENT VIEWER.

Active Directory Federation Services 2.0 Logging und Tracing

Weiterfiihrende Informationen zur Diagnose von ADFS 2.0 finden Sie unter:
» DiAaGNosTICS in AD FS 2.0
» http://tinyurl.com/adfs20diagnostics
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Abbildung 10.26 Erfolgreiches Laden des neuen Attribute Stores

.Net-WS-Provider als Relying Party hinzufiigen

Bei der Verarbeitung einer Anfrage fiir ein Authentifizierungs-Token ist neben der Vertrauens-

wirdigkeit des WS-Consumers noch eine weitere

Frage entscheidend, namlich fiir welchen WS-

Provider das Token ausgestellt werden soll. Anhand des konkreten Providers wird entschieden:

» welche Informationen (Claims) iiber den Benutzer in der SAML-Assertion enthalten sein sollen

» mit welchem Zertifikat das Token verschliisselt werden soll, so dass nur der Empfinger es ent-

schliisseln kann

Im Umfeld der Active Directory Federation Servic
Relying Partys durchgefiihrt.

es werden diese Einstellungen in sogenannten

1. Starten Sie nun den Wizard fiir das Hinzufiigen einer neuen Relying Party (siehe Abbildung 10.27).

Y:i AD FS 2.0 Management

\ﬁ File Action Wiew Window Help

e Ml el 7 | fe]

[l apFsza0
B[] Service
[ Prowy Certificates

Relying Party Trusts

Enabled Identifier

7] Endpairts
[ Certificates
7] Claim Descriptions
B[] Trust Relationships
7] Claims Provider Trusts
IR clving Party Trusts
7] Attribute Stores
7] InFormation Card

1 Parky Trust. ..

igw
Mew Window from Here

Refresh

Help

Abbildung 10.27 Wizard zum Hinzufligen einer Relying Party
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2. Uberspringen Sie den Willkommensbildschirm. Im nichsten Schritt wihlen Sie ENTER DATA
ABOUT THE RELYING PARY MANUALLY.

3. In den nichsten Schritten hinterlegen Sie die Daten fiir den .Net-WS-Provider. Die Tabelle 10.3
erldutert die Eingaben der einzelnen Schritte im Konfigurations-Wizard

DispLAY NAME .Net-Inventory-Service

CHOOSE PROFILE Wihlen Sie das ADFS 2.0-Profil, um die SAML-Authentifizierung
nutzen zu konnen.

CONFIGURE CERTIFICATE Importieren Sie das Verschllsselungszertifikat des .Net-WS-Provi-
ders, das Sie in Abschnitt 10.4.3, »Konfiguration des .Net-WS-Pro-
viders«, erzeugt haben.

CONFIGURE URL Wenn Sie kein Browserszenario konfigurieren méchten, aktivieren
Sie keine der beiden Checkboxen.

RELYING PARTY TRUST IDENTIFIER Geben Sie die Stamm-URL (Host und Port) des .Net-WS-Providers
an, z. B. http://iwdfvm3101:1080/.
Dies hat zur Folge, dass die Relying Party zur Ausstellung von Secu-
rity Tokens fiir alle Webservices unter der angegebenen URL ver-
wendet wird.
Wichtig: Die URL in der Relying Party muss mit der URL in der
WSDL des Webservices libereinstimmen. Ansonsten weill der STS
nicht, welche Relying Party er verwenden soll.

CHOOSE ISSUANCE AUTHORIZATION Waihlen Sie PERMIT ALL USERS TO ACCESS THIS RELYING PARTY.
RULES

Tabelle 10.3 Manuelle Relying-Party-Konfiguration

4. Stellen Sie sicher, dass die Checkbox OPEN THE EDIT CLAIM RULES ... aktiviert ist, um den Claim-
Rules-Editor nach dem Abspeichern der Relying Party zu starten.

Claim Rule zur Abfrage der Benutzerinformation im AD einrichten

Legen Sie nun die Claim Rule an, die anhand des Nameldentifier-Claims, der mit der Pass-
through-Regel aus Abschnitt 10.5.6, »Vertrauensbeziehung des ADFS-STS zum SAP-System ein-
richten«, durchgereicht wird, im Active Directory nach dem passenden Domanenbenutzer sucht.

1. Wihlen Sie ADD RULE, und geben Sie als Regel Typ SEND CLAIMS USING A CUSTOM RULE an.
Betitigen Sie anschliefend den NEXT-Button.

2. Kopieren Sie den Inhalt der Datei relying_party_claim_rule.txt, die dem Buch-Download zu die-
sem Kapitel beiliegt, und fiigen Sie sie in das Feld unter CusTom RULE ein (sieche Abbildung
10.28).

3. Klicken Sie schlie8lich auf FinisH und anschlie8end auf OK, um die Konfiguration der Claims
abzuschlie8en.

32



Single Sign-on mit AS ABAP als WS-Consumer

‘l‘lj Add Transform Claim Rule Wizard

Configure Rule

Steps : . : e . ;
P ‘You zan configure a custam claim rile, such as a rule that requires multiple incoming claims or that extracts

@ Chooss Fule Typs claimsz from a SGL attibute store. To configure & customn rule, type one or more optional conditions and an
izzuance statement uzing the ADFS 2.0 claim rule language.

@ Configure Claim Rule :
Claim rule name:

AD user information by SAPUserN ame

Fiule template: Send Claims Using a Custom Rule

Custom rule:

ci[Type == =]
"http: //schenas. xnlsoap. org/ws/ 200505/ identicy/clains/maneidentifier™]
=» issue|store = "AD as LDAP™, types =

["http: //schemnas.nicrosoft. con/ws /200506 /identity/claine /fgroupsid™,
"http: //zchemas. xnlsoap. org/ws /2005705 identity/clains mane",

"http: //schenas.xnlsoap. orgfos /200505 /dentity/clains naneidentifier™)
; query = "zapUsername={0};tokenGroups

[3ID) ,userPrincipalName ,userPrincipallane’™, param = c.¥alue);

More about the claim rule language. ..

< Previous I Firigh I Cancel Help

Abbildung 10.28 Claim Rule zur Identifikation des Windows-Benutzers anhand des SAP-Benutzernamens

10.5.6 Vertrauensbeziehung des ADFS-STS zum SAP-System einrichten
Vertrauensbeziehung auf Basis der Transaktion SAML2 einrichten

Zur Anmeldung am ADFS-STS stellt sich das SAP-System eine SAML-Assertion aus. Durch die Ver-
wendung der Option SAML TrUST im Report WSS_SETUP kann dem ADFS-STS der verwendete
SAML-Issuer und das Signaturzertifikat per WS-Federation-Metadaten zur Verfigung gestellt wer-
den.

1. Melden Sie sich nun an Threm SAP-WS-Provider-System an, und starten Sie den Report WSS_
SETUP.
2. Wihlen Sie anschliefend die Option USE SAML TRuST (siehe Abbildung 8.8 im Buch).

3. Deaktivieren Sie TEST RUN, und fithren Sie den Report tiber die [F8]-Taste aus, um Ihre Einstel-
lungen zu speichern.

Konfiguration der Vertrauensbeziehungen

Die WS-Security-Runtime kann bestehende Vertrauensbeziehungen wiederverwenden. Zwei Optionen
stehen hier zur Auswahl:

» Logon Ticket Trust

Vertrauensbeziehung tiber die PSE, die auch zur Validierung von Logon- bzw. Assertion-Tickets verwen-
det wird, z. B. die System-PSE.

» SAML-Trust
Vertrauensbeziehung tber die Transaktion SAML2 und deren PSEs.

Export der Metadaten aus dem SAP-System

Starten Sie nun die Transaktion SAML2, und es 6ffnet sich ein neues Browserfenster.
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SAML erstmalig fiir den Mandanten einrichten

Sollte SAML 2.0 fiir Ihren Mandanten noch nicht eingerichtet worden sein, so erhalten Sie eine entspre-
chende Meldung beim Start der Transaktion. Betdtigen Sie den Button ENABLE SAML2.0 SupPORT, um die
Einrichtung durchzufiihren. Als PRoviDER NAME empfiehlt sich die SID und der Mandant, z. B. »U12/000«.
Fir alle anderen Einstellungen kénnen Sie die Vorschlagswerte libernehmen.

Sie befinden sich im Reiter LocaL PROVIDER. Driicken Sie auf den Link METADATA, der sich ganz
rechts auf der Buttonleiste befindet. Es 6ffnet sich sodann ein neues Browserfenster, in dem die
Metadaten des Systems angezeigt werden (siehe Abbildung 10.29).

Metadaten signieren

Stellen Sie sicher, dass die beiden Optionen INCLUDE CERTIFICATE IN SIGNATURE und SIGN METADATA aus-
gewdhlt sind. Nur so kann der Security Token Service beim Import sicherstellen, dass das Metadatendo-
kument wihrend der Ubertragung nicht verindert wurde und dass die Metadaten aus einer vertraulichen
Quelle stammen.

@@IGDOQIE
f2 v B v & v [} Page v & Tools v **

v € = https://ldciui2.wdf.sap.corp:443;

- <m:RoleDescriptor xsi:type="fed:SecurityTokenServiceType" ;I
/= SAML 2.0 Conﬁgurat'lon - Wi protocolSupportEnumeration="http:/ f docs.oasis-open.org/ws-sx/ws-trust/ 200512
,—_ " http://schemas.xmlsoap.org/ws/2005/02/trust http://docs.oasis-
G’@ ~ [= https://ldciui2.wdf.sap.corp:4¢ opepn./o/rg/wsfed/federat’}on?éﬂﬂ;ﬂﬁ” xrinlns{fed =“htt|:,:////docs.oasis-
Links _J _Aufgaben und Projekte _J Sys! open.org/wsfed/federation/200706" xmins:xsi="http:/ /www.w3.0org/2001/XMLSchema-instance">
- <m:KeyDescriptor use="signing">
¢ % = SAML 2.0 Configuration - <ds:KeyInfo xmins:ds="http:/ / www.w3.0rg/2000/09 /xmidsig#">

- <ds:X509Data>
SAML 2.0 Configuration of ABAP System

<ds:X509Certificate> MIIDdzCCAuCgAwIBAgIBLzANBgkqhkiGO9wWOBAQUFADCBIjELMAKGA1UEBhMCREUxX

EkJhZGVuIFd1ZXJ0dGVtYmVyZzERMABGA1UEBXMIV2FsbGRvemYxFzAVBgNVBAOTDKSXIEFTIFN]
TSA0QUcpMRQWEGYDVQQLEWtXUyBTZWN1cml0eTECMBoGA1UEAXMTV1MgU2VjdXIpdHkgVGVzdCBD
[EEE QTAeFWOWN2zA3M;]YXNDIxMjhaFwOXxNzA3MjMxNDIxMjhaMFYxCzAJBgNVBAY TAKRFMRSWGQYDVQQT
: ExJCY XdWVy AVBgNVBAoTDKSXIEFTIFNITSAoQUcpMREWDwWYDVQQDEwWhX
Provider Name:  [U2000 u1MgQUJBUDcnnzANngqhk:GgleBAQEFAAOBJQAwgkagYEAmpc/dhozn+P3ySgonuov+TrxqaLc
Operation Mode: | Service Provider nRNS1+DKLwWRrOqux/XkdGfgYy8Lt43aPmulI25x8st8Po1Mxv0iDZ050VbHISF2Nv4fudvcl1IQG2
ibivYfN1220wGdeR8uOe6QGsQwACcIcSgDITiGAAJFEDYUMIB+LhY +4 +qyliC/ kzu30cCAWEAAaOC
s AR4wggEaMAkGA1UdEWQCMAAWLAYIYIZIAYb4Q WHU9WZW5TUOWgR2VuZXIhdGVk

ZmljYXRIMBOGA1UdDgQWBBQRkIM84cielmWw32StLJORIMIN9zCBvwYDVROjBIG3MIGOgBTPIPIs
i74D+tIrjq1LT33abqXtnqGBkKSBjTCBiJELMAKGA1UEBhMCREUXxGZzAZBgNVBAgGTEKIhZGVuIFd1
ZX10dGVtYmVyZzERMASGA1UEBXMIV2FsbGRvemYxFzAVBgNVBAoTDk5SXIEFTIFNITSAoQUcpMRQw

Tt — EgYDVQQLEwWtXUyBTZWN1cml0eTEcCMBoGA1UEAXMTV1MgU2VjdXIpdHkgVGVzdCBDQYIJAK+XTJoD
Signing Keypair @ vxDRMAOGCSqGSIb3DQEBBQUAA4GBEAMNLCY304qY09YDmWaD /vaXj2PzN6+365HaebDiLPevn5Fg7
E Keypair: CN=WSS ABAP, g70b+jWRjqUrMY +JW25UIC84eZW+0THZWg+E/XSQKVN1vOKWmz7YGPhATMm5GMe0/7+HANmMoEDS:
Include Certific 394z7Lpi5f4k+yB0c/z3x7T4A3KOVEWAWFWGEIrAtqpGT6BNn/ </ds: X509Certificate>
¥1Sign Metadata </ds:X509Data>
</ds:KeylInfo>

</m:KeyDescriptor>
Miscellaneous - <fed:ClaimTypesOffered> _|L|
»

Clock Skew Tolerance: d I

Do ‘ ‘ ‘ ‘ ‘ | ‘@Localintranet R100% v

Abbildung 10.29 Metadaten des SAP-Systems

Speichern Sie die Metadaten in einer XML-Datei ab.

Import der Metadaten in den STS

Melden Sie sich nun an dem Server an, auf dem die Active Directory Federation Services 2.0

installiert sind.

1. Starten Sie anschliefend die Managementkonsole im Startmenii unter SETTINGS « CONTROL
PANEL « ADMINISTRATIVE TOOLS « AD FS 2.0 MANAGEMENT.

2. Starten Sie den Wizard fuir das Hinzufiigen eines neuen Claims Provider Trusts (siehe Abbildung
10.30).

3. Geben Sie nun noch die Datei an, unter der Sie die Metadaten im letzten Schritt abgespeichert
haben (sieche Abbildung 10.31), und betitigen Sie den NEXT-Button.
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"r‘i AD F5 2.0 Management

7] Clairm Descriptions
B[] Trust Relationships
=

\ﬁ File Action Wiew Window Help
e 7w HE
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B[] Service -
7] Prowy Certificates Display Name Enabled
7] Endpaints Active Dinectory Yes
] Certificates iz Yes

) 7] Attribut igw

Mew Window From Here

Refresh

Help

Abbildung 10.30 Hinzufligen einer neuen Vertrauensbeziehung.

Metadatenaustausch iiber das Netzwerk

Die Metadaten kénnen auch direkt Giber die URL importiert werden (siehe die erste Option in Abbildung
8.18 im Buch). Die Konfiguration per Metadaten-URL hat den Vorteil, dass sie automatisch aktualisiert
werden kann, wenn sich die Einstellung des SAP-Systems dndert.

Um sicherzustellen, dass die Metadaten von einem vertrauenswiirdigen Server stammen, ist die Metada-
ten-URL mit SSL gesichert. Mithilfe der SSL-Serverauthentifizierung kann somit sichergestellt werden,
dass die Metadaten von einem vertrauenswiirdigen Server kommen.

Damit die Herkunft validiert werden kann, muss das Wurzelzertifikat der Zertifizierungsstelle, mit dem das
SSL-Serverzertifikat des SAP-Systems signiert wurde, im TRUSTED CERTIFICATION AUTHORITIES-Bereich des
Windows-Schlisselspeichers im ADFS-STS-Server vorliegen.

"r‘i Add Claims Provider Trust Wizard

Select Data Source

Steps

@ ‘welcome

@ Select Data Source
@ Ready to Add Trust
@ Finizh

" |mport data sbout the claims provider published onling or on a local netwark,

@ |mpart data ahout the claims provider from a file

™ Enter claims provider trust data manually

Select an option that this wizard will use ta obtain data about this claims provider:

Use this option to import the necessary data and certificates from a claims provider organization that
publishes itz federation metadata online or on a local netwark.

Federation metadata address [host name or URL]:

Example: fs.fabrikam.com or https: /s fabrikam. com/

Uze thiz optian ta import the necessary data and certificates fram a claims pravider organization that has
provided ite federation metadata in a file.

Federation metadata file location:

I'::\temp\metadata. sl

Browse... |

Uze thiz optiah to manually input the necessary data about this claims provider arganization.

Cancel Help

< Previous | Mext » I

Abbildung 10.31 Import der Metadatendatei

4. Als Name fiir den Claims Provider Trust bietet sich hier der Name des SAP-Systems an.

5. Alle wesentlichen weiteren Einstellungen wurden durch das Einlesen der Metadaten vorge-
nommen. Navigieren Sie weiter durch den Wizard - bis zum letzten Schritt.

6. Stellen Sie anschliefend sicher, dass die Checkbox OPEN THE EDIT CLAIM RULES aktiviert ist, um
den Claim-Rules-Editor nach dem Abspeichern der Relying Party zu starten.
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Der erste Teil der Konfiguration des Security Token Services ist jetzt abgeschlossen.

SAP-System-Support des SHA256-Algorithmus

ADFS 2.0 verwendet standardméaRig den SHA256-Algorithmus; SAP-Systeme unterstlitzen SHA256 ab der
SAP Cryptographic-Library-Version 1.555.29 und dem SAP Basisrelease 7.02 bzw. 730.

Haben Sie eine éltere Version, so sollten Sie den Claims Provider Trust auf SHA1 dndern. Klicken Sie hierzu
mit der rechten Maustaste auf den soeben importierten Claims Provider Trust und anschlieBend auf PrRo-
PERTIES. Im Reiter ADVANCED kdnnen Sie den Hash-Algorithmus einstellen. Die Priifung der Version der
SAP Cryptographic Library finden Sie in Abschnitt 8.2.1 im Buch.

Zugriffsmoglichkeit auf die Certificate Revocation Lists (CRL)

Enthélt das Signaturzertifikat Verweise auf CRLs, so sollte es dem ADFS moglich sein, darauf zugreifen
kénnen. Ist dies nicht der Fall, so kommt es bei der Validierung der SAML-Assertion vom SAP-System zu
einem Fehler. Testweise kdnnen Sie die Priifung der CRLs auch abschalten. Starten Sie hierzu Windows
PowerShell, und setzen Sie die folgenden Kommandos ab:

» Add-PSSnapin Microsoft.Adfs.PowerShell

» Set-ADFSClaimsProviderTrust -SigningCertificateRevocationCheck none -targetidentifier
<Name des Claims Provider Trusts>

Pass-through-Claim-Rule fiir den Nameldentifier-Claim des SAP-Systems anlegen

Um eine SAML-Assertion fiir den .Net-Webservice zu erhalten, meldet sich der SAP-WS-Consu-
mer ebenfalls mit einer SAML-Assertion beim ADFS-STS an. Im Nameldentifier dieser SAML-
Assertion steht der jeweilige SAP-Benutzername, der den Webservice aufruft.

Legen Sie nun eine Claim Rule an, damit der NameIdentifier-Claim weiter zur Relying Party, dem
.Net-Webservice, propagiert wird, von dem dann die dazugehdrigen Domdnenbenutzer-Attribute
ausgewertet werden konnen:

1. Wihlen Sie ADD RULE, und geben Sie PASs THROUGH OR FILTER AN INCOMING CLAIM als Regeltyp
an. Bestdtigen Sie dies anschliefend tiber den NexT-Button.
2. Konfigurieren Sie die Rule so, wie es in Abbildung 10.32 gezeigt wird, und driicken Sie FINISH.

3. Wihlen Sie nun noch OK, um die Bearbeitung der Regeln abzuschliefen.

Configure Rule

Sleng “You can configure this rule to pass through or filker an incoming claim. You can alzo configure this rule to filker

@ Choose Rule Tupe claims that are generated by previous rules. Specify the claim type and whether only some claim values or all
claim values should pass through.

@ Configure Claim Rule
Claim rule name:

IF’ass Through Mame |D Claim to Felying Party

Fule template: Pazs Thiough or Filker an Incarming Claim

Incoming claim tppe: INama 1]

Led Ll

Incoming namme 10 format IUnspecified

% Pass through all claim values

" Paszs through only a specific claim value

Incaming claim walue: I

" Pass through only claim values that match a specific email suffis value:

Email suifix value: |
Example: fabrikam. com

' Paszs through only claim values that start with a specific value:

Starts with:

Example: FABRIKARY

< Prewvious | Finizh I Cancel Help

Abbildung 10.32 Pass-through-Regel fiir den NamelD-Claim
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10.5.7 Konfiguration des SAP-WS-Consumers

SSL-Vertrauensbeziehung zum ADFS-STS einrichten

Die WSDL des ADFS-STS ist mit SSL geschiitzt. Bevor die Verbindung zum ADFS-STS angelegt
werden kann, muss das SAP-System dem SSL-Serverzertifikat bzw. dem Wurzelzertifikat der Zer-
tifizierungsstelle des Provider-Systems vertrauen.

1.

Folgen Sie den Anleitungen in Abschnitt 8.9.10 unter »Export des Wurzelzertifikats aus dem
ADFS-STS«, und speichern Sie das Zertifikat in einer Datei.

. Melden Sie sich anschlieBend am SAP-WS-Consumer-System an, und starten Sie die Transak-

tion STRUST (siehe Abbildung 10.33).

. Doppelklicken Sie nun auf die PSE mit dem Namen »SSL Client Standard« (SSL DIENT SSL CLI-

ENT/STANDARD) @.

. Klicken Sie anschliefend auf den Button IMPORT CERTIFICATE @, um in dem dann erscheinen-

den Pop-up-Fenster das SSL-Server- bzw. das Wurzelzertifikat der Zertifizierungsstelle zu im-
portieren. Wihlen Sie dabei dasselbe Speicherformat, das Sie auch beim Export benutzt haben,
z.B. Base64.

. Klicken Sie auf ADD TO CERTIFICATE LIsT @), um das Zertifikat der Liste der vertrauten Zertifikate

hinzuzuftigen.
. Speichern Sie schlieBlich die soeben verdnderte PSE mit + [S] oder dem SPEICHERN-Sym-
bol @.
x
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Abbildung 10.33 Import des SSL-Serverzertifikats
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Logischen Port zum ADFS-STS einrichten
Um die Security Tokens von einem STS anzufordern, benutzt das SAP-System einen speziellen
WS-Consumer-Proxy namens »CO_WSSESECURITY_TOKEN_SERVICE« (interner Name). Legen
Sie einen logischen Port zum ADFS-STS an.

ADFS-STS-WSDL

Damit der SAP-WS-Consumer weil}, dass er sich beim ADFS-STS mit einer SAML-Assertion anmelden soll,
wurde die WSDL des ADFS-STS angepasst. Die Datei adfs_saml.wsdl finden Sie in den Buch-Downloads
zu diesem Kapitel.

1. Bearbeiten Sie die Datei adfs_saml.wsdl, und tragen Sie an den beiden durch Kommentaren
markierten Stellen den Host und den Port Thres ADFS-STS ein (siehe Abbildung 10.34).

73 <wsd|:types>
74 sxsd:schema targetNamespace="http://schemas.microsoft.com/ws/2008/06/identity/securitytokenservice/Imports">
75 i <l-Replace with your ADFS STS host/port. —>»
76 <xsd import schemaLocation="https:, thcOBdc1radfslsemcestlmstlmex’r‘xsd—xsdu" namespace="http://schemas.microsoft.com/M ">
7 { <xsd:import schemalocation="https:/tdc09dc1/adfs/seni /mex?xsd=xsd1" namespace="http://schemas.xmlsoap. orglwslzuusfoﬂtrust >
78 i <xsd:import schemalocation="https://tdc09dc1/adfs/senices/trust/mex?xsd=xsd2" namespace="http://docs.oasis-open.org/ws-sx/ws-trust/200512"/>
79 </xsd:schema>
80 </wsdl:types>
118 <wsdl:senice name="SecurityTokenService">
119 <wsd|:port name="IssuedTokenWSTrustBinding_IWSTrust13Async1" binding="tns:IssuedTokenWSTrustBinding_|WSTrust13Async1">
120 | «l-Replace with your ADFS STS host/port. —>
121 | <soap12:address location="https://tdc09dc 1/adfs/services/trust/13/i dtok ixedasy icbasic256"/>
122 o i <wsa10:EndpointReference>
123 <l-- Replace with your ADFS STS host/port. >
124 <wsa10:Address>https:/itdc09dc1/adfs/senvices/trust/13/i dtok ixed tricbasic256</wsa10:Add
125 i </wsa10:EndpointReference>
126 </wsdl; port>
127 </wsdl:service>

Abbildung 10.34 Anpassen der WSDL-Datei des ADFS-STS

Der Host-Name und der Inhabername des SSL-Serverzertifikats

Achten Sie bei der Angabe des STS-Host-Namens darauf, dass der Inhabername des SSL-Serverzertifikats
mit dem Host-Namen tbereinstimmt. Andernfalls wird das SAP-System die SSL-Verbindung zu Ihrem STS
verweigern.

Lautet der Host-Name Ihres STS z. B. sts.dhcp.mydomain.com, so muss der Inhabername entwe-
der genauso lauten oder eine Wildcard enthalten (z. B. *.dhcp.mydomain.com), um anzuzeigen,
fiir welche Domain dieses Zertifikat giiltig ist.

N

. Starten Sie nun die Transaktion SOAMANAGER im WS-Consumer-System. Navigieren Sie zur
Einzelkonfiguration unter SERVICE ADMINISTRATION ¢ SINGLE SERVICE CONFIGURATION.

. Legen Sie anschliefend einen logischen Port fiir den WS-Consumer CO_WSSESECURITY_
TOKEN_SERVICE aus der WSDL-Datei an (siehe Abbildung 10.35). Der logische Port wird kom-
plett aus den Einstellungen der WSDL konfiguriert; daher konnen Sie ihn direkt speichern
(sieche Abbildung 10.36).

Freischalten der Verwendung von Security Token Services

Wenn Sie zum ersten Mal einen logischen Port zu einem STS anlegen, erhalten Sie eine Meldung, dass Sie
diese Funktion erst freischalten miissen. Offnen Sie hierzu die SAP Note, auf die in der Meldung verwiesen
wird, und fuhren Sie den Report zur Freischaltung der Funktion aus.
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SOA Management

Logical Port Name: * [ADFS 5TS | Logical Port is Defautt [

Description: * [ |
Configuration Type: & WSDL Based Configuration

© Manual Configuration

O Process Integration Runtime:

O Meta Data Exchange Protocol

WSDL Base: O Wia HTTP Access
@ Via File

File with WSDL Document [Cotempadts_saml wsdl | Browse... |

i

Abbildung 10.35 Anlegen des logischen Ports zum ADFS-STS

Client has been configured completely by the information provided by the Settlngs derived out of the provider's WSsD
document plus additional manual settings,

Abbildung 10.36 Die fertige Verbindung zum ADFS-STS

Logischen Port anlegen

Legen Sie mit der WSDL einen logischen Port, so wie es in Abschnitt 10.1.4, »Konfiguration des
WS-Consumers mit dem SOA Managers, beschrieben wird, an.
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Legen Sie anschliefend einen logischen Port aus der WSDL des .Net-Providers an. Der logische
Port wird nun vollstindig aus den WSDL-Daten konfiguriert (siche Abbildung 10.37). Es sind
keine weiteren Einstellungen Ihrerseits notwendig.

Configuration for Logical Port 'SSO_WITH_ADF 520’

_—/ Additional Information I/ Messaging |/ Transport Settings |/ Operation specific

| Configuration of Consumer Settings additional to WSDL Document Information LP=SSO_WITH_ADFS520
Client has been configured completely by the information provided by the WSDL document!
| Properties from WSDL Document |
| Transport Security |
Secure Communications: SymmSigEnc
Add Encryption: true
Encryption Expected: true
Sign Message: true
Signature Expected: true
Signed Message Elements: wssp:Header(wsse:Security/wsu:Timestamp)
| Authentication |
Authentication Method: |sapsp:STS |

Abbildung 10.37 Der fertig konfigurierte logische Port

10.5.8 Testen des Szenarios

Verwenden Sie anschlieSend den Report ZLIST_INVENTORY aus Abschnitt 10.1.2, »Reports, um
das Szenario zu testen. Geben Sie als Eingabe fiir den Parameter LP den Namen des logischen Ports
an, den Sie bei der Konfiguration im SOA Manager angelegt haben.

10.5.9 Fehleranalyse und -behebung

Wie schon in Abschnitt 8.9.4 erwiahnt wurde, ist es auch hier wichtig festzustellen, auf welcher
Wegstrecke (WS-Consumer zum STS oder WS-Consumer zum WS-Provider) der Fehler auftritt.
Die folgenden Fehlermeldungen konnen im ADFS-STS bzw. auf der WS-Provider-Seite auftreten:

» InvalidSecurity: An error occurred when verifying security for the message
Dies ist ein generische Exception-Nachricht, die viele Griinde haben kann —im Log weiter unten
finden Sie den tatsichlichen Grund. Die haufigsten Griinde sind im Folgenden aufgelistet:

Cannot resolve KeyInfo for decryption: KeyInfo SecurityKeyldentifier, oder:

Cannot resolve the SecurityKeyldentifier to a SecurityKey with the given SecurityToken-
Resolver.

Haben Sie das Verschliisselungszertifikat des .Net-WS-Providers in das SAP-WS-Consumer
System importiert (siehe Abschnitt 10.9.5)? Eine weitere Ursache fiir diesen Fehler: Der
Webservice kann auf den privaten Schliissel zur Entschliisselung der SOAP-Nach-
richt/SAML-Assertion nicht zugreifen. Denn wahrscheinlich liegt dieser nicht mehr im Win-
dows-Zertifikatspeicher Personal vor. Es kann allerdings auch sein, dass der Benutzer, unter
dem der Webservice lduft, nicht die erforderlichen Berechtigungen hat, um auf den Schliissel
zugreifen zu diirfen. Im letzteren Fall starten Sie das Certificate Snap-in und wechseln zu PER-
SONAL » CERTIFICATES. Klicken Sie anschlieSend mit der rechten Maustaste auf den jeweiligen
privaten Schliissel, und wihlen Sie ALL TAKS « MANAGE PRIVATE KEYS, UM Die Zugriffsberech-
tigungen zu setzen.

Cannot create Servicehost
Diese Meldung tritt beim Starten des ServiceHosts fiir den Beispiel-Webservice auf. Entwe-
der hat der angemeldete Benutzer nicht die erforderlichen Berechtigungen, um einen Ser-
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viceHost und damit auch einen TCP-Port nach aullen zu 6ffnen, oder auf dem Port liuft
schon ein Webservice.

The audience restriction was not valid because the specified audience identifier is not
present in the acceptable identifiers list of this Federation Service

Das SAP-System schreibt die Webservice-URL in die Audience Restriction innerhalb der
SAML-Assertion, um anzuzeigen, dass die Assertion exklusiv fiir den Empfinger bestimmt
ist. Stimmen Host, Port und URL-Pfad im logischen Port zum Webservice/STS nicht mit der
Adresse tiberein, unter der der Webservice/STS erreichbar ist, erhalten Sie diese Fehlermel-
dung.

The key needed to verify the signature could not be resolved from the following security
key identifier SecurityKeyldentifier

Der passende offentliche Schliissel des STS-/SAP-Systems zur Verifikation der Signatur liegt
nicht im Bereich TRUSTED PEOPLE « CERTIFICATES im Windows-Zertifikatspeicher vor. Folgen
Sie den Schritten in Abschnitt 10.5.4, »Vertrauensbeziehung des WS-Providers zum ADFS-
STS einrichteng, bzw. 10.5.6, »Vertrauensbeziehung der ADFS-STS zum SAP-System einrich-
ten«, wenn der Fehler im STS auftritt.

Ein anderer Grund fiir diesen Fehler kann ein fehlgeschlagener Zugriff auf die Certificate Revo-
cation List, CRL sein. Zertifikate konnen eine URL auf diese Liste enthalten. Kann jedoch darauf
aus irgendeinem Grund nicht zugegriffen werden, wird diese Fehlermeldung ausgeworfen.

Priifen Sie die Gultigkeit des Signaturzertifikats und ob auf die URL im Zertifikatattribut CRL
Distribution Point zugegriffen werden kann. Fiir Testzwecke konnen Sie die Revocation-Prii-
fung auch abschalten.

Starten Sie Windows PowerShell auf Ihrem AD FS 2.0, und setzen Sie die folgenden Befehle ab:
Add-PSSnapin Microsoft.Adfs.PowerShell
set-adfsclaimsprovidertrust -signingcertificaterevocationcheck none -
targetidentifier <SAML Issuer bzw. Identifier im Claims Provider Trust>

» The request scope is not valid or is unsupported

Im ADFS-STS wurde keine Relying Party gefunden, deren Relying Party Identifier zur URL des
gerufenen Webservices passt.

Stellen Sie sicher, dass Sie das SAP-System als Relying Party im ADFS angelegt haben. Abschnitt
8.9.4 bzw. 8.9.5 beschreiben deren Konfiguration. Es ist entscheidend, dass Sie den SAP-Webser-
vice mit derselben URL ansprechen, die Sie als Relying Party Identifier angegeben haben. Geben
Sie einen vollqualifizierten Host-Namen an, z. B. td09dc1.wdf.sap.corp. Diesen muss der .Net-Con-
sumer ebenfalls verwenden.

Die haufigsten Fehlerursachen, die eine Konfigurationsinderung im SAP-WS-Consumer-System
erfordern, sind folgende:

» No Logical Port for this Secure Token Service URL: »https://... oder Configuration is invalid:
No LP exists for STS: https:// Es existiert kein logischer Port zum STS mit der angegebenen
URL. Legen Sie, wie es in Abschnitt 10.5.7, »Konfiguration des SAP-WS-Consumers, beschrie-
ben wird, tiber die Transaktion SOAMANAGER einen logischen Port zum ADFS-STS an.

» ICM_HTTP_SSL_ERROR Dieser Fehler deutet auf ein Problem hin, das wihrend der SSL-Sitzung
aufgetreten ist.

Starten Sie die Transaktion SMICM, und wihlen Sie im Menii GOTO » TRACE FILE « DISPLAY END.
SAP-Hinweis 1318906 gibt weitere Hilfestellungen zur Auswertung des Traces und zur Behebung
des Problems.
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