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In diesem Kapitel erfahren Sie, wie Sie Benutzer und Rollen
anlegen kénnen. Dariiber hinaus soll ein grundlegendes Ver-
stindnis der Wirkung von Berechtigungen geschaffen werden.

6 Technische Grundlagen der
Berechtigungspflege

Das technische Berechtigungskonzept von SAP ERP ist ein positives
Berechtigungskonzept: Das heif8t, Sie miissen ausdriicklich festlegen,
was ein Benutzer darf. Eine Ausnahme von diesem Prinzip gibt es in
SAP ERP HCM, dort gibt es den Ausschluss der eigenen Personalnum-
mer (siehe Kapitel 14, »Berechtigungen in SAP ERP HCM«).

Die Berechtigungen in SAP ERP werden tberwiegend {iber Rollen
verwaltet (SAP ERP HCM bietet noch weitere Méglichkeiten, siehe
ebenfalls Kapitel 14), die einem Benutzer zugewiesen werden. Eine
Rolle besteht aus Transaktionen und Berechtigungsobjekten. Die
Berechtigungsobjekte sind im Berechtigungsprofil zusammengefasst
und enthalten Berechtigungsfelder, in denen Aktivititen und weitere
Werte, wie z. B. Organisationsebenen, ausgepragt werden.

In diesem Kapitel werden die zentralen Begriffe und Konzepte der
Berechtigungspflege nacheinander vorgestellt. Zunichst beschreiben
wir in Abschnitt 6.1, »Benutzer/Berechtigung«, wie ein Benutzer
erstellt wird. In Abschnitt 6.2, »Transaktion — Programm - Berechti-
gungsobjekt«, werden Transaktionen, Programme und Berechti-
gungsobjekte vorgestellt. Im Anschluss daran lernen Sie Rollen und
Rollenprofile in Abschnitt 6.3, »Rollen und Rollenprofile«, kennen. In
den beiden letzten Abschnitten dieses Kapitels behandeln wir die
Analyse von Berechtigungspriifungen (Abschnitt 6.4, »Analyse von
Berechtigungspriifungen«) sowie weitere Rollentypen in SAP ERP
(Abschnitt 6.5, »Weitere Rollentypen in SAP ERP«).

145




6 | Technische Grundlagen der Berechtigungspflege

Benutzerpuffer

Unterschiedliche
Benutzertypen

6.1  Benutzer/Berechtigung

Damit eine Person im SAP-System eine Aktion ausfihren kann, bend-
tigt sie zunichst einen Benutzer(-stammsatz), dem die notwendigen
Berechtigungen zugeordnet sind. Zu diesem Zweck werden dem
Benutzer Rollen zugeordnet, zu denen jeweils Berechtigungsprofile
gehoren, die die tatsichlichen Berechtigungen enthalten. Bei der
Anmeldung eines Benutzers am System werden alle Berechtigungen,
die ihm zugeordnet sind, in den Benutzerpuffer geladen. Samtliche
Berechtigungsverprobungen finden gegen den Benutzerpuffer statt.

Abbildung 6.1 zeigt einen Benutzer, dem eine Rolle zugeordnet ist,
die Rolle enthilt Transaktionen, ein Menii und ein Profil, das aus
Berechtigungsobjekten besteht.

TCD: F110, XKO03,
S_TCODE NNNN
Menii
= BUKRS: DEMO
der T || F_REGU_BUK
Rolle 8 FBTCH: 02, 11, 14,
o

ACTVT: 01, 02
B e FIELD: XXX

Abbildung 6.1 Benutzer und Berechtigungen

Die verschiedenen Benutzertypen sowie die Benutzerpflege werden
im Folgenden genauer beschrieben.

6.1.1  Benutzer

Alle Aktionen im SAP-System werden durch Benutzer ausgefiihrt.
Dabei gibt es unterschiedliche Benutzertypen fir unterschiedliche
Arten von Aktionen.

» Dialogbenutzer

> Servicebenutzer

» Kommunikationsbenutzer

» Systembenutzer

» Referenzbenutzer
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Dialogbenutzer sind fiir nattirliche Personen personalisierte Benutzer, Dialogbenutzer
die sich iber das SAP GUI am System anmelden. Der Dialogbenutzer

ist der zentrale Benutzertyp, er steht deshalb in diesem Buch im Vor-

dergrund.

Servicebenutzer dienen z.B. in Webservices dem anonymen Zugriff —Servicebenutzer
mehrerer Benutzer. Aus diesem Grund sollten die Berechtigungen fiir

diesen Benutzertyp stark eingeschrinkt werden. Das bedeutet auch,

dass nur ein Benutzeradministrator das Kennwort dndern kann. Die

Anwender melden sich tiber das SAP GUI an, dabei ist es moglich,

dass sie sich mehrfach anmelden. Es wird nicht vom System tber-

priift, ob das Kennwort abgelaufen oder initial ist.

Kommunikationsbenutzer sind systematisch personenbezogene Benut-  Kommunikations-
zer, die sich allerdings nicht tiber das SAP GUI, sondern iiber RFC- benutzer
Aufruf (Remote Function Call) anmelden. In diesem Fall ist es dem

Benutzer moglich, das Kennwort zu dndern. Es erfolgt eine Priifung,

ob das Kennwort abgelaufen oder initial ist. Je nachdem, ob sich der

Nutzer interaktiv angemeldet hat oder nicht, muss das Kennwort

gedndert werden.

Systembenutzer sind Benutzer, die in technischen Abliufen, wie z.B.  Systembenutzer
Batchliufen, Verwendung finden. Der Benutzer meldet sich hier

nicht iiber das SAP GUI an. Beim Einsatz von Systembenutzern sind
Mehrfachanmeldungen moglich. Fiir Kennwéorter gibt es keine Ande-

rungspflicht.

Der Referenzbenutzer ist ein Mittel, um die Berechtigungsadministra- Referenzbenutzer
tion zu vereinfachen. Es ist nicht maglich, sich tiber einen solchen

Benutzer am SAP-System anzumelden, sondern er dient lediglich

dazu, Berechtigungen zu kopieren oder zu vererben.

Das betriebswirtschaftliche Berechtigungskonzept muss auch Aussa-
gen zu den dargestellten Benutzern enthalten. RegelmiBig diirfen
auch fiir technische Benutzer nur die Berechtigungen vergeben wer-
den, die erforderlich sind. Umso mehr gilt dieses Prinzip fiir alle
Benutzer, die Personen Zugriffe auf das System ermaoglichen.

6.1.2 Benutzerpflege (ABAP)

In der Benutzerpflege wird fiir jeden Benutzer in jedem Mandanten Benutzer-
ein Benutzerstammsatz angelegt. Er besteht aus dem Benutzernamen, —Stammsatz
Daten zur Person, Einstellungen fur den Benutzer, benutzerspezifi-
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Eine Person —
ein Benutzer

Kennwortregeln

schen Parametern, den Berechtigungen aus Rollen und/oder Profilen
und einigen weiteren Einstellungen. Der Benutzerstammsatz hat eine
erhebliche Bedeutung fiir die Sicherheit und OrdnungsmaBigkeit des
Systems. Samtliche Protokollierungen von Systemzugriffen und in
den Belegen beziehen sich auf den Benutzernamen. Diese Protokolle
missen je nach definierter Aufbewahrungsfrist langfristig aufbe-
wahrt werden. Sie mussen dariiber hinaus lesbar bleiben, und das
bedeutet in diesem Kontext, dass der Benutzer gegebenenfalls auch
nach zehn Jahren nachvollziehbar sein muss, der eine bestimmte
Charge freigab oder einen Beleg buchte. Daraus ergibt sich zwingend
und ausnahmslos, dass ein Benutzer nur einmalig einer Person zuge-
ordnet werden darf. Benutzer zu »vererbeng, also sie im Laufe der
Zeit unterschiedlichen Mitarbeitern zur Verfiigung zu stellen, ist in
jedem Fall eine substanzielle Gefdhrdung der Sicherheit und Ord-
nungsmaBigkeit.

Auch die Praxis, eine Person im System mit mehreren Benutzern aus-
zustatten, ist eine dhnlich erhebliche Gefdhrdung. Allerdings kann
hier eine logische Ausnahme geltend gemacht werden, wie sie z.B.
im Superuser Privilege Management (SPM) von SAP BusinessObjects
Access Control moglich ist. Dort wird in einem definierten und pro-
tokollierten Verfahren aus dem »normalen« Benutzer heraus ein
Superuser gestartet, der entsprechend weitreichende Berechtigungen
hat. Generell gilt, wenn eine Person in einem System mehrere Benut-
zer hat, ist ein Nachweis etwaiger Funktionstrennungskonflikte und
ebenso von Vorgingen unter Umgehung der Funktionstrennung
konzeptionell nur mit erheblichem Aufwand, praktisch hingegen
nicht mehr darstellbar. Auch in Bezug auf diese Praxis ist zumindest
der Verdacht naheliegend, dass es sich um eine substanzielle Gefihr-
dung der Sicherheit und OrdnungsmifRigkeit handelt. Die Eindeutig-
keit der Zuordnung des Benutzers zur Person bezeichnen wir als Iden-
titdtsprinzip.

In den meisten Organisationen werden nach wie vor fast tiglich
Benutzer und Kennworter weitergegeben. Der einzig regelkonforme
Umgang mit diesem Missbrauch ist, diesen dauerhaft zu unterbin-
den. Den Missbrauch koénnen Sie einfach auswerten: Benutzer und
Rechner konnen ohne Schwierigkeit ermittelt werden, ebenso kann
ohne Schwierigkeiten festgestellt werden, welche Personen an einem

148



Benutzer/Berechtigung | 6.1

bestimmten Tag nicht arbeiten, bringt man diese Informationen
zusammen, gelingt der konkrete Nachweis tiber missbrauchliche Nut-
zung von Benutzern. Datenschutzrechtliche Bedenken gegen dieses
Verfahren konnen nicht geltend gemacht werden, da eine miss-
brauchliche Nutzung von Benutzern gegebenenfalls den Zugriff auf
sensible Daten (und damit einen Verstol gegen den Datenschutz)
ebenso ermoglicht wie deutliche Gefihrdungen des Belegprinzips.
Neben einer einschligigen Auswertung sollten immer auch arbeits-
rechtliche Schritte erwogen werden. Die Kennwortregeln werden in
Abschnitt 7.3, »Parameter fiir Kennwortregeln«, dargestellt.

Das Verfahren der Benutzeranlage kann tiber SAP BusinessObjects Benutzerpflege
Access Control, SAP NetWeaver Identity Management, die Zentrale vereinheitlichen
Benutzerverwaltung (siehe fuir alle drei Losungen Kapitel 10, »Zentra-

les Management von Benutzern und Berechtigungen«), vereinheit-

licht und signifikant vereinfacht werden.

Zum Anlegen oder Andern eines Benutzers verwenden Sie die Trans-  Vorgehen in der
aktion SUO1 (Benutzerpflege). Benutzerpflege

Beim Anlegen tragen Sie den gewiinschten Benutzernamen im Feld BE-
NUTZER ein und klicken auf den Button ANLEGEN (siehe Abbildung 6.2).
In den folgenden Bildschirmen werden die Angaben und Attribute des
Benutzers gepflegt.

Benutzerpflege: Einstieg

Benutzer

Aliag

Abbildung 6.2 Einstieg in die Benutzerpflege
Auf der Registerkarte ADRESSE (siehe Abbildung 6.3) miissen Sie min-  Registerkarte
destens die Angaben zur Person pflegen. »Adresse«

Danach pflegen Sie auf der Registerkarte LOGONDATEN den Benutzer- Registerkarte
typ und abhiingig vom Benutzertyp das Kennwort. In der Regel wer- »togondatenc
den Sie den Dialogbenutzer pflegen.

149



6 | Technische Grundlagen der Berechtigungspflege

Registerkarte
»SNC«

Benutzer pflegen

Benutzer WIKTEST
letzte Anderung [ CERCERCE Status ungesichert

m Logondaten | SMC | Festwerte | Parameter | Rollen | Profile [y B+

Ferson

Anrede Herr g

Machname Testare

Worname iktaor
Akad. Titel |
Authereitung

Funktion
Abteilung
Raumnummer Stockwerk | |Gebaude |@

kommunikation

Sprache DE Deutsch 4] | Weitere Komrmunikation... |
Telefon Mebenstelle | | 5
Mahittelefan B
Fax Mehenstelle |—| E
E-mail | =
Komm.art RML Remate Mail |

| Andere Firmenadresse zuordnen.. I | MNeue Firmenadresse zuordnen... I
Firma
|IDES Us ¢ 10 851 Red Lion Road / Philadelphia PA 19147 ‘EI

Abbildung 6.3 Registerkarte »Adresse« der Benutzerpflege

Das Kennwort konnen Sie automatisch generieren (Button WIzZARD)
oder manuell festlegen. Die Pflege einer Benutzergruppe fiir Berech-
tigungen ist dringend zu empfehlen, unter anderem um grundle-
gende Unterscheidungen zwischen Systemadministration und End-
benutzern zu ermdglichen. Neben der Benutzergruppe fir
Berechtigungspriifungen kénnen Benutzer beliebig vielen Gruppen
zugeordnet werden (Registerkarte GRUPPEN). Dies dient u. a. der ver-
einfachten Pflege und Auswertung (siche Abbildung 6.4).

Auf der Registerkarte SNC (Secure Network Communications) werden
Angaben in Bezug auf ein (existierendes) Single-Sign-on-Verfahren
(SSO) gepftlegt. SNC ist fiir die Benutzerauthentifizierung verfiigbar
und stellt bei Verwendung des SAP GUI for Windows oder RFC eine
SSO-Umgebung bereit.
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Benutzer pflegen

Benutzer YWIKTEST

letzte Anderung [ [0n:00:00] Status ungesichert
M SMC | Festwete | Parameter | Rollen | Profile ManE
Alias |

Benutzeriyp b Dialog =]

kennwort

|| GroB- £ Kisinschraibung wird unterschieden

o [ eerrrrerennnnsssnssnanssnnnnnssnnnssnns

AEERERRAARKRAARAARRRAR R AARRRRR R AARRRAR R

Kennwortwiederholung
Kennworstatus

Benutzergruppe fir Berechtigungsprifung

Benutzergruppe

Glltigkeitszeitraum

Giltig van
Giltig bis

weitere Daten

Abrechnungsnummer

Kostenstelle |

Abbildung 6.4 Pflege der Logon-Daten des Benutzers

Auf der Registerkarte FESTWERTE pflegen Sie Benutzerfestwerte, wie
Startmentl, Drucker (Ausgabegerdt), Dezimaldarstellung und Zeit-
zone.

Parameter sind Angaben zum Benutzer, die urspriinglich dazu einge-
richtet wurden, entsprechende Werte, wie z. B. den Buchungskreis,
automatisch in die Selektion entsprechender Reports in FI zu tber-
nehmen. Mittlerweile werden tiber Parameter aber auch Zugriffs-
moglichkeiten unter anderem in ESS gesteuert, damit kénnen Para-
meter fakultativ auch Zugriffsberechtigungen einschrianken. Fiir die
Parameter steht eine Werthilfe zur Verfiigung (siehe Abbildung 6.5).
Die einheitliche Betrachtung von Berechtigungen wird durch die Ver-
wendung von Benutzerparametern erschwert.

151

Registerkarte
»Festwerte«

Registerkarte
»Parameter«




6 | Technische Grundlagen der Berechtigungspflege

Registerkarte
»Rollen«

Benutzer pflegen

Benutzer WIKTEST
letete Anderung [ I |o0:00: 00 Status ungesichert
Adresse | Logondaten | SMC | Festwerte Raollen | Profile \|| anE|
Parameter
Parameter-1D Parameterwert Kurzbeschreibung
BUK 1000 Buchungskreis E|‘
=
[ Set/izet-Pararmter-1d (13 800 Eintrige gefunden [=]

v @[] 2[Sz][ ]

Pld

‘I Kurzbeschreibung

MBIDIORSTT_TGUID__

BIDFORSTT_TID

MBIDIORSTT_TID__

MBIDFORSTT_TLAY

MBIDORSTT_TLAY__

MBIDIORSTT_TLOGO

MBIDFORSTT_TLOGO__

fBIDFORSTT_TOMAM

fBIDFORETT_TOMAM__

fBIDIORSTT_TOMM

fBIDFORSTT_TOMM__

fBIDFORETT_TORID

MBIDIORSTT_TORID__

{BI/ORETT_TOTY
{BI/ORSTT_TOTY__

[BIFORSTT_TOTYF

fBIFORSTT_TOTYP__
(BIFORSTT_TRAMNR
IBIFORSTT_TRANR__
IBIOFORSTT_TROWL
IBIFORSTT_TROVL

IBIFORSTT_TRKAT

Trace-GUID

Trace-1D {echnische Name)
Trace-1D {echnische Name)
Traceschicht

Traceschicht

TLOGO - Ohjekityp

TLOGO - Ohjekityp
Ohjekiname (Transpartobjekf)
Ohjekiname (Transpartobjekt)
Testabjekt

Testabjekt

Pragramm-1D {Transportobjekd)
Pragramm-1D {Transportobjekf)
Testabjekt-Typ
Testabjekt-Typ

Ohjekityp (Transporobjekt)
Ohjekityp (Transporobjekt)
Transportaufirag
Transportaufirag
Transportschicht
Transportschicht
Auftragskategorie

oaome 20020200000 o

Abbildung 6.5 Registerkarte »Parameter«

Aufder Registerkarte ROLLEN (siehe Abbildung 6.6) kénnen dem Benut-
zer Rollen zugeordnet werden. Sofern Rollen zugeordnet sind, kénnen
sie direkt (durch Zuordnung einer Einzelrolle oder Sammelrolle) oder
indirekt zugeordnet sein. Die indirekte Zuordnung erfolgt tiber das
Organisationsmanagement von SAP ERP HCM (siehe Kapitel 8, »Rollen-
zuordnung iiber das Organisationsmanagement).

Die unterschiedlichen Zuordnungen werden verdeutlicht durch unter-
schiedliche Icons in der Spalte Typ und durch unterschiedliche farbliche
Codierungen, blau gekennzeichnete Rollen sind indirekt zugeordnet.
Die direkt zugeordneten Rollen sind schwarz gekennzeichnet.
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Benutzer pflegen
Benutzer WIKTEST
letzte Anderung \ | ECECERE) Status  |ungesichert
Logondaten | SNC | Festwerte | Parameter Prafile | Gruppen |3y [ ]
&[T e roe [F Roe |
Referenzbenutzer fir zusatzliche Rechte | |
Rollerzuardningen _‘
st [Rolle Tyo  [Giliigvon  [Golig bis  |Bezeichnung
O HRZEU_ALL_BC_EWPLOYEE: [=) M6.02.2009 (31.12.9989 [Employee SelfService (BC
[ HR250_ALL_BC_ENDUSER @ M5 02 2008 (31 12 9988 [Unkritische Basisherechtic
O HR250_ALL_EMPLOYEE_ERP @ 15.02.2009 [31.12.9939 Employee Sel-Service
D HR260_ALL_ESSUSER_ERP @ (15.02 2008 [31.12 9998 Employes SelfSetvice (HFE‘
[ HR260_ALL_HR_EMPLOYEE_DE_ERP @ [15.02 2008 [31.12.9998 Employes SelfSetvice DElE‘
Ellﬂl:_lﬂlﬂ

Abbildung 6.6 Registerkarte »Rollen«

Im Feld REFERENZBENUTZER fiir zusdtzliche Rechte kann ein Referenz-
benutzer eingetragen werden (sieche Abschnitt 6.1.1, »Benutzer«),
dessen Zuordnungen hier (erganzend) ibernommen wiirden.

Registerkarte
»Profile«

Auf der Registerkarte PROFILE (siche Abbildung 6.7) sind die dem
Benutzer zugeordneten Profile zusammengefasst. Ausnahmslos sol-
len simtliche Profile eines Endbenutzers »Profile zur Rolle« sein.
Prinzipiell stiinde auf der Registerkarte PROFILE auch die Moglichkeit
zur Verfigung, Profile manuell zuzuordnen. In Abschnitt 6.3.1,
»Berechtigungsprofile«, wird dargestellt, warum die Profilpflege
jedoch keine angemessene Option fur die Verwaltung von Endbenut-
zerberechtigungen ist.

Benutzer pflegen

Benutzer WIKTEST
letzte Anderung | ” ||IJD'IJU'UU| Status ungesichert

Logondaten | SNC | Festwerde | Parameter | Rol\en‘ﬁi“ Groppen |

Zugeotdnete Berechtigungsprofile _‘

Profil Typ [Text

T-13550362 | @ [Profilzur Rolle HR250_ALL_BC_EMPLOYEE

T-13550363 | @ [Profil zur Ralle HR2Z50_ALL_BC_ENDUSER

T-13550364 | @ [Profil zur Ralle HR2Z50_ALL_ESSUSER_ERP

T-13550365 | @ [Profilzur Rolle HR250_ALL_HR_EMPLOYEE_DE_ERP =
| |T-13550366 | @ Frofil zur Ralle HR250_ALL_HR_EMPLOYEE_LIS_ERF |

K] | 55575t e e o pgsee s | C L|

Abbildung 6.7 Registerkarte »Profile«
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Dem Benutzer werden Rollen zugeordnet, diese enthalten Transakti-
onen und Berechtigungsobjekte, die wir im nidchsten Abschnitt dar-
stellen werden.

6.2  Transaktion - Programm - Berechtigungs-
objekt

In diesem Abschnitt werden wir Thnen den Zusammenhang von
Transaktionen und Programmen, die Logik der Berechtigungspri-
fung und die Ausprigung der Berechtigungen durch Berechtigungs-
objekte erlautern.

Berechtigungen dienen dazu, Programme in einer definierten Tiefe
ausfithren zu kénnen. Jede Programmausfithrung durch einen Dialog-
benutzer sollte iiber eine Transaktion erfolgen. ECC 6.0 verfuigt tiber
mehr als 370.000 Programme und mehr als 70.000 Transaktionen.

6.2.1  Transaktion

Uber einen Transaktionscode wird im SAP-System eine betriebswirt-
schaftliche Funktion (eine sogenannte Transaktion) im System ausge-
fithrt. Entsprechend ist ein Grofteil der Transaktionen auch in Bezug
auf die urspriinglichen Module fachlich gruppiert und im SAP Easy
Access-Menti enthalten (siehe Abbildung 6.8)

SAP Easy Access
BE | B | [ angerso wens | | [ 8] [2] | =]

I (] Favariten
= & SAP Menil
I (J Biro
I (7 Anwendungsiberareifende Komponenten
P (] Callahoration Projects
B [J Logistik
= {F Rechnungswesen
= = Finanzwesen
I (] Haupthuch
I [ Dehitoren
= {3 Kreditoren
= = Buchung
72 FBB0 - Rechhung
72 F-43 - Rechnung allgemein
2 FBEBS - Gutschrift
52 F-41 - Gutschrift allgemein
72 FB10 - Re/Gu Schnellerfassy

Abbildung 6.8 Transaktionen im SAP Easy Access-Meni
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Eine Transaktion ist grundsitzlich mit einem ausfithrbaren Pro-
gramm verbunden. Die Zuordnung einer Transaktion zu einem Pro-
gramm dient bereits der Einschrinkung von Berechtigungen. Pro-
gramme konnen entsprechend tiber die Transaktion oder aber tiber
die direkte Programmausfiihrung mit der Transaktion SA38 (ABAP/4-
Reporting) ausgefithrt werden:

» Um ein Programm Uber eine Transaktion ausfihren zu kénnen,
braucht der Benutzer minimal die Berechtigung, die Transaktion
aufrufen zu diirfen. Diese Berechtigung wird im Berechtigungsob-
jekt S_TCODE (Transaktionscode-Priifung bei Transaktionsstart)
hinterlegt. Es handelt sich somit um eine spezifische Berechtigung
zur Ausfithrung einer bestimmten Transaktion. Diese wird meis-
tens noch weiter tiber Berechtigungsobjekte eingeschrankt.

» Um ein Programm iiber die Transaktion SA38 (ABAP/4-Reporting)
ausfithren zu kénnen, braucht der Benutzer die Berechtigung fur
die SA38, die auch im S_TCODE hinterlegt wird. Es handelt sich
somit um eine unspezifische Berechtigung fiir das Ausfiihren aller
Programme. Diese wird noch weiter tiber Berechtigungsobjekte
eingeschrankt.

Der Transaktion kann eine weitere Eingangspriifung zugeordnet sein, ~ Eingangspriifung
die als zusitzliche sehr allgemeine Berechtigungspriifung nach der

Priifung auf der Transaktionsberechtigung wirkt. Sie ist keine detail-

lierte Prufung im Programmablauf, sondern es wird lediglich

erreicht, dass die definierten Werte als Berechtigung vorhanden sein

miissen. Eine logische Verbindung zu den Daten gibt es nicht.

Beispiel

Wenn als Eingangspriifung ein kundeneigenes Berechtigungsobjekt Z_
ALLES_GUT mit dem Feld ALLES_GUT und dem Wert »Y« definiert ist,
muissen genau diese Berechtigungen auch im Benutzerpuffer vorhanden
sein, unabhangig davon, dass Z_ALLES_GUT in keinem Programm als
Berechtigungsprifung definiert ist.

Die Eingangspriifung wird in der Transaktion SE93 (Pflege Transakti-
onscodes) festgelegt (siehe Abbildung 6.9).
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Priifung bei Aufruf
einer Transaktion

Reporttransaktion anzeigen
| EEENREEE

HMEZ1N
ME

Transaktionstext Bestellung anlegen
RM_MEPO_GUI

1008

Programm
Selektionshild
Start mit Variante

Berechtigungsohjekt M_BEST_EKO

Klassifikation

Transaktionsklagsifikation
Professignal User Transaction
Easy'eb Transaction Service

[ Pervasive enahled

GUIFahigkeit

[7] 54 GUI fior HTML
[#] 84P GUI filr Java

[#] SaP GUI fiirWindows

Abbildung 6.9 Berechtigungsobjekt als Eingangspriifung

6.2.2  Priifung im Programmablauf

Im Programmablauf prift das System, ob die fur die Transaktion
benotigten Werte denen im Benutzerpuffer entsprechen. Im Benut-
zerpuffer befinden sich meistens gleiche Berechtigungsobjekte in
unterschiedlicher Auspragung. Als Berechtigung wird das Berechti-
gungsobjekt betrachtet, das die am besten passende Ausprdgung hat.
Das ist wichtig fiir die Logik von Rollen: Gepriift wird jeweils gegen
das fiir den Anwendungsfall am weitesten berechtigte Berechtigungs-
objekt — ohne Relation zur Transaktion.

Beim Aufruf einer Transaktion wird immer zunichst das Berechti-
gungsobjekt S_TCODE (Transaktionscode-Prufung bei Transaktions-
start) abgeprift. Danach kénnen nahezu beliebig viele weitere Prii-
fungen vorgesehen sein. Dies ist unmittelbar abhingig vom
jeweiligen Programm. Im Quellcode ist die jeweilige Priifanweisung
festgelegt als Check eines Berechtigungsobjekts und seiner Felder -
dabei missen nicht alle Felder eines Berechtigungsobjekts verprobt
werden. Der entsprechende String der Priifanweisung ist authority-
check (siehe Abbildung 6.10).
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Dabei kann die Priifung im unmittelbar verbundenen Programm oder
in Includes enthalten sein. Die Priifung findet regelmafig tiber Feld-
werte in Berechtigungsobjekten statt. Im Programm findet sich ein
Authority-Check. In Abbildung 6.10 ist exemplarisch eine Priifung
auf das Berechtigungsobjekt S_TABU_DIS (Tabellenpflege (iiber Stan-
dardtools wie z. B. die Transaktion SM30)) dargestellt. Nur wenn der
Benutzer die Berechtigungen fiir das Objekt mit den definierten Feld-
werten hat (Felder DIBERCLS und ACTVT), darf er den definierten
Programmschritt vollziehen.

Frogramm ! Erweiterung ‘ Fundstellen/Kurzheschreibung
{'FBICRCYIMODD 181 PERFORM authcheck_views USING pa_vhame it_header-ddtext
166  PERFORM auth_check
540 *& Form AUTHCHECE_VIEWS

546 FORM authcheck_views USING value(¥_vname)
value (v_dicname) .
557 AUTHORITY-CHECK OBJECT 'S_TREU_DIS'
ID 'DICEERCLS' FIELD tddat-cclass
ID "ACTVT' FIELD 'D2'
664 AUTHORITY-CHECK OBJECT 'S_TABU_DIS®
ID 'DICEERCLS' FIELD tddat-cclass
ID ACTYNT' FIELD 'B83"'.
578 AUTHORITY-CHECK OBJECT 'S_TREU_DIS'
ID 'DICBERCLS' FIELD tddat-cclass
ID ACTNT' FIELD 'B83"'.
587  PERFORM auth_check
589 ENDFORH. " BUTHCHECK_TASK
591 *& Form AUTH_CHECK
593 FORM auth_check.
596 AUTHORITY-CHECK OBJECT 'F_RPROC'
ID 'RPROC' FIELD '='
Ib ‘RCOMP' FIELD '*'
ID 'ACTWT' FIELD 'B2' "Change
610 SUTHORITY-CGHECK OBJECT ‘F_RPROC®
ID 'RPROC' FIELD '*'
ID 'RCOMP' FIELD **'
ID "ACTYT' FIELD '03' "Display
623 ENDFORM " AUTH_CHECK

Abbildung 6.10 Authority-Check in einem Programm

Die in Abbildung 6.11 gezeigte Priifung ist eine stark vereinfachte
Priifung. Deutlich werden soll, dass es Priifungen beim Aufruf eines
Programms und bei seiner weiteren Ausfithrung gibt. Es gibt Pro-
gramme, die sehr detailliert Berechtigungen fiir diverse funktionale
und organisatorische Unterscheidungsmerkmale abpriifen (z.B. in
der Kostenstellenrechnung Berichte, die fiir jede Kostenstelle, jede
Kostenart einzeln priifen). Es gibt andere, die keine Priifung enthal-
ten. Die detaillierte Prifung auf eines oder mehrere konkrete Merk-
male unterscheidet viele Berechtigungspriifungen im Programmab-
lauf von der Eingangsprufung.
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o
S

Transaktionsstart .
ME21N — ‘ Priifung auf S_TCODE ME21N ‘

Eingangsprifung auf M_BEST_EKO

— =

Eingabe Werte/ > Prifung auf Werte Berechtigungsobjekt:
sichern M_BEST_EKG

Prifung auf Werte Berechtigungsobjekt:
M_BEST_EKO

3 - =

Benutzeraktion
Systemaktion

Prifung auf Werte Berechtigungsobjekt:
M_BEST_WRK

— =

Abbildung 6.11 Priifung im Programmablauf

6.2.3 Berechtigungsobjekt

Der zentrale Begrift des technischen Berechtigungskonzepts in ABAP
ist das Berechtigungsobjekt (siehe Abbildung 6.11). Es besteht aus einer
Kombination von Berechtigungsfeldern, die einzelne Berechtigungen
definieren. Diese stellen die feinteiligste Ebene der Berechtigungsdif-
ferenzierung bereit. Tatsdchlich sind in der Programmablaufpriifung
meist Checks auf bestimmte Werte von Berechtigungsfeldern
bestimmter Berechtigungsobjekte definiert.

Berechtigungsobjekte sind sehr unterschiedlich angelegt. Oft beste-
hen sie aus Aktivititen einerseits und organisatorischen Beschrin-
kungen wie z. B. Belegart oder Kostenstelle andererseits. Das Berech-
tigungsobjekt enthilt hochstens zehn Berechtigungsobjektfelder.
Diese Felder sind mit im ABAP Dictionary abgelegten Datenelemen-
ten verbunden.

In Abbildung 6.12 ist ein sehr einfaches Beispiel eines Berechtigungs-
objekts dargestellt. Deutlich komplexer ist das Berechtigungsobjekt
P_ORGIN (HR: Stammdaten), das sieben Felder enthilt und in Abbil-
dung 6.13 zu sehen ist. Von den sieben Feldern sind sechs organisa-
torischer Art.
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&9 =

M_BEST_EKO
01 | Hinzufiigen oder Erzeugen
02 | Andern
03 | Anzeigen
04 | Drucken, Nachrichten Bearbeit.
ACTVT Aktivitat 06 | Léschen

08 | Anderungsbelege Anzeigen

09 | Preisanzeige
75 | Abnehmen
76 | Erfassen

EKorg | Einkaufs $EKORG
organisation

Abbildung 6.12 Berechtigungsobjekt M_BEST_EKO (Einkaufsorganisation in

Bestellung)

[ Berechtigungsobjekt anzeigen
Ohjekt P_ORGIN
Text HR: Stammdaten |
Klagsse HR  |[Personalwesen |
hutor HEREERT |

Berechtigungsfelder
Feldname  Uberschrift

INFTY Infotyp

SUETY Subtyp

BUTHC Berechtigungslevel
PERSA FPersonalbereich

PERSE Mitarbeitergruppe
PERSK Mitarbeiterkreis

VDSK1 Organisationsschlissel

Dokurmentation zum Berechtigungsobjekt

|6§,ﬂ Dokumentation zum Objekt anzeigen

‘\wieitere Einstellungen zum Berechiigungsobjekd

[] Konwettierung filr Berechtigungsfelder erlaubt

(A= %]

Abbildung 6.13 Berechtigungsobjekt P_ORGIN (HR: Stammdaten)

Verallgemeinernd kann gesagt werden, dass die meisten Berechti-
gungsobjekte aus einem oder mehreren organisatorischen Attributen
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(aufbau- oder ablauforganisatorisch) und einer Definition moglicher
Aktivititen bestehen. Im einfachen Beispiel des Berechtigungsobjekts
M_BEST_EKO (Einkaufsorganisation in Bestellung) wird das Attribut
EINKAUFSORGANISATION mit verschiedenen moglichen Aktivititen,
wie z. B. HINZUFUGEN, kombiniert. Fiir den Fall, dass ein Benutzer nur
eine Rolle mit genau der Transaktion ME21N (Bestellung anlegen)
bekdme, wiirde dieses Berechtigungsobjekt festlegen, in welcher Ein-
kaufsorganisation er eine bestimmte Aktivitit ausfithren darf. In
Kapitel 3, »Organisation und Berechtigungen«, wurden die Organisa-
tionsebenen und mogliche Verbindungen von Organisationsebenen
dargestellt. Die Einkaufsorganisation ist eine Organisationsebene.

Neben der Einkaufsorganisation werden bei der Bestellung standard-
milig auch noch das Werk (Feld WERKS) und die Einkiufergruppe
(Feld EKGRP) als Organisationsebenen abgepriift (siche Abbildung
6.14). Damit stehen drei Organisationsebenen mit primar aufbauor-
ganisatorischem Bezug fiir die Differenzierung zur Verfiigung. Es
kann also - solange diese Organisationsebenen aus Sicht des Berech-
tigungskonzepts auch sinnvoll genutzt werden — punktgenau festge-
legt werden, in welchem Werk, welcher Einkdufergruppe und wel-
cher Einkaufsorganisation ein Benutzer eine Bestellung anlegen darf.

Data Browser: Tabelle USOBT 24 Treffer

& [Frnaoeie. |

Tabelle: USOET

Angezeigte Felder: 9 von 8 Feststehende Fihrungsspalten: |5 Listhreite 0250

Name Typ Priufkennzeichen|Objekt Feldname |Wert

[[ME21M TR M_BEST_BSA | ACTVT a1
[C|ME21M TR M_BEST_BSA | ACTVT B2
CIME21H TR M_BEST_BSA |ACTVT 03
[[ME21H TR M_BEST_BSA | ACTVT 2k}
CIMEZ1N TR M_BEST_BSA |ACTVT 09
CIME21M TR M_BEST_BSR |BSART

[ |ME21H TR M_BEST_EKG |ACTVT a1
[[MEZ21M TR M_BEST_EKG |ACTVT B2
[C|ME21M TR M_BEST_EKG |ACTVT 63
CIME21M TR M_BEST_EKG |RCTVT 2L}
[[ME21H TR M_BEST_EKG |ACTVT 2k}
CIMEZ1N TR M_EEST_EKG |EKGRF $EKGRP
[CME21M TR M_BEST_EKO |ACTYT a1

[ |ME21H TR M_BEST_EKO |ACTVT a2
[[MEZ21M TR M_BEST_EKO | ACTVT a3
[C|ME21M TR M_BEST_EKO | ACTYT 2k}
CIME21M TR M_BEST_EKD |RCTVT 09
[|ME21H TR M_BEST_EKO |EKORB $EKORG
CIMEZ1N TR M_BEST_WRK |BCTYT o
[C|ME21M TR M_BEST_WRK |ACTVT [2

[ |ME21H TR M_BEST_WRK | ACTVT a3
[[ME21M TR M_BEST_WRKE |ACTYT 2k}
[C|ME21M TR M_BEST_WRE | ACTVT B9
CIME21M TR M_BEST_WRK |WERKS FWERKS

Abbildung 6.14 Objekt- und Feldvorschlagswerte fur die Transaktion ME21N
(Bestellung anlegen)
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In jedem Fall kann davon ausgegangen werden, dass eine sicher pro-
grammierte Transaktion fiir einen komplexen betriebswirtschaftli-
chen Vorgang immer eine Priifung verschiedener Berechtigungsob-
jekte beinhaltet. Umgekehrt ist es allerdings auch so, dass ein
Berechtigungsobjekt in mehreren Transaktionen enthalten ist. Das
Berechtigungsobjekt M_BEST_EKO (Einkaufsorganisation in Bestel-
lung) ist als Standardvorschlag mit 148 Transaktionen verbunden
(siehe Abbildung 6.15).

Data Browser: Tabelle USOBT 148 Treffer

Tahelle: US0BT
Angezeigte Felder: 9 won 9 Feststehende Flhrungsspalten: & L

Wame Typ Prifkennzeichen|Objekt
CHETP ;! M_BEST_EKO
] ME21 R M_BEST_EKO
CME21H R M_BEST_EKO
[ ME22 R M_BEST_EKO
[ mE2z2n R M_BEST_EKO
[ MEZ3 TR M_BEST_EKO
] ME23M TR M_BEST_EKO
[ MEZ4 TR M_BEST_EKO
[]ME2S ;! M_BEST_EKO
[ ME2E R M_BEST_EKO
[ ME27 R M_BEST_EKO

Abbildung 6.15 Vorschlag Berechtigungsobjekt »Einkaufsorganisation in Bestellung«
(Objekt M_BEST_EKO) in Transaktionen

Die Berechtigung einer Transaktion wird regelmiBig durch mehrere Relation von

Berechtigungsobjekte ausgesteuert. Ein Berechtigungsobjekt steuert Bzfeﬂ‘t'ggngs'
objekt un

regelmaBig mehrere Transaktionen aus. Somit ergeben sich folgen- Tra{nsaktion

den Relationen:

» Eine Transaktion kann mit n Berechtigungsobjekten verbunden
sein.

» Ein Berechtigungsobjekt kann mit n Transaktionen verbunden
sein.

In SAP ERP 6.0 stehen circa 1.000 Berechtigungsobjekte zur Verfi-
gung. Diese sind Klassen zugeordnet. Die Klassen entsprechen in
Grundztgen den frither so genannten SAP-Modulen. Die Klassen kon-
nen in der Tabelle TOBC (Klasseneinteilung der Berechtigungsob-
jekte) ausgewertet werden. Die mehr als 100.000 Transaktionen (alle
eingeschlossen) werden durch circa 1.000 Berechtigungsobjekte aus-
gesteuert, dabei ist eine n:n-Relation moglich.
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Notwendigkeit
individueller
Ermittlung

Berechtigungs-
objekte: optionale
Berechtigungs-
priifung

Berechtigungs-
prufung und Cus-
tomizing im Modul

Durch die hohe (und wachsende) Integration werden Berechtigungs-
objekte einer Komponente (wie z.B. Innenauftrige (CO-OM-OPA))
auch in anderen Komponenten genutzt, da teilweise auf dieselben
Datenstrukturen zuriickgegriffen wird. Andererseits eroffnet das Cus-
tomizing die Moglichkeit, Priifungen auf Daten, die primir anderen
Komponenten zugeordnet sind, vorzunehmen (bei der Bestellung
kann auf das Sachkonto gepruft werden, oder alle Kontierungen einer
Bestellung konnen auf die Kontierungsobjekte des SAP Haushaltsma-
nagements gepriift werden). Schlieflich - das gilt insbesondere fiir
die Entwicklung kundeneigener Programme - kénnen Berechti-
gungsobjekte relativ frei in eigenentwickelte Programme aufgenom-
men werden.

Da das technische Berechtigungskonzept nicht in einem homogenen
Vorgehen, sondern problembezogen von unterschiedlichen Akteu-
ren (bei SAP und aullerhalb) weiterentwickelt wurde, sind die Unter-
schiede zwischen den Berechtigungsobjekten verschiedener Kompo-
nenten und sogar innerhalb einer Komponente nur noch historisch
zu erkliren. Wie in Abschnitt 6.4, »Analyse von Berechtigungsprii-
fungen«, gezeigt werden soll, miissen deswegen (und aus den bereits
angefithrten Griinden wie Customizing, optionale Priifungen, Kom-
ponentenintegration) die notwendigen Details eines Priifungsablaufs
»individuell« (d. h. Transaktion fiir Transaktion) ermittelt werden.

In einigen Fillen sind Berechtigungen als optionale Priifung vorgese-
hen. So kénnen z.B. Kreditoren durch eine Berechtigungsgruppe
geschiitzt werden (in diesem Fall zu verstehen als zusitzliches Attri-
but auf einem Stammdatum). Erst wenn sie eine Berechtigungs-
gruppe ausweisen, wird gegen das zugehorige Berechtigungsobjekt
verprobt. Die optionale Prufung wird in Abschnitt 7.5.1, »Optionale
Berechtigungspriifungen auf Berechtigungsgruppens, behandelt.

Regelmilig konnen Berechtigungen vom Customizing abhdngen.
Dies gilt fiir Grundeinstellungen ebenso wie fur Gruppierungen oder
Zuordnungen. An verschiedenen Stellen sind Eingriffe in das Custo-
mizing in diesem Buch dargestellt (u. a. in Kapitel 7 und 18). Konkret
kann durch das modulbezogene Customizing die Berechtigungsprii-
fung um weitere Berechtigungspriifungen erginzt werden. Der
Zusammenhang zwischen Customizing und Berechtigungen wird in
den jeweiligen Kapiteln zu den Applikationen entwickelt.
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6.3  Rollen und Rollenprofile

In SAP ERP gibt es unterschiedliche Moglichkeiten, einem Benutzer
Berechtigungen zuzuordnen. Die Methode der Wahl fiir die Zuwei-
sung von Berechtigungen an Endbenutzer ist ein rollenbasiertes Kon-
zept unter Nutzung des Profilgenerators. In Abschnitt 6.3.1, »Berech-
tigungsprofile«, gehen wir zundchst auf die veraltete Pflege von
Profilen ein. Anschliefend wird detailliert dargestellt, wie Sie bei der
Pflege von Rollen verfahren sollten.

6.3.1  Berechtigungsprofile

Manuell erzeugte Berechtigungsprofile sind vor der Einfithrung des
Profilgenerators mit Release SAP R/3 3.1 die Container fiir Berechti-
gungen gewesen, die einem Benutzer zugeordnet wurden. SAP emp-
fiehlt die Pflege iiber den Profilgenerator, Transaktion PFCG (Pflege
von Rollen) (siehe Abbildung 6.16). Die alte Transaktion zur Pflege
von Profilen ist SUO2 (Manuelle Pflege von Profilen).

Profile: Einstieg

| Arbeitsbereich erzeugen || Infarmation

Wichtiger Hinweis

Bitte benutzen Sie zur einfacheren Administration von Prafilan und
Berechtigungen nicht mehr diese Transaktion sondermn den Profilgenerator.
Sie kinnen damitwesentlich einfacher Berechtigungen vergeben.

Die wvarliegende Transaktion kann trozdem weitervenwendet werden,

wenn Sie den Profiluenerator nicht einsetzen wollen.

(& Zum Profilgeneratar |

Berechtigungsprofile manuell bearbeiten
Prafil |
Yersion
[ Mur Aktive
[ ur Gepflegte

|®» Atheitshereich fir Profile erzeugen |

Abbildung 6.16 Einstieg in die manuelle Profilpflege

Nach dem Einstieg muss Berechtigungsobjekt fiir Berechtigungsob-
jekt und Feld pro Berechtigungsobjekt fiir Feld pro Berechtigungsob-
jekt manuell eingetragen werden, welche Berechtigungen ein Berech-
tigungsprofil enthalten soll (siehe Abbildung 6.17). Das ist einerseits
mithsam, andererseits wird in dieser Funktion nicht die Pflege tiber
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Profilbasierte
Berechtigungs-
konzepte sind
nicht compliant

Festlegen von
Rollenattributen

Vorschlagswerte unterstiitzt. Die Pflege tiber Vorschlagswerte (siehe
Kapitel 7, »Systemeinstellungen und Customizing«) ist nicht nur eine
signifikante Vereinfachung der Berechtigungspflege, sie unterstiitzt
dariiber hinaus auch die Pflege wihrend eines Upgrades, und letztlich
ist sie als vorgabeorientierte Pflege von Berechtigungen einzig in der
Lage, einen positiven Ausweis von Regelkonformitit zu leisten.

Profil pflegen
mEIE Einfligen Berechiigung |@ Einfligen Chjekt |

Prafil DEND
Texte im Benuzerstamm Einzelprofil
Text DEMO
Enderer
Modifikationsdaturm Modifikationszeit oo a0 ;e
Status neu gesichertiunges. ungesichert
Bestehend aus den Berechtigungen
Tabix fuer Userstarmm 1 {2
Bestehend aus den Berechtigungen
Ohjekt Text Berechtigung
M_BEST_EKD [Einkaufsorganisation in Bestellung
S_TCODE Transaktionscode-Prifung bei Transaktionsstart MEZ21N

Abbildung 6.17 Pflege eines Berechtigungsprofils

Ein Berechtigungskonzept auf der Grundlage manueller Profile ist
ineffizient in der Pflege, kostentreibend im Upgrade und erfiillt nicht
den Anspruch, auf der Grundlage einheitlicher Vorgaben Berechti-
gungen zu vergeben. Ein profilbasiertes Berechtigungskonzept lauft
den anerkannten Best Practices der Berechtigungspflege in SAP-Sys-
temen und einem positivem Compliance-Ansatz zuwider.

6.3.2 Anlage und Pflege von Rollen

Eine SAP-Rolle ist, technisch gesehen, eine Abstraktion. Sie dient der
vereinfachten Erstellung, Auspragung und Vergabe von Berechtigun-
gen. Im Folgenden werden wir beschreiben, wie Sie beim Pflegen
einer Rolle vorgehen sollten.

Die Rolle wird mit dem Profilgenerator tiber die Transaktion PFCG
(Pflege von Rollen) angelegt, gedndert, in einen Transportauftrag auf-
genommen und gegebenenfalls einem Benutzer zugeordnet. Dabei
werden zunichst der Rollenname, Beziehungen zu anderen Rollen
und eine Beschreibung festgelegt (siehe Abbildung 6.18). Diese kon-
nen auch als Attribute verstanden werden. Die Sichtweise von Rolle-
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nattributen entspricht auch dem Vorgehen bei SAP BusinessObjects
Access Control (siehe Kapitel 12, »SAP BusinessObjects Access Cont-
rol«), dort ist die Attributierung allerdings sehr viel detaillierter mog-
lich.

Rollenname

DOKU

Abbildung 6.18 Erster Schritt: Festlegen von Rollenattributen

Zundchst muss ein eindeutiger Rollenname angegeben werden (siehe
Abbildung 6.19). Dieser ist regelmaBig davon abhingig, welcher Rol-
lentyp (siehe Abschnitt 6.5, »Weitere Rollentypen in SAP ERP«)
genutzt werden soll. Im Einstiegsbildschirm erfolgt der Einstieg in
die Pflege einer Einzelrolle oder einer Sammelrolle tiber die gleichna-
migen Buttons.

Rollenpflege
o ] ] | [ Transaitionen |
Rolle [FI_44_PP_DEND] [E#]sd [0 Enzerois | Sammeirolte_| [

Bezeichnung

||E|Ansichten Ell\ﬁlﬁaflﬁ_lm Dokumentation einblenden |

Bezeichnung | zielsystem

Abbildung 6.19 Einstiegsbildschirm des Profilgenerators
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Exkurs:
Namenskonven-
tion der Rollen

Profilgenerator:
Registerkarte
»Beschreibung«

Eine gute Namenskonvention stellt im Rollennamen alle Informatio-
nen bereit, die zur Analyse des Berechtigungskonzepts und zur ver-
einfachten Zuordnung von Rollen zu Benutzern beitragen. Dement-
sprechend gibt es nur fallweise richtige Namenskonventionen, aber
keine, die fiir alle Kunden passt. In unserer Beratungspraxis verwen-
den wir die folgenden Kriterien fiir Rollennamen:

» Biindelungsfunktion: Sammelrolle/Einzelrolle

» Kennzeichner Komponente

» Kennzeichner Berechtigungsfunktion: funktionale Rolle/Wertrolle
» Kennzeichner Ableitung: Referenzrolle/abgeleitete Rolle/Einzelrolle
» Rollenbezeichner: Freitext

» Organisationskennzeichner: Kostenstelle/Auftrag o. A.
Funktionale Rolle, Referenzrolle und abgeleitete Rolle sind Begriffe, die

den jeweiligen konzeptionellen Ansitzen entlehnt sind, die auch in
Abschnitt 6.5, »Weitere Rollentypen in SAP ERP«, behandelt werden.

Die Reihenfolge der Kriterien ist abhidngig von der weiteren Verwen-
dung. Ein Prifix im Kundennamenraum ist nicht erforderlich. Nur das
SAP-Prifix »SAP« und das Prifix »/« diirfen nicht verwendet werden.

Wie in Abbildung 6.19 zu sehen ist, miissen Sie zunichst einen Rol-
lennamen angeben, danach erreichen Sie tiber den Button EINZEL-
ROLLE die Registerkarte BESCHREIBUNG (siehe Abbildung 6.20).

Anlegen von Rollen
=

Ralle
Ralle FI_AA_PP_DEMD
Beschreibung

=, Beschreibung @ Mend @ Berechtigungen i@ Benutzer MiniApps & Personalisierung

wWarwaltungsinformation wargrbung der Transaktionan
Angelegt Ableiten aus Rolle

Benutzer

Daturn

Uhrzeit 00:00:00

Langtext

i = = S E = E

ﬂzm,sm [z21 - 7 1 von 1 Zeilen

Abbildung 6.20 Profilgenerator: Registerkarte »Beschreibung«
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Im Feld BEScHREIBUNG des Kopfbereichs kann eine allgemeine
Beschreibung eingetragen werden. Erfahrungsgemif sollte hier ein
sprechender Text verwendet werden wie etwa »Kreditorenbuchhal-
ter — interne Kreditorenc.

Auf der Registerkarte BESCHREIBUNG sollten Sie eine konkretisierende
Beschreibung im Sinne einer Dokumentation und fakultativ einer
Rollendnderungsverlaufsdokumentation eintragen. Erfahrungsge-
mal sollten an dieser Stelle Besonderheiten festgehalten werden,
z.B. besondere Verwendungen (wie: Rolle fiir Jahresabschluss) oder
besondere Auspriagungen (wie: Auspriagung fiir Belegart AAA). Beim
Anlegen der Rolle, und nur dann, kann eine Ableitungsbeziehung
definiert werden.

Um die weiteren Registerkarten zu erreichen, miissen Sie beim Anle-
gen der Rollen an diesem Punkt die Rolle sichern.

Auf der Registerkarte MENU erfolgt die Festlegung, welche Transakti- Profilgenerator:
onen, Webservices und weiteren Objekte zur Rolle gehéren. Dies ist El\e}\g;;tii:karte
in Abbildung 6.21 dargestellt. Alle Transaktionen werden im Meni
aufgenommen.

T roemame

ollenname

F110
Menii der Rolle
XK03

DOKU

Abbildung 6.21 Festlegung des transaktionalen Rahmens einer Rolle
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Letztlich ist dies die funktionale Verwendungsbestimmung der Rolle.
Aus diesem und spiter dargestellten Griinden (Abschnitt 7.1, »Pflege
und Nutzung der Vorschlage fiir den Profilgenerator«) sollten immer
und ausnahmslos alle Transaktionen in das Menii eingetragen werden.

Andern von Rollen
]

Rolle
Rolle FI_fA_PP_DEMOD

Beschreibung sprechender Text

@ Beschreibung ‘Mm @ Berechtigungen @ Benutzer MiniApps Q’g_l FPersonalisierung
2| |E: Transaktion [[Eh Bericht |Eh sonstige | [T| T anes | &) O | Bl

| a EL Berechtigungsvarschlag
(3 hteni der Rolle Zielsystern

Dest

O Keine Destination

Ubernahme von Menis
& aus dem SAP-Meni
4%  aus anderer Rolle

&% aus Bereichsmeni
i Import aus Datei

‘Weitere Altionen

ITBR  Wnoten ahersetzen
& Dokumentation anz
IH in Doku suchen

Abbildung 6.22 Profilgenerator: Registerkarte »Meni«

Auf der Registerkarte MENU kénnen Transaktionen, Berichte, Weba-
dressen, Dateien und weitere Objekte hinzugefiigt werden. Dabei ist
die Pflege des Meniis abhingig vom zugrunde liegenden Mentikon-
zept. In Kapitel 7, »Systemeinstellungen und Customizing«, gehen
wir auf mogliche Mentikonzepte und deren Einstellung ein.

Im einfachsten Fall ordnen Sie Transaktionen tiber den Button TRANS-
AKTION zu. Dieser ordnet die Transaktion in der Meniiebene zu, in
der Sie gerade aktiv sind (markierter Ordner). Tatsdchlich ist dieser
Weg nur dann sinnvoll, wenn es kein Meniikonzept gibt oder wenn
die Transaktion manuell genau in den Mentordner eingefiigt wird,
der vom Mentikonzept dafiir vorgesehen ist.

Die direkte manuelle Zuordnung von Transaktionen auf dem in
Abbildung 6.23 gezeigten Weg muss in jedem Fall der Logik des
Meniikonzepts folgen.
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[C Transaktionen zuordnen J
Transaktionscode Text i
ME21N Bestellung anlegen [2]

5 [
|| [
[l TR (][]

|¢ Transaktionen zuordnen | |

Abbildung 6.23 Profilgenerator, Registerkarte »Menii«: Transaktion zuordnen

Sofern ein Mentikonzept besteht, sollten Sie die Pflege tiber den But-
ton Aus DEM SAP MENU oder AUS ANDERER ROLLE oder AUS BEREICHS-
MENU vorziehen (siehe Abbildung 6.24).

[= Auswahl von Transaktionen aus dem Meni

J[41[*]

P Heni

—@ O Blro

—&@E O Anwendungsiberoreifende Komponenten
—E@ [0 Collaboration Projects

—E [ Logistik

—E [E Materialwirtschatt

—E E Einkauf

& ] Bestellung

—= E Anlegen
Lieferant/Lieferwerk bekannt ME21NM
Lieferant unhekannt HE2S
(Ober Banf-ZuordListe MESS
Automat. dber Banfen MEG2
10 dndern ME22N
1] Anzeigen ME23N
——1 Anhang pflegen ME24
—11 Massenpflege MEMBSSPO
— Freigeben
& O Listanzeigen
8 [] Auswertuncen

Abbildung 6.24 Profilgenerator, Registerkarte »MenU«: aus dem SAP-Meni zuordnen

Oftmals sollen im Benutzermenii eines Benutzers bestimmte Transak-
tionen, Uber die er verfiigen muss, unsichtbar sein. Es handelt sich
dabei um Transaktionen, die hiufig (technisch nicht ganz korrekt) als
»Hintergrundtransaktionen« bezeichnet werden. So ist es z.B. in
Berichten hdufig so, dass es diverse Abspriinge in weitere Transakti-
onen gibt, die notwendig sind. Diese Transaktionen kénnen tiber den
Button BERECHTIGUNGSVORSCHLAG (siche Abbildung 6.22) eingefiigt
werden. Nach einem Klick auf den Button erscheint der in Abbildung
6.25 dargestellte Bildschirm, in dem der jeweilige Berechtigungsvor-
schlag gepflegt werden kann.
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[E Service

Bezeichnung

@ Transaktionscode

Bezeichnung

O RFC-Funktion
Bezeichnung
Funktionsgruppe

O TADIR-Service
Programm-ID el
Ohjekityp
Objektname

O Externen Service

Typ des ext. Service gl
Senvice

Abbildung 6.25 Profilgenerator, Registerkarte »Men(i«: Berechtigungsvorschlag

Dieses Vorgehen bewirkt:

» dass Transaktionen nicht mehr manuell in das Berechtigungsob-
jekt S_TCODE (Transaktionscode-Priifung bei Transaktionsstart) S_
TCODE aufgenommen werden miissen, um sie »zu verbergenc

» dass die Vorschlagswerte der Transaktion USOBT_C ((Relation
Transaktion — Ber.objekt (Kunde)) (siehe Kapitel 7, »Systemein-
stellungen und Customizing«) ibernommen werden

» dass diejenigen Berichte des Benutzerinformationssystems (Trans-
aktion SUIM), die auf Transaktionen im Menil referenzieren, die
vergebenen Transaktionen vollstindig ausweisen

Abbildung 6.26 zeigt die Transaktion ME21N (Bestellung anlegen) als
Berechtigungsvorschlag im Meni.

Uber die Eingabe ZIELSYSTEM konnen Sie ein anderes System festle-
gen, in dem die Transaktionen der Rolle ausgefiihrt werden sollen.
Dabei sollten moglichst nur RFC-Destinationen basierend auf dem
Trusted-System-Konzept genutzt werden, sofern Sie tiber das SAP
Easy Access-Menil im SAP GUI navigieren wollen.

Fur weitere Funktionen auf der Registerkarte verweisen wir auf die
SAP-Onlinehilfe.
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Andern von Rollen

EIC
Rolle
Ralle |FI_#A_FP_DEMD |
Beschreibung |sprechenderTe>d |
& Beschreibung @ Berechtigungen | @ Benutzer | MiniApns | & Personalisierung |
2| B Transakion [B Bericht [E: Sonstige | || @ Alles ||@,|QI|HI§]I|
A EL Berechtigungsvarschlag
= 123 Menil der Rolle Fielsystemn
) Bestellanforderung anlegen Dest,
Ii"l'l O Keine Destination

Ubemahme von Menls

&%  aus dem SAP-Meni
&  aus anderer Rolle
&  aus Bereichsmenl
&

Import aus Datei

‘Weiters Aktionen
I BE  knoten ibersetzen
& Dokumentation anz.
M in Doku suchen

& Eintrag wurde angelegt I [PFce [l diztdeoo |

Abbildung 6.26 Profilgenerator, Registerkarte »Meni«: Berechtigungsvorschlag im
Men

Uber die Registerkarte BERECHTIGUNGEN findet die tatsichliche Pflege  Registerkarte
von Berechtigungen statt. Im Bereich INFORMATIONEN zUM BERECHTI- >Berechtigungen«
GUNGSPROFIL konnen ein Profilname und ein Profiltext gepflegt wer-

den. Meistens wird der Vorschlag unverandert tibernommen, da die

Zuordnung dieser Profile tiber die Rolle erfolgt und somit auch Aus-

wertungen rollenbezogen und nicht mehr profilbezogen stattfinden.

Im Bereich BERECHTIGUNGSDATEN PFLEGEN UND PROFILE GENERIEREN
stehen Thnen zwei Buttons zur Verfiigung, der Button BERECHTI-
GUNGSDATEN ANDERN und der Button EXPERTENMODUS ZUR PROFILGE-
NERIERUNG.

Beim Anlegen einer Rolle und dem erstmaligen Anlegen des Profils
gibt es keinen Unterschied zwischen den beiden Buttons. In beiden
Fillen gleicht der Profilgenerator die im Menii vergebenen Transak-
tionen mit den Vorschlagswerten fiir den Profilgenerator, Tabelle
USOBT_C (Relation Transaktion — Ber.objekt (Kunde)) ab.
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Andern von Rollen

P s || |

Ruolle

Rolle FI1_A&_PP_DEMO

Beschreibung lsprechender Text

{3 Beschreibung 0 Mend + Berechtigungen @ Benutzer Minidpps | @l Personalisierung

Angelegt Letzte Anderung

Benutzer Benutzer

Datum Datum

Uhrzeit 00:00: 80 Uhrzeit 0@ :00: 30

Information zum Berechtigungsprafil

Profilname |y
Prafiltext
Status Keine Berechtigungsdaten vorhanden

Berechtigungsdaten pflegen und Profile genetieren

Berechtigungsdaten andern

Expertenmodus zur Profilgenerierung

Abbildung 6.27 Profilgenerator: Registerkarte »Berechtigungen«

Der Unterschied wird erst relevant beim Andern einer Rolle. Dabei
wird tiber den Button BERECHTIGUNGSDATEN ANDERN (siehe Abbil-
dung 6.28) automatisch ein Abgleich der alten Profilwerte mit den
aktuellen Vorschlagswerten der Vorschlagswerte fiir den Profilgene-
rator fiir die bereits vorhandenen und die neu hinzugefiigten Trans-
aktionen durchgefiihrt. Dabei werden alle Berechtigungsobjekte ent-
zogen, die nicht dem aktuell iiber das Ment festgelegten
transaktionalen Umfang der Rolle entsprechen, sofern die zugehori-
gen Berechtigungsobjekte im Profil nicht den Status Manuell oder
Gedndert aufweisen. Uber den Button EXPERTENMODUS kénnen Sie

eine Pflegeart festlegen.

[ Pilegeart festlegen

‘Welche Aktion wollen Sie durchfithren ?
O Profil und Berechtigungen léschen und neu anlegen
QO Alten Stand bearbeiten

;@Alten Stand lesen und mit den neuen Daten abgleichen

Hat sich das Meni der Ralle gedndert, so ist ‘Abgleichen' richtig

Abbildung 6.28 Profilgenerator, Registerkarte »Berechtigungen«:

Expertenmodus zur Profilgenerierung
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Die Funktion ALTEN STAND BEARBEITEN wird erfahrungsgemal hiufig
verwendet, um den »erfahrungsfundierten« Zustand der Rolle nicht
zu gefihrden. »Erfahrungsfundiert« ist ein Euphemismus, den ver-
schiedene Kunden benutzen: Er beschreibt den Sachverhalt, dass Rol-
len vielfach unter Aulerachtlassung der Vorschlagswertpflege manu-
ell geandert wurden. Wie in Abschnitt 7.1, »Pflege und Nutzung der
Vorschlige fiir den Profilgenerator«, gezeigt wird, ist die einzige sinn-
volle Form, Erfahrungen in die Definition von Rollen eingehen zu las-
sen, um die entsprechenden Vorschlagswerte zu pflegen. Die Funk-
tion ALTEN STAND BEARBEITEN sichert letztlich nur den aktuellen
Status der Rolle — und der ist oft genug mehr »Spontankorrektur«-
getrieben als »erfahrungsbasiert«. Da Erfahrungsfundierung per se
auf konzeptionellen Festlegungen und der Pflege der Vorschlags-
werte basieren sollte, kann eine Pflege tiber diese Funktion nur aus-

nahmsweise sinnvoll sein.

Beim Anlegen und Andern einer Rolle iiber ALTEN STAND LESEN UND
MIT DEN NEUEN DATEN ABGLEICHEN wird erreicht, dass der transaktio-
nale Umfang der Rolle mit den Vorschligen fiir den Profilgenerator
kombiniert einen Vorschlag fiir das Berechtigungsprofil der Rolle vor-
gibt. Abbildung 6.29 stellt die Ubernahme der Vorschlagswerte dar.

S_TCODE 'T\‘c’\ﬁ\‘ ’5110, XKO3,
= .
Menu (E) F_REGU_BUK BUKRS: DEMO
der Rolle =2 FBTCH: 02, 11, 14,
o

ACTVT: 01, 02
BN ILEE FIELD: XXX

Vorschlage fir
Profilgenerator

Abbildung 6.29 Ubernahme der Vorschlagswerte fiir die im MenU vergebenen
Transaktionen
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Pflege der Organi-
sationsebenen im
Profilgenerator

Beim erstmaligen Aufruf des Profils erscheint der Bildschirm fiir die
Eingabe von Organisationsebenen (siehe Abschnitt 3.7, »Organisati-
onsebenen und -strukturen in SAP ERP«). Die Pflege der Organisati-
onsebenen bewirkt, dass simtliche Felder in Berechtigungsobjekten
mit den an dieser Stelle vorgegebenen Werten gefillt werden, es sei
denn, diese sind auf Feldebene gepflegt.

Bei der Pflege im Berechtigungsfeld erscheint folgender Hinweis:

Die individuelle Pflege eines Orgebenenfeldes iiber das Dialogfenster
FELDWERTE EINPFLEGEN hat fiir dieses Feld in dieser Berechtigung fol-
gende Konsequenzen: Die Wertepflege iiber das Dialogfenster ORGEBE-
NEN FESTLEGEN verdndert den Wert nicht mehr. Bei der Anpassung
abgeleiteter Rollen wird der Berechtigungswert iiberschrieben. (Hin-
weis im Programm,)

Die individuelle Pflege von Organisationsebenen im Berechtigungs-
feld ist meistens ein Hinweis auf Schwichen des betriebswirtschaftli-
chen Berechtigungskonzepts.

=

I@Orgebenen festlegen

{Plegen Sie die Werte f0r die OrgEbenen der Rolle

Feldwerte der OrgEbenen

GrgEhene wan Wiert his 'Wert Il

Einkaufsgruppe

Einkaufsorganisation
erk

S Bag So

] o [ 3 =

)| %0 o v s e aaesad | L |

“Yergahe von Gesamtberechtigungen fir die noch offenen Orgebenen: | Gesamtherechtigung |

Abbildung 6.30 Profilgenerator, Registerkarte »Berechtigungen«: Organisations-
ebenen

Auf dem Bildschirm, der in Abbildung 6.30 gezeigt wird, werden die
Organisationsebenen eingetragen. Sofern es sich um eine Vorlage-
rolle fiir abgeleitete Rollen handelt, empfiehlt es sich, die Werte
maximal mit beliebigen, einheitlichen Buchstaben auszuprigen. Der
Button GESAMTBERECHTIGUNG ist vorhanden, um fiir offene Organisa-
tionsebenen die Gesamtberechtigung zu vergeben. Diese Option
sollte nur dort genutzt werden, wo die Organisationsebenen tatsich-
lich nicht zur Differenzierung verwendet werden. Die Auswirkung
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der korrekten Pflege der Organisationsebenen ist in Abbildung 6.31
dargestellt.

TCD: F110, XKO03,
S_TCODE ST
Meni :
der Rolle F REGU_BUK BUKRS: DEMO

FBTCH: C 11,14,

PROFIL

AC7 JT: 07,22
AL B/ KRS: DEMO

bis Wert

Buchungskres DEMO

Sparte
Werkaufsorganisation
\eririebsureg

iy K12 Kd Kvd g

Abbildung 6.31 Ubernahme der definierten Organisationsebene in die Rolle

Nach der Pflege der Organisationsebene kann das Profil Objekt fiir
Objekt ausgepragt werden.

Es besteht die Moglichkeit, auf verschiedenen Wegen Berechtigungs-  Hinzufiigen von
objekte hinzuzufiigen. Berechtigungsobjekte konnen iiber die But- g;}:i't":;gi”n:gpsr'oﬁl
tons AUSWAHL und MANUELL in das Profil eingefiigt werden. Das

gewtinschte Objekt kann entweder eingetragen oder tiber die Wert-

hilfe selektiert werden (siehe Abbildung 6.32).

[E Manuelle Auswahl Berechtigungen

Berechtigungsohjekt | )

Berachtigungsohjekt

Berechtigungsobjekt

Berechtigungsobjekt
Berechtigungsobjekt
Berechtigungsobjekt

Berechtigungsobjekt

Berechtigungsohjekt

Abbildung 6.32 Profilgenerator, Registerkarte »Berechtigungen«:
manuelles Einfigen von Berechtigungen
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Auspragung von
Berechtigungs-
objekten im Profil

Zusitzlich konnen tiber MENU « BEARBEITEN « EINFUGEN BERECHTIGUN-
GEN Berechtigungen aus Profilen, Vorlagen oder Gesamtberechtigun-
gen eingefiigt werden (siehe Abbildung 6.33).

[ =B
Berechtigungen  Beatbeiten  Springen  Hilfsmittel  Urnfeld  Systern  Hilfe
@ Aufreissen = 0 B s s N e A
. Einfilgen Berecht. 3 Auswahl Fa
Rolle dnderr™ =
— | Baumoperalionen 3 Manuelle Eingahe Strg+Umsch+F9 | |
@ Kopieren Berecht, Gesamtherechtigung J U

StrgeF | Aus Profil.

PTlege g Suchen..
Aus Yorlage

Inaktive [d=chen Umsch+F2

DEMD
Berechtigungstesxt..

Abbrechen F3

[+]
[]
o I [«]»]
I b [Pree B[ distdenn [INs |12

Abbildung 6.33 Profilgenerator, Registerkarte »Berechtigungen«: Einfligen von
Berechtigungen aus Referenzen

In beiden Fillen werden die hinzugefiigten Berechtigungsobjekte als
manuell hinzugefugt gekennzeichnet (Status Manuell). Zwischen den
in der Rolle enthaltenen Transaktionen und den Berechtigungsobjek-
ten besteht somit kein nachvollziehbarer Zusammenhang, es sei
denn, dass dieser Zusammenhang dokumentiert wird. Eine Méglich-
keit der Dokumentation in der Rolle ist das jeweilige Berechtigungs-
objekt selbst, dort kann das Feld KURZTEXT ZUR BERECHTIGUNG manu-
ell erganzt werden (siehe Abbildung 6.35, gekennzeichnet mit @).

Nachdem im Profil die notwendigen Berechtigungsobjekte enthalten
sind, miissen diese ausgepragt und tiberpriift werden. Berechtigungs-
objekte, die durch eine griine Ampel und den Status Standard
gekennzeichnet sind, entsprechen den Vorschlagswerten. Eine Uber-
prufung empfiehlt sich trotzdem, da viele SAP-Vorschlagswerte und
ebenso die kundeneigenen nicht der gewiinschten Funktion entspre-
chen miissen. Sofern eine Anderung erforderlich ist, miissen Sie den
Vorschlagswert (Tabelle USOBT_C - Relation Transaktion —
Ber.objekt (Kunde)) dndern. Insbesondere bei Enjoy-Transaktionen,
die sowohl fiir die Pflege als auch die Anzeige genutzt werden sollen,
kann es sinnvoll sein, den Vorschlagswert auf der Aktivitat frei zu las-
sen (Berechtigungsobjekt wird dann ohne Auspragung auf Aktivitit
vorgeschlagen). Die Anderung wird erst nach Pflege und Abgleich mit
neuen Werten auf der Registerkarte BERECHTIGUNGEN wirksam.
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Prinzipiell haben Sie die Moglichkeit, jeweils durch Anklicken einer
gelben Ampel fiir den untergeordneten Baumabschnitt Gesamtbe-
rechtigungen auf den offenen Feldern zu vergeben. Dies ist jedoch
fiir Endbenutzerrollen im Produktivsystem niemals die Methode der
Wahl. Die Auspragung sollte immer konkret erfolgen, d.h., Sie soll-
ten nur die Werte eintragen, die positiv benétigt werden. Um zu
ermitteln, welche Werte wirklich benétigt werden, ist die Methode
des Tracens (siehe Abschnitt 6.4, »Analyse von Berechtigungspriifun-
gen«) dringend zu empfehlen. Zusitzlich miissen Informationen vom
Fachbereich tiber die Verwendung abgefragt werden. Letzteres gilt
insbesondere fiir Werte, die sich nicht auf die Aktivitit beziehen.
Konkret werden im Trace zwar die Aktivitit und z.B. eine Belegart
abgebildet, regelmilig kann es aber sein, dass mehrere Belegarten
notwendig sind.

Rolle dndern: Berechtigungen \

@ Augwahl ||EL Wanuell H Offene H Neug || Verdnderte || Gepflegte H Orgehenen... ‘

—@ oog & 2 B standard ATt Wer|
[J76 Erfazsen

Pflege 0 ungepflegte Orgehensn, 3 offene Felder, Status: geandert
(= werte festiegen
FI1_&A_PP_DEMO OO sprechender Text
B Ob]ekl‘ M_BEST_EKO Einkaufsorganisation in Beste
0 coO Standard ATt Anwendungsitbergr| = T
& o0 Merdndert ATt Materialwirtschal [eldname Adivitat
Gesamtberachtigung |
Werdndert ATt Bel
E standard A1t 5 | D
E standard A1t Ein|[M [k [Text [
= Standard ATt Wer||[W 01 Hinzufigen odet Erzeugen [+]
E Standard A1t Eel 8
Standard ATt Fin |02 Angem =
Standard Nt Einl|[¥] 03  Anzeigen
L 3 [J04 Drucken, Machrichten hearbeit
&= cog & I Standard  ATE Ei C106 Laschen
& 2 T Aktivitat [¥] 08 Anderungsbelene anzeigen
L Wa Einkaufsorpanisation [¥]08 Preisanzeige
075 Abnehmen
[+]
=

L] I 1l

Abbildung 6.34 Profilgenerator, Registerkarte »Berechtigungen«: Profilpflege im
Profilgenerator

Berechtigungsvorschlige, die teilredundant oder offensichtlich tiber-
fliissig sind, sollten nicht aus dem Profil geldscht, sondern inaktiv
gesetzt werden. Durch das Inaktivsetzen wird verhindert, dass der-
selbe Vorschlag beim nichsten Abgleichen {iber ALTEN STAND LESEN
UND MIT DEN NEUEN DATEN ABGLEICHEN erneut eingefiigt wird.
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Generische Pflege
eines Feldes

Die offenen Felder im Profil werden gepflegt. Es miissen nicht alle
Felder gepflegt werden, vielmehr sollten nur die Felder gepflegt wer-
den, deren Werte ermittelt wurden. Die gelbe Ampel und der Hin-
weis beim Generieren des Profils, dass nicht alle Objekte gepflegt
wurden, bedeuten nicht unbedingt, dass die Berechtigungen unzurei-
chend gepflegt wurden. Welche Felder eines Berechtigungsobjekts
im Programmablauf gepriift werden, ist durch die Programmierung
festgelegt. Es gibt Priifungen, die nur ein Feld, aber nicht den Feld-
wert eines Berechtigungsobjekts priifen, andere Prifungen prifen
zwar die Aktivitit als Feld, weitere Felder wie Berechtigungsgruppen
werden aber nur dann geprift, wenn diese Berechtigungsgruppe
auch in den Daten des Geschiftsvorfalls auftaucht.

Berechtigungen konnen konkret, generisch und teilgenerisch gepflegt
werden.

* generisch alle Werte

A* teilgenerisch  alle Werte, die mit einem A anfangen
AAA konkret nur der Wert »AAA«

*A nicht wirksam

A*A nicht wirksam

Tabelle 6.1 Generische und konkrete Feldpflege

In Tabelle 6.1 sind in den ersten drei Zeilen die méglichen Auspri-
gungen dargestellt. Ein Stern bedeutet immer, dass alle Werte mog-
lich sind. Dieser steht auch in Berechtigungsfeldern mit Vorschlags-
werten zur Verfiigung. Die teilgenerische Pflege ist nur mit dem
Platzhalter Stern am Ende der Zeichenfolge moglich. Zur generischen
Pflege beachten Sie auch SAP-Hinweis 1106948. Neben den darge-
stellten Méoglichkeiten der Feldauspragung gibt es in einigen Fillen
Platzhaltereintrage (siche Tabelle 6.2).

Platzhalter Beschreibung

" Hochkomma, Hochkomma

Hochkomma, Leerzeichen, Hochkomma

Hochkomma

Tabelle 6.2 Platzhalter
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Ein Platzhalterzeichen muss dabei nicht immer als Platzhalter Ver-
wendung finden, teilweise wird auch tatsichlich gegen das Platzhal-
terzeichen verprobt.

Berechtigungsobjekte kénnen prinzipiell vier Status haben:

» Manuell - Das ganze Objekt wurde manuell hinzugefiigt (@ in
Abbildung 6.35).

» Verdndert — Der Vorschlagswert wurde verdndert @.

» Gepflegt — Entspricht dem Vorschlagswert, es wurden Felder
gepflegt ©.

» Standard - Entspricht dem Vorschlagswert @.

Rolle dndern: Berechtigungen

@ Auswahl H:@ Manuell | Offene | wveranderte ‘ Gepflegte || Orgehenen “ Information

Pflege 0 ungepflegte Orgebenen, 3 offene Felder, Status: geandert
DEMD OO DEHD
6 ® COQ Standard tnwendunosibergreifende Berechtigungsob]ekte ARAE
&= oo Manuell Basis - Administration BC_A
9|—E| oD @,‘g Manuell Berechtigungswesen: Priafung TOr Rollen 5_USER_AGR
o—EI [o'i'a] @ I3 Standard Berechtigungswesen: Prifung fur Rollen T-D355083300
& 2 M Aktivitat @1, 02, B3, 06, A8, 21, 22, 36, 64, DL, UL
% 7 [ MName der Rolle
e—EI (o] @ ] Gepflegt Berechtigungswesen: Prafung fur Rollen T-D355083301
& 2 M Aktivitat @1, 02, B3, 06, @8, 21, 22, 36, 64, DL, UL
#| & [ Mame der Rolle B
e —&E oo @ ] Werandert Berechtioungswesen: Prifung fir Rollen T-D355083902
& & T Aktivitat @2, 03, @6, 08, 21, 22, 36, B4, DL, UL
#| o [ Mame der Rolle B
@ —= coo B T nanvell  Angabe Grund @ T-D355083903

# & [ Aktivitat
% 7 [ Name der Rolle

Abbildung 6.35 Status von Berechtigungsobjekten und Kurztext

Berechtigungsobjekte, die, wie im Abschnitt »Hinzuftigen von
Berechtigungsobjekten im Profil« beschrieben, hinzugefiigt wurden,
haben den Status Manuell. Berechtigungsobjekte, die tiber die Vor-
schlagswerte hinzugefiigt wurden, konnen die Status Standard,
Gepflegt und Verdndert haben.

Die Auspragung eines Objekts, die am weitesten von den Vorschlags-
werten abweicht, kennzeichnet auch den Status des gesamten Berech-
tigungsobjekts @. Die weiteste Abweichung innerhalb einer Berech-
tigungsobjektklasse kennzeichnet den Status der Klasse @.
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Eine Auswertung der Status und etwaiger Kurztexterlduterungen ist
jederzeit tiber die Tabelle AGR_1250 (Berechtigungsdaten zur Aktivi-
tatsgruppe) moglich (siehe Abbildung 6.36). Die mit @ gekennzeich-
nete Spalte enthdlt den Status des Berechtigungsobjekts (S - Standard,
G - Gepflegt, M - Verdndert, U — Manuell); die mit @ gekennzeichnete
Zeile enthilt den Kurztext zum Objekt, der manuell gepflegt werden
kann.

Data Browser: Tabelle AGR_1250 5 Treffer

Tabelle

lo &0 &[] B [ I ] eruavee. |

Angezeigte Felder: 5 von 5 Feststehende FOhrungsspalten: 3 Listbreite 0250

AGR_1250

AGR_NAHE

OBJECT AUTH HODIFIED [ATEXT

DEMO
DEMO
DEMO
DEMO
DEMO

5_TCODE T-D355083900
S_USER_ABR | T-D3550839080
S_USER_AER | T-D23650E30081
S_USER_ABR | T-D3550839082
G_USER_ABR | T-D3BEREB3OA3

Transaktionscode-Prifung bei Transaktionsstart
Berechtigungswesen: Prifung fir Rollen

o Berechtigungswesen: Prifung far Rollen
Berechtigungswesen: Prifung fir Rollen

tngabe Grund Q

co = wo

Maximal 10 %
»Manuell« oder
»Verandert«

Profil generieren

Registerkarte
»Benutzer«

Abbildung 6.36 Tabelle AGR_1250 (Berechtigungsdaten zur Aktivitatsgruppe)

In Abschnitt 7.1, »Pflege und Nutzung der Vorschlage ftir den Profil-
generator«, haben wir die Pflege von Vorschlagswerten und den Sta-
tus von Berechtigungsobjekten diskutiert. An dieser Stelle soll schon
das Ziel dargestellt werden, das es unserer Meinung nach zu errei-
chen gilt: Maximal 10 % der Status von Berechtigungsobjekten sollten
Manuell oder Verdndert sein. Abweichungen von den Vorschlagswer-
ten sollten in einer Dokumentation auf Objektebene nachweisbar
sein. Zu diesem Ansatz, der als »normativer Ansatz« bezeichnet wer-
den kann, gibt im Sinne der Auditierbarkeit und der Upgrade-Sicher-
heit keine Alternative.

Nach Ausprigung des Profils wird es generiert. Dadurch steht eine
Rolle zur Verfiigung, die den Benutzer mit einem Meni und detail-
lierten Berechtigungen versorgen kann, wie dies in Abbildung 6.37
dargestellt ist.

Auf der Registerkarte BENUTZER kann die Zuordnung der Rolle zu
einem Benutzer vorgenommen werden. Die technischen Moglichkei-
ten sind abhingig von den gewdhlten Einstellungen im Profilgenera-
tor und der etwaigen Nutzung des Organisationsmanagements fiir
die »indirekte Benutzerzuordnung», die in Kapitel 8, »Rollenzuord-
nung tiber das Organisationsmanagement«, behandelt wird.
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Abbildung 6.37 Generieren des Rollenprofils

Die Zuordnung einer Rolle zu einem Benutzer kann ebenfalls tiber
die in Abbildung 6.38 dargestellte Pflege oder tiber die in Abbildung
6.6 gezeigte Pflege im Benutzerstammsatz erfolgen. Der Modus der
Zuordnung ist weiterhin abhdngig davon, ob (und wie) Access Cont-
rol (siehe Kapitel 12, »SAP BusinessObjects Access Control«) und/
oder die Zentrale Benutzerverwaltung und/oder das SAP NetWeaver
Identity Management (siehe Kapitel 10, »Zentrales Management von
Benutzern und Berechtigungen«) genutzt werden.

Andern von Rollen

Benutzerzuordnungen

Benutzerkenhung |Benutzername Yon his |
I - —

I_ 1055366 1055368 21.03.200931.12.9999

Abbildung 6.38 Registerkarte »Benutzerzuordnung«
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Massenabgleich

Registerkarte
»Workflow«

Registerkarte
»MiniApps«

Registerkarte
»Personalisierung«

Durch den Benutzerabgleich (Button BENUTZERABGLEICH) werden die
Berechtigungen der Rolle in den Benutzerpuffer des Benutzers einge-
tragen. Neben dem manuellen Benutzerabgleich steht per Voreinstel-
lung in der Rollenpflege MENU « HILFSMITTEL » EINSTELLUNGEN der
automatische Abgleich beim Speichern zur Verfiigung.

Dartiber hinaus stehen Massenabgleichsfunktionen tber Reports
(PFCG_TIME_DEPENDENCY und RHAUTUPD_NEW bzw. Transak-
tion PFUD (Abgleich Benutzerstamm)) zur Verfligung. SAP empfiehlt,
den Report PFCG_TIME_DEPENDENCY als Hintergrundjob perio-
disch (moglichst taglich) einzuplanen, um einen regelméfigen, voll-
stindigen und zeitnahen Abgleich aller Benutzerstimme zu gewéhr-
leisten. Neue Berechtigungen werden hinzugefuigt, alte entfernt.
Nach dem Abgleich ist die ausgeprigte Rolle dem Benutzer zugeord-
net, sodass ihm Menii und Berechtigungen wie definiert zur Verfi-
gung stehen.

Uber die Registerkarte WORKFLOW kénnen einer Rolle Workflow-
Aufgaben zugeordnet werden. Durch diese Zuordnung werden aller-
dings nicht die fur die Erfullung der Aufgabe notwendigen Berechti-
gungen zugeordnet, sondern die in der Rolle definierten. Dass die
Zuordnung einer Workflow-Aufgabe Teil des Workflow-Konzepts ist,
soll diese Moglichkeit in diesem Buch nicht vertieft werden.

MiniApps sind tiber den Web Application Builder erstellte Applikati-
onen, die tiber einen Webbrowser (mySAP.com — Workplace) zur
Verfiigung gestellt werden und z. B. Reports tiber den Webbrowser
zuginglich machen. Diese kénnen auf der Registerkarte MINIAPPS
zugeordnet werden. In einigen SAP-Standardrollen, unter anderem
in den Rollen des Employee Self-Services, finden MiniApps Verwen-
dung. Die Nutzung von MiniApps, die Giber Rollen bereitgestellt wer-
den, ertibrigt sich, sofern ein Portal im Einsatz ist.

Die Funktion der Personalisierung dient dazu, der Anwendungsent-
wicklung ein Werkzeug zur »einfachen« Steuerung benutzerabhingi-
ger Daten zu schaffen. Nach unserer Kenntnis gibt es aktuell wenige
Beispiele fiir eine Verwendung dieser Funktionalitdt. Da die Persona-
lisierung benutzerbezogen und rollenbezogen méglich wire, kann
gegebenenfalls festgelegt werden, woher die Daten ibernommen
werden sollen. Gegebenenfalls kann es zu konfliktiren Angaben kom-
men. Tendenziell kann die Nutzung dieser Funktionalitdt zu einer Stei-
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gerung der Komplexitit fithren. Detaillierte Angaben finden Sie in
Benutzer und Rollen (BC-SEC-USR), Release 6.20 (http://help.sap.com/).

Fiir den Fall, dass Berichte nicht bereits als Transaktion bereitstehen Berichte iiber
oder zu einer Transaktion eine zwingende rollenbezogene Variante :;Sb'?:y::me“u
vergeben werden soll, besteht die Moglichkeit, diese direkt in das

Menii der Rolle einzubinden.

=4
Rolle  Beatbeiten Springen HilfsmmIE?TranaakiiunacudefElrBerichle
/] g d Betichtstyp:
" @ ABAP Report Reporwiriter
Andern von Rollen *
OI5AP Query ) Recherche
| | O Transaktion mitVariants () Berichisheft
O Bw-Bericht
Ralle
Rolle DEMD AEAF Report
Beschreibhung DEMC
= Beschreibung ‘ Iﬂm Q| Bericht

Wariante

Cle?| & Transaktion |EL Bericht
hd S IE Berechtigungsvorschlag
= 3 Menii der Ralle

2 Plege von Rollen

[ 2elektionshild dherspringen

GUI-Fahigkeit

[ 84P GUI filr Windows
[] 24P GUIfilr Java
[JSAP GUIfir HTML

Abbildung 6.39 Zuordnung eines Berichts auf der Registerkarte »Menii«

Unterschiedliche Berichtsarten konnen auf diesem Wege eingebun-
den werden. In Abschnitt 7.6, »Parameter- und Query-Transaktio-
nen«, wird beschrieben, wie eine Query unmittelbar in eine Transak-
tion umgesetzt werden kann. Aus diesem Grund erldutern wir IThnen
an dieser Stelle nur, wie ein Report-Writer-Bericht direkt in das Rol-
lenmenti eingefiigt werden kann.

Dazu klicken Sie auf den Button REPORT WRITER (umfasst den auf
Report Writer basierenden Report Painter ebenfalls). Im erscheinen-
den Auswahlbildschirm tragen Sie die Berichtsgruppe ein. Die
Berichtsgruppe sollte durch die Fachseite genannt werden, im Zwei-
felsfall konnen Sie sie Uiber die Transaktion GRR3 (Report Painter:
Bericht anzeigen) ermitteln.
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Rollenableitung

= [B)=)
Rolle  Bearheiten  Spriff (& Transaklionscode flr Berishte
@ Betrichistyn @
Andern von Roll ABAF Report Reportifriter
SAP Query Recherche
3
g Anare Ralke | | E Transaktian mit variante Berichtsheft
Ralle AR 'E’H\nzuf’ugen Report-Writer-Bericht
Ralle D)
ABAF Report
Beschreibung O Betichtsgruppe wag3
= Beschreibung ‘ B
eric
|| K
WVariants
| |E: Transaktion arants
= @ EETERFTAT [ Zelektionshild iiberspringen
= 123 Meni der Rolle
17 Pflege von Rollg
GLUI-Fahigkeit
[ 54P GUIir wWindows
[ =AP GUIilr Java
[ 54P GUIir HTRL —‘

Abbildung 6.40 Auswahl Berichtsgruppe beim Einfligen eines Report-Writer-
Berichts

Nach der Eingabe der Berichtsgruppe kann eine Selektionsvariante zu
diesem Bericht (die bereits angelegt sein muss) mitgegeben werden.
Dies ist vor allem dann interessant, wenn die Selektionsvariante als
statische Einschrankung definiert ist - z. B., dass nur definierte Kos-
tenarten angezeigt werden durfen.

Die GUI-Fihigkeit muss definiert werden. Ebenso kann festgelegt
werden, ob ein Transaktionscode automatisch generiert und ob die
Beschreibung des Berichts ibernommen werden soll. Sofern ein
Transaktionscode generiert wird, muss dieser in einem Paket ange-
legt werden (zu Paketen siehe Keller/Kriiger, 2006, S. 63-70).

Sofern bereits ein Transaktionscode existiert, wird dieser bei der
Option AUTOMATISCH GENERIEREN Uibernommen. Bei der manuellen
Pflege eines Transaktionscodes wird eine Warnmeldung ausgegeben,
dass zu diesem Report bereits ein Transaktionscode existiert. Das
Ergebnis ist eine ganz normale Transaktion im Menti.

Das Konzept der Rollenableitung basiert auf einem Konzept organisa-
torischer Differenzierung entlang der Organisationsebenen (siehe
Kapitel 3, »Organisation und Berechtigungen«) im SAP-System. Die
zugrunde liegende Idee ist, dass eine Rolle zunichst einmal eine
Menge von funktionalen Zugriffen ist und diese funktionalen
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Zugrifte in verschiedenen Organisationsteilen gleich sein werden. Sie
miissen allerdings organisatorisch zu unterscheiden sein. Somit kann
- rein logisch — eine Referenz angelegt werden, die jeweils organisa-
torisch differenziert wird.

WERKS: XXXX

BUKRS: XXXX

KOKRS: XXXX

3000

3030

3833

Abbildung 6.41 Referenzrolle — abgeleitete Rollen

Damit diese Differenzierung nicht dazu fithrt, dass eine logische Refe-
renz 1.000-fach kopiert und individuell gepflegt wird, wird eine
Ableitungsbeziehung hergestellt.

Eine logische Referenzrolle (entspricht der Vorlagerolle) fiir eine Referenzrolle
bestimmte Menge an Titigkeiten wird so angelegt, dass die fachli-

chen Berechtigungen definiert sind. Die Ableitung erhilt alle Berech-

tigungen und ermoglicht, diese Rolle fiir beliebig viele Organisations-

einheiten auszuprigen, solange dies tiber die Organisationsebenen

darstellbar ist. Das heil’t, nur die Organisationsebenen sollen in den

abgeleiteten Rollen unterschiedlich ausgepragt werden.

Um eine Rolle abzuleiten, wird also eine Referenzrolle (entspricht
einer Vorlagerolle) bendotigt. Aus Grinden der Ubersichtlichkeit
raten wir Ihnen dringend, diese Referenzrolle keinem Benutzer zuzu-
ordnen und fiktiv auszupragen. Fiktiv auspragen bedeutet in diesem
Fall, dass alle tatsichlich zur Differenzierung genutzten Organisati-
onsebenen in der Referenzrolle mit fiktiven Werten ausgepragt wer-
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Ableitung

den (sieche Abbildung 6.42). Die Referenzrolle sollte laut Namenskon-
zept auch eindeutig identifizierbar sein.

=
N

[S Oryebenen festiegen

Plegen Sie die Werte filr die OrgEbenen der Rolle

Feldwarte der OrgEbenen <l

OrgEhbens von et bis Wert e |4 [

Buchungskreis =3 [<]

Einkaufsgruppe = [
Einkaufsorganisation o
Kastenrechnungskreis 5
Sparte o
erkaufsorganisation o
fetriehswen o
ark =) o

[2]

[ [~]

OD—— 0000000000000 o

WVergabe von Gesamtherechtigungen fir die noch offenen Orgebenen:

Abbildung 6.42 Fiktive Auspragung der Organisationsebenen einer Referenzrolle

Der Feldwertpflege in der Referenzrolle kommt im Rahmen des
Ableitungskonzepts eine besondere Bedeutung zu. Diese Werte defi-
nieren die Berechtigungen fiir alle abgeleiteten Rollen. Das bedeutet
auch, dass eine auf Feldebene gepflegte Organisationsebene genau so
in der abgeleiteten Rolle im entsprechenden Feld vorhanden sein
wird.

Bei der Ableitung wird auf die Referenzrolle Bezug genommen. Die-
ser Bezug ist einerseits, wie dargestellt wird, ein technischer Bezug,
andererseits ist es auch ein betriebswirtschaftlicher Bezug. Die Refe-
renzrolle ist faktisch eine normative Vorgabe von Berechtigungen
tiber die Grenzen von Organisationseinheiten hinweg. Auch abgelei-
tete Rollen sollten im Rahmen der geltenden Namenskonvention ein-
deutig identifizierbar sein.

Das Ableiten einer Rolle ist nur (einmalig) beim Anlegen moglich.
Bevor die Rolle erstmalig gespeichert wird, muss die Ableitungsbezie-
hung durch Eintrag in das Feld ABLEITEN AUS ROLLE definiert sein.
Beim Sichern der Rolle erfolgt dann eine Sicherheitsabfrage, ob die
Referenzrolle wirklich als vererbende Rolle eingetragen werden soll.
Sobald die Rolle gesichert ist, kann die Ableitungsbeziehung nicht
mehr gedndert, sondern nur noch ersatzlos aufgeldst werden.
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Anlegen von Rollen

[ e ]| 2]

Ralle
Rolle DEMO_ABLEITUNG
Beschreibung Abpeleitete Rolle
%, Beschreibung @ Meni @ Berechtigungen @ Benutzer MiniApps @ Personalisierung
Werwallungsinformation Wererbung der Transaklionen
Angelegt Ahleiten aus Rolle DEMD [=)
Benutzer
Datum
Uhrzeit 00:00:08
Langtext
o] 2 fe Gl (2]
[ [ze1,501 |72 1 - Ze 1 von 1 Zeilen

Abbildung 6.43 Ableiten beim Anlegen einer Rolle

Nachdem die Ableitungsbeziehung definiert (und das Menii automa-
tisch iibernommen) wurde, ist eine Pflege des Meniis nicht mehr
zuldssig. Dies ergibt sich systematisch aus dem Ableitungskonzept,
funktionale Anderungen und damit auch das Hinzufiigen von Trans-
aktionen verstoBen gegen das Konzept. Sie stellen ein logisches
Abweichen von der durch eine funktional definierte Referenzrolle
und eine rein organisatorisch differenzierende Ableitung in die abge-
leitete Rolle dar.

Die abgeleitete Rolle wird also nur im Profil gepflegt. Dabei werden
zundchst die Organisationsebenen abgefragt. Nach der Pflege der
Organisationsebenen stellt sich die Rolle wie in Abbildung 6.44 dar-
gestellt dar, d.h., der Zustand der Berechtigungsobjekte entspricht
den Vorschligen der Vorschlagstabelle. Uber den Button DATEN
UBERNEHMEN (in der Abbildung mit @ gekennzeichnet) werden alle
Werte der Referenzrolle mit Ausnahme der in der Ableitung bereits
gepflegten Organisationsebenen tibernommen.

Der Datentibernahme in der abgeleiteten Rolle entspricht in der Refe-
renzrolle der Button ABGELEITETE ROLLEN GENERIEREN, der allerdings
zusatzlich noch das Profil der abgeleiteten Rollen generiert. Beide But-
tons gleichen alle Werte mit Ausnahme der Organisationsebenen ab.
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Rolle dndern: Berechtigungen

Pflege: 2}
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Abbildung 6.44 Abgeleitete Rolle/Datentibernahme

Die Navigation zwischen Referenzrolle und abgeleiteter Rolle wird
erheblich durch die Vererbungshierarchie erleichtert. Der durch @ in
Abbildung 6.45 gekennzeichnete Button 6ffnet die Vererbungshier-
archie, in der durch Klicken zwischen den Rollen navigiert werden
kann. Die Ableitungsbeziehung ist mit @ gekennzeichnet. Die Verer-
bung kann auch gut Gber die Tabelle AGR_DEFINE (Definition Rol-
len) ausgewertet werden.

In Reviews ist hiufig festzustellen, dass das Ableitungskonzept nicht
stringent umgesetzt wird.

Ein extremes Beispiel ist der Konzern, bei dem in Bezug auf 100 Referenz-
rollen und 7.000 Ableitungen mehr als 260.000 Abweichungen nachge-
wiesen werden konnten. In diesem Fall bestand das Ableitungskonzept
nur noch nominell, faktisch war es so weit degeneriert, dass es weder
betriebswirtschaftlich noch technisch sinnvoll war.

Zu diesen Abweichungen kann es kommen, wenn die Rollen nicht
regelmifig abgeglichen werden (iber die Funktion im Profil der
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Referenzrolle Abgeleitete Rollen generieren oder in der abgeleiteten
Rolle Daten iibernehmen).

=g E18 &
Rolle Bearbeiten Springen  Hilfsmittel  Systern  Hilfe

(] ll:'?vgrerbungsmerarchie der Rollen

~ [t pEMD
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Abbildung 6.45 Vererbungshierarchie der Rollen

Die Arten, wie die abgeleitete Rolle degeneriert, sind mannigfaltig.
Ublich sind manuelle Erginzungen von Werten, aber auch manuelles
Pflegen von Organisationsebenen im Objekt konnte nachgewiesen
werden. Da diese Anderungen willentlich durchgefiihrt wurden, ist
dieses Vorgehen ein bewusstes Umgehen des Ableitungskonzepts.
Somit entsteht in jedem Fall eine Sicherheitsliicke — vorausgesetzt,
das Ableitungskonzept wird normativ begriffen — und eine zusitzli-
che Steigerung der Komplexitit. Das Aulerkraftsetzen eines techni-
schen Standards muss in der tiglichen Wartung berticksichtigt wer-
den und steigert die Kosten jedes Upgrade-Projekts um die Anzahl
der degenerierten Rollen. Die Firma, die im gegebenen Beispiel fiir
die operative Pflege verantwortlich war, bezifferte den Aufwand fiir
die Uberfithrung wihrend des Upgrades mit mehreren hundert Per-
sonentagen.
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Berechtigungs- Berechtigungsvorlagen sind systematisch vordefinierte Rollenprofile,
vorlagen  dje in der Profilpflege in eine Rolle iibernommen werden kénnen.
SAP liefert standardmiRig einige dieser Vorlagen aus, es kénnen wei-

tere kundeneigene Vorlagen verwendet werden.

Vorlagen in ~ Zur Ubernahme der Vorlage in ein Profil haben Sie zwei Moglichkeiten:

Profile einfiigen
» Sofern die Rolle keine Transaktionen und Berechtigungsobjekte

enthdlt, werden standardmalig die Vorlagen angeboten.

» Sofern bereits Berechtigungsdaten vorhanden sind oder aus dem
Meni vorgeschlagen werden, kann tiber den Pfad « BEARBEITEN -
EINFUGEN BERECHTIGUNGEN « AUS VORLAGE der Vorlagedialog auf-
gerufen werden.

Die Nutzung von Vorlagen fiihrt einerseits dazu, dass die so tiber-
nommenen Berechtigungsobjekte in der Rolle mit dem Status Manu-
ell ausgewiesen werden und dass die Ubernahme des Objekts aus
einer Vorlage nicht als solche dokumentiert und somit nicht nachvoll-
ziehbar ist.

Die Nutzung fithrt aber auch — anders als ein Modell mit Ableitungen
- dazu, dass eine Anderung der Vorlage nicht wirksam fiir die vor-
mals darauf basierenden Rollen ist.
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Rolle  Bearbeiten Springen  Hilfsmittel  Umfeld  System  Hilfe

[} m Status-Ubersicht Strg+Umsch+F11
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‘ o Transaklion  wassentransport Strg+Umsch+F&
Massendol@wamen Sie eine Vorlage aus
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e Massenpfl arlage Text zur Vorlage —|
Rallen-Vert HR940_VACATION HR: Infotype 2001 Subtype 0100 Z!
earernmn ml SRl Tell vorlagen SAP_ADM_AU dministration: Berechtigungs datenverwalter Z!
EEZETHTIIg SAFP_ADM_PR itdministration: Berechtigunasprofiverwalter :l
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Abbildung 6.46 Einstieg in die Pflege von Vorlagen im Profilgenerator

Vorlagen pflegen  Berechtigungsvorlagen konnen in kundeneigene Vorlagen kopiert
oder ganzlich durch den Kunden selbst angelegt werden (siehe Abbil-
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dung 6.47). Der Namensraum ist nur beschriankt darauf, dass kein S
als Prafix genutzt wird.

Dazu stehen in der Pflege der Transaktion SU24 (Vorschlagswerte fiir
den Profilgenerator) und im Profilgenerator iiber die Transaktion
PFCG (Pflege von Rollen) selbst zwei Wege zur Verfiigung. Im Profil-
generator werden die Vorlagen tiber HILESMITTEL « VORLAGEN

gepflegt.

Vorlagen andern

EE Manuelle Eingabe ||:|§L Auswahl

DEMO_YOR DEMOVORLAGE

lE?ManueIIe Auswahl Berechtigungen

Berechtigungsohjekt
Berechtigungsobjekt
Berechtigungsohjekt
Berechtigungsohjekt
Berechtigungsabjekt
Berechtigungsohjekt
Berechtigungsohjekt
Berechtigungsohjekt

Abbildung 6.47 Berechtigungsvorlage pflegen

Wie im Profilgenerator kdnnen Objekte auf verschiedenen Wegen
hinzugeftigt werden. Beim Speichern muss die Vorlage entweder als
lokales Objekt tibernommen oder als Objektkatalogeintrag hinterlegt
werden (das Vorgehen wird unter http://help.sap.com/im BC — Change
and Transport Organizer beschrieben).

6.4 Analyse von Berechtigungspriifungen

Eine der bereits formulierten Anforderungen an die Pflege von
Berechtigungen ist die, dass nur Berechtigungswerte vergeben wer-
den, die eindeutig notwendig fiir die Ausfiihrung einer bestimmten
und legitimen Aktion sind.

Wie bereits angesprochen, ist eine erforderliche Quelle fiir diese
Werte die Vorschlagstabelle, die in Kapitel 7, »Systemeinstellungen
und Customizing, ausfihrlicher dargestellt werden soll. Diese kann
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allerdings selbst bei ausfiihrlicher Pflege nicht alle Werte enthalten.
Dazu ein Beispiel: Eine Organisation mochte Berechtigungen tiber die
Belegartin der Bestellung differenzieren, also kann als Vorschlagswert
auf der Bestellung nicht die Belegart konkret mitgegeben werden.

Neben der Analyse der Vorschlagswerte gibt es noch drei weitere
Wege, um zu ermitteln, welche Berechtigungen benétigt werden:

» die Fehlerpriifung (Auswertung der Berechtigungsprufung)
» den Berechtigungstrace

» die Priifung des Programms

Diese werden wir im Folgenden betrachten.

6.4.1 Auswertung der Berechtigungspriifung

Die Transaktion SU53 (Auswertung der Berechtigungsprifung) ist mit
Sicherheit die ineffizienteste Methode. Ausgewertet wird, moglichst
durch den Benutzer selbst, welche Berechtigungen fiir einen Schritt
erforderlich gewesen widren. Dazu fiihrt der Benutzer, nachdem die
Ausfithrung wegen mangelnder Berechtigungen abgebrochen wurde,
die Transaktion aus und stellt die Auswertung gegebenenfalls tiber
einen Screenshot zur Verfiigung. In Abbildung 6.48 ist der Bereich
umrandet, der Details zu der fehlenden Berechtigung enthilt.

Berechtigungsdaten von Benutzer TESTORE anzeigen

Beschreibung |Eerechtlgungswerte
Benutzername TESTORE Berechtigungsob] ekt 5_TCODE
System bL3 Mandant 800
Datum 21.03 2009 Uhrzeit 20:07:52
Instanz d13tdc0B Profilparameter auth/new buffering 4

{D@ Berechtigungsprifung fehlgeschlagen \
~ 0 AAAE AnwandungsObergreifende Berechtigu

=~ Berechtigungsohjekt S_TCODE  Transaktionscode-Prifung bel Transaktionsstart
7 Berechtigungsfeld TCD Transaktionscode

: KgB2 /
S EerertirrE Tt e T BT TESTORE

7 Ohjekiklasse MAME Anwendungsidbergreifende Berechtigungsobjekie
= Berechtigungsobjekt 5_TCODE Transaklionscode-Priifung bei Transaklionsstart
~ Berechtigung T-D355074700
Profil T-D3550747
Rolle TEST_JLB
=7 Berechtigungsfeld TCD Transaktionscode

PFCE, SUBT, 5SUB2
~ Berechtigung T-D355083900 Transaklionscode-Prifung bei Transaktionsstart
Profil T-D3550839  Prafil zur Rolle DEMO
Ralle DEMO DEMO
7 Berechtigungsfeld TCD Transaktionscode

FKB3, KEA3, MEZ3N, WAG3

[ I [oL3 (2 800 B[ aiztdcon [ins [ [

Abbildung 6.48 Auswertung der Berechtigungsprifung
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Dieses Vorgehen ist deshalb ineffizient, weil nur der aktuelle Fehler Reine Fehler-
ermittelt wird. In der vereinfachten Darstellung in Abbildung 6.11 Prifung
sind bereits funf Priifungen von Berechtigungsobjekten im Pro-
grammablauf dargestellt. In diesem Beispiel miisste also ein Benutzer

finfmal den Fehler tiber die Transaktion SU53 (Auswertung der
Berechtigungspriifung) ermitteln und mitteilen. Diese Methode ist

nichts anderes als eine Fehlerpriifung - es wird immer die letzte fehl-
geschlagene Berechtigungsprifung angelegt. Sie weist aber nicht
eventuell zu umfassende Berechtigungen aus, und sie weist auch

nicht aus, welche weiteren Berechtigungen im Programmablauf noch

fehlen werden.

Entsprechend ist die Methode nur fiir den Support produktiver Rol-
len in einem eingefithrten und umgesetzten Berechtigungskonzept
sinnvoll. Mit dieser Methode neue Rollen anlegen zu wollen fithrt zu
einem nicht akzeptablen Aufwand.

6.4.2 Analyse im Programmablauf System-Trace/Berechti-
gungstrace

Es gibt zwei Arten, Berechtigungen zu tracen, d.h. aufzuzeichnen,
welche Berechtigungen im Programmablauf tatsichlich Uberpruft
werden. Die eine Art ist der im Folgenden dargestellte System-Trace,
die andere wird in Abschnitt 7.8, »Entwickler- und Berechtigungs-
trace«, erldutert.

Der System-Trace wird in der fallbezogenen Ermittlung von Berech-
tigungen eingesetzt. Der Entwickler-Trace wird vor allem fiir kunde-
neigene Transaktionen, die keine Eintrdge in der Vorschlagswertta-
belle USOBT (Relation Transaktion — Ber.Objekt) haben, genutzt.
Der Entwickler-Trace gehort zur Entwicklung und Dokumentation
von Programmen.

Der Trace, Transaktion STO1 (System-Trace), sollte eingeschrankt
werden auf den Gegenstand der Analyse, d.h., regelmilig ist die
Berechtigungspriifung (einschranken tiber Trace-Komponenten im
Einstiegsbildschirm) nur fiir einen Benutzer oder eine Transaktion
von Interesse. Benutzer oder Transaktion werden entweder tiber den
Button ALLGEMEINE FILTER oder tiber den in Abbildung 6.49 darge-
stellten Mentipfad eingeschrankt.
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= B )=RES|
Trace Bearbeiten Springen  System  Hilfe

@ EisEtlug ' HCEe CHE BnontE
SYStEI Filter v Allgermein
=——=—= Abbrechen F12 DB-Trace

| ’Tlraw AT R TTEEEELS ] C-Moduln ung |a Sichern || | | Online-Daku |

Der Trace ist abgeschaltet (Hauptschalter aus)

IE? Systemtrace: allgemeine Filter
Trace Komponenten Filter ohne Bezug auf Trace-Art
Berechtigungsprifung Trace nur flr Prozef mit Nummer
Kernel-Funktionen Trace nur filr Benutzer
Kerel allgemein

Trace nur fiir Transaklion

DB-Zugriff (SQL Trace) Trace nur filr Prograrmm
Tabellenpufier Trace (entweder oder)
RFC-Aufrufe
Sperroperationen

F allgemeine Filter I ‘

Abbildung 6.49 System-Trace: Einstiegsbildschirm

Der gewihlte Benutzer kann (in einem Testsystem) ein Benutzer mit
sehr umfangreichen Berechtigungen sein. Nach der einschligigen
Einschrinkung des Traces auf den notwendigen Analyserahmen wird
der Trace aktiviert. Nach dem Einschalten des Traces kann mit der
Aufzeichnung begonnen werden.

Experten-  Aufgezeichnet wird die fachlich korrekte Ausfiihrung einer Transak-

unterstitzung  tion, 2z, B. das Anlegen einer Bestellung. ErfahrungsgemiB sollte die

Transaktion im gewtiinschten prozessualen Umfang durch einen

Experten des jeweiligen Fachbereichs durchgefiihrt werden. Diesem

und nur diesem sind ndmlich auch gewiinschte Einschrankungen im

funktionalen oder organisatorischen Umfang der Ausfihrung

bekannt. Er ist es auch, der die impliziten und jeweils gewiinschten
organisationsspezifischen Einschrinkungen kennt.

Um die Experten nicht zeitlich zu sehr zu binden, lohnt es sich, auch
ganze Rollen oder sogar noch mehr aufzuzeichnen. Das erfordert
dann allerdings etwas mehr Aufwand in der Auswertung.

Die Auswertung des Traces wird iiber den Button AUSWERTUNG
erreicht. Sofern vorab keine Einschrinkung vorgenommen wurde,
kann an dieser Stelle noch eine Selektion die Treffermenge auf ein
sinnvolles Mal$ beschrianken.
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Optionen zur Trace-Auswertung

© =

Allgemeine Einschrankungen Trace-Satze
Benutzernarne: 1055366 [v] Berechtigungs prifung
Mandant: 600 [J Kernel-Funktionen
Workprozess: L [1Kernel allgemein
Transaktion: ME23N
Dalet (=us): [] DB-Zugriff (SAL Trace) El
max Anz Satze: 10 000 [ Tahellen Puffer Trace
von: |21 .03.2009 |/ 29:50:35| [ RFC-Auirufe
his: |21 .03.2009 | 23.59.59| [ gperroperationen

Tahkelleneinschrankung inur SQAL- + Puffer-Trace)
[E] [pato ]
iE] [pazo |

5 Weitere Tahellen

Abbildung 6.50 System-Trace: Auswertung

Die Anzeige des Traces ermoglicht eine ztigige Erfassung der tiber-
priften Berechtigungsobjekte. Sofern es um einen Trace geht, der
eine grole Menge von Priifungen enthdlt, empfiehlt es sich dringend,
den Trace in ein Format zu tibertragen, das einschligige Auswertun-
gen und Gruppierungen ermoglicht.

Traceanzelge
| (|
Mandant : 800 Benutzer: 1055366 Trangaktion ME23N 825116DERETIF1F39800001 45E5BOEFE
Workprozess B PID Datum: 21 .03 20809 Anfang:20:50:35 156 793Ende:20:50:35 K93 699
Erster Block vom Dialogechritt letzter Block im Dialogeschritt
Blockgralbe 3204 Anzahl Satze 12 Dateiversion 1
20:50:35 157 AUTH | - - - |8 TCODE  RG=0
20:50:35:157| AUTH | - - - |M BEST_EKO RC=D
20:50:35 195 AUTH | - - - | BEST EKO RG=D
20:50:35:185) AUTH | - - - |M BEST_EKO RC=D
20:50:35 1895 AUTH | - - - | BEST EKO RG=D
20:50:35:185) AUTH | - - - |M BEST EKG RC=D
20:50:35 1895 AUTH | - - - | BEST EKB RG=D
20:50:35:185) AUTH | - - - |M BEST EKG RC=D
20:50:35 1895 AUTH | - - - | BEST BSA RG=D
20:50:35:185  AUTH | - - - |M BEST BSA RC=D
20:50:35 195 AUTH | - - - | BEST BSA RG=D
20:50:35:214| AUTH || - - - || M_BEST_WRK RC=0
Mandant : 8008 Benutzer: 1055366 Trangaktion ME23N TAS116DE3361F1799800001 45E5BOEFE
Workprozess 1D Datum: 21.83.2009 Anfang:20:50:50 646 721Ende 20 :50: 560741 .198
Erster Block vom Dialogschritt letzter Block im Dialogechritt
Blockgrake 3204 Anzahl Satze 12 Dateiversion 1

Abbildung 6.51 System-Trace: Anzeige
Gehen Sie bei der Interpretation der Werte vorsichtig vor, der Trace

kann Werte enthalten, die durch das erstmalige Ausfiihren der Trans-
aktion benétigt werden. Er wird mit Sicherheit auch Werte enthalten,
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die durch allgemeine Endnutzerrollen wie die sogenannten unkriti-
schen Basisberechtigungen vergeben werden.

Beachten Sie dartiber hinaus, dass der Absprung in eine andere Trans-
aktion im Trace dadurch nachzuvollziehen ist, dass diese Transaktion
aufgezeichnet wurde, die im Trace folgenden Werte beziehen sich
somit auf die Transaktion, auf die abgesprungen wurde.

6.4.3 Priifung des Programms

Prinzipiell stehen mehrere Moglichkeiten zur Verfuigung, um die
Berechtigungspriifungen in Programmen, Includes etc. nachzuwei-
sen:

In der Transaktion SE80 (Object Navigator) konnen Sie im Programm
den String authority-check suchen (sieche Abbildung 6.52).

Uber den Report RPR_ABAP_SOURCE_SCAN (ABAP Source Scan)
konnen Sie ebenfalls im benannten Programm den String authority-
check suchen.

ABAP Editor: Include LSETBF01 anzeigen
=1 sl )| @ b E = | 2] | (@[] [ uster | | B[ Emugen ][ Erseten J[F Loschen | zurack
[BMIME Repasitary Inelude |LEETEFB1 e | aktiy
rﬁRepositowBrowaer B ERIEE MIM @IE}
FfeRepository Infosysterm data: cf (4000). [+]
|EJTag Browser select single * from tddat where tabnane = databrowse-tablenane L]
%TranspunOrgamzer if sy-subrc <> 8 or tddat-cclass = space
” tddat-cclass = "&NCE' " 'non classified tahle'
& Test Repository endif
* Bnzeigeherechtigung
Funktionsgruppe =l sutharity-check object 'S_TRBU_DIS'
SETH - | s id 'DICBERCLS' Tield tddat-cclass
I ‘ id 'ACTVT' field 'B3"
o)== ﬁl§£|la|> if not sy-subrc = 8.
—I—I u—l . message e410.
Ob]emname else.
AUTHORITY_CHECGK_S_TABU_LI global_auth = 'SHOW'
I OLCHESES i :m;:ﬁngsherechhgung
CIHISCI CIERERAVE Rl authority-check ohject 'S_TABU_DIS
COLOR_LIST id 'DIGBERCLS' field todat-cclass
COLOR_LIST_OQUTPUT id 'ACTYT' field '@2' E
COLUMN_SHIFT_LEFT if sy-subrc = 0.
COLUMN_SHIFT_RIGHT
DATABASE_EXIST_CHECK [+]
DFIFTE AL MARKS El |— Ze 2463, 5p B Ze 2611 - Ee 2632 von 2896 Zeilen
En(| ]

Abbildung 6.52 String »authority_check« im Programm SETB
Schlieflich kann in den Verwendungsnachweisen tiberpriift werden,

wo ein bestimmtes Berechtigungsobjekt Verwendung gefunden hat.
Im Beispiel, das in Abbildung 6.53 dargestellt ist, wird der Verwen-
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dungsnachweis tber die Transaktion S_BCE_68001413 (Berechti-
gungsobjekte nach komplexen Selektionskriterien) ausgefiihrt. Dazu
klicken Sie auf den Button VERWENDUNGSNACHWEIS, der in Abbil-
dung 6.53 markiert ist.

Berechtigungsobjekte nach komplexen Selektionskriterien

& | @& oo | @1 8] 97| D) IIE

[E verwendunasnachweis Berechtigungsobjekt

Ohjekt i i
5 _TABU_DIE Berechtigungsohjekt S5_TABU_DIS

Yerwendung in

QO Berechtigungen
QO Profilen

) Benutzerstammen

Abbildung 6.53 Verwendungsnachweis von Berechtigungsobjekten

Nach einem weiteren Selektionsschritt, in dem in diesem Beispiel auf
Transaktionen und Programme eingeschrinkt wurde, wird der in
Abbildung 6.54 dargestellte Verwendungsnachweis ausgegeben.

Verwendung Berechtigungsobjekt S_TABU_DIS (315 Treffer)

[Hi=11 2]l | =l | ElE | (2= (]| [[eosamtiste
Programm Kurzbeschreibung

{THIBKC!S0L21_KLGE ClonedTest! - Cluster Check Programm (T52BS und TS5Z2EA gepfle

[JFBICRCYIMED Aufruf Viewpflege und YWiewclusterpflege

[1FERCYIMAE Bufruf Yiewpflege und Yiewclusterpflege

[JFF1BCE2S Muthority Check flr Tabellen/Views

[JFicupoen Uploadmethodenptleoe

[CIFIcyIMEs Jufruf Viewpflege und YWiewclusterpflege

[ 58pPHETEM alte Standard Tabellenpflege
Transaktionscode Kurzbeschreibung

[] /EACA/PHCFYART FM: Pflege von Warianten

[/ 150FPS/BOXE DFPS Bnlegen Customizing-Transport

Abbildung 6.54 Verwendungsnachweis

6.5 Weitere Rollentypen in SAP ERP

Neben der bisher besprochenen Rolle, im Sinne einer Einzelrolle,
und der abgeleiteten Rolle (die immer auch eine Einzelrolle ist) ste-
hen im Standard noch die Sammelrolle und die Rollenmanager-Rolle
zur Verfiigung. Da die Rollenmanager-Rolle ein unbekannter Typ ist
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und eines weiteren umzusetzenden technischen Konzepts bedarf, soll
diese in Kapitel 9, »Automatisierte organisatorische Differenzierung:
der Rollenmanager«, besprochen werden.

Erginzend zum Standard gibt es noch konzeptionelle Differenzie-
rungsmoglichkeiten, die teilweise werkzeugabhingig sind. Als Typi-
sierung bietet sich die in Tabelle 6.3 dargestellte Unterscheidung an.

Einzelrolle Einzelrolle Standard: Einzelrolle zur direkten

Verwendung

Referenzrolle/ Einzelrolle, die lediglich als Referenz

Vorlagero”e zum Ableiten dient

abgeleitete Einzelrolle, die aus einer Vorlage-

Rolle rolle abgeleitet wurde

Rollenmanager-  Einzelrolle, die durch den ABAP-

Rolle Rollenmanager erzeugt und zuge-
wiesen wird

Wertrolle Einzelrolle, die ausschlieBlich

Berechtigungsobjekte zur organisa-
torischen Differenzierung nutzt

funktionale Einzelrolle. Logisches Pendant zur

Rolle Wertrolle, in der funktionalen Rolle
sind alle erforderlichen Berechti-
gungen enthalten, mit Ausnahme
der Berechtigungsobjekte zur orga-
nisatorischen Differenzierung.

Sammelrolle Kombination von Einzelrollen

Enterprise- Kombination verschiedener Rollen,

Rolle (Access sowohl Einzel- als auch Sammelrol-

Control) len, gegebenenfalls systemiibergrei-
fend

Tabelle 6.3 Rollentypisierung

6.5.1 Sammelrolle

Die Sammelrolle ist die Kombination beliebig vieler Einzelrollen,
wenn gewiinscht, unter Zusammenstellung eines integrierten Sam-
melrollenments. Die Sammelrolle wird auch tiber den Profilgenera-
tor iiber die Transaktion PFCG (Pflege von Rollen) angelegt, im Ein-
stiegsbildschirm klicken Sie dazu auf den Button SAMMELROLLE

198



Weitere Rollentypen in SAP ERP | 6.5

ANLEGEN. Die erste Registerkarte BESCHREIBUNG muss sinngemal} wie
bei einer Einzelrolle gepflegt werden. Auf der zweiten Registerkarte
ROLLEN konnen nun die gewiinschten Rollen hinzugefiigt werden.
Auf der dritten Registerkarte MENU kann das Ment der Einzelrollen
eingelesen und durch weitere Buttons bereinigt/integriert werden.

Die Sammelrolle ist funktional die Biindelung von Einzelrollen, um
gegebenenfalls einen Aufgabenzusammenhang oder unter Umstdn-
den einen Stellenzusammenhang abbilden zu kénnen (siche Abbil-
dung 6.55). Diese Biindelung ist dort sehr sinnvoll einzusetzen, wo
Teilaufgaben unterschiedlichen Aufgaben oder Aufgaben unter-
schiedlichen Stellen zugeordnet werden kénnen (siehe Kapitel 3,
»Organisation und Berechtigungen«).

é —

Sammelrollenmeni

T >

Abbildung 6.55 Sammelrolle

6.5.2 Wertrolle/funktionale Rolle

Einige Berechtigungskonzepte differenzieren zwischen Wertrollen
und funktionalen Rollen. Dies ergibt sich teilweise aus dem Einsatz
eines entsprechenden Werkzeugs, es kann aber auch rein konzeptio-
nelle Griinde dafiir geben.

Eine funktionale Rolle in diesen Konzepten ist eine Rolle, die alle
gewtinschten Berechtigungen enthilt, nur die Berechtigungsobjekte
nicht, die Felder enthalten, die zur organisatorischen Differenzierung
genutzt werden. Dabei ist es unerheblich, ob die Felder als Organisa-
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tionsebenen angelegt oder einfache Felder sind. Diese Berechtigungs-
objekte werden in eigenen Rollen, den Wertrollen, zusammengefasst.

Erst die Kombination von beiden Rollentypen im Benutzerpuffer soll
die tatsdchlichen Berechtigungen darstellen.

Die Art der Zusammenfassung kann sehr unterschiedlich sein. So
sind uns Wertrollenkonzepte begegnet, in denen schlicht alle organi-
satorisch unterscheidenden Berechtigungsobjekte zusammengefasst
waren und alle Aktivititen berechtigt waren. Diese Herangehens-
weise ist gleich doppelt falsch, einerseits gibt es so gut wie keine
Organisation, in der Organisationsteile durch eine tbergreifende
Sammlung berechtigt werden konnen. Andererseits ist nattrlich die
Berechtigung fiir alle Aktivititen niemals angemessen, sie wiirde vor-
aussetzen, dass die funktionalen Rollen des Benutzers ausschlieflich
die Differenzierung auf Aktivititen leisten. Das ist so aber einfach
nicht moglich. Wertrollenkonzepte sind nur dort sinnvoll, wo eine
kleine Gruppierung organisatorischer Merkmale zusammengefasst
wird und zusitzlich auch in den Aktivititen unterschieden wird. So
kann es durchaus sinnvoll sein, die Kostenstellenberechtigungen
(Feld KOSTL sowie RESPAREA) zusammenzufassen und zusitzlich
minimal zwischen den Aktivititen ANLEGEN, BUCHEN und ANZEIGEN
zu unterscheiden.

6.6 Fazit

In diesem Kapitel haben Sie, ausgehend vom Benutzer, erfahren:

» wie der Benutzer gepflegt wird

» worin der Zusammenhang zwischen Transaktion, Programm und
Berechtigungsobjekt besteht

» wie Sie Rollen pflegen

» welche Standards Sie bei der Rollenpflege einhalten sollten

» wie Sie Berechtigungsprifungen analysieren kénnen

» welche weiteren Rollentypen es gibt

Durch die zahlreichen Verweise auf spatere Kapitel sollte auch deut-

lich werden, dass die Berechtigungspflege weit mehr umfasst als die
bloRe Definition einer Rolle.
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Die organisatorische Differenzierung ist die grofSte Herausfor-
derung fiir ein Rollenkonzept. Der Rollenmanager ermaglicht
eine weitgehende, sehr effiziente und prizise Automatisierung.
Die madglichen Konzepte werden in diesem Kapitel entwickelt.

9 Automatisierte organisa-
torische Differenzierung:
der Rollenmanager

In Kapitel 3, »Organisation und Berechtigungen«, haben wir erldu-
tert, dass organisatorische Differenzierung eine wesentliche und
komplexe Anforderung an das betriebswirtschaftliche Berechtigungs-
konzept stellt. In Kapitel 6, »Technische Grundlagen der Berechti-
gungspflege«, haben wir das Ableitungskonzept und in Kapitel 8,
»Rollenzuordnung tiber das Organisationsmanagement«, die indi-
rekte Rollenzuordnung vorgestellt. Diese Konzepte dienen der orga-
nisatorischen Differenzierung und der Zuordnung organisatorisch
differenzierter Rollen.

Umfassende organisatorische Differenzierung fiihrt zu einem expo-
nentiellen Wachstum der Anzahl abgeleiteter Rollen. Dieser Aufwand
lasst sich durch die Nutzung des Rollenmanagers erheblich reduzie-
ren. In diesem Kapitel stellen wir den Rollenmanager dar, der die
organisatorische Differenzierung und die Zuordnung organisatorisch
differenzierter Rollen zu Benutzern automatisiert.

Zundchst stellen wie in Abschnitt 9.1, »Herausforderungen und
Losungsansatz«, die Herausforderung dar, die zur Nutzung des Rol-
lenmanagers fithrte, und erldutern, wie Sie ihr mit dem Rollenmana-
ger in unterschiedlichen Szenarien begegnen kénnen.

In Abschnitt 9.2, »Umsetzungsbeispiel fiir das Bereichsrollenkon-
zepte, stellen wir ein Konzept der Rollenmanager-Nutzung vor, das
wir beim Kanton Ziirich eingeftihrt haben. In Abschnitt 9.3, »Integra-
tion, Einschrankungen und Perspektivens, zeigen wir die Integration
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mit SAP BusinessObjects Access Control und gehen auf Einschrin-
kungen und Perspektiven ein.

9.1  Herausforderung und Losungsansatz

In einem System, in dem hochgradige organisatorische Differenzie-
rung erforderlich ist, gelangen klassische Ableitungskonzepte an ihre
wirtschaftliche Grenze: Rein rechnerisch wichst die Zahl moglicher
Ableitungen mit der Zahl der zur Verfiigung stehenden Auspragun-
gen der Organisationsebenen (z. B.: Anzahl Rollen * Buchungskreise *
Kostenstellen * Werke * YYY) exponentiell. Aus diesem Grund sind
viele Kunden zu mehr oder minder angemessen differenzierenden
Wertrollenkonzepten tibergegangen oder haben das Wertrollenkon-
zept mit dem Ableitungskonzept kombiniert.

Um die organisatorische Differenzierung effizient und standardisiert
durchftihren zu kénnen, wurde fir die Losung SAP for Defense Forces
and Public Security (DFPS) der Rollenmanager (Role Generator) entwi-
ckelt. Der Rollenmanager steht seit Release ECC 6.0 auch im Standard
zur Verfligung.

Um eine Vorstellung davon zu bekommen, wie eine hochgradige
organisatorische Differenzierung effizient bewerkstelligt werden
kann, kann man die Besonderheiten der DFPS betrachten: Hier muss
fiir zehntausende von Benutzern gewahrleistet werden kénnen, dass
diese genau die Berechtigungen bekommen, die ihrer Einheit zuge-
wiesen sind. Das gilt besonders fiir die Verwendung der Einheit im
Frieden, im Ubungsfall, im Einsatz oder im Verteidigungsfall. Es gilt
aber ebenso fiir die Versorgung der Einheit wihrend dieser Verwen-
dung. Die notwendigen organisatorischen Differenzierungskriterien
sind Werke, Buchungskreise, Finanzkreise, Kostenstellen, Einkdufer-
gruppen, Lagerorte, Verantwortungsbereiche und viele weitere
Merkmale der Logistik, der Produktionsplanung, des Rechnungswe-
sens und der weiteren genutzten Applikationen.

Dariiber hinaus muss ein Wechsel simtlicher organisatorischen
Berechtigungen effektiv von heute auf morgen moglich sein. Wenn
eine Einheit in einen Einsatz oder eine Ubung geschickt wird, dndern
sich die Versorgungsbeziehungen der Einheit ebenso wie die admi-
nistrativen Beziehungen. Das kann Auswirkungen auf alle Beziehun-
gen der Organisationsebenen haben.
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Genau das ermoglicht der Rollenmanager, der in der DFPS aus-
schlieflich auf dem SAP ERP HCM-Organisationsmanagement
beruht. Aullerhalb der DFPS sind verschiedene weitere Losungen
auch ohne das Organisationsmanagement moglich. Der Fokus dieser
Losungen liegt ebenfalls auf der hochgradigen organisatorischen Dif-
ferenzierung und der ztigigen Umsetzung auch umfassender organi-
satorischer Anderungen.

Die Herausforderung besteht darin, dass fiir jeden Benutzer Berechti- Konkrete Heraus-
gungen bereitgestellt werden, die sowohl die funktionale Differen- forderung
zierung als auch die organisatorische Differenzierung detailliert

umsetzen. Tatsdchlich ist dies nur der kleinere Teil der Anforderung,

denn um diese Differenzierung effizient umzusetzen, miissen auller-

dem die folgenden drei Voraussetzungen erfillt sein:

» Essollen nur die erforderlichen Rollen angelegt werden.

» Sowohl funktionale als auch organisatorische Berechtigungen miis-
sen gruppiert verwaltet werden konnen, d.h., nicht der einzelne
Benutzer, sondern immer Gruppen von Funktionen und Organisa-
tionsmerkmalen sollen verwaltet werden (wie im Rollenkonzept
tiblich).

» Die richtigen Berechtigungen sollen automatisch dem Benutzer
zugeordnet werden.

Um der Herausforderung zu begegnen, benétigt der Rollenmanager — Lésungsansatz
also Informationen in drei Bereichen:

» funktionale Berechtigung
» organisatorische Berechtigung

» Benutzerzuordnungen
Diese drei Bereiche werden wir im Folgenden darstellen.

Dem Benutzer werden (indirekt oder direkt) weiterhin funktionale Funktionale
Rollen zugewiesen. Die Besonderheit dieser funktionalen Rolle Berechtigung
besteht darin, dass alle Organisationsebenen, die fiir die organisato-

rische Differenzierung genutzt werden, ungepflegt bleiben. Dies ist

der einzige Unterschied zu normalerweise zugeordneten Einzelrol-

len. Die so ausgepragte Rolle enthilt also ausnahmslos alle Berechti-
gungsobjekte, die die »normale« Einzelrolle auch enthalten wiirde.

Ebenso sind alle Felder ausgepragt, eben nur die relevanten Organi-
sationsebenen nicht.
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Die zweite Information, die der Rollenmanager benétigt, ist die orga-
nisatorische Berechtigung. Um diese Information zu erhalten, stehen
drei unterschiedliche Moglichkeiten bereit:

» Rollenmanager OM
Unter Nutzung der indirekten Rollenzuweisung kann die Informa-
tion aus den Objekten des Organisationsmanagements (OM) von
SAP ERP HCM genutzt werden. Diese Moglichkeit wird im Folgen-
den als Rollenmanager OM bezeichnet.

» Bereichsrollenkonzept
Unter Nutzung eines neuen Rollentyps, der Bereichsrolle, konnen
die Informationen aus den Bereichsrollen verwendet werden.
Diese Moglichkeit wird im Folgenden als Bereichsrollenkonzept
bezeichnet.

> Freie Rollenmanager-Adaption
Die dritte Moglichkeit ist die Nutzung kundeneigener Tabellen,
diese Moglichkeit kann als freie Rollenmanager-Adaption bezeich-
net werden und wird nicht weiter erldutert.

Die dritte Information, die Benutzerzuordnung, ist konzeptabhingig.
In beiden Konzepten miissen die funktionale Berechtigung und die
organisatorische Berechtigung durch die Benutzerzuordnung ermit-
telt werden:

In der Rollenmanager-OM-Option wird die Zuordnung der funktio-
nalen Rolle zum Benutzer iiber Auswertungswege ermittelt. Die
Zuordnung der Organisationswerte wird ebenfalls tiber Auswer-
tungswege ermittelt. Dabei werden aus den Objekten, zu denen der
Benutzer in SAP ERP HCM-OM eine Verkniipfung hat, die dort
gepflegten Organisationsebenen ausgewertet. Somit stehen die
Werte fiir die Funktionen und die Organisation in Verbindung zu
einem konkreten Benutzer zur Verfiigung.

Im Bereichsrollenkonzept sind sowohl die Bereichsrollen als auch die
funktionalen Rollen direkt dem Benutzer zugeordnet. Mit anderen
Worten: Die Beziehungen miissen nicht ermittelt, sondern ausgewer-
tet werden. Somit stehen die Werte fiir die Funktionen und die Orga-
nisation in Verbindung zu einem konkreten Benutzer unmittelbar zur
Verfugung.
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Aus der Kombination der funktionalen Rolle entweder mit den Wer-
ten von SAP ERP HCM-OM oder der Bereichsrolle legt der Rollenma-
nager eine neue, benutzerindividuelle Rolle an, die Zustindigkeits-
rolle oder Rollenmanager-Rolle. Diese Rolle weist der Rollenmanager
direkt dem Benutzer zu.

9.1.1  Rollenmanager OM

Dem Benutzer sind in diesem Konzept indirekt funktionale Rollen
zugewiesen. Fiir die Systematik der indirekten Rollenzuordnung und
der Auswertewege verweisen wir auf Kapitel 8, »Rollenzuordnung
tiber das Organisationsmanagement«. Aus der Zuweisung der funkti-
onalen Rollen wird ermittelt, welche organisatorischen Berechtigun-
gen der Rollenmanager zuordnen muss. Wie das funktioniert, wer-
den wir Ihnen im Folgenden erldutern.

Die funktionalen Rollen enthalten mit Ausnahme der relevanten
Organisationsebenen  voll ausgeprdgte Berechtigungsobjekte.
Dadurch, dass die Organisationsebenen nicht ausgeprigt sind, ist
eine Reihe von Berechtigungsobjekten unvollstindig in der funktio-
nalen Rolle ausgeprigt.

In einer Rolle zur Pflege von FI-Belegen wire zum Beispiel das
Berechtigungsobjekt F_BKPF_BUK in der Auspragung, die in Tabelle
9.1 gezeigt wird, enthalten.

Berechtigungsobjekt | Berechtigungsfeld

F_BKPF_BUK ACTVT 01, 02, 03
F_BKPF_BUK BUKRS $BUKRS

Tabelle 9.1 Exemplarische Ausprdgung eines Berechtigungsobjekts in einer
funktionalen Rolle

Der Rollenmanager liest diese Information und tibertragt sie in die
benutzerindividuelle Zustindigkeitsrolle.

Aus den Organisationsmanagementobjekten ermittelt der Rollenma-
nager Uber Auswertepfade, welche Buchungskreise dem Benutzer
indirekt zugeordnet sind. Im folgenden Beispiel ist das der Buchungs-
kreis 1000. Mit diesem Buchungskreiswert pragt der Rollenmanager
die Zustidndigkeitsrolle aus, sodass sich das in Tabelle 9.2 dargestellte
Bild ergibt.

291

Zustédndigkeits-
rolle/Rollen-
manager-Rolle

Funktionale Rolle

Organisationsebe-
nen aus den SAP
ERP HCM-OM-
Objekten und der
Zustandigkeitsrolle




9 | Automatisierte organisatorische Differenzierung: der Rollenmanager

Ablauf im
OM-Szenario

Berechtigungsobjekt | Berechtigungsfeld Berechtigungswert

F_BKPF_BUK ACTVT 01, 02, 03
F_BKPF_BUK BUKRS 1000

Tabelle 9.2 Auspragung in der Zustidndigkeitsrolle

Der Rollenmanager pragt das Berechtigungsfeld und nicht die Orga-
nisationsebene aus. Das ist notwendig, um etwaige Differenzierun-
gen nach Tatigkeiten zu erméglichen, z. B. wenn in einem Buchungs-
kreis nur angezeigt, in einem anderen gebucht und im dritten
freigegeben werden soll.

Diese Auspragung nimmt der Rollenmanager fiir alle Berechtigungs-
objekte mit offenen Organisationsebenen aus allen dem Benutzer
zugeordneten Rollen vor. Die so erzeugte benutzerindividuelle Rolle
(genau eine) wird dem Benutzer direkt zugewiesen.

Mehrere funktionale Rollen

In diesem Konzept kénnen mehrere funktionale Rollen indirekt zugeord-
net sein.

Wie dem oberen Teil der Abbildung 9.1 zu entnehmen ist, kombi-
niert der Rollenmanager Informationen aus der indirekten Zuord-
nung von funktionalen Rollen (in der Abbildung F_ROLLE) in SAP
ERP HCM-OM mit den Informationen tiber die Organisationsebene
aus SAP ERP HCM-OM in einer Zustidndigkeitsrolle (in der Abbildung
Z_ROLLE). Im zweiten Schritt (im unteren Teil der Abbildung 9.1)
ordnet der Rollenmanager diese Rolle direkt dem Benutzer zu.

Restriktion des Rollenmanager-OM-Ansatzes

Im Standard von SAP ERP HCM-OM sind nur wenige Organisationsebenen
mit den HCM-Objekten verkniipft. Bei diesen handelt es sich tiberwiegend
um Organisationsebenen und Merkmale (insbesondere Kostenstellen) aus
dem Rechnungswesen. Weitere Verkntipfungen missten manuell angelegt
werden, eine Automatisierung der Verkniipfung ware mit erheblichem
Aufwand verbunden. In der DFPS sind umfanglich weitere Organisations-
ebenen mit den Objekten verkniipft. Dies ist ein wesentliches Merkmal
der dort verfiigbaren Workbench-Organisation. Diese umfangreichen wei-
teren Verkniipfungen sind im Standard nicht enthalten.



Herausforderung und Lésungsansatz | 91
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Abbildung 9.1 Funktionalitdt des Rollenmanagers OM

9.1.2 Bereichsrollenkonzept

Das in diesem Abschnitt vorgestellte Konzept wurde beim Kanton
Ziirich integriert mit SAP BusinessObjects Access Control eingefiihrt.
Das Bereichsrollenkonzept basiert ebenfalls auf der Zuweisung von
funktionalen Rollen. Die notwendigen organisatorischen Berechti-
gungen werden durch Bereichsrollen zugewiesen und durch den Rol-
lenmanager in Zustindigkeitsrollen umgesetzt, wie wir nachfolgend
darstellen werden.

Die funktionale Berechtigung muss auch hier, wie im Rollenmanager-
OM-Ansatz, Uber eine funktionale Rolle vergeben werden. Das Be-
reichsrollenkonzept setzt fiir die organisatorische Differenzierung auf
dem neuen Konstrukt der Bereichsrolle auf. Diese setzt wiederum auf
zwei neuen Berechtigungsobjekttypen auf:

» dem Organisationsebenenobjekt
» dem Kategorisierungsobjekt

» Im Folgenden werden die Rollentypen und die Berechtigungs-
objekttypen dargestellt.
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Die funktionale Rolle wird in diesem Fall dem Benutzer direkt zuge-
ordnet. Inhaltlich unterscheidet sich die funktionale Rolle dieses Kon-
zepts nur in einem Punkt von der Darstellung im Rollenmanager-
OM-Konzept. Jeder funktionalen Rolle muss das Kategorisierungsob-
jektzugeordnet und fiir die gewiinschte Verwendung (Lesen, Schrei-
ben oder Buchen) ausgepragt werden.

Das Organisationsebenenobjekt enthilt jeweils genau eine Organisa-
tionsebene. Zurzeit wird es als kundeneigenes Objekt angelegt. Es
sind also nur so viele Objekte anzulegen, wie Organisationsebenen
im System zur organisatorischen Differenzierung genutzt werden sol-
len. Ein Beispiel fiir ein Organisationsebenenobjekt finden Sie in
Tabelle 9.3.

Berechtigungsobjekt | Berechtigungsfeld

Z_ BUKRS BUKRS $BUKRS

Tabelle 9.3 Beispiel: Organisationsebenenobjekt »Buchungskreis«

In vielen Fillen mdchte man bestimmte funktionale und organisato-
rische Zustindigkeiten auf Anzeige-, Pflege- oder Buchungsberechti-
gungen beschranken. Dies macht die Unterteilung der Rollen in drei
Kategorien notwendig: Rollen mit reinen Anzeigeberechtigungen,
Rollen mit Pflegeberechtigungen und Rollen mit Buchungsberechti-
gungen.

Zur technischen Kennzeichnung der Rollen wird das sogenannte
Kategorisierungsobjekt eingefuihrt. Dieses Objekt muss als kundenei-
genes Objekt (siehe Abschnitt 7.9.2, »Berechtigungsobjekte anlegen«)
angelegt werden. Es enthilt ebenfalls nur ein einziges Feld, das Feld
ACTVT (Aktivitat).

Die Bereichsrolle enthilt ausschlieflich Organisationsebenenobjekte
sowie das Kategorisierungsobjekt (sieche Tabelle 9.4). In den Organi-
sationsebenenobjekten werden alle Organisationsebenenwerte
gepflegt, die fiir die in einem bestimmten Organisationsbereich titi-
gen Benutzer erforderlich sind. Die Definition eines Bereichs und
damit die Zusammenstellung der erforderlichen Organisationsebe-
nen ist immer kundenspezifisch. Die Bereichsrolle wird direkt dem
Benutzer zugeordnet.
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Berechtigungsobjekt | Berechtigungsfeld Berechtigungswert

Z_BUKRS BUKRS 1000
Z_ KOKRS KOKRS 1000
Z_ACTVT ACTVT 01

Tabelle 9.4 Auspragung der Bereichsrolle

Die in Tabelle 9.4 dargestellte Ausprigung ist vereinfacht, tatsichlich
wird in der Bereichsrolle die Organisationsebene in den Organisati-
onsebenen und nicht im Feld ausgepragt.

Mit den Werten der Bereichsrolle und der funktionalen Rolle prigt
der Rollenmanager die Zustindigkeitsrolle aus. Zu diesem Zweck
muss er die Auspragung des Kategorisierungsobjekts in der Bereichs-
rolle und in der funktionalen Rolle jeweils fiir die gleiche Aktivitat
nutzen, sodass sich das in Tabelle 9.5 dargestellte Bild ergibt.

Berechtigungsobjekt | Berechtigungsfeld Berechtigungswert

F_BKPF_BUK ACTVT 01
F_BKPF_BUK BUKRS 1000

Tabelle 9.5 Auspragung in der Zustandigkeitsrolle

Der Rollenmanager pragt auch in diesem Konzept tatsichlich das
Berechtigungsfeld und nicht die Organisationsebene aus. Auch in die-
sem Konzept wird die Zustindigkeitsrolle (genau eine) durch den Rol-
lenmanager direkt dem Benutzer zugewiesen.

Mehrere funktionale Rollen und Bereichsrollen

Im Bereichsrollenkonzept kénnen mehrere funktionale Rollen und
Bereichsrollen direkt zugeordnet sein. Mehrere Bereichsrollen sind sinn-
voll, um fur verschiedene Bereiche der Organisation zwischen lesenden
und anderen Berechtigungen unterscheiden zu kénnen.

Wie dem oberen Teil der Abbildung 9.2 zu entnehmen ist, kombi-
niert der Rollenmanager Informationen aus der funktionalen Rolle
(in der Abbildung F_ROLLE) mit den Informationen der Bereichsrolle
(in der Abbildung B_ROLLE) in einer Zustindigkeitsrolle (in der
Abbildung Z_ROLLE). Im zweiten Schritt ordnet der Rollenmanager
diese Rolle direkt dem Benutzer zu.
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Abbildung 9.2 Bereichsrollenkonzept — Rollenmanager

9.1.3 Kombination von Bereichsrollen und OM

Die beiden Grundkonzepte Rollenmanager OM und Bereichsrollen-
konzept lassen sich kombinieren. Die Zuordnung einer Bereichsrolle
kann also auch an ein Objekt des Organisationsmanagements
ungleich dem Benutzer (der im Organisationsmanagement auch ein
Objekt ist, siehe Kapitel 8, »Rollenzuordnung iiber das Organisations-
management«) erfolgen.

In diesem kombinierten Konzept sollte die Zuordnung der funktiona-
len Rollen weitaus {iberwiegend tiber die indirekte Rollenzuordnung
erfolgen. Dies ist in Abbildung 9.3 dargestellt. Die Zuordnung der
Bereichsrollen zu Objekten von SAP ERP HCM-OM ist sinnvoll, um
z.B. lesende Zugriffe @ fiir einen groBeren Bereich der Organisation
»hoch« in der Hierarchie zu vergeben, schreibende oder buchende
Berechtigungen »tief« @, also nah an der Position, und spezielle orga-
nisatorische Berechtigungen an der Stelle oder der Planstelle @.
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Abbildung 9.3 Bereichsrollen in der Organisationshierarchie

Planstelle

9.2 Umsetzungsbeispiel fiir das Bereichsrollen-
konzept

Das Bereichsrollenkonzept kann kundenindividuell umgesetzt wer-
den. Als Beispiel beschreiben wir die Implementierung des Bereichs-
rollenkonzepts im Kanton Ziirich. Das Beispiel gibt die konkrete
Umsetzung technisch detailliert wieder, um Sie in die Lage zu verset-
zen, das vorher beschriebene Konzept in Bezug auf notwendige
Berechtigungsobjekte, Rollen und Einstellungen detaillierter nachzu-
vollziehen.

Fur das Bereichsrollenkonzept werden das Organisationsebenen- Notwendige
objekt und das Kategorisierungsobjekt benétigt. Diese sind in einer Szj'f:g‘;ig“”gs'
kundeneigenen Objektklasse als kundeneigene Berechtigungsobjekte

angelegt worden (siehe Abbildung 9.4).

Fur die in der Beispielimplementierung eingesetzte Methode war es
erforderlich, dass das Kategorisierungsobjekt Z_ ACTVT heilst und
lediglich das Feld ACTVT enthilt. Es war sinnvoll, die erlaubten Akti-
vititen auf die gewiinschte Differenzierung/Kategorisierung zu
begrenzen (siehe Abbildung 9.5). In diesem Beispiel wird funktional
zwischen STAMMDATENPFLEGE (gekennzeichnet durch Aktivitit 01),
ANZEIGEN (gekennzeichnet durch Aktivitit 03) und BUCHEN (gekenn-
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zeichnet durch Aktivitit 10) unterschieden. Die Aktivititen in diesem
Objekt stellen lediglich das Attribut Kategorie. Dieses wird in funkti-
onalen Rollen und Bereichsrollen gepflegt. Das spitere Mapping
erfolgt tiber die Attributierung mithilfe dieses Objekts und nicht tiber
etwaige andere Aktivititsauspragungen in der funktionalen Rolle.

=g
Zuzdze Beatbeiten Springen  Umfeld  Systern  Hilfe

L vso Laderaumoptimierung Objektklasse E‘
3 WeM Wark Clearance Management Objektklasse E‘
3 wF Workflowe Ohjektklasse
O we Warerwirtschaft Ohjektklasse
[ zzzz 2z testfall Ohjektklasse
F Sl ZRO Rollenmanager Objektklasse
B Z_EKORG Einkaufsorganisation Berechtigungsohjekt
@ Z_ACTVT Rollenmanager. Aktivitat Berechtigungsohjekt
B Z_BUKRS Buchungskreis Berechtigungsobjekt
3 Z_GSBER Geschaftshereich Berechtigungsobjekt
B Z WERKS Werk Berechtigungsohbjekt |Z| E
[ (]
LG IE 10
\ blsuzt E[umss [ins| [ 7

Abbildung 9.4 Objekte fiir den Rollenmanager

I_II?BerechligungsubJektanzeigen l
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Text Rollenmanager: Aktivitat

i 1 Z_BLTYT it
Klasse Z_R0|Rollenmanager Ru!len.manager_ it
autaor HOYSS ‘ Feldname Akdivitat
Berechtigungsfelder

M [Ak |Text

Feldname  Uberschrift
ACTYT Albdivitat

01 Hinzufigen oder Erzeugen
03 Anzeigen
10 Buchen

Dokumentation zum Berechtigungsohjekt

|6’Qp Dokumentation zurm Ohjekt anzeigen

[E3] 3] o —( Y|

Wieitere Einstellungen zum Elerechhgungsoblekl-l 1] — e [E]

[[] Kanvertierung filr Berechtigungsfelder erlaubt |
[ Zulissige Aktivititen

Abbildung 9.5 Einschrankung der zulédssigen Aktivitaten

Die Organisationsebenenobjekte enthalten ausschlieflich Organisati-
onsebenen. In der Umsetzung haben wir es als sinnvoll erachtet, fur
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jedes Objekt genau eine Organisationsebene vorzusehen (siehe
Abbildung 9.6).
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Abbildung 9.6 Organisationsebenenobjekt

Die funktionale Rolle enthilt alle Transaktionen und funktional not-  Funktionale Rolle
wendigen Berechtigungsobjekte. Zusitzlich enthdlt die Rolle das
Berechtigungsobjekt Z_ACTVT. Die fur die Differenzierung genutzten
Organisationsebenen werden nicht ausgeprégt. Eine einfache Rolle
zurlogistischen Pflege von Kreditoren istin Abbildung 9.7 dargestellt.

DEMO_KREDITOR_PFLEGEN WOO Rolle zur Togistischen Pflege eine Kreditors
—@ OO Bepflegt  Anwendungsiibergreifende Berechtigungsohjekte MAAE
—B @O0 Gepflegt  Finanzwesen FI
= 0od & ‘%E Bepflegt  Kreditor: hderungsherechtigung fir bestimmte Felder F_LFA1_AEN
& o0 [ .3 S Standard  Kreditor: Anwendungsberschtigung F_LFA_APP
m o000 & = |E beptlegt  Kreditor: Kontenherechtigung F_LFA1_BEK
= @O0 (& a & Standard Kreditor: Berechtigung fir Buchungskreise F_LFAT_BUK
= @oo [ [ Standard  Kreditor: Berechtigung fir Buchungskreise T-HH2B018000
2 M@ Aktivitat 1, a2 RETYT
# #  Buchungskreis $EUKRS BUKRS
= 0od & ‘% & Standard  Kreditor: Zentrals Daten F_LFA1_GEN
@ OC0 [& L2 I Bepflegt  Kreditor: Kontengruppenberechtigung F_LFA1_GRF
& @oo Standard  Materialwirtschaft - Einkauf HH_E
= @oo & 2 [E standard  Einkaufsorganisation in Lieferantenstanm M_LFHI_EKD
LEI [ oo @ Standard  Einkaufsorganisation im Lieferantenstamm T-MMZ2B018008
% P il aktivitat @, oz ACTHT
o 7 Einkaufsorganisation $EKORG EKORB
L cog Manuell  Rollenmanager Z_RD
= coo & .2 & Hanuell Rollenmanager: Aktivitat Z_MCTHT
= cod & [0 Manuell Rollenmanager: Aktivitat T-MM28018008
# # M@ Aktivitat a1 RETYT

Abbildung 9.7 Beispiel eines Profils einer funktionalen Rolle
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Bereichsrolle

Vergeben sind die Transaktionen Kreditor anlegen (logistische Sicht)
und Kreditor dndern (logistische Sicht). Die Organisationsebenen ent-
halten den automatischen Platzhalter. Das Objekt Z_ACTVT ist ausge-
prigt mit 01, da die 01 fiir ANLEGEN/ANDERN steht.

Fiir das Beispiel (die folgende Kombination in unserem Beispiel-Benut-
zerstammsatz) wird eine weitere sinngeméfe Rolle fur die Anzeige
von Kreditoren benétigt. Diese Rolle ist auf dem Objekt Z_ ACTVT mit
03 fiir ANZEIGEN ausgepragt (aber hier nicht im Einzelnen dargestellt).

Im Beispiel aus Abbildung 9.7 werden zwei Organisationsebenen
benutzt, Einkaufsorganisation und Buchungskreis. Im Regelfall kom-
men weitere hinzu, jedoch soll hier aus Griinden der Ubersichtlich-
keit nur von diesen beiden ausgegangen werden.

Maoglich sind fiir die organisatorische Differenzierung folgende Fille:

» Einfache Kombination - starre Zuordnung
Die Einkaufsorganisation entspricht dem Buchungskreis. In die-
sem Fall muss nur eine Bereichsrolle pro Aktivititskategorie und
Kombination Buchungskreis — Einkaufsorganisation angelegt wer-
den.

» Unterschiedliche eindeutige Kombination - starre Zuordnung
Es gibt immer eine logische Verbindung von Einkaufsorganisation
und Buchungskreis. In diesem Fall muss nur eine Bereichsrolle pro
Aktivititskategorie und Kombination Buchungskreis — Einkaufsor-
ganisation angelegt werden. Es werden aber mehr Rollen als im
ersten Fall erzeugt.

> Fallweise Kombination - freie Zuordnung
Buchungskreis und Einkaufsorganisation miissen fallweise (pro
Benutzer und Funktion) verbunden werden. Sie miissen fiir die
Buchungskreise und die Einkaufsorganisationen jeweils je Aktivi-
tatskategorie eigene Bereichsrollen anlegen.

In unserem Beispiel soll die volle Flexibilitdt, also der dritte Fall, ver-
folgt werden. Es werden somit pro Buchungskreis und pro Einkaufs-
organisation folgenden Rollen benétigt:

» Bereichsrolle Anzeigen

» Bereichsrolle Pflegen

» Bereichsrolle Buchen
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Die Rollen fiir das Buchen sind im konkreten Beispiel nicht relevant,
da es um die funktionalen Rollen Kreditor pflegen und Kreditor anzei-
gen geht.

Die Rolle Buchungskreis pflegen enthilt das Berechtigungsobjekt Z_
BUKRS (Buchungskreis) und das Objekt Z_ACTVT. In Abbildung 9.8
ist die Bereichsrolle fiir den Buchungskreis DEMO und die Aktivitit
01 (Anlegen/Andern) ausgeprigt. Der Buchungskreis wird tber die
Standardorganisationsebenenpflege ausgepragt.

DEMO_BLCHUNGSKRETS ©00 Bereichsrolle Buchungskreis: Pflegen
= co0 Manuell Rollenmanager Z_RO
= cog & 2 B tanuell Rollenmanager: Aktivitat 2_ACTHT
LEI oco E 3 Hanuell Rollenmanager: Aktivitat T-HM28018200
W 2 T Aktivitat a1 (] ACTVT
= o0 @& & [E Manuell  Buchunoskreis 2_BUKRS
LEl 0c0 & [ Manuell Buchungskreis T-MH2EA18200
% #  Buchungskreis DEMD BUKRS

Abbildung 9.8 Bereichsrolle »Buchungskreis pflegen«

Im Benutzerstammsatz werden fiir das Beispiel die funktionalen Rol-  Kombination der
len Kreditor pflegen und Kreditor anzeigen sowie die entsprechenden fglsl::n']’;i‘::“t'
Bereichsrollen zusammengefiihrt (siehe Abbildung 9.9).

Benutzer EXANMPLE
letzte Anderung [Ta55366 |22 66.2009][18:43:34] Status Uberarbeitet

Rallen EEI

Rolle |

= i [ [ e e =

Referenzhenutzer filr zusétzliche Rechie

Bezeichnung
Bereichsrolle Buchungskreis DEMO: Anzeigen
Bereichsrolle Buchuniskreis: Anzeigen
Bereichsrolle Einkaufsorg COOP Anzeigen
Bereichsrolle Einkaufsorg REVWE Flegen
Rolle zur logistischen Anzeige eine Kreditors
Ralle zur logistischen Pflege eine Kreditors

O PEMO_BUCHUMBSKREIS_AMZELIGER = 243
O DEMO_EUCHUNGSKREIS_PFLEGEN 243
O DEMO_EINKAUFSORG_ANZEIGEN 223
O [DEMO_EINKAUFSORG_PFLEGEN 223
]
o

DEMO_KREDITOR_ANZETGEN 223
DEMO_KREDITOR_PFLEGEN 223

ceeee

Abbildung 9.9 Kombination im Benutzerstammsatz

Aus der Kombination im Benutzerstammsatz ergibt sich das in
Tabelle 9.6 dargestellte Bild. Die funktionalen Rollen sind auf den
Gegenstand des Beispiels reduziert, andere Objekte werden nicht auf-
gefiihrt.
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I S 0 7 Ty

BUCH.KREIS_ANZEIGEN Z_ACTVT ACTVT
BUCH.KREIS_ANZEIGEN Z_BUKRS BUKRS $BUKRS DEMO
BUCH.KREIS_PFLEGEN  Z_ACTVT ACTVT 01
BUCH.KREIS_PFLEGEN  Z_BUKRS BUKRS $BUKRS  SARA
EINK.ORG_ANZEIGEN  Z_ACTVT ACTVT 03
EINK.ORG_ANZEIGEN  Z_EKORG EKORG $EKORG COOP
EINK.ORG_PFLEGEN Z_ACTVT ACTVT 01

EINK.ORG_PFLEGEN Z_EKORG EKORG $EKORG REWE
(.

KREDITOR_ANZEIGEN  F_LFA1_BUK BUKRS $BUKRS
KREDITOR_ANZEIGEN  F_LFA1_GEN ACTVT 03
KREDITOR_ANZEIGEN  F_LFA1_GRP ACTVT 03
KREDITOR_ANZEIGEN  F_LFA1_GRP KTOKK *
KREDITOR_ANZEIGEN ~ M_LFM1_EKO ACTVT 03
KREDITOR_ANZEIGEN ~ M_LFM1_EKO EKORG $EKORG
KREDITOR_ANZEIGEN  Z_ACTVT ACTVT 03

(..

KREDITOR_PFLEGEN F_LFA1_BUK ACTVT 01, 02
KREDITOR_PFLEGEN F_LFA1_BUK BUKRS $BUKRS
KREDITOR_PFLEGEN M_LFM1_EKO ACTVT 01, 02
KREDITOR_PFLEGEN M_LFM1_EKO EKORG $EKORG
KREDITOR_PFLEGEN Z_ACTVT ACTVT 01

Tabelle 9.6 Bereichsrollen und funktionale Rollen im Beispiel

Aus diesen Werten kombiniert der Rollenmanager nun die Zustin-
digkeitsrolle. Dazu muss das - zurzeit noch — kundeneigene Pro-
gramm ausgefiihrt werden. In Abbildung 9.10 sehen Sie, dass dieses
Programm entweder {iber eine Namenskonvention oder tiber das
vergebene Objekt Z_ ACTVT die Rollen kombiniert.
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Programm ZKEBC_ROLEMAN_UPDATE_USERS

Registrierte Benutzer des Rollenmanagers
O Alle Benutzer
O Meue Benuzer
QO Ohsolete Benutzer
O Aktuelle Benutzer
@ Alle von Anderung ketroffenan

Anderungszeitraum 21| 86 2009[) his 22 0. 26009 E‘

Errnittiung der Bereichs- / Funktionsrallen
O Ulber Mamenskonvention Rolle Lesen (03) Rolle Stammdaten (01) Raolle Buchen {10}
Bereichsrallen [ o | [ ]
Funktionsrollen [ | | |
@ Uber Berechtigungsohjekt Z_ACTWT

Parameter OM Auswertung
Planvariante

Auswerungswegy l:|

Abbildung 9.10 Einstiegsbildschirm des Rollenmanagers

Beachten Sie bei der Umsetzung tiber Namenskonventionen, dass die
Rollen einer Kategorie gleich beginnen miissen, um die generische
Ausprigung moglich zu machen (siehe Tabelle 9.7).

o

Bereichsrolle Lesen Z BL
Bereichsrolle Buchen Z_BB
Bereichsrolle Anlegen/Andern Z_BA
funktionale Rolle Lesen Z FL
funktionale Rolle Buchen Z_FB
funktionale Rolle Anlegen/Andern Z_FA

Tabelle 9.7 Mogliche Prafixe im Rollennamen

Der Rollenmanager generiert automatisch genau eine Zustandigkeits-
rolle im SAP-Namensraum. Diese ist ausgepragt, wie in Tabelle 9.8
dargestellt. Beachten Sie, dass die fritheren Organisationsebenen-
werte in dieser Rolle im Feld eingetragen werden.

SAP_RM_EXAMPLE F_LFA1_BUK ACTVT
SAP_RM_EXAMPLE F_LFA1_BUK BUKRS DEMO

Tabelle 9.8 Role-Manager-Rolle
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SAP_RM_EXAMPLE F_LFA1_BUK
SAP_RM_EXAMPLE F_LFA1_BUK
SAP_RM_EXAMPLE F_LFA1_BUK
SAP_RM_EXAMPLE F_LFA1_BUK
SAP_RM_EXAMPLE F_LFA1_BUK
SAP_RM_EXAMPLE F_LFA1_BUK
SAP_RM_EXAMPLE F_LFA1_BUK
SAP_RM_EXAMPLE F_LFA1_BUK
SAP_RM_EXAMPLE M_LFM1_EKO
SAP_RM_EXAMPLE M_LFM1_EKO
SAP_RM_EXAMPLE M_LFM1_EKO
SAP_RM_EXAMPLE M_LFM1_EKO
SAP_RM_EXAMPLE M_LFM1_EKO
SAP_RM_EXAMPLE M_LFM1_EKO
SAP_RM_EXAMPLE M_LFM1_EKO
SAP_RM_EXAMPLE M_LFM1_EKO
SAP_RM_EXAMPLE M_LFM1_EKO
SAP_RM_EXAMPLE M_LFM1_EKO

ACTVT
BUKRS
ACTVT
ACTVT
BUKRS
ACTVT
ACTVT
BUKRS
ACTVT
EKORG
ACTVT
EKORG
ACTVT
ACTVT
EKORG
ACTVT
ACTVT
EKORG

$BUKRS

$BUKRS
3
$EKORG
3
COOP

1

2
$EKORG
1

2

REWE

Tabelle 9.8 Role-Manager-Rolle (Forts.)

Die Feldwertauspragung in der Vervielfachung der Objekte zur funk-
tionsbezogenen Auspragung sehen Sie in Abbildung 9.11.

SAP_RM_EXAMPLE
—& ©og Manuell Finanzwesen
= coo & & Manuell Kreditor: Berechtigung fir Buchungskreise
= oco & Hanuell

1 P Aktivitat 03
% 7 Buchungskreis DEMD

Kreditor: Berechtigung fir Buchungskreise

&8 OCOo E. Manuell Kreditor: Berechtigung fur Buchungskreise

Bl P Aktivitat
% 7 Buchungskreis

01, 82
SARR

—&= ©00 Hanuell Haterialwirtschatt - Einkauf

= coo & & Manuell Einkaufsorganisation im Lieferantenstamm
= 000 E. Manuell Einkautsorganisation im Lieferantenstamm

1 P Aktivitat 03
% ¢ Einkaufsoroanisation coap

= oco [ Hanuell

8l 7 Aktivitat
% 7 Einkaufsorganisation

Einkaufsorganisation im Lieferantenstanm

01, 82
REWE

0 Rollenmanager-Rolle fir Benutzer: EXBMPLE

F_LF&1_BUK

T-MH2E0Z0088

T-MM28028002

HH_E
M_LFM1_EKD

T-MH28a20081

T-MM28028003

ACTVT
BUKRS

ACTYT
BUKRS

ACTVT
EKORG

ACTVT
EKORG

Abbildung 9.11 Rollenmanager-Rolle
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9.3 Integration, Einschrinkungen und
Perspektiven

Im Kanton Ziirich war es eine zusitzliche Herausforderung, den Rol-
lenmanager mit SAP BusinessObjects Access Control zu verbinden.
Damit wird sichergestellt, dass die organisatorischen Berechtigungen
automatisiert generiert, die funktionalen Berechtigungen aber immer
auch einer Risikoanalyse unterzogen werden.

Die Integration ist simpel: Sowohl die funktionale Rolle als auch die
Bereichsrolle werden tiber das Compliant User Provisioning (CUP)
beantragt. Der Rollenmanager nimmt die Generierung der Zustindig-
keitsrolle nach der Zuweisung vor.

Der Rollenmanager ist ein reines ABAP-Werkzeug, das auf den Ele-
menten der ABAP-Rollenpflege beruht. Deshalb konnen Sie ihn in
keiner Non-ABAP-Losung einsetzen. Dartiber hinaus kann er auch
nicht in ABAP-Losungen, die nicht auf dem ABAP-Rollenkonzept
beruhen, genutzt werden.

Derzeit prifen wir die Option, den Rollenmanager auch in SAP Net-
Weaver BW einzusetzen. Eine zwingende Bedingung dafiir ist die
Nutzung von Rollen fiir Analyseberechtigungen. Nur dann kann
diese Funktionalitit genutzt werden. Entsprechende Ansitze werden
fallweise auch in weiteren Kontexten wie SAP CRM zu priifen sein.

9.4 Fazit

Der Rollenmanager bewirkt eine signifikante Vereinfachung von
Pflege und Administration in den Fillen, in denen eine hochgradige
organisatorische Differenzierung erforderlich ist, die in der klassi-
schen Ableitung zu einem exponentiellen Wachstum der Rollenan-
zahl fuhrt.

Unter hochgradiger organisatorischer Differenzierung ist bei der
Bewertung Folgendes zu verstehen: Es werden minimal drei Organi-
sationsebenen (gegebenenfalls auch kundenspezifische wie die Kos-
tenstelle) zur Differenzierung herangezogen.

Tabelle 9.9 verdeutlicht den exponentiell steigenden Nutzen des
Bereichsrollenkonzepts im Vergleich zur klassischen Ableitung. Bei
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der klassischen Ableitung sind im angegeben Mengengerist
4.000.000 Rollen méglich, im Bereichsrollenkonzept hingegen nur

790.

Nummer

1 funktionale Rollen 100

2 Buchungskreise 10

3 Werke 20

4 Kostenstellen 200

5 Summe: Kombinationsméglichkeiten Organi- 40.000
sationsebenen
Nr.2 * Nr.3 * Nr. 4

6 funktionales Unterscheidungsmerkmal 3
Rollenmanager-Rollen 690
(Nr.2+ Nr.3 +Nr.4) *Nr. 6

8 Summe: max. Rollen Bereichsrollenkonzept 790
Nr.1+ Nr. 7

9 Summe: max. abgeleitete Rollen (Summe 4.000.000
klassische Ableitung)
Nr.1*Nr.5

Tabelle 9.9 Ableitung versus Bereichsrollenkonzept

Neben der rein rechnerischen Argumentation hat das Bereichsrollen-
konzept einen weiteren prozessualen Nutzen. Die Entscheidung tiber
den funktionalen Zugriff »Was darf ein Nutzer?« kann losgelost von
der Entscheidung des organisatorischen Zugriffs »Wo darf ein Nutzer
etwas?« getroffen werden.

Sofern Sie den Bedarf nach einer hochgradigen organisatorischen Dif-
ferenzierung in SAP ERP haben, gibt es zum Rollenmanager nach
unserer Einschitzung keine Alternative.
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