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1 Berichtigungen  

1.1 (Kapitel 11.4.6) Prometheus / kube-prometheus Setup 

Hier wurde bei der Herstellung des Buches irrtümlich ein Abschnitt einer früheren Version des 
Textes eingebracht. Die korrekte Version lautet wie folgt:  

 

["... Tabelle 1.1 zeigt im betrachteten Stand die offizielle Kompatibilitätsmatrix zwischen Prometheus 
und Kubernetes (siehe hierzu auch https://github.com/prometheus-operator/kube-prometheus), die 
jedoch in der Praxis in einigen Fällen nicht so passt, wie sie in der Dokumentation angezeigt wird. 

kube-
prometheus-
Stack 

Kubernetes 
1.22 

Kubernetes 
1.23 

Kubernetes 
1.24 

Kubernetes 
1.25 

Kubernetes 
1.26 

Kubernetes 
1.27 

release-0.9 ✔ ✗ ✗ ✗ ✗ ✗ 

release-0.10 ✔ ✔ ✗ ✗ ✗ ✗ 

release-0.11 ✗ ✔ ✔ ✗ ✗ ✗ 

release-0.12 ✗ ✗ ✔ ✔ ✗ ✗ 

main ✗ ✗ ✗ ✗ ✔ ✔ 

Tabelle 1.1: Kompatibilitätsmatrix von Prometheus und Kubernetes ...]" 

Ab hier neu: 

Kommunikations-Probleme  

Konkret lief der kube-prometheus-Stack mit den Default-Einstellungen reproduzierbar in keiner 
Version, die größer als 0.10 ist – und damit für die benannten Kubernetes-Versionen eigentlich 
ungeeignet ist. Wird die offiziell empfohlene Version eingesetzt, werden Teile des Stacks 
(typischerweise die Node-Exporter) unter GKE dank dort bestehender Pod Priority -Limits erst gar 
nicht ausgerollt und/oder der Prometheus-Stack funktioniert einfach nicht (kein Zugriff möglich, 
weder per Ingress noch LB-Service) – ohne Auffälligkeiten in den Logs. Die Ursache war wie so oft 
gut versteckt: Wie sich nach ausführlicher Suche in den Release-Notes offenbarte, hatten sich die 
Prometheus-Devs in ihrer unendlichen Weisheit entschieden, jeder Baugruppe des Prometheus-
Stacks per Default eigene NetworkPolicies zu verpassen, natürlich ohne größere Ankündigung, 
sondern wie üblich per RTFRN (siehe: https://github.com/prometheus-operator/kube-
prometheus/pull/1650). Die daraus resultierenden Kommunikationsprobleme sorgten, im wahrsten 
Sinne des Wortes, bei etlichen Setups/Upgrades dafür, dass zunächst nichts mehr ging.  
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Durch das neue "Enhancement" wird eine Kommunikation von außen per Default komplett 
deaktiviert. Wer Prometheus ab Version 0.11 einsetzen möchte, kann entweder (nur innerhalb von 
reinen Testumgebungen) die Prometheus-NetworkPolicies komplett deaktivieren, oder sollte die 
Policies vor dem Rollout entsprechend anpassen bzw. per zusätzlicher NetworkPolicy einen 
expliziten Ingress zu den Prometheus-/Grafana- Services freizuschalten. Ein entsprechendes 
Manifest für die letzte Variante (Allow Ingress) findet sich in den Beispieldaten und ist Teil des 
gescripteten Setups. 

 

1.2 (Kapitel 13.6) Hands-On: Memcached-Operator mit Ansible  

["...Die benötigten Beispieldaten befinden sich bereits auf Ihrem Testsystem, sofern Sie das 
Operator-SDK über das Script operator-sdk-prep.sh ausgeführt haben, da über das Script auch das 
Git-Repo des Operator-Frameworks auf Ihre Bastionsmaschine geklont wurde. Falls nicht, klonen 
Sie für die folgenden Schritte das Git-Repo:  

mkdir /root/go 

mkdir -p $GOPATH/src/github.com/operator-framework/ 

cd $GOPATH/src/github.com/operator-framework 

git clone https://github.com/operator-framework/operator-sdk..."] 

 
[ERGÄNZUNG:] 

Falls der im Folgenden benötigte Unterordner ../testdata/ansible/ im Masterbranch nicht (mehr) 
verfügbar ist, führen Sie einen git checkout auf den Branch v1.31.0 bzw. eine passende Version 
aus: 

git checkout v1.31.0 

 

 

1.3 (Kapitel 11.2.2) Upgrades der ES-Stacks per Operator 

1.3.1 Upgrades des ES-Stacks per Operator, Built-in PDBs 

Der Elasticsearch-Operator arbeitet im Hinblick auf Updates effizient und sicher: Da es sich beim 
Elasticsearch-Cluster um eine geclusterte, Quorums-basierte und auch repliziert arbeitende 
Applikation handelt, die der ES-Operator zu betreuen hat, muss er während des Updates stets dank 
der eingebauten PDBs sicherstellen, dass parallel immer nur maximal 1 von 3 ES-Nodes auf die neue 
Version upgedatet wird. Und genau das tut er auch. Wer es testen möchte: Prüfen Sie, ob der Rollout-
Status der Elasticsearch-Ressource auf green steht. Wenn ja, kann der ES-Cluster auf eine neue (und 
für ein Rolling Upgrade geeignete) Version aktualisiert werden. Setzen Sie dazu die Version in der 
Elastic CR von 8.9.0 auf 8.10.0. Beachten Sie beim Update auch den Health/Shard Status:  
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Die Elastic Cluster-Health-API gibt über die Elastic-CR einen einfachen Status zum Zustand des 
Clusters zurück. Der Cluster-Health Status kennt dabei drei Zustände: green, yellow, red. Dabei 
bezieht sich dieser Status nicht auf die Pods, das STS oder sonstige Kubernetes -native Ressourcen 
des Elastic-Stacks, sondern den Shard-Status im ES Cluster: red gibt an, dass einer oder mehrere 
Shards im Cluster fehlen bzw. nicht zugewiesen sind, yellow bedeutet üblicherweise, dass der 
primäre Shard zwar zugewiesen ist, jedoch keine Replikate, und green signalisiert, dass alle Shards 
im Cluster zugewiesen sind. 

Beim Upgrade der Elastic-CR auf eine höhere Version werden Sie folgendes Verhalten sehen, das 
grundsätzlich z. B. dem des etcd-Operators entspricht (dort allerdings ohne PDBs):  [...] 

 

 

1.4  (Kapitel 7.12.3) Cronjobs 

[...] Gesteuert wird diese Ressource über den CronJob-Controller als Bestandteil des Controller-
Managers. Als weitere Werte für die spec.concurrencyPolicy stehen zur Verfügung [...] 
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2 Ergänzungen (Beispieldaten) 

 

Als nachträgliche Erweiterungen wurden in den Beispieldaten unter anderem zusätzliche 
(gescriptete) Setups für folgende Stacks hinzugefügt: 

 Prometheus Blackbox Exporter mit Beispiel-App (Ordner: ../GKE/prometheus/blackbox-
exporter) 

 Tekton "Check" -Pipeline mit Tekton Chains, Trivy und Cosign, SLSA Level 2 konform (Ordner 
../kubernetes/gitops_tekton_argocd/tekton/pipeline-with-checks/) 

 OpenShift IPI vSphere HA-/Zonen-Setup (Ordner: ../openshift/vSphere/install.config/) 

 Certbot basiertes Script zur Generierung einer Custom CA für den OpenShift Ingress Controller 
(Ordner: ../openshift/General/router) 

 Argo Rollouts Setup mit Prometheus-basiertem AnalysisTemplate (Ordner: 
../kubernetes/gitops_tekton_argocd/tekton/tekton_argo/argo-rollouts/canary-

deployment-analysis/prom) 

 Nginx-Ingress: Weighted Canary Deployment (Ordner: ../GKE/svc/blue-green) 

 


