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				Não é, certamente, por acaso, que as empresas na linha da fren-te da disrupção da transportes têm mais em comum com as “startups” tecnológicas do que com os gigantes tradicionais da indústria automóvel ou aeroespacial. Empresas como Tesla, SpaceX ou Hyperloop One, que, de uma forma ou de outra, estão a dominar a agenda respetivamente nos veículos elétricos, nas viagens espaciais ou nas terrestres de elevada velocidade. 

				Primeiro, porque muitos dos seus fundadores são provenientes das áreas tecnológicas da informática, e trazem consigo a capa-cidade de iteração rápida de uma indústria moldada pela com-petição intensa. Por outro, porque as componentes diferencia-doras na mobilidade se encontram mais no software do que no hardware. Se a Tesla é uma montra do que é hoje possível fazer num automóvel elétrico é, em primeiro lugar, pelos avanços no seu software, que só é possível pela capacidade impressionante de desenvolvimento que a Tesla juntou na sua equipa. 

				Talvez a grande revolução seja, na verdade, a transformação de carros ou comboios em sistemas programáveis, com o mesmo tipo de evolução que tiveram os telefones quando surgiu o iPho-ne, há dez anos (não que antes disso não fossem programáveis, mas não com o mesmo tipo de visão de plataforma). Talvez 
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				Mobilidade 4.0: um novo sinónimo para convergência
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				seja por isso que construtores tradicionais estão a ter tal dificuldade em penetrar no novo modelo. É que, não o parecendo, é radicalmente diferente do anterior. 

				Um grande fabricante de automóveis difi-cilmente encararia os seus produtos como interfaces de programação de aplicações, até há alguns, poucos, anos. É certo que muitos desenvolveram capacidades de desenvolvimento de software significati-vas. Mas encaravam o software como um complemento e não como o núcleo sobre o qual trabalhavam. Os desafiadores, pelo contrário, partem de uma base, de um mundo, em que tudo é programável, tudo é exposto como interface, tudo é exten-sível, evolutivo, integrável. A mobilidade encontra a mobilidade. Da convergência, nasce a mobilidade 4.0. Podemos ainda não ter muitas certezas, mas uma coisa sabemos, extrapolando do conhecimento que já temos do aparecimento das outras plataformas programáveis: a viagem ago-ra é rápida, tão rápida que será necessário um “hyperloop” para conseguirmos se-guir a par a com ela. 
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				A SAP vai adquirir a Gigya, plataforma que a Forrester posiciona como líder de mer-cado em gestão de acesso e identidades de clientes. A tec-nologia Gigya fornece novas possibilidades para os clientes ao longo de todos os canais e pontos de contacto, construindo perfis inteligentes e criando uma abordagem baseada no consentimento do cliente, para uma perso-nalização do contacto nas áreas de vendas, serviços e de marketing. 

				A plataforma da Gigya ajuda as empresas a construírem relações digitais com os clientes, permitindo-lhes gerir o perfil, as suas prefe-rências e as definições de consentimento, dando aos clientes o con-trolo total sobre os seus dados – a plataforma gere os requisitos de cumprimento do novo Regulamento Geral de Proteção de Dados. A Gigya é um parceiro SAP Hybris desde 2013. Com a aquisição, a SAP Hybris deverá posicionar-se como a primeira organização for-necedora de uma plataforma de dados baseada na cloud, que permi-te às empresas estabelecer o perfil e a conversão de novos clientes, reunir conclusões oriundas de fontes dispersas, assim como recolher dados, alinhados com as regulamentações em vigor, para escolhas otimizadas por parte dos clientes. 
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				Fatores como a inovação, a mu-dança de preferência dos clientes, a rápida proliferação de dispositivos móveis e aplicações, a ascensão da IoT e o crescimento da adoção da cloud enquanto plataforma deve-rão impulsionar este mercado. Se-gundo a ReportLinker, na área das soluções, o crescimento irá dever-se à procura crescente por cloud com-puting, big data e analytics, mobi-lidade, redes sociais e tecnologias disruptivas. 

				Do lado do deployment, a cloud vai à frente, devido à facilidade de adoção e à sua escalabilidade, por facilitar o acesso à informação a partir de qualquer dispositivo, mais ou menos móvel, com vantagens do ponto de vista da poupança com 

				custos. Ao nível dos verticais, serão a banca, os seguros e as financei-ras os grandes impulsionadores, à medida que incorporam tecnolo-gia digital de ponta para tornar as transações mais seguras, simples e à prova de erro.

				As conclusões derivam de um con-junto de entrevistas com CEOs, di-retores de marketing, diretores de inovação e executivos de diversas organizações que operam no mar-ketplace da transformação digital. 
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				mercado da DX crescerá 19% nos próximos cinco anos 

			

		

		
			
				Um relatório da ReportLinker estima que o mercado global da transformação digital (DX) cresça 19% até 2022, totalizando os 493 mil milhões de dólares
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				No CR7 Pestana Hotel, em Lisboa, a SAP Portugal e a Seidor Portugal deram a conhecer os benefícios do SAP Business ByDesign, o ERP na cloud que se adapta continuamente às necessidades das empresas 
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				Com o SAP Business ByDesign, a SAP transporta 45 anos de know-how em software de gestão empresarial para o modelo softwa-re-as-a-service (SaaS). Esta suite completa chave na mão, que funciona sobre SAP Hana, alia a componente de analítica em tempo real à gestão dos processos de negócio, integrando-se com sistemas externos, através de uma framework de webservices que abrangem todas as funcionalida-des do sistema. O SAP Business ByDesign suporta funções financeiras, de RH, vendas, aprovisionamento, atendimento ao cliente, gestão da cadeia de fornecimento, entre outras. 

				Como explicou Evert-Jan Tromp, head of solutions sales EMEA South na SAP, este ERP na cloud é a resposta para a tomada de “decisões in-formadas”, sendo indicado para empresas do midmarket, de menor ou maior dimensão. “É uma solução end-to-end, tal como a solução on--premises. Para as PME que pretendam uma solução completa, o SAP Business By Design é a escolha certa”.
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				Inovação chega primeiro 

				A capacidade de inovação é hoje o alicerce dos negócios, é o que per-mite que as empresas vinguem na economia digital. Um ERP na cloud garante que os negócios respondem em tempo real às constantes exigên-cias e mudanças do mercado. “Numa solução on-premises, há sempre um compasso de espera necessário”, sublinhou Evert-Jan Tromp. “Na cloud, o desenvolvimento é contínuo. A inovação chega sempre primei-ro a uma solução cloud”. 

				Implementação rápida

				A Seidor Portugal é o principal parceiro de implementação do SAP Business ByDesign, adaptando-a a cada negócio – os projetos têm a duração média de 8 a 12 semanas. Miguel Barbosa, managing director, resumiu os benefícios: “Por ser cloud, permite uma redução de custos efetiva, nomeadamente de infraestrutura, de hardware e de recursos hu-manos, dispensando que a empresa tenha uma pessoa dedicada exclu-sivamente à manutenção dos sistemas”. A gestão de backup e storage é assegurada pela SAP e a Seidor assegura a adaptação do SAP Business ByDesign às necessidades de cada negócio, desenvolvendo soluções que são “acopladas e ativadas dentro da solução”. 

			

		

		
			
				Elevada mobilidade

				O SAP Business ByDesign distingue-se pela sua elevada facilidade de utilização e adaptação a qualquer tipo de dispositivo e sistema operati-vo. A solução funciona cem por cento em web browser, foi desenvolvida em HTML 5, o que significa que não é necessário instalar uma aplica-ção móvel. Para aceder à solução através do smartphone ou do tablet, tudo o que é necessário é o user name e a password. 
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				Quem mais beneficia?

				O SAP Business ByDesign é particularmente indicado para empre-sas com atividade orientada para a prestação de serviços e projetos, adequando-se também às empresas de engenharia e fabrico, porque o SAP Business ByDesign tem uma componente de gestão de linhas de produção. Segundo Miguel Barbosa, também as empresas de dis-tribuição beneficiam. “A integração com soluções externas permite executar soluções de gestão de armazéns avançadas”, clarificou. 

			

		

		
			
				Acelerar o crescimento

				O ERP na cloud enquanto “fundação para a inovação” foi destacado por Gabriel Coimbra, country manager da IDC Por-tugal, que falou numa “correlação direta” entre a cloud e a capacidade das empresas crescerem. “As organizações que queiram de facto crescer, inovar e interligar-se com os seus parceiros vão necessitar da cloud para o conseguir”. Segundo a IDC, o cres-cimento previsto de soluções de ERP na cloud é de quase 20%. A próxima evolução será em direção a uma maior inteligência, com incorporação de machine learning e de capacidades avançadas de analytics. Cada vez mais o ERP se tornará numa aplicação inteligente, anteviu Gabriel Coimbra, com acesso e integração em tempo real a dados de múltiplas fontes de informação. 

				Artigo produzido em colaboração com a 

				SAP e Seidor Portugal
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				- Miguel Barbosa -

				managing director da Seidor Portugal

			

		

		
			
				- Evert-Jan Tromp -

				head of solutions sales EMEA South na SAP
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				o sap business bydesign dispensa a instalação de uma aplicação móvel - o acesso é feito via web browser
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				*A IT Insight é media partner do IDC Directions 2017

			

		

		
			
				Até 2020, o ritmo da transformação digital promete acelerar e Portugal não é exceção

			

		

		
			
				Em menos de uma década assistimos ao amadurecimento dos qua-tro pilares da 3ª plataforma tecnológica: tecnologias cloud, mobile, social e Big Data e a chegada dos aceleradores de inovação: Internet of Things (IoT), inteligência artificial (IA)/computação cognitiva, realidade aumen-tada/virtual, impressão 3D, robótica e segurança de próxima geração.

				A IDC prevê um ritmo de mudança ainda maior entre 2017 e 2020, à medida que cresce a “Economia DX”. Para ter sucesso nesta nova eco-nomia digital, será fundamental entender as novas regras económicas, os novos papéis que os líderes tecnológicos terão de assumir e ainda o novo posicionamento e oferta que os fornecedores de tecnologia terão de imprimir.

				Empresas na liderança do digital

				Ao longo dos últimos três anos, organizações de todo o mundo, líderes nos seus setores, têm desenvolvido as suas estratégias para a transfor-mação digital (DX). Além de grandes apostas, começaram a mudar as suas culturas e lançaram as bases para novos modelos de negócios. A IDC destaca três casos:

				A Under Armour investiu perto de 800 milhões de dólares nos últi-

			

		

		
			
				Por GABRIEL COIMBRA,

				Country Manager da IDC Portugal
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				mos dois anos em aplicações de saúde e fitness para construir a maior comunidade digital de saúde e fitness do mundo;

				A BMW, através da BMW iVentures, investiu em 16 startups ligadas ao setor automóvel à medida que evolui de construtor de automóveis para uma empresa de mobilidade;

			

		

		
			
				como acelerar a inovação? 
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				A Caterpillar, que aspira ser uma empresa de plataforma de informa-ção, pode hoje afirmar que cada peça de equipamento CAT que sai da linha de produção está "conectada".

				Estas organizações, e muitas outras, estão a reinventar-se em torno (1) do cliente, (2) da informação e (3) da transformação do modelo opera-cional - os três pilares fundamentais para o desenvolvimento de qual-quer estratégia de DX.

				As próximas prioridades

				As inovações que permitiram a diferenciação competitiva só foram pos-síveis porque nos últimos cinco anos assistimos à consolidação dos qua-tro pilares da 3ª Plataforma Tecnológica, hoje já utilizadas por mais de 50% das empresas de média e grande dimensão em Portugal (apenas o Big Data ainda se encontra nos 35%). Verifica-se ainda um rápido cres-cimento dos aceleradores de inovação.

				É neste contexto de rápida evolução tecnológica que as estratégias de DX estão a evoluir de forma muito rápida. Eis as três áreas prioritárias para o desenvolvimento das estratégias de DX:

				Relacionamento Experiencial: o que há três anos foi um foco no re-lacionamento e experiência omnicanal evoluiu para a venda experien-cial; as organizações líderes pretendem desenvolver uma mistura de experiências digitais e físicas de forma a potenciar o negócio. 

				Monetização dos Dados: numa primeira fase as organizações concen-traram-se em alavancar dados para fornecer uma vantagem competiti-

			

		

		
			
				va; hoje o objetivo das empresas líderes é mais ambicioso – pretendem alavancar os dados para criar novos fluxos de receita digital.

				Negócios em Escala: inicialmente as tecnologias digitais eram funda-mentalmente aplicadas para melhorar um processo de negócio único; hoje, as organizações estão a criar modelos operacionais que permitam - através de processos, ativos e produtos/serviços conectados e APIs - executar novos negócios de forma automatizada e em grande escala.

				DX em Portugal

				Neste contexto de rápida transformação e sofisticação tecnológica, a IDC prevê que em 2020 mais de 50% das 500 maiores empresas portu-guesas terão uma equipa dedicada a transformação digital, mas apenas 25% conseguirão ganhar vantagem competitiva através desta e assim acompanhar o nível de sofisticação tecnológica a que assistimos nas maiores organizações mundiais. Isto significa que irão transformar a forma como se relacionam com clientes e parceiros, e como lançam novos produtos e serviços, utilizando tecnologias da 3ª Plataforma e os aceleradores de inovação. 

				No caso concreto de Portugal, esta previsão tem como base, para além de outras fontes de informação internacionais da equipa global de ana-listas da IDC, a análise de mais de 500 organizações portuguesas com modelo de maturidade Digital Transformation MaturityScape. 

				Destas 500 organizações portuguesas analisadas entre 2015 e 2017, apenas 15% estão nos níveis mais altos (4 e 5, Digital Transformer e Digital Disrupter respectivamente) do referido modelo. 
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				Gerir identidades está a tornar-se rapidamente um requisito para o sucesso no negócio digital

			

		

		
			
				Primeiro cenário: A Lizzy procura uma coleira para o seu cão com pa-drão de xadrez no Leashy.com e efetua a compra. É bombardeada com anúncios para a mesma coleira durante meses. Frustrada, entra na app da loja e fecha a sua conta, mas continua a receber ofertas por e-mail. Reporta-as como spam.

				Segundo Cenário: O Frankie procura uma coleira de gato no Leashy.com. Repara numa série de anúncios sobre as suas apps de jogos fa-voritas para smartphones. Descarrega a app do retalhista, compra a coleira mas opta por não receber notificações por e-mail. Nunca recebe nenhum e-mail mas na sua próxima visita ao site da Leashy repara na existência de acessórios complementares à venda. 

				Qual é a diferença? Apenas que o responsável de marketing do segundo cenário conseguiu dominar o nível da identidade. Embora os métodos de juntar identificadores e construir perfis sejam complexos, o retorno 

			

		

		
			
				– níveis de marketing de identidade –
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				é fácil de entender: uma melhor experiência de cliente e uma maior du-ração do valor obtido. 

				Gerir a identidade pode impulsionar um envolvimento multicanal mais efetivo, melhorar o foco e as táticas criativas, bem como tornar a medi-ção mais precisa. Uma boa gestão de identidade permite abordar a van-tagem das experiências “people-based” detida por plataformas como o Facebook, Google e Amazon. 

				Estas plataformas possuem uma base de utilizadores que os identifi-ca quando estes efetuam o login em qualquer dispositivo ou browser, permitindo uma experiência consistente. Os consumidores estão con-tinuamente à espera de ter o mesmo tipo de experiência por parte de comerciantes diferentes.

				Relacionando os dados

				De acordo com a Nielsen, em média, cada adulto norte-americano pos-sui quatro dispositivos digitais e passa cinco horas por dia a utilizá-los 

			

		

		
			
				Por Martin Kihn,

				Research V.P. at Gartner
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				– 67% desses adultos utilizam os seus dispositivos móveis para procu-rar produtos e serviços, segundo a Consumer Technology Association. Entretanto, 60% dos consumidores que procuram um produto num dispositivo móvel acabam por realizar a compra num dispositivo ou browser diferentes.

				Os principais comerciantes tentam ligar dispositivos e browsers a pes-soas – anónimas ou conhecidas – bem como facultar uma camada adi-cional de informação de gestão de campanhas e outros sistemas. Num estudo conduzido pela Advertising Bureau, 43% dos comerciantes refe-rem que a identificação e relacionamento de audiências em canais cruza-dos é uma das suas principais preocupações. A Gartner estima que o nú-mero de dispositivos por pessoa, incluindo smart TVs e wearables, seja superior a seis em 2020. As expetativas dos consumidores para reconhe-cimento e relevância deverão também crescer. Gerir identidades está a tornar-se rapidamente um requisito para o sucesso. Esta prática não é nova. Desde a era pré-digital, os comerciantes tinham o desafio de rela-cionar diferentes nomes e moradas, acompanhar as alterações e associar as pessoas à demografia, bem como a outros dados. Técnicas estatísticas, como o relacionamento de dados, foram desenvolvidas para determinar se diferentes dados provavelmente pertenceriam à mesma pessoa. 

			

		

		
			
				FORWARD

			

		

		
			
				Seis níveis de marketing de identidade

				O marketing de identidade não se resume a “conhecido” ou “desconhe-cido”. Também não é o mesmo que identificação por dispositivos cruza-dos (XDID) ou “device matching”, que é uma importante subcategoria. Deve ser entendida como algo que se desenvolve ao detalhe, partindo de dados anónimos generalizados e chegando a informação pessoal au-tenticada, com muitas áreas cinzentas pelo caminho. 

				Existem seis níveis básicos de marketing de identidade utilizados por comerciantes e publicitários, correspondendo a casos de uso típicos de marketing. 

				1. Localização: A pessoa e o dispositivo não podem ser identificados, mas a localização pode ser determinada ou inferida.

				Utilizado para: mensagens específicas por localização, direcionamento familiar, medição. 

				2. Dispositivo único: A pessoa não é identificada, mas o dispositivo em utilização é associado a um identificador “pseudo-anónimo”.

				Utilizado para: organizar conjuntos de dados, reconhecer pessoas e ras-trear percursos.
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				(Personally Identifiable Information– P.I.I.), geralmente um e-mail ou uma identificação de cliente (Customer ID).

				Utilizado para: personalização, medição, integração com informação primária (por exemplo, CRM, POS, sistema de fidelização).

				6. Dispositivos para uma pessoa autenticada: os dispositivos relaciona-dos são conectados a uma pessoa real do mundo offline. 

				Utilizado para: todas as situações referidas acima; mas também para anexar dados, tais como a demografia, rendimentos e créditos, padrões de compra, posse de um carro.

				Os comerciantes utilizam o nível de informação disponível. Cada tipo de identidade pode ser utilizado para melhorar os resultados. A cada momento, as empresas enfrentarão os clientes e novos potenciais clien-tes a todos os níveis, bem como diversos clientes que não conseguirão identificar de todo.

				Além do mais, a identidade continua a mudar, à medida que as pessoas eliminam e renovam os identificadores, perdem e mudam de telefone, e daí em diante. Não há uma identidade instalada no marketing; trata-se de um fluxo contínuo. Os melhores comerciantes tratam a identidade como uma aproximação, como parte de um motor de informação em correnteza, não como uma base de dados. 
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				3. Múltiplos dispositivos: Diferentes dispositivos (tais como o browser e dispositivos móveis) são associados mutuamente, assumindo-se que pertencem à mesma pessoa (desconhecida).

				Utilizado para: organizar conjuntos de dados, reconhecer pessoas e ras-trear percursos em múltiplos dispositivos. 

				4. Dispositivos para pessoas pseudo-anónimas: os dispositivos relacio-nados são conectados a atributos relevantes, incluindo segmentos ou audiências, comportamentos passados, definições de privacidade, etc.

				Utilizado para: targeting, envio de mensagens, personalização, medição.

				5. Dispositivos para pessoas identificadas: os dispositivos relacionados são conectados a uma forma de informação pessoalmente identificável 
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				Frank gens, IDC’s Senior Vice President and Chief Analyst
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				“As empresas serão definidas pela sua capacidade para pensarem e operarem como nativos digitais”

			

		

		
			
				Frank Gens, analista que desenvolveu o conceito de 3ª plataforma, será o keynote speaker da edição deste ano do IDC Directions. No Estoril, falará sobre a necessidade de as empresas apanharem a onda de inovação trazida pela economia digital

			

		

		
			
				O IDC Directions 2017, que terá lugar no Centro de Congressos do Estoril, a 19 de outubro, estará centrado sobre o despertar da economia digital e sobre o que esta significa para o IT das empresas. O principal orador, Frank Gens, senior vice president and chief analyst da IDC, pioneiro no desenvolvimen-to do reconhecido conceito de “3ª Plataforma”, que acabou por 

			

		

		
			
				*A IT Insight é media partner do IDC Directions 2017
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				Em 2016, apenas 10 a 20% da economia global estava digitalizada. Em 2022, prevemos que este valor ronde os 50%
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				prever toda a transformação que a indústria de IT viria a atravessar na última década, conversou em exclusivo com a IT Insight sobre o que se avizinha para o IT com o despertar da economia digital

				IT Insight – No briefing que levará ao IDC Directions 2017, diz que estamos no início da economia digital (DX). Como deverá evoluir num futuro próximo?

				Frank Gens – A economia DX centra-se na forma como a empresas estão a utilizar tecnologias de terceira plataforma – cloud, AI, Internet of Things (IoT), etc – para criar novas operações de negócio, relações e ofertas digitais. Em 2016, apenas 10 a 20% da economia global, se tanto, estava digitalizada. Em 2022, prevemos que este valor ronde os 50%. Isto significa que as empresas – e indústrias inteiras – serão definidas. As empresas serão definidas pela sua capacidade para se tornarem efetivamente nativos digitais - para pensarem e operarem como nativos digitais.

				Como será a indústria de IT dentro de 10 anos?

				A indústria do IT – como grande parte das indústrias– estará centra-da na cloud (enquanto modelo standard de entrega de IT), que per-mite criar ecossistemas digitais vastamente interligados, construídos em torno de grandes comunidades e plataformas especializadas por indústria. Os fornecedores de IT precisam de aprender como conec-

			

		

		
			
				tar o seu próprio valor/IP às mega--plataformas cloud certas, a dispo-sitivos de IoT situados no edge da rede, comunidades de developers/programadores, a comunidades de data providers, intervenientes dos canais digitais e a líderes da indús-tria de plataformas. A escala do su-pply digital dos fornecedores de IT, das redes de distribuição e dos clien-tes será colossal – espera-se pelo me-nos um aumento entre 100 a 10 mil conexões do ecossistema digital.

				No presente contexto, que priorida-des devem ter os CIO?

				Os CIO têm de ajudar as suas orga-nizações a percorrer o caminho que lhes permita tornarem-se nativos di-gitais nos próximos três a cinco anos. Já deveriam, aliás, ter começado. A IDC entende que isto requere novos modelos organizacionais, skills digi-tais, novos KPIs e roadmaps digitais, 
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				bem como o estabelecimento de uma nova plataforma digital que suporte novas ofertas, operações e relações.

				 

				A robótica e a inteligência artifi-cial têm o potencial de vir a ser verdadeiramente disruptivos para as organizações e seus modelos de negócio. No que toca à robótica, quem, dentro das organizações, deve liderar a adoção? O IT ou os C-Level executives? 

				Os grupos responsáveis pela “OT” (operational technology) – encarre-gues, por exemplo, da área de produção e das operações – detiveram até ao momento a responsabilidade pela robótica e por outras tecnologias “não-IT”. Prevemos que tal assim se mantenha. Mas também assistire-mos a uma parceria crescente entre as OT e as TI nos próximos anos, à medida que os dispositivos OT se tornam dispositivos de IT – isto é, à medida que a conectividade se torna um padrão no IT e que os dispo-sitivos de OT se conetem à IA/analítica e a outros serviços de back-end na cloud. Os robôs estarão mais conectados a um mundo mais alarga-

			

		

		
			
				
					IDC Directions 2017
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				do do IT, adquirindo capacidades mais avançadas, para uma ciber-segurança em cadeia. Portanto, as organizações devem esperar que nos próximos tempos os robôs e outros dispositivos edge apare-çam no radar do IT.

				Como é que a IA irá afetar o pró-prio papel e atividade do IT? Po-demos esperar automação em al-gumas áreas, como por exemplo a cibersegurança?

				Sim, a IA está a entrar em todas as áreas – no IT e em todos os níveis or-ganizacionais – entre as quais a análise automatizada de grandes volu-mes de dados que possam levar a uma maior eficiência, novas capacida-des/insights, e mitigação/prevenção de riscos. Já estamos a ver grandes fornecedores de IT a integrar tecnologias de IA no mundo do ITSM (IT service management), e veremos uma expansão radical da IA nas opera-ções, desenvolvimento e serviços de IT ao longo dos próximos anos. Isto irá conduzir a mudanças e a reduções significativas na força de trabalho na maioria das organizações de IT. 
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				Para que uma organização minimize a probabilidade de um ataque agressivo de malware ter resultados catastróficos, recomendamos uma doutrina de cibersegurança assente em seis pilares

			

		

		
			
				Por uma doutrina de sobrevivência 

				em ciber segurança (parte I)

			

		

		
			
				WannaCry e família…

				Os ciberataques WannaCry de 12 de maio de 2017 e o NotPetya de 27 de junho são apenas dois exemplos do que se pode esperar no futuro próximo: ciberataques agressivos viabilizados pelo acesso a sofisticadas tecnologias de ciberespionagem alegadamente roubadas à NSA, indis-cutivelmente a agência de espionagem digital mais poderosa do mundo. Tecnologias especialmente desenvolvidas para penetrar redes corpora-tivas comuns, explorando múltiplas vulnerabilidades nelas existentes. Muitas provavelmente ainda desconhecidas do público e, por isso, ain-da sem remediação (zero-day). 

				O aumento da probabilidade de ocorrência deste novo tipo de ataques, simultaneamente sofisticados e agressivos e que podem efetivamente pôr em causa a sobrevivência operacional de uma organização, levam-nos a 

			

		

		
			
				Por José Alegria,

				Group Coordinator for Cybersecurity, Altice Group

					Advisory Member, EUROPOL Cybercrime Centre (EC3), Communication Providers

			

		

		
			
				sugerir uma doutrina de cibersegurança que minimize a probabilidade de “mal-ware outbreaks” serem viáveis. I.e.: mesmo que uma infeção ocorra, e sabe-mos que é impossível garantir ausência absoluta de infeções, conseguir que esta não evolua para uma pandemia.

				Prevenir “destructive malware outbreaks”

				Para que uma organização minimize a probabilidade de um ataque agressivo de malware auto replicável conseguir 
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				- José Alegria -

				Chief Security Officer, Portugal Telecom 
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				obter resultados catastróficos, recomendamos uma doutrina de ciberse-gurança assente em seis pilares complementares, sob uma governança de topo e com responsabilidades operacionais inequívocas. Governança essa que deverá ser baseada em indicadores diários confiáveis, transpa-rentes e que sejam parte integrante da avaliação do desempenho dos diferentes stakeholders: (1) Governança 360º da Cibersegurança.

				Os seis pilares que, na nossa opinião, são essenciais controlar para se evitarem “malware outbreaks”, são:

				(2) Ciber higiene EXTERNA (ciber risco exposto à Internet);

				(3) Ciber higiene INTERNA (ciber risco das infraestruturas tecnoló-gicas internas);

				(4) Ciber higiene de UTILIZADORES (ciber risco resultante de com-portamentos de utilizadores face a, por exemplo, phishing, sites visita-dos, utilização de Torrent, …);

				(5) Diversificação e segmentação mínimas das arquiteturas tecnológi-cas para evitar uma excessiva uniformização sem barreiras, algo crítico para um ataque “zero-day”.

				(6) Existência de um serviço de Cyber Security Operations Center (Cyber SOC), interno ou externo, com capacidade efetiva de deteção de incidentes e de contra resposta rápida aos mesmos;

				(7) E, como último reduto, serviços de backup comprovadamente confiáveis e baseados em tecnologias distintas da norma interna.

			

		

		
			
				adiar a aplicação de patches de segurança ou a atualização dos antivírus já não é praticável. de igual forma, manter expostos sistemas obsoletos e sem suporte já não é aceitável
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				Nesta parte I do artigo vamos apenas abordar em mais detalhe o pilar da Ciber Higiene Externa (2) e Interna (3). Os outros pilares serão en-dereçados num futuro artigo.
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				(2) Ciber Higiene EXTERNA

				Uma forma de se medir, seguir e controlar o ciber risco de uma organização na sua exposição à Internet é recorrer aos serviços de rating da BitSight, parceira da PT Empresas. O seu sistema de rating (ciber higiene externa) é, na nossa opinião, uma condição necessária, mas não suficiente, para se evitarem malware outbreaks. Quanto menor for o ciber risco exposto à Internet, menor será a probabilidade de um ataque se mate-rializar a partir do exterior sem ser através de um utilizador. Um rating abaixo de 740 é por nós considerado insuficiente - o objetivo deve ser manter um rating igual ou superior a 800. Infelizmente, a maioria das empresas ainda não conseguem estar nesse patamar.

				Dados os ranges de IPs públicos e domínios afetos a uma orga-nização, os sistemas de monitorização na Internet da BitSight permitem detetar sistemas comprometidos (Compromised Systems), más práticas ao nível da gestão da segurança (Tech-nical Diligence), comportamentos indesejáveis de utilizadores (User Behavior) e “data breaches” já tornados públicos (ver diagrama acima).

				A BitSight permite também, através do seu portal, na compo-nente de forensics, fazer o “drill down” do rating até um IP específico eventualmente comprometido com um determinado malware. E toda esta informação é atualizada praticamente 

			

		

		
			
				em tempo real alimentando também SITUATIONAL HEATMAPS disponíveis no Portal interno de segurança da PT (Pulso Gate), usado por todos os diferen-tes stakeholders, incluindo a governança de topo.

				Para além da componente BitSight, também recomendamos a adoção de um serviço de monitorização contínua da segurança de todos os websites e serviços expostos à Internet, acoplado a um serviço de ciberinteligência e integrado num Cyber Security Operations Center (Cyber SOC).
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				(3) Ciber Higiene INTERNA

				Adiar a aplicação de patches de segurança ou a atualização dos an-tivírus já não é praticável. De igual forma, manter expostos sistemas obsoletos e sem suporte já não aceitável. O risco é demasiado elevado! Tanto ao nível dos endpoints (geridos ou não geridos) como ao nível dos servidores, bases de dados, plataformas de segurança e elementos de rede, em função de uma análise de risco e não apenas em função do seu nível de exposição à Internet. O objetivo deverá ser sempre a plena aplicação dos patches de segurança, seguindo, aliás, as recomendações dos principais fabricantes. Um dos principais desafios para a governan-

			

		

		
			
				ça da cibersegurança será a inevitável adoção de processos e tecnologias de patching mais rápidos, mais ágeis e mais confiáveis.

				Para além da aplicação imediata dos patches críticos de segurança e de manter os antivírus sempre atualizados, deverá haver também um processo contínuo de descoberta, inventariação e resolução de vulnera-bilidades em todos os endpoints, servidores, bases de dados e elementos de rede, incluindo a eliminação de serviços ou portas IP não necessárias (security hardening). E é obrigatório um controlo muito maior sobre a utilização de ferramentas de execução remota de serviços (e.g., WMI e PSExec) para evitar a sua utilização na propagação de malware, como foi o caso do NotPetya. Sistemas relevantes para o negócio para os quais não seja possível garantir uma ciber higiene adequada deverão ser explicitamente protegidos.

				A decisão de não fazer o acima descrito, mesmo que temporariamente, terá de ter a aprovação da gestão de topo com base numa avaliação do risco. 

				¹ Internet Ransomware Worm – https://en.wikipedia.org/wiki/WannaCry_ransomware_attack

				² Wiper NotPetya – https://securelist.com/expetrpetyanotpetya-is-a-wiper-not-ransomware/78902/

				³ https://en.wikipedia.org/wiki/Zero-day_(computing)

				4 Artigo do autor na revista INGENIUM da Ordem dos Engenheiros de Maio/Junho de 2017, com o título “Por uma nova doutrina de cibersegurança ao nível empresarial Proteção adicional con-tra ataques agressivos de malware”. https://www.scribd.com/document/355874264/159-ingenium--portal-5246321135979d2b7849b9-pdf.

				5 https://www.bitsighttech.com/

				6 Para um exemplo de um SITUATIONAL HEATMAP relativo à ciber higiene externa de uma em-presa “XPTO”, com 1.008 IPs públicos, “click” AQUI!
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				Falar na mobilidade do futu-ro significa equacionar um ecossis-tema muito mais complexo do que aquele que atualmente existe – um verdadeiro cenário de Internet of Things, onde moram veículos, tec-nologias, dados e serviços.

				Automóveis “smart”

				Pouco mais de um século após a maior disrupção da indústria au-tomóvel, a primeira linha de mon-tagem implementada por Henry Ford, o que esperamos desta indús-tria? Uma mobilidade totalmente digitalizada. Os nativos digitais, ou a geração Z, os maiores consu-midores a médio prazo, esperam, dentro do carro, não perder a liga-ção ao mundo digital (do qual nunca se desligam, aliás), o que tor-na o software e a conetividade mais importantes do que nunca. Um estudo da PwC, de novembro do ano passado, intitulado “Driving 

			

		

		
			
				Vânia Penedo

			

		

		
			
				the Future: understanding the new automotive consumer”, realizado junto de consumidores norte-ame-ricanos, concluiu que 61% preten-diam que os seus automóveis tives-sem maior integração com os seus smartphones. Os consumidores mencionaram que parcerias entre fabricantes de automóveis e em-presas de tecnologia constituem a oferta ideal. A tecnologia automó-vel pode bem ser a próxima fron-teira da IoT, que assim trespassa o domínio empresarial e dá entra-da na esfera do consumo, o que é quase sempre sinónimo de mais rápida inovação. 

				Carros autónomos e novos modelos de negócio

				Os veículos conectados são a plataforma ideal para que a indústria au-tomóvel crie novos modelos de negócio, à medida que a propriedade 

			

		

		
			
				Poucos setores serão tão revolucionados pelo digital quanto o da mobilidade. Automóveis autónomos e conetados, drones de transporte, partilha de viagens e de veículos — espreitemos o ecossistema do futuro
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				- Nos EUA, a General Motors está a trabalhar com a Lyft, rival da Uber, para desenvolver uma rede de robôs táxi -
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				“Humanizar” as cidades 

			

		

		
			
				Esta é uma preocupação social crescente. Pedro Pinto, city manager da my-taxi, realça que muitas cidades foram desenhadas tendo em consideração os automóveis e que, atualmente, estão a ser pensadas “cada vez mais para as pessoas”. A tecnologia dá uma preciosa ajuda. “A mytaxi acredita que pode e deve acompanhar essa tendência, melhorando a mobilidade atra-vés de uma maior e mais eficiente resposta ao nível de transportes públicos ecológicos e de fácil acesso via app”. Para Pedro Pinto, a mobilidade “é um fator chave para a melhoria da qualidade de vida nas cidades e das po-pulações do futuro”. Em Portugal, desde o lançamento da aplicação, em 2015, a mytaxi tem vindo a observar uma “adesão crescente” aos serviços de E-hailing (contratação de serviços de transporte via app) e também de car sharing. A empresa pretende continuar a expandir a sua ação a todo o distrito de Lisboa e está a considerar o lançamento na cidade do Porto durante 2018. “A nível dos motoristas temos vindo a desenvolver várias funcionalidades in app que facilitam a sua atividade e aproximam estes profissionais e o sector da era digital”, destaca Pedro Pinto.

			

		

		
			
				dá lugar ao aluguer e à partilha – uma preferência da geração Z. Os fabricantes estão por isso a tornar-se fornecedores de serviços de mo-bilidade, mudando profundamente a forma como se relacionam com os seus clientes. Veja-se o exemplo da Volkswagen, que estabeleceu em setembro uma parceria com a IBM para desenvolver serviços de mobili-dade digital, que funcionam com dados em tempo real do condutor e do veículo para oferecer serviços de mobilidade personalizados. Este ser-viço fornecerá aos condutores recomendações no local e altura certas. As capacidades cognitivas associadas vão garantir que esses serviços aprendem com as preferências e hábitos do condutor para fazer reco-mendações o mais personalizadas possível. Os retalhistas, as cadeias de postos de abastecimento, o setor hoteleiro e os restaurantes vão poder usar a plataforma da Volkswagen, denominada “We Commerce”, para colocar as suas ofertas de forma mais direcionada junto dos clientes. 
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				Outro exemplo é o da Daimler, que adquiriu a aplicação MyTaxi, para criar o seu próprio ecossistema. Mas não está sozinha. A General Motors, empresa que há cinco anos percebeu o quão vital é uma aliança entre carros e IT, está a trabalhar com um dos rivais da Uber nos EUA, a Lyft, para desenvolver uma rede de táxis, neste caso autónomos (robôs táxi). A Uber, por sua vez, tem uma parceria com a Volvo para desen-volver tecnologias proprietárias para este tipo de veículos. E importa não esquecer que a Google está há muito comprometida com os carros autónomos, desde o lançamento do projeto Waymo, em 2009. Em fe-vereiro deste ano, Elon Musk, CEO da Tesla, afirmava categoricamente que dentro de dez anos os carros serão totalmente autónomos. 

				A Intel também percebeu o potencial dos veículos autónomos: em mar-ço deste ano adquiriu a tecnologia da startup israelita Mobileye, para, em conjunto com a BMW, colocar em teste cerca de 40 veículos autó-nomos. A Mobileye tem vindo a desenvolver sistemas e processadores preparados para auxiliar os veículos a navegar de forma segura e atenta aos perigos circundantes. O objetivo é, também, que este seja o ponto de partida para a criação de frotas de ride sharing (partilha de viagens) compostas por veículos que dispensam condutor. 

				Também a alemã Continental, fabricante de pneus e peças automotivas, tem estado a trabalhar no desenvolvimento de tecnologias para carros sem condutor em zonas urbanas, com um veículo elétrico de demons-tração intitulado CUbE (Continental Urban Mobility Experience), que a marca define como um táxi robô para o futuro, e que está a testar nas suas instalações em Frankfurt, na Alemanha. 

			

		

		
			
				De acordo com um estudo da empresa de consultoria alemã Roland Berger, os veículos sem condutor constituirão cerca de um quarto dos serviços de transporte até 2030.

				Pelotões de camiões autónomos

				A mobilidade 4.0 não envolve apenas o transporte de pessoas. Uma outra tendência, que para muitos é o futuro do transporte de mercado-rias, socorre-se do “platooning”, sistema de camiões sem condutor com deslocação em pelotão. Por norma, implica que três a cinco camiões sejam conectados entre si eletronicamente – só o primeiro camião é controlado por um condutor, os de trás seguem-no de forma automa-tizada, à mesma velocidade. Sempre que há mudanças de direção, o 
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				a redefinição da mobilidade depende da inovação, que já não é sinónimo apenas de novos produtos, mas de novas experiências

			

		

		
			
				pelotão acompanha o veículo principal, através de conectividade WiFi e com controlo por software. Tal como os pássaros ou os aviões caça que voam em formação, estes veículos enfrentam uma menor resistência aerodinâmica quando viajam com proximidade entre si, o que permite maiores poupanças de combustível – no mínimo 10%. 

				Entregas pelo ar 

				No domínio do transporte automatizado, os drones são uma reali-dade não muito distante — são vários os exemplos de empresas que estão já a recorrer a estes veículos para revolucionar a forma como 

			

		

		
			
				entregam pequenas encomendas, caso da Amazon, Alibaba, UPS e DHL. A Amazon, por exemplo, percebeu que só conseguiria entregar as suas encomendas com a rapidez que os seus clientes esperam (nos EUA, em poucas horas) se recorresse ao transporte aéreo por drone, o que levou à criação do Prime Air: em dezembro do ano passado o primeiro proof of concept levantou voo em Cambridge, na Inglaterra. 
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				- “The Future of Mobility: Ben’s Journey”, vídeo da Deloitte produzido no âmbito do paper “The Future of Mobility: What’s Next?” -
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				Ainda no ano passado, a DHL tornou-se no primeiro operador de logística do mundo a entregar encomendas com recurso a drones, em algumas zonas da Alemanha. 

				Sustentabilidade e gestão de tráfego 

				Sistemas de telemetria e gestão de tráfego são indissociáveis de uma mobili-dade otimizada e inteligente. Com recurso a sensores, radares e câmaras pre-sentes nos veículos e nas próprias estradas – estes sistemas conseguirão alertar para situações de perigo eminente, evitar filas de trânsito, adaptar limites de velocidade e redirecionar o tráfego temporariamente. 

				Este também é um tema de sustentabilidade, e que não passa apenas pelos veículos elétricos, outra grande tendência. Na Europa, o projeto o I+D+i Be-CamGreen, financiado pela Comissão Europeia e com a participação da Uni-versidade de Milão, liderado pela Indra, promete aperfeiçoar e testar num cenário real um sistema que identifique o tipo de veículo e o seu número de ocupantes, em tempo real e com elevada precisão. A solução permitirá às en-tidades gestoras de tráfego identificar os padrões de mobilidade e estabelecer políticas que fomentem o uso do transporte público, de veículos partilhados e de baixas emissões poluentes, aplicando descontos, penalizações, restrições de acesso, etc. O projeto pretende aproveitar investigações prévias para aper-feiçoar e testar num cenário real, com circulação, um produto totalmente comercializável, com um custo razoável. A solução em questão envolverá a aplicação das últimas tecnologias de Big Data, visão artificial, aprendizagem profunda e análise multiespectral. 
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				IoT “personaliza” transportes públicos de Braga  

			

		

		
			
				Os TUB (Transportes Urbanos de Braga), empresa municipal da cidade, e a IBM Portugal fecharam em setembro uma parceria para entrega de serviços personalizados aos utilizadores de trans-portes públicos, com base na plataforma de Internet of Things (IoT) da tecnológica. Graças à parceria, será possível reunir gran-des quantidades de dados oriundos de diferentes fontes: de mapas de localização geográfica, meteorológicos, da emissão de bilhetes, da telemetria dos veículos, entre outros, para melhorar o trans-porte público da cidade e a experiência individual dos passagei-ros. O projeto incluirá cerca de 120 autocarros públicos conec-tados à rede da cidade, cujos dados serão recolhidos e analisados em tempo real, à medida que os passageiros viajam. A solução permitirá, por exemplo, que os TUB saibam exatamente onde um autocarro está localizado, quanto tempo irá demorar a chegar a uma paragem e quais os motivos de um eventual atraso. Dentro dos autocarros, os passageiros passarão a ter acesso a WiFi.
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				Apps e serviços integrados são oportunidade de negócio

				A redefinição da mobilidade depende da inovação, que já não é sinóni-mo apenas de novos produtos, mas de novas experiências. 

				Num paper intitulado, “The Future of Mobility – What’s Next”, da Deloitte University Press, publicado em setembro de 2016, descreve--se um futuro marcado por viagens personalizadas, automatizadas e seamless, que transcende as novidades da indústria automóvel. 

				Neste novo ecossistema, a analítica avançada e preditiva será ele-mentar para entregar serviços que avaliem e combinem o perfil do utilizador com as circunstâncias que o envolvem. Só assim é possível, por exemplo, que uma aplicação móvel sugira o trajeto que melhor serve a deslocação do ponto A ao ponto B da cidade, para uma de-terminada pessoa, num determinado momento – e que pode envolver alugar um carro ou uma bicicleta, apanhar o comboio ou uma com-binação de todas estas opções. Este cenário de experiências móveis pressupõe cidades verdadeiramente inteligentes, para as quais o 5G será indispensável, em nome de uma conetividade segura, resiliente e ubíqua.

				Um mundo de novas experiências 

				À medida que a mobilidade autónoma (cem por cento robotizada) e partilhada se afirma, as experiências dentro dos veículos, durante os 

			

		

		
			
				trajetos também, o que abrirá um mundo de oportunidades para as empresas que procurem vender conteúdo, bens ou serviços, ou sim-plesmente transformar o tempo que se passa dentro do veículo em tempo de qualidade. Os autores do estudo da Deloitte afirmam mes-mo que este será um aspeto “determinante” no futuro da mobilidade e que já existem sinais do que estará para vir: a Volvo estabeleceu uma parceria com a Netflix, em janeiro de 2016, para possibilitar live streaming de áudio durante as viagens. Vários fabricantes da indústria automóvel estão a fechar acordos com content providers para strea-ming de áudio, eventualmente até vídeo, possibilidade de navegação na internet, etc. “Vidros dianteiros de realidade aumentada, que estão a ser atualmente explorados do ponto de vista da segurança e do auxí-lio à navegação, podem facilmente ser reconfigurados para um mundo mãos livres”, escrevem os autores. Em março deste ano, a Ford pa-tenteou um “Sistema de Entretenimento para Veículos Autónomos”, pelo qual todo o vidro dianteiro se transforma num ecrã para fins de entretenimento. “É cada vez mais plausível que a todas as paredes do carro, bem como o teto, se transformem em ecrãs táteis HD, incorpo-rando possivelmente até tecnologias de realidade aumentada”, diz o relatório. Neste novo contexto, a analítica preditiva tornar-se-á deter-minante para potenciar todas estas novas experiências e adaptar os conteúdos às preferências de cada pessoa. “Plataformas e dados serão vitais para este novo sistema”, afirmam os autores. 
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				MobiCascais 

				Este sistema de mobilidade permite, desde o ano passado, que se requisite uma bicicletas via app. O objetivo é potenciar a utilização da rede de bicicletas partilhadas em conjun-to com a rede de transportes públicos da ci-dade. A app permite receber informação so-bre horários de transporte e disponibilidade das bicicletas. O sistema das bicicletas foi desenvolvido em parceria com o Centro para a Excelência e Inovação na Indústria Automóvel (CEIIA). 

				Drive Now

				Desde o dia 12 de setembro que a cidade de Lisboa tem o serviço de car sharing desta empresa alemã, através de um acordo com a Brisa, com mais de 200 carros Mini e BMW. Pelo pagamento de 29, 31 ou 34 cêntimos por minuto, consoante o modelo automóvel, é possível ter acesso a um carro da frota, dentro da área abrangida pelo serviço. As tarifas incluem custos de combustível, estacionamento e seguros, com um máximo de 200 quilómetros gratuitos. A seleção e reserva do veículo é feita pela aplicação, que também destranca o automóvel. 

			

		

		
			
				CityDrive

				Esta app de car sharing está há três anos em Portugal, disponibilizando carros ao trajeto e ao minuto. A oferta de serviços CityDrive inclui a utilização de carros, com o pagamento dos quilómetros utilizados. Para comemorar o terceiro aniversário a plataforma lançou uma nova app, com novas funcionalidades, novo design e novas formas de interação. A CityDrive começou com uma frota de 40 carros em Lisboa e está a au-mentar este número, adicionando mais 200 viaturas elétricas.

				ECooltra

				Está disponível em Lisboa e trata-se da primeira rede de scooters elétricas partilhadas – o sistema é free float, ou seja, o utilizador levanta e deixa a scooter onde se quiser. A frota da ECooltra inclui 170 scooters elétricas e a tecnologia (tanto a que equipa as scooters como a app) é made in Portugal– foi também desenvolvida pelo CEiiA, centro tecnológico português es-pecializado em aeronáutica, automação e mobilidade. Através da app, o utilizador liga e desliga a scooter, desbloqueia o assento e levanta o capa-cete. É também através da app que se reserva e paga o serviço. As scooters incorporam tecnologia de geolocalização, comunicações e um computa-dor de bordo que regula o seu funcionamento. 
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				Num mundo onde estamos sempre ligados e em movimento, tudo é mobilidade. Porque este é um tema tanto de tecnologia como de pessoas, Alcatel-Lucent Enterprise, Decunify, Lenovo, Microsoft, MobileIron, Noesis e Targus refletem sobre o que significa hoje para o trabalho e para os negócios

			

		

		
			
				Repensar o negócio

				É impossível falar hoje de mobilidade sem recordar o lançamento do primeiro iPhone, há dez anos, que originaria uma nova categoria de dispositivos móveis: os smartphones. Com eles chegariam novas arqui-teturas de software, a popularização da palavra “app” e novas formas de comunicar, trabalhar e socializar.

				Daniel Madero, country manager da MobileIron para Portugal, Espanha e Itália, disse que vivemos em plena “mobilidade moderna”. “É fun-damental entender que o smartphone é uma plataforma distinta do antigo PC, com uma arquitetura de software muito diferente”. Toda esta mudança acabou por permitir “uma transformação do negócio”, referiu Daniel Madero, “que passou a aproveitar todas as potenciali-dades deste novo paradigma”. Nelson Pereira, CTO da Noesis, deu o exemplo de uma grande organização mundial verdadeiramente mo-vida por este paradigma. “A Unilever não tem escritórios, todos os colaboradores trabalham remotamente”. A mobilidade, observou, é uma das formas da Internet of Things e indissociável da transforma-ção digital: “Veja-se o exemplo do retalho, que percebeu que tinha de apostar no e-commerce e num canal digital. A este nível, a mobilida-

			

		

		
			
				de permite acabar com o regionalismo, alcançar um público global. Trata-se de repensar todo o negócio e também de como se diminuem custos através da tecnologia”. 

				O escritório em qualquer lugar

				Nos últimos dois a três anos verificou-se um “grande boom da adoção da mobilidade enquanto conceito de trabalho”, disse José Manuel 
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				Oliveira, CEO da Decunify. Porque a definição do que significa trabalhar também mudou e já não passa por estar fisicamente presente num local, principal-mente nas grandes organizações. 

				A Microsoft tem observado um crescimento “expo-nencial” da mobilidade em Portugal, ao qual não é in-diferente a adoção de serviços cloud. “A cloud permite que tenhamos o nosso escritório em qualquer lugar”, lembrou. “E não se trata apenas do e-mail, mas da possibilidade de recorrer a software para atender uma chamada no PC, por exemplo”. Também a Lenovo vê na mobilidade empresarial uma realidade incontorná-vel. “Um estudo curioso da Salesforce diz que 38% dos colaboradores se sentem mais produtivos a trabalhar em casa. E 11% evitam ir ao escritório quando têm de realizar uma tarefa crítica, que lhes exija mais concen-tração”, adiantou Rui Gouveia.

				Se outrora as pessoas tinham acesso apenas a um dis-positivo – fixo ou móvel –, é hoje comum terem três ou quatro dispositivos “ligados em simultâneo”. 

				Conectividade à prova do futuro

				Sem a evolução da infraestrutura comunicacional, a mobilidade teria falhado. A rede WiFi é “a princi-pal rede de comunicações”, reconheceu José Manuel Oliveira, e Henrique Amaro, technical sales and ser-vices da Alcatel-Lucent Enterprise, realçou que as no-vas gerações, quando chegam ao mercado de trabalho, “procuram as ferramentas que já utilizavam na esfera privada” e que a tendência, por isso mesmo, é que a própria rede funcione de forma seamless e segura, seja com ou sem fios. “O objetivo é que o utilizador não sinta a diferença, o que é um desafio. É importante dar resposta não apenas à qualidade do serviço dos novos tipos de aplicações, mas também às necessidades do IT manager. Entendemos que, perante um ataque, tem de ser o próprio equipamento – switch ou access point – a ter a capacidade de cortar a comunicação machine to machine”. 

				E que caraterísticas deve ter uma infraestrutura de co-municação interna à prova do futuro? “Para manter-se 
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				- Daniel Madero -

				Country manager para Portugal, Espanha e Itália da MobileIron

			

		

		
			
				“Com o smartphone, o controlo foi cedido ao utilizador final”
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				preparada para um período de dois anos, tem de estar bem alicerçada na componente passiva”, aconselhou Henrique Amaro. “É também necessária uma tecno-logia que, a três meses, possa funcionar a 2.5 gigabits, depois a 5 e depois a 10, sem ser preciso mudar”. Na componente ativa, importa apostar em equipamentos de última geração. 

				José Manuel Oliveira realçou que a importância do desenho da solução. “Os fabricantes têm opções mui-to semelhantes, ao nível da conceção dos equipamen-tos. Mas depois há a componente aplicacional, que faz toda a diferença”. 

				Do BYOD ao BYOA

				A segurança é hoje o tema central da mobilidade em-presarial, tendo em conta os dois episódios que mar-caram o ano até ao momento – o WannaCry e o Petya. 

				Se há uns anos as empresas se preocupavam sobre-tudo com os ataques externos, hoje percebem que o 

				perigo também pode vir de dentro, “seja porque os utilizadores estão desprotegidos ou porque alguém de fora da empresa se liga à rede corporativa e a com-promete”, sublinhou José Manuel Oliveira. Para esta primeira componente, a da implementação de plata-formas que limitem quem se conecta à infraestrutura, "as empresas estão já sensibilizadas”. A segunda tem sido o aparecimento de soluções de proteção de en-dpoints que possibilitam o Bring Your Own Device (BYOD), cada vez mais uma realidade. “Muitas em-presas começam a adotar ferramentas que permitem criar nos dispositivos os dois ambientes, o pessoal e o profissional, mantendo a sua utilização em separa-do”, referiu.

				Ao BYOD tem vindo a juntar-se uma outra realidade: a do Bring Your Own Application (BYOA), fenómeno pelo qual o utilizador recorre a aplicações de uso pes-soal, como a Dropbox, por exemplo, para armazenar informação empresarial. “É necessário criar políticas e 
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				- José Manuel Oliveira -

				CEO da Decunify

			

		

		
			
				“As empresas começam a adotar ferramentas que criam no dispositivo o ambiente pessoal e profissional”
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				- Henrique Amaro -

				Technical sales and services da Alcatel-Lucent Enterprise

			

		

		
			
				“Na componente ativa, é importante apostar em equipamentos de rede de última geração”
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				dar formação aos utilizadores”, disse Rui Gouveia. No entanto, é fun-damental implementar mecanismos que limitem essa possibilidade. Daí que as empresas de maior dimensão criem app stores próprias, para que os utilizadores utilizem apps empresariais”, observou José Manuel Oliveira.

				Como proteger os smartphones 

				São um dos alvos preferenciais dos cibercriminosos e não se protegem do mesmo modo que os PCs. “Com o smartphone, o controlo foi cedido ao utilizador final, o que leva a que os modelos tradicionais de gestão do posto de trabalho não funcionem nestes dispositivos”, indicou Daniel Madero. “A boa notícia é que as plataformas móveis, iOS e Android, são bastante seguras se forem bem geridas”, assegurou, deixando um conse-lho: “É preciso começar por proteger o acesso aos serviços da empresa, on-premises ou em cloud”. O country manager da MobileIron explicou ainda porque é que proteger a identidade não chega no contexto dos smartphones. “É um tema que se prende com a ligação do smartphone à cloud. A diferença, em relação a um browser, é o facto dos smartphones utilizarem por norma apps que sincronizam informação na cloud e a guardam no dispositivo, podendo compartilhá-la com outras apps que a podem partilhar com outras clouds, e assim sucessivamente”. 
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				a adoção de soluções de mobile device management (MDM) e também de mobile application management (mam) são uma tendência

			

		

		
			
				Importa então que, nestas plataformas, se controle não apenas a iden-tidade, mas os dispositivos e as aplicações que estão a ser utilizadas. “Estes três elementos têm de ser de confiança. É algo que se controla com uma boa solução de enterprise mobility management (EMM), em conjunto com extensões de controlo de federação de acesso à cloud”, disse.
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				Passwords com fim à vista?

				A cloud é um dos motivos pelos quais proteger o pe-rímetro não chega, em contexto de mobilidade. Numa arquitetura desta natureza, lembrou Luís João, o uti-lizador pode aceder à informação empresarial dentro ou fora das “muralhas” que protegem as infraestrutu-ras de rede. Para a Microsoft, a identidade é o primeiro pilar da segurança, pela natureza do sistema operativo e da arquitetura do PC: 82% dos ataques são ataques à identidade. “As empresas podem ter o melhor siste-ma do mundo, mas se alguém sabe a palavra-passe tem imediatamente acesso. Outra estatística diz que 73% das palavras passe são reutilizadas no local de traba-lho”, alertou. A tecnológica tem, por isso, apostado na autenticação biométrica e em mais do que um fator de autenticação. “É preciso ter a certeza de que a pessoa é quem diz que é”. As palavras-passe, no entanto, de-verão ter os dias contados. “Dentro de poucos anos, uma das grandes revoluções que vamos observar é a 

				inexistência de passwords”, anteviu o representante da Microsoft. 

				Em relação à proteção dos dispositivos móveis e das aplicações, apontou uma tendência: a adoção de solu-ções de mobile device management (MDM) e também de mobile application management (MAM), uma sub-categoria do EMM, para garantir que a pessoa está a trabalhar de forma segura. 

				Não esquecer a privacidade

				Outra forma de proteção é a salvaguarda da privaci-dade. “A mobilidade tem esse problema – muitas vezes esquecemo-nos que estamos expostos quando estamos a trabalhar num PC num local público, porque não sabemos quem está ao nosso lado. Podemos ter os me-lhores sistemas, mas se não protegermos a identidade a pessoa ao nosso lado pode ter acesso a informação de forma gratuita”, advertiu Rui Neves, country mana-ger da Targus. Esta questão também se aplica em am-
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				- Nelson Pereira -

				CTO da Noesis

			

		

		
			
				“A realidade virtual vai proporcionar o posto de trabalho do futuro”
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				- Luís João -

				Modern workplace solution sales da Microsoft

			

		

		
			
				“Vivemos no mundo síncrono e no mundo assíncrono. Estes dois mundos estão a juntar-se”
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				bientes de open space. “Verifica-se que mais de 90% dos utilizadores preferem trabalhar com privacidade, o que aumenta a própria produtividade”, destacou.

				Trabalho colaborativo 

				A portabilidade passou a ser caraterística-chave dos dispositivos de computação. Rui Gouveia, da Lenovo, notou que os utilizadores privilegiam a autonomia, o peso e a espessura dos portáteis. “Também temos as-sistido à adoção crescente dos tablets híbridos e dos convertíveis”. Este último formato, em particular, tem tido bastante sucesso. 

				Com o posto de trabalho a ser cada vez menos um lo-cal, o que esperar daqui para a frente? “O posto de tra-balho, quando existe, é ocupado pela primeira pessoa que chega”. Este conceito dá pelo nome de hot desking. Rui Neves, chamou-lhe uma tendência ao nível do es-paço de trabalho. “Com as hot desks, as secretárias partilhadas, as organizações conseguem reduzir custos e manter o mesmo espaço”, sublinhou, alertando para 

				a necessidade de as empresas terem docking stations universais que permitam conectar um amplo conjunto de periféricos. A tendência será, também, a criação de diversos ecossistemas dentro de um escritório.

				Trabalhar em cenários de realidade virtual 

				Do ponto de vista humano, o trabalho remoto tem um revés: o isolamento. Rui Neves falou num “renasci-mento do escritório em si” e Nelson Pereira, da Noesis, relembrou a importância da colaboração e da proxi-midade. “As metodologias de desenvolvimento de soft-ware, por exemplo, dizem que as equipas têm de traba-lhar em conjunto, em nome de resultados superiores”, defendeu. A resposta poderá estar na realidade virtual (RV). “Os óculos de RV vão proporcionar o posto de trabalho do futuro. Permitirão reuniões virtuais, mas vão dar-nos a sensação de que estamos fisicamente próximos”, equacionou. “A realidade virtual vai avan-çar no sentido de nos aproximar digitalmente”. Sobre 

			

		

		
			
				a autenticação biométrica promete substituir as passwords no futuro
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				- Rui Gouveia -

				Channel account mabager da Lenovo

			

		

		
			
				- Rui Neves -

				Country manager Portugal, Itália e PALOP da Targus 

			

		

		
			
				“Temos assistido à adoção crescente dos tablets híbridos e dos convertíveis”

			

		

		
			
				“Mais de 90% dos utilizadores preferem trabalhar com privacidade, o que aumenta a produtividade”
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				o posto de trabalho do futuro, foi perentório: “A colaboração, que será um fator essencial. Vão ser investidos muitos milhões em ferramentas de colaboração”.

				Continuidade da experiência

				A mobilidade empresarial é também um tema de informação e, por isso mesmo, um tema de experiência, que tem de ser única. Ou seja, trata-se da possibilidade de, num momento, trabalhar num tablet e de seguida passar para o PC ou para o smartphone mantendo a forma de utiliza-ção. “Existe uma diferença entre mobilidade do dispositivo e mobilida-de do utilizador”, distinguiu Luís João.

				A chave para esta continuidade da experiência de utilização são as apli-cações, que tiveram, também elas, de evoluir. “Toda a nova panóplia de dispositivos, dos smartphones aos tablets, tem nos permitido desenvol-ver aplicações cada vez mais dinâmicas, conectadas e online”, realçou Nelson Pereira. 

				Quando o tema é o desenvolvimento para ambientes mobile, há quase sempre uma questão que se impõe: web ou aplicação nativa? “Por web temos de ter ligação à internet. Nas apps nativas, conseguimos guardar 

			

		

		
			
				e fazer cache, sincronizando novamente quando há ligação. Tudo isto está a evoluir.”.

				A mudança imposta às aplicações depende muito da forma como as pessoas querem trabalhar. “Vivemos num mundo síncrono e assíncro-no. O primeiro é o do tempo real, da comunicação por chat. O assín-crono é do e-mail e da troca de documentos. Estes dois mundos estão a juntar-se”, salientou Luís João. 
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				- OmniAccess Stellar WLAN - 

				para uma infraestrutura de WiFi 

				escalável e segura
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				A solução OmniAccess Stellar, da Alcatel-Lucent Enterprise, é a arquitetura de última geração que recorre a um controlo distribuído entregar WiFi de elevada disponibilidade, resiliência e escalabilidade

			

		

		
			
				No passado, os access points (APs) eram autónomos, com configurações individuais, o que colocava limitações às empresas. Com o aparecimento do primeiro controlador centralizado WLAN, passou a ser possível disponibilizar centralmente firmware e confi-guração, de forma automática. Deste modo, oferece-se um único ponto de gestão de toda a rede sem fios. Esta é a escolha das soluções Alcatel-Lucent Enterprise: os APs inteligen-tes e avançados são geridos como um único sistema e lidam com o tráfego de controlo de forma distribuída e coor-denada.

			

		

		
			
				Benefícios do controlo distribuído

				Este tipo de arquiteturas reduz as despesas de capital, sempre que um controlador não seja estritamente necessário. Além disso, a Alcatel-Lucent Enterprise fornece uma úni-ca licença para a gestão do AP, que inclui todas as funcionalidades (deteção de intru-são, firewall, inspeção profunda de paco-tes), reduzindo assim os custos de software. Há também menores gastos operacionais, porque não ter controladores significa menos equipamento para ope-rar e gerir.
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				Maior resiliência é outro dos benefícios, porque não existe um único ponto de falha. Por outro lado, não há constrangimentos de tráfego e menor latência — o tráfego não é mais encaminhado para o controla-dor centralizado, mas comutado diretamente para o switch. 

				Por último, destaca-se a maior escalabilidade: quando for necessário crescer, basta apenas adicionar novos access points.

				OmniVista 2500 NMS

				A família OmniVista 2500 NMS inclui agora as funcionalidades especí-ficas de gestão da solução OmniAccess Stellar, e gestão de políticas uni-ficadas UPAM. A Versão 4.2.2 do OmniVista 2500 incorpora três novos tipos de solução de gestão das licenças Stellar: licenças de AP (OV-AP--NM-xx), licenças UPAM para gestão de convidados (OV-GA-xx) e li-cenças UPAM para gestão de dispositivos BYOD (OV-BYOD-xx).

				As licenças de “AP” para gestão unificada (AP1101, AP1221, AP1222, AP1231, AP1232, AP1251) incluem o registo de pontos de acesso, to-pologia, resolução de problemas, operações, smart analytics e gestão de configurações, incluindo regras de acesso unificado baseadas em perfis. Também incluem funcionalidades específicas de rádio, como a gestão de 

			

		

		
			
				RF (rádio frequência), WIPS (Wireless Intrusion Prevention), ferramen-tas de planeamento/mapa de cobertura.

				A autenticação unificada Policy Manager (UPAM) integrada disponibi-liza a funcionalidade para autenticação avançada, oferecida por licen-ças específicas para o acesso de visitantes e BYOD (Bring Your Own Device).

				Com suporte para as soluções OmniAccess Stellar, a Versão 4.2.2 do OmniVista 2500, “OV-Starter Pack”, agora inclui 10 licenças para pon-tos de Acesso, 10 licenças para o acesso de visitantes e 10 licenças para BYOD de forma gratuita.

				Esta solução integra-se com as últimas soluções de segurança nesta área. Graças à compatibilidade com o software de gestão OV2500 e firmwa-re AOS dos switches da Alcatel-Lucent Enterprise, dispõe de tecnologia DPI (Deep Packet Inspection) para análise de tráfego inteligente de apli-cações Layer 7.

				Esta nova solução permite escalar da pequena solução empresarial até soluções de grande porte e distribuídas geograficamente, com possibi-lidade de ligação à nuvem, serviços integrados de BYOD, NAC e Guest Portal. 
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				 - AP1251 - 802.11ac: Wave 2 -
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				- AP1231/AP1232 - 802.11ac: Wave 2 -
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				Smartphones infetados: 

				o espião no seu bolso

			

		

		
			
				As empresas devem proteger os telefones móveis da mesma maneira que o fazem com os computadores
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				Nos últimos anos, os smartphones iniciaram um percurso que os leva, cada vez mais, a ter um protagonismo muito importan-te na vida das pessoas, tornando-se aliados e elementos insepará-veis do nosso quotidiano pessoal e profissional. Estes dispositivos armazenam informações importantes e confidenciais e os ciber-criminosos sabem bem disto. Credenciais de acesso, dados ban-cários, fotos, contas de email ... os hackers podem usar qualquer parte deste conteúdo para deitar a mão a quantias significativas de dinheiro, e invadir contas bancárias com ataques de ransomware móvel, ameaçando divulgar ou reter informações confidenciais tanto pessoal como empresarial - ou vender os dados roubados no mercado negro.

				Através do malware móvel, os criminosos podem assumir o contro-lo de um smartphone, instalar aplicações fraudulentas, fazer com-pras online, ouvir as suas conversas telefónicas e ler as suas mensa-gens, saber a sua localização exata ou ativar o microfone e câmara, entre muitas outras atividades tão assustadoras como ilegais. Além disso, os dispositivos móveis são uma porta de acesso fácil às redes 

			

		

		
			
				Por RUI DURO,

				Sales Manager, Check Point Portugal

			

		

		
			
				das empresas: se um telefone infetado for li-gado à mesma WiFi que outros dispositivos da empresa, o malware pode entrar e infetar servidores e todos os computadores.

				De acordo com um relatório do Instituto Ponemon, um único terminal infetado pode levar uma empresa a incorrer num prejuízo de cerca de 9.000 euros. As soluções de se-gurança para dispositivos móveis e terminais devem ter a capacidade de enfrentar desafios que vão desde as vulnerabilidades do sistema ao rooting, passando pelas alterações de con-figuração, aplicações fraudulentas ou malicio-sas, trojans, malware e ataques de rede. Então, como podemos proteger-nos? A resposta não é fácil, mas a base é simples: oferecer aos cola-boradores das empresas uma solução abran-gente de segurança para dispositivos móveis.
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				- Rui Duro -

				Sales Manager, Check Point Portugal
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				mobilidade empresarial | branded content

			

		

		
			
				As empresas devem proteger os telefones móveis da mesma maneira que o fazem com os computadores. Uma solução perfeita deve ter várias camadas e impedir a transferência de dados entre as aplicações pessoais e profissionais instaladas no mesmo dispositivo. Também deve incluir tecnologias de prevenção de ameaças para proteger os dispositivos de aplicações maliciosas. Além disso, é necessário formar os colaboradores para que tenham conhecimentos básicos de cibersegurança. De acordo com o Relatório de Segurança 2016 da Check Point, em 2017 um em cada cinco trabalhadores será responsável por uma violação de segu-rança que afetará gravemente os dados da sua empresa. 

				Alguns conceitos fundamentais parecem básicos, mas que não podem deixar de ser transmitidos e repetidos até à exaustão junto dos colabo-radores das empresas:

				Não faça download de aplicações a partir de lojas não oficiais

				Tenha especial cuidado com as mensagens recebidas no smartphone, sobretudo se forem provenientes de um remetente desconhecido ou o assunto e conteúdos forem suspeitos

				Não clique em janelas pop-ups 

				Não se conecte a redes Wi-Fi públicas não seguras.

				As mesmas ameaças conhecidas, desconhecidas e de dia zero que ata-cam portáteis e desktops fixaram agora os smartphones como os seus alvos preferenciais. É imperativo proteger estes dispositivos de forma eficiente, tanto quando saem da rede como enquanto estão ligados a ela. 
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				Os dispositivos móveis são hoje uma parte importante do ecossistema pessoal e empresarial, armazenando e proporcionando acesso à informa-ção da empresa. Mas também introduzem um novo vetor de ataque, pelo que as empresas têm que os proteger adequadamente. E isto terá, necessa-riamente que ser feito através da implementação de uma solução de segu-rança avançada de múltiplas camadas, como a SandBlast Mobile, capaz de assegurar a deteção e bloqueio das aplicações maliciosas e dos ataques de rede, detetar vulnerabilidades em dispositivos Android e iOS e mitigar todas as vulnerabilidades dos dispositivos, independentemente do sistema operativo.

				Principais caraterísticas

				Deteta, bloqueia e mitiga ameaças móveis avançadas:

				• Protege dados empresariais sensíveis, quer estejam a ser utilizados ou não, em dispositivos móveis iOS e Android contra ciberataques 

				• Melhora a visibilidade e proteção através da integração com os sistemas de mobilidade e segurança existentes (MDM, MAM, NAC, SIEM, etc.)

				• Permite uma resposta rápida aos ataques de ameaças persistentes avan-çadas (APT) de plataforma cruzada

				• Preserva a experiência do utilizador e a sua privacidade, ao mesmo tem-po que assegura a proteção exigida pelos regulamentos internos ou exter-nos à empresa.
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				Workplace productivity: 

				Concretizar a Transformação
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				É de conhecimento geral, os conceitos e benefícios da transformação da mobilidade nas empresas e pessoas. No entanto, para investirmos e concretizarmos a visão de Mobilidade, é fundamental criar prioridades de adoção e analisar em real time se estamos efetivamente a produzir aumento de performance

			

		

		
			
				Mobilidade – Caraterística fundamental do novo Workplace?

				Disrupção e Agilidade serão talvez os dois adjetivos que melhor defi-nem o mundo em que vivemos. Num Mundo composto por Millenials e Generation Z com padrões comportamentais de Shared Mentality e Everything As A Service que não se preocupam com a posse, mas sim com a utilização e estão dispostos a partilhar com outros que vivem numa GiG Economy que lhes permite trabalhar onde querem, quanto querem e para todo o mundo e que privilegiam a experiência profissio-nal à estabilidade do emprego. Esta realidade leva a que a transforma-ção Digital não se limite aos processos internos de negócio das empre-sas, mas se estenda ao contexto social que as rodeia. A mobilidade é algo que faz já parte do que somos e da forma como nos comportamos em termos pessoais e profissionais e que já não é apenas ter um disposi-

			

		

		
			
				tivo e um pacote de comunicações, mas sim ter a mesma experiencia de utilização em qualquer lugar de forma simples e ágil. 

				Esta realidade leva a que as empresas e instituições se tenham de adap-tar: ter estratégias no seu core que permitam aos seus colaboradores ter acesso e interagir com as ferramentas da empresa em qualquer lugar; criar desafios em termos de Apps para aceder aos sistemas; estratégias de 
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				segurança; analítica que permita agilidade na mudança e politicas de Bring Your Own Device (BYOD), que maximizem a experiência de trabalho e que permitam captar os melhores recursos.

				Workplace productivity da Claranet – 3 Vetores de Sucesso

				A existência de um ecossistema móvel traz obviamente muitos desa-fios de gestão e a avaliação cuidada de todas as soluções. Na Claranet para responder à disrupção e agilidade temos obviamente que estar muito próximos dos nossos clientes e fabricantes, para ser uma refe-rência na resolução dos desafios de mobilidade. Na abordagem Wor-kplace Productivity da Claranet para a Mobilidade definimos como principais vetores: Devices, Colaboração/Produtividade e Mobile En-gagement, sempre sustentadas pelo modelo As A Service, tanto no suporte prestado como na forma de subscrição, entre outros.

				Devices - O modelo as-a-service vai triunfar em todas as soluções.

				Nos dias de hoje, há um aumento da expectativa na forma como os devices respondem em termos de produtividade e ajudam as pes-soas a atingir os seus objetivos diários. As pessoas querem trabalhar em qualquer lado e sem comprometer a sua produtividade e vida pessoal. Na Claranet criámos recentemente uma solução pioneira de DaaS (Device as a Service), desenhada para as novas formas de 

			

		

		
			
				trabalhar, com a melhor e mais segura ex-periência e produtividade, e que se enqua-drada nos escritórios do futuro, como: es-paços Co-Work, Huddle Spaces, Hot Desk etc. Dada a importância da gestão do ciclo de vida das soluções, é necessário que estas sejam robustas, sem barreiras físicas e com uma inovação constante. Recentemente adicionamos uma nova solução de gestão documental que permite a qualquer utili-zador o uso da impressora mais próxima, sendo que o proprietário da mesma recebe um fee por cada impressão realizada.

				Colaboração e Produtividade – A produtividade moderna traz felicidade?

				No vetor de Colaboração e Produtividade, a missão passa pela necessidade de criar espaços virtuais de colaboração, com fer-ramentas que nos permitam ser mais pro-dutivos no nosso dia-a-dia e aumentar a colaboração e a partilha de conhecimento. A base de colaboração está assente em 3 

			

		

		
			
				mobilidade empresarial | BRANDED CONTENT

			

		

		
			[image: ]
		

		
			
				- António Maia -

				Workplace productivity, na Claranet Portugal
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				tipos de interações que podemos potenciar no colaborador como: in-dividual, equipa/projetos e empresa. Seja, por soluções de messaging, intranet 2.0, rede social, ou de projetos, conseguimos melhorar e me-dir a experiência do colaborador promovendo, através das suites como Office 365 e G-Suite, a melhor experiência a cada colaborador com as respetivas análises e dicas de utilização, garantido a satisfação e produ-tividade dos colaboradores, no Workplace. 

				Somos já uma referencia nacional com vários casos de estudo, pela pro-moção e adoção destas soluções nos nossos clientes. Hoje, temos mais de 350.000 Utilizadores geridos com elevados níveis de adoção e in-cluindo uma componente essencial, a gestão da mudança.

				Mobile Engagement - Conseguimos distinguir o que verdadeiramente interessa?

				A constante presença e criação de dados no ecossistema de Workplace, deve ser aproveitada para melhorar a nossa capacidade de aprendiza-gem na criação de serviços móveis e mais populares entre as empresas, os serviços de Mobile Engagement. No mundo empresarial, estes estão associados a uma crescente mobilidade da população, evolução no “time to market” e eficiência das organizações. De facto, enquanto o mercado tradicional de PC’s se encontra relativamente estável em todo o Mundo, 

			

		

		
			
				o número de smartphones continua a crescer fortemente.  Hoje, poder enviar informação contextualizada, com segurança, diretamente para dispositivos móveis dos utilizadores, permite às organizações colaborar de forma mais eficaz nas iterações com clientes e parceiros, reter talento, e tornarem-se mais competitivas.

				Recentemente incluímos na abordagem Workplace Productivity da Cla-ranet uma oferta de Mobile Engagement com Analytics para os nossos clientes das Autarquias e Administração Central que permite aos cida-dãos obter informação contextualizada, em função daquilo que pro-curam, tendo em conta o momento e o local em que se encontram, re-sultando numa clara aproximação entre o serviço público e o cidadão, com uma desmaterialização de processos e maior eficácia dos serviços.

				Conclusão 

				Somos uma organização que está presente nos desafios dos nossos clien-tes e lidera a concretização da visão de soluções para a modernização do Workplace. No processo de transformação, promovemos um programa de soluções para cada organização com o compromisso e estratégias de adoção, sem quebras de performance.  O nosso portefólio contém Ma-naged Services para dar ao utilizador uma experiência de serviço total e outros serviços também orientados a apoiar esta transformação. 
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				Somos uma organização que está presente nos desafios dos nossos clientes e lidera a concretização da visão de soluções para a modernização do Workplace
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				RTLS

				Sistemas de Localização em Tempo Real

			

		

		
			
				RTLS são sistemas que identificam automaticamente a localização de objetos e pessoas, através de Tags, que comunicam com equipamentos Wi-Fi, geograficamente posicionados, que vão permitir obter uma localização mais precisa
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				As Tags não são mais que dispositivos que transmitem sinais Wi-Fi e que permitem que qualquer dispositivo móvel, com Wi-Fi ativo, esteja apto a ser localizado. Os dados recolhidos pelas Tags são enviados para o servidor, onde está a ser executado o software de monitorização.

				Quer se trate de pessoas ou objetos, um sistema de localização em tem-po real pode informar-nos da localização exata pois enquanto os obje-tos se movem, a Tag envia transmissões para recetores fixos no espaço. Os dados dos recetores e das transmissões indicam a localização física da Tag e do item correspondente.

				Esta solução pode ser aplicada em diferentes ambientes e com aplica-ções distintas. Passamos a citar alguns exemplos:

				- Armazéns: 

				a) permite identificar a localização de um qualquer equipamento ou carga;
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				b) permite rastrear os movimen-tos de equipamentos e cargas com registo automático de toda a operação obtido pelo RTLS. Será possível, assim, a empre-sa definir novas práticas ope-racionais e reduzir tempos de viagem, além de poder avaliar o desempenho dos operadores;

				c) permite uma maior precisão do inventário.

				- Hospitais/Indústria: 

				a) cada equipamento pode ser localizado com precisão e, com a colo-cação de Tags especiais, é possível verificar temperaturas e níveis de humidade. 

				b) verificar onde existe maior afluência de pessoas e/ou localizar cola-boradores. Esta tecnologia permite aos hospitais identificar se existem pacientes ou visitantes, dentro de uma zona restrita ou numa área não segura. 

				c) em situações de emergência pode ser útil para os elementos de uma equipa médica convocarem outros colegas, visto ser fácil para os mes-mos localizarem o pedido de ajuda. 

			

		

		
			
				- Espaços de atendimento ao público: controlo de tempos de espera.

				- Espaços comerciais/públicos: como forma de controlo para a evacuação de pessoas, em caso de emergência, sendo possível verificar se ainda se encontram pessoas dentro do espaço;

				Com o RTLS podemos ainda compreender melhor e envolver os visitan-tes à medida que estes se movimentam por um espaço ou estabelecimen-to, dando informação específica, orientada ao local onde o utilizador se encontra. Por exemplo, num supermercado é possível direcionar para promoções de determinados artigos mediante a sua localização.

				O sistema de localização em tempo real é uma poderosa ferramenta de gestão para o otimização de processos de negócio. Além de melhorar a eficiência, minimiza desperdícios e automatiza processos, fazendo com que os dados recolhidos possibilitem decisões mais inteligentes e uma gestão efetiva de recursos.

				A Decunify pode apoiá-lo em todas as fases do processo, desde a conce-ção à implementação e suporte da solução RTLS mais adequada para a sua empresa. Aumente a eficiência do seu negócio trazendo inovação. 
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				Interação e Rapidez, 

				a chave da mobilidade

			

		

		
			
				[image: ]
			

		
		
			
				O utilizador é exigente e dinâmico - este é o mantra das equipas de desenvolvimento de aplicações mobile e não é por acaso. Na Noesis compreendemos rapidamente que respeitar estes dois pilares seria fulcral para o sucesso, a longo prazo, de aplicações móveis

			

		

		
			
				A mobilidade revolucionou a utilização da tecnologia, ao permitir que a utilizemos em qualquer momento e em qualquer parte e que a informação esteja sempre disponí-vel ao segundo, em tempo real. No entan-to, a ferramenta de diferenciação ao dispor das empresas já não é a simples acessibili-dade, pois qualquer utilizador rapidamen-te substitui uma aplicação por outra com funções semelhantes. Neste novo paradig-ma os utilizadores escolhem uma experiência simples e eficiente que consiga responder às constantes alterações das suas próprias necessida-des. Por esta razão, o desenvolvimento de fortes áreas de conhecimento de User Experience e User Interface, combinados com uma capacidade de resposta tecnológica rápida são, inquestionavelmente, os pontos de 

			

		

		
			
				superação num mercado exigente e com-petitivo. 

				O que faz uma boa experiência de utilização?

				A mobilidade veio transformar de forma profunda e perene a utilização da tecno-logia, porque, ao invés de limitada pelos formatos e dispositivos em que estava an-teriormente disponível, abre agora portas para a compreensão de que a experiência do utilizador vai acontecer em diferentes dimensões e com diferentes características – smartphone; smartwatch; phablet; tablet; ultrabook – e que a aplicação deve não só respeitar este facto como aproveita-lo em seu benefício. 

				A boa experiência de utilização implica que é dada uma especial aten-
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				ção à visibilidade e feedback das ações e opções da aplicação, ao mapea-mento e consistência destas ações e à restrição a certas operações. Esta mudança de paradigma implica que é essencial que o desenvolvimento aplicacional tenha em consideração os diversos cenários e condicionan-tes de utilização em que as aplicações desenvolvidas venham a ser uti-lizadas. E coloca em destaque a relevância da experiência de utilização (user experience – UX), definindo a forma como o contacto entre o ser humano e a aplicação ocorre – qual a hierarquia de informação, qual a arquitetura de navegação –, constituindo por isso um pilar fundamental na definição dos mais adequados processos de desenvolvimento a utili-zar. Pelo seu lado, a user interface (UI) define a parte gráfica e o design da aplicação. A UI passa não só pela definição das cores, mas também pelo posicionamento e design dos botões, dos call to action, ou até do conteúdo e disposição de uma imagem, todos estes desenhados em fun-ção do estudo profundo das preferências dos utilizadores. Em última análise, num mercado onde as alternativas são tão diversas, é a boa ou má experiência de utilização combinada com uma boa interface que dita o sucesso ou fracasso de uma aplicação.

				Velocidade e rapidez, a abordagem da Noesis 

				Uma outra caraterística fundamental deste novo paradigma criado pela mobilidade prende-se com a capacidade de resposta rápida – estar permanentemente em contato com o utilizador, apreendendo à mesma velocidade quais são as alterações que têm que ser feitas na aplicação e implementando-as. Esta capacidade de execução e desenvolvimento 

			

		

		
			
				ágil é altamente importante nas equipas de desenvolvimento. O desa-fio que se coloca às empresas é o de assegurar que não existe um trade off a fazer quando surge a necessidade de acelerar a entrega de uma aplicação, não se perdendo qualidade mesmo em situações de elevada pressão. E é esta a abordagem da Noesis, estruturada em dois pilares fundamentais, assegurando a velocidade necessária aos novos mode-los de utilização, mas sem comprometer a qualidade, essencial para o sucesso das aplicações. 

				Para responder a este desafio, a Noesis propõe uma abordagem assente na velocidade e na metodologia Agile, com recurso a ferramentas de de-senvolvimento low code, simplificando o desenvolvimento propriamen-te dito e adotando uma metodologia que, por apostar na proximidade e interatividade permite a rápida incorporação de novos requisitos. Des-ta forma, é possível perceber quais as alterações que têm de ser feitas na aplicação e implementá-las de forma acelerada. Este é o chamado desenvolvimento rápido, que recorre à criação de modelos visuais de lógica de negócio, das integrações e da interface de utilização para cada aplicação, simplificando o desenvolvimento de código. 

				A combinação de uma preocupação e capacidade de análise das prefe-rências e necessidades dos utilizadores com a criação de uma estrutura ágil de desenvolvimento permite às empresas dar resposta de forma rá-pida e eficiente às necessidades e desafios dos seus clientes, desenvol-vendo aplicações com entrega durante um período que pode ir das três semanas aos dois/três meses. 
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				O perímetro de proteção dos endpoints está mais difuso do que nunca, com os dispositivos móveis a tornarem-se soberanos no contexto pessoal e profissional. A Multicert está na vanguarda da proteção de todo o tipo de devices, dos smartphones aos próprios carros conetados

			

		

		
			
				Desafios da segurança em mobilidade
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				À medida que nos conseguimos ligar, a partir de mais dispositivos e em mais localizações, a diferentes redes WiFi, muitas vezes desprote-gidas, aumentamos exponencialmente o risco a que nos expomos. Se ti-vermos em conta que o dispositivo móvel utilizado a título profissional é, quase sempre, o dispositivo pessoal, o risco é acrescido. Adicional-mente, cedemos muitas vezes os nossos endpoints (dos smartphones aos PCs) a terceiros – filhos, familiares, amigos, etc. – que fazem downloads de aplicações sem segurança, com acessos não seguros, o que também comporta dificuldades. 

				Certificar para proteger

				A resposta da Multicert para a proteção dos endpoints passa, por um lado, pela proteção com recurso a soluções com acessos certificados. Por outro, envolve encriptação dos computadores e protegendo as co-municações entre dois pontos e a integridade das comunicações que são 
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				feitas entre duas entidades. É preciso compreender, no entanto, que há sempre um compromisso entre a usabilidade total e a segurança. Para estarem ver-dadeiramente seguros, os utilizadores têm de aceitar algumas limitações de usabilidade/disponibilidade. E vice-versa.

				Ainda assim, as soluções seguras da Multicert já per-mitem responder hoje ao desafio da mobilidade, por exemplo com:

				Abertura de contas de forma segura à distância

				- Sem comercial a intervir, com o reconhecimento por Video ID ou reconhecimento facial de uma for-ma totalmente segura;

				- Com o comercial a deslocar-se até ao cliente e a abertura de contratos a ser feita em dispositivos móveis com processos totalmente desmaterializa-dos 

				Assinatura de contratos de forma 100% digital, nos dispositivos ou via web, de forma segura, com a uti-lização de certificados e assinaturas digitais seguras

			

		

		
			
				Carros conectados no horizonte

				Os desafios da mobilidade, porém, estendem-se hoje aos mais variados setores e momen-tos das nossas vidas, à medida que a nossa informação circula por múltiplos dispositivos em múltiplos momentos.

				A Multicert está, aliás, a trabalhar já no futuro: os carros conectados. Por um lado, o car-ro não terá que andar “com o seu condutor”, ligando-se a diferentes entidades – como as entidades que gerem o tráfego, por exemplo, que permitirão otimizar os percursos nas cidades. Por outro, os nossos vários dispositivos (smartphones, etc.) também se ligam ao carro, comunicando com ele.

				Os carros transformam-se, deste modo, numa plataforma de conetividade de Internet of Things. A Multicert está a ajudar a definir – em conjunto com diversas entidades a nível global – um standard para a criptografia que virá a proteger a parte eletrónica dos car-ros, evitando assim a possibilidade de hacking dos nossos veículos. Estes desenvolvimen-tos também vão abranger a proteção contra novas formas de roubo de carros e inclusive acidentes.

				Também na área da saúde há um caminho a percorrer do ponto de vista da seguran-ça. Será imprescindível que os identificadores digitais sejam seguros. Graças a estes dispositivos, no futuro, sempre os pacientes deem entrada em qualquer hospital ou clínica médica, o seu histórico clínico é imediatamente comunicado à instituição, fi-cando disponível para o médico. Deste modo, impossibilita-se que sejam prescritos medicamentos desadequados, por incompatibilidades com outras patologias ou aler-gias medicamentosas. 
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				A implementação do sistema tecnológico associado à iniciativa de Bicicletas Partilhadas para a cidade de Lisboa - que sofreu recentemente um rebranding para GIRA - orientada ao serviço ao cidadão mobilizado, e com um público-alvo potencial de milhares de utilizadores, criou um conjunto significativo de oportunidades para implementação das últimas tendências de mercado em TI, numa era de profunda transformação digital

			

		

		
			
				- GIRA e as novas tendências na era de Transformação Digital -

			

		

		
			
				Tendo a EMEL implementado ante-riormente o sistema de pagamentos di-gitais - ePark - e tendo renovado todo o seu sistema de operação, foi com esta componente de Sharing que se consoli-dou a Plataforma de Mobilidade EMEL.

				Segundo a estratégia de mobile only ado-tada pela EMEL no que diz respeito aos seus sistemas digitais dirigidos ao clien-te final, esta app map based contou com muitos outros sistemas de apoio, no-

				meadamente um backoffice, uma app de operação e manutenção e ainda um bac-koffice de call center, para além da sua componente analítica. 

				Tendo na sua génese diversas ações de benchmarking, a construção deste ecos-sistema contou a participação dos pró-prios utilizadores, desde a fase de conce-ção, através da criação de um conceito de comunidade de beta-users, que evolui o 
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				próprio produto através das suas sugestões via site de Bike Sharing e através da rede social Facebook.

				Esta conceção contou ainda com ações de service de-sign, onde foram identificadas todas as personas e as jornadas de utilização, o que aliado à constante procura de ações de “Listen to the Customer” contribuiu para uma aproximação rápida do produto final à comunida-de de testes e ao feedback positivo, e que potencia a sua utilização inicial.

				A agregação deste sistema à Plataforma de Mobilidade criou ainda sinergias com a app de estacio-namento digital ePark, permitindo a criação de um con-ceito de carteira e logins únicos - com o mesmo saldo pagar o estacionamento ou a viagem de bike sharing, ou a subscrição deste serviço.

				A sua componente Map Based foi efetuada com recurso à plataforma Google, o que irá num futuro próximo permitir uma integração mais efetiva com o WAZE ou com o Google Maps. 

				Tendo a sua implementação analítica na cloud, de forma a disponibilizar dados de operação, este sistema conta também com o conceito de edge computing, comple-mentando o primeiro, quer na vertente mobile, quer no próprio sistema de operação e no software das estações, implementando um sistema de lógica distribuída, em que cada componente tem a sua própria lógica, gestão, decisão e aprendizagem.

				Este ecossistema de aplicações foi concebido com re-curso a equipamentos de sensorização de IoT para alar-mística, e apoio de operação, quer nas estações, quer nas próprias bicicletas, de forma prevenir o vandalis-mo, preconizando também a componente de machine learning, utilizado na automatização de ordens de tra-balho para as equipas de operação, estando prevista a sua utilização na disponibilização de processos de ga-mification para o cliente final.

				Esta componente de IoT, bem como os dados de ati-vidade geram necessariamente grandes volumes de Big Data, quer na Plataforma de Mobilidade, quer nos sis-
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				- Paulo Nunes -

				CIO da EMEL
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				temas transacionais associados (Plata-forma de Sensorização EMEL), estando em evolução a vertente analítica deste negócio, como também a disponibili-zação de informação pública relevante, através da iniciativa de Open Data da EMEL, seguindo o desígnio da Câmara Municipal de Lisboa - alimentando pla-taformas como o futuro Centro Opera-cional de Lisboa, e gerando de futuro novos processos e produtos por entida-des externas à EMEL com base nesta informação.

				Não estando fechada em termos de âmbito a evolução deste ecossis-tema, existe a preocupação de cada nova componente ou tecnologia possa trazer uma mais-valia e uma complementaridade de serviços ao dispor do cidadão Mobilizado, seja pela conjugação com os sistemas já implementados, seja na criação de novos produtos, o que se traduz no novo paradigma que se tornou a principal missão da EMEL.

				As possibilidades de conjugação de pro-dutos dentro desta plataforma irão per-mitir cada vez mais um conhecimento das entidades que se relacionam com a EMEL, mas também a disponibilização de um melhor serviço, tornando-se esta última a Plataforma de Mobilidade por excelência para a cidade de Lisboa e concelhos limítrofes, melhorando o mo-vimento pendular diário de milhares de cidadãos.

				Mais do que definir uma tecnologia as-sociada a um determinado produto, a decisão tomada foi de aprovei-tar o melhor de cada uma, sempre tendo em perspetiva o cliente final. Existe ainda um caminho de aprendizagem nesta Plataforma e na mu-dança da EMEL para um empresa de serviços, estando no entanto a EMEL a evoluir também a efetividade da sua operação e fiscalização, ao mesmo tempo que procura evoluir esta componente de Sharing através de meios complementares de transporte. 
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				Existe a preocupação de que cada componente ou tecnologia possa trazer uma mais-valia e uma complementaridade de serviços ao dispor do cidadão mobilizado 
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				O NextStep, conferência da OutSystems dedicada à transformação digital e à tecnologia low-code, elevou a experiência a chave-mestra da mobilidade. A Noesis, platinum sponsor, demonstrou porque está na linha da frente do desenvolvimento rápido de aplicações

			

		

		
			
				O NextStep juntou milhares de developers, CIOs e CEOs de diferentes na-cionalidades e indústrias no Centro Cultural de Belém, e deixou clara a sim-biose entre o desenvolvimento rápido de aplicações empresariais e a verdadeira transformação digital. A Noesis, pioneira em Portugal na utilização da plata-forma low-code da OutSystems, tem uma área de negócio de Agile Solutions, dedicada a esta tecnologia. Nuno Pacheco, diretor desta área, explicou que as metodologias Ágeis e a plataforma OutSystems têm permitido à Noesis “entre-gar mais valor ao cliente, e entregar aplicações numa janela temporal que vai de três semanas a dois/três meses”. Carlos Alves, chief people officer (CPO) na OutSystems, realçou que a Noesis tem desenvolvido ao longo dos anos “um conjunto de capacidades que se destacam no mercado”. 

				Rapidez dita o sucesso

				Nunca o fator rapidez foi tão crítico – não somente na componente da velocida-de do desenvolvimento e entrega da aplicação, mas também ao nível do seu de-sempenho. O paradigma mudou: “Hoje consumimos informação em pequenas 
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				doses e utilizamos as aplicações de forma muito rápida e intuitiva. Se a aplicação não for rápida, as pessoas não a utilizam”, destacou Nuno Pacheco. “A componente de user experience, conjugada com um bom user interface, é fundamental”. Por esse motivo, a Noesis tem procurado mecanismos que assegurem uma adoção efetiva das aplicações que desenvolve. Medir o número de frames por segundo que a aplicação demora a responder, por exemplo, é uma prática co-mum do processo de desenvolvimento, de que a Noesis não abdica. 

				Mais valor para o negócio

				As empresas estão a recorrer cada vez mais às aplicações “para ex-por o negócio ao consumidor final”, de acordo com Nuno Pacheco, nomeadamente aplicações para “interação com o negócio”, que per-mitam alavancar a eficiência dos seus processos e assim aumentar a competitividade. Um bom exemplo são as aplicações de loyalty cards, cada vez mais solicitadas. “Está muito relacionado com a forma como a empresa chega ao cliente, de modo a garantir a sua satisfação e fi-delização. As empresas procuram-nos para acrescentar mais valor ao negócio através dessas aplicações”. 

				Interações automatizadas

				Como vamos interagir no futuro com as aplicações móveis? “Em muitos casos deixará até de ser necessário interagir”, referiu o CPO da OutSystems. “As interações vão ser muito mais por resposta a 

			

		

		
			
				notificações. Deixaremos de tomar a ini-ciativa”. Também serão mais centradas nos sensores do dispositivo: seja por voz ou reconhecimento de imagem, a tendên-cia é para que a introdução dos dados seja automatizada, resultando em poupanças significativas de tempo e em “experiên-cias de usabilidade muito mais simples”. 

				Inteligência Artificial

				É o presente e o futuro das aplicações mó-veis, que serão também “muito colabora-tivas”, indicou Nuno Pacheco. A Noesis está já a trabalhar neste aspeto, nomea-damente com ferramentas de process mi-ning, que vão permitir, automaticamente, monitorizar processos e sugerir altera-ções, corrigindo até processos de traba-lho. “Sabemos que é uma inevitabilidade. Nos próximos dois a três anos, vão che-gar muitas aplicações ao mercado com a componente de inteligência artificial”. 

				Artigo produzido em colaboração com a Noesis
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				- Nuno Pacheco -

				Diretor da área de Agile Solutions na Noesis

			

		

		
			
				- Carlos Alves -

				Chief people officer (CPO) na OutSystems
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				SL Benfica recorre a inovação tecnológica para criar equipa do futuro

			

		

		
			
				case study

			

		

		
			
				Será que o segredo do tetra campeonato nacional do Sport Lisboa e Benfica está na tecnologia? O clube digitalizou o Caixa Futebol Campus e equipou o centro treinos do Seixal com tecnologia para análise de performance e rendimento dos seus atletas baseada em plataformas Microsoft 

			

		

		
			
				O Caixa Futebol Campus é integrado por sete campos de relva, dois artificiais e uma instalação de 360S – um laboratório de teste in-terno que regista a agilidade e pre-cisão dos jogadores. O centro de treinos possui ainda uma residên-cia capaz de acolher 65 membros da equipa juvenil. Todos os dias, recebe a equipa principal do clu-be encarnado, bem como as equi-pas secundárias mais jovens, sendo o principal local onde os atletas se preparam para a competição. 

			

		

		
			
				O desafio 

				Campeão pela quarta vez consecuti-va na Primeira Liga e com 36 títulos de campeão nacional acumulados ao todo, o SL Benfica quis melhorar a sua performance. 

				“O programa atual está a funcio-nar, mas queremos mais”, explicou Nuno Gomes à revista Wired, gene-ral manager do Caixa Futebol Cam-pus e ex-jogador do clube. “A nossa filosofia passa por sermos o primei-ro clube em Portugal a ter novas 
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				tecnologias. A inovação pode sempre ajudar--nos a ser o número um”. 

				 

				Domingos Soares de Oliveira, CEO do SL Benfica, foi o propulsionador do projeto, cuja escolha de tecnologia recaiu sobre a Microsoft, que já conduziu projetos similares em gigan-tes como o Real Madrid. “A nossa abordagem pauta-se por encontrar o talento certo, na al-tura exata, mas acreditamos que a tecnologia e a inovação são aliados que nos permitem executar melhor este plano”, referiu Domingos Soares de Oliveira à mesma publicação.

				A Solução

				A investir há cerca de oito anos em melho-rar as suas equipas, o clube alia-se agora à Microsoft para ser capaz de identificar pa-drões dos dados coletados em campo e ser 

				assim capaz de melhorar a performance dos seus atletas. Este projeto faz do tetra cam-peão nacional o primeiro grande projeto de transformação digital no desporto para a Microsoft Portugal. 

				No centro de treinos do Seixal, quase todos os aspetos da vida dos jogadores são moni-torizados: desde quantas horas dormem (e a qualidade do sono), à sua alimentação e como treinam, mas também quão rápido correm ou recuperam e ainda qual é o estado psicológico e anímico dos jogadores. Todos estes aspetos são controlados pelo Laboratório de data science do Benfica, suportado em tecnologia Microsoft e coordenado por Bruno Mendes. 

				Através das soluções da tecnológica, os cientis-tas trabalham os dados em bruto e usam-nos 

				para otimizar a resposta desportiva no relvado, definem planos de treino personalizados e pre-vinem lesões. Este método traduz-se num me-lhor controlo de custos, uma vez que em vez de adquirir novos jogadores o clube pode agora focar-se em otimizar as capacidades dos seus jogadores atuais. De acordo com a Wired, nos últimos seis anos o SL Benfica conseguiu anga-riar mais de 200 milhões de euros através da venda de 13 grandes jogadores. 

				“Através do uso de tecnologias de machine learning e análise preditiva, podemos aprender que informação nos vai levar ao sucesso. Os jogadores podem usar esta aprendizagem para melhorar a sua performance e evoluir de forma consistente”, refere Bruno Mendes, responsá-vel pelo laboratório do Benfica, em declarações à Wired. 
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				no seu plano estratégico, o sl benfica apostou na inovação tecnológica como fator de diferenciação face aos seus adversários
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				CASE STUDY

			

		

		
			
				Deste modo, o laboratório trabalha agora com uma plataforma de equi-pas e jogadores que permitem a Bruno Mendes centralizar todos os dados num único “data lake”. Depois, através do recurso a ferramentas como Microsoft Azure e Power BI, é possível perceber o estado físico de cada atleta, estimar os seus níveis de performance, bem como de recu-peração. Esta informação fica alojada na cloud da Microsoft.

				Resultados

				Para João Copeto, Chief Information Officer do SL Benfica, a grande vantagem que o clube alcançou deve-se, sobretudo, ao machine learning. “Ao recorrer ao machine learning e a análises preditivas, conseguimos aprender os factos que levam ao sucesso”, revelou o CIO à publicação. Isto permite que os jogadores utilizem esta aprendizagem para “otimi-zar a performance e melhorar de forma contínua”.

				João Copeto lembra que há cinco anos o clube usava data centers e ser-vidores próprios. Hoje, o clube da Luz recorre a Microsoft Azure, que considera uma ferramenta “muito poderosa”. “Todos os clubes procu-ram modelos preditivos. Temos excelentes modelos para avaliar o stress ou a fadiga dos jogadores, mas com machine learning podemos ir mais longe nesta análise”, adianta ainda o responsável. 

			

		

		
			
				Também para Steve Fox, diretor-geral de engenharia da Microsoft e um dos responsáveis do projeto, “o futuro do desporto está na dependência dos dados”. 

				Além do projeto para a área da otimização do rendimento dos atletas, a Microsoft tem atualmente com o Sport Lisboa e Benfica outras par-cerias na área do fan engagement – projetos direcionados aos adeptos e massa associativa –, e na área da Transformação Digital. 
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				ao recorrer ao machine learning e a análises preditivas, o clube conseguiu otimizar a performance dos atletas
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				E se para aceder a um serviço de streaming o seu isp lhe cobrasse uma taxa especial de acesso, para que a transmissão fosse efetuada sem falhas?

			

		

		
			
				Net Neutrality – que futuro?

			

		

		
			
				Por Nuno Lima Luz, 

				Advogado do Departamento de TMT da CCA ONTIER
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				Imagine que para aceder ao Netflix o seu ISP (Internet Service Provi-der) cobrava uma taxa especial de acesso para que o serviço viesse nas melhores condições, sem falhas? Ou que para fazer o download de um qualquer torrent, a velocidade não seria a que contratou com esse ISP? 

			

		

		
			
				Parece impensável que isto possa acontecer, pelo menos para a grande maioria dos internautas.

				Nos Estados Unidos tem sido travada uma luta acesa pela garantia da neutralidade da internet, entre os principais operadores e a FCC (a con-génere americana da ANACOM). As grandes operadoras de telecomu-nicações norte americanas como a Comcast, a Verizon e a AT&T têm feito fortes pressões junto do Congresso e da própria FCC para que a neutralidade da internet termine e passe a ser permitido o throttling (redução intencional da largura de banda por parte de um ISP), formas de censura unilateral a certos ou até à cobrança de taxas de acesso dife-renciadas a determinados sites ou serviços online.

				Este combate pela internet livre ressurgiu após ter sido apresentada no Congresso norte-americano uma iniciativa legislativa com o nome “Restoring Internet Freedom Act”, com o intuito de revogar uma de-cisão adotada pela FCC em 2015 onde foi reclassificado o acesso à internet por banda larga como um serviço de telecomunicações e alvo 
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				- Nuno Lima Luz -

				Advogado do Departamento de TMT da CCA ONTIER
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				de regulações pela própria FCC. Caso esta iniciativa legislativa passe conforme foi apresentada a presente regulação existente e que garante a neutralidade da internet volta a estar desregulada e à mercê das vonta-des próprias dos ISPs.

				Entre nós o Regulamento 2015/2120 do Parlamento Europeu e do Conselho veio “resolver” o tema, ainda que não o tenha feito de uma forma completamente satisfatória, deixando alguns “alçapões legais” que per-mitem, por exemplo, que se continue a aplicar tarifá-rios onde determinadas aplicações não contam para o consumo de dados móveis, favorecendo a utilização de umas em detrimento de outras.

				Aqui chegados, resta-nos esperar que o “Restoring In-ternet Freedom Act” não tenha sucesso, pois muitas das aplicações e serviços online norte-americanos são con-sumidos pelos Europeus. Se for feito traffic shapping (gestão seletiva de largura de banda) ou throttling no outro lado do oceano Atlântico, as regras Europeias que proíbem essas práticas sairão esvaziadas. O próprio BEREC, organismo que reúne os 28 reguladores euro-peus do sector das telecomunicações e que tem funções de aconselhamento da Comissão Europeia, confirmou em 2012 que as violações à neutralidade da internet praticadas nos Estados Unidos influenciavam 1/5 dos 

				internautas europeus. Números que seguramente au-mentaram, dada a proliferação dos serviços americanos consumidos no espaço comunitário.

				Mesmo entre nós, apesar de os dados não serem assus-tadores, a verdade é que ainda se vão detetando práti-cas de gestão de largura de banda, como aliás indicia o Ponto 152 do “Relatório relativo à aplicação dos arti-gos 3.º e 4.º do Regulamento (UE) 2015/2120 do Par-lamento Europeu e do Conselho”, no período de Abril de 2016 a Abril de 2017, onde a ANACOM relata que “Foram apurados indícios de práticas de gestão de lar-gura de banda em 22% dos testes efetuados no perío-do em análise e 12% dos testes foram inconclusivos. (…) Assinala-se que os indícios de práticas de gestão de largura de banda não significam, por si só, casos não enquadráveis nas disposições do artigo 3.º do Regula-mento TSM, sendo que este Regulamento prevê situa-ções em que é admissível a gestão de tráfego”. Estes números foram analisados a partir do serviço gratuito www.netmede.pt, gerido pela própria ANACOM.

				Em suma, a questão da neutralidade da internet está longe de ser um assunto ultrapassado, e leva-nos a pen-sar, como consumidores, de que forma podemos fazer valer o que a ONU já considerou ser um Direito Huma-no fundamental: o livre acesso à internet. 
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				Inteligência Artificial: 

				o novo paradigma do suporte ao cliente

			

		

		
			
				Os contact centers estão a sofrer uma revolução tecnológica, em grande parte protagonizada pela Inteligência Artificial (IA)

			

		

		
			
				Nos últimos anos a transformação dos con-tact centers foi notória. Processos que outro-ra foram manuais passaram a ser auto-matizados. A distribuição de chamadas, por exemplo, através de portais de voz IVR, bem como a introdução de apps, assistentes virtuais e outras variantes dos atuais bots, foram algumas das inovações introduzidas, e que se refle-tiram num melhor apoio ao cliente e na melhoria da sua relação com as equipas de suporte.

				Jesus Cuadrado, CMO da Altitude Software, realça as vantagens das ferramentas de IA: “Esta tecnologia está a revolucionar a forma 

			

		

		
			
				como os assistentes virtuais, ou bots, podem entender os nossos pedidos e dar-nos uma resposta mais adequada a cada contex-to”. Estas ferramentas têm, também, o poder de assistir um agente humano durante uma conversação, proporcio-nando-lhe “recomendações em tempo real”.

				A IA está a revolucionar a forma como os assistentes virtuais “podem entender pe-didos e dar uma resposta mais adequada a cada contexto”, sublinha Jesus Cuadrado. “A inteligência artificial auxilia as empresas a as-sociar o cliente que as contacta, através de qual-
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				quer canal e de forma mais rápida, ao agente mais ade-quado à gestão da sua necessidade específica”. 

				Cooperação homem-máquina

				A agilidade dentro dos contact centers sai a ganhar com a introdução de ferramentas de IA, já que “as máqui-nas libertam os agentes de um considerável volume de trabalho, para o qual não deveria ser necessária qual-quer intervenção humana”, explica o CMO. Além dis-so, acrescenta, “a adoção de bots nos contact centers pode também proporcionar uma maior escalabilidade dos processos de atenção ao cliente”, bem como asse-gurar a consistência nas mensagens transmitidas e uma “maior rapidez na implementação de mudanças e evo-luções do mercado”.

				A oferta da Altitude Software assenta numa interação, e não numa sobreposição, entre os agentes virtuais e os humanos: os agentes virtuais podem consultar os agen-

				tes humanos, e vice-versa. Jesus Cuadrado denomina este processo de “cooperação homem-máquina”. 

				 

				Automatização de processos 

				Em grande parte das vezes, a integração de software de IA nos contact centers pode acrescentar mais valor no momento de utilizar dados provenientes de interações passadas, disponibilizando-os ao agente humano apenas no momento mais adequado, “para poder conseguir uma venda ou ajudar o cliente”, exemplifica Jesus Cuadrado. 

				“Hoje, o principal objetivo do desenvolvimento des-tas tecnologias é a automatização de muitos processos repetitivos e sem valor acrescentado que são, na sua maioria, realizados pelos agentes”, comenta o CMO. Deste modo, ao recorrer a um bot para a realização destes processos, os agentes ficarão livres de tarefas que requerem menor qualificação, o que lhes permite esta-rem focados noutros onde os seus “conhecimentos, ex-
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				periência e inteligência emocional sejam um contributo de maior valor”.

				Mas será que a introdução da IA nos con-tact centers pode conduzir à eliminação dos agentes humanos? Jesus Cuadrado diz que no futuro estaremos diante de um contact center onde os processos maioritariamente automáticos serão realizados por máquinas e, por sua vez, “o valor acrescentado e a dife-renciação associados à marca serão propor-cionados pelas pessoas”. 

				Redução de custos

				Para as empresas, a introdução da IA pode-rá refletir-se também numa redução de cus-tos operacionais. Proporcionar uma gestão de interações com qualidade e elevada conve-

				niência para o cliente implicará “o recurso a ferramentas de atendimento virtual”, defende Jesus Cuadrado.

				Além disso, tal como indica o CMO, esta tecnologia permite a deteção de padrões de comportamento dos clientes e agentes, aju-dando a melhorar tanto os processos de con-tact center “como outros processos-chave das empresas”.

				A introdução de ferramentas de IA está a trazer um novo paradigma para os contact centers, que, independentemente da sua di-mensão, “representam uma poupança real de custos, um aumento da produtividade e maiores receitas”. 
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				- Mobile Edge’17 -

			

		

		
			
				- IDC Directions -

			

		

		
			
				- Smart Energy World Summit -

			

		

		
			
				12 - 10 - 2017

			

		

		
			
				19 - 10 - 2017

			

		

		
			
				24 e 25 - 10 - 2017

			

		

		
			
				A quarta edição do Mobile Edge decorrerá no dia 12 de outubro, na Fundação Portuguesa das Comunicações, e terá como tema de destaque as sociedades digitalizadas e a inovação colaborativa. 

			

		

		
			
				A 20ª edição do IDC Directions decorre já a 19 de outubro, no Centro de Congressos do Estoril. Cloud, mobilidade e redes sociais serão alguns destaques do evento, que quer ajudar as empresas nacionais a liderar a estratégia de Transformação Digital (DX) das suas organizações.

			

		

		
			
				O Smart Energy World Summit vem até Lisboa nos dias 24 e 25 de outubro para debater as tecnologias transformadoras e modelos de negócio que estão a revolucionar a indústria energética.
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				Abriu em agosto no Parque das Nações, em Lisboa, e é paragem obrigatória para todos os fãs de comboios. Dentro do es-paço do Raildroad Caffe, estão dispostas duas linhas onde dois pequenos comboios de mercadorias circulam. Estes comboios circulam com destino às mesas dos clien-tes, entregando-lhes tudo o que caiba nos vagões: guardanapos, bebidas, gela-dos ou petiscos. O Raildroad Caffe tem desde petiscos, a tostas e hambúrgueres, mas os clientes têm também à sua dispo-sição gelados, aos quais podem adicionar toppings ao seu gosto.

			

		

		
			
				Chamava-se Hotel Gorgulho mas ficou populariza-do como hotel dos azulejos. Hoje é o Tiles Madeira Hotel, localizado no Funchal, e está completamen-te renovado. Embora tenha mantido a fachada original, que foi restaurada apenas por dentro, o hotel está completamente diferente: a tipologia de apartamentos desapareceu e deu lugar a 124 quar-tos, incluindo 40 suites. Mas as novidades do novo hotel dos azulejos não ficam por aqui. O novo ho-tel de quatro estrelas oferece agora uma zona de solário, ginásio e spa e ainda um rooftop panorâ-mico com vista para a cidade, o 360º Tiles, com bar integrado. O restaurante do hotel conta com assinatura do chef Júlio Pereira.

			

		

		
			
				O Dia Mundial do Turismo, assinalado a 27 de setembro, ficou marcado pela inaugu-ração do novo miradouro da capital, situado na Ponte 25 de Abril. A Experiência Pilar 7 — Centro Interpretativo da Ponte 25 de Abril oferece uma experiência panorâmica a cerca de 80 metros de altura e, além da vista sobre o Tejo, os visitantes têm ainda à sua disposição uma experiência de realidade virtual que per-mite acompanhar uma equipa de manutenção da ponte. Existe ainda uma sala com ilusão de profundidade, um passadiço com vista para o rio e uma experiência imersiva onde é contada toda a história da mais famosa ponte do país.

			

		

		
			
				- Railroad: o novo restaurante para fãs de comboios -

			

		

		
			
				- Lisboa tem um novo miradouro -

			

		

		
			
				- Hotel dos azulejos reabriu repleto de novidades - 
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				A batalha pelo lançamento de satélites de telecomunicações tem um novo player, a Stratolaunch Aircraft. A empresa anunciou no passado dia 20 de setembro que o seu lançador tinha concluído com sucesso a fase 1 de testes no solo. O Stratolaunch tem já o record de dimensão de uma aeronave, ultrapassando em 20 metros o falhado projeto de Howard Hughes, em 1947. O conceito deste lançador de satélites é diminuir os custos da colocação de satélites em órbita, ao lançar já na estratosfera, a 14 quilómetros de altitude, um foguetão pequeno que leva o payload até à orbita desejada.
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		}
		actions = oFrame[i].getAttribute("data-animationOnSelfRolloverActions");
		if(actions) {
			oFrame[i].addEventListener("mouseover", function(event) { onMouseOverForAnimations(this, event) }, false);
		}
	}
	document.body.addEventListener("touchend", function(event) { onPageTouchEndForAnimations(this, event) }, false);
	document.body.addEventListener("mouseup", function(event) { onPageMouseUpForAnimations(this, event) }, false);
}
function onPageTouchEndForAnimations(element, event) {
var oFrame = document.getElementsByClassName("_idGenAnimation");
for (var i = 0; i < oFrame.length; i++) {
var actions = oFrame[i].getAttribute("data-animationOnPageClickActions");
if(actions) {
var selfContainerID = oFrame[i].id;
eval(actions);
}
}
event.stopPropagation();
}
function onPageMouseUpForAnimations(element, event) {
var is_touch_device = 'ontouchstart' in document.documentElement;
if (is_touch_device) return;
var oFrame = document.getElementsByClassName("_idGenAnimation");
for (var i = 0; i < oFrame.length; i++) {
var actions = oFrame[i].getAttribute("data-animationOnPageClickActions");
if(actions) {
var selfContainerID = oFrame[i].id;
eval(actions);
}
}
event.stopPropagation();
}
function onTouchEndForAnimations(element, event) {
var classID = element.getAttribute("data-animationObjectType");
var oFrame = document.getElementsByClassName(classID);
for (var i = 0; i < oFrame.length; i++) {
var actions = oFrame[i].getAttribute("data-animationOnSelfClickActions");
if(actions) {
var selfContainerID = oFrame[i].id;
eval(actions);
}
}
event.stopPropagation();
event.preventDefault();
}
function onMouseUpForAnimations(element, event) {
var is_touch_device = 'ontouchstart' in document.documentElement;
if (is_touch_device) return;
var classID = element.getAttribute("data-animationObjectType");
var oFrame = document.getElementsByClassName(classID);
for (var i = 0; i < oFrame.length; i++) {
var actions = oFrame[i].getAttribute("data-animationOnSelfClickActions");
if(actions) {
var selfContainerID = oFrame[i].id;
eval(actions);
}
}
event.stopPropagation();
event.preventDefault();
}
function onMouseOverForAnimations(element, event) {
var is_touch_device = 'ontouchstart' in document.documentElement;
if (is_touch_device) return;
var animationClassName = element.getAttribute("data-idGenAnimationClass");
var cn = element.className;
if (cn.indexOf(animationClassName) != -1 ) {
return;
}
var classID = element.getAttribute("data-animationObjectType");
var oFrame = document.getElementsByClassName(classID);
for (var i = 0; i < oFrame.length; i++) {
var actions = oFrame[i].getAttribute("data-animationOnSelfRolloverActions");
if(actions) {
var selfContainerID = oFrame[i].id;
eval(actions);
}
}
event.stopPropagation();
event.preventDefault();
}
function RegisterButtonEventHandlers() {
var oFrame = document.getElementsByClassName("_idGenButton");
for (var i = 0; i < oFrame.length; i++) {
oFrame[i].addEventListener("touchstart", function(event) { onTouchStart(this, event) }, false);
oFrame[i].addEventListener("touchend", function(event) { onTouchEnd(this, event) }, false);
oFrame[i].addEventListener("mousedown", function(event) { onMouseDown(this, event) }, false);
oFrame[i].addEventListener("mouseup", function(event) { onMouseUp(this, event) }, false);
oFrame[i].addEventListener("mouseover", function(event) { onMouseOver(this, event) }, false);
oFrame[i].addEventListener("mouseout", function(event) { onMouseOut(this, event) }, false);
}
}
function hasAppearance(element, appearance) {
var childArray = element.children;
for(var i=0; i< childArray.length; i++) {
var cn = childArray[i].className;
if(cn.indexOf(appearance) != -1) {
return true;
}
}
return false;
}
function isDescendantOf(child, parent) {
var current = child;
while(current) {
if(current == parent)
return true;
current = current.parentNode;
}
return false;
}
function addClass(element,classname) { 
var cn = element.className;
if (cn.indexOf(classname) != -1 ) {
return;
}
if (cn != '') {
classname = ' ' + classname;
}
element.className = cn + classname;
}
function removeClass(element, classname) {
var cn = element.className;
var rxp = new RegExp("\\s?\\b" + classname + "\\b", "g");
cn = cn.replace(rxp, '');
element.className = cn;
}
function onMouseDown(element, event) {
var is_touch_device = 'ontouchstart' in document.documentElement;
if (is_touch_device) return;
if (hasAppearance(element, '_idGen-Appearance-Click')) {
addClass(element, '_idGenStateClick');
}
var actions = element.getAttribute("data-clickactions");
if(actions) {
eval(actions);
}
event.stopPropagation();
event.preventDefault();
}
function onMouseUp(element, event) {
var is_touch_device = 'ontouchstart' in document.documentElement;
if (is_touch_device) return;
removeClass(element, '_idGenStateClick');
var actions = element.getAttribute("data-releaseactions");
if(actions) {
eval(actions);
}
event.stopPropagation();
event.preventDefault();
}
function onMouseOver(element, event) {
var is_touch_device = 'ontouchstart' in document.documentElement;
if (is_touch_device) return;
if (event.relatedTarget) {
if(isDescendantOf(event.relatedTarget, element)) return;
}
if (hasAppearance(element, '_idGen-Appearance-Rollover')) {
addClass(element, '_idGenStateHover');
}
var actions = element.getAttribute("data-rolloveractions");
if(actions) {
eval(actions);
}
event.stopPropagation();
event.preventDefault();
}
function onMouseOut(element, event) {
var is_touch_device = 'ontouchstart' in document.documentElement;
if (is_touch_device) return;
if (event.relatedTarget) {
if(isDescendantOf(event.relatedTarget, element)) return;
}
removeClass(element, '_idGenStateHover');
removeClass(element, '_idGenStateClick');
var actions = element.getAttribute("data-rolloffactions");
if(actions) {
eval(actions);
}
event.stopPropagation();
event.preventDefault();
}
function onTouchStart(element, event) {
if (hasAppearance(element, '_idGen-Appearance-Click')) {
addClass(element, '_idGenStateClick');
}
var actions = element.getAttribute("data-clickactions");
if(actions) {
eval(actions);
}
event.stopPropagation();
event.preventDefault();
}
function onTouchEnd(element, event) {
removeClass(element, '_idGenStateClick');
var actions = element.getAttribute("data-releaseactions");
if(actions) {
eval(actions);
}
event.stopPropagation();
event.preventDefault();
}
function onHide(id) {
var element=document.getElementById(id);
if(element) {
handleMSOStateParentOfObject(element);
addClass(element, '_idGenStateHide');
}
}
function onShow(id) {
var element=document.getElementById(id);
if(element) {
handleMSOStateParentOfObject(element);
removeClass(element, '_idGenStateHide');
}
}
function handleMSOStateParentOfObject(element) {
var prev = element;
var parent = prev.parentNode;
var found;
while(parent && !found) {
var cn = parent.className;
if(cn && cn.indexOf('_idGenMSO') != -1)
found = true;
else
prev = parent;
parent = prev.parentNode;
}
if(found) {
var nextState = prev;
var mso_states = parent.children;
for (var i = 0, state; state = mso_states[i]; i++) {
var cn = state.className;
if (cn.indexOf('_idGenCurrentState') != -1 ) {
handleMediaInMSOState(state);
removeClass(state, '_idGenCurrentState');
addClass(state, '_idGenStateHide');
removeClass(nextState, '_idGenStateHide');
addClass(nextState, '_idGenCurrentState');
return;
}
}
}
}
function goToDestination(ref) {
window.location.href = ref;
}
function handleMediaInMSOState(element) {
/*This function is used to stop playing media present in current state when we move from current state to another state.*/
var descendants = element.getElementsByTagName('*');
for(var i = 0; i < descendants.length; i++) {
var e = descendants[i];
var tagName = e.tagName.toLowerCase();
if(tagName == 'video' || tagName == 'audio') {
if(!(e.paused)) {
e.currentTime = 0;
e.pause();
}
}
}
}
function handleAnimationInMSOState(element) {
/*This function is used to trigger mso state load animations.*/
var cn = element.className;
if(cn.indexOf("_idGenAnimation") != -1) {
var startClassName = element.getAttribute("data-idGenAnimationStartState");
var endClassName = element.getAttribute("data-idGenAnimationEndState");
removeClass(element, endClassName);
addClass(element, startClassName);
var actions = element.getAttribute("data-animationOnStateLoadActions");
if(actions) {
var selfContainerID = element.id;
eval(actions);
}
}
var descendants = element.getElementsByTagName('*');
for(var i = 0; i < descendants.length; i++) {
var e = descendants[i];
var cn = e.className;
if(cn.indexOf("_idGenAnimation") != -1) {
var startClassName = element.getAttribute("data-idGenAnimationStartState");
var endClassName = element.getAttribute("data-idGenAnimationEndState");
removeClass(element, endClassName);
addClass(element, startClassName);
var actions = e.getAttribute("data-animationOnStateLoadActions");
if(actions) {
var selfContainerID = e.id;
eval(actions);
}
}
}
}
function goToNextState(mso_id, loopBack, startDelay) {
setTimeout(function() { goToNextStateWrapper(mso_id, loopBack) }, startDelay*1000);
}
function goToNextStateWrapper(mso_id, loopBack) {
var mso_element = document.getElementById(mso_id);
if(mso_element) {
removeClass(mso_element, '_idGenStateHide')
var mso_states = mso_element.children;
for (var i = 0, state; state = mso_states[i]; i++) {
var cn = state.className;
if (cn.indexOf('_idGenCurrentState') != -1 ) {
if (loopBack)
var nextState = (i == mso_states.length - 1) ? mso_states[0] : mso_states[i + 1];
else
var nextState = (i == mso_states.length - 1) ? mso_states[i] : mso_states[i + 1];
handleMediaInMSOState(state);
removeClass(state, '_idGenCurrentState');
addClass(state, '_idGenStateHide');
removeClass(nextState, '_idGenStateHide');
addClass(nextState, '_idGenCurrentState');
handleAnimationInMSOState(nextState);
return;
}
}
}
}
function goToPreviousState(mso_id, loopBack, startDelay) {
setTimeout(function() { goToPreviousStateWrapper(mso_id, loopBack) }, startDelay*1000);
}
function goToPreviousStateWrapper(mso_id, loopBack) {
var mso_element = document.getElementById(mso_id);
if(mso_element) {
removeClass(mso_element, '_idGenStateHide')
var mso_states = mso_element.children;
for (var i = 0, state; state = mso_states[i]; i++) {
var cn = state.className;
if (cn.indexOf('_idGenCurrentState') != -1 ) {
if (loopBack)
var prevState = (i == 0) ? mso_states[mso_states.length - 1] : mso_states[i - 1];
else
var prevState = (i == 0) ? mso_states[0] : mso_states[i - 1];
handleMediaInMSOState(state);
removeClass(state, '_idGenCurrentState');
addClass(state, '_idGenStateHide');
removeClass(prevState, '_idGenStateHide');
addClass(prevState, '_idGenCurrentState');
handleAnimationInMSOState(prevState);
return;
}
}
}
}
function playAnimatedElement(animated_element, className, hideAfterAnimating) {
removeClass(animated_element, '_idGenStateHide');
removeClass(animated_element, '_idGenPauseAnimation');
var cn = animated_element.className;
var previousAnimationClass = animated_element.getAttribute("data-idGenAnimationClass");
if ((cn.indexOf(className) == -1) && (cn.indexOf(previousAnimationClass) == -1)) {
addClass(animated_element, className);
animated_element.setAttribute("data-idGenAnimationClass", className);
}
else {
removeClass(animated_element, className);
removeClass(animated_element, previousAnimationClass);
animated_element.removeEventListener("webkitAnimationEnd", function(evt) { onPlayAnimationEnd(this, hideAfterAnimating, evt) });
animated_element.removeEventListener("animationend", function(evt) { onPlayAnimationEnd(this, hideAfterAnimating, evt) });
setTimeout(function() {addClass(animated_element, className)}, 10);
animated_element.setAttribute("data-idGenAnimationClass", className);
}
animated_element.addEventListener("webkitAnimationEnd", function(evt) { onPlayAnimationEnd(this, hideAfterAnimating, evt) });
animated_element.addEventListener("animationend", function(evt) { onPlayAnimationEnd(this, hideAfterAnimating, evt) });
}
function playAnimation(animation_id, className, startDelay, hideAfterAnimating) {
var animated_element = document.getElementById(animation_id);
if(animated_element) {
handleMSOStateParentOfObject(animated_element);
var startClassName = animated_element.getAttribute("data-idGenAnimationStartState");
var endClassName = animated_element.getAttribute("data-idGenAnimationEndState");
removeClass(animated_element, endClassName);
addClass(animated_element, startClassName);
setTimeout(function(){playAnimatedElement(animated_element, className, hideAfterAnimating)}, startDelay*1000);
}
}
function onPlayAnimationEnd(element, hideAfterAnimating, evt) {
var className = element.getAttribute("data-idGenAnimationClass");
var startClassName = element.getAttribute("data-idGenAnimationStartState");
var endClassName = element.getAttribute("data-idGenAnimationEndState");
removeClass(element, className);
removeClass(element, startClassName);
addClass(element, endClassName);
if(hideAfterAnimating)
addClass(element, '_idGenStateHide');
evt.stopPropagation();
}
function stopAnimation(animation_id, time) {
var animated_element = document.getElementById(animation_id);
if(animated_element) {
var className = animated_element.getAttribute("data-idGenAnimationClass");
var cn = animated_element.className;
if ((cn.indexOf(className) != -1) && (cn.indexOf('_idGenPauseAnimation') == -1)) {
setTimeout(function() {removeClass(animated_element, className)}, time*1000);
var startClassName = animated_element.getAttribute("data-idGenAnimationStartState");
var endClassName = animated_element.getAttribute("data-idGenAnimationEndState");
removeClass(animated_element, endClassName);
addClass(animated_element, startClassName);
}
}
}
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