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				De todas as alterações que o novo Regulamento Geral de Proteção de Dados traz consigo, talvez a menos imediata, mas a de mais profundas consequências seja a designada Privacy by Design, ou privacidade desde a con-ceção. Não é ainda possível antever exatamente quais as consequências deste princípio – nem sequer será tão levado a sério, pelo menos ao início, quanto merece. Na verdade, muitas das principais empresas surgidas na Internet tiveram, e têm, como modelos de negócio, a monetização de dados dos seus utilizadores. E para monetizarem, tiveram que os recolher antes, em contínuo, de os minerar, de encontrar padrões que podem ser vendidos a quem estiver disposto a pagar por eles. Os utilizadores habituaram-se a serviços gra-tuitos, de correio eletrónico, de armazenamento, de publica-ção de páginas pessoais, de localização, que se difundiram e prosperaram sempre com base em dados pessoais. “Quando o serviço é gratuito, o produto é você”, afirma um aforis-mo bem elucidativa da génese deste modelo. Evidentemente, as grandes empresas tecnológicas são as melhor preparadas para cumprir, de origem, os procedimentos necessários a um Privacy by Design. Têm a capacidade de engenharia, o mús-culo financeiro, o apoio jurídico, para o fazer. Mas que farão 
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				quando conceitos de privacidade cada vez mais exigentes colidirem com os respeti-vos modelos de negócio? Não tenhamos dúvida que “privacidade” não significará o mesmo dentro de cinco ou dez anos, tal como agora não significa o mesmo que há uma década. A tecnologia é, agora, infi-nitamente mais intrusiva do que então. A disseminação dos dispositivos de monito-rização de vários indicadores do estado físico, por exemplo, como acontece com os relógios inteligentes, abrirá uma nova e complexa frente de privacidade, em que controladores e processadores de dados terão à sua disposição dados que lhes per-mitem até saber mais da saúde do utiliza-dor do que ele próprio. Garantida a pri-vacidade desde a conceção, estaremos no dealbar de uma era revolucionária para a vida humana. Não assegurada, estare-mos a sujeitos a todas as arbitrariedades e abusos que tal tipo de conhecimento pode proporcionar a quem o detiver. E não há privacidade possível, nesta área, a poste-riori. Se não for by design, não será priva-cidade. 
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				Mobile Edge’17: inovação deve focar-se na criação de experiências

			

		

		
			
				A última edição do Mobile Edge’17, que decorreu no dia 12 de outubro em Lisboa, alertou para a necessidade de criação de novas culturas digitais onde a experiência de cliente é mais ágil e a proximidade é realizada através dos seus dispositivos móveis

			

		

		
			
				Na era da mobilidade, onde tudo está conectado e a informação é apresentada em tempo real, as empresas devem apostar na digitalização para sobreviverem. Os consumidores querem serviços móveis simples, rápidos, informação e comunicação em tempo real. A mudança de pa-radigma no consumo de bens e serviços exigiu às empresas que facili-tassem o dia-a-dia dos consumidores, simplificando-o. A interação tam-

			

		

		
			
				bém mudou e hoje é realizada por múltiplos canais. Kevin Benedict foi um dos promotores desta ideia durante o evento, alertando a audiência que “não basta investir em tecnologia”, mas sim na cultura organizacio-nal. As empresas estão a evoluir, mas o consumidor final está um passo à sua frente. Hugo Lebre, da Sitecor, foi um dos oradores do evento a salientar a importância da criação de experiências personalizadas para os clientes. Para o palestrante, a gestão de conteúdos é já uma “commo-dity”, devendo ser o contexto o verdadeiro foco das empresas, uma vez que será através deste que estas serão capazes de fornecer experiências mais personalizadas. A Ageas Seguros partilhou também o investimento que realizou na criação de uma app que aprende com os utilizadores para lhes dar experiências à medida. Toni Markovski, head of innova-tion and emerging technologies EMEA da Mirum Agency, acredita que a tecnologia tem de “contribuir para o progresso humano”. Porém, mais do que investir em tecnologia, importa que as empresas invistam na sua cultura e criem equipas que se “adaptem a novos comportamentos e ex-petativas trazidas pelas tecnologias emergentes”. “No passado, as em-presas e os seus líderes tinham habitualmente décadas para responder ao impacto da mudança tecnológica”, referiu. O analista advertiu, no entanto, que este paradigma mudou e que a economia digital, marcada não só pela contínua adoção tecnológica, mas também por expetativas cada vez mais elevadas, exige uma maior agilidade empresarial. Para o orador, o futuro está em criar organizações “mais diversas e conectadas que transmitam confiança e autogestão”, pois só este tipo de compa-nhias deverão atrair os “melhores talentos e transformar-se de forma mais bem-sucedida”. 
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				FLASH

			

		

		
			
				Nos dias 24 e 25 de outubro o Smart Energy World Summit, em Lis-boa, reuniu líderes de indústria nacionais e internacionais para debater desafios, inovações e tendências na indústria de Smart Energy. 

				O ponto fulcral da Smart Energy prende-se com a capacidade de saber, com precisão e em tempo real, como e quando é que está a ser consu-mida energia. Só então é possível concretizar o potencial das energias renováveis para minimizar o consumo de combustíveis fósseis, o des-perdício de energia na rede, e o preço da eletricidade.

				Outro grande desafio para a implementação bem-sucedida de uma Smart Grid é o envolvimento do público. O investimento em dispositi-vos como smart meters e painéis solares está ainda restrito a uma fatia demográfica muito pequena, e assim continuará até que os consumido-res recebam incentivos mais tangíveis do que um “bem comum”. 

				“Não acredito que as pessoas comecem a comprar painéis fotovoltai-cos e baterias em todo o lado,” disse Luís Seca, coordenador da INESC TEC. “Mas acredito que os retailers irão compreender que o futuro do seu negócio não está em vender eletricidade, está em vender serviços. E os serviços incluem vender painéis solares e baterias.”

			

		

		
			
				"People-centrism" em foco no Smart Energy World Summit 

			

		

		
			
				O papel do consumidor na implementação de soluções tecnológicas em larga escala foi um dos temas centrais do evento, com ênfase na conetividade, consumo dinâmico e partilha de dados 

			

		

		
			
				Este tópico foi reforçado por Rob Smith, head of policy and public affairs da Smart Energy GB, na apresentação "Engaging Communities in the Smart Future", em que explica como uma boa estratégia de sensibi-lização do público tornou possível o rollout de smart meters por todo o Reino Unido. Outro caso de sucesso foi apresentado por Kaija Valdmaa, project manager da Estfeed, uma plataforma de data exchange que co-necta e integra dados de diferentes proveniências com aplicações e ser-viços. O projeto, criado em 2014, permitiu a instalação de smart meters em 100% da rede elétrica nacional e 80% da rede de gás natural. 

				A empresa opera os data hubs dos sistemas de smart metering, e age como user interface para aplicações e serviços através do portal e-Elering. 

				O portal é único por permitir ao utilizador opções como comparar ofertas de diferentes prestadores de serviços, partilhar (ou não) os seus dados de forma a que estes possam adequar as suas ofertas, consultar contratos e tarifas em efeito, e por potenciar o consumo dinâmico e a aplicação de subsídios de energia sustentável. 
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				“O futuro mais provável é o da cibernética, da simbiose entre humanos e máquinas”

			

		

		
			
				Aquele que foi em tempos um dos conselheiros de Bill Gates é agora um dos principais pensadores do futuro. Neste domínio, o da incerteza, impera uma convicção: a tecnologia nunca será boa ou má, será sempre um reflexo da sociedade e do seu ambiente socioeconómico
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				Daniel Rasmus é o tipo de analista que podemos denominar de “fu-turólogo”, alguém que se dedica a prever como será o mundo a longo prazo. O norte-americano recorre a uma metodologia assente na elabo-ração de cenários, que começam com a incerteza e que posteriormente olham para múltiplos futuros. 

				Rasmus foi diretor da unidade de Business Insights da Microsoft, onde ajudou a tecnológica a perspetivar como as pessoas irão trabalhar no fu-turo. Durante este período escreveu, em co-autoria, a obra “Listening to the Future”, onde explora a sua metodologia de cenários e as transfor-mações que vão ter impacto político, económico e social. Daniel Ramus é hoje o fundador do website Serious Insights e o seu trabalho de con-sultoria está particularmente focado na evolução do ensino superior. O 
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				analista foi o principal orador do LX Data Science Summit, com o tema “A Glimpse into the Future”, organizado pela Singularity Digital Enter-prise em outubro. Durante a sua passagem por Portugal, conversámos com Daniel Rasmus e procurámos saber a que se assemelhará o futuro.

				IT Insight - Neste mundo de inteligência artificial (IA), continuaremos a ter o conceito information worker/knowledge worker?

				Daniel Rasmus – Há uns anos fiz uma pesquisa com a Universidade da Geórgia, nos EUA, sobre o futuro da aprendizagem. Por norma recorro a cenários e um dos futuros supunha que as máquinas deixassem de ter inteligência, porque os governos decidiriam que, para efeitos de privaci-dade, todas as empresas que fazem recomendações automáticas teriam de revelar aos consumidores todas as fontes de dados. Ora isto levaria as empresas a deixarem de o fazer. Para as pessoas significaria que te-riam novamente de extrair conclusões a partir da informação. Gosto de trabalhar com cenários porque envolvem o ambiente socioeconómico e político. 

				À medida que avançamos existem potenciais cenários, particularmen-te se formos pelo caminho do machine learning e da IA. Continuará a ter de haver knowledge workers, para sintetizar e extrair sentido da 

				informação, para adicionar criatividade e inovação, algo que as máqui-nas não conseguem fazer. As máquinas encontram dados e padrões. No entanto, a potencial viragem poderá acontecer se as máquinas vierem a produzir o trabalho de base. Neste caso, como se aprende a ser jorna-lista ou um analista? Iremos assistir a um envelhecimento crescente da população e haverá um problema em relação ao modo como se trazem novas pessoas para esta realidade. Será um problema.

				Irá a IA suprimir os empregos? 

				Acredito que o futuro mais provável é o da cibernética, da simbiose entre humanos e máquinas. É mais provável do que o de humanos vs máquinas. Nesse ponto, haverá coisas que os humanos farão muito bem e que as máquinas farão melhor, nomeadamente em termos de rapidez e de reconhecimento de padrões. 

				Acredita na possibilidade de virmos a ter humanos aumentados por al-goritmos?

				Não vejo nenhuma razão pela qual não chegaremos a esse ponto. Já estamos a utilizar silício enquanto interface com humanos, no campo militar, para que as próteses funcionem melhor. A verdade é que isto conduziu a um maior conhecimento, por parte da neurociência, sobre 

			

		

		
			
				Tudo se resumirá às intenções das pessoas e à utilização que farão das máquinas
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				como integrar hardware com o corpo humano, e creio que isso irá acontecer. Mais uma vez, há fatores em torno desta questão: será socialmen-te correto sermos tecnologicamente aumenta-dos? Falo muito sobre isto quando abordo o futuro da aprendizagem. O que acontecerá se um dia tivermos um implante cerebral, prati-camente invisível, que nos permita ter acesso à internet? Neste cenário, sempre que nos co-locassem uma pergunta a resposta surgiria de forma imediata, no nosso cérebro. No ensino, como faríamos testes de avaliação? Se o ensi-no passa por transmitir factos que as pessoas podem encontrar online, muito mais rapida-mente, então a escola tem de desempenhar um papel diferente. 

				O que acontecerá à propriedade intelectual se começarmos a criar com a ajuda de algoritmos?

				Se este futuro se concretizar, a propriedade in-telectual permanece com o ser humano. Não creio que as máquinas acrescentem criativi-

				dade, sou muito cético quanto a esta possibi-lidade. Vão apenas dar-nos as fontes dos da-dos. Creio que nos afastámos bastante daquele 

				conceito generalizado de inteligência artificial dos anos 90, pelo que não estou certo que a IA enverede por aí. A inteligência artificial está a evoluir em direção à analítica, ajudando a ex-trair sentido das coisas e ajudando as pessoas a tomarem melhores decisões.

				Não faz então sentido recear a inteligência ar-tificial?

				O medo é legítimo, mas não se trata de termos uma máquina autónoma a decidir que vai ini-ciar uma guerra. O problema é se uma pessoa mal-intencionada ordenar que a máquina o faça. É o mesmo que dar a um drone a instru-ção para se deslocar de um ponto a outro sem deixar que nada se intrometa no seu caminho. A instrução é clara, mas pode ser perigosa: se não disser para evitar humanos, o drone pode magoar pessoas. Mas a instrução dada não foi essa. No final, tudo se resumirá às intenções das pessoas e à utilização que farão das má-quinas. 

			

		

		
			
				Os computadores só conhecem o que lhes dizemos
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				Em julho deste ano um grupo de investigadores da Universidade Tecno-lógica da Geórgia encerrou um programa de IA após este ter criado um idioma próprio quase impossível de decifrar, apesar de este o ter feito para cumprir instruções mais rapidamente. Notícias como esta não de-vem levantar preocupação?

				Existe um caminho em data science, pelo qual a IA tenta escrever algo-ritmos melhores, em cima dos algoritmos que já tem. Trata-se de algo completamente diferente. As máquinas podem decidir, sim, mas não creio que decidam fazer-nos mal. Este campo, da evolução da inteligên-cia artificial, é relativo porque nós continuamos a dizer aos computado-res o que é que cada coisa significa – que a palavra “azul” significa uma cor, por exemplo. Estamos já a condicioná-los à partida e a impedir que desenvolvam um outro tipo de inteligência. A este nível os computado-res estão limitados. Para que se desenvolvesse um outro nível de inte-ligência teriam que ter sentidos. Por exemplo, teriam de ter visão e de perceber como processá-la. Os computadores só conhecem o que lhes dizemos. No entanto, poderemos ensiná-los a fazer as suas próprias as-sociações, até ao ponto em que descobrem o que é que a palavra “azul” significa para eles. Este tipo de computação poderá não ser inteligência generalizada, mas um autonomous reasoning. 

			

		

		
			
				Ajudou a imaginar o local de trabalho do futuro. Como será dentro de 5 a 10 anos?

				No livro “Listening to the Future” descrevia quatro futuros diferentes. A tecnologia pode estar a postos, mas no final é a sociedade que deci-de se vamos ou não afastar-nos dos algoritmos e das suas sugestões. Porque utilizar estas tecnologias exige muito mais transparência, saber em que as empresas estão a pensar, o que pode não lhes agradar. Num dos cenários do livro havia um futuro que era muito simbiótico, com computadores e humanos a trabalharem em conjunto. Um mundo de mútuo benefício, do ponto de vista económico, com maior produtivi-dade. Se pensarmos bem, hoje as máquinas já podem ser programadas para construir casas. Surpreende-me que ainda não tenhamos robôs que constroem estruturas, porque já seria possível. Poderíamos até ter um robô que produz tudo o que necessita no próprio local. Por outro lado, se chegarmos ao ponto em que os computadores são tão produtivos que as pessoas não têm nada para fazer, a questão a colocar será: o que fazem as pessoas? A boa versão desse futuro é que o nosso hobbie torna-se na nossa ocupação. Poderemos, neste caso, assistir ao nascer de uma nova economia, que valorize novamente o lado humano do que fazemos. 

			

		

		
			
				Se começarmos a alimentar os computadores com dados menos “bons”, os computadores tornar-se-ão muito bons a fazer coisas muito más
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				Estes são os cenários positivos. E os menos positivos?

				Nos menos positivos os computadores tornam-se progressivamente mais parciais, não porque o sejam, mas porque os dados que os alimen-tam o são. Basta pensar na utilização que os países podem querer fazer deles. Se começarmos a alimentar os computadores com dados menos “bons”, os computadores tornar-se-ão muito bons a fazer coisas muito más. Há ainda um outro futuro, no qual as máquinas asseguram todo o tipo de tarefas que beneficiam a economia, mas ficam nas mãos de 

			

		

		
			
				apenas 1% da população, que decide não partilhar. Acabaremos num mundo muito tecnológico, mas que só beneficia alguns. 

				Tecnologias como a IA e o machine learning contribuirão para acentuar ou amenizar a exclusão digital?

				Depende do que fazemos com essas tecnologias. Uma das propostas de valor da inteligência artificial é a resolução de problemas que con-sideramos muito difíceis. A aplicação da tecnologia pode resultar em melhores condições económicas, mas será que deixaremos que assim seja? Tudo se resumirá à vontade e aos interesses. Basta ver o que acon-tece agora: no mundo ocidental temos conhecimentos e meios que nos permitem viver melhor e, no entanto, continua a haver uma parte do mundo subdesenvolvida, porque a eles não tem acesso. Não nos temos propriamente empenhado em distribuir a riqueza. Tudo se resume à uti-lização que as pessoas fazem da tecnologia. 

				Uma das mensagens que deixei no evento foi a de que temos de definir o que significa ser bom. O que é bom para umas pessoas pode ser mau para outras. É uma das questões mais importantes a colocar. Não deve-ríamos desenvolver tecnologia apenas para resolver um dado problema. Temos de definir o que significa ter um resultado bom. Não pode ser só importante o KPI do negócio, mas em que é que determinado desen-volvimento tecnológico beneficia a sociedade. Temos de colocar esta questão mais vezes. 
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				- Daniel Rasmus, fundador e analista da Serious Insights, ex-diretor da unidade de Business Insights da Microsoft - 
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				- Dell leva inteligência artificial à IoT - 

			

		

		
			
				Dia 10 de outubro, na cidade de Nova Iorque, a Dell apresentou a sua visão e estratégia sob o mote IQT: Making Things Smarter. O objetivo é desenvolver soluções abrangentes e completas, da cloud ao edge, dotadas de inteligência artificial
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				A IT Insight em Nova Iorque, a convite da Dell

			

		

		
			
				A IoT está a transformar profundamente a forma como muitas indústrias funcionam, e a sua adoção generalizada traz consigo desafios e oportunidades em partes iguais. “IQT: Making Things Smarter” foi o mote deste evento, um jogo de palavras que enfatiza o foco da Dell em conferir inteligên-cia à IoT, não apenas conectividade e poder de computação. “A Dell Technologies está a abrir caminho aos nossos clientes com uma nova arquitetura distribuída de computação que une a IoT à inteligência arti-ficial num único ecossistema interdependente do edge ao core e à cloud. As implicações para a nossa sociedade global serão profundas”, disse 

			

		

		
			
				Michael Dell, chairman e CEO.

				O principal desafio da IoT são os enormes volumes de dados envolvidos – mais especificamente o armaze-namento destes dados – e o subsequente tratamento dos mesmos no data cen-ter, bem como o tráfego correspondente a ambas as “viagens”. 

				As implicações deste modelo são duplas: por um lado, o espaço de ar-mazenamento e poder de computação envolvidos, por outro, a demora em aplicações que muitas vezes requerem análise e resposta em tempo real. Existe uma necessidade muito real de um modelo de arquitetura cloud-to-edge mais económico e eficiente.
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				Distributed Core

				Ao longo dos últimos 60 anos, o modelo predominan-te de computação tem evoluído num padrão pendu-lar: do original centralizado para o distribuído com a proliferação dos PC, para centralizado de novo com a evolução da internet e a cloud.

				Ao mesmo tempo que esta fase centralizadora se desen-rola, estamos cada vez mais rodeados de sensores e apli-cações que constantemente recolhem e geram volumes de dados impossíveis de processar centralmente de forma eficiente em termos de custos, acumulando espaço de ar-mazenamento e gerando volumes impensáveis de tráfego. 

				É portanto essencial fazer uma descentralização da computação, não apenas por questões de velocidade de resposta, mas para salvaguardar a integridade e opera-bilidade do sistema de computação como um todo.

				É também necessária uma camada de computação semi--unificada próxima do edge, na qual seja possível traba-lhar em conjunto os dados gerados pelos diferentes dis-positivos sem os levar totalmente de volta para a cloud.

				A isto a Dell chama “Distributed Core”: uma nova ge-ração de infraestrutura localizada e hiperconvergente para processar eventos em tempo real, e a base da es-tratégia da Dell para a IoT.

			

		

		
			
				Ecossistema Cloud — Core – Edge

				Na visão da Dell, o ecossistema de computação de uma IoT dotada de inteligência artificial divi-de-se em três camadas: a cloud, o core e o edge, cada um representando uma divisão do wor-kload de processamento. A cloud contribui com computação em grande escala, permitindo reu-nir e analisar grandes volumes de dados e obter insights.

				O edge representa o ponto de contacto do siste-ma com o mundo real. A IoT, no fundo, reside no edge. É aqui que os sensores recolhem os da-dos sobre os quais queremos atuar, e é aqui que queremos determinar se os dados a ser captados são de facto relevantes. Quanto mais rapidamen-te queremos reagir a estes dados, mais perto do edge queremos a computação. 

				Esta é uma dicotomia com a qual já estamos fami-liarizados. De um lado a cloud, lenta mas podero-sa, para a inteligência artificial, o machine learning e os insights. Do outro o edge, com um pequeno campo de ação e inadequado para aprender ou extrair insights úteis, mas dotado da capacidade indispensável de reagir em tempo real.
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				distributed core, uma nova geração de infraestrutura localizada e hiperconvergente para processar eventos em tempo real, é a base da estratégia da dell para a IoT
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				O core computing é a conexão destes dois mundos: uma infraestrutura de hardware e software on-premises que exacerba a capacidade de com-putação, armazenamento, analítica, segurança e gestão do edge, sem a necessidade de transmitir os dados para a cloud, optimizando assim tanto o tempo de resposta como a qualidade da performance.

				A visão da Dell para a inteligência da IoT (IQT) está em interrelacionar estas três camadas de forma a desenvolver soluções e serviços capazes de responder a situações em tempo real e de trabalhar dados não es-truturados, com a capacidade de aprender e melhorar constantemen-te. Desta forma, a Dell pretende oferecer insights úteis, para ajudar a 

			

		

		
			
				desenvolver novas e melhores aplicações destas tecnologias, e para se adaptarem constantemente à mudança das necessidades.

				IoT Division

				“A IA será o motor a jato do progresso humano, e os dados o combus-tível.” Foram estas as palavras de Michael Dell, e a Dell Technologies quer estar no centro deste movimento. 

				Foi com isto em mente que implementou a sua nova IoT Division. En-cabeçada por Ryan O’Farrell, CTO da VMware, a nova divisão ficará responsável pela coordenação do desenvolvimento de novos produtos IoT em todos os membros da família Dell Technologies, combinando tecnologias desenvolvidas internamente e ofertas do vasto ecossistema Dell Technologies para levar ao cliente soluções completas.

				De certo modo, a Dell está a redefinir a transformação digital como a adoção necessariamente inteligente das tecnologias associadas. Nas palavras de Michael Dell: “Investimos no que conhecemos, naquilo em temos experiência abrangente e profunda. A maneira mais rápida de perder dinheiro é investir em coisas que não se compreende.”

				Em Nova Iorque a Dell também realçou o compromisso com padrões de comunicação abertos através da participação em iniciativas de padroni-zação IoT, como o EdgeX foundry, um projeto open-source e “vendor--neutral” para a criação de uma framework de interoperabilidade que facilite o ecossistema de edge computing. 
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				- Michael Dell, Chairman e CEO da Dell Technologies - 
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				Prever os efeitos da inteligência artificial não significa apenas perceber o que a tecnologia fará – é uma previsão sobre como os humanos se comportarão perante uma novidade desta magnitude

			

		

		
			
				Na Gartner fazemos bastantes previsões. Enquanto co--autor das nossas previsões de Adoção de Software tenho acompanhado de perto as previsões sobre inteligência artificial. Dei conta de que exis-te um fator que divide estas previsões: se estas dependem do elemento humano ou não. Se o tópico for puramente técnico, como por exemplo estimar aquilo que os carros autónomos serão capazes de fazer em 10 anos, o elemento humano tem uma intervenção bastante baixa. Claro que aqui entram os engenheiros, os gestores de projetos, bem como a habilidade dos executivos manterem o negócio à tona durante o tempo em que se desenrolam os projetos. Porém, esta é uma previsão sobre aquilo de que é capaz a tecnologia.

				Experimentemos prever o número de carros autónomos a circular nas estradas em 10 anos. As certezas desvanecem porque os humanos foram 

			

		

		
			
				Por Craig Roth,

				research VP, Tech and Service Providers, Gartner
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				o que fará a tecnologia no futuro? 

				mais simples de prever do que saber o que os humanos farão com ela
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				FORWARD

			

		

		
			
				introduzidos na equação. A viabilidade tecnológica é apenas a porta de entrada para uma série de considerações sociais, políticas e psicológi-cas – questões humanas – que diminuem drasticamente o intervalo de confiança da previsão.

				A forma mais fácil de abordar uma previsão que inclua humanos é, pre-cisamente, removê-los da equação. Assumir que a resposta dos humanos será racional, inteligente (ou informada), benevolente e sem obstáculos ao progresso tecnológico.

				A inteligência artificial (ou a automação, ou robôs) convidam a várias previsões sobre o que serão capazes de fazer. E isto é um começo. Mas agora, depois de a tecnologia se demonstrar poderosa, a atitude das empresas face a ela pode ser ou não inteligente. Os governos também. Prever os efeitos da inteligência artificial não significa apenas perceber o que a tecnologia fará – é uma previsão sobre como os humanos se comportarão perante uma novidade desta magnitude.

				Antes de existirem previsões que referiam que a IA poderia dominar o mundo, havia previsões que diziam o mesmo acerca da energia nuclear. O que é que acabou por acontecer? A Wikipedia explica de forma su-cinta:

				“Em 1973, considerando uma indústria de energia nuclear florescente, a Comissão de Energia Atómica dos Estados Unidos previu que, até ao início do século XXI, mil reatores estariam a produzir eletricidade para casas e empresas em todo o país. Contudo, o “sonho nuclear” caiu por terra pouco depois, uma vez que a tecnologia nuclear foi responsável 

			

		

		
			
				por uma série de problemas sociais, desde a corrida às armas nucleares às nuclear meltdowns, ou às dificuldades por resolver no que diz respei-to aos resíduos nucleares”. 

				A energia nuclear é poderosa e real. Mas os humanos intrometeram-se entre aqueles mil reatores. De facto, de acordo com o Instituto de Ener-gia Nuclear, existem apenas 99. As previsões quanto à sua capacidade tecnológica para dar energia ao mundo excederam largamente a reali-dade que viria a acontecer. 

				Assim que os humanos entram na equação, entram em cena os receios em relação a falhas como as que aconteceram em Fukushima, de ter-rorismo e espionagem e em relação ao armazenamento dos resíduos nucleares. 

				No mundo da IA, todos esses resultados se aplicam. Da reação social (poderiam os movimentos “buy local” tornar-se em “buy human”?), ao terrorismo (e se a IA começar a beneficiar os hackers ou governos ma-liciosos mais rapidamente do que os negócios?), ao medo da catástrofe (pode um desastre do género do de Fukushima dar lugar a reações de resistência?) – é possível que haja os mesmos resultados. Vivemos num mundo vasto, e basta apenas uma utilização menos apropriado da IA numa função pública crítica para reverter em uma década qualquer pre-visão.

				Logo, a maior suposição sobre as previsões relacionadas com a inte-ligência artificial pode ser “assumir que os humanos agem de forma racional e que não farão nada insensato”. Prevejo que tudo isto será interessante. 
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				Luis Urmal Carrasqueira , diretor-geral da SAP portugal
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				“Para a SAP, a transformação está relacionada com processos de negócio”

			

		

		
			
				Luis Urmal Carrasqueira assumiu há cerca de dois meses a liderança da SAP em Portugal. Naquela que é a sua primeira entrevista, o diretor-geral reflete sobre a evolução da estratégia da tecnológica, que pretende continuar a ser o centro da gestão dos dados de negócio e, ao mesmo tempo, a plataforma que permite às empresas inovar
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				Fotografias: Rui Santos Jorge
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				IT Insight – Como se posiciona atualmente a SAP, no mercado, e o que pretende ser para as empresas?

				Luís Urmal Carrasqueira – Independentemente de sermos uma empresa tecnológica, o nosso ADN são os processos de negócio. Junto das em-presas, procuramos sempre abordar a tecnologia tendo em conta um ângulo: como é que esta pode ajudar os negócios. A SAP tem-se trans-formado, não apenas porque o mercado assim o pede ou devido à in-vestigação que temos vindo a realizar, mas sim pela vontade de ajudar os clientes a transformarem-se e a serem líderes.

				Para a SAP, a transformação relaciona-se com processos de negócio, que devem ser verticalizados, e com a forma como estes se relacionam entre si. A relação entre processos de negócio, interação e comunicação entre indústrias, e a forma como pode levar as empresas à liderança, é o que está por detrás da transformação. Simplificar os processos de negócio é o nosso principal desígnio.

				Foi o que procuraram com a SAP HANA?

				A SAP, há alguns anos, teve uma visão que contemplou a construção de uma nova plataforma tecnológica. Para a desenvolver, olhámos para o mercado e tentámos perceber onde existia pouca inovação e onde acre-ditávamos que estaria o futuro. Chegámos então à conclusão de que o futuro estaria no online, no negócio em tempo real. Para tal, eram necessárias plataformas que respondessem a estas necessidades. Nesse sentido, investimos numa plataforma, SAP HANA. O nosso principal objetivo era permitir, numa fase mais avançada, que esta plataforma 

			

		

		
			
				impulsionasse a criação de processos transformadores para os nossos clientes e para o mercado. Inicialmente, quando a SAP entrou neste mercado das plataformas cloud, a nossa mensagem parecia puramente tecnológica, mas hoje já somos encarados como um fabricante de so-luções de processos de negócio completamente disruptivas e transfor-madoras. Atualmente, qualquer um dos nossos clientes consegue fazer a sua análise e projeção de dados, bem como simulações de dados, com base em dados reais. Além da SAP ter sido pioneira nesta transforma-ção, abraçou ela mesma uma estratégia que passou por adotarmos as nossas próprias soluções tecnológicas. 
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				Que alterações trouxe a cloud ao modelo de negócio da SAP e qual tem sido a receção dos clientes?

				A reação dos clientes tem sido bastante boa. Há uns anos começou-se a falar da cloud no mercado e o buzz foi tal que a certa altura os clientes já não queriam mais ouvir falar em cloud, pois não entendiam que benefícios que poderia trazer para o seu negócio. Hoje estes benefícios já são quase totalmente compreen-didos. A evangelização levou algum tempo, mas a assimilação foi bastante rápida. Hoje os clientes pedem soluções cloud porque percebem que conseguem eliminar tarefas e responsabili-dades que não acrescentam valor ao negócio. SLAs, modernização da sua infraestrutura e de tudo o que é administração dos seus sistemas passam a poder ser geridos contratualmente. Depois, as soluções em cloud permitem adotar muito mais rapidamente as inovações aplica-

				cionais. Isto traduz-se numa enorme vantagem, que se perceciona rapidamente.

				A SAP lida com os dados mais críticos dos clientes, o que poderia traduzir-se em alguma resistência no momento de passar estes dados para a cloud. Como têm gerido essa situação?

				Os clientes tendem inicialmente para modelos mais híbridos. Depois de os adotarem, come-çam gradualmente a ganhar mais confiança na cloud. Existem hoje contratos que regulam a parte referente à confidencialidade dos dados na cloud, e esses contratos têm a mesma serie-dade dos contratos on-premises, pois nada im-pede que sejam violados se estiverem num data center próprio ou no de um operador. 

				Através da cloud, as empresas têm acesso a tecnologias que nunca teriam num data cen-ter próprio. As empresas começaram por utili-zar a cloud em áreas não tão sensíveis, mas o 

				caminho está a ser percorrido rapidamente e hoje os clientes têm mais confiança, já procu-ram receber uma proposta cloud, não cloud, de cloud pública, privada ou híbrida. E a SAP tem a capacidade de oferecer qualquer uma destas soluções aos seus clientes.

				Como avalia a SAP a transformação digital do mercado português?

				Do ponto de vista da vontade, o mercado por-tuguês encontra-se na linha da frente. No que diz respeito à execução, há vários fatores em jogo. A transformação não depende apenas da vontade das empresas, mas também dos meios que têm à disposição. No entanto, as so-luções estão a adaptar-se às necessidades das empresas, os projetos são muito mais rápidos e a standardização é muito maior. Atualmente conseguimos implementar projetos na área de recursos humanos, em empresas de grande di-

			

		

		
			
				O CIO é hoje mais um enabler de negócio do que um gestor de tecnologia e isso pode fazer toda a diferença
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				mensão, em três a quatro meses. Isto seria impensável no passado. 

				Este é um dos principais fatores de aceleração da transformação. A dis-ponibilidade de investimento, porém, é fundamental. 

				Como se posiciona a SAP neste mundo da previsão associada aos da-dos, suportada pela inteligência artificial, e como a integra com o seu mundo, o da gestão dos dados?

				As empresas sentem urgência em conseguir obter previsões, por uma questão de business cases. Temos alguns exemplos que se têm revela-do bastante frutíferos. Com o SAP Digital Boardroom, por exemplo, é 

			

		

		
			
				possível fazer simulações com dados reais da empresa, em tempo real, como forma de antever alterações cambiais, custos de matéria prima, laborais, etc. Tudo isto se consegue simular em tempo real com os dados da empresa, e trata-se de uma grande revolução.

				Conseguir obter previsões, através da inteligência artificial e do machine learning, é uma das áreas em que a SAP tem vindo a trabalhar bastante e com casos concretos em termos de utilização prática. Para processos repetitivos, que são sempre morosos e sujeitos a erros, a introdução da inteligência artificial é uma mais-valia. Temas como a gestão de currícu-los, por exemplo, exige um trabalho manual que pode ser transportado para as máquinas através da inteligência artificial. Já temos clientes a trabalhar com este tipo de sistemas, que conseguem “ler” e comparar CVs virtualmente. Também é possível que seja o próprio sistema a gerar os pedidos de recrutamento e as descrições das vagas. Tudo isto são pro-cessos que requerem muito trabalho humano que hoje em dia é possível realizar com recurso à inteligência artificial. 

				O atendimento ao cliente é outro exemplo de uma tarefa que é possível realizar com recurso à inteligência artificial, para encaminhamento para diferentes serviços. Também na área de tratamento de imagem temos vindo a investir bastante. Por exemplo, numa corrida de Fórmula 1, conseguimos monitorizar todos os logótipos que aparecem e, no final, saber com precisão qual a exposição de determinada marca durante a prova. Tudo isto gera novos modelos de negócio. 
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				Qual a proposta de valor da SAP para a IoT?

				Em IoT, área que endereçamos com o SAP Leonardo, vale a pena realçar que a sensorização permite transformar a manutenção numa manutenção mais preditiva. Um dos exemplos mais conhecidos é o da Trenitalia, a principal empresa de transportes ferroviários de Itália, que pela sensorização das peças dos comboios de alta velocidade conseguiu ter uma manutenção preditiva, que se traduziu uma redução de 10% nos custos de manutenção dos com-boios. A SAP está também a trabalhar com casos concretos nesta área. Estas possibilidade não está apenas reservada a grandes empresas, com linhas de produção modernas. Também é possível sensorizar linhas de produção antigas. Hoje a sensorização está já democratizada. 

				Quando se pensa em IoT, existe a ideia de que é neces-sário transformar toda a produção e que, depois, é ain-da necessário realizar também um projeto de IoT. Esta ideia está errada. Atualmente é possível, com as linhas de produção que existem nas empresas, realizar projetos de sensorização e captar um conjunto de indicadores que são lidos pelas soluções da SAP e que ajudam a gerar negócio. É nesta camada que entra a integração da SAP nos processos de negócio.

			

		

		
			
				Como trabalha a SAP esta área da sensori-zação?

				Trabalhamos com vários tipos de parceiros que produzem os sensores, que estão per-manentemente a recolher dados que depois são integrados com as nossas soluções, que detêm a capacidade de trabalhar esses da-dos, de colocá-los em contexto com o negó-cio, gerando alertas de necessidade ou ten-dências de necessidade.

				Por exemplo, a necessidade de reparação de um determinado equipamento pode ser acionada e automaticamente comunicada à manutenção. Por um lado, a SAP propor-ciona soluções inovadoras, mas, por outro, salvaguarda todo o investimento que as em-presas realizaram até hoje nas suas plata-formas. Considero que, neste sentido, a SAP se encontra numa posição única em termos de oferta para o mercado. Em tudo o que diz respeito à integração dos processos de negócio, a SAP está um passo à frente. 
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				Para que uma organização minimize a probabilidade de um ataque agressivo de malware ter resultados catastróficos, recomendamos uma doutrina de cibersegurança assente em seis pilares

			

		

		
			
				Por uma doutrina de sobrevivência 

				em ciber segurança (parte II)

			

		

		
			
				Prevenir “destructive malware outbreaks” (parte II)

				Na 1ª parte do artigo foi dada ênfase ao risco, infe-lizmente hoje muito real, decorrente da ameaça cres-cente de ataques auto-replicáveis de malware, alguns dos quais envolvendo RANSOMWARE como foi o caso do WannaCry e do recente Bad Rabbit ou WI-PERs como foi o caso do NotPetya. De acordo com a EUROPOL os principais ataques malware em 2017 foram deste tipo.

				As medidas propostas neste artigo (parte I e II) visam inibir ataques desta natureza, combatendo a sua pro-pagação descontrolada, e caso ocorram, evitando efei-tos catastróficos. Na parte I abordámos os pilares da 

			

		

		
			
				Por José Alegria,

				Group Coordinator for Cybersecurity, Altice Group

					Advisory Member, EUROPOL Cybercrime Centre (EC3), Communication Providers
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				CIBER HIGIENE EXTERNA (2) e INTERNA (3). Nesta parte II iremos revisitar alguns controlos fundamentais da CIBER HIGIENE EXTERNA (3) e discutir os pilares res-tantes que, na nossa opinião, são também essenciais para se evitarem “malware outbreaks”.

				(3) CIBER HIGIENE INTERNA – Controlos Mínimos

				Na primeira parte do artigo abordámos a necessidade impe-rativa de garantir uma elevada CIBER HIGIENA INTER-NA, ao nível das diferentes categorias de ativos ligados em rede: endpoints geridos e de terceiros, servidores, sistemas de bases de dados e de ficheiros, equipamentos de segurança (firewalls, detetores de intrusões, câmaras IP, sensores am-bientais, …) e equipamentos de rede (routers, switches, …).
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				Referimos também a importância de se manter, para todos esses tipos de ativos, um elevado nível de eficácia na aplicação de patches de seguran-ça, na atualização contínua dos sistemas anti-malware e, nos ambientes Microsoft, no controlo férreo da utilização do WMI e PowerShell. Mas há outros controlos que também devem ser perseguidos para se atingir um nível elevado de CIBER HIGIENE INTERNA essencial para se mi-nimizarem riscos de propagação de malware dentro de uma rede cor-porativa. O diagrama acima lista os mais relevantes. Para além dos an-
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				teriormente referidos realçaria a importância de se controlarem todos os acessos a contas com direitos de administração, especialmente aque-las que permitam administrar domínios num ecossistema Microsoft. Se uma dessas contas for comprometida e as suas credenciais captu-radas então uma grande parte da infraestrutura poderá ficar também comprometida. 

				(4) CIBER HIGIENE dos UTILIZADORES

				De acordo com um estudo da IBM, 95% dos incidentes de seguran-ça envolvem alguma forma de falha humana, sendo a mais prevalente alguém clicar, por distração ou por ingenuidade, num anexo infetado ou num web link malicioso que leva ao carregamento e execução de um MALWARE DROPPER. Malware esse que poderá ter sido espe-cificamente desenvolvido para uma organização alvo (e.g., ESPIONA-GEM INDUSTRIAL) ou de carácter genérico (e.g., RANSOMWARE). PHISHING é o nome dado a este tipo de ataque tipicamente envolven-do emails dirigidos e com uma mensagem atrativa como engodo. Outra forma de contaminação comum é via DRIVE BY, i.e., pela simples visita a um Web Site, tipicamente temático, se houver interesse do atacante nesse setor específico, ou popular se o objetivo for agnóstico. 

				Mesmo organizações com bons níveis de CIBER HIGIENE EXTER-NA e INTERNA estão potencialmente vulneráveis a ataques por EN-GENHARIA SOCIAL (PHISHING, DRIVE BY, …) caso não tenham também um nível elevado de CIBER HIGIENE HUMANA essencial para que os seus utilizadores tenham, na sua relação com a tecnologia, 

			

		

		
			
				os cuidados “salutares” necessários para evitarem cair em engodos ou visitar web sites perigosos.

				E a melhor forma de se treinarem colaboradores para saberem detetar ataques de PHISHING é pela prática, através de um serviço contínuo de treino ativo tal como ilustrado no diagrama à direita. Ataques simu-lados periódicos deverão ser executados cobrindo todos os utilizadores, mas não em simultâneo, e caso um utilizador caia no engodo simulado levá-lo a um módulo explicativo do que deveria ter sido detetado e porquê. E para uma CIBER GOVERNANÇA 360º este processo de me-lhoria contínua da CIBER HIGIENE dos UTILIZADORES tem de ter métricas que induzam essa melhoria contínua. 
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				(5) Infraestruturas: Diversificação e Segmentação

				Organizações excessivamente uniformes do ponto de vista tecnológico estão mais sujeitas a resultados catastróficos perante ataques ZERO--DAY. Se todos os PCs, laptops e servidores tiverem “X” como família de sistema operativo, um ataque auto replicável sobre uma vulnerabilidade ZERO-DAY em “X” porá em sério risco TODA a organização! Por isso deve-se garantir que funções críticas estão noutro sistema operativo (e.g., MIDDLEWARE, Sistemas de BACKUP, Servidores de BASES DE DADOS críticas, etc.). De igual forma, se numa organização todos os equipamen-tos de rede (ROUTERS e SWITCHES) forem de marca “Z”, um ataque ZERO-DAY sobre “Z” poderá também paralisar TODA a organização.

				Para além de se evitar uma homogeneidade tecnológica excessiva tam-bém se deverão evitar redes demasiado FLAT. Uma rede inteligente-mente SEGMENTADA é, em princípio, muito menos permissiva à auto propagação de malware.

				Mas não basta garantir bons INIBIDORES…

				Para além dos mecanismos atrás descritos de INIBIÇÃO de “malwa-re outbreaks” deve também ser garantido um serviço de CYBER SE-CURITY OPERATIONS CENTER (Cyber SOC), interno ou externo, que seja eficaz na (05) DETEÇÃO e RESPOSTA RÁPIDA de ciber ata-ques e, muito em particular, das primeiras fases de um potencial “mal-ware outbreak”. É claro que quanto mais competentes forem os 4 pi-lares INIBIDORES atrás descritos mais simples será implementar um CyberSOC eficaz. A propagação lateral deve ser detetada nas suas fases 

			

		

		
			
				iniciais. E um mecanismo de RED BUTTON, sobre a rede corporativa, deve ser implementado para cortar de imediato essa propagação assim que detetada.

				Infelizmente, mesmo com uma maturidade elevada em todos os pila-res INIBIDORES e de DETEÇÃO e RESPOSTA RÁPIDA, um ataque ZERO-DAY poderá, mesmo assim, causar um impacto elevado. Por isso, e numa lógica normal de preservação da organização (DISASTER RECOVERY), deverá haver um cuidado muito especial relativamen-te aos sistemas de (06) BACKUP da organização, já que estes serão o último reduto nessa salvaguarda. Para uma doutrina adequada de ciber segurança é essencial garantir, mesmo como fim de linha, servi-ços de BACKUP comprovadamente confiáveis e baseados em tecnolo-gias distintas da norma interna. A zona mais sacrossanta de um DATA CENTER deverá ser a dos seus BACKUPS.

				Por último, todos os pilares da doutrina aqui proposta têm de ser geridos de forma contínua, com base em métricas e indicadores ob-jetivos e confiáveis. Só assim se poderá garantir uma verdadeira (01) GOVERNANÇA 360º da Ciber Segurança. 

				¹ http://blog.talosintelligence.com/2017/10/bad-rabbit.html;

				https://blog.avast.com/its-rabbit-season-badrabbit-ransomware-infects-airports-and-subways

				² Um WIPER é um malware que tem como objetivo primário a destruição de informação num Sis-tema.

				³ Ransomware top threat in 2017 cybercrime 'epidemic', EUROPOL – https://www.reuters.com/article/legal-cyber-europol/europol-ransomware-top-threat-in-2017-cybercrime-epidemic-idUSKC-N1C22C8 

				4 https://www.ibm.com/developerworks/library/se-cyberindex2014/
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				Já começou a contagem decrescente para a aplicação legal do novo Regulamento Geral de Proteção de Dados (RGPD) da União Europeia (UE), que eleva a privacidade a princípio máximo e orientador da recolha e do tratamento da informação referente a cidadãos euro-peus. Para entender melhor o novo RGPD, que uniformiza a proteção dos dados dos cidadãos europeus e residentes nos 28 estados-membro da UE, importa perceber o que o motiva: o Regulamento atualmente em vigor, que data de 1995, já não acompanha a realidade de hoje, por ter sido elaborado numa altura em que a internet era ainda emergente e a economia digital inimaginável. “O novo RGPD reconhece que o mundo evoluiu num sentido perigoso do ponto de vista dos dados e da liberdade dos direitos”, realça Renato Paço, consulting services lead na Claranet. “Trata-se do reconhecimento de que os proprietários dos da-dos são os indivíduos, as empresas são fiéis depositários. O novo RGPD 

			

		

		
			
				Vânia Penedo

			

		

		
			
				vem recentrar todo o exercício dos direitos nos titulares”. Na categoria de dados pessoais, a diretiva contempla nomes, moradas, números de telefone, números de identificação fiscal, e-mails e até endereços IP, mas também dados de natureza médica ou financeiros. 

				Sem data para terminar

				O cumprimento deste novo quadro legal tem data para começar – 25 de maio de 2018 –, mas não para terminar: o novo RGPD imporá acima de tudo uma mudança no “estilo de vida” das organizações. Não é um tema nem só jurídico, nem só tecnológico. É um tema de governança. Daniel Reis, sócio e coordenador da PLMJ TMT, fala em “regras muito restritivas sobre dados pessoais”, alertando para o “baixo grau de ma-turidade para o tema” das organizações portuguesas, do setor público e privado, e para um nível de incumprimento que classifica de “enor-

			

		

		
			
				A partir do dia 25 de maio de 2018, as exigências de privacidade nas organizações estreitam-se. O novo Regulamento Geral de Proteção de Dados exige novas atitudes e processos perante o tratamento de dados pessoais
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				Regulamento Geral de Proteção de Dados

				– Um percurso e não um destino –
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				me”. Segundo Renato Paço, as organizações mais preparadas para o RGPD pertencem a setores regulados, como o farma-cêutico, onde existe uma governança em torno das transfor-mações necessárias à compliance. Nas outras, defende, ainda não se verifica uma cultura orientada para o cumprimento deste Regulamento. “Tudo isto se relaciona com o comportamento dos gestores em relação ao seu modelo de negócio e à informa-ção que recolhem”. 

				Informar os titulares e obter consentimento

				Com o Regulamento, as organizações que realizem operações que envolvam dados pessoais ficam obrigadas a prestar infor-mações relacionadas com a base legal para o tratamento dos dados, o prazo de conservação dos mesmos e a própria possi-bilidade de apresentar queixa junto do regulador, a Comissão Nacional de Proteção de Dados (CNPD). A nova diretiva traz também novas exigências quanto à transparência da informa-ção, que deve ser prestada de forma concisa e em linguagem inteligível.

				Do lado do consentimento, também há novas condições para a sua obtenção. O RGPD alarga o conceito, pelo que é impor-tante verificar se o consentimento obtido até à data respeita integralmente as novas exigências. Caso assim não seja, tor-
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				na-se obrigatório obter um novo consentimento explícito, sob pena de o tratamento de dados se tornar ilícito.

				Direitos que os cidadãos podem exercer

				O novo RGPD dotará o cidadão de ferramentas de que este hoje não dispõe para assegurar uma resposta às suas principais preocupações, contem-plando por isso o direito a ser esquecido, o acesso facilitado aos próprios dados e à forma como estes são tratados, bem como o direito a ser-se informa-do se os dados estiverem comprometidos devido a uma quebra de segurança. Os titulares passam também a ter o direito de solicitar que os seus da-dos sejam eliminados por determinada empresa/organização sempre que: já não sejam necessários para o propósito para o qual foram recolhidos; que o período de consentimento tiver expirado; quando o consentimento for revogado. Cada cida-dão passa ainda a ter o direito à portabilidade dos dados, o que significa que pode mais facilmente “reutilizá-los” junto de diferentes organizações.  

				
					[image: ]
				

			

		

		
			[image: ]
		

		
			[image: ]
		

		
			
				- Daniel Reis -

				Sócio e Coordenador, PLMJ TMT

			

		

		
			
				- Renato Paço -

				Consulting Services Lead, Claranet
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					Dez Medidas da CNPD para Aplicação do Regulamento Europeu de Proteção de Dados
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				“A subcontratação é uma das áreas mais inovadoras do RGPD” 

			

		

		
			
				A Comissão Nacional de Proteção de Dados (CNPD) continuará a exer-cer, no âmbito do RGPD, as suas atuais funções de regulador, sendo a autoridade nacional que supervisiona o tratamento de dados pessoais e à qual devem ser notificadas as violações de dados pessoais, tal como pre-visto nos artigos 33.º e 34.º do Regulamento. Clara Guerra, porta-voz da CNPD, responde à IT Insight 

				 

				De que forma alarga o RGPD o conceito de consentimento e quais as no-vas condições para a sua obtenção?

				O RGPD exige que, para todos os tratamentos de dados, o consentimen-to seja explícito - essa é a novidade –, além de manter as caraterísticas atuais de o consentimento ter de constituir uma manifestação de vontade livre, específica e informada. Nesse contexto, o consentimento pode ser revogado a qualquer momento, de forma tão fácil quanto foi dá-lo. É ao responsável do tratamento que compete demonstrar que obteve o consen-timento, isto é, fazer prova do consentimento e de como foi obtido. Há também algumas especificidades em relação à obtenção do consentimento quando estiver em causa o tratamento de dados pessoais de crianças, em circunstâncias muito específicas, mas tal matéria pode ainda vir a sofrer alterações por via de legislação nacional suplementar.

			

		

		
			
				 

				 

				No que diz respeito à natureza dos dados, quais os que passarão a enqua-drar-se no conceito de “dados sensíveis”?

				Os dados sensíveis estão listados no artigo 9.º do RGPD, designados por categorias especiais de dados. De qualquer modo, em relação à lei de pro-teção de dados (Lei n.º 67/98), apenas são expressamente acrescentados os dados biométricos e os dados relativos à orientação sexual.

				 

				O que é fundamental ter em conta nos casos em que existem contratos de subcontratação?

				A subcontratação é uma das áreas mais inovadoras do RGPD. As enti-dades que são subcontratadas para realizar operações de tratamento de dados passam a ter muitas e novas obrigações e passam a ser responsáveis por demonstrar que cumprem tudo o que lhes é exigido pelo regulamento. Os contratos de subcontratação vão precisar de ser muito mais específicos do que até agora, com vantagens para ambas as partes.
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				As implicações que advêm do não cumprimento do RGPD podem paralisar por completo os negócios. O ponto de partida para a ação é identificar o perfil de risco da organização 

			

		

		
			
				Conhece o seu perfil de risco? 

			

		

		
			
				Dois aspetos previstos no novo Regulamento prometem ter enorme impacto sobre a atividade das empresas. O primeiro diz respeito ao va-lor máximo das coimas, que passa de 30 mil para 20 milhões de euros, ou 4% do volume de negócios. A segunda grande alteração, explica Daniel Reis, reside no facto de passar a existir um sistema de autorre-gulação, inteiramente baseado no risco “As notificações e as autoriza-ções por parte do regulador desaparecem”, frisa o advogado. Ou seja, a análise do impacto que o tratamento dos dados pessoais tem sobre a privacidade de cada pessoa, bem como as medidas de proteção a tomar, são da exclusiva responsabilidade das organizações. 

				Não depende da dimensão dos negócios

				O Regulamento não supõe exceções para empresas de menor dimensão ou com menores valores de faturação: as mesmas regras aplicam-se a todas as empresas, de igual modo. Assim, aconselha Renato Paço, da Claranet, “é em função do seu risco que as empresas têm de decidir quais as medidas a adotar”. O consultor diz que a escala é um fator “que con-tribui para a determinação do risco”, não apenas o real, mas também o risco percebido, “tendo em conta o tipo de negócio”. Empresas que têm no seu ADN um comportamento de maior agressividade face aos da-

			

		

		
			
				dos do consumidor final, caso de algumas startups, devem estar mais preocupadas. 

				Multas advirão das queixas

				As empresas com elevada exposição ao consumidor final, como as do retalho, estão a preparar-se mais rapidamente. À medida que os cidadãos ficam mais edu-cados sobre os seus direitos, as queixas à CNPD tenderão a aumentar. “Uma parte muito importante das potenciais multas não virá da auditoria, mas dos utilizado-res”, defende Rui Barata Ribeiro, da IBM. O risco não está circunscrito à fronteira de cada país. O responsável da IBM lembra que, se a empresa manipular dados de um cidadão de outros Estados-membro da UE, terá de prestar contas não ao regulador português, mas ao desse país. “A aplicação europeia do RGPD é crítica”, avisa. 
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				- Rui Barata Ribeiro -

				Security Sales Leader, IBM
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				Todos os processos da organização têm de estar imbuídos, desde o início, de princípios que assegurem a implementação do conceito de Privacy by Design

			

		

		
			
				A privacidade pensada de raiz

			

		

		
			
				Com o novo Regulamento, as organizações ficam obrigadas a demonstrar, a todo o momento, que estão em conformidade com a di-retiva. Um dos aspetos mais importantes da compliance é a implemen-tação do conceito de Privacy by Design, que o Regulamento torna num requisito legal “A lógica subjacente passa por embeber elementos de 

			

		

		
			
				privacidade, de início, em todos os processos”, esclarece Rui Barata Ribeiro, da IBM. O novo RGPD torna o conceito numa obrigatoriedade para data controllers e data processors, expressando de forma explícita a data minimization e a possibilidade de recorrer a pseudonimização para salvaguarda da privacidade. É, aliás, imperativo que as próprias organizações percebam a que categoria pertencem:

				Data controller: quem determina os meios e os fins do processamento de dados pessoais, a entidade que decide o que fazer com eles. Exemplo: um banco que recolhe os dados dos seus clientes quando estes abrem uma nova conta. 

				Data Processor: quem na realidade processa os dados pessoais em nome do data controller (desde que não seja um funcionário deste). Exemplo: prestadores de serviços na área dos recursos humanos e da contabilida-de, que lidam com informação pessoal tendo em conta as instruções de quem contrata o serviço (controller). 
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				Se a empresa for o data controller, é a responsável máxima pela seguran-ça, processamento e privacidade dos dados. Por conseguinte, é responsá-vel por assegurar que os data processors (prestadores de serviços) tomam as medidas necessárias ao controlo e proteção da informação pessoal. As empresas podem fazer o outsourcing do tratamento, mas não do risco. 

				Fornecedores de software preparados

				Aliada ao Privacy by Design está a obrigação de proteção de dados por defeito e o Regulamento estipula que deve ser uma caraterística integrada de raiz nos sistemas e serviços. “Quando estão a desenhar as soluções, os fornecedores de software têm de ter em mente esta obriga-ção”, realça Cristina Francisco, da Sage. Estas empresas estão sensibi-lizadas para o cumprimento deste requisito, e tudo começa na forma como se constroem as soluções. “Se, em vez de haver o silo dos recursos humanos, da faturação, do CRM, a informação estiver agregada numa mesma ‘caixa’, é muito mais fácil de controlar”, observa. No entanto, ressalva, continua a ser imperativo que exista um “processo de evange-lização” por parte da empresa, para que se verifique uma utilização ade-quada das ferramentas. “O mais importante é perceber que não são as empresas de software que vão solucionar o tema do Privacy by Design, porque este é também um tema de governança”.

			

		

		
			
				Uma visão holística

				O conceito de Privacy by Design (e por defeito), à semelhança do próprio RGPD, diz respeito também à forma como a or-ganização assegura que as políticas de proteção de dados são executadas. Em suma: exige uma visão totalmente inte-grada do negócio e o fim dos silos. “O Privacy by Design diz respeito a um conjunto de processos de governança”, observa Renato Paço, que o compara a um stack com várias camadas, das pro-cessuais às de governança, abrangendo as tecnológicas: “Trata-se de equacionar qual a base de dados que se está a uti-lizar, o servidor onde corre, a segurança de perímetro implementada”, referiu. “O Privacy by Design é um conceito end-to--end. A sua fragilidade depende do elo mais fraco do stack. Todos os elementos têm de ser coerentes”. 
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				O conceito de privacy by design diz respeito também à forma como a organização assegura que as políticas de proteção de dados são executadas
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				- Cristina Francisco -

				Product Marketing Manager, Sage
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				O Data Protection Officer deverá assegurar que a organização cumpre a nova diretiva. No entanto, do ponto de vista legal, a responsabilidade última é sempre da organização

			

		

		
			
				quem é o Data Protection Officer?

			

		

		
			
				O novo RGPD introduz o princípio de accountability, ou responsa-bilidade, o que significa, segundo Daniel Reis, advogado da PLMJ, que “não é só necessário cumprir a lei, é necessário deter a capacidade de demonstrar que se cumpre a lei”. Para algumas organizações poderá fa-zer sentido nomear um Data Protection Officer (DPO), um encarregado de proteção de dados a quem são confiadas as obrigações de garantir que dentro da organização existe conformidade com o que está dis-posto no Regulamento. No entanto, nem todas as organizações têm de nomear um. Assim, a sua organização deverá nomear um DPO quando: (1) for uma autoridade pública (exceto tribunais no exercício das suas funções judiciais); (2) a sua atividade principal envolver monitorização de titulares de dados em larga escala (apesar da diretiva não especificar o que significa “larga escala”); (3) a atividade principal envolver o pro-cessamento em “larga escala” de “categorias especiais” de dados, como por exemplo relatórios médicos ou relativos a cadastros policiais. 

				Quem deverá ser?

				Segundo Daniel Reis, “o DPO tem de ser independente e não pode estar numa posição de conflito de interesses”. No entanto, o Regulamento “não fecha nenhuma porta sobre o seu perfil nem sobre a sua forma de 

			

		

		
			
				operar”. Nos setores mais regulados, o advogado refere que tende a ser um perfil jurídico, ao passo que nas áreas mais tecnológicas por norma assume a lógica de um Chief Information Security Officer (CISO), de alguém mais ligado à cibersegurança. A figura do DPO já existe na lei de proteção de dados alemã - na Alemanha existe até a figura do DPO como um serviço (em outsourcing). “Por norma, nas empresas de média dimensão, corresponde a um advogado, independente do IT”, indica Daniel Reis. 

				Não tem a responsabilidade final 

				Nomear um DPO não significa, todavia, fazer um “seguro” à prova do RGPD: em caso de incumprimento legal, a figura do DPO não ili-ba a organização das sanções legais. “Tem o papel de um conselheiro, porque a responsabilidade final é sempre da organização. Não é possí-vel delegar a responsabilidade”, realça Renato Paço, da Claranet. Fazer um outsourcing da compliance é “uma impossibilidade”, alerta Daniel Reis, porque esta “pertence sempre à empresa”. É possível, sim, exter-nalizar as tarefas inerentes à função de DPO. Também neste cenário, de DPO-as-a-service, quem presta o serviço não pode ser responsabilizado legalmente em caso de incumprimento. 
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				Processos e tecnologia têm de andar de mãos dadas. Monitorizar os comportamentos é mais imperativo do que nunca

			

		

		
			
				O papel da tecnologia

			

		

		
			
				Tecnologia sem processos é a receita para o incumprimen-to. Nuno Martins, country manager da Ingecom, distribuidor de valor acrescentado dedicado à área da cibersegurança, realça que “ou se co-meça por impor a tecnologia, e com isso condicionar os processos, ou definir os processos e aplicar a tecnologia". No entanto, isto tem de ser feito em torno de dois pontos essenciais: “Perceber onde está a informa-ção e de que informação dispomos”.

				Muitas empresas desconhecem a informação que gerem no seu dia-a--dia, pelo que a tecnologia dá uma importante ajuda, a começar pre-cisamente pela identificação da informação. “E depois importa não descurar a componente humana, nomeadamente a gestão dos colabora-dores que têm acesso à informação”, lembra. Se o comportamento das pessoas dentro das organizações não for controlado, existe uma dificul-dade acrescida no cumprimento de qualquer regulação. 

				Cifra e reputação 

				Outro aspeto em que a tecnologia pode dar uma importante ajuda são as ferramentas de cifra da informação. O Regulamento dita que, caso 

			

		

		
			
				ocorra uma perda de informação pessoal, as empresas têm de notificar, num prazo de 72 horas, as autoridades competentes – em Portugal, a CNPD. No entanto, se a informação em questão for ininteligível, por estar cifrada, a empresa/organização não tem de comunicar a perda dos dados aos seus titulares (ao data subject), o que evita algumas dores de cabeça do ponto de vista reputacional, elemento crítico quando se fala 
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				de proteção da informação pessoal e que pode ter consequências tão ou mais devastadoras para os negócios do que as multas. 

				Para assegurar um controlo absoluto sobre a informação e antecipar eventuais fugas, de dentro para fora, serão também cada vez mais im-portantes soluções de DLP (data loss prevention) e NAC (network ac-cess control), para controlar o acesso à infraestrutura de rede. 

				Além da cibersegurança

				Contudo, realça Nuno Martins, por vezes confunde-se a gestão da in-formação com ciberataques. “O RGPD vai muito além da componente de cibersegurança. Foca-se sobretudo no comportamento das pessoas”. As empresas têm de conseguir auditar esses comportamentos e tecnolo-gia que o permita não falta. “Existe tecnologia para garantir a proteção da informação e diminuir o risco. Ainda assim, os comportamentos, os indivíduos e os processos é que vão ditar o êxito da aplicação das tec-nologias”, alerta. 

				Ferramentas úteis

				Rui Barata Ribeiro reitera que não existe uma solução tecnológica “má-gica” e que, se a organização não repensar a forma como opera, a mon-tante da implementação de determinadas tecnologias, estas de nada va-

			

		

		
			
				IN DEEP | RGPD

			

		

		
			
				lem. O responsável da IBM aponta uma dimensão a não descurar e para a qual as ferramentas tecnológicas também são importantes: a comunicação, tanto na perspetiva interna (entre colaboradores) como externa (com os clientes): “Na in-terna, passa por assegurar que os cola-boradores estão conscientes do que se es-pera deles ao nível da manipulação dos dados. O RPGD pode ser uma oportu-nidade para a empresa informar os seus clientes de que tem uma vantagem com-petitiva na forma como trata a informa-ção pessoal”. 

				Ao nível da comunicação externa, subli-nha a sua relevância, defendendo que em Portugal “não há muitas organizações que consigam fazer em 72 horas as comu-nicações da perda de dados a cada um dos envolvidos” e que o domínio das pessoas “continuará a exigir investimento”. 
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				O regulamento dita que, caso ocorra uma perda de informação pessoal, as empresas têm de notificar num prazo de 72 horas as autoridades competentes
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				- Nuno Martins -

				Country Manager, Ingecom
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				Preparar a gestão de resposta a incidentes com o IBM Resilient
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				A plataforma IBM Resilient diz às organizações que ações devem tomar, no âmbito do novo RGPD, perante uma fuga de dados pessoais

			

		

		
			
				Perante um ciberataque, as organizações têm de ser capazes de agir em conformidade com o RGPD. Para que consigam ultrapassar todas as incertezas associadas à nova diretiva, como por exemplo o tipo de fugas de informação que têm de ser reportadas, quando fazê-lo e a quem, é importante que as organizações consigam responder aos incidentes de forma concertada. Para a esmagadora maioria das orga-nizações da União Europeia (EU), esta é a primeira diretiva que exige notificação de quebras de segurança. Mais do nunca é imperativo ter uma plataforma que possibilite, através de orquestração e automação, uma resposta mais rápida e eficaz a processos de resposta a incidentes. 

				Como preparar a compliance?

				Preparar de antemão o novo Regulamento permite que as organizações reduzam o risco de não compliance, que identifiquem pontos de exposi-ção e o desenho de processos. O guia preparatório da plataforma IBM 

			

		

		
			
				Resilient e o simulador de notificações de quebras de segurança ajudam as organizações a estarem preparadas para o RGPD, e a praticá-lo antes de este se tornar efetivo. 

				Um modelo de orquestração do RGPD deverá envolver: (1) Pessoas,

				porque manter a compliance será um exercício permanente de adap-tação à mudança; (2) Processos, sendo importante documentar onde estão os dados, quem a eles tem acesso e como estão protegidos, para assegurar que existe alinhamento interno entre compliance e notifica-ção; (3) Tecnologia, devendo examinar-se se as ferramentas disponíveis dão suporte à compliance, se envolvem documentação que demonstre a compliance e se ajudam a gerir e a auditar processos de trabalho. 

				IBM Resilient – evitar uma crise perante um ciberataque

				A IBM Resilient assegura que esta componente de resposta a incidentes 
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				funciona de forma seamless com os sistemas de pre-venção e deteção das empresas, estabelecendo na organização um ponto central para os planos de resposta a incidentes. A IBM Resilient está in-tegrada com uma das maiores bases de dados do mundo de notificações para incidentes, disponibilizando em tempo real detalhes so-bre os fluxos de trabalho necessários à com-pliance com o RGPD. 

				A IBM Resilient inclui:

				- Guia de preparação para o RGPD: uma ferramen-ta interativa que prescreve, passo a passo, como pre-parar a nova diretiva

				- Simulação do RGPD: este simulador permite que as organizações en-saiem ações que terão de colocar em marcha no futuro, com base numa fuga de informação que envolva dados pessoais

				- Módulo de Privacidade adaptado ao RGPD: os profissionais com a responsabilidade de gerir a privacidade têm acesso a uma plataforma altamente customizável, que dá acessos a guidelines e às respetivas nor-mas do RGPD.

			

		

		
			
				Planos de ação na ponta dos dedos

				Sempre que ocorre um incidente, podem decorrer horas, senão mesmo dias, até que as organiza-ções consigam navegar entre uma miríade de obrigações regulatórias e estabelecer os devi-dos processos de resposta. 

				O Módulo de Privacidade presente no IBM Resilient liberta as organizações de toda a incerteza associada à gestão destes processos. Por um lado, analisa automaticamente a legis-lação em vigor, as regulações de cada indústria e as exigências de terceiros relativamente a cada incidente, dotando as equipas de planos onde constam as melhores práticas e de templates de notificação. Por ou-tro, por estar integrado numa plataforma colaborativa e ágil, permite que as equipas modifiquem e adaptem as suas respostas em tempo real, de acordo com as necessidades da organização em dado momento e à medida da evolução dos incidentes. Deste modo as organizações podem focar-se em incidentes críticos antes que estes tomem as proporções de uma crise fora de controlo. O módulo proporciona ainda um núcleo central para gestão de respostas, possibilitando que se envolvam outras unidades de negócio, RH, marketing, jurídico, etc., sempre que neces-sário. 
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				O impacto do RGPD nas empresas

				– Uma mudança cultural?
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				Com o deadline de Maio de 2018 a aproximar-se, existe urgência nas empresas para conhecer os impactos da ausência de conformidade com a nova legislação
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				A nova legislação obriga as empresas a evidenciar os esforços que estão a fazer para cumprir com o RGPD, prevendo coimas pecuniá-rias avultadas caso não consigam demonstrar essas evidências.

				Para a Multicert é fundamental uma visão sistémica do tema, uma vez que não se consegue dissociar a privacidade dos dados da segurança da informação.

				É impossível, para as organizações, garantir a proteção dos dados das pessoas sem, por um lado, garantir a autenticidade de quem os envia e recebe e, por outro lado, a forma como são mantidos, geridos e tra-tados. A confidencialidade destes dados, bem como a sua integridade, são de uma importância vital para a continuidade do negócio das or-ganizações. 

				A informação tem que ser devidamente preservada e deve ser garantido o seu acesso em condições definidas e apenas por quem tem as devidas permissões para o fazer. Não esquecendo que, apesar de ser informação 
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				crítica para o negócio das organizações, são dados que pertencem aos seus titulares, isto é: às pessoas. 

				Há por isso um conjunto de requisitos técnicos e processuais que têm que ser garantidos pelas empresas.

				Estes requisitos são latos e cobrem, por exemplo, 

				a segurança no storage da informação, 

				os logs que registam os acessos, 

				a anonimização ou pseudonimização dos dados em ficheiros que trocam ou cruzam a informação, 

				o processo de identificação dos diferentes interlocutores que se cruzam ou acedem à in-formação durante o seu ciclo de vida.

				Um exemplo recorrente é a forma como a in-formação é recolhida nos pontos de contacto com os clientes em todos os canais – que passa 

			

		

		
			
				a obrigar a autorização explícita por parte do titular para que a sua informação possa ser uti-lizada em ferramentas ou campanhas de marketing. E a forma como essa mesma informação é guardada e acedida tem que responder a um conjunto de requisitos muito claros. Por outras palavras: o titular tem que consentir a recolha dos seus dados para todo e qualquer tratamento que lhe possa ser dado. 

				Áreas como o Marketing e os RH vão ser fortemente afetados por esta legislação, pelo que o impacto do RGPD não é apenas sobre as equipas técnicas mas sim sobre a organização como um todo.

				O que nos leva ao tema da formação e sensibilização, dado que todas as pessoas que manu-seiam informação privada ou sensivel têm que estar devidamente informadas e formadas para reconhecer as ameaças que o tratamento indevido da informação possam trazer à organização e aos titulares dos dados. 

				Equipas de venda e de contacto com os clientes, por exemplo, terão que ter formação específica sobre como solicitar informação aos clientes.

				Será então fundamental alargar o conhecimento deste tema aos diferentes colaboradores da empresa que estão direta ou indiretamente envolvidos nos processos que interferem com a in-formação ao longo de todo o seu ciclo de vida. 

				Porque uma mudança cultural fundamental nas organizações implica que os colaboradores pas-sem a ser vistos como facilitadores da conformidade da organização com o novo regulamento, retirando esse ónus exclusivamente das equipas técnicas e de compliance. 
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				todas as pessoas que manuseiam informação privada ou sensível têm de estar devidamente informadas e formadas para reconhecer os riscos do tratamento indevido de informação
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				Alcatel-Lucent RainbowTM é uma plataforma empresarial, baseada na Cloud, que disponibiliza serviços UCaaS e CPaaS, interligando pessoas e sistemas
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				O aparecimento dos primeiros smartphones, em 2007, forçou as organizações a aceitar um nível muito mais elevado de diversidade de dispositivos e aplicações. Contudo, outras inovações marcaram tam-bém esta era, tais como as comunicações unificadas (UC), que trouxeram a comunicação instantânea e os serviços de colaboração via áudio, vídeo e web às em-presas. Mais tarde, por volta de 2010, surgiram as co-municações unificadas como serviço (UCaaS) que per-mitiram que os serviços de UC pudessem ser prestados por fornecedores externos, continuando, no entanto, a ser focados nos utilizadores da empresa. A disrupção viria em 2013 através de soluções de chat corporativo e comunicação em tempo real.

				A Alcatel-Lucent Enterprise tem estado na linha da frente de todas estas transformações, assumindo um papel de relevo, procurando ino-var e dar resposta às novas necessidades de comunicação das empre-sas. Recentemente anunciámos a disponibilização de uma nova plata-

			

		

		
			
				forma de UCaaS e CPaaS, denominada Rainbow™, que complementa a oferta Alcatel-Lucent Enterprise, através de uma arquitetura de “Cloud híbrida”, dis-ponibilizando uma solução empresarial de colabo-ração, mobilidade e comunicação que endereça as necessidades das PME e grandes empresas. Este tipo de arquitetura permite aceder a novos serviços, pro-tegendo o investimento já efetuado nas soluções crí-ticas de negócio.

				Os serviços RainbowTM estão disponíveis em qual-quer dispositivo desktop (PC, MAC e Web) ou smartphone (iOS e Android). O Rainbow™ permite a interligação aos sistemas OXO Connect e OmniPCX Enterprise, mas também a PBX de terceiros. A aplicação cliente garante uma experiência impar de utilização, através de um único interface aplicacional de colaboração, integração com sistemas telefónicos, IM, voz, vídeo, desktop sharing, transferência de ficheiros e directoria.
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				Benefícios para as empresas

				Transformação Digital para a Cloud: disponibiliza serviços de mobi-lidade de comunicação, abertura aos parceiros de negócio, simples de instalar e rápida adopção.

				Proteção do investimento no sistema telefónico instalado: não há ne-cessidade de substituir o sistema existente, através da implementação de uma solução de Cloud híbrida, disponibilizando informação de pre-sença unificada (telefónica, calendário, pessoal), click to call a partir do telefone de mesa e conferência multimédia.

				± Rainbow™ Hub é uma Cloud Platform as a Service (CPaaS), que disponibiliza recursos de integração com as aplicações de negócio, adi-cionando comunicações em tempo-real, disponíveis através de um vasto conjunto de API’s e SDK.

				Modelo de subscrição para otimização de custos e flexibilidade: o modelo de negócio baseia-se no preço por utilizador/mês, permitindo às empresas pagarem apenas o que consomem de uma forma flexível e simples.

				3 planos de subscrição

				RainbowTM Essential: permite a qualquer utilizador ou empresa experi-mentar a aplicações RainbowTM por um período ilimitado e sem custo.

				RainbowTM Business: indicado para utilizadores que utilizam a plata-forma para as suas comunicações empresariais e projectos.

			

		

		
			
				RainbowTM Enterprise: inclui todos os serviços do Rainbow™ Business adicionando serviços de colaboração multi-party, ferramentas de inte-gração Microsoft (O365) e serviços premium para administradores do sistema.

				Quem pode beneficiar dos serviços RainbowTM?

				Todas as empresas podem subscrever qualquer uma das subscrições apresentadas, beneficiando de serviços de comunicação e colaboração de nível empresarial, sem que para isso tenham de instalar uma infraes-trutura de IT complexa e com custos de manutenção. Se a empresa já possuir uma solução de comunicações baseada em OXO Connect R2.x e/ou OmniPCX Enterprise R12 poderá, sem custos adicionais, integrar os seus telefones de mesa com o ambiente de desktop RainbowTM. 
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				EMEL, Microsoft, Noesis, Procensus e SAS refletem sobre as mudanças e as tendências dos sistemas que estão no"coração" dos processos de negócio 

			

		

		
			
				Mais flexível e aberto

				Nos dias de hoje faz cada vez menos sentido falar em ERP ou CRM. “As empresas já não olham para os sistemas, olham para os dados com o ob-jetivo de extrair valor da informação”, observa Pedro Pinto Lourenço, business director da divisão de Dynamics 365. Foi esta a premissa que levou a Microsoft a acabar com os silos, ou seja, com o conceito de ERP e CRM, e a criar uma unidade de aplicações de negócio. “Estes sistemas deixaram de ser mainframes e passaram a ser o agregador da informa-ção, o hub para recolha de um amplo conjunto de dados, oriundos de diversas fontes, inclusive da IoT”, realça Pedro Pinto Lourenço. 

				O software empresarial, sobretudo o ERP, passou por uma mudança de paradigma nos últimos anos – é hoje menos monolítico e mais flexível. “Antigamente os pacotes de ERP eram fechados, tinham uma lingua-gem própria. Agora há, nitidamente, uma abertura por parte dos for-necedores, que disponibilizam múltiplas APIs e conexões”, acrescenta Nelson Pereira, CTO da Noesis, parceira da SAP, da Microsoft e da OutSystems. Ao mesmo tempo, as aplicações estão a tornar-se people--centric, do ponto de vista da simplicidade da utilização. “Estão a apro-ximar-se das necessidades das pessoas, e não o inverso, como acontecia anteriormente”, diz.

			

		

		
			
				Ricardo Galante, senior analytics systems engineer do SAS, realça que “o software se tem transformado em nome da facilidade de utilização das ferramentas” e que se tem assistido a uma “democratização do uso do analytics” – hoje já não é necessário dispor de formação avançada para beneficiar da utilização destas soluções. 
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				No caso do ERP, há uma clara tendência: “É cada vez mais flexível, não olha somente para os processos in-ternos, procura aproximar-se do negócio e do cliente final”, realça Nelson Pereira, da Noesis. 

				Pedro Pinto Lourenço, da Microsoft, acrescenta que atualmente os sistemas são desenvolvidos “não tanto para as equipas internas, como acontecia com os tradi-cionais ERP, mas tendo em conta o cliente, de modo a acabar com os silos entre sistemas internos e externos”. 

				Visão única da verdade

				A EMEL percebeu esta necessidade de uniformização quando reformulou os seus sistemas de negócio, con-solidando-os. “Tínhamos dois sistemas, um que ope-rava a fiscalização e outro para a componente contra--ordenacional. Em vez de agregar, decidimos construir um único, mais integrado”, refere o CIO, Paulo Nunes. “Criámos um único sistema onde se englobou todo o fluxo de informação que constitui o core da empresa, 

				o que nos permitiu deixar de ser uma empresa de fis-calização para passarmos a ser uma empresa de mobi-lidade”. Como parte desta estratégia, a EMEL decidiu concentrar-se no desenvolvimento de novas aplicações para clientes, a ePark e a GIRA, esta última uma apli-cação de bike sharing, com ênfase na aproximação ao cliente e na possibilidade de evoluir, motivo pelo qual apostou nas metodologias agile. “A grande mudança é estar preparado para a mudança”.

				Esta necessidade de ter uma visão integrada dos pro-cessos tem sido observada pelo SAS, que o fornecedor apelida de ciclo analítico. “O primeiro processo é con-solidar as informações e ter a visão única da verdade, ter confiança nas informações de que a empresa dispõe. De nada adianta ter o melhor modelo preditivo, se os dados não forem bons, porque o resultado não o será”, explica. “É isto que temos observado nas empresas, a procura por uma visão completa dos processos”.
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				O erp é cada vez mais móvel e flexível, com os fornecedores a privilegiar na simplicidade da utilização e numa maior abertura
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				- Nelson Pereira -

				CTO, Noesis
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				- Paulo Nunes -

				CIO, EMEL

			

		

		
			
				“Criámos um único sistema que nos permitiu deixar de ser uma empresa de fiscalização para passarmos a ser uma empresa de mobilidade ”
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				Mobilidade é grande tendência

				Apesar de os ERP e dos CRM permanecerem o núcleo da empresa, começam a surgir em torno destes sistemas “outras aplicações que faci-litam o acesso à informação em contexto de mobilidade”, observa Nel-son Pereira, da Noesis. O modelo de desenvolvimento aplicacional tem permitido que uma empresa “comece a criar as suas próprias aplicações em torno desse sistema e a construir outras formas de interagir com o cliente”, acrescenta.

				A chegada das novas gerações ao mercado de trabalho tem imposto uma mudança cultural, que não se coaduna com um acesso à infor-mação que não seja imediato ou intuitivo. “Os millennials colocam uma grande pressão sobre estas soluções, exigindo que se tornem mais user friendly e sobretudo de utilização mais flexível”, explica Bruno Marques, head of business development da Procensus, parceiro da SAP e da Sage. Os investimentos estão a ser feitos no sentido de possibilitar esta tão desejada flexibilidade. “O ERP terá sempre grande complexida-de e há elementos que irão manter-se no back office, porque assim tem de ser. Porém, estas soluções têm de ter a capacidade de se tornarem 
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				as empresas têm apostado no desenvolvimento das suas próprias aplicações em torno dos sistemas empresariais como forma de simplificar o acesso à informação

			

		

		
			
				móveis e de chegarem a mais pessoas, para que perante um processo crí-tico, como uma venda realizada junto do cliente, seja possível atualizar de imediato a plataforma”, destaca. A Procensus optou por desenvolver web apps como forma de transformar a acessibilidade ao ERP. “Retira das aplicações toda a complexidade do ponto de vista da atualização. 
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				Em 80% dos casos, as situações podem ser resolvidas com uma web app”. 

				Pedro Pinto Lourenço, da Microsoft, realça que os sistemas têm de ser “simples, intuitivos e ágeis”, porque tudo tem de acontecer muito mais depressa, para satisfazer as necessidades dos clientes. “O tempo, a agilidade e a mobilidade são os três pilares aos quais se deve associar os dados como um serviço. Esta é a verdadeira mudança de paradigma, é o que permite que o negócio responda com a agilidade necessária, com base na informação”. 

				Evoluir para otimizar

				Ser ágil e ter por base o suporte de sistemas legacy é frequente-mente um desafio para as organizações. No entanto, mudar ou até mesmo evoluir um ERP pode revelar-se extremamente difícil. “Há empresas que mantêm os sistemas que já têm, mas que em processos de internacionalização optam por criar sistemas pa-ralelos, que lhes dão a capacidade de rapidamente criarem uma empresa, sem dependerem do legacy”, destaca o business direc-tor da Microsoft. “Também há empresas que, quando têm várias 
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				há uns anos apostava-se sobretudo numa arquitetura centralizada, mas hoje a tendência são os web services

			

		

		
			
				áreas de produto, começam a criar marcas que originam novas empresas para as quais criam ERPs à parte, para suportar esses ne-gócios. Fazer uma atualização de um ERP é sempre um processo muito complexo”, observa. Porém, refere, “para o negócio, o risco de não mudar alguma coisa é superior ao risco de ficar parado”.

				Bruno Marques, da Procensus, realça que é necessário “equacionar se o sistema atual consegue acompanhar o crescimento da empresa ou se é necessário mudar porque a tecnologia não tem as condições base”, algo que classifica de “fundamental para a sobrevivência das empresas”. O mais im-portante, adverte, é que as empresas “não sejam escravas da complexidade e dos si-los de informação”. Apesar de quase todas as empresas terem um plano de renovação, 
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				- Bruno Marques -

				Head of Business Development, Procensus

			

		

		
			
				“O ERP tem de ter a capacidade de se tornar móvel e de chegar a mais pessoas”
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				diz Nelson Pereira, da Noesis, no final raramente optam por fazê-lo. “É sempre preferível evoluir. O que se verifica, sim, é a mudança da arqui-tetura. Há uns anos apostava-se numa arquitetura centralizada ao pas-so que agora se aposta nos web services”. Hoje os fornecedores estão também mais comprometidos com as atualizações, defende, ajudando as organizações nesse sentido. 

				Essa é a postura do SAS: “A nossa abordagem é sempre otimizar o que já existe. Aos poucos é possível fazer mudanças, mas não drásticas”, indica Ricardo Galante. A EMEL, apesar de ter planos para substituir o seu ERP no futuro, adianta Paulo Nunes, optou recentemente pela evo-lução, porque “era o que fazia sentido”. 

				Empresas mais preditivas

				Diariamente surgem novas exigências e novos problemas de negócio para resolver, o que exige que as organizações se suportem cada vez mais no analytics para estar um passo à frente das necessidades e para antecipar tendências. “A visão do business intelligence tradicional dá uma perspetiva sobre o passado. Mas as empresas mostram-se cada vez 
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				A maturidade das empresas para a utilização da analítica está fortemente associada à sua capacidade para operar de forma preditiva

			

		

		
			
				mais abertas a olhar para o futuro, com a necessidade de terem fore-castings, modelos preditivos”, sublinha engenheiro de sistemas do SAS. “Mesmo nos sistemas tradicionais, é possível inserir aspetos mais predi-tivos. Se as empresas fizerem isto rapidamente, perdem menos clientes”. A maturidade das empresas para a utilização da analítica está fortemen-
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				te associada à sua capacidade para operar de forma preditiva, defende, recorrendo à “geração de alertas, modelos estatísticos, de projeção a longo prazo”.

				A analítica é também importante para o trata-mento de “dados não estruturados”, como os que são oriundos das redes sociais, por exem-plo. A análise deste tipo de dados requer “uma estrutura que trabalhe com machine learning, com natural language processing, que permi-ta entender o contexto de uma dada frase, por exemplo”, realça Ricardo Galante.

				Agregados a tudo isto estão os modelos prescri-tivos, ou a possibilidade de identificar o que de melhor pode acontecer. “O benefício é extrema-mente elevado”, defende.

				Os dados históricos, no entanto continuam a ser relevantes, e a Microsoft tem assistido a 
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				- Ricardo Galante

				Senior Analytics Systems Engineer, SAS

			

		

		
			
				“As empresas mostram-se cada vez mais abertas a olhar para o futuro, com a necessidade de terem forecastings, modelos preditivos”
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				- Pedro Pinto Lourenço -

				Business Director, Dynamics 365 Division, Microsoft

			

		

		
			
				“As empresas já não olham para os sistemas, olham para os dados com o objetivo de extrair valor da informação”
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				uma “conjugação de várias tipologias de informação, não apenas de dados históricos, mas também dados em tempo real", nota Pedro Pinto Lourenço, onde se incluem dados de localização e outro tipo de metadados, sobre os quais se colocam algoritmos de análise preditiva. Em Portugal, o setor do retalho tem estado uns passos à frente neste capí-tulo, demonstrando a capacidade de analisar a informação em linha com a personalização da oferta. 
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				ERP GOES MOBILE
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				Ter um ERP mobile não é uma tendência, mas uma necessidade
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				Impulsionados pela Transformação Digital, onde a ges-tão de dados é um dos ativos mais importantes para as organizações, os Enterprise Resource Planning – ERP deverão ter a capacidade de dispo-nibilizar a informação necessária para que processos fulcrais como ven-das, logística, entre outros, possam fazer a diferença entre o sucesso e o fracasso, entre uma vantagem competitiva ou uma oportunidade perdida.

				Assim, o acesso à informação que consta no ERP não deve estar condi-cionada a um escritório ou a uma secretária mas tornar-se acessível em qualquer parte e em qualquer momento, sem limitações. 

				Ter um ERP mobile não é uma tendência, mas uma necessidade. Hoje não basta estar ao computador longe da decisão e de onde a informa-ção é necessária. É preciso mobilidade na evolução dos processos, na criação de novas oportunidades de desenvolvimento, de inovação e de negócio. É aqui que nasce uma nova era dos ERP.

				Quando uma organização beneficia de um ERP mobile está, no fundo, a permitir que todos os seus colaboradores tenham acesso aos dados e 

			

		

		
			
				a funcionalidades do ERP, mesmo estando fisicamente longe do centro de decisão.

				Na Procensus, por toda a experiência partilhada com os nossos clientes e parceiros, estamos certos que o caminho do ERP é a flexibilidade e a mobilidade, sendo estas capacidades obrigatórias e fundamentais para 
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				Por BRUNO MARQUES,

				Procensus Head of Business Development

			

		

		
			
				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

			

		
		
			
				
					cover

				

			

			
				
					cover

				

			

		

		
			
				
					start

				

			

			
				
					start

				

			

		

		
			
				
					browse

				

			

			
				
					browse

				

			

		

		
			
				
					flash

				

			

			
				
					flash

				

			

		

		
			
				
					insight

				

			

			
				
					insight

				

			

		

		
			
				
					Forward

				

			

			
				
					FORWARD

				

			

		

		
			
				
					face 2 face

				

			

			
				
					FACE 2 FACE

				

			

		

		
			
				
					security

				

			

			
				
					SECURITY

				

			

		

		
			
				
					in deep

				

			

			
				
					IN DEEP

				

			

		

		
			
				
					round table

				

			

			
				
					Round table

				

			

		

		
			
				
					reportagem

				

			

			
				
					reportagem

				

			

		

		
			
				
					cio 2 cio

				

			

			
				
					cio 2 cio

				

			

		

		
			
				
					cionet insights

				

			

			
				
					cionet insights

				

			

		

		
			
				
					case study

				

			

			
				
					CASE STUDY

				

			

		

		
			
				
					out of the office

				

			

			
				
					out of the office

				

			

		

		
			
				
					out of the byte

				

			

			
				
					out of the byte

				

			

		

		
			
				
					finish

				

			

			
				
					finish

				

			

		

	
		
			
				
					56

				

			

			
				
					ITInsight

				

			

			
				[image: ]
			

		

		
			[image: ]
		

		
			[image: ]
		

		
			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

		

		
			
				[image: ]
			

		
		
			
				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

			

		

		
			
				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

			

		

		
			
				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

			

		

		
			
				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

			

		

		
			[image: ]
		

		
			
				- Bruno Marques -

				Head of Business Development, Procensus
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				que uma organização se consiga manter no caminho da inovação e da otimização de recursos, operações e resultados.

				A Procensus tem uma plataforma de deploy rápido para web apps inte-gradas com ERPs cuja tecnologia e aplicações conquistaram um prémio de inovação ibérico, na Sage Summit Madrid. Um sistema de ERP com capacidade móvel simplifica o processo de colaboração, dando aos seus colaboradores o acesso aos dados de que precisam, quando precisam, exponenciando a partilha interdepartamental da informação estando disponível em tempo real.

				APPYOURSALES. A Solução MOBILE DE AUTOVENDA

				O AppYourSales – AYS – é um exemplo perfeito do que significa tor-nar um ERP mobile. O AYS é uma Webapp da Procensus desenhada para Sage X3 que assegura a completa monotorização e controlo de todo o processo de vendas, distribuição, gestão de stocks e faturação eletrónica de uma equipa de vendas. Sendo uma web app, o AYS é acessível a partir de qualquer dispositivo móvel via browser, indepen-dentemente do sistema operativo, seja Android, iOS ou outro. Assim, é possível à equipa de vendas ter acesso à informação onde e quando quiser permitindo um controlo efetivo de stocks, otimizando os custos operacionais.

			

		

		
			
				O AYS permite o cumprimento de todos os requisitos legais, garantindo todo o processo de venda, inclusive a entrega de mercadorias ao cliente, sendo 100% paper free. 

				Em suma, este add-on ajuda as equipas de vendas a tornarem-se mais eficazes e eficientes em todo o seu processo co-mercial, sendo uma plataforma que pode ser integrada em qualquer setor de atividade, onde podemos destacar os sectores SMB, food & beverage, retail e farmacêuticas.

				Foi com o AppYourSales que a Pro-census se tornou no primeiro parcei-ro SAGE X3 a integrar o Programa de ISV – Independent Software Vendor em Portugal. O AYS representa na íntegra o posicionamento chave da Procensus. Simplify Your Business. Together. 
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				gestão empresarial integrada e dinâmica

				A nova realidade dos negócios
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				Os negócios não são todos iguais e as soluções de gestão empresarial também não. Com o SAP Business One e o SAP Business by Design, a Seidor Portugal assegura que existe um ERP à medida da realidade de cada organização

			

		

		
			
				As empresas procuram cada vez mais um software de gestão em-presarial inteligente e que faça sentido à sua realidade. Estes tipos de so-luções estão a registar um aumento da procura no mercado português, fruto de um crescimento sustentado da economia e da própria necessi-
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				dade de inovar. Para ajudar o tecido empresarial a manter e a conquistar dinamismo, a Seidor Portugal implementa duas soluções líderes da SAP.

				SAP Business One: 

				agilidade acessível às PME

				Este ERP integrado destina-se a PMEs, dos dois aos 200 utilizadores, e já foi eleito por mais de 55 mil empresas, em 150 países. Com um custo que se adequa à realidade destas empresas, o SAP Business One adapta-se facilmente às suas necessidades e ao seu crescimento, por ser escalável e modular, com possibilidade de implementação on-premise ou cloud. A Seidor aconselha o SAP Business One a PMEs de setores como o retalho, serviços e indústria.

				O SAP Business One centraliza toda a informação crítica para a ope-ração da empresa e simplifica a gestão do negócio: da contabilidade ao departamento financeiro, passando pelas compras, inventário, vendas, 
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				CRM, gestão de projetos, operações e gestão da produção. Com esta so-lução todos os processos são agilizados e as decisões tomadas com base em informação em tempo real — é possível, por exemplo, obter contro-lo sobre os fornecedores e manter total visibilidade sobre encomendas (controlar inventário, vendas, encomendas e preços). O business intel-ligence integrado dá a oportunidade de obter respostas às perguntas mais urgentes do negócio, ao passo que a componente de analytics e re-porting permite identificar padrões e antecipar cenários futuros (como a previsão da procura, por exemplo), o que coloca o negócio um passo à frente. Por outro lado, para aumentar a capacidade da empresa gerar informação de qualidade, sem a qual não é possível obter conclusões fiáveis, o SAP Business One integra funcionalidades de comunicação e colaboração internas. A facilidade de utilização é outra das mais mais--valias, a começar pela interface user-friendly e pela possibilidade de utilizar a solução em contexto de mobilidade. 

				SAP Business ByDesign, 

				o ERP na cloud para o midmarket

				A Seidor Portugal comercializa esta solução desde 2013, sendo o único parceiro da SAP em Portugal com certificação de venda e implemen-tação. O SAP Business ByDesign é o ERP chave-na-mão utilizado por mais de 3900 empresas em todo o mundo, que funciona cem por cento em cloud e que se adequa às empresas do midmarket que necessitem de uma solução integrada que melhore os processos ao longo de toda a organização. O sistema é licenciado a partir dos 20 utilizadores, não 

			

		

		
			
				tendo no entanto um limite. É ainda indicada para organizações que dis-ponham de poucos recursos de IT internos, preferindo por isso soluções de negócio on-demand. A Seidor aconselha o SAP Business ByDesign a empresas com várias localizações e situadas em vários países e a em-presas para as quais a redução de custos de IT e de manutenção de in-fraestrutura seja o desafio.

				O SAP Business ByDesign permite eliminar de forma efetiva custos com infraestruturas, estando permanentemente disponível e atualizado. Des-te modo, os negócios adaptam-se em tempo real às mudanças e exi-gências do mercado. Os cenários pré-configurados asseguram rapidez na implementação e promovem uma rápida adaptação ao sistema por parte dos utilizadores. A sua utilização exclusiva em ambiente de web browser garante que pode ser facilmente acedido a partir de qualquer dispositivo. As suas aplicações, entregues em modelo SaaS, apoiam fi-nanças, recursos humanos, vendas, compras, apoio ao cliente, gestão da cadeia logística, entre outros processos. A solução tem funcionalidades adaptadas a empresas de diversos setores de atividade, e a Seidor asse-gura o desenvolvimento de add-ons que podem ser acoplados ao ERP de modo a melhor servirem as especificidades de cada negócio. 

				Por funcionar sobre SAP HANA, o SAP Business ByDesign integra e analisa, em tempo real, dados oriundos de múltiplas fontes de informa-ção, aliando esta componente à gestão dos processos de negócio, tendo ainda business intelligence próprio. A gestão de backup e storage são asseguradas pela SAP e pela Seidor. O SAP Business ByDesign está dis-ponível por subscrição ou por aquisição de licenças. 
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				Aplicações mais dinâmicas, mais valor para o negócio
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				Um dos grandes reptos que a transformação digital traz às empresas é a noção de dinamismo e velocidade de resposta de uma aplicação de nova geração

			

		

		
			
				As organizações procuram que a tecnologia lhes acrescente valor, o que exige uma visão abrangente sobre o negócio. Só assim é possível que se desenvolvam novos modelos de negó-cio, novos pontos de interação ou sim-plesmente a agilização de um processo chave. 

				Ainda assim, um dos grandes reptos que a transformação digital traz às em-presas é a noção de dinamismo e ve-locidade de resposta de uma aplicação de nova geração. Isto significa que as empresas têm que ser capazes de adaptar rapidamente as suas aplica-ções, para dar resposta a novos requisitos de negócio, garantindo a qua-lidade e excelência ao longo de todo o processo. 

			

		

		
			
				Tornar o negócio “escrutinável” 

				Para se adaptarem à realidade mutável dos negócios, as aplicações de nova ge-ração têm de apresentar um dinamis-mo assente num facto – a existência de informação. Com a digitalização do mundo físico, é possível recolher da-dos de quase todos os pontos de inte-ração. Se temos um processo de fatura-ção digital, um site de e-commerce ou um software de gestão de frotas, con-seguimos transformar em informação relevante os dados relativos a estes processos. Para além disso, é hoje possível retirar informação mesmo de processos não digitais – linhas de montagem, rotas de veículos etc. – através da instalação de sensores.
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				Assim, o desenho não só de qualquer aplicação como de qualquer pro-cesso de negócio tem que respeitar esta noção de “escrutinável”, para que seja possível compreender em tempo útil onde estão as ineficiências e antecipar alterações de necessidades.

				 

				Valor real para o negócio

				Uma aplicação de BI disponibiliza e democratiza a informação, num primeiro nível, permitindo que exista um conhecimento generalizado sobre toda a empresa, as suas atividades e pontos de melhoria. O desen-volvimento de mecanismos de predição aliados à automação, apesar de apresentarem maior complexidade e exigirem um maior investimento, garantem uma rápida capacidade de resposta e adaptação ao contexto envolvente.

				Dispor de fontes de informação permite que se identifiquem os principais pontos de melhoria e perceber qual o impacto que estes têm – experiên-cias de cliente, botlenecks processuais, rotas de distribuição inadequa-das, entre outros. Estas informações são um fortíssimo apoio à tomada de decisão, para além de um impulsionador de melhoria contínua e aumento de eficiência. Partindo deste ponto existe ainda um amplo es-pectro de evolução, desbloqueado pela capacidade de armazenamento e processamento de grandes volumes de informação – Big Data. Esta base 

			

		

		
			
				de conhecimento (em forma de dados) permite o desenvolvimento de mecanismos de análise e aconselhamento autónomos e até a automação da tomada de decisão, neste caso se existir recurso a machine learning.

				 

				A abordagem da Noesis 

				A abordagem da Noesis ao desenvolvimento de soluções de Business Intelligence segue um sistema de análise, conceção e avaliação de resul-tados, orientada a três pilares principais: (1) identificação de fontes de dados existentes e potenciais, isto é, qual a informação relevante para o negócio do cliente e como criar fontes de dados que permitam alimen-tar estes processos; (2) o tratamento destes dados e o desenvolvimento de valor – transformando-os em informação relevante – recorrendo a tecnologias como o Big Data e Analytics através dos seus principais par-ceiros como a Cloudera, para grandes volumes de informação e dados não estruturados; (3) disponibilização da informação e apoio à tomada de decisão, com ênfase na democratização da informação e numa utili-zação fácil e intuitiva, para que mesmo os colaboradores não técnicos consigam descobrir informação e utilizá-la de como suporte para uma melhor tomada de decisão. Neste último ponto, a Noesis destaca-se pela parceria de longa data com a Qlik e pela experiência na utilização da sua tecnologia que, com o modelo de dados associativo, simplifica os pontos mais valorizados: fácil utilização, descoberta e visualização. 
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				IDC Directions 2017

				Tempo de sinergias

			

		

		
			
				Num mundo que funciona em rede, ninguém sobrevive sozinho. A grande mensagem da 20ª edição do IDC Directions não foi tecnológica: para acompanharem o ritmo frenético da mudança, as organizações têm de estabelecer ligações e de colaborar em verdadeiros ecossistemas de inovação 

			

		

		
			
				O despertar da economia digital era o tema da IDC Directions des-te ano, que teve lugar no Centro de Congressos do Estoril, no dia 19 de outubro. Nesta nova economia, criar sinergias é vital para sobreviver. E 

			

		

		
			
				Vânia Penedo

			

		

		
			
				desengane-se quem julgue que não está em causa a sobrevivência: a es-perança média de vida das empresas é hoje de apenas 16 anos, segundo o Standard & Poors 500, indicador referência do mercado bolsista nor-te-americano. O dado foi partilhado por Frank Gens, o principal orador desta edição e o analista da IDC que, além de autor do Predictions (que anualmente antecipa as principais mudanças e desenvolvimentos tecno-lógicos), esteve envolvido no desenvolvimento do reconhecido conceito de “3ª Plataforma”. O analista deixou no Directions uma fórmula para a inovação: “É a soma de código mais dados”. 

				Gens deixou a mensagem que resumiria o evento: as empresas têm de inovar rapidamente e operar como nativos digitais. E o que carateriza os nativos digitais? O seu ecossistema de conexões. Tanto o Facebook como a Google extraem grande parte do seu valor da sua capacida-de para “ligarem todos os pontos”. “Dentro das empresas é necessário 
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				criar uma rede de dados, que conecte tudo”, aconselhou. Estes ecossistemas são “uma nova forma de vida para as empresas” e devem envolver clientes, parceiros de negócio, developers, dispositivos e fornecedores tecnológicos.

				O analista deixou o ponto de partida para a competitivi-dade: “Comecem por questionar que casos de estudo irá a inovação digital resolver.” Porque, defendeu, só depois de definir o destino é possível começar a planear a viagem. Gens deu o exemplo da Toyota, que está a investir mil mi-lhões de dólares em inteligência artificial e machine lear-ning como parte da sua estratégia para carros conectados. A IDC prevê, aliás, que em 2019 60% dos orçamentos de IT sejam destinados a iniciativas de transformação digital. “Trata-se de uma inversão de paradigma nos gastos de IT”, sublinhou. 

				Abrir portas à inovação externa

				Gens relembrou no Estoril o que já tinha destacado em en-trevista à IT Insight: “Todas as empresas estão a tornar-se providers digitais”. No entanto, nem todas as empresas são empresas de tecnologia, o que não significa que tenham de começar a desenvolvê-la: só precisam adquiri-la. Foi o que fez, por exemplo, a histórica Campbell Soup quando inves-

			

		

		
			
				Previsões da IDC para os próximos quatro anos

			

		

		
			
				Em 2019, a inteligência artificial estará integrada em 40% das iniciativas de trans-formação digital e em 100% das iniciativas de IoT

				Em 2019, empresas do mundo inteiro vão gastar 2.1 biliões de dólares (USD tril-lion) em tecnologia e serviços relacionados com a implementação e gestão de inicia-tivas de transformação digital

				Em 2020, pelo menos metade dos developers vão incorporar nas suas soluções serviços alojados em cloud de um ou mais fornecedores de cloud pública (do TOP 5)

				Em 2020, as equipas de transformação digital vão recorrer em mais de 80% a developers externos e ao open-source

				Até 2021, pelo menos 50% do PIB mundial será digitalizado, com o crescimento em todas as indústrias a ser impulsionado por ofertas, operações e relações possibi-litadas pelo digital

				Em 2021, mais de metade das duas mil maiores empresas do mundo terão um ter-ço das interações digitais oriundas de ecossistemas de APIs abertas
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				tiu numa startup que faz recomendações nutricionais personalizadas, a Habit, como forma de assumir um novo papel na indústria alimentar e de investir num ecossistema de parceiros inovadores. 

				Cloud a mover-se para o edge

				A cloud continuará a ser “crítica” para a inovação digital e para que os CIO “cumpram a estratégia do negócio”, disse o analista da IDC. Isto não significa que os data centers empresariais tenham os dias contados – significa que terão de estar ligados à cloud. A ‘nuvem’ está, no entan-to, a evoluir. A tendência aponta para a existência crescente de mega plataformas cloud (ao centro), ligadas a objetos de IoT localizados no extremo da rede (no edge). Frank Gens apelidou esta nova era de cloud 2.0, mais distribuída, e antecipou duas tendências: a inteligência artifi-cial será disponibilizada a partir da cloud, bem como a segurança – a IDC prevê que em 2020 a cloud alojará os serviços de IT mais seguros e confiáveis do mercado, devido em grande parte à proliferação de en-criptação baseada em cloud, de analítica comportamental e dedicada a ameaças e do blockchain. Sobre a IoT, foi sucinto: “Todas as indústrias vão adotar a IoT e tudo o que puder ter um sensor, terá”. 

				DX em Portugal: uma realidade?

				Num debate com cinco CIOs, foram deixadas algumas reflexões sobre a transformação digital (DX) em Portugal. Alexandre Fonseca, CTO do grupo Altice, indicou que existe “uma aptidão para DX”, salientando, 
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				porém, que esta não se traduz em processos digitalizados. “Tem de criar--se uma cultura de transformação, o digital virá por acréscimo”, disse. Gonçalo Oliveira, executive board member e COO da Tranquilidade e Açoreana, sublinhou que existe “muito a melhorar em Portugal ao nível da relação com os clientes” e que “tem de haver nas organizações quem se dedique a pensar a inovação”. Para mudar sem causar disrupção, Virgílio Rocha, IT director da EDP, aconselhou que se construa “uma ideia de negócio em torno da tecnologia de forma disruptiva”, à seme-lhança do que fazem empresas digitais como a Uber. Rogério Campos Henriques, executive board member e CIO da Fidelidade reforçou que “é fundamental manter o negócio core e procurar novas oportunidades 

			

		

		
			
				- Frank Gens, analista da IDC, durante a apresentação no Directions 2017 -

			

		

		
			
				Fotografias: IDC
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				trazidas pela DX”, insistindo na mensagem de que as empresas têm de procurar inovação fora de portas. 

				Sobre a transformação digital no Estado, Jaime Quesado, presidente do conselho diretivo da ESPAP, realçou que Portugal “é hoje um país na 

			

		

		
			
				Mensagens que merecem ‘replay’

			

		

		
			
				“Em Portugal o IT ainda é muito tradicional, mas o mundo será híbrido” / “Mais do dobro das empresas portuguesas não têm uma cultura de outsour-cing” / “O IT é hoje cada vez mais software, porque há novos tipos de clientes” 

				António Miguel Ferreira, managing director da Claranet

				“As bases para a agilidade não estão na tecnologia, mas no desenho da orga-nização” / “É fundamental operar a concorrência pela experiência: os clientes procuram uma boa experiência e têm novos hábitos” / As empresas têm de ser omnicanal by design” 

				Francisco Barbeira, Executive Board Member do BPI

				“As novas tecnologias digitais exigem um IT distribuído, para aumentar a dis-ponibilidade” / As arquiteturas de computação estão a evoluir para o multi-site e para sistemas híbridos (central + edge)

				Guillermo Entrena, Solution Offer Manager for IT Division, 

				Schneider Electric
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				linha da frente do relacionamento com os cidadãos”, apesar do balanço não ser tão positivo ao nível das instituições autárquicas e de reconhe-cer que existe ainda “muito por fazer” ao nível da reorganização da estrutura do Estado. 
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				“Para enfrentar a disrupção, as organizações têm de desenvolver uma cultura de aprendizagem através da experimentação; construir uma nova identidade no mundo digital; explorar o mundo como uma extensão das suas capacidades; explorar as possibilidades di-gitais no portfólio de produtos e serviços; ser ágeis na execução, colaborando e partilhando; implementar uma liderança centrada no valor num mundo incerto” 

				Manuel Maria Correia, diretor-geral da DXC Technology

				“A inteligência artificial permitirá amplificar as capacidades huma-nas”

				Paula Panarra, diretora-geral da Microsoft Portugal

				“Os relacionamentos são mais importantes do que as realizações” 

				Pedro Afonso, CEO da Axians Portugal
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				UPS Air Hub Colónia – centro da inovação da Europa para o mundo

			

		

		
			
				A transportadora UPS abriu as portas do Air Hub em Colónica, o seu maior centro operacional da Europa. Com mais de 400 aviões e uma frota de camiões, é no investimento tecnológico que a empresa se alicerça para inovar

			

		

		
			
				A IT Insight em Colónia, a convite da UPS

			

		

		
			
				Sara Moutinho Lopes

			

		

		
			
				Fundada em Seattle, nos EUA, em 1907, a UPS é o exemplo de uma empresa centenária que percebeu a necessidade de se reinventar para se manter no mercado. Hoje, a transportadora entrega encomendas por todo o mundo e, para conseguir satisfazer ao máximo as necessida-des dos clientes, conta com mais de 2500 instalações operacionais e 113 veículos. Esta aposta na logística traduziu-se no último ano em 61 mil milhões de dólares em receitas e 49 mil milhões de entregas realizadas.

				Da Europa para o Mundo

				Embora esteja sediada no continente americano, a Europa é uma lo-calização estratégica para a empresa. Com presença em 350 cidades e 26 países europeus, a UPS tem delineado um plano de investimento de dois mil milhões de dólares destinado à Europa, entre o ano de 2014 
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				a 2019, já que o continente representa cerca de metade das receitas da transportadora a nível global. 

				O Air Hub de Colónia, o maior centro operacional da UPS fora dos EUA, é um exemplo de inovação. Todos os dias, entre as 11 horas da manhã e as 13 horas da tarde, toda a frota de aviões da transportadora, que conta com 420 aviões, 237 próprios, saem para os vários pontos do mundo para realizar entregas, não sem que estas, antes, sejam processa-das numa infraestrutura totalmente digitalizada. 

			

		

		
			
				
					Em Portugal desde 1993, em Lisboa e no Porto, a UPS conta com mais de 180 colaboradores em solo nacional. Com um historial de crescimen-to, as exportações da transportadora em Portugal cresceram mais de 5% durante o segundo trimestre de 2017, contribuindo para o crescimento de mais de 15% das exportações europeias. Portugal foi um dos países beneficiados pelo investimento superior a dois mil milhões de dólares que a UPS está a realizar na Europa, tendo sido capaz de reduzir o tempo de trânsito de encomendas entre mais de 350 cidades europeias.
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					UPS em Portugal
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				Agilidade suportada por tecnologia

				A tecnologia tem um papel fundamental na forma como cada enco-menda é monitorizada e entregue no Air Hub de Colónia. Aqui, todos os dias passam milhares de encomendas por mais de 44 Km de tapetes rolantes espalhados pelos vários pisos do edifício. Desde o controlo de segurança (cada encomenda passa por três controlos de segurança), à separação por país e à própria entrega – tudo é monitorizado por espe-cialistas. Na sala de controlo, existem especialistas em IT que facultam todo o suporte tecnológico necessário às equipas de suporte ao cliente. 
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				Além disso, cada pacote é dotado de um código de barras de enco-menda, que é scaneado ao longo dos tapetes rolantes, como forma de garantir que nunca nenhuma se perde ou que acaba na secção errada de transporte. Além de serem scaneadas ao longo do seu percurso pelos tapetes rolantes, as encomendas são despejadas em sacos que, quando enchem, atingindo o seu limite, são sinalizados através de uma luz que se acende como sinal de aviso. 

				Inversão de estratégia

				Enquanto empresa centenária, a UPS teve de se adaptar ao consumo dos tempos modernos. Hoje, os utilizadores optam cada vez mais por consumir bens e serviços sem sair de casa. Perante esta tendência, a UPS teve de alterar aquele que foi o seu foco durante muito tempo, o B2B, para se dedicar ao B2C, onde encontra mais oportunidades de negócio. Com grande enfoque no e-commerce, a transportadora pretende conti-nuar a afirmar-se pela sua “cultura de serviço e inovação”, afirma Wil-fredo Ramos, country manager para Portugal e Espanha da UPS. 

				E-commerce é oportunidade e desafio 

				Em 2016, 20% das receitas geradas pela UPS a nível mundial corres-ponderam a encomendas internacionais. Os consumidores procuram cada vez mais a aquisição de bens e serviços em plataformas que estão 

			

		

		
			
				fora do seu país, muitas vezes porque a relação qualidade/preço é mais apelativa, ou porque certos produtos não estão disponíveis no seu país de origem. Esta globalização da compra não é isenta de desafios logís-ticos, já que as expetativas recaem sobre uma entrega rápida e flexível.

				A UPS está a apoiar-se na inovação tecnológica e em equipas especia-lizadas para garantir que as encomendas chegam no menor espaço de tempo possível ao seu destino. O e-commerce é, para a companhia, uma área estratégica que embora aporte uma série de desafios, é também um centro de oportunidades. 
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				Para além do fenómeno RGPD 

				Retrospetiva de impacto na Sociedade e Empresas 

			

		

		
			
				Por Rui Gomes,

				Assessor de Sistemas de Informação para o Conselho de Administração do Centro Hospitalar e Universitário de Coimbra

			

		

		
			
				O Regulamento Geral de Proteção de Dados europeu (EU, 2016/679) que entrará em vigor em Maio de 2018 não é o único código no qual os organismos, empresas e indivíduos se devem preocupar no que respeita ao armazenamento, processamento, gestão e proteção da informação, mas vem afirmar e sustentar o que será a próxima geração da governação da informação num ato geral e obrigatório que deve ser considerado por todos os organismos e empresas que fazem o tra-tamento de dados pessoais. Tal como outrora durante a eminência da entrada do bug do ano 2000, também hoje os organismos, empresas e especialistas envolvidos deparam-se com uma inquietude, até que seja mais percetível a dimensão da transformação que as suas vidas e proces-sos de trabalho podem vir a sofrer. Não é novidade que o novo regime tem efetivo impacto porque, além de obrigar a alterações de políticas e 

			

		

		
			
				procedimentos internos das empresas e organismos, obriga a alocação de novos recursos que exigirão outros compromissos, novas fórmulas para proceder no trabalho, outros costumes e até mesmo mudanças culturais. Ou seja, este fenómeno constará como um dos alicerces que suportarão o novo governo das sociedades, ditando a forma como em-presas e organismos serão dirigidos, administrados e controlados no que diz respeito à proteção de dados pessoais.

				Este novo enquadramento apresenta um conjunto de alterações e ino-vações face ao anterior enquadramento legislativo, a Lei n.º 67/98, que transpõe para a ordem jurídica portuguesa a Diretiva n.º 95/46/CE, sendo que é mais flexível mas ao mesmo tempo exigente e responsa-bilizador. Por fora da Europa está a ser bem visto e a influenciar já o 

			

		

		
			
				O ciclo de vida dos dados e da informação, nomeação de seus responsáveis e a perceção da utilidade da informação terá o seu pináculo nos próximos anos
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				- Rui Gomes -

				Assessor de Sistemas de Informação para o Conselho de Administração 

				Centro Hospitalar e Universitário de Coimbra

			

		

		
			[image: ]
		

		
			
				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

			

		
		
			
				cio 2 cio

			

		

		
			
				mundo na forma como os europeus estão a elevar o tema da privacidade da informação e a sua proteção nas entranhas das suas estruturas, linhas de negócio e cultura organizacional. Constando mesmo que a implemen-tação do RGPD tornará a Europa lí-der mundial em termos de Proteção de Dados. 

				Já existem impactos visíveis, seja na economia ou na oferta de serviços, estando a surgir em escala cada vez mais firmas de advogados e consul-tores de TI, autoproclamados es-pecialistas em proteção de dados e sua regulação. Trata-se de um sinal favorável não só porque estes agen-tes são os melhores promotores na divulgação informada à sociedade sobre a problemática, mas também porque trazem o tema para as agen-das semanais e workshops dignifi-

			

		

		
			
				cando a importância do "bem" Informação como o mais valioso recurso da organização e da relevância no seu tratamento e arquivo anonimizado, anatomizando até aos seus dados mais ínfimos, para melhor segregação e proteção.

				Um relatório da McAfee de outubro de 2017 - Beyond the General Data Protection Regulation (GDPR): Data residency insights from around the world - revela o impacto global das mudanças no panorama de proteção de dados onde estima que 50% das organizações irão migrar seus dados para uma nova localização em decorrência do novo Regulamento. No caso da Administração Pública (AP), em Portugal esse até poderia ser o padrão uma vez que se reconhecem as vantagens para o negócio aquando da con-solidação e deslocalização dos Centros e Bases de Dados para áreas me-lhor acondicionadas e protegidas. Contudo, a realidade tem outra força. O RGPD está a criar vários fenómenos, sendo um deles a contenção à uti-lização da cloud, onde a utilização de IaaS e principalmente PaaS passam para segundo plano, aguardando-se a entrada do novo Regulamento. Fica também a sensação que o novo regime vai predominantemente regular o novo mundo da informação e esse é eletrónico, pelo que nos casos dos or-ganismos onde alguma desmaterialização estaria em curso verifica-se antes um abrandamento, com preferência para compassos de espera ou, no me-lhor cenário, a adoção de soluções para monitorização, logging e incident tracking.
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				Muitos organismos mantêm degradadas infraestruturas, fruto dos de-sinvestimentos dos últimos anos, confiantes de vir a beneficiar de novos serviços Cloud Públicos ou Privados da AP. Acentua-se assim a neces-sidade de uma gestão muito micro e focada nos recursos tecnológicos e com risco constante. A falta de conhecimentos e desinformação tem deixado direções e profissionais dos organismos com a ideia errada de que dados localizados fisicamente “dentro de casa” estão mais bem pro-tegidos e auditáveis, no âmbito do RGPD, do que em qualquer Centro de Dados gerido por terceiros. A realidade é que grande parte dos or-ganismos da AP não têm recursos internos especializados para assumir maior responsabilidade sobre o tratamento e a preservação da infor-mação em todo o seu ciclo de vida, como acontece com outros agentes dedicados. Por mais especializadas e reforçadas que sejam as equipas que gerem todo o ecossistema de funcionamento de infraestruturas – das redes aos servidores, passando pelas comunicações e base de dados e até mesmo pelos serviços prestados –, se estas não estiverem dedicadas e certificadas, existe sempre um risco inerente que poderia ser mitigado. Neste contexto está colocada em causa uma das três propriedades obri-gatórias do eixo da segurança da informação, que é a sua disponibilida-de. Esta dimensão impacta a sustentabilidade do negócio, uma vez que 

			

		

		
			
				mobiliza a capacidade de o organismo fornecer ou não o seu serviço principal durante um determinado período de tempo. 

				Em resumo, o regulamento vem para transformar as funções não só dos processos das organizações como das pessoas, com consequência na forma como devemos lidar com as tecnologias. O ciclo de vida dos dados e da informação, nomeação de seus responsáveis e a perceção da utilidade da informação terá o seu pináculo nos próximos anos. Porém, não esquecer que a informação só é «útil» se vier em tempo «útil». Assim, existem circunstâncias em que terá de haver um grande equilíbrio, pois constatando-se que a agenda dos fornecedores e dos reguladores europeus está ocupada com as dimensões da privacidade e confidencialidade, a falta de outros temas, que deveriam complementar essa agenda, pode comprometer o investimento e o foco na segurança da informação, nomeadamente na sua disponibilidade. Um exemplo a não seguir é a adoção de controlos num expoente máximo de encriptar e auditar “tudo e todos”, introduzindo sistemas de monitorização que influenciam a performance de bases de dados de produção e o acesso dos utilizadores, esquecendo o potencial impacto que isso possa ter tan-to nas operações como na eficiência da organização. 
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				O RGPD está a criar vários fenómenos, sendo um deles a contenção à utilização da cloud, onde a utilização de IaaS e principalmente PaaS passam para segundo plano, aguardando-se a entrada do novo Regulamento
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				Nos últimos anos, a indústria da aviação tem vindo progressivamente a investir em larga escala na prospecção de dados com o objectivo de criar oportunidades de melhoria e vantagens competitivas nos mais diversos aspectos do negócio

			

		

		
			
				- O Poder do Big Data e Machine

				Learning na Indústria da Aviação -

			

		

		
			
				Um dos produtos da constante evolução tecnológica, é o aumento da capacidade para recolher e guardar dados, que são gerados a par-tir de inúmeros equipamentos, máquinas, sensores, sistemas de infor-mação, etc, e armazenados a um custo cada vez menor. A capacidade de transformar estes dados (raw data) em informação, com contexto e estrutura, e consequentemente num instrumento de apoio à decisão é cada vez mais uma exigência de mercado e menos um nice-to-have.

				Esta evolução tecnológica, aliada às regulamentações e imposições le-gais inerentes à indústria da aviação, tornaram-na uma das pioneiras no armazenamento de grandes volumes de dados nos seus sistemas de informação. Este processo é vulgarmente conhecido por datafication, 

				que se traduz no simples armazenamento de cópias em formato digital de dados em bruto - porque existem recursos para tal e porque poderá eventualmente ser necessário.

				A título de exemplo, e de de acordo com um estudo da FAA (Federal Aviation Administration) um turborreactor de um avião gera em média 20TB de dados durante um ano. A grande maioria destes dados não é utilizada dada a sua falta de estrutura.

				Se por um lado o armazenamento de dados em bruto de forma pouco estruturada pode parecer inútil, por outro, a transformação destes da-dos em informação, é profundamente valiosa, especialmente quando 
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				correlacionada de modo a produzir os tão desejados in-sights, que mais não são do que conclusões passíveis de ser retiradas através da análise de dados.

				Nos últimos anos, a indústria da aviação tem vindo progressivamente a investir em larga escala na prospec-ção de dados com o objectivo de criar oportunidades de melhoria e vantagens competitivas nos mais diver-sos aspectos do negócio - desde o aperfeiçoamento dos programas de fidelidade até à otimização de processos operacionais.

				Na 10ª Flight Operations Conference, a maior confe-rência anual sobre estratégias inovadoras para a oti-mização operacional das companhias de aviação, um dos temas de destaque foi precisamente a utilização de Big Data como ferramenta para a otimização do consumo de combustível numa das maiores compa-nhias de aviação da América Latina. A divulgação de uma das muitas informações geradas pelos sensores das aeronaves permitiu sensibilizar a tripulação para o facto de um barril de 200l de combustível levar ape-

				nas 03m44s para ser consumido. Esta informação, contextualizada e colocada em perspectiva, revelou-se um verdadeiro insight, transversal à organização, pro-movendo uma maior consciência para os ganhos de eficiência, resultando consequentemente numa vanta-gem competitiva.

				Retomando o exemplo do turborreactor, a análise es-truturada deste grande volume de dados, anteriormente desperdiçado, é actualmente empregue por várias com-panhias aéreas na predição de necessidades de manuten-ção. A parceria entre a Microsoft e a Rolls Royce, fabri-cante de motores de avião, estabelecida recentemente, é demonstrativa desta tendência. A integração entre a tecnologia presente nos motores Rolls Royce e as plata-formas cloud da Microsoft - Stream Analytics, Machi-ne Learning e Power BI - permitirão às companhias de aviação extrair informações e derivar recomendações para uma utilização mais eficiente dos motores tanto durante o vôo como durante as manobras da aeronave no solo. Do lado da manutenção, será então possível prever, por exemplo, qual a vida útil remanescente de um motor ou se um componente poderá falhar dentro 
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				IT Manager da PrivatAir
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				de uma determinada janela temporal. Em qualquer um dos casos, a adequação e treino das plataformas de processamento de dados com algoritmos de aprendizagem automática tais como redes neuronais, flo-restas aleatórias, árvores de decisão, modelos multinomiais, e regressões de Poisson, conferem, naturalmente, uma maior precisão às previsões daí extraídas.

				Desta forma, a utilização de analítica avançada permite antecipar ne-cessidades de manutenção, evitando paralisações (AOGs - Aircraft on Ground) e atrasos que poderiam levar ao prejuízo de milhões de euros por dia. Por outro lado, a notificação antecipada de potenciais falhas através de modelos preditivos permite que as equipas de manutenção recebam as componentes necessárias em tempo útil, reduzindo assim custos de inventário e maximizando a disponibilidade da aeronave.

				Outra grande oportunidade proveniente de Big Data e Machine Learning na aviação é a análise comportamental dos seus clientes. Num artigo do Wall Street Journal, Linda Jojo, Chief Digital Officer da Uni-ted Airlines refere que através da prospecção de inúmeros pontos de dados conseguem por exemplo derivar quais os vôos com maior proba-bilidade de no-shows.

				Esta capacidade de análise e interpretação de dados, quando conciliada com estratégias de cross-channel, personalização, satisfação e fidelidade 

				dos clientes, torna-se uma verdadeira vantagem competitiva. A utiliza-ção do sistema “collect, detect, act” que analisa 150 variáveis do perfil do cliente, desde compras anteriores até às suas prioridades, permite que o produto oferecido ou sugestionado seja quase feito à medida. Este sistema originou um crescimento da receita ano-a-ano da United Airlines superior a 15%.

				As tendências de Big Data, Machine Learning, IoT, que requerem novas abordagens no que diz respeito ao processamento de dados, impõem verdadeiros desafios para a indústria da aviação. Por outro lado, pro-porcionam inúmeras oportunidades de melhoria operacional e aumento de receita. As companhias de aviação do futuro irão distinguir-se das demais pela capacidade de obtenção de dados acerca dos seus passagei-ros e transformação dos mesmos em insights a uma velocidade suficien-temente grande de forma a responder à constante mudança inerente ao negócio da aviação e ao comportamento do cliente. O apoio da gestão de topo é indiscutivelmente um factor-chave para o sucesso da imple-mentação destas novas abordagens, que obrigam a alterações proces-suais e culturais profundas.  

				O autor não escreve ao abrigo do Acordo Ortográfico
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				A integração entre a tecnologia presente nos motores Rolls Royce e as plataformas cloud da Microsoft - Stream Analytics, Machine Learning e Power BI - permitirão às companhias de aviação extrair informações e derivar recomendações 
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				Portal de Informação Turística da NOS: Analítica Avançada e Big Data ao serviço das cidades e do turismo

			

		

		
			
				case study

			

		

		
			
				Ao lançar o Portal de Informação Turística, a NOS decidiu levar a cabo um projeto de Analítica Avançada e Big Data onde o principal objetivo é ajudar todos os intervenientes na cadeia de valor do turismo a servir melhor os seus clientes

			

		

		
			
				Para João Ricardo Moreira, administrador da NOS, olhar para as áreas geográficas de Lisboa, Porto e Algarve como sendo os únicos fo-cos de turismo do país é “bastante redutor”. Segundo o responsável da NOS: “É expectável que, tradicionalmente, cidades que têm maior concentração de pessoas tenham necessariamente mais turistas. O que provavelmente já não é tão claro é que se ponderarmos estes números tendo em conta a dimensão relativa, tanto em número de habitantes, como em metros quadrados, a presença de turismo seja igualmente ele-vada noutros pontos do país”. 

				O desafio

				Há cada vez mais pessoas e “coisas” a produzir informação de forma constante. Muita desta informação, porém, não se encontra preparada para ser utilizada pelas empresas. Para a NOS, “era importante criar indicadores que mostrassem a densidade turística nas cidades”, isto é, 

			

		

		
			
				o número de turistas por quilómetro qua-drado. Os utilizadores de cartões SIM es-trangeiros no nosso país geram uma quan-tidade significativa de dados relacionados com fluxos de atividade turística. Com base nestes fluxos, a NOS decidiu levar a cabo um projeto onde o principal objetivo é o de impulsionar uma gestão mais eficiente do turismo nas diversas cidades do país.

				“As nossas maiores preocupações foram, em primeiro lugar, partir daquilo que é re-levante para a gestão das cidades, perceber os problemas que existem e que podem ser respondidos com o tratamento da nossa informação, e depois ter o cuidado de tra-
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				- João Ricardo Moreira -

				Administrador da NOS
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				tar os dados com rigor e com base na informação, que seja possível e ser comunicada de forma simples”, explica João Ricardo Moreira.

				A solução

				Ao iniciar o projeto, a privacidade foi a preocupação primordial da empresa. Os dados recolhidos são provenientes de utilizadores estran-geiros que não são clientes NOS, mas que utilizam a rede da operadora quando se encontram em Portugal, e que são anónimos no nosso país. “Não possuímos o nome destas pessoas nem temos acesso a nenhum perfil destes”, ressalva João Ricardo Moreira. Para introduzir uma ca-mada de segurança ainda maior, o tratamento dos dados por parte da empresa é realizado de forma a que se consiga alcançar uma anonimi-zação irreversível, explica o responsável da NOS. “Há um rescrever dos dados de forma a que, quando estamos a trabalhá-los, não exista qual-quer informação pessoal dos utilizadores”.

				A NOS trabalhou com um conjunto de parceiros de forma continuada. A Singularity Digital Enterprise foi o parceiro tecnológico escolhido para colocar no ar a componente analítica e de visualização de dados do Portal de Informação Turística. A sua intervenção assentou em três pontos principais: “Analítica e tratamento de informação e produção de indicadores; desenvolvimento de alguns dos elementos visuais que com-põem a interface do portal de informação turística da NOS, bem como ao nível do desenho; e implementação da própria plataforma tecnoló-gica onde os dados são acedidos”, explica Hugo Cartaxeiro, founder & managing partner da Singularity Digital Enterprise.
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				Resultados

				Para já, o projeto da NOS está na primeira fase, denominada pela em-presa de “fase descritiva”, com base em dados históricos. “O nosso prin-cipal objetivo é olhar para movimentações macro, pois reconhecemos que isso nos dará uma base mais segura”, afirma o responsável da NOS. Para já, é possível aceder aos dados turísticos de abril. O objetivo é dar a municípios e negócios a oportunidade de se aproximarem dos turistas e gerarem valor para o seu negócio. “Em certas cidades, como Lagos, com os nossos indicadores é possível verificar que a retenção dos turis-tas no horário noturno é bastante baixa”, revela João Ricardo Moreira 

			

		

		
			
				- Pressão turística de cidadãos espanhóis (mapa mais tabela) -
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				– apenas 36% das pessoas que passam por Lagos durante todo o dia permanecem na cidade à noite. “Este é um indicador bastante relevante sobre a capacidade hoteleira e a forma como atraem os turistas à noi-te”, ilustra. O ranking de retenção mostra que à hora de almoço Lagos já se encontra em segundo lugar, com 76% dos turistas a estarem no local nesse período. “Ao jantar são apenas vistas 49% destas pessoas”, indica ainda o responsável. Com a evolução da sua plataforma de ana-lítica a empresa pretende conseguir juntar mais indicadores e produzir um maior número de insights no futuro. 

				Nesta primeira fase do projeto, além de ser possível recolher dados re-lativos à densidade turística, bem como à pressão turística (o número de turistas face ao de habitantes), é possível compreender o nível de maturidade digital dos utilizadores, com base nos seus dispositivos mó-veis. “Se num município alguém tiver a ideia de implementar uma rede Wi-Fi com um captive portal como forma de oferecer conectividade e, ao mesmo tempo, criar uma relação de proximidade com os turistas, interessa-lhe saber se estes estão ou não preparados para este tipo de interação”, explica João Ricardo Moreira. “Uma estratégia de social media bem-sucedida dos municípios dependerá do nível de sofisticação digital do seu target”, enaltece. Com o apoio do Turismo de Portal, a plataforma é vista por Luís Araújo, Presidente do organismo, como um forma de “reforçar o posicionamento de Portugal enquanto hub global 

			

		

		
			
				de inovação e desenvolvimento digital no setor do turismo, uma das metas inscritas na Estratégia Turismo 2027”.

				Este projeto de Analítica Avançada e Big Data contará ainda com mais duas fases: uma denominada de preditiva, e a seguinte de prescritiva. Na fase preditiva, o objetivo será, com base no comportamento das pes-soas nos diferentes concelhos, “correlacionar os dados históricos como forma de prever comportamentos”, refere o responsável. Esta fase será seguida de uma prescritiva, que dará a possibilidade à NOS de “pres-crever aos negócios medidas que acrescentem valor e que estejam mais próximas do negócio”, sublinha João Ricardo Moreira. 

				A NOS quer ainda desenvolver um edifício de Business Intelligence, com um data lake integrado onde a informação será devidamente ar-mazenada de forma a poder ser utilizada por vários stakeholders in-ternos. “Temos de garantir a existência de ferramentas que permitem tratar esta grande quantidade de informação e a transmitem a pessoas de negócio capazes de entender o que mais importa aos municípios em nome de uma gestão inteligente das cidades e dos negócios”, esclarece João Ricardo Moreira. Para o responsável, é também imperativo que este edifício conte com uma “arquitetura que obtenha os dados anoni-mizados de forma irreversível, tratados em clusters de ferramentas que permitam navegar na informação e transformá-la em informação útil capaz de ser interpretada por pessoas de negócio”. 
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				O Portal de Informação Turística está disponível, desde o passado mês de outubro no seguinte endereço: www.nos.pt/portalturismo
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				Lisboa

			

		

		
			
				Porto

			

		

		
			
				Lisboa

			

		

		
			
				- Lisbon BI Forum 2017 -

			

		

		
			
				- Digital Transformation Breakfast SAP -

			

		

		
			
				- Smart Open Lisboa -

			

		

		
			
				21 - 11 - 2017

			

		

		
			
				10 - 11 - 2017

			

		

		
			
				21 - 11 - 2017

			

		

		
			
				A Noesis, em parceria com a Qlik, debaterá as tendências de Business Intelligence, Advanced Analytics e Big Data, entre outras. No Centro de Congressos de Lisboa, será possível, por exemplo, conhecer previsões de BI para 2018. O evento é de participação gratuita.

			

		

		
			
				A Transformação Digital está na ordem do dia e a SAP não quer deixar passar a oportunidade de explorar as oportunidades por detrás desta. No dia 10 de novembro, a SAP prepara-se para debater como a Transformação Digital está intimamente relacionada com a otimização dos processos e crescimento do negócio, num pequeno-almoço executivo.

			

		

		
			
				Como será o futuro da capital do país? De que forma a tecnologia vai moldar a forma como Lisboa se transformará no decorrer dos próximos anos. Além de uma imensidão de oportunidades, a tecnologia está repleta de desafios e o Smart Open Lisboa 2017 Demo Day, quer debater o futuro da cidade durante um dia inteiro dedicado à inovação.
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				Lançada em 2011 pelo Channel 4, esta série de televisão britânica criada por Charlie Brooker explora múltiplos cená-rios futuristas fortemente moldados pela tecnologia e pelas suas repercussões nas nossas vidas, quase todos bastante vero-símeis. 

				Cada episódio da série, que desde 2016 é produzida pela Netflix, onde está dispo-nível em exclusivo, tem uma história, um elenco e um cenário totalmente diferen-tes. Em comum têm um olhar para o lado mais obscuro da tecnologia. 

			

		

		
			
				Editado pela Almedina e da autoria de An-tónio Menezes Cordeiro, Ana Perestrelo de Oli-veira e Diogo Pereira Duarte (coordenador), este é um livro que explora a forma como as inovações tecnológicas poderão vir a transformar o sistema financeiro. O FinTech - Desafios da Tecnologia Financeira procede a uma compilação de estudos sobre os principais temas da atualidade: banca di-gital, blockchain, Big Data e analytics, IoT e finan-ciamento colaborativo.

			

		

		
			
				A Sustainability Leaders Project reuniu um conjunto de peritos de vários países para escolher os 42 destinos mais sustentáveis do mundo. A organização distinguiu 16 des-tinos no continente americano, 12 na Europa (entre eles os Açores, o único local português na lista), dez na Ásia e Oceânia e quatro em África. 

			

		

		
			
				- Black Mirror -

			

		

		
			
				- Açores entre os destinos mais sustentáveis do mundo -

			

		

		
			
				- FinTech - Desafios da Tecnologia Financeira - 

			

		

		
			[image: ]
		

		
			[image: ]
		

		
			
				OUT OF THE BYTE

			

		

		
			[image: ]
		

		
			
				[image: ]
			

		
		
			[image: ]
		

		
			
				[image: ]
			

		
		
			
				
					cover

				

			

			
				
					cover

				

			

		

		
			
				
					start

				

			

			
				
					start

				

			

		

		
			
				
					browse

				

			

			
				
					browse

				

			

		

		
			
				
					flash

				

			

			
				
					flash

				

			

		

		
			
				
					insight

				

			

			
				
					insight

				

			

		

		
			
				
					Forward

				

			

			
				
					FORWARD

				

			

		

		
			
				
					face 2 face

				

			

			
				
					FACE 2 FACE

				

			

		

		
			
				
					security

				

			

			
				
					SECURITY

				

			

		

		
			
				
					in deep

				

			

			
				
					IN DEEP

				

			

		

		
			
				
					round table

				

			

			
				
					Round table

				

			

		

		
			
				
					reportagem

				

			

			
				
					reportagem

				

			

		

		
			
				
					cio 2 cio

				

			

			
				
					cio 2 cio

				

			

		

		
			
				
					cionet insights

				

			

			
				
					cionet insights

				

			

		

		
			
				
					case study

				

			

			
				
					CASE STUDY

				

			

		

		
			
				
					out of the office

				

			

			
				
					out of the office

				

			

		

		
			
				
					out of the byte

				

			

			
				
					out of the byte

				

			

		

		
			
				
					finish

				

			

			
				
					finish

				

			

		

	
		
			
				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

			

		

		
			
				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

			

		

		
			[image: ]
		

		
			
				
					79

				

			

			
				
					ITInsight

				

			

			
				[image: ]
			

		

		
			[image: ]
		

		
			[image: ]
		

		
			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

		

		
			
				[image: ]
			

		
		
			
				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

			

		

		
			
				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

			

		

		
			
				FINISH

			

		

		
			[image: ]
		

		
			
				Recorrendo a uma bateria gigante de sensores de partículas subatómicas, cientistas descobriram uma misteriosa estrutura, possivelmente uma nova câmara, dentro da Grande Pirâmide de Gizé, com perto de 30 metros de comprimento. A técnica utilizada de imagiologia é a partir das partículas de múons e é de muito baixa resolução, pelo que ficam muitas perguntas em aberto sobre a razão daquele espaço oco. Os múons são partículas subatómicas de duração muito perene, que são produzidas quando raios cósmicos colidem com as moléculas da nossa atmosfera. Como viajam mais depressa no vazio do que quando atravessam objetos sólidos, pemitem calcular uma imagem computadorizada. 
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OEBPS/script/idGeneratedScript.js
function RegisterInteractiveHandlers() {
RegisterButtonEventHandlers();
ProcessAnimations();
ProcessMedia();
}
function ProcessMedia() {
var oFrame = document.getElementsByClassName("_idGenMedia");
for (var i = 0; i < oFrame.length; i++) {
var actions = oFrame[i].getAttribute("data-mediaOnPageLoadActions");
if(actions) {
var descendants = oFrame[i].getElementsByTagName('*');
for(var j = 0; j < descendants.length; j++) {
var e = descendants[j];
var tagName = e.tagName.toLowerCase();
if(tagName == 'video' || tagName == 'audio') {
if(e.paused) {
var selfContainerID = e.id;
eval(actions);
}
}
}
}
}
}
function ProcessAnimations() {
	var oFrame = document.getElementsByClassName("_idGenAnimation");
	for (var i = 0; i < oFrame.length; i++) {
		var actions = oFrame[i].getAttribute("data-animationOnPageLoadActions");
		if(actions) {
			var selfContainerID = oFrame[i].id
			eval(actions);
		}
		var cn = oFrame[i].className;
		if(cn.indexOf("_idGenCurrentState") != -1) {
			var actions = oFrame[i].getAttribute("data-animationOnStateLoadActions");
			if(actions) {
				var selfContainerID = oFrame[i].id
				eval(actions);
			}
		}
		actions = oFrame[i].getAttribute("data-animationOnSelfClickActions");
		if(actions) {
			oFrame[i].addEventListener("touchend", function(event) { onTouchEndForAnimations(this, event) }, false);
			oFrame[i].addEventListener("mouseup", function(event) { onMouseUpForAnimations(this, event) }, false);
		}
		actions = oFrame[i].getAttribute("data-animationOnSelfRolloverActions");
		if(actions) {
			oFrame[i].addEventListener("mouseover", function(event) { onMouseOverForAnimations(this, event) }, false);
		}
	}
	document.body.addEventListener("touchend", function(event) { onPageTouchEndForAnimations(this, event) }, false);
	document.body.addEventListener("mouseup", function(event) { onPageMouseUpForAnimations(this, event) }, false);
}
function onPageTouchEndForAnimations(element, event) {
var oFrame = document.getElementsByClassName("_idGenAnimation");
for (var i = 0; i < oFrame.length; i++) {
var actions = oFrame[i].getAttribute("data-animationOnPageClickActions");
if(actions) {
var selfContainerID = oFrame[i].id;
eval(actions);
}
}
event.stopPropagation();
}
function onPageMouseUpForAnimations(element, event) {
var is_touch_device = 'ontouchstart' in document.documentElement;
if (is_touch_device) return;
var oFrame = document.getElementsByClassName("_idGenAnimation");
for (var i = 0; i < oFrame.length; i++) {
var actions = oFrame[i].getAttribute("data-animationOnPageClickActions");
if(actions) {
var selfContainerID = oFrame[i].id;
eval(actions);
}
}
event.stopPropagation();
}
function onTouchEndForAnimations(element, event) {
var classID = element.getAttribute("data-animationObjectType");
var oFrame = document.getElementsByClassName(classID);
for (var i = 0; i < oFrame.length; i++) {
var actions = oFrame[i].getAttribute("data-animationOnSelfClickActions");
if(actions) {
var selfContainerID = oFrame[i].id;
eval(actions);
}
}
event.stopPropagation();
event.preventDefault();
}
function onMouseUpForAnimations(element, event) {
var is_touch_device = 'ontouchstart' in document.documentElement;
if (is_touch_device) return;
var classID = element.getAttribute("data-animationObjectType");
var oFrame = document.getElementsByClassName(classID);
for (var i = 0; i < oFrame.length; i++) {
var actions = oFrame[i].getAttribute("data-animationOnSelfClickActions");
if(actions) {
var selfContainerID = oFrame[i].id;
eval(actions);
}
}
event.stopPropagation();
event.preventDefault();
}
function onMouseOverForAnimations(element, event) {
var is_touch_device = 'ontouchstart' in document.documentElement;
if (is_touch_device) return;
var animationClassName = element.getAttribute("data-idGenAnimationClass");
var cn = element.className;
if (cn.indexOf(animationClassName) != -1 ) {
return;
}
var classID = element.getAttribute("data-animationObjectType");
var oFrame = document.getElementsByClassName(classID);
for (var i = 0; i < oFrame.length; i++) {
var actions = oFrame[i].getAttribute("data-animationOnSelfRolloverActions");
if(actions) {
var selfContainerID = oFrame[i].id;
eval(actions);
}
}
event.stopPropagation();
event.preventDefault();
}
function RegisterButtonEventHandlers() {
var oFrame = document.getElementsByClassName("_idGenButton");
for (var i = 0; i < oFrame.length; i++) {
oFrame[i].addEventListener("touchstart", function(event) { onTouchStart(this, event) }, false);
oFrame[i].addEventListener("touchend", function(event) { onTouchEnd(this, event) }, false);
oFrame[i].addEventListener("mousedown", function(event) { onMouseDown(this, event) }, false);
oFrame[i].addEventListener("mouseup", function(event) { onMouseUp(this, event) }, false);
oFrame[i].addEventListener("mouseover", function(event) { onMouseOver(this, event) }, false);
oFrame[i].addEventListener("mouseout", function(event) { onMouseOut(this, event) }, false);
}
}
function hasAppearance(element, appearance) {
var childArray = element.children;
for(var i=0; i< childArray.length; i++) {
var cn = childArray[i].className;
if(cn.indexOf(appearance) != -1) {
return true;
}
}
return false;
}
function isDescendantOf(child, parent) {
var current = child;
while(current) {
if(current == parent)
return true;
current = current.parentNode;
}
return false;
}
function addClass(element,classname) { 
var cn = element.className;
if (cn.indexOf(classname) != -1 ) {
return;
}
if (cn != '') {
classname = ' ' + classname;
}
element.className = cn + classname;
}
function removeClass(element, classname) {
var cn = element.className;
var rxp = new RegExp("\\s?\\b" + classname + "\\b", "g");
cn = cn.replace(rxp, '');
element.className = cn;
}
function onMouseDown(element, event) {
var is_touch_device = 'ontouchstart' in document.documentElement;
if (is_touch_device) return;
if (hasAppearance(element, '_idGen-Appearance-Click')) {
addClass(element, '_idGenStateClick');
}
var actions = element.getAttribute("data-clickactions");
if(actions) {
eval(actions);
}
event.stopPropagation();
event.preventDefault();
}
function onMouseUp(element, event) {
var is_touch_device = 'ontouchstart' in document.documentElement;
if (is_touch_device) return;
removeClass(element, '_idGenStateClick');
var actions = element.getAttribute("data-releaseactions");
if(actions) {
eval(actions);
}
event.stopPropagation();
event.preventDefault();
}
function onMouseOver(element, event) {
var is_touch_device = 'ontouchstart' in document.documentElement;
if (is_touch_device) return;
if (event.relatedTarget) {
if(isDescendantOf(event.relatedTarget, element)) return;
}
if (hasAppearance(element, '_idGen-Appearance-Rollover')) {
addClass(element, '_idGenStateHover');
}
var actions = element.getAttribute("data-rolloveractions");
if(actions) {
eval(actions);
}
event.stopPropagation();
event.preventDefault();
}
function onMouseOut(element, event) {
var is_touch_device = 'ontouchstart' in document.documentElement;
if (is_touch_device) return;
if (event.relatedTarget) {
if(isDescendantOf(event.relatedTarget, element)) return;
}
removeClass(element, '_idGenStateHover');
removeClass(element, '_idGenStateClick');
var actions = element.getAttribute("data-rolloffactions");
if(actions) {
eval(actions);
}
event.stopPropagation();
event.preventDefault();
}
function onTouchStart(element, event) {
if (hasAppearance(element, '_idGen-Appearance-Click')) {
addClass(element, '_idGenStateClick');
}
var actions = element.getAttribute("data-clickactions");
if(actions) {
eval(actions);
}
event.stopPropagation();
event.preventDefault();
}
function onTouchEnd(element, event) {
removeClass(element, '_idGenStateClick');
var actions = element.getAttribute("data-releaseactions");
if(actions) {
eval(actions);
}
event.stopPropagation();
event.preventDefault();
}
function onHide(id) {
var element=document.getElementById(id);
if(element) {
handleMSOStateParentOfObject(element);
addClass(element, '_idGenStateHide');
}
}
function onShow(id) {
var element=document.getElementById(id);
if(element) {
handleMSOStateParentOfObject(element);
removeClass(element, '_idGenStateHide');
}
}
function handleMSOStateParentOfObject(element) {
var prev = element;
var parent = prev.parentNode;
var found;
while(parent && !found) {
var cn = parent.className;
if(cn && cn.indexOf('_idGenMSO') != -1)
found = true;
else
prev = parent;
parent = prev.parentNode;
}
if(found) {
var nextState = prev;
var mso_states = parent.children;
for (var i = 0, state; state = mso_states[i]; i++) {
var cn = state.className;
if (cn.indexOf('_idGenCurrentState') != -1 ) {
handleMediaInMSOState(state);
removeClass(state, '_idGenCurrentState');
addClass(state, '_idGenStateHide');
removeClass(nextState, '_idGenStateHide');
addClass(nextState, '_idGenCurrentState');
return;
}
}
}
}
function goToDestination(ref) {
window.location.href = ref;
}
function handleMediaInMSOState(element) {
/*This function is used to stop playing media present in current state when we move from current state to another state.*/
var descendants = element.getElementsByTagName('*');
for(var i = 0; i < descendants.length; i++) {
var e = descendants[i];
var tagName = e.tagName.toLowerCase();
if(tagName == 'video' || tagName == 'audio') {
if(!(e.paused)) {
e.currentTime = 0;
e.pause();
}
}
}
}
function handleAnimationInMSOState(element) {
/*This function is used to trigger mso state load animations.*/
var cn = element.className;
if(cn.indexOf("_idGenAnimation") != -1) {
var startClassName = element.getAttribute("data-idGenAnimationStartState");
var endClassName = element.getAttribute("data-idGenAnimationEndState");
removeClass(element, endClassName);
addClass(element, startClassName);
var actions = element.getAttribute("data-animationOnStateLoadActions");
if(actions) {
var selfContainerID = element.id;
eval(actions);
}
}
var descendants = element.getElementsByTagName('*');
for(var i = 0; i < descendants.length; i++) {
var e = descendants[i];
var cn = e.className;
if(cn.indexOf("_idGenAnimation") != -1) {
var startClassName = element.getAttribute("data-idGenAnimationStartState");
var endClassName = element.getAttribute("data-idGenAnimationEndState");
removeClass(element, endClassName);
addClass(element, startClassName);
var actions = e.getAttribute("data-animationOnStateLoadActions");
if(actions) {
var selfContainerID = e.id;
eval(actions);
}
}
}
}
function goToNextState(mso_id, loopBack, startDelay) {
setTimeout(function() { goToNextStateWrapper(mso_id, loopBack) }, startDelay*1000);
}
function goToNextStateWrapper(mso_id, loopBack) {
var mso_element = document.getElementById(mso_id);
if(mso_element) {
removeClass(mso_element, '_idGenStateHide')
var mso_states = mso_element.children;
for (var i = 0, state; state = mso_states[i]; i++) {
var cn = state.className;
if (cn.indexOf('_idGenCurrentState') != -1 ) {
if (loopBack)
var nextState = (i == mso_states.length - 1) ? mso_states[0] : mso_states[i + 1];
else
var nextState = (i == mso_states.length - 1) ? mso_states[i] : mso_states[i + 1];
handleMediaInMSOState(state);
removeClass(state, '_idGenCurrentState');
addClass(state, '_idGenStateHide');
removeClass(nextState, '_idGenStateHide');
addClass(nextState, '_idGenCurrentState');
handleAnimationInMSOState(nextState);
return;
}
}
}
}
function goToPreviousState(mso_id, loopBack, startDelay) {
setTimeout(function() { goToPreviousStateWrapper(mso_id, loopBack) }, startDelay*1000);
}
function goToPreviousStateWrapper(mso_id, loopBack) {
var mso_element = document.getElementById(mso_id);
if(mso_element) {
removeClass(mso_element, '_idGenStateHide')
var mso_states = mso_element.children;
for (var i = 0, state; state = mso_states[i]; i++) {
var cn = state.className;
if (cn.indexOf('_idGenCurrentState') != -1 ) {
if (loopBack)
var prevState = (i == 0) ? mso_states[mso_states.length - 1] : mso_states[i - 1];
else
var prevState = (i == 0) ? mso_states[0] : mso_states[i - 1];
handleMediaInMSOState(state);
removeClass(state, '_idGenCurrentState');
addClass(state, '_idGenStateHide');
removeClass(prevState, '_idGenStateHide');
addClass(prevState, '_idGenCurrentState');
handleAnimationInMSOState(prevState);
return;
}
}
}
}
function playAnimatedElement(animated_element, className, hideAfterAnimating) {
removeClass(animated_element, '_idGenStateHide');
removeClass(animated_element, '_idGenPauseAnimation');
var cn = animated_element.className;
var previousAnimationClass = animated_element.getAttribute("data-idGenAnimationClass");
if ((cn.indexOf(className) == -1) && (cn.indexOf(previousAnimationClass) == -1)) {
addClass(animated_element, className);
animated_element.setAttribute("data-idGenAnimationClass", className);
}
else {
removeClass(animated_element, className);
removeClass(animated_element, previousAnimationClass);
animated_element.removeEventListener("webkitAnimationEnd", function(evt) { onPlayAnimationEnd(this, hideAfterAnimating, evt) });
animated_element.removeEventListener("animationend", function(evt) { onPlayAnimationEnd(this, hideAfterAnimating, evt) });
setTimeout(function() {addClass(animated_element, className)}, 10);
animated_element.setAttribute("data-idGenAnimationClass", className);
}
animated_element.addEventListener("webkitAnimationEnd", function(evt) { onPlayAnimationEnd(this, hideAfterAnimating, evt) });
animated_element.addEventListener("animationend", function(evt) { onPlayAnimationEnd(this, hideAfterAnimating, evt) });
}
function playAnimation(animation_id, className, startDelay, hideAfterAnimating) {
var animated_element = document.getElementById(animation_id);
if(animated_element) {
handleMSOStateParentOfObject(animated_element);
var startClassName = animated_element.getAttribute("data-idGenAnimationStartState");
var endClassName = animated_element.getAttribute("data-idGenAnimationEndState");
removeClass(animated_element, endClassName);
addClass(animated_element, startClassName);
setTimeout(function(){playAnimatedElement(animated_element, className, hideAfterAnimating)}, startDelay*1000);
}
}
function onPlayAnimationEnd(element, hideAfterAnimating, evt) {
var className = element.getAttribute("data-idGenAnimationClass");
var startClassName = element.getAttribute("data-idGenAnimationStartState");
var endClassName = element.getAttribute("data-idGenAnimationEndState");
removeClass(element, className);
removeClass(element, startClassName);
addClass(element, endClassName);
if(hideAfterAnimating)
addClass(element, '_idGenStateHide');
evt.stopPropagation();
}
function stopAnimation(animation_id, time) {
var animated_element = document.getElementById(animation_id);
if(animated_element) {
var className = animated_element.getAttribute("data-idGenAnimationClass");
var cn = animated_element.className;
if ((cn.indexOf(className) != -1) && (cn.indexOf('_idGenPauseAnimation') == -1)) {
setTimeout(function() {removeClass(animated_element, className)}, time*1000);
var startClassName = animated_element.getAttribute("data-idGenAnimationStartState");
var endClassName = animated_element.getAttribute("data-idGenAnimationEndState");
removeClass(animated_element, endClassName);
addClass(animated_element, startClassName);
}
}
}
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