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DATASKYDDSPOLICY

Kvartselektronik AB 556691 -9043

Med anledning av den nya dataskyddsférordningen (EU:s gemensamma
datalagstiftning, GDPR, General Data Protection Regulation) som trader i kraft 25 maj
2018 uppréittas denna dataskyddspolicy.

Personuppgiftsansvarige:

Personuppgiftsansvarige for bolaget ar den juridiska personen Kvartselektronik AB
556691-9043.

Personuppgiftsbitride:

Personuppgiftsbitrade for bolaget ar bolagets VD, Per Svensson.

Dataskyddsombud:

Dataskyddsombud har inte utsetts da bolaget inte behandlar personuppgifter i sin
karnverksamhet eller kinsliga personuppgifter i stor omfattning.

Bolagets verksamhet
Bolaget arbetar huvudsakligen inom forséaljning och distribution av elektronik
komponenter. Produkterna siljs 1 huvudsak till B2B kunder i Sverige och Europa.

Dataskyddshistorik
Bolaget har aldrig haft ndgot dataintrang eller att personuppgifter har lickt obehoérigen.

Personuppgifter som bolaget hanterar
Bolaget har identifierat de personuppgifter som hanteras till féljande:

- Kontaktpersoner hos kunder och leverantérer som ar juridiska personer
- Anstéllda

Dessa uppgifter hanteras i bolaget pa digital vag, dels i affirssystemets register och dels
116ne-programmet samt via epost. Dataskyddsférordningen omfattar &ven manuell
behandling som medfor att personuppgifter finns i ett register som &r sékbart,
dataskyddsforordningen artikel 2. Bolaget hanterar inte kund- och leverantoérskontakter
manuellt i fysiska register. For de anstillda finns arsvisa loneparmar som ar sékbara
per manad och saledes ocksd omfattas av dataskyddsférordningen. Av bolagets 7
anstéllda har alla tillgang till bolagets affarssystem och register.

Kénsliga personuppgifter som &r sarskilt skyddade har i dataskyddsférordningen artikel
9 identifierats som foljande:

ras eller etniskt ursprung

politiska sikter,

religios eller filosofisk Gvertygelse

medlemskap 1 fackférening

behandling av genetiska uppgifter, biometriska uppgifter fér att entydigt
identifiera en fysisk person,

e uppgifter om héalsa
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e uppgifter om en fysisk persons sexualliv eller sexuella ldggning

Bolaget hanterar tva av dessa kénsliga uppgifter avseende sina anstillda och det &r
medlem 1 fackférening som generar avdrag pa 1on avseende fackavgifter samt uppgifter
om hélsa i de fall det paverkar utbetalning av 16n genom sjukintyg. Betraffande kunder
och leverantorskontakter hanteras endast s.k. okénsliga personuppgifter sdsom namn,
leveransadress, epost och telefon.

Syfte med lagring av personuppgifter — laglig grund

Bolaget anser att man har laglig grund for de register med personuppgifter som
hanteras 1 enlighet med dataskyddsforordningen, artikel 6, da behandlingen &r
noédvéandig for att fullfélja avtal 1 vilka den registrerade ar part. For att kunna fullfélja
de affarsavtal som ingas med bl.a garantitider maste bolaget ha tillgang till ratt
kontaktuppgifter. Betraffande register 6ver anstillda grundar de sig pa
anstéllningsavtal.

Personuppgifterna i bolagets register lamnas inte ut till tredje part utéver
kontrolluppgifter for anstallda som ldmnas till myndigheter och pensionsbolag for att
fullgora arbetsrittsliga skyldigheter.

Personuppgifter i ostrukturerat material

De personuppgifter som bolaget hanterar i ostrukturerat material 4r epost.
Datainspektionen anser att personuppgifter av okédnslig karaktér i sedvanlig
epostkorrespondens mellan kollegor och andra vardagliga meddelanden inte kraver att
tredje person skall informeras.

Epost med kénsliga personuppgifter skickas alltid via Microsoft Outlook "kryptera
meddelande”. Om bolaget erhaller epost som innehaller kdnsliga personuppgifter gors
beddémning om uppgifterna behéver bevaras och fors da 6ver 1 aktuella digitala register
och eposten raderas. De fall da kdnsliga personuppgifter skickas via epost ror
uteslutande anstéllda, som har informerats om att de 1 mgjligaste man skall undvika
kéansliga uppgifter via epost alternativt skicka krypterat. Lonespecifikationer och
kontrolluppgifter skickas via l6neprogrammet Visma 600 till "Mitt 16nebesked”.
Kontrolluppgifter for 16n till Skatteverket och Forsdkringskassan skickas digitalt via
myndigheternas egna portaler. Avtalsrattsliga krav pa kontrolluppgifter for 16n till
pensionsbolag lamnas via bolagens portaler eller via traditionell post. All mottagen
epost som besvaras lankar till bolagets integritetspolicy.

Krav pa samtycke

Med utgiangspunkt i de okansliga personuppgifter som bolaget registrerar pa kund- och
leverantorskontakter racker det enligt dataskyddsforordningen att informera de berérda
att vi har uppgifterna registrerade och att vederborande har tillgdng till uppgifterna.
Nagot explicit samtycke kravs inte.

Bolaget har uppdaterat sina kund- och leverantorsregister med aktuella
kontaktuppgifter och 1 samband med det gjort epostutskick till de kontakter som finns 1
bolagets register for att tillgodose deras rattigheter enligt dataskyddsférordningen. De
har informerats om de uppgifter som bolaget registrerar, namn, leveransadress, telefon,
epost, bolagets gallringstid samt att registren dr helt interna och inte ldamnas ut till
tredje part. Likasa informerades de om mdgjligheten till radering ur systemen med vissa
begransningar, dvs om bolaget maste ha uppgifterna for att kunna fullfélja affarsavtal.
Vid nya kontakter informeras om allt ovan.
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Inventering

Bolaget har inventerat hela sin verksamhet och upprattat en behorighetsstruktur
(bilaga 1) 6ver de aktuella register som hanterar personuppgifter. Dir framgar vem eller
vilka som har tillgang till de olika registren i respektive system. Likasa framgar hur
lange bolaget arkiverar uppgifter innan de gallras.

Bolaget har dven uppdaterat sin systemdokumentation (bilaga 1) inneh&llande bolagets
fysiska datakomponenter, systemskiss 6ver databaser, programvaror, epost samt
niatverksanslutningar.

I inventeringen ingdr dven en sammanstéllning av de externa konsulter (bilaga 1) som
bolaget har IT-16sningar med samt hur de 1 sin tur sékerstéaller att
dataskyddsforordningen efterfoljs.

Bolaget har d4ven inventerat affarssystemet maojlighet till privacy by design, dvs att
systemet styr anvindaren ratt och begrdnsar mojligheten till att registrera bl.a.
personnummer och kénsliga uppgifter. Affarssystemet Pyramid har inga enkla
begriansningar av fritext pa kund och leverantér, men bolaget har aldrig tidigare
registrerat kinsliga uppgifter och de anstéllda har informerats om att sa heller inte
skall ske 1 framtiden. Vid arlig gallring kontrolleras kund- och leverantorsregister for
att sdkerstilla att kidnsliga uppgifter inte har lagt till.

Personuppgifter i1 anstédlldas datorer

I bolaget sparas inte personuppgifter i de enskilda anstélldas datorer utan hanteras i
bolagets lokala natverk. Alla anstéllda har informerats om att en arbetsgivare har ratt
att folja upp att dataskyddsforordningens regler f6ljs och ddrmed kan komma att
kontrollera den anstéalldes dator.

Externa Konsulter
Bolaget samarbetar med WiigData som handhar bolagets server och mailserver.
Se deras behorighetsstruktur, bilaga 1.

Gallring

Personuppgiftsbitradet ansvarar for att gallring sker manuellt genom &rlig genomgang
av aktuella register dar uppgifter gallras bort och register 1 pappersformat kasseras via
destruktion.

Utbildning

Samtliga anstéllda pa bolaget har informerats om den nya dataskyddsférordningen och
dess innebord for deras egen del samt tagit del av denna dataskyddspolicy med bilagor.

Risk- och sarbarhetsanalys

Utifran bolagets systemstruktur (bilaga 2) gér bolaget analysen att de tekniska
I6sningar bolaget har i relation till typen personuppgifter bolaget hanterar ar ett fullgott
skydd mot dataintrang och obehdérigt utlaimnande av uppgifter. Med
behorighetsstrukturen (bilaga 1) som grund har bolaget infért de rutiner som i
mgjligaste man skall minimera risken att bolaget utsétts for dataintrang eller att
personuppgifter utelamnas till obehoérig person.

Personuppgiftsincident

Om bolaget skulle utsittas for ett dataintrang har bolaget infort rutiner dér
personuppgiftbitradet omedelbart skall dokumentera incidenten och inom 72 timmar
anméla hindelsen till tillsynsmyndighet om incidenten kan medféra risker for den
enskildas fri- och réattigheter. Likasa skall den eller de berérda informeras om
incidenten kan leda till allvarliga risker sdsom diskriminering, id-st6lder, bedréigerier
eller finansiella stolder.



