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Praca zdalna. Standardowe podejscie do
bezpieczenstwa to za mato.

Od kilku miesiecy styszymy o wzmozonej dziatalnosci hakerow wykorzystujacych to, ze
wiele 0séb przeniosto swojg aktywnos¢ zawodowg do wiasnych domow. Stabo
zabezpieczony sprzet, niepotrzebne dostepy do danych firmowych, wspoétdzielenie
komputerow z bliskimi czy w koncu zwykta nieostroznos¢ moga wyrzadzic
przedsiebiorstwom ogromne szkody. Czy da sie im zapobiec? Pomogg technologie,
zewnetrzni doradcy oraz szkolenia pracownikdw.

Jesli miatbym sformutowac jednq z najwazniejszych zasad bezpieczenstwa firmy,
powiedziatbym, ze jest nig edukacja uzytkownikow, weryfikacja ich dziatania
i bezwzgledna egzekucja realizacji procedur.

tukasz Wtodarczyk, Senior Solutions Architect INNERGO Systems

Dzisiejszy biznes opiera sie na informacji. | to ona jest najcenniejsza dla cyberprzestepcéw. Nic zatem
dziwnego, ze szukajg wszelkich drég, aby zdoby¢ jak najwiecej danych — handlowych czy finansowych. W
czasach pracy zdalnej tatwy dostep do informacji to takze podstawa efektywnego dziatania przedsiebiorstw.

- Brak dostepu do danych w dobie COVID-19 w znacznym stopniu utrudnia funkcjonowanie organizacji. Z
drugiej stronu utrata danych moze wptyngc¢ na jej renome, wizerunek czy catkowicie pozbawi¢ mozliwosci
dziatania — swiadczenia ustug lub realizacji sprzedazy. Wezmy niedawny dosy¢ gtosny przypadek jednej z firm
kosmetycznych, ktorq utracita catkowicie ptynnos¢ produkcyjng, logistyczng oraz sprzedazowgq, poniewaz do
zagadnienia bezpieczeristwa nie podeszta globalnie, catosciowo i kompleksowo. Maty btgd moze kosztowac
wiele. Takze w kontekscie realnych kar finansowych za naruszenia RODO — méwi tukasz Wtodarczyk, Senior
Solution Architect z Innergo Systems.

Firmy muszg tak zorganizowac swojg dziatalnos¢, aby z jednej strony pracownicy mogli bez problemoéw taczy¢
sie z firmowymi bazami, a z drugiej — hakerzy nie mieli szans wykras¢ cennych informacji. Jak to zrobic?
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Po pierwsze: sprawdz, co masz

Nowa organizacje pracy firmy nalezy rozpoczac od inwentaryzacji danych i zasobow. Najwazniejsze jest to,
aby jednoznacznie okreslic i sklasyfikowad dane, jakimi firma dysponuje, przypisac je do odpowiednich grup
i nadac im stopien poufnosci. Nastepnie nalezy ustali¢, kto do tak skatalogowanych informacji powinien
mie¢ dostep oraz sprawdzi¢, czy w firmie nie ma pracownikdw, ktérym niepotrzebnie nadano dostepy do
niektorych baz. Jesli tak jest, trzeba odebra¢ mozliwosc¢ wgladu do danych osobom, ktére w rzeczywistosci
nie potrzebuja tego do pracy. Im mniej zrodet dostepu do wrazliwych informacji, tym mniej potencjalnych
miejsc atakow na infrastrukture firmowa.

Po drugie: postaw na technologie

Nie da sie jednoznacznie wskaza¢ najlepszego rozwigzania, ktére pozwoli na sprawng
i bezpieczng prace zdalna. Technik dziatania, technologii i sposobow jest wiele. Wazne jest to, aby podejs¢
do takiego zadania racjonalnie, majac na uwadze posiadang infrastrukture, systemy oraz zasoby.
Najczesciej wykorzystywang technologig jest tunel VPN.

VPN — w powszechnym rozumieniu — to aplikacja na stacji roboczej stuzaca do bezpiecznego taczenia sie do
sieci. Rynek pokazuje jednak, ze coraz wieksza rzesza firm wyposaza swoich pracownikdw w zdalne
urzadzenia, np. bezprzewodowe punkty dostepowe, pozwalajace na dostep do krytycznych obszaréw firmy.
Jak zabezpieczy( takie sprzety?

- Na pewno warto skonsultowac sie z integratorem, firmq doradczg lub konsultantem, by zamiast inwestowac
w nowe kosztowne bramy, firewalle lub koncentratory VPN, mdc wykorzysta¢ posiadang infrastrukture,
kontroler sieci bezprzewodowej lub maszyne wirtualng, kupujgc np. tylko licencje — ttumaczy ekspert z Innergo
Systems.

Jesli firma zdecyduje sie na VPN-y, musi pamieta¢ o odpowiednich algorytmach szyfrowania
i dtugosci klucza, bo to one maja gigantyczny wptyw na to, jak szybko dane zabezpieczenie moze zostac
ztamane.

- Prawdg jest, ze kazde zabezpieczenie w odpowiednich warunkach, da sie przejs¢, ztamac lub obejs¢. Dlatego
tak waznq rzeczq — poza odpowiednim przygotowaniem zasobdw, sposobéw dostepu, mechanizmdw
zabezpieczen — jest monitorowanie i reagowanie na zdarzenia. Kazdy alarm, znikajgce pliki, dziwne maile lub
nawet telefony z pytaniem, jakiego antywirusa uzywacie, powinny byc¢ impulsem do chociaz podstawowej
analizy ewentualnego wptywu na przyszte dziatanie i nieustanne edukowanie wszystkich pracownikéw —
wyjasnia tukasz Wiodarczyk.

Bliskim ideatu rozwigzaniem do pracy zdalnej jest sesja zdalnego pulpitu z firmowego komputera
wyposazonego w Endpoint Protection, logowanie domenowe lub podwdjne uwierzytelnienie, zastosowanie
antywirusa, ochrony DNS i potaczenie poprzez VPN zestawiany na dedykowanym urzadzeniu.
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Po trzecie: pamietaj o stabosciach

Wszystkie te zabezpieczenia beda jednak niewystarczajace, jesli pracownik udostepni swoj komputer
osobie niepowotanej. Dlatego polityki bezpieczenstwa stosowane w firmach powinny zakazywac pracy na
prywatnych urzadzeniach.

- Takie sprzety majq zazwyczaj wielu uzytkownikéw, a tym samym sq wykorzystywane do réznych dziatari. W
swoim dorobku widziatem przypadki wycieku danych spowodowane niefrasobliwosciq pracownikéw
udostepniajgcych komputer dziecku, by mogto obejrze¢ film lub zagra¢ w gre online. Jesli dodatkowo taki
komputer nie ma podstawowych mechanizméw antywirusowych, korzystanie z portali o miernej reputacji w
obszarze malware i innych zagrozen staje sie prostq drogq do utraty firmowych danych — mdwi tukasz
Wtodarczyk.

Innym potencjalnym zagrozeniem moze by¢ prywatna lub otwarta sie¢ WLAN. W tym przypadku sprawdzi
sie poprawne zastosowanie VPN-a na komputerze stuzbowym. Nawet jesli uzytkownik ustawi stabe hasto,
podstuchanie takiej sesji bedzie praktycznie niemozliwe. Dodatkowo aplikacje na firmowym sprzecie —takie
jak popularne na rynku pakiety typu Internet Security z antywirusem i regutami zgodnymi z polityka firmy —
wystarczg do wyeliminowania wielu zagrozen.

Co jesli firma nie jest w stanie zapewnic stuzbowych komputerow wszystkim pracownikom zdalnym?

- W miare bezpiecznie z dowolnego, prywatnego komputera da sie korzystac tylko wtedy, gdy zastosujemy
dobrze sprofilowany VPN i zdalny pulpit. W takiej sytuacji dane sq przechowywane oraz przetwarzane jedynie
w firmie, a uzytkownik widzi obraz sesji na serwerze. Oczywiscie wcigz zagrozeniem pozostaje wyciek hasta lub
nieautoryzowany dostep do niego. Przechowywanie go w pekach kluczy przeglgdarki czy repozytorivm w
MacOS nie jest duzym problemem, jesli mamy szyfrowany dysk. Zgota odmiennie wyglgda to w przypadku MS
Windows. Jesli uzytkownik sam swiadomie nie uruchomi chociaz BitLockera, ktory dostepny jest w wersjach OS
powyzej Home, to przy fizycznym dostepie do laptopa mozna to hasto odczytac — przestrzega ekspert z Innergo
Systems.

Po czwarte: zadbaj o wiedze

Powyzsze przyktady pokazujg, ze w catym systemie zabezpieczen budowanym przez firme newralgicznym
ogniwem jest cztowiek, czyli uzytkownik, ktdry nieprzemyslanymi zachowaniami moze zniweczy¢ wysitki
dziatu IT, dostosowujacego infrastrukture do realidw pracy zdalne;j.

Dlatego tak istotne jest z jednej strony wprowadzenie odpowiednich polityk bezpieczenstwa, z drugiej zas
—regularne szkolenia dla pracownikdw, nie tylko wyjasniajgce requty wdrozone w przedsiebiorstwie, ale tez
przyblizajace najnowsze zagrozenia, sposoby dziatania cyberprzestepcow oraz mozliwosci przeciwdziatania
im.

- Jesli miatbym sformutowac jednq z najwazniejszych zasad bezpieczeristwa firmy, powiedziatbym, ze jest nig

edukacja uzytkownikdw, weryfikacja ich dziatania i bezwzgledna egzekucja realizacji procedur — podsumowuje
tukasz Wtodarczyk z Innergo Systems.
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Po pigte: zapytaj ekspertow zewnetrznych

W teorii przygotowanie do pracy zdalnej moze wydawac sie proste, jak jednak wdrozy¢ te zatozenia w
praktyce? Warto skorzystac z pomocy ekspertow zewnetrznych, ktérzy pomoga przeprowadzi¢ niezbedne
audyty oraz zaproponuja najlepsze rozwiazania.

- Przede wszystkim nalezy zaczg¢ od analizy tego, co mamy, zaktualizowac w miare mozliwosci
oprogramowanie wszystkich urzgdzer, przeprowadzi¢ audyt konfiguracji nie tylko w zakresie funkcjonalnym,
ale takze mozliwych zabezpieczen, czyli przeprowadzic tzw. hardening — ttumaczy tukasz Wtodarczyk.

— Z pomocq doradcdw zewnetrznych takie dziatania sq po prostu tatwiejsze i efektywniejsze.

Eksperci wybiorg tez dla firmy odpowiednie technologie, oparte na réznych platformach bezpieczenstwa i
roznej logice zabezpieczen oraz przynajmniej dwoch repozytoriach. Zrewiduja konfiguracje VPN,
wykorzystywane metody szyfrowania oraz dtugosci kluczy. Dodatkowo zadbaja o wydajnosc¢ technologii
czy ograniczenie kosztow.

- Jeslina przyktad firewall zapewniac bedzie analize ruchu, wykrywanie intruzéw i dodatkowo przekierowania,
to jego wydajnos¢ moze sie okazac niewystarczajgca do podtgczenia niezbednej liczby uzytkownikéw, co w
najgorszym przypadku skutkuje decyzjg o wytqczeniu zabezpieczen. A to nigdy nie powinno mie¢ miejsca. W
takiej sytuacji lepiej zakupic dodatkowe, stabsze, tarisze urzqdzenie, ktdre bedzie wyreczato Firewalla w zakresie
VPN, niz rezygnowac z odpowiednich zabezpieczeri w innym obszarze. Wielu klientow nie jest tez swiadomych
tego, ze terminowania tuneli VPN mozna dokonac na niektdrych przetgcznikach, kontrolerach WLAN, zacznie
upraszczajgc implementacje rozwigzania oraz redukujgc koszty — mowi tukasz Wtodarczyk.

Obecna sytuacja globalna zmusita firmy do zmiany myslenia o organizacji pracy. Kluczowe stato sie
zapewnienie, utrzymanie i rozwodj infrastruktury IT odpowiedzialnej za bezpieczenstwo firmy.
Uzupetnieniem oprogramowania i sprzetu musi by¢ tez state uswiadamianie pracownikow. Tylko
kompleksowe podejscie do bezpieczeristwa pozwoli maksymalnie ograniczy¢ zagrozenia, jakie czyhaja na
przedsiebiorstwa w dobie pracy zdalnej.
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