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Universal Robots jednoznacznie zrzeka sie odpowiedzialnosci za wszelkie szkody lub urazy spowodowane
brakiem instalacji, obstugi i konserwac;ji robota przez klienta w $cistej zgodnosci z instrukcjg obstugi i
instrukcja serwisowa, nieprzeszkoleniem personelu w zakresie wymaganym dla danego zastosowania oraz

nieprzestrzeganiem i niewdrozeniem zalecen zawartych w uwagach dotyczacych bezpieczenstwa. INFORMACJA

Jezyk oryginalu: angielski DOTYCZ"}CA
BEZPIECZENSTWA

Do: Klienci firm Teradyne Robotics i Universal Robots ze sterownikami robotéw UR (CB5 v5.X i CB5 OEM)

Od: Globalny dziat ds. technicznej zgodnos$ci z przepisami

Data: 24 marca 2026 r.

. INFORMACJA DOTYCZACA BEZPIECZENSTWA — wszystkie roboty UR korzystajgce z oprogramowania w
Temat: "
wers;ji 5.17.0..5.25.0
Podczas testow wewnetrznych wykryto btgd oprogramowania zwigzany z ustugami, ktore dziatajg nawet wtedy, gdy sa
oznaczone jako wyfgczone w interfejsie uzytkownika. Domys$inie porty sg zamkniete w chwili dostarczenia sterownika
robota UR (CB5 v5.X i CB5 OEM); jest to konfiguracja fabryczna. Ustugi to potgczenia komunikacyjne powigzane z
portami. Podczas gdy sama zapora dziata prawidtowo (otwierajgc i zamykajgc porty zgodnie z oczekiwaniami), ustugi
za tymi portami sg uruchomione, mimo ze sg wyswietlane jako wytgczone w interfejsie uzytkownika. Do niebezpiecznej
sytuacji dochodzi wéwczas, gdy uzytkownik recznie otwiera porty (patrz ponizszy link do Podrecznika
oprogramowania), co sprawia, ze podstawowe ustugi sg aktywne i dostepne. Uzytkownik moze jednak zatozy¢, ze porty
sg wylaczone, poniewaz interfejs uzytkownika btednie pokazuje te recznie otwarte porty jako zamkniete.

Ponadto niektére ustugi umozliwiajgce sterowanie robotem nie odrzucajg polecen zdalnych, gdy robot jest uzywany
lokalnie (blisko osoby ze sterownikiem uczenia). To znaczy, ze nawet gdy robot powinien odrzuca¢ wszystkie polecenia
zdalne, nadal je przyjmuje. Jesli nastgpitoby to, gdy robot jest pod kontrolg sterownika uczenia, a osoba uzywajgca
sterownika uczenia znajduje sie blisko robota, moga wystgpi¢ niepozadane i nieoczekiwane ruchy, ktére moga
skutkowac powaznymi obrazeniami. Nie otrzymaliSmy zadnych zgtoszen od klientéw ani z terenu.
Prawdopodobienstwo wystgpienia tego zdarzenia niepozadanego jest niskie. Aby sytuacja ta stata sie niebezpieczna,
muszg zostac spetnione nastgpujgce warunki:

- Uzytkownik recznie otwiera porty (ktore sg zamkniete w konfiguracji domysinej).

. Ustlugi za tymi portami sg uruchomione, mimo ze sg wyswietlane jako wytgczone w interfejsie
uzytkownika.

« Ustugi (potgczenia komunikacyjne) nie odrzucajg polecen zdalnych w oczekiwany sposob.

. Gdy robot pracuje w trybie recznym, operator uzywa sterownika uczenia do sterowania ruchem i
znajduje sie w zasiegu robota.

. Strona zewnetrzna fgczy sie z uruchomiong ustugg i powoduje ruch robota.

Oprogramowanie PolyScope nalezy zaktualizowa¢ do wersji 5.25.1 lub nowszej.

Problem dotyczy robotéw UR korzystajgcych z oprogramowania w wersjach od 5.17.0 do 5.25.0.

Nie ma to wptywu na oprogramowanie LTS (Long Term Support) i PolyScope X.

W razie korzystania z oprogramowania w wersji od 5.17.0 do 5.25.0 moze doj$¢ do powaznych obrazen lub
$mierci, jesli jakiekolwiek porty zostang recznie skonfigurowane jako otwarte i zostanie nawigzane potgczenie
zewnetrzne z robotem.

Aby zapobiec tej niebezpiecznej sytuacji, nalezy:

Sprawdzi¢ uzytkowanga wersje oprogramowania:
https://www.universal-robots.com/articles/ur/robot-care-maintenance/how-to-view-your-software-version/

Zaktualizowa¢ oprogramowanie do wersji 5.25.1 lub nowszej:

OSTRZEZENIE https://www.universal-robots.com/articles/ur/application-installation/how-to-update-your-software/

Wymagane jest potwierdzenie odbioru niniejszej informacji dotyczacej bezpieczenstwa; nalezy je przesta¢ na
adres: SafetyNotice@Universal-Robots.com

Niezastosowanie sie do wymogu zaktualizowania oprogramowania i wykonania instrukcji zawartych w niniejszej informaciji
dotyczacej bezpieczenstwa zwalnia firme Universal Robots z wszelkiej odpowiedzialnos$ci za szkody lub obrazenia powstate w
wyniku powyzszego.

Link do niniejszej informacji dotyczacej bezpieczenstwa: www.universal-robots.com/articles/ur/safety/safety-notice-all-ur-robots-
using-software-versions-5170-5250/

Podrecznik oprogramowania: www.universal-robots.com/manuals/EN/HTML/SW5_25/Content/prod-usr-
man/software/PolyScope/content/hamburger_menu_g5/Security _general_en.htm
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Pytania na temat niniejszej informacji dotyczgcej bezpieczenstwa nalezy kierowa¢ na adres e-mail:
SafetyNotice@Universal-Robots.com.

W razie potrzeby pytania te zostang skierowane do przedstawiciela regionalnego. Mozesz skontaktowac
sie bezposrednio z regionalnym przedstawicielem Universal Robots, ktéry znajduje sie pod adresem
https://www.universal-robots.com/about-universal-robots/contact-info/.



mailto:SafetyNotice@Universal-Robots.com
https://www.universal-robots.com/about-universal-robots/contact-info/

