~ UNIVERSAL ROBOTS

ATeradyne Robotics Company

Universal Robots sa vyslovne zriedka zodpovednosti za akékolvek $kody alebo zranenia spésobené
nedodrzanim instalacnych, prevadzkovych a udrzbovych postupov zdkaznikom uvedenych v
pouzivatelskej priruCke a servisnom navode, nepoucenim obsluhy ohfadne aplikacie, dodrziavania a
implementacie odporac¢ani uvedenych v bezpe¢nostnom upozorneni.

BEZPECNOSTNE
Pbvodny jazyk: angli¢tina UPOZORNENIE
Do: Zakaznici spoloénosti Teradyne Robotics a Universal Robots s oviddaémi robotov UR (CB5 v5.X a CB5
’ OEM)
Od: Globalna technicka zhoda
Datum: 24. marca 2026
Predmet: BEZPECNOSTNE UPOZORNENIE - V&etky roboty UR pouZivajlce softvér verzie 5.17.0 .. 5.25.0

Pocas interného testovania bol objaveny softvérovy problém tykajuci sa sluzieb, ktoré su spustené, aj ked
su v pouzivatefskom rozhrani (Ul) oznaCené ako vypnuté. V predvolenom nastaveni su porty pri dodani
ovladdaca UR (CB5 v5.X a CB5 OEM) zatvorené; ide o konfiguraciu po vybaleni. Sluzby su komunikacné
spojenia spojené s portami. Zatial co samotnd brana firewall funguje spravne (otvéra a zatvara porty podla
ocCakavania), sluzby za tymito portami su spustené napriek tomu, Zze sa v pouzivatelskom rozhrani
zobrazuju ako vypnuté. Nebezpec&na situacia nastane, ak pouzivatel manualne otvori porty (pozri nizSie
odkaz na softvérovu priru¢ku), ¢im sa zakladné sluzby stanu aktivnymi a pristupnymi. Pouzivatel vSak méze
predpokladat, Ze porty su zakazané, pretoze pouzivatel'ské rozhranie tieto ru¢ne otvorené porty chybne
zobrazuje ako zatvorené.

Okrem toho niektoré sluzby, ktoré umoziuju ovladanie robota, neodmietaju dialkové prikazy, ked' sa robot
pouziva lokalne (v blizkosti) osoby s prenosnym termindlom. To znamena, Ze aj ked’ by mal robot odmietnut
vSetky dialkoveé prikazy, nadalej ich prijima. Ak by k tomu doSlo, ked' je robot pod kontrolou prenosného
terminalu a v jeho blizkosti sa nachadza osoba, mohlo by dojst k neziaducim a neo¢akavanym pohybom,
ktoré by mohli sposobit vazne zranenia. Od zakaznikov ani z terénu neprisli Ziadne spravy.
Pravdepodobnost vyskytu tejto neziaducej udalosti je nizka. Aby tato situacia bola nebezpec¢na, musia byt
splnené nasledujuce podmienky:

- Pouzivatel ru¢ne otvori porty (ktoré su v predvolenej konfiguracii Standardne uzavreté).

« Sluzby za tymito portami su spustené napriek tomu, Ze su v pouzivatefskom rozhrani zobrazené ako
vypnute.

« Sluzby (komunikacné spojenia) neodmietaju dialkové prikazy podla o¢akavania.

- Ked je robot v manualnom rezime, operator pouziva na ovladanie pohybu prenosného terminalu a je
v dosahu robota.

- Externa strana sa pripoji k spustenej sluzbe a spésobi pohyb robota.

Aktualizujte softvér na verziu 5.25.1 alebo vysSiu.

Dotknuté roboty su roboty UR pouzivajuce verzie softvéru 5.17.0 az 5.25.0.

Toto sa netyka softvéru LTS (Long Term Support) ani PolyScope X.
Pri pouzivani softvéru 5.17.0 az 5.25.0 méze déjst k vaZznemu zraneniu alebo smrti, ak st niektoré porty ruéne
nakonfigurované ako otvorené a s robotom je nadviazané externé spojenie.
Aby ste zabranili tejto nebezpecnej situacii:

Overenie verzie softvéru:
https://www.universal-robots.com/articles/ur/robot-care-maintenance/how-to-view-your-software-version/

Aktualizujte svoj softvér na verziu 5.25.1 alebo vysSiu:
VYSTRAHA  https://www.universal-robots.com/articles/ur/application-installation/how-to-update-your-software/

Je potrebné potvrdenie o prijati tohto bezpeénostného upozornenia; poslite ho na adresu:
SafetyNotice@Universal-Robots.com

V pripade nedodrzania pokynov tykajtcich sa aktualizacie softvéru a postupov uvedenych v tomto bezpeénostnom upozorneni
spoloénost Universal Robots nebude niest Ziadnu zodpovednost za $kody alebo zranenia, ktoré v désledku toho vzniknu.

Odkaz na toto bezpeénostné upozornenie: www.universal-robots.com/articles/ur/safety/safety-notice-all-ur-robots-using-software-
versions-5170-5250/.

Softvérova priruc¢ka: www.universal-robots.com/manuals/EN/HTML/SW5_25/Content/prod-usr-
man/software/PolyScope/content/hamburger_menu_g5/Security _general_en.htm
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Ak mate akékolvek otazky tykajuce sa tohto bezpecnostného upozornenia, poslite e-mail na
adresu SafetyNotice@Universal-Robots.com.

V pripade potreby budu tieto otazky smerované na vasho regionalneho zastupcu. Mézete sa obratit
priamo na regionalneho zastupcu spoloc¢nosti Universal Robots, ktorého najdete na www.universal-
robots.com/about-universal-robots/contact-info/.
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