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~ UNIVERSAL ROBOTS

A Teradyne Robotics Company

Universal Robots, miisteri tarafindan robotun yikleme, ¢alistirma ve bakim islemlerinin Kullanici Kilavuzu
ve Bakim Kilavuzuna harfiyen uyarak gerceklestiriimemesi, uygulama icin gerekli personelin egitiimemesi
ve guivenlik bildirimindeki tavsiyelerin takip edilmemesi ve uygulanmamasi sonucunda ortaya ¢ikacak tim
hasar veya yaralanmalarda sorumlulugu acik bir sekilde reddeder.

Orijinal dili: Ingilizce GUVENLIK BILDIRIMi
Kime: UR Robot Kontrolérleri (CB5 v5.X ve CB5 OEM) ile Teradyne Robotics ve Universal Robots Miisterileri
Kimden: Kiresel Teknik Uyumluluk
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Konu: GUVENLIK UYARISI - 5.17.0 ... 5.25.0 yazilim siirtimlerini kullanan tiim UR robotlari

Dahili testler sirasinda, Kullanici Arayizinde (Ul) devre disi olarak isaretlendiginde bile ¢alisan hizmetlerle
ilgili bir yazilim sorunu kesfedildi. Varsayilan olarak, bir UR Robot Kontrol Cihazi (CB5 v5.X ve CB5 OEM)
gonderildiginde baglanti noktalari kapalidir; bu, kullanima hazir olan yapilandirmadir. Hizmetler, baglanti
noktalari ile iligkili iletisim baglantilaridir. Glavenlik duvarinin kendisi dogru sekilde ¢alissa da (baglanti
noktalarini beklendigi gibi acip kapatirken) bu baglanti noktalarinin arkasindaki hizmetler Kullanici
Araytiziinde (Ul) devre disi gorinmesine ragmen calisiyor. Bir kullanici badlanti noktalari manuel olarak
acarsa (asagidaki Yazilim El Kitabi baglantisina bakin) ve bu da temel hizmetleri aktif ve erigilebilir hale
getirirse tehlikeli bir durum ortaya ¢ikar. Ancak kullanici araylizi manuel olarak acilan bu baglanti noktalarini
hatali bir sekilde kapali olarak gésterdigi icin kullanici, baglanti noktalarinin devre disi oldugunu varsayabilir.

Ayrica robotun kontroliine izin veren belirli hizmetler, robot el linitesi olan bir kisiye yerel (yakin) olarak
kullanildiginda uzaktan komutlar reddetmez. Bu, robotun tiim uzaktan komutlari reddetmesi gerekirken bile
bunlar kabul etmeye devam ettigi anlamina geliyor. Bu durum, robot El Unitesi kontrol( altindayken ve
robota yakin bir kisi varken meydana gelirse istenmeyen ve beklenmedik devinimler meydana gelebilir ve
potansiyel olarak ciddi yaralanmalara neden olabilir. Musterilerden veya sahadan herhangi bir bildiri
gelmemistir. Bu advers olayin gergeklesme olasiligi disuktiir. Bu durumun tehlikeli hale gelmesi icgin
asagidaki kosullar gereklidir:

. Eir klil|(|jar;ICI baglanti noktalarini manuel olarak acgar (varsayilan kullanima hazir yapilandirmada
apalidir).

- Bubaglanti noktalarinin arkasindaki hizmetler Ul'da (Kullanici Aray(izil) devre disi olarak
gOsterilmesine ragmen calisiyor.

- Hizmetler (iletisim baglantilari) beklendigi gibi uzak komutlar reddedemiyor.

- Robot manuel moddayken, bir operatr, devinimi kontrol etmek igin El Unitesini kullanir ve bu
operatoér robota erisme mesafesindedir.

- Harici bir taraf, ¢alisan servise baglanir ve robot devinimine neden olur.

Yaziliminizi PolyScope yazilim versiyonu 5.25.1 veya Ustiline giincelleyin.

Etkilenen robotlar, 5.17.0 ile 5.25.0 arasindaki yazihm strimlerini kullanan UR robotlaridir.

LTS (Uzun Sireli Destek) Yazilimi ve PolyScope X etkilenmemistir.

5.17.0 ile 5.25.0 arasindaki yazilimi kullanilirken herhangi bir baglanti noktasi manuel olarak agik olacak
sekilde yapilandirilirsa ve robotla harici bir baglanti kurulursa bu, ciddi yaralanma veya 6liimle sonuglanabilir.

Bu tehlikeli durumu énlemek igin:

Yazilim siiriminiizi dogrulayin:
www.universal-robots.com/articles/ur/robot-care-maintenance/how-to-view-your-software-version/

Yazilminizi 5.25.1 veya Usti bir stirime glincelleyin:
UYARI www.universal-robots.com/articles/ur/application-installation/how-to-update-your-software/

Bu giivenlik bildiriminin alindigina dair onay gereklidir; Iitfen su adrese gonderin: SafetyNotice@Universal-
Robots.com

Yaziimin giincellenmesine ve bu Giivenlik Bildiriminde yer alan talimatlarin kullaniimasina uyulmamasi, Universal Robots'u bunun
sonucu olarak ortaya ¢ikan hasar veya yaralanmalar i¢in her tiirli sorumluluktan muaf tutar.

Bu Giivenlik Bildiriminin baglantisi: www.universal-robots.com/articles/ur/safety/safety-notice-all-ur-robots-using-software-versions-
5170-5250/

Yazihm El Kitabi: www.universal-robots.com/manuals/EN/HTML/SW5_25/Content/prod-usr-
man/software/PolyScope/content/hamburger_menu_g5/Security _general_en.htm
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Bu Guvenlik Bildirimi hakkinda herhangi bir sorunuz varsa e-posta génderin: SafetyNotice@Universal-
Robots.com.

Uygun olmasi halinde, bu sorular bélge temsilcinize yénlendirilecektir. Dogrudan www.universal-
robots.com/about-universal-robots/contact-info/ adresinde bulunan bélgesel Universal Robots
temsilcinizle iletisime gegebilirsiniz.
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